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Ha llegado el dia,
sestas preparado

para GDPR?

Al igual que ocurrié con el 92, el cambio de si-
glo, el euro... y otros muchos dias de referencia,
el 25 de mayo de 2018, el dia en que la nue-
va normativa europea de proteccion de datos,
GDPR, sera de obligado cumplimiento en todos
los estados miembros de la UE, ha llegado.

Mucho se ha escrito, hablado, publicado
y preguntado sobre esta entrada en vigor y
como va a afectar a las empresas, al trabajo
del dia a dia, o a las personas y sus datos,
pero lo cierto es que a escasos dias de que
la entrada en vigor sea una realidad, muchas
empresas todavia no han asumido la nece-
sidad de cambio, y otros muchos estan aca-
bando de hacer los ultimos ajustes de cara a
cumplir con la nueva normativa.

La pregunta es, por tanto, la que titula este
Editorial: ¢estas preparado? La verdad es que
no demasiadas empresas podran contestar con
un si rotundo y tranquilizador. Los mas, saben
los cambios que tienen que hacer y han inicia-
do el proceso, pero, y es algo que no podemos

negar, somos los espafoles muy de acabar ha-
ciendo las cosas en el descuento.

La diferencia en esta ocasion es que la nor-
mativa no es nacional, sino europea, lo que
parece descartar aplazamientos o meses de
gracia, y las multas a los infractores no dejan
lugar a la duda ni a la sonrisa, dado que pue-
den ser tan severas que afecten a la viabili-
dad de las propias empresas.

En esta ocasidn, las autoridades han tenido
que poner en la balanza los derechos de los ciu-
dadanos a su privacidad frente al interés de las
empresas y de los negocios, y parece que he-
mos ganado los primeros, aunque esto pueda
complicar mucho la vida o el negocio a diferen-
tes empresas. Por tanto, no queda sino cumplir
con las exigencias de la ley y evolucionar hacia
un mundo de negocios respetuosos con la pri-
vacidad de los clientes, algo que, sin duda, re-
dunda en beneficio de todos.

Miguel Angel Gémez
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El 20% de las organizaciones espanolas
cuenta con proyectos reales de loT

Las organizaciones estan haciendo un viaje hacia la digitalizacién para parecerse a lo que hoy [lamamos las empresas
nativas digitales. De hecho, el gasto en 10T en el mercado nacional alcanzara los 19.000 millones de euros en 2021.

2027 tres cuartas partes de las organiza-

ciones europeas se habran transforma-
do digitalmente. Ademas, mas de la mitad de
las organizaciones europeas se encuentran
en la fase dos y tres del modelo de transfor-
macién digital; es decir, en la fase de madurez
digital, lo que significa que ya han identifica-
do una necesidad de mejorar las estrategias
digitales y han comenzado a ejecutarla. Para
acelerar este viaje de las organizaciones hacia
la madurez digital hay un paso fundamental
qgue hay que dar, y es la evolucion de su arqui-
tectura tecnologica.

Segun sefald Ignacio Cobisa, analista se-
nior de IDC Espafia, en la Conferencia loT
gue la consultora celebré en Madrid, “la mi-
tad del gasto empresarial, en el afio 2020 va
a estar relacionado con los datos”, de ahi que
el modelo de IDC sea un nucleo inteligente

que est4 definido por capacidades analiticas | "I ASi FUE IDC 10T 2018

{ avanzadas, por IA, por machine learning o

Segun el dltimo estudio de IDC, en el afio
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incluso por capacidades cogniti-
vas. Este nucleo se alimenta de
procesos de negocio, tanto inter-
nos como externos, insights de
los propios activos de la empresa
(los procesos conectados y los pro-

pios empleados) y, luego, es analizado
por el nucleo inteligente, que se conecta-
ria con el exterior, materializado en Internet
de las cosas.

“No es una nueva arquitectura tecnoldgica
solo, es una nueva organizacién de negocio
porque permite introducir nuevos modelos
organizacionales o comerciales digitales, de
una forma mucho mas agil”, dijo Cobisa. La
cantidad de informacién que manejan las
empresas no para de aumentar y proviene
de diferentes fuentes (RRSS, bases de datos
tradicionales, 10T...). Los dispositivos conec-
tados van a llegar a los 30 billones en 2020
y el universo digital se va a multiplicar por
10 en seis afios -de los 5 ZB en el afio 2014
hasta los 50 de 2020-; “esto equivale a 125
afos de videos de alta definicion e IoT va a
suponer un 10% de esos datos”.

El 45% de las empresas que adopten IoT en
Europa occidental van a aplicar IA & analytics
en 2020. IoT, en definitiva, “va a ser el principal
artifice de que las empresas sean capaces de
obtener una enorme cantidad de datos y pre-
decir el comportamiento de los clientes y qué
sucede en las areas operativas”. Esta adminis-
tracién de datos va a ir ligado a la analiticay a

4 la IA para sacar el maximo partido a la infor-
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macion de manera dinamica. Las
aplicaciones de loT incluyen so-
luciones que buscan la automa-
tizacion y, en esa linea, “va nues-
tra prediccion y es que en 2020, el

50% de todos los activos operativos
nuevos van a ser autosuficientes y po-
dran diagnosticar sus propios problemas
relacionados con los activos que le rodean”,
explicé el analista de IDC, quien afadié que
“esto permitird realizar un analisis predicti-
vo". Otro de los grandes beneficios es que un
activo con estas capacidades elimina procedi-

mientos rutinarios de los empleados con el fin
de que puedan ocuparse de otras tareas mas
productivas.

En cuanto a los habilitadores de 10T, desta-
can la automatizacion de procesos, la reduc-
cion de costes operacionales y la mejora de
la experiencia de usuario. Por el contrario,
los inhibidores proceden de los costes inicia-
les, las preocupaciones por la seguridad y la
privacidad.

En cuanto a los usos, en el caso del sector
industrial se aplica para la trazabilidad o el
seguimiento de los activos hasta el manteni-
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miento predictivo. Entre los ejemplos que se
dieron en el evento, “el de los ascensores, se
detectan posibles problemas antes y ya los
técnicos saben exactamente qué averia pue-
de tener el sistema antes de llegar para repa-
rarlo; en el sector retail, permite predecir el
comportamiento del consumidor. En cuanto

a utilities, los sensores que se colocan en la
distribucion de agua pueden detectar fugas
dentro de los edificios”.

Para que todos esos datos tengan sentido,
este despegue de |0T tiene que estar asociado
a otras tecnologias, como la Inteligencia Artifi-
cial o el software congnitivo, un mercado que

en Europa sobrepasara los 500 millones de eu-
ros en el afio 2021, en torno al 33% anual, y en
el mercado espafol, lo va a triplicar en 4 afios.

Como apunto, Javier Delgado, ingeniero de
ventas de Microstrategy, en su ponencia so-
bre “Democratizacion de los datos 10T”, la tec-
nologia es capaz de captar informacion de lo
que sucede, “pero lo mas interesante es tener
una buena red de comunicaciones y un equi-
po que pueda proponer soluciones preventi-
vas y correctivas con esa informacion”. Hasta
ahora, los dispositivos enviaban informacion
de una manera transaccional, como los TPV
de los bancos, ahora lo que ocurre es que es-
tos dispositivos envian la informacién a traves
de un flujo de datos, y por ello, es necesario
tener una tecnologia que lo recoja, lo guarde
y lo procese.

Gracias a este tipo de sistemas, apunto Del-
gado, “somos capaces de procesar esos datos

Espaia es el quinto pais
en inversion loT. Se espera
que el gasto lleque a

20.000

millones de euros en 2021
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y, ademas, los usuarios finales van a poder ser
capaces de conectarse directamente, combi-
narlo en tiempo real con otros multiples sis-
temas, ponerlos en conjuncién y aplicar reglas
de inteligencia de negocio avanzadas, como
técnicas predictivas, clasificacion de objetos,
etc. y tomar decisiones eficaces”.

Por otrolado, Pablo Boixeda, Big Data Presales
& BDM de Cloudera, explicé en su intervencion
cdOmo implementar una iniciativa loT, asi como
las ventajas del uso del IoT: eficiencia operacio-
nal, conocimiento del cliente para mejorar su
experiencia de usuario y generacion de nuevos
servicios. “Actualmente estan apareciendo nue-
VOS negocios que antes no eran posibles, lo que
supone un cambio disruptivo de negocio. Por
ejemplo, Rolls-Royce hace un up-selling porque
no solo vende los motores, sino que maximizan

Consumo y retail seran
el motor del crecimiento
de loT en Espaiia

el rendimiento de ese activo para las aerolineas
porque les avisa de cuando va a fallar dicho mo-
tor”. Por supuesto, el coche conectado es un ne-
g0Cio que esta en auge.

Durante loT 2018 de IDC, también hubo tiem-
po paralas demostracionesy casos de éxito. Ja-
vier Delgado, de Microstrategy, hizo una demo
con un coche teledirigido al que se le habia ins-
talado una Raspberry para ver, en tiempo real,
la informacion que envia la telemetria y tomar
decisiones en base a ello.

Por otro lado, Francisco Arroyo, director co-
mercial y marketing de Volvo, mostro la can-
tidad de ventajas que ofrecen las soluciones
loT y cOmo gracias a estos sistemas se puede
evaluar -en tiempo real- la forma de conduc-
cion en Espafia, Europa y el mundo entero.
En Volvo cuentan con el programa Optifleet
Drive, que gestiona los tiempos de trabajo
del conductor, geolocaliza la flota, tiene un
historial de las rutas de los vehiculos para
optimizarlas, controla el consumo del com-
bustible y un largo etcétera que optimiza dia
a dia los procesos de trabajo.

Al término de las ponencias, Emilio Caste-
llote, analista senior de IDC Espafa, dirigio
las conclusiones de los grupos de trabajo
en los que se dividieron los asistentes para
debatir sobre los retos de IoT en las orga-
nizaciones. Entre las conclusiones, se men-
ciond que “esta transformacion digital es un
cambio cultural que hay que ir haciendo en
las organizaciones y, en la sociedad, en ge-
neral. La mayoria de las grandes empresas
estan trabajando con startups para copiar
los procesos, la forma de trabajo, cdbmo de-
sarrollan las solucionesy como las estan co-
mercializando”. m

@ MAS INFORMACION

o Videos de la Conferencia lIoT 2018 de IDC
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Comparteld @
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Ignacio Cobisa, IDC Javier Delgado, MicroStrategy
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Pablo Boixeda, Cloudera Alfonso Franco, All4Sec
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El modelo tradicional de sequridad
ya no sirve ante las nuevas amenazas

IDC sostiene que es necesario un cambio de actitud por parte de las organizaciones para hacer frente con éxito
los, cada vez mas sofisticados, actores del cibercrimen.

tida para no tener que ir detras de esas
amenazas que nos atosigan desde el ci-
bercrimen. En los diez ultimos afios hemos
acumulado muchos conocimientos y desa-
rrollado habilidades en diferentes areas para
poner en practica esos conocimientos, pero la

EI afilo 2018 deberia ser un punto de par-

gran cuestién que hay que plantearse es cual
es la actitud de las empresas en el entorno de
la ciberseguridad, ;ha cambiado? ¢ha evolucio-
nado?’, con estas preguntas daba inicio Emi-
lio Castellote, analista senior de IDC Espaiia, al
evento IDC Ciberseguridad 2018 celebrado en
Barcelona.

La consultora lanz6 dos previsiones a princi-
pios de este aflo que ayudan a situarse ante
el nuevo escenario. Poniendo la vista en 2021,
calculan que el 25% de los datos personales de
todo el mundo estaran comprometidos y alo-
jados en un Threat Data Lake. En esa misma
fecha el cibercrimen aumentara un 30%.

IT User-
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Para evitar que este contexto dafie de forma
irreversible a las organizaciones, desde IDC se-
Aalan cinco puntos claves de actuacion que de-
berian ponerse en marcha ya:

=» El gran reto de las organizaciones es veri-
ficar quién accede el dato, hacerlo de manera
fidedigna y dar confianza a los usuarios.

=» Para 2020 cualquier servicio digital debera
incorporar la seguridad por disefio en el ciclo
de desarrollo (SDLC).

=» Ya no soélo hay que hacer una proteccion
proactiva, si no que hay que incorporar a los

sistemas de seguridad programas
de “deception” para que llegar al
dato sea lo mas dificil posible.

-» La inteligencia artificial sera clave
para automatizar los sistemas de seguri-
dad, y no solo para la recogida de datos.

=» Serd necesario el uso de plataformas inte-
gradas para la gestidon de la seguridad.

“Es importante cambiar la actitud en los nue-
vos escenarios de seguridad”, recalcé Castello-
te. “Estamos en medio de un proceso de trans-
formacién digital en el que se supone que el

| ’¥I ASi FUE IDC CIBERSEGURIDAD BARCELONA

objetivo final es convertir nues-
tras organizaciones en nativas di-
gitales y eso lo marca el mercado.
Las empresas emergentes son nues-
tros competidores de verdad. Ademas, el
contexto tecnoldgico nos empuja a des-
plegar nuestras politicas de ciberseguridad.
Nuestra actitud debera ser una reformulacion
digital y cambiar los roles del CIO o CISO”".

ATAJAR EL PROBLEMA DESDE EL ORIGEN
Las organizaciones son cada vez mas comple-
jas, tienen mas sistemas de intercambio de da-
tos, trabajadores en modo remoto, proveedores
que acceden a sus redes y clientes con los que
comparten informacién. “La forma tradicional de
protegerse era con firewalls, pero ahora hay que
asegurar el dato critico, tanto en su acceso como
en los procesos de intercambio de datos”, advirtio
Jesus Galindo, Regional Sales Director de SAFE-T
Una idea que también comparte Rafael Cuen-
ca Carmona, Territory Account Manager Iberia
de Rohde & Schwarz Cybersecurity, quien afir-
mo que la clave esta en establecer la seguridad
desde el momento del desarrollo: “la seguridad
hasta ahora se ejecutaba a través de un firewall
que analizaba el trafico, y lo permitia o lo cortaba.
Pero cuando las aplicaciones empiezan a hablar
entre ellas es importante establecer una seguri-
dad especifica capaz de interrumpir el trafico o
modificarlo. No solo hay que buscar la automati-
zacion de los procesos, también de la seguridad”.
Tampoco hay que perder de vista otro ele-
mento clave en la seguridad de las organiza-
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ciones: la forma en la que se interactua con los
dispositivos. Smartphones, tabletas, ordena-
dores, impresoras... son la frontera, a nivel de
riesgos, entre las personasy la tecnologia. ;He-
mos pensado si son seguros? “Los dispositivos
son lo que utilizamos para recuperar esa infor-
macion que tenemos en el cloud, trabajar con
las aplicaciones que estan en Internet o volcar
informacion de los servidores”, apuntoé Jesus
Paulino Lépez, Consultor de Tecnologia de HP
Inc. Por eso propuso “trabajar en herramientas
gue hacen que la BIOS no sea vulnerable y que
se pueda recuperar si ha sido atacada”.

“La mayor parte de las fugas de informacion
de una compaifiia vienen de dentro, de forma
accidental o voluntaria”, afirmé Javier Larrea,
Senior Sales Engineer de Forcepoint, “Muchas
veces solo centramos la seguridad de forma pe-
rimetral, cuando la mayor parte de la informa-
cion se fuga por comportamientos de los usua-
rios internos. La idea es disponer de un sistema
adaptativo en base al riesgo, es decir, identificar
el contexto del usuario y el riesgo de sus accio-
nes clasificar la amenaza.”.

En este mismo sentido, Carlos Tortosa, respon-
sable de grandes cuentas y desarrollo de negocio
de ESET Espafia, respaldo la idea de afadir a esa
seguridad perimetral una proteccién extra. Re-
cordd que “en 2020 habra 50.000 millones de dis-
positivos conectados, lo que significa que habra
50.000 millones de puertas de entrada para los
virus. En este escenario necesitamos una solucion
de seguridad que proteja nuestra informacion

4 esté donde esté”. Sobre este punto también lla-

3 Inteligencia Artificial apoyara a
as tecnologias de cibersequridad
nara elevar a proteccion

mo la atencidn Christopher J. Hudson, EMEA CISO
de Zscaler: “ya no vale asegurar el perimetro de
nuestra organizacién, para proteger servidores,
aplicaciones y usuarios”.

PROTECCION EN TIEMPO REAL

De lo que no hay duda es que “estamos en un
momento de transformacion digital bastante
relevante, con tres tecnologias que -segun Ro-
man Vargas, Consultant Systems Engineer de
Cisco- estan cambiando nuestro entorno: la
movilidad, el cloud y el loT".

Ademas de usar cortafuegos, realizar actua-
lizaciones del sistema o concienciar al usuario
de la importancia de la privacidad de los datos,
hay otras herramientas con las que hay que
empezar a trabajar ya, como el machine lear-
ning y la inteligencia artificial.

“La base para que se dé un salto cualitativo en
ciberseguridad es el aprendizaje maquina no su-
pervisado. Es decir, no hay que basarse en reglas,
firmas, busqueda de datos, entrenamientos pre-
vios predefinidos o en correlaciones pensadas por
alguien... porque esto no va a ser suficiente”, de-
fendié Antonio Lorente, Cyber Security Business
Development- Spain de Darktrace. “Necesitamos
algo similar a lo que hace el sistema inmunolégico
humano. Conocer muy bien el interior de nuestra
infraestructura, nuestro ADN digital como organi-
zaciony, a partir de ahi, nuestro sistema inmuno-
|6gico sera capaz de defendernos. No s6lo porque
conoce un patégeno que ya hemos pasado, si no
porque es capaz de reconocer aquello que no nos
pertenece”.

De neutralizar amenazas en tiempo real sabe
Angel Pérez, gerente de organizacion y cibersegu-
ridad de Abertis Autopistas Espafia. La red de ca-
rreteras que gestiona esta organizacion esta des-
plegando tanta tecnologia que “en 2015 teniamos
9,8 IPs por cada kildmetro de carreteray en 2017
eran 17,6 IPs”. Uno de sus actuales proyectos es
ver coOmo gestionar la seguridad durante el tiem-
po que, en un futuro, inevitablemente, conviviran
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el coche autbnomo y el convencional, y contribuir
a la ciberseguridad vial. “Nuestra propuesta es
gue no sea el vehiculo el que interprete las sefia-
les de trafico, sino que sea la infraestructura. Y,
ademas, controlar el nivel de automatizacion den-
tro de la carretera para que sélo circulen por ella
coches confiables”.

EL PAPEL DEL RESPONSABLE DE SEGURIDAD

En este nuevo entorno, el papel del CIO o CISO
es esencial. Las organizaciones no sélo tienen
que cambiar su actitud en cuanto a los sistemas
de ciberseguridad, también en el papel que des-
empefan estos profesionales dentro de su orga-
nizacion. “Desde hace ya un tiempo el paradigma
del valor de CIO y CISO ha cambiado de manera
muy rapida y muy profunda, y a veces no es facil
de gestionar en las organizaciones”, explico Xavier
Gatius, director general del Centro de Seguridad
de la Informacion de Catalunya (CESICAT). “Ya
no son meros prestadores de servicios, sino que
son partners estratégicos. Como tales, los CIO y
los CISO debemos entender que nuestra aporta-
cion de valor no es solo entender la tecnologia y
gestionarla para que funcione y sea segura, sino
cdmo ponerla en valor para el desarrollo del ne-
gocio en un mercado competitivo y global”. Gatius
también sefialo a los profesionales, coma actores
imprescindibles en este cambio. Una posicion
gue también defendié Miguel Cebrian, responsa-
ble técnico de ciberseguridad y GRC para el Sur
de Europa de ServiceNow. “Los responsables de
seguridad tienen que incorporar a todas las areas

4 de la compania dentro de sus procesos. Tienen

gue hacer que el resto de la organizacion aprenda
y entregarles servicios que puedan ejecutar de un
modo que ellos entienden y observar lo que suce-
de”. Si esto es asi, “nos va a permitir evolucionar,
ejecutar los procesos de seguridad de un modo
eficaz, conseguir terminar nuestro ciclo de seguri-
dad manteniendo el presupuesto y enfrentarnos
al problema que hay ahora que no es el mismo
de hace 20 afios. El de ahora exige que paremosy
pensemos de nuevo este proceso”. B

@ MAS INFORMACION

O Videos IDC Cibersequridad Barcelona 2018

@ IDC Espana

Los retos del CISO

Durante la celebracién de IDC ron Antoni Davia, responsable
Ciberseguridad 2018 en Barcelo- de seguridad del portal inmobi-
na, tuvo lugar una mesa redon- liario Servihabitat; Nuria Lago,
da donde se debatieron cudles  de la cadena hotelera NH Hote-

son los principales retos a los les; Juanjo Canals, de la empre-
que se enfrentan los CISO enel sade gestion inmobiliaria Anti-
nuevo escenario en el que se en- cipa Real Estate; y Pau Julia, de
cuentran las organizaciones,en SCYTL, dedicados a la gestion
materia de riesgos y amenazas. del voto por Internet.
Moderado por Emilio Castellote, Todos ellos coincidieron en la
de IDC, en el debate participa- necesidad, no sé6lo de adaptar-

se a la nueva normativa GDPR,
sino en el imperativo de con-
cienciar a los usuarios de que
la seguridad de formar parte
de todas las areas de la com-
paiia por defecto. Uno de los
riesgos a los que deberan en-
frentarse en los proximos anos
es al uso de modelos cloud,
donde la encriptacion de los
datos sera esencial.
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Xavier Gatius, director general del Centro de Seguridad Angel Pérez, Abertis
de la Informacion de Catalunya (CESICAT).
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Antonio Lorente, Darktrace Mesa redonda: El papel del CISO
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Dell Technologies quiere hacer real
a Transformacion Digital

Dell Technologies ha celebrado en Las Vegas su Dell Technologies World, ue Michael Dell, chairman and CEO de Dell
Technologies, el encargado de cortar la sim-

un evento para alrededor de 14.000 personas en el que la compania ha bolica cinta inaugural de Dell Technologies
mostrado las principales megatendencias que confluyen en las Tl del World, un evento que bajo su nueva denomi-

. nacion reune en la ciudad de Las Vegas a unos
p.re.sente y del Futur(?,'y cudl gs. la apuesta para ayudar a las er.n'pre.sa.s eNSU .7 100 asictentes de 129 saises con un eslogan,
viaje de transformacion, un viaje que pasa por la transformacion digital de  make it real, que busca mostrar a los asistentes lo
procesos y modelos de negocio, la transformacion de la infraestructura, l[a  que la tecnologia puede hacer por sus negocios,

transformacion del espacio de trabajo y la transformacién de la seguridad. PO & mundoy por el futuro. -
Porque ha sido el propio Michael Dell el que

4 Miguel Angel Gémez (Las Vegas, EE.UU.) ha querido hablar de futuro, al sefialar que este

IT User - MAYO 2018



ACTUALIDAD

CONTENIDOS Y,

| bxl MICHAEL DELL EN DELL TECHNOLOGIES WORLD 2018

evento es “una vision del futuro, que es mejor que
el hoy, y una visién de la tecnologia que lo hace
posible”, una consecuencia de la Transformacion
Digital que esta viviendo el mercado. Una trans-
formacion que afecta a todos, pero que es dife-
rente para cada uno, “cada cliente esta pensando
en cdmo utilizar la tecnologia para cambiar todos
los aspectos de su negocio”.

Y en este viaje hacia el futuro, papel relevante
para la tecnologia y, sobre todo, para los datos,
porque vamos hacia un futuro donde los datos

seran protagonistas, tanto por la cantidad que
se generara, dado que se estima que en 2020
cualquier ciudad generara unos 200 PB diarios,
de los que el 99% no sera generado por perso-
nas, sino por cosas; como por el uso que se haga
de ellos, “el uso de los datos debe ser eficiente”,
donde entran en juego tecnologias como IA o
machine learning.

Hablando de IA, y preguntado por las recientes
declaraciones de Elon Musk, co-fundador de Tes-
la, que comparaba el peligro de la Inteligencia Ar-

tificial con el de las armas nucleares, Dell no se
mostraba partidario de una profunda regulacién,
y apuntaba que “es nuestro trabajo usar la tec-
nologia de forma responsable. Toda tecnologia
rompedora como la IA tiene su lado bueno y su
lado malo, pero las compafiias debemos ser res-
ponsables del modo de usarla”.

Asimismo, también se ha mostrado confiado
del efecto de 5G, que ve como “un acelerador de
todo lo que la tecnologia esta provocando”.

Michael Dell apuntaba, ademas, que su compa-
Aia “es la Unica que puede ayudar a los clientes
en sus procesos de transformacion en todos sus
aspectos”, y recordaba la vision de la Transforma-
cion Digital de la compafiia, que pasa por la trans-
formacion digital (de los procesos de negocio), la
transformacion de las Tl (infraestructura y aplica-
ciones), transformacion de la fuerza de trabajo y
transformacion de la seguridad.

Este potencial ha llevado a Dell Technologies a
crecer mas rapido de lo planeado, mientras Mi-
chael Dell sefialaba que “cada ddlar ingresado re-
presenta el éxito de algun cliente”.

A la vista de los numeros, la respuesta del mer-
cado esta siendo buena, porque los responsables
de la compafiia presumen de poseer numero
uno en el mercado en areas como servidores o
almacenamiento, y que esperan que éste sean
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veintiun trimestres seguidos ganando cuota de
mercado en PC.

Finalizaba Michael Dell apuntando que su com-
pafia “ofrece tecnologia para un mundo mejory
un futuro mejor”, convencido de que la tecnolo-
gia “es la fuerza de la innovacion y del cambio en
el mundo”. De ahi la importancia de un evento
como “Dell Technologies World, nuestra oportu-
nidad de compartir nuestra vision de la tecno-
logia como motor del progreso en cada rincon
del mundo”, sefialaba Dell, que afiadia que “los
clientes estan usando nuestra tecnologia para
cambiar el mundo para mejor, reimaginando
SuUS procesos y sus industrias”.

LAS GRANDES MEGATENDENCIAS

DEL MERCADO

Jeff Clarke, vicepresidente, Productos y Operacio-
nes, Dell Technologies, ha hablado de las cinco
tendencias tecnolégicas que estan dibujando tan-
to el presente como el futuro de la tecnologia.

En opinién de Clarke, la primera de estas ten-
dencias es la computacion colaborativa e inmer-
siva, donde se mezclan realidades como la trans-
formacion del puesto de trabajo o la llegada de
tecnologias disruptivas como la Inteligencia Artifi-
cial, Machine Learning o Realidad Virtual. Y es que
la conjuncion de estas lineas esta provocando un
espacio en el que se eliminan los limites que tra-
dicionalmente han marcado el lugar de trabajo,
para dar paso a un momento en el que los usua-
rios se conectan desde cualquier lugar y en cual-
quier momento, utilizando cualquier dispositivo a
su alcance.

De hecho, los estudios estiman que un 82 por
ciento de los llamados nativos digitales sefialan
que la tecnologia que vayan a poder utilizar influ-
ye en el trabajo que quiera elegir.

Pero cambia también la forma de interactuar
con esta tecnologia, con interfaces de lenguaje
natural, la ya mencionada Realidad Virtual, el tac-
to, la voz... y cambian de forma drastica los secto-
res en los que se van integrando, siendo algunos
de los primeros la salud o la formacion.

La segunda de estas tendencias rompedoras
que confluyen es Internet de las Cosas, que
estd generando una nueva ola descentraliza-
dora que lleva el control hacia el extremo en
vez de hacia el core de la red. Y si el efecto de
esta tendencia esta siendo significativo, mas lo
sera cuando sea una realidad la puesta en fun-
cionamiento de miles de millones de disposi-
tivos generando cantidades ingentes de datos
como combustible para los negocios.

La tercera es la adopcidn de estrategias mul-
ti-cloud. En un mundo cada dia mas hibrido,
los proveedores de tecnologia proporcionan
todo tipo de alternativas y opciones a los clien-
tes, con el objetivo de que puedan generar una

infraestructura adecuada y necesaria para so-
portar su transformacion, sin tener que limi-
tarse por un tipo o modelo de computacién en
la nube.

La cuarta, la llamada Software-defined
Everything, esto es, una realidad que apuesta por
la agilidad, la velocidad, la flexibilidad, la escalabili-
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dad... de la mano del software, que define todos y
cada uno de los elementos de la solucién T, des-
de la computacion al almacenamiento pasando
por la seguridad o el networking,.

Y, en quinto lugar, Inteligencia Artificial y Machi-
ne Learning, que suponen, quiza, la mayor de las
oportunidades. De hecho, recientes estudios esti-
man que, en 2021, el 71% de las actuales aplica-
ciones de negocio seran mejoradas por la Inteli-
gencia Artificial.

MAS MADERA PARA EL CENTRO DE DATOS

Y junto con esto, un reciente estudio que deja cla-
ro que el 81% de los decisores de compra de TI
entrevistados sefialan que, sino asumen la Trans-
formacion, sus organizaciones no seran competi-
tivas en el mercado mucho tiempo mas.

Para Clarke, “el Moderno Centro de Datos ofre-
ce a los clientes una ventaja sobre sus competi-
doresy proporciona mejores oportunidades de
negocio. Por eso, Dell EMC esta proporcionan-
do al centro de datos las tecnologias innovado-
ras que el cliente necesita ahora y aseguran su

futuro, ofreciendo soporte para cualquier even-
to del mafiana”.

El nuevo PowerMax es una solucién de almace-
namiento que cuenta con una arquitectura NVMe
extremo a extremo, y un motor de machine lear-
ning en tiempo real. Ofrece 10M IOPS y respuesta
en la mitad de tiempo. Soporta NVMe-over-Fa-
brics SCM de baja latencia.

El motor de machine learning hace realidad el
almacenamiento auténomo, aprovechando la
analitica predictiva y el reconocimiento de patro-
nes para maximizar el rendimiento sin necesidad
de supervision. Por ultimo, también incluye dedu-
plicacion inline y compresion mejorada para una
reduccion de datos de 5:1.

Pero no es la unica novedad en almacena-
miento, donde encontramos también el Vx-
Block System 1000

Asimismo, la compaiiia ha aprovechado la oca-
sion para mejorar los XtremlO X2 All- Flash arrays
con el nuevo sistema operativo XIOS 6.1.

Y, para acompafarlos en el centro de datos,
PowerEdge MX, una nueva solucion modular que

“Cada cliente esta pensando en como
utilizar la tecnologia para cambiar todos
los aspectos de su negocio”

MICHAEL DELL,

CHAIRMAN AND CEO DE DELL TECHNOLOGIES

permitira a los clientes total flexibilidad para con-
figurar y optimizar su infraestructura Tl para las
nuevas cargas de trabajo, que llegara al mercado
en la segunda mitad de este afio.

NOVEDADES EN HIPERCONVERGENCIA

Dell Technologies ha anunciado la disponibilidad
de nuevas soluciones de hiperconvergencia para
potenciar las capacidades de los clientes en sus
procesos de transformacion.

Se trata de nuevos appliances Dell EMC VxRail y
nuevos sistemas VxRack SDDS, orientados ambos
a que los clientes puedan acelerar su transforam-
cion hacia entornos multi-cloud.

Tal y como sefialaba a IT User Shannon Cham-
pion, directora de marketing de producto de in-
fraestructura hiperconvergente de Dell EMC, ésta
es una de las areas de negocio que mas esta cre-
ciendo. Segun las cifras que maneja esta respon-
sable, Dell EMC esta al frente de las ventas de sis-
temas de infraestructura hiperconvergente (HCI)
en 2017, tras haber crecido un 145%, dos veces
y media mas que la industria, lo que le deja una
cuota de mercado en ingresos del 27,1%, de un
mercado que, segun IDC, podria suponer 10.300
millones de ddlares en 2022.

Estas soluciones anunciadas son “un camino
para que los clientes puedan sencillamente
adentrarse en entornos multi-nube que capa-
citen a sus Tl para responder a las demandas
del negocio”.

Segun el informe ESG 2018 IT Transformation
Maturity Study, patrocinado por Dell EMC, el 98%
de las compafias transformadas emplean in-
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fraestructura convergente o hiperconvergente,
y el 86% usan ambas. Es mas, estas compafias
transformadas, corren el 35% de sus aplicaciones
en este tipo de infraestructura, lo que les reporta
unos ahorros operativos del 25%.

EUROPA OCCIDENTAL,

UNA REGION DE CRECIMIENTO

Siguiendo la estela del negocio mundial, la regién
de Europa Occidental de Dell Technologies crece
a buen ritmo, ayudado por el momento que viven
las economias de algunos de los paises que con-
forman la region, ha sefialado Henrik Thomsen,
vicepresidente sénior y director general de Dell
EMC para Europa Occidental y Rusia. Este porta-
voz, junto con Alexis Oger, vicepresidente de mar-
keting de Europa Occidental y Rusia en Dell EMC,
y Nicolai Moresco, vicepresidente para Europa
Occidental de Dell EMC, han repasado la actuali-
dad de la region.

Una zona en la que también son evidentes las
megatedencias que se marcan en el mundo TI,
apuntaba Alexis Oger, que afiadia que desde la
compafia “estamos en la mejor posicidn para
ayudar a los clientes en el viaje de transforma-
cion. Estamos invirtiendo para mejorar la posicion
y asegurarnos de que respondemos a las necesi-
dades de los clientes”.

Mirando la region, tal y como apuntaba Henrik
Thomsen, “en todos los paises estamos viendo
cdmo las empresas mas exitosas estan transfor-
mandose. No es una cuestion de paises, sino de
organizaciones, aunque también vemos muchas

4 ciudades muy interesadas en transformarse”.

“Estamos viviendo un gran momento para el
negocio”, continua, “y no solo para la compaiiia,
sino que hay varias economias en la zona cre-
ciendo a buen ritmo”.

Preguntado por IT User sobre las diferentes
velocidades a las que estan transformandose el
sector publico y el privado, este responsable se-
Aalaba que “no podemos decir que el sector pri-
vado lidere esta transformacién, porque nuestra
relacion con los clientes es diferente pais a pais.
En el caso de Espafa. Los responsables de Tl del
sector publico tienen muy claras la idea y la ne-
cesidad de transformacion, y saben cémo tienen
gue hacerla, pero se ven limitados por los presu-
puestos. Estos estan todavia demasiado restrin-
gidos y, ademas, sujetos a personas, y deberian
orientarse mas a la tecnologia, que es lo que va a
permitir la verdadera Transformacion”.

En todo caso, apuntaba Nicolai Moresco apun-

™~
(in)

taba que la compaiiia “es muy optimista respecto
al negocio en Espafia”.

Uno de los temas de los que mas se ha hablado
en este evento ha sido de la Inteligencia Artificial.
En este sentido, Thomsen apuntaba que anterior-
mente habia grandes proyectos dificiles de culmi-
nar, mientras que ahora “hay muchos proyectos
pequefos que es mas facil finalizar y convertir en
casos de éxito”.

Otro tema de interés en Europa estos meses es
GDPR, que, en palabras de Moresco, “puede con-
vertirse en un punto de inflexién en los procesos
de transformacién de algunas compafias”.

Por ultimo, preguntado por la competencia,
Thomsen recalcaba que hay “muchas compafias
haciendo un gran trabajo, pero, actualmente, no
hay ninguna compariia que tenga una oferta tan
completa como la nuestra”. m

en redes
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o Realize 2030

8 pasos para los CIOS para
transformarse con IA

2 Informe del estado de madurez
de la Transformacion IT
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MAS DE 6.400 PERSONAS VIERON LAS ULTIMAS TENDENCIAS EN TRANSFORMACION DIGITAL

ASLAN2018 cierra sus puertas
con un crecimiento del 23%

Esta era una edicién especial e importante para ASLAN, que SLAN2018 se ha cerrado con 6.450 vi-
llegaba a su 25 aniversario, y se ha cerrado con éxito: 6.450 Asitantes profesionales en linea con las

profesionales y 128 expositores especializados en soluciones y expectativas de los organizadores que

. . . ., .. preveian que la cifra se situase por encima de
servicios que permiten acelerar la transformacion digital. los 6.000 asistentes. Ademds, han participado

en el area expositiva 128 empresas especiali-
zadas en servicios, aplicaciones e infraestruc-
turas conectadas.

La asociaciéon @asLAN hace balance de su ul-
tima edicidn, que se celebrd los dias 11y 12 de
abril, y cree que su crecimiento, el doble que en
el afio 2017, constata la evolucién del sector.

En este sentido, segun Markel Gruber, presi-
dente de la Asociacién @asLAN, “el sector vive
un momento excepcional. La tecnologia esta
en la estrategia corporativa de cualquier orga-
nizacion que quiera sobrevivir en el medio pla-
zo. Con mas de 20 billones de dispositivos co-
nectados y la hiperconectividad de personas,
cosas e infraestructuras IT, la red ha coloniza-
do el mundo y ofrece una base para comenzar
una nueva etapa en la que la seguridad de la
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informacion, el analisis de datos y la integra-
cién de servicios desde la nube hara cambiar
los modelos de negocio de las empresas en los
proximos 10 afios mas de lo que ha cambiado
en estos 25".

Estas cifras de crecimiento y la satisfaccién
generalizada de los expositores refuerzan la
posicion del Congreso anual organizado por la
asociacion @asLAN como el gran evento profe-
sional en Espafia especializado en Innovacion

IT y tecnologias para acelerar la Transforma-
cion Digital, sefiala la organizacién.

PRINCIPALES NOVEDADES

Durante la celebracién del Congreso, Gruber re-

marcd que las principales novedades del mismo

“estan muy ligadas a la evolucion de la tecnologia”.
Asi, durante los dos dias de duracion, los asis-

tentes pudieron comprobar de primera mano

tendencias como Internet de las Cosas, movili-

< El ENTREVISTA A MARKEL GRUBER, PRESIDENTE DE LA ASOCIACION @ASLAN

dad, economias colaborativas o Big Data. Es decir,
“toda aquella tecnologia que aportan valor a las
empresas”. No en vano, “nos encontramos en un
momento en que cada vez mas la tecnologia se
apoya en el negocio y el negocio en la tecnologia”,
con lo que eso significa.

CARACTER PROFESIONAL

Markel Gruber también aprovechdla ocasion para
remarcar el caracter profesional de los asistentes,
algo que, en los 25 afios que lleva en marcha el
organismo, “ha sido nuestro objetivo y hemos
trabajado por ello”. Es por este motivo por el que
Gruber ha destacado que el perfil de asistentes
es “responsables de IT, ingenierias, proveedores
de servicio, etc”, mostrando su satisfaccién por un
perfil “que aporta valor a nuestros asociados”.

“El sector vive un momento excepcional”, ha
resaltado Markel Grubber. “La tecnologia es la
estrategia corporativa de cualquier organiza-
cién que quiera sobrevivir a medio plazo”.

Alejandro Fuster, vicepresidente de la Aso-
ciacion @asLAN, ha aprovechado para asegu-
rar que, desde el organismo, “queremos trans-
mitir ilusion”. Una ilusién que se debe a que
“todavia queda mucho camino por recorrer.
Estamos en un momento de transformacion
de los negocios” y, desde @asLAN “ofrecemos
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;Te gusta este reportaje?

Co Mpdr‘telo

una cita con contenido apasionante centrado
en tres grandes areas: infraestructura conecta-
da, inteligencia de negocio y seguridad. Hemos
hecho un gran esfuerzo para atraer ponentes
y contenido relevante”. No en vano, los foros
gue se van a llevar a cabo son “el corazén del
contenido” ha sefialado Alejando Fuster.
“Somos el evento de referencia y nos vamos
adaptando alas necesidades de las empresas”,
ha aseverado Francisco Verderas, secretario
general de @asLAN, quien ha recordado que
la Asociacién cumple 25 afios con lo que ésta

“es una edicién del Congreso muy especial.
Hemos llegado a los 25 afios con un récord de
asociados: 112. Nuestra intencion es continuar
creciendo”.

SITUACION DE LAS EMPRESAS

Tal y como se pudo comprobar durante la ce-
lebracion de ASLAN2018, la Transformacion
Digital es algo imparable. “Las empresas es-
pafiolas se estan preparando”, destaca Markel
Gruber. “Estan viendo como la digitalizacion
ayuda a evolucionary a crecer en el mercado”.

(®)

en redes

W~
(in)

En opinidon de Gruber, “lo que tenemos que
hacer desde asociaciones como la nuestra es
ayudar a las empresas a que se adapten a los
nuevos tiempos y apoyarse en tecnologias
como la Inteligencia Artificial, que puede apor-
tar mucho valor, y mejorar aspectos como la
experiencia de cliente”. m

@ MAS INFORMACION

Toda la informacién sobre el Congreso
& Expo ASLAN2018

Tecnologia e innovacioén para el futuro
de la produccién

La empresa digital: transformando
las Tl con nuevas infraestructuras

IMPACTO ECONOMICO DE CLOUD COMPUTING EN EUROPA

It

whitepapers

Este estudio destaca los beneficios econdmicos de la adopcion de la computacion en la nube y
el libre flujo de datos dentro de la Union Europea. El estudio muestra como una mayor adopcion
de los servicios cloud podria agregar un ingreso total acumulado de 449.000 millones de

euros al PBI de los 28, con un impacto significativo en el empleo vy la creacion de negocios. La
implementacion de la certificacion de seguridad vy la eliminacion de los requisitos de localizacion

de datos podria aumentar los beneficios en 19.000 millones de euros entre 2015 y 2020.
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Private Cloud as a Service

La Suma de lo Mejor de ambas Nubes

Segun el Informe sobre Cloud de Frost&Sullivan,
“Lo que las empresas necesitan es un entorno
capaz de combinar la escalabilidad, pago por uso,
velocidad y eficiencia de la nube publica con el
control, seguridad, y visibilidad de los centros de
datos tradicionales”

“Y con la potencia y facilidad de gestion
del Orquestador Wotan de WALHALLA”,
anadimos nosotros

LA NUBE ES EL FUTURO

En 2020, el 80% de las
cargas de trabajo habran
migrado de los DC
tradicionales a la Nube

A LOS CIOs LES PREOCUPAN
ALGUNAS COSAS

Pero el 64% de los ClOs esta
preocupado por la Seguridad y
Cumplimiento Normativo de la

Nube. El 45% declaran optar por

DE LA NUBE PRIVADA A LOS
ClOs LES GUSTA...

A medida, segura, cumple
leyes y normas, bajo
control, integridad de

datos y aplicaciones, la
instalas donde quieras

Nube Hibrida por esas razones

.

LA NUBE PUBLICA TAMBIEN
TIENE VENTAJAS ...

Elasticidad y pago por
uso real (OPEX)

¢SOLUCION? PRCaa$, LO MEJOR
V DE AMBAS NUBES, JUNTO

' Una Nube Privada
dimensionada a medida de sus
necesidades, instalada donde
quiera, hipersegura,

controlada, sellada y escalable,
pero en Pago por Uso

ANADA A ESO UNA SENCILLA
GESTION EN MODO DRAG&DROP

Para que la gestion sea

sencilla y flexible, nada mejor
que Wotan, el reconocido
Orquestador sencillo pero

potente, que controlard su
Nube Privada y, si lo deseq,
también sus Nubes Publicas

Y TODO CON UN TCO DE
HASTAUN 40% MENOS

Las mejores soluciones no tienen
por qué ser las mas caras. De
hecho, que su Coste Total de “
Operacion a 3 o 4 anos sea
sensiblemente menor que las

alternativas es una de sus
ventajas mas importantes

iHABLEMOS!

¢Desea Usted saber mas
detalles sobre la Private Cloud
as a Service (PRCaaS)? ;0,
quizd, desea ser Partner
“ nuestro? Déjenos sus datos de
contacto en
http://walhallacloud.com/conta

ct/y hablemos



http://walhallacloud.com/

CONTENIDOS Y,

ACTUALIDAD

Inteligencia artificial y
capacidades autonomas,

claves para extraer del dato una ventaja competitiva

estar en el centro mismo de la estrategia

de las empresas”, ha sido el mensaje re-
currente de Oracle en su evento ‘Be Data Driven:
Information Management & Analytics Summit’. La
compafiia ha mostrado a sus clientes las tenden-
cias y tecnologias que pueden marcar la diferen-
cia en la economia de los datos.

El evento de Oracle fijé la atencion en la relevan-
cia de los datos, su gestion y analisis para ser com-
petitivos en economia de los datos. Asi lo destaco
Félix del Barrio, vicepresidente de Cloud Platform
Business Development para EMEA, al sostener
que “en la nueva era digital, los datos deben estar
en el centro mismo de la estrategia de las empre-
sas porque es un activo fundamental para el de-
sarrollo del negocio”.

En su opinion, el valor del dato esta al mismo
nivel que la propiedad intelectual y otros activos,

{ pero sélo el 29% de las organizaciones son real-

ll En la nueva era digital, los datos deben
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mente capaces de extraer todo su valor, advirtié
aludiendo a datos de diferentes consultoras.

En opinion de las compafiias, los motivos por
los que un 55% tiene problemas para cubrir las
vacantes libres figuran las nuevas tecnologias, las
nuevas pautas de trabajo y los cambios estructu-
rales. En concreto, los cambios en las estructuras
organizativas son la razébn mas citada (59,4%). A
continuacion, se encuentran la irrupcién de las
nuevas tecnologias (58,7%) y, por ultimo, las nue-
vas pautas de trabajo (57,7%).

PERFILES MAS DIFICILES DE ENCONTRAR

En este escenario, Oracle sitda la Inteligencia ar-
tificial y las capacidades autbnomas como claves
de la nueva era digital. “Hoy es humanamente
imposible obtener valor de los datos de forma
manual. El objetivo de las empresas es tomar
la decision correcta, en el momento adecuado,
para ofrecer la mejor experiencia a todo tipo de
usuarios”, subrayd. Y esa experiencia optimizada
debe ser “data driven” o impulsada por los datos,
basada en la informacion concreta sobre cada
usuario y no simplemente ofreciendo respues-
tas automatizadas.

Por su parte, Camil Alper, experto mundial de
Oracle en DW y Big Data Development, destaco
las aportaciones que genera la nueva estrategia
de gestion autbnoma de informacién, hablan-
do de las multiples ventajas de su Autonomous
Database, que Gartner posiciona en el nivel mas
alto de “capacidad de ejecuciéon” en su Cuadran-
te Magico para Solucién de Gestion de Datos

4 para Analytics.

Se trata de una nueva tecnologia con capaci-
dades de auto-ejecucion, auto-proteccion y au-
to-reparacion, que automatiza procesos clave
de gestion y seguridad de los sistemas de bases
de datos, como instalacion de parches, ajustes y
actualizacion, todo ello manteniendo el funciona-
miento de las infraestructuras criticas.

Tecnologia como ésta con capacidades de
aprendizaje autobnomo es clave y, en este senti-
do, Borja Gonzalez, vicedecano, data science y
tecnologia del IE, destacd que “el empleo de Ma-
chine Learning en la realidad empresarial pasa no
solo por poder obtener informacién del dato sino
por cambios estructurales en organizaciones que
afectan tanto a los procesos como a las personas”.

Por su parte, Oliver Perard, data science de Ora-
cle,haabundado en elmodo de aplicar la inteligen-
cia al dato, usando técnicas de Machine Learning,
y ha explicado algunas experiencias de implanta-
cidn realizados en los sectores de banca y media.

Precisamente los clientes han tenido un impor-
tante papel en el evento. En el &rea demo, los asis-
tentes han podido comprobar en directo el valor
aportado por Big Data, y ha servido para exponer
el caso de CaixaBank o Seur, que han utilizado
sus datos para elevar el valor del negocio.

En el caso de CaixaBank, la entidad ha gestio-
nado de modo proactivo sus datos para mejorar
su efectividad comercial y su eficiencia, mientras
que, segin Oscar Raul Cuevas, director de Bl de
Seur, “el dato esta hoy en el centro de nuestro
negocio. Tenemos 400 modelos de datos para
predecir lo que viene la semana que viene, en un
trimestre o en el afio”.

“Nos encontramos en un momento crucial
en la transformacion digital de las empresas.
Los datos son un activo tan importante como
la propiedad intelectual, o la propia marca”

FELIX DEL BARRIO, VICEPRESIDENTE DE CLOUD
PLATFORM BUSINESS DEVELOPMENT PARA EMEA

IT User-
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LOS DATOS SON TAN IMPORTANTES

COMO LA MARCA

Aprovechando el evento, quisimos conocer las
opiniones de Félix del Barrio, que explicaba a IT
User que “nos encontramos en un momento cru-
cial en la transformacién digital de las empresas.
Los datos son un activo tan importante como la
propiedad intelectual, o la propia marca. De he-
cho, la valoracion de las empresas en el mercado
esta condicionada por la capacidad que tienen en
extraer valor de los datos. Este indicador es cono-
cido como ROD (Return On internal and external
Data). Lo que hemos querido transmitir a nues-
tros clientes es la necesidad de tomar decisiones
estratégicas con respecto a los datos. Nos refe-
rimos tanto a los datos estructurados recogidos
por la propia empresa en sus sistemas, como a
los datos no estructurados provenientes de redes
sociales u otros canales”.

“En el evento Be Data Driven: Information Ma-
nagement & Analytics Summit”, continua, “hemos
reunido no solo a CIO, sino también a especialis-
tas de sistemas y bases de datos, y a representan-
tes de nuevos perfiles profesionales, como CDO
(Chief Data Officers). Pero lo cierto es que es un
mensaje que también es relevante para repre-
sentantes de las lineas de negocio de las empre-
sas, como directivos de marketing, de finanzas y
de RRHH".

APROVECHAR EL DATO, EXTRAER SU VALOR
En la sesidn de inauguracion del evento se co-
mentd que solo el 29% de las empresas extraen

4 el valor al dato. En palabras de nuestro interlo-

cutor, “es una evolucion natural. Solo en los ul-
timos afios se han desarrollado las tecnologias
que permiten a las organizaciones extraer el va-
lor maximo de los datos. Por un lado, hay em-
presas que han desarrollado mas que otras sus
estrategias de transformacion digital. Por otro,
estan las empresas que son nativas digitales.
Pero la mayor parte de las organizaciones deben
desarrollar sus proyectos de transformacion di-
gital al mismo tiempo que mantienen el nego-
cio habitual. Lo que ocurre es que ahora, con la
alta disponibilidad de tecnologia -en particular
gracias a su disponibilidad en la nube- todas las
empresas pueden enfrentarse a nuevos compe-
tidoresy a riesgos en sus estrategias de negocio.
Lo que indudablemente va a suceder es que la
mayor parte de las empresas van a empezar a
experimentar en diferentes facetas (marketing,
ventas, servicios, gestion financiera, gestion del
talento...) para desarrollar proyectos innovado-
res. En todos esos proyectos, la capitalizacion del

valor del dato sera una premisa fundamental”.

Y aqui entra en juego la 1Ay la automatizacion,
porque “es humanamente imposible hacer fren-
te a todos los desafios empresariales de forma
manual. Las empresas no tienen capacidad hu-
mana para relacionarse con todos y cada uno de
sus clientes en el modo en que estos esperan.
Tampoco podemos conocer todas las aspiracio-
nes y capacidades de todos y cada uno de los
empleados. Es imprescindible contar con una
estrategia que automatice y aplique inteligencia
artificial y machine learning para extraer toda la
informacion necesaria. El objetivo es tomar la de-
cisién correcta, en el momento adecuado para
ofrecer la mejor experiencia. Y esto debe ser
data driven, basado en la relacion con el usua-
rio concreto, mejor que ofreciendo experiencias
estandarizadas. Solo con la aplicacién de inteli-
gencia artificial basada en datos, y con el uso de
machine learning, se puede llegar a ofrecer esa
experiencia unica”.
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;Te gusta este reportaje?

En Espafia “nos encontramos en un nivel de
aceptacién y de adopcién de estas tecnologias re-
lativamente alto. Podemos estar en un segundo
grupo en EMEA después del Reino Unido y de los
paises nordicos, que estan mas avanzados. Por
sectores, algunos como el del Retail, la bancay las
telecomunicaciones, son claros pioneros y algu-
nos de nuestros clientes en Espafia, como Caixa-
Bank o Telefénica, son referencias mundiales”.

Ademas, “por lo que se refiere a las capacida-
des, desde el punto de vista tecnolégico se han
reducido considerablemente las barreras de
entrada gracias a la nube, asi que eso no es un
problema. Si que estamos viendo ciertas limi-
taciones en los perfiles profesionales disponi-
bles, lo que debemos combatir con formacién.
Pero hay un matiz importante, no se trata solo
de tener mas “Data Scientists” o expertos en lo
digital. Se trata de que los profesionales de to-
das las areas incorporen lo digital y la puesta
en valor del dato como parte de su bagaje pro-
fesional. Asi, lo que demandara la sociedad en
unos afnos seran abogados digitales, policias di-
gitales, médicos digitales...”.

Comparteld
on redes
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ORACLE AUTONOMOUS DATABASE

Para finalizar, quisimos detenernos en un punto
significativo del programa del evento, Oracle Au-
tonomous Database. Segun afirma Félix del Ba-
rrio, “la base de datos autbnoma proviene de la
evolucion de las capacidades automaticas que se
hanido incorporando a nuestra tecnologia duran-
te décadas, de la experiencia con los clientes -que
son los que demandan innovaciones en funcién
de sus necesidades de negocio, y de haber estado
aplicando la Inteligencia Artificial a nuestras apli-
caciones desde hace 6 afios. Con todo esto he-
mos conseguido masa critica y hemos pasado de
tener una tecnologia que tenia “ciertos automatis-
mos” a una tecnologia “auténoma”. Por hacer un
simil con el mundo del automdévil, ya hay muchos
vehiculos que contienen automatismos, como

una alerta al dar marcha atras, o un frenado au-
tomatico al detectar un obstaculo. Estos automa-
tismos han desembocado finalmente en coches
autdbnomos que se conducen solos. Es ahi, en ese
paso, donde es imprescindible aprovechar las ca-
pacidades de la inteligencia artificial para poner
en valor los datos”.

Asimismo, “las ventajas en la base de datos son
muy claras, puesto que “se conduce sola”. Es una
base de datos que se auto securiza y se autore-
para, es una tecnologia que asigna los recursos
necesarios en cada momento, escalando con el
negocio. Y hay beneficios concretos, como la re-
duccion del 80% de los costes de administraciony
del 70% de los costes de funcionamiento. Por ulti-
mo, reduce riesgos, al eliminar el error humano, y
mejora la disponibilidad. Con todo ello, confiamos
en que esta tecnologia sea un gran acelerador de
la innovacion”. m

@ MAS INFORMACION

@ Oracle Autonomous Database

ESTUDIO DE LA TRANSFORMACION DIGITAL EN ESPANA
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gué estado se encuentran.

En Espana, el panorama en cuanto a transformacion digital no es alentador, y la gran
mayoria de empresas espanolas estan yendo a remolgque en comparacion con otros paises.
Sus estrategias estan siendo poco efectivas porgue se aplican como iniciativas aisladas

en vez de estructurar un plan global. En este ebook, Paradigma Digital plasma su propia
Vision a través de un analisis de como estan afrontando en Espana la digitalizacion

cada uno de los diferentes sectores empresariales con los que ha trabajado vy en
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SAP redne en Espafna a mas
de 2.000 profesionales en torno
a la Empresa Inteligente

SAP Espana ha celebrado SAP NOW, un evento que ha reunido a mas de 2.000 profesionales en
torno a la Empresa Inteligente y la Economia Digital. Ademas, esta cita ha servido para constatar
que cada vez mas clientes espanoles de la firma estan migrando a cloud. 4

IT User - MAYO 2018



ACTUALIDAD

CONTENIDOS Y,

South EMEA, sefalaba en el arranque de
la sesion plenaria que las empresas, “han
elegido la oportunidad de digitalizarse para ir
mas allad de las fronteras que conocen. Apro-
ximadamente, un 3% de ellas ha adoptado la
transformacién digital. Lo interesante aqui es
que el 93% considera que sin la Transforma-
cion Digital no existirian hoy en dia. Nuestros
propios datos nos indican que el indice de cre-
cimiento de aquellas que han adoptado tecno-
logias digitales es un 4 0 5% mayor que el ratio
de incremento del mercado”.
Tras destacar las tecnologias que realmente
van a tener un impacto en la Transformacion
Digital, como la hiperconectividad o el poder

Steve Tzikakis, regional president de SAP

Clicaen (5 imagen Para
ver la galeris completa

de la supercomputacion, quiso de-
tenerse especialmente en cloud,
que supuso en su momento un
desafio para SAP, y que es un area
en la que hoy en dia tiene 200 millones
de usuarios en todo el mundo. Ha conce-
dido especial importancia al hecho de que
1,3 billones de usuarios digitales, aproxima-
damente el 50% de los usuarios de Internet,
tienen su perfil registrado en una plataforma
SAP, denominada Gigya, empresa que acaba
de adquirir. Otras tecnologias destacadas han
sido Blockchain, las soluciones de gestion de

RRHH y las de Marketing. Finalizd
su intervencion destacando que
el negocio tradicional de SAP ya
solo representa 1/3 de sus ingresos
y que el resto proviene de las areas de in-
novacion. Un ejemplo de ello es SAP Leo-
nardo, el sistema de innovacion digital de
la compaiiia, “la familia de productos que mas
rapidamente esta creciendo en SAP y que, solo
en el ultimo trimestre, han adoptado 310 em-
presas que no eran usuarias de SAP”.

Por su parte, Jodo Paulo da Silva, vicepresiden-
te séniory director general de SAP Espania, Israel,

| >¥| COMO PUEDE LA TECNOLOGIA TRANSFORMAR LOS NEGOCIOS
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Portugal y paises de Africa Francéfona, subrayé
que “las empresas tienen necesidad de entender
el entorno que les rodea, ser capaces de resolver
problemas y la manera de conseguir eso de for-
ma inteligente es mediante la conexién de per-
sonas, procesos de negocio y cosas”.

Da Silva expuso ejemplos de como sera el mun-
do en 2030 gracias a la Inteligencia Artificial, las
ventajas que aportara a los servicios publicos; los
beneficios tangibles para el ciudadano en cues-
tion de infraestructuras, educacion o sanidad,
y en la colaboracién hombre-maquina. Los be-
neficios de esta tecnologia tendran una impor-
tante aplicacidn a la empresa, que sera capaz de
predecir numerosas cuestiones relevantes para
el negocio, como la fuga de un cliente, la caida
del stock, la rotura de una maquina... SAP se esta
preparando para ello y esta “invirtiendo en auto-
matizar y afiadir inteligencia en todos nuestros
sistemas. Segun Da Silva, “dentro de dos afios,
aproximadamente, el 30% de nuestras solucio-
nes se van a automatizar. Y este ritmo va a ser
constante de ahora en adelante”.

EL PAPEL DE LOS PARTNERS EN SAP NOW
Los partners que han dado apoyo al evento y el
area de exposicidén contd con una nutrida parti-
cipacion de muchos de ellos. Ademas, AUSAPE,
la asociacion que aglutina a gran parte de los
usuarios y partners de SAP en Espania, ha esta-
do también presente en el evento.

La exposicion ha sido también el escenario
donde se han realizado demostraciones en

4 vivo, sesiones paralelas sobre diversos temas

como usabilidad, redes de negocio, compras
inteligentes para el mundo digital, el sistema
de innovacion digital SAP Leonardo, la cadena
de suministro inteligente... También se han ce-
lebrado Digital Business Summits, sesiones en
las que diferentes clientes expusieron sus ex-
periencias con la tecnologia del fabricante. m

en redes

™~
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@ Analiticas y nube inteligente

Las migraciones a Cloud, una realidad en el caso de SAP

Se ha podido constatar la sema-
na pasada en SAP Now, donde
clientes como Melia o Garcia
Carrion hablaron de sus expe-
riencias de migracion a cloud.
La compaiiia cedio6 parte del
protagonismo del SAP Now a
sus clientes, empezando por
Melia Hotels International, que
ya habia resultado ganadora
del SAP Quality Awards para la
region de Iberia el ano pasado

en la categoria de Fast Delivery.

Este proyecto acaba de recibir
también uno de los reconoci-
mientos a nivel de EMEA.

La firma ha trasladado todas
sus infraestructuras y su gestion

a la nube privada de la compaiiia.

En total, migré en 36 horas a la
plataforma SAP HANA Enterpri-
se Cloud (HEC) 14 sistemas SAP

on-premise con la ayuda de SAP
Digital Business Services. En la
iniciativa, cuatro sistemas fueron
actualizados de version y cinco
migraron a SAP HANA. Como
explico Pilar Dolls, CFO de la
compaiia, “fue un proceso trans-
parente en el que los usuarios no
se dieron cuenta del cambio”.

José Garcia-Carrion, presiden-
te de Garcia Carrion, fue otro
de sus invitados. Esta compania
también acaba de anunciar la
migracion de sus sistemas a SAP.
Este ejecutivo incidié en que
la compaiiia, desde sus inicios,
siempre ha apostado por la
tecnologia y la automatizacion
al maximo, tanto en los sistemas
como en las Fabricas.

Por su parte, Juan Manuel
Gonzalez Serna, presidente de

Grupo Siro, hizo un anuncio simi-
lar. En el caso de esta compaiiia,
llevard a cabo el traslado a la
nube a finales del mes de mayo
y espera que sea un éxito, “des-
de Venta de Baios a Alemania
en menos de 24 horas, con Tele-
fonicay Deutsche Telecom”.

Por su parte, Quirze Salomo,
presidente de Home Meal Re-
placement-Nostrum, participo
también, junto a Garcia Carrion
y Gonzalez-Serna, en la mesa
redonda. En su caso, la com-
pania de restauracion rapida
esta poniendo en marcha un
proyecto de autoservicio en sus
establecimientos, basandose en
SAP, por el que los usuarios po-
dran realizar su pedido y abo-
narlo sin que intervenga ninguin
ser humano.
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EL GOBIERNO APRUEBA LOS PRESUPUESTOS GENERALES DEL ESTADO 2018

670 millones de euros para impulsar
la Agenda Digital en Espana

Tras un acuerdo in extremis con Ciudada- Cristobal Montoro, Ministro de Hacienda y Funcion Publica, ya ha entregado

nos, y con el apoyo casi confirmado del n nar Dinutados los Precunuesto Conerales del Estada
PNV, Cristobal Montoro, Ministro de Ha- en el Congreso de los Dip )

de marzo y en el Congreso de los Diputados, telecomunicaciones, y Sociedad de la Informacion y Agenda Digital se ha

los Presupuestos Generales del Estado 2018, ., -ramentado un 8,3%, un 5,5% y un 1,76% respectivamente.
“unas cuentas elaboradas en un momento

de sélido y equilibrado crecimiento de la eco-
nomia espafiola, en las que el gasto social se
mantiene como la principal prioridad”, destaco
el Ejecutivo de Mariano Rajoy, quien consideré
que estos presupuestos “seran decisivos para
seguir avanzando hacia el objetivo de alcanzar
los 20 millones de empleos y para que este
aflo se reduzca el déficit publico por debajo del
umbral del 3% del PIB".

CRECE LA INVERSION EN I+D+l

Y en este fin, la inversién en 1+D+i y Nuevas

Tecnologias es crucial. Por lo menos eso es |o

gue se asegura en el documento que destaca

que “las dotaciones previstas para la politica

en los Presupuestos Generales del Estado res-
< ponden a las directrices del Gobierno, parti-
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cularmente en lo que se
refiere al cambio de
modelo productivo,
dotando al sistema
cientifico de los cré-
ditos que permitan
mantener las cotas
de excelencia alcanza-
das en los ultimos afios
y conseguir que los recursos 'y
capacidades con los que hoy
cuenta la ciencia espafola contribuyan de una
manera mas eficiente a la recuperacién eco-
ndémicay al desarrollo social de nuestro pais, a
través de las politicas de innovaciény de trans-
ferencia de tecnologia”.

Los recursos a actividades de [+D+i se han in-
crementado un 8,3% con respecto a 2017, lo
que supone 560 millones de euros mas, hasta
alcanzar los 7.044,47 millones.

Por su parte, el Gobierno ha decidido desti-
nar 690 millones de euros a los programas de
Innovaciéon tecnolégica de las telecomunica-
cionesy de Investigacion y desarrollo de la So-
ciedad de la Informacion, un 5,5% mas que lo
gue se destino en los Presupuestos Generales
del Estado 2017. Concretamente, para la parte
de telecomunicaciones se destinaran 548 mi-
llones de euros, mientras que el desarrollo de
la Sociedad de la Informacion contara con una
partida presupuestaria de 142 millones de eu-
ros. El objetivo es “financiar iniciativas para el
impulso, desarrollo y consolidacién de la So-

{ ciedad de la Informacion, tanto en el ambito

kd

empresarial como en el de la administracion
electronica y los ciudadanos”.

IMPULSAR LA AGENDA DIGITAL

Para el Gobierno, las politicas prioritarias son
“una regulacion flexible y avanzada en materia
de telecomunicaciones, profundizando en el
proceso de liberalizacién del sector mediante
la modificacién del marco regulador nacional
de las telecomunicaciones; la mejora de la ca-

CRISTOBAL MONTORO ENTREGA LOS PRESUPUESTOS
GENERALES DEL ESTADO 2018

lidad de los servicios de las telecomunicacio-
nes; el impuso de la banda ancha de muy alta
velocidad; y el desarrollo de la Estrategia de la
Agenda Digital para Espafia”.

En total, el Ministerio de Energia, Turismo y
Agenda Digital dispondra de 5.599 millones de
euros en los presupuestos generales del Estado.
Esta cifra supone un 6,36% mas que en 2017.

De la cantidad total, 670 millones irdn a parar
al area de Sociedad de la Informacion y Agen-
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da Digital, que ve aumentado su presupuesto
de 2017 en tan solo 1,76%. La mayor parte de
la dotacion presupuestaria se la lleva Energia,
4.542 millones, cuya partida crece un 7,44%
mas que en el ejercicio anterior. Turismo es la
que se lleva una menor cuantia, 339 millones.

Los PGE 2018 recuerdan que el objetivo de la
Agenda Digital para Espafia “es trazar un rum-
bo que permita maximizar el potencial econé-
mico y social de las Tecnologias de la Informa-
cién y la Comunicacion (TIC), y en particular de

internet, como soporte esencial de la activi-
dad econdmica y social, fomentando la inno-
vacion, el crecimiento econémico y la mejora
de la vida cotidiana, tanto para los ciudadanos
como para las empresas, mediante el desplie-
gue generalizado y la utilizacion mas eficaz de
las tecnologias digitales”.

EN QUE SE VA A INVERTIR
Con esos 670 millones, el departamento de
Agenda Digital tendra que arreglarse para se-

La falta de presupuestos frena
la inversion publica en tecnologia

La falta de presupuestos esta
haciendo mella en el ritmo de
inversion en tecnologia de las
distintas Administaciones, se-
gun constata el Gltimo informe
de AdjudicacionesTIC, la plata-
forma online de analisis y con-
sultoria que dedica su actividad
a lainformacion y asesoramien-
to de empresas tecnoldgicas en
su relacion con mas de dos mil
quinientas entidades y organis-
mos de la Administracion Publi-
ca en Espana.

Segun sus datos sobre las ma-
yores licitaciones de entidades

publicas en nuestro pais duran-
te el primer trimestre se esta
produciendo una ralentizacion
de las inversiones publicas. Los
nimeros lo ponen en eviden-
ciaya que en los tres primeros
meses de 2017 se adjudicaron
1.455 proyectos por valor de
mas de 600 millones de euros,
mientras que en el mismo pe-
riodo de 2018 tan sélo se han
adjudicado 1.163 proyectos por
valor de 470 millones de euros
aproximadamente.

Para esta consultora, después
de dos anos de ‘parén tecno-

logico’ en la Administracion
Publica debido a la contencion
de las inversiones, 2018 ha
dado comienzo con unas pers-
pectivas macroeconémicas
esperanzadoras. “Sin embargo,
el ano se inicia sin los Presu-
puestos Generales aprobados y
al mismo tiempo con la recien-
te entrada en vigor de la Nueva
Ley de contratos del Sector
Publico, lo que ha ralentizado
la puesta en marcha de proyec-
tos”, ha explicado Ismael More-
no, socio fundador de Adjudica-
cionesTIC.
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guir avanzando en el cumplimiento de los ob-
jetivos de digitalizacion de nuestro pais y de
las lineas fijadas en el Mercado Unico Digital,
profundizando en iniciativas que ya estaban
anunciadas.

Los esfuerzos se centraran en la extension y
consolidacion de la Banda Ancha mediante el
PEBA, Plan 300X100; el avance en la politica de
territorios inteligentes; el impulso de la inno-
vacion en materia de sociedad de la informa-
cion, centrada en el desarrollo e implantacion
de tecnologias disruptivas; y seguir reforzando
las capacidades de ciberseguridad a través del
INCIBE, el Instituto Nacional de Ciberseguridad.

La entidad publica Red.es contara con una
transferencia por parte de la SESIAD de 120
millones de euros destacando el nuevo desa-
rrollo de actuaciones dentro de la Plan Nacio-
nal de Territorios Inteligentes.

Los presupuestos también incluyen una do-
tacion de 5 millones de euros para la Funda-
cion Barcelona Mobile World Capital, iniciativa
con la que ya estaba colaborando.

Para los responsables de la cartera, el au-

compirtel S (D)
(in)

mento en casi todos los capitulos de gasto co-
loca al Ministerio en la senda de crecimiento
continuado y sostenible en la que se mantiene
la economia espafiola, con mejoras y aumen-
tos selectivos en determinadas politicas. m

@ MAS INFORMACION

Presupuestos Generales del Estado 2018

Comparecencia de Cristobal Montoro
presentando los Presupuestos
Generales del Estado

) Laempresa digital: Transformando las Tl
con nuevas infraestructuras

[

COMO CREAR EXPERIENCIAS DE CLIENTE DIGITALES,
CONECTADAS Y FLEXIBLES

Nunca ha sido tan dificil obtener la satisfaccion de los clientes. Tienen de todo: dispositivos,

I t canales, informacion y opciones. También tienen mas poder. Pueden cambiar de marca

whitepapers

cuando les apetezca. Y si no les gusta algo, lo comentan en las redes sociales. Es mas,
las expectativas de los clientes son cada vez mas altas. Aun asi, es posible superar estos

retos. Descubre en este documento el secreto para lograr la fidelidad de los clientes.


http://www.ituser.es/it-whitepapers/2018/04/como-crear-experiencias-de-cliente-digitales-conectadas-y-flexibles
http://www.lamoncloa.gob.es/consejodeministros/Documents/Presupuestos20180327Def.pdf
https://www.elconfidencial.com/multimedia/video/economia/2018-04-03/montoro-presupuestos-video-directo_1544076/
https://www.elconfidencial.com/multimedia/video/economia/2018-04-03/montoro-presupuestos-video-directo_1544076/
https://www.elconfidencial.com/multimedia/video/economia/2018-04-03/montoro-presupuestos-video-directo_1544076/
http://www.ituser.es/it-whitepapers/2017/09/la-empresa-digital-transformando-las-ti-con-nuevas-infraestructuras
http://www.ituser.es/it-whitepapers/2017/09/la-empresa-digital-transformando-las-ti-con-nuevas-infraestructuras
https://twitter.com/intent/tweet?original_referer=http://www.ituser.es/whitepapers/content-download/66729ea5-997d-4acb-9e75-d90e0591aa82/it-user-034.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20670%20millones%20de%20euros%20para%20impulsar%20la%20Agenda%20Digital%20en%20Espa%C3%B1a%20%23ITUserMayo&tw_p=tweetbutton&url=http://www.ituser.es/whitepapers/content-download/66729ea5-997d-4acb-9e75-d90e0591aa82/it-user-034.pdf?s=SocialIT
https://www.linkedin.com/cws/share?url=http%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2018%2F05%2Flee-it-user-mayo-2018-para-pc-y-mac&original_referer=http%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2018%2F05%2Flee-it-user-mayo-2018-para-pc-y-mac&token=&isFramed=false&lang=es_ES&_ts=1525287109000.0137&xd_origin_host=http%3A%2F%2Fwww.ituser.es
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=http%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2018%2F05%2Flee-it-user-mayo-2018-para-pc-y-mac&display=popup&ref=plugin&src=share_button

CONTENIDOS Y,

ACTUALIDAD

EL FABRICANTE ANUNCIO NOVEDADES EN COCHES CONECTADOS, INTERNET INDUSTRIAL Y NB-IOT

Huawei muestra como

conectar “bits y engranajes”
en Hannover Messe 2018

Huawei ha aprovechado

su participacion en la feria
Hannover Messe 2018, que se
celebré a Finales de abril en la
ciudad alemana, para mostrar
sus avances en areas como los
vehiculos conectados, Internet
Industrial o 5G. La firma ha
destacado la importancia de
estos segmentos en un mundo
donde Internet de las Cosas esta
siendo protagonista.

Barbara Madariaga. Hannover (Alemania) }
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dustria 4.0 tuvo sus miras puestas en Han-
nover, donde se esta llevando a cabo un
congreso en el que se esta mostrando los Ulti-
mos avances para la digitalizacion de la industria.

Una de las empresas que participd en Hanno-
ver Messe 2018 es Huawei, quien, bajo el lema
“Liderar nuevas TIC, conectar bits y engranajes”
mostré como la conectividad mejora los proce-
sos productivos industriales.

En este sentido, Huawei acudi6 con tecnologias
“innovadoras” como son Internet de las Cosas, el
cloud, eLTE y 5G, “para demostrar cobmo se pue-
den aplicar en una amplia gama de escenarios
industriales, tales como ascensores, escaleras
mecanicas, fabricas, logistica o mantenimiento, y
hacerlos “inteligentes”. Con esto “se redefine la
cadena de valor y se fomentan nuevos métodos
productivos, estructuras industriales o modelos
comerciales” con lo que se consigue “el creci-
miento econdémico”.

I a ultima semana de abril, el mundo de la In-

PRIMER COCHE CONECTADO

El primer coche conectado de Huaweiy PSA. Este
fue uno de los principales anuncios que ha rea-
lizado la firma china durante la celebracion de
Hannover Messe 2018.

Durante la presentacion, Leon He, responsable
de la unidad Industry Business en Huawei, desta-
c6 que “la digitalizacion avanza cada vez mas ra-
pidamente y la industria de los automoviles esta
inmerso en ese proceso de transformaciéon”. Este
ha sido uno de los principales motivos por los que

4 Huawei se ha aliado a Groupe PSA, alianza que ha

tenido como resultado “el lanzamiento
de nuestro primer vehiculo conectado”.
En este sentido, Leon He recordd que
“el futuro es movil”, lo que “nos ha lleva-
do a invertir en el desarrollo de este coche”.
Denominado Crossback, el vehiculo utiliza la
plataforma CVMP (Connected Vehicle Modular
Platform) de Groupe PSA, la plataforma Ocean-
Connected 10T y los servicios cloud de Huawei.
“Con esta tecnologia ofrecemos a nuestros clien-
tes nuevos servicios conectados que, sin duda, les

ayudaran en la conduccion”, tales
como navegacion online, recono-
cimiento de voz, informacion de
trafico en tiempo real, informacion
sobre el mantenimiento del coche o un
portal de servicios conectados situado en
el salpicadero del coche.

Tal y como explicé Leon He, la intencién de la
firma es afiadir nuevas prestaciones de forma
continua, tanto para particulares como para la
gestion de flotas. Entre estos servicios se incluyen

| )3' HANNOVER MESSE 2018 DE UN VISTAZO
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las actualizaciones de software, servicios de en-
tretenimiento e informacién de viaje, cartografia
de navegacion a distancia, un asistente personal,
funciones de diagndstico y de mantenimiento a
distancia y otras funcionalidades “que pueden
ser muy Utiles para empresas de alquiler, ges-
tores de flotas y operadores de carsharing”.
Jean Leflour, vicepresidente sénior del departa-
mento Connected Vehicle & Services Architecture
Strategy, de Groupe PSA, asegurd que su com-
pafiia se centra en “el desarrollo de soluciones
inteligentes. Disponemos de un plan estratégico
de digitalizacion para convertirnos en un provee-
dor de soluciones moviles. La alianza con Huawei
“nos permite mejorar nuestra oferta de servicios
y facilitar la movilidad de nuestros clientes”.
Leflour también hizo referencia a una delas pre-
ocupaciones actuales: la seguridad y la privacidad
de los datos, asegurando que “garantizamos la
proteccion de los datos y cumplimos con GDPR”.
El primer vehiculo conectado de Huawei y PSA
es una muestra de que “la clave de una transfor-
macion digital de éxito para los fabricantes de co-
ches pasa por crear una plataforma digital en la

nube”, que permita que todos los jugadores de
este segmento (ademas de los fabricantes de co-
ches, los desarrolladores o los creadores de apli-
caciones, ademas de las empresas de Tl) puedan
ofrecer soluciones completas y seguras.

ACUERDO CON TELEFONICA...
Ademas de la presentaciéon de su primer coche
conectado, Huawei ha desgranado en qué consis-

te su alianza con Telefonica que tiene el fin de ace-
lerar la Transformacién Digital de un aeropuerto
como es el de Munich.

¢De qué forma? A través de la realizacion de
“una prueba de concepto” de POC, un medido
inteligente que esta basado en NB-IoT. A gran-
des rasgos, y gracias al uso de EnergyCam, una
camara desarrollada por Q-Cloud que permite
registrar lecturas de medidores tradicionales,

It

whitepapers

OPORTUNIDADES DE LA ECONOMIA DIGITAL EN ESPANA

Accenture Strategy y Mobile World Capital Barcelona han alineado sus conocimientos
y esfuerzos para desarrollar este estudio con dos objetivos: determinar el impacto de

la aceleracion de la Transformacion Digital en Espafa y crear conciencia de la urgente
necesidad de esta aceleracion entre todos los actores involucrados.
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analizar imagenes y transferir datos de forma
digital a través de la red NB-IoT de Telefénica a
la plataforma OceanConnect loT de Huawei, se
consigue ganar en eficiencia.

“Con este acuerdo permitimos al departamen-
to de Tl del aeropuerto acceder de una forma
mas rapida a todos los datos del medidor para
gue se pueda realizar un analisis mas rapido”.

...Y CON OTRAS ORGANIZACIONES

Durante Hannover Messe 2018 Huawei tam-
bién mostré avances en otras areas, como el
de los ascensores inteligentes o la fabricacion
industrial. “Trabajamos con organizaciones de
todo el mundo”, entre las que se encuentran
All, Avnu Alliance, Edge Computing Consortium

(ECQ) y Fraunhofer Fokus, “y con empresas de
renombre” como pueden ser Schneider Electric,
HollySys, National Instruments Corporation (NI),
B & R Automation, TTTech y Sprient Communi-
cations, “para mejorar los procesos de diferen-
tes sectores y mercados industriales”. Esto se
consigue gracias al uso de Nuevas Tecnologias
“como el mantenimiento predictivo, el analisis
de datos, el aprendizaje automatico y la Inteli-
gencia Artificial”.

Segun los responsables de la firma, estas
alianzas, y las soluciones que se han creado
como fruto de las mismas, “han ayudado a
mas de 1.000 empresas industriales de todo el
mundo a mejorar su eficiencia en los procesos
de produccion”. m

Comparteld
en redes
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@ MAS INFORMACION

Toda la informacién sobre
Hannover Messe 2018

;Qué es la Industria 4.0? Informe de Deloitte

La TransfFormacion Digital de la industria
espanola

La revolucién 4.0 implica una mayor
aportacion de la industria al PIB espafiol

Espana, pais prioritario para Huawei para el despliegue de 5G

Huawei 5G Truck Road Show 2018
es un centro de demostraciones
tecnoldgicas 5G que va a recorrer
cuarenta ciudades en diez paises
europeos a lo largo de los proximos
meses, dentro de la campana 5G is
Now, que el fFabricante ha puesto
en marcha en Europa Occidental.
La idea que tiene la compaiiia con
esta iniciativa es dar a conocer qué
es 5G y su impacto en la sociedad
y en la economia, porque para que

5G se convierta en una realidad
transformadora de la economia de
los préoximos anos, es necesario que
la tecnologia esté disponible, y en
los proximos meses esta prevista la
aprobacion de una segunda fase del
estandar; que los productos estén
disponibles, y Huawei ya cuenta con
una gama completa de extremo a
extremo que ha ido dando a cono-
cer en los Ultimos meses; y que los
operadores empiecen a ver los be-

neficios de la tecnologia como paso
previo a su despliegue.

Taly como ha sefalado Tony Jin
Yong, CEO de Huawei Espana, “so-
mos la Unica compaiia en ofrecer
productos y soluciones 5G de ex-
tremo a extremo. En 2017, hemos
destinado 600 millones de délares
en I+D para el desarrollo de 5G y
estimamos que esta inversion al-
cance los 800 millones de délares
en 2018", como muestra del com-

promiso de Huawei, un compromiso
que alcanza también al ecosistema,
porque, como anadia, “colabora-
mos con mas de 280 partners en
todo el mundo para desarrollar un
ecosistema soélido, con el objetivo
de construir un mundo inteligente
y totalmente conectado”.
Asimismo, este responsable sefa-
laba que Espania es un pais prioritario
para la compaiiia en lo que a desarro-
lloy despliegue de 5G se refiere.
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Software de gestion
empresarial en cloud

El papel del ERP ha pasado de
pertenecer a la parte puramente
administrativa de la empresa

a integrarse en todos los
departamentos y ser clave en los
procesos de negocio.

Principales retos que los

ClO estan afrontando en

un mundo cloud nativo

Basado en una encuesta global
a 800 CIO, este informe examina
los desafios que enfrentan las

organizaciones cuando trabajan en
ecosistemas complejos que tienen

a la nube como punto central.

whitepapers

Guia para principiantes:
Ansible Tower by Red Hat

Conoce en esta guia el motor

de automatizacién open source
de Ansible, que permite a las
organizaciones implementar
aplicaciones mas rapido,
administrando sistemas de un
modo méas eficiente y derrotando

la complejidad.

Operaciones cognitivas:
inteligencia artificial para la
gestion de operaciones de IT

Los profesionales de infraestructura

y operaciones estan continuamente
optimizando la tecnologia de back-end y
de negocios para que sus equipos puedan

predecir problemas. El mercado esté lleno

de proveedores que ofrecen soluciones
con capacidades predictivas para ayudar con esta transformacién; este
informe de Forrester dice a estos profesionales qué hay y qué esperar. }
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Nuevas tecnologias para
el Centro de Datos moderno

Gartner estima que en 2020 habra mas de 20.400 millones de dispositivos conectados en todo el mundo, por lo que las
necesidades de computacion derivadas de loT se elevaran en el centro de datos. IDC anade que el 65% de los activos de
Tl de las empresas actuales residiran en data centers fuera de las instalaciones de la empresa, mientras que un tercio del
personal Tl seran empleados de proveedores Cloud. El Centro de Datos esta cambiando y necesita nuevas propuestas.

cada vez mas abiertos y flexibles, que permitan

responder rapidamente a las necesidades del
negocio. El centro de datos es, hoy mas que nunca,
un habilitador y debe apostar por propuestas tecno-
l6gicas que le faciliten ser ese papel. La sesion Nuevas
tecnologias para el Centro de Datos moderno, de IT
Television, contd con la participacion de portavoces
de VMware, HPE, Red Hat, Veeam, D-Link y Walhalla,
quienes aportaron las capacidades clave que hoy en
dia los administradores de Tl y responsables de Cen-
tros de Datos deben tener en cuenta para construir
un CPD que cubra las necesidad actuales y futuras de
esa pieza clave del negocio.

Estamos asistiendo a la demanda de entornos

LA APUESTA POR EL SOFTWARE Y LOS

ENTORNOS HiBRIDOS

Una de las principales evoluciones que se han pro- E] PINCHA PARA ACCEDER AL IT WEBINAR:
9

‘ ducido en el centro de datos ha sido su gestién me- NUEVAS TECNOLOGIAS PARA EL CENTRO DE DATOS MODERNO
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diante software. El centro de datos definidos por
software es el modelo por el que se apuesta hoy
en dia porque da respuesta a las necesidades que
manifiestan los clientes. Asi, desde VMware, Jesus
Fernandez, arquitecto de soluciones, explica que
un centro de datos moderno es que “tiene que
dar respuesta a tres capas: los dispositivos, las
aplicaciones y las clouds. El objetivo de un centro
de datos es dar servicio a los usuarios, sin impor-
tar el dispositivo. El usuario necesita acceso a las
aplicaciones, y las apps a las que tenemos que dar
acceso son bien las tradicionales bases de datos
o portales, u otras mas modernas cloud nativas
0 basadas en microservicios o contenedores, o
al software como servicio. Para ello, planteamos
una arquitectura cross-cloud, que permite definir
de manera consistente una plataforma tanto en
la nube privada como en la publica, de forma que
cualquier aplicativo que un usuario pueda desple-
gar en su nube privada, se despliegue de la mis-
ma forma, con las mismas herramientas de ges-
tion, en la nube publica. De esta manera, creamos
una nube hibrida verdadera, en la que podamos
mover cargas con total libertad”.

Mas del 90% de los CEO consultados por Red
Hat afirma que esta haciendo cambios significati-
vos en el uso que hace de la tecnologia, principal-
mente dirigidos hacia la adopcion de arquitectu-
ras de proxima generacion, plataformas de cloud
nativas y metodologias DevOps y cambios cultu-
rales. Sin embargo, la mayor parte del gasto de
Tl se esta destinando a optimizar las Tl existentes
(70%). Ante esta situacion, “lo que hay que bus-
car es el equilibrio”, como explicé Ana Rocha de

Oliveira, directora de desarrollo de negocio cloud
de Red Hat iberia. “Las aplicaciones modernas ya
no pueden corren en las infraestructuras ante-
riores, tienen que correr sobre otras tecnologias
que les permitan innovar y ser competitivos. Para
ello, la propuesta es una cloud hibrida abierta,
donde se pueda estandarizar y automatizar”. En
opinién de Rocha, “aun hay un mundo tradicio-
nal muy potente, con grandes silos que, si no se
estandarizan, no se podran automatizar después.
Estos son los pasos previos para gobernar y or-
questrar los entornos. Los clientes deben identifi-
car por qué areas empezar. Hay que iniciarse con
pasos pequefios”. Asimismo, apuntd la opcion de
la arquitectura hibrida por motivos de seguridad,
“donde se pueda optimizar para tener el control y
minimizar el impacto de la seguridad”.

En esa definicion que los administradores de T
estan haciendo de sus centros neuralgicos, existe
una realidad liquida entre el centro de datos y la
nube, que hace que cada vez sea mas dificil dis-
tinguir qué es cada cosa, tal y como apunto José
Luis Montes, vicepresidente de desarrollo de ne-
gocio de Walhalla: “el data center deja de ser un
lugar fisico, es un conjunto de recursos accesibles
que permiten, de una forma segura y conectada,
almacenar y procesar. Y en este punto es donde

i3y

Jesus Fernandez, arquitecto de
soluciones de VMware, hablo sobre
las aportaciones de Cloud Foundation
para el SDDC

L3y

Fran Yainez, consultor de tecnologia
en Hewlett Packard Enterprise,
explico las posibilidades que permite
la Infraestructura Componible

IT User - MAYO 2018


http://www.ituser.es/aviso-de-disponibilidad
http://www.ituser.es/it-television/2018/02/nuevas-tecnologias-para-el-centro-de-datos-moderno?s=IT34
http://www.ituser.es/it-television/2018/02/nuevas-tecnologias-para-el-centro-de-datos-moderno?s=IT34

ACTUALIDAD

CONTENIDOS Y,

nace el concepto del data center virtual definido
por software y utilizado como servicio”. En este
contexto, y aunque los datos de las consultoras
apuntan a una preponderancia de la cloud, “la
gente aun no lo tiene claro, quiere tener la mayor
capacidad de proceso cerca. Del 75% de cargas
gue se van air a la nube, mas de la mitad sera en
nubes privadas. Y una parte importante de gente
que llevé cargas de trabajo de data centers a nu-
bes publicas han vuelto a traerlos a sus infraes-
tructuras tradicionales. La razén es que en mas
de la mitad de los casos (51%, segun Gartner) se
han encontrado con que no estaban controlan-
do los datos. Ademas, estan teniendo problemas
con la predictibilidad de las facturas”. En este sen-
tido, Montes apuntd que “los analistas aconsejan
que se piense en modo arquitectura hibrida, todo
definido por software, pago por uso y multicloud.
Una de las ventajas de la nube es que evolutiva-
mente se puede adaptar a tus necesidades. Lo
ideal es tener todo el cumplimiento, la seguridad,
la no latencia en las comunicaciones... todas las
ventajas del CPD propio, controlado, pero con las
ventajas de la elasticidad y el pago por uso de la
nube publica”.

INFRAESTRUCTURA FLEXIBLE

También sobre ese deseo de encontrar la mezcla
correcta habld Fran Yafiez, consultor de tecnolo-
gia de Hewlett Packard Enterprise, en su tiempo
delwebinar.“La Tl hibrida es mas que encontrar la
nube ideal, es encontrar una mezcla correcta en-
tre un montdn de opciones: cuanto tiene que irse

{ a lainfraestructura tradicional, cuanto a la de nue-

_> 9

Ana Rocha de Oliveira, directora de
desarrollo de negocio cloud de Red Hat
Iberia, senalo las oportunidades que
aporta una cloud hibrida abierta

_> 9

Alexis de Pablo, ingeniero de sistemas
de Veeam Software, desgrané

las funcionalidades que aporta Veeam
Availability Suite para garantizar

la disponibilidad

va generacidn; cuanto ponemos en virtualizacion
y cuanto en bare metal. No hay soluciones que
valgan para todo. Muchos clientes van a la cloud
publica porque encuentran versatilidad para to-
das esas cargas de trabajo. Pero esas opciones de
cloud publica son dificilmente aplicables a la nube
privada. Los cloud providers tienen grandes efi-
ciencias operacionales, tanto en software como
en la infraestructura, pero llevar eso a un data
center es complicado, es dificil que cada uno se
pudiera hacer sus propios servidores para cada
carga de trabajo. El data center del futuro tiene
que ser capaz de trabajar con las cargas de tra-
bajo de hoy y del futuro, que no sabemos cuales
seran. Tienen que ser capaces de adaptarse a las
demandas segun se produzcan”. En este sentido,
la propuesta es una infraestructura componible
basada en el principio de los pools de recursos. “Se
trata de pools desagregados de almacenamiento,
software, recursos, que se pueda componer por
la inteligencia del software en el momento en el
que vaya a consumirlo. Y que lo llamen de forma
nativa cuando lo necesito. Su consumo tiene que
asemejarse al de una cloud”.

DISPONIBILIDAD Y CONTINUIDAD

DEL NEGOCIO

La transformacién digital ha traido a las organi-
zaciones una nueva realidad en la que “hay una
mayor cantidad de informacion y una mayor ne-
cesidad de disponer de esa informacion online”,
explicd Alexis de Pablos, ingeniero de sistemas de
Veeam Software. En este sentido, aport6é que el
“27% de los servidores experimentan paradas a lo

IT User - MAYO 2018
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largo del afio y que hay una media de 85 minutos
de paradas no planificadas. Pese ala dependencia
digital que los negocios tienen de estos sistemas,
aun todavia hay mucho personal de negocio no
tiene en cuenta el impacto que esta parada tiene
en el negocio, con consecuencias de reputacion,
costes financieros, sanciones legales o confianza
de los empleados y clientes”.

Ante esta situacion, “conseguir la disponibilidad
es critico para cualquier iniciativa de transforma-
cion digital, pero dificil. Supone un coste elevado,
backups lentos, recuperaciones lentas, gestion
compleja. El propdsito debe ser conseguir esa
disponibilidad en todas las plataformas (fisica, vir-
tual, alojada en cloud o cloud pura), y la propues-
ta pasa por backups eficientes en cualquier plata-
formay recuperaciéon rapida en caso de una caida
de servicios inesperada. Sin embargo, la recupe-
racién proactiva, antes de que la caida del servicio
afecte al usuario, es mejor. El objetivo debe ser
mitigar la pérdida de datos, mantener la disponi-
bilidad y agilizar la gestion”.

EL DOMINIO DE 10 GB ETHERNET

A nivel de conectividad, desde D-Link, Antonio
Navarro, country manager de la compafia en
Espafia, menciond los siguientes requisitos para
un CPD: “fiabilidad, alta redundancia, tolerancia
a fallos, flexibilidad para los cambios, redundan-
cia, gestion y seguridad, y optimizacién energéti-
ca”. Asimismo, sefald que “el Gigabit tiende a ser
dominado por los 10 Gigabit Ethernet, pero que
vendra acompafiado por otras tecnologias que

4 irdn cogiendo mas peso, como 25 GbE, hasta 100

compirted "3 ()
Q)

Gigabit Ethernet. En la pyme hablariamos de mas
preponderancia del Gigabit Ethernet, pero la apa-
ricion de los 10 gigas que se estan convirtiendo en
una realidad”.

Entre las tecnologias que permiten aportar a
este tipo de organizaciones dichas capacidades
se encuentra la apilabilidad fisica o stacking, “que
permite entender un conjunto de equipos como
una unica entidad logica y fisicas. Ademas, existen
en el mercado conectores Direct Attach que faci-
litan ese stacking hasta 40 GB. Incluso se puede
llegar a apilar hasta 460 GB para cubrir las nece-
sidades de los proyectos de empresas mas exi-
gentes”. Por otra parte, el spanning tree facilita la
redundancia fisica de enlaces, contribuyendo a la
resiliencia de los CPD, o diferentes técnicas para
la reduccion del consumo energético favorecen
un ahorro de energia de hasta el 80%. =

Accede al IT Webinar
para conocer
otras conclusionesy las propuestas de cada
uno de los ponentes para crear un data center

adaptado a las necesidades actuales y futuras
del negocio. En la pestana de documentos

tienes disponibles las presentaciones y otros
whitepapers relacionados con la tematica.

L3y

Antonio Navarro, country manager de
D-Link Iberia, detall6 las capacidades
de conmutacion y conectividad de

los switches D-Link de 10GbE

L3y

José Luis Montes, vicepresidente

de desarrollo de negocio de Walhalla,
abordo¢ la linea liquida que separa

el datacenter de la nube y expuso

las capacidades de la nube privada

en pago por uso
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Proteccion de Datos ante
los nuevos retos empresariales

El 82% de las organizaciones no estan preparadas para los futuros retos del negocio, entre los que
se encuentra la proteccién de unos datos cuyos voliumenes crecen exponencialmente. Ademas, ahora mas que
nunca, las empresas estan obligadas a cumplir con nuevas normativas, como GDPR, para la proteccion de la
infFormacion, mientras que sus Tl evolucionan hacia entornos en modo servicio, donde la nube juega un papel
importante. ;Co6mo abordar una correcta estrategia de proteccion de datos?

no de los desafios mas importantes para
l ' las organizaciones es que los centros de

datos, tradicionalmente situados en una
Unica localizacion fisica, estdn cambiando debi-
do a la explosién de informacién. Todo esto ha
llevado a un panorama donde existen centros
de datos distribuidos, el equivalente a multi-
ples Data Center, en los cuales cada aplicacion
en si podria estar en un Data Center indepen-
diente. Esto hace que, a las organizaciones y
los administradores de sistemas, les resulte
complicado conocer donde estan esos datos y
como protegerlos adecuadamente.

Solo una de cada cuatro organizaciones tie-
ne un enfoque global Unico para proteger los
datos, segun datos de IDC. El resto, protegen

{ de forma diferente segun tengan un entorno
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virtual, fisico o cloud. En la mayoria de los ca-
sos, la informacién es compartida entre todas
estas aplicaciones, y no existe una unica vision
a nivel servicio para gestionar esa unica infor-
macién. La proteccion fragmentada provoca
huecos al no existir una vision global.

Para resolverlo, se debe transformar la protec-
cion de esta informacion, tal y como indica Jesus
Velasco de Diego, Senior Account Manager, Data
Protection Solutions de Dell EMC, en el IT Webi-
nars titulado Proteccion de Datos ante los nue-
VOS retos empresariales: evolucién y soluciones:
“el proceso pasa por identificar las aplicaciones
gue hay que proteger y donde esta el dato, para,
con ello, aplicar la proteccién mas apropiada. En
este entorno se identifican dos tipos de aplica-
ciones, las mas tradicionales, basadas en entor-
nos de bases de datos y ficheros, y las aplicacio-
nes de nueva generacion, con entorno de Cloud
y Big Data, cada una de ellas con necesidades de
proteccién diferentes. Esto pasa por modernizar
la proteccién de las antiguas aplicaciones y es-
tandarizar la forma en que se protege el acceso
al dato, para evolucionar esta proteccidony, en la
medida de lo posible, automatizarla”.

Para ello, primero hay que definir los pilares
de la proteccion de datos, lo que Dell EMC de-
nomina Protection Storage, donde se recogeran
todos los datos a salvaguardar. Esta capa pue-
de estar formada por elementos de un centro
de datos convencional, protegido a través de un
appliance, almacenamiento definido por softwa-
re, hiperconvergente o datos en la nube, siendo

4 gestionada la proteccién por la misma herra-

“Hay que modernizar la proteccion de las antiguas aplicacionesy
estandarizar la forma en que se protege el acceso al dato, para
evolucionar esta proteccidn y, en la medida de lo posible, automatizarla”

mienta, las mismas funcionalidades y el mismo
nivel de servicio. A lo que se une la posibilidad de
mover datos de un entorno a otro con el mismo
nivel de seguridad; una transicién que facilita la
modernizacion de las estructuras de datos, sin
perder control o seguridad sobre los mismos.

Asi, en los tradicionales sistemas de backup hay
catalogos, politicas y control de informacion que
en los nuevos sistemas ha evolucionado, ya que
la proteccion no depende de los administrado-
res, sino de los aplicativos, donde a la vez que
se define el servicio se define la proteccion. Y
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Protection Storage de Dell EMC

se basa en la infraestructura de
datos Data Domain, un repositorio
de almacenamiento optimizado,
con deduplicacion, que facilita a
los clientes eficiencia a la hora de
salvaguardar el dato

de la automatizacion cuando se va a IT Services,
lo que simplifica aln mas la gestion.

Las bases de datos y aplicaciones tradicionales
se mueven de forma transparente a los repo-
sitorios Data Domain de Dell EMC, donde, ade-
mas, reciben el impulso del ecosistema DD-Boost

todo ello de forma automatizada, y autbnoma, tanto a la parte tradicional como a los nuevos (Data Domain Boost), que agiliza los backups al
ya que el propio mecanismo crea los catalogos, entornos, ya sea proveniente de un data cen- dobleyreduce el uso de recursosen un 99%. Esto
para evitar que alguna informacion o fichero ter o de la nube, de manera que se tenga se aplica a entornos Oracle, SAP, SAP HANA, SQL
escape al control. una gran visibilidad de los datos. Protec- Server, Exchange, IBM DB2, MongoDB, o a los de
El consumo de este tipo de so- tion Storage de Dell EMC se basa en nueva generacion, como HortonWorks o Cloude-
luciones se produce en formato la infraestructura de datos Data ra, que seintegran todas ellas de forma nativa en
servicio, de manera que son los Domain, un repositorio de almace- Data Domain, junto a un amplio numero de las
propios usuarios quienes lo ges- namiento optimizado, con dedu- aplicaciones mas populares del mercado.
tionan, de forma continua, sin plicacidon, que facilita a los clientes  Los entornos virtualizados son una manera
tener que involucrar a los admi- eficiencia a la hora de salvaguardar eficiente de consumir recursos. Y en este cam-
nistradores. La clave de la gestion el dato. Sobre esto hay una capade po, el fabricante también es compatible con
no sélo es la automatizacion, sino software que esta integrada con las las principales soluciones del mercado, como
{ también la centralizacion, que se aplica aplicaciones y que resulta independiente VMware o Hyper-V, asi como con el entorno
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;Te gusta este reportaje?

OpenStack. En el caso de VMware, “hay una in-
tegraciéon completa, rodeada de multiples deta-
lles, como la gestion optimizada de los proxys
y balanceo de carga, optimizacién de la gestion
de los VMDK, de los Changed Block Tracking
(gestidon de backup incremental), soporte de los
VADP (vStorage API for Data Protection) y recu-
peracion de imagen instantanea en un paso,
con acceso a los datos mientras se repone una
situacion de emergencia, entre otras”, explica
Velasco en la sesién online.

Otrodelos niveles es el de proteccién como ser-
vicio. Al definir una maquina virtual también se
define cdmo es la proteccion, incluyendo tanto el
control de acceso a los datos como la definicion
de backups, qué componentes, qué repositorios,
etc. “Lo que se trata es que las organizaciones
de IT sean capaces de proteger los datos, inde-
pendientemente de donde estén, pero que, ade-
mas, proporcione las herramientas a los propios
usuarios finales para que sean capaces de con-
sumir esos datos de forma protegida”, apunta el
experto de Dell EMC. En otros entornos, como
Hyper-V u OpenStack, la funcionalidad es similar,
con proteccién a nivel imagen o ficheros, backup
incremental, etc: “al final lo que se trata es que,
en funcion de las preferencias del mercado, del
cliente, seamos capaces de integrarnos”.

En cuanto a la nube, “nosotros no identifica-
mos la nube como un destino, sino como una
opcion para desplegar un servicio. Cuando las
organizaciones deciden dar el paso a la nube,
identifican dos tipos de caso de uso: disaster
recoveryy el de externalizacion de backup. Gra-
cias al sistema Protection Storage, sus mecanis-
mos de deduplicacién, compresion y cifrado,
se aplican a estos datos, ya sea sobre sistemas
tipo S3, como los propios VirtuStream de Dell
EMC, Amazon o Azure, asi como de otro tipo. Y
esto es aplicable tanto a servidores internos o
externos. Asi se logra que, pasado el periodo de
retencidén de datos definido por la organizacién,
se conserve una copia sin necesidad de que es-
tos ocupen sitio en los data center o en el re-
positorio activo. Y asi economizar en costes de

. —A
Comparteld Y @

en redes

(in)

mantenimiento, liberando recursos y gestion
de los archivos, sin por ello perder los datos.
Y, lo mas importante es que se gestiona desde
el propio aplicativo”, con lo cual se conoce en
cada momento dénde esta el dato. Otro tanto
se aplica a la copia de Disaster Recovery, con
la facilidad de lograr una tercera copia, en un
repositorio eficiente en coste, para replicar ese
tipo de objetos, que también puede servir para
crear un entorno de test sin perder ni eficiencia
en coste ni en seguridad o complejidad de ad-
ministracion. Y con las mismas herramientas de
gestion que existen para el data center.

Puedes ver esta sesion completa en este
enlace. m

@ MAS INFORMACION

Proteccién de Datos ante los nuevos retos
empresariales: evolucion y soluciones

Arquitectura de proteccion de datos Dell
EMC para entornos VMware

Dell EMC Data Domain para
Oracle Recovery Manager
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Una nueva dimension
para la tecnologia

La agilidad y la toma de decisiones basada en datos son dos
< requisitos de los negocios actuales. jDescubre en este nuevo Patrocinado por <
Centro de Recursos cual es el nuevo estilo de tecnologial!
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LA NUBE, PRINCIPAL PLATAFORMA SOBRE LA QUE EDIFICAR LOS PROCESOS DE TRANSFORMACION DIGITAL

Las aplicaciones en la
Transformacion Digital

dad de las empresas actualmente son

cambioytecnologia. Pero nose tratade
términos aislados, sino de una consecuen-
cia légica de la aplicacion de la segunda. Es
decir, la tecnologia es el motor del cambio
en los negocios y, ademas, es la base para
la transformacién del modelo econémico y
productivo de las empresas en la Economia
Digital, un efecto transformador que ame-
naza con dejar fuera de la partida a todos
aquellos jugadores que no sean lo suficien-
temente agiles como para subirse al carro
del cambio.

La tecnologia se ha situado en el centro
de la estrategia de todas las empresas. De
hecho, todas aquellas que no incorporen la
tecnologia como elemento critico de su plan
de negocios, corren riesgos de pasar a ser
irrelevantes en el mercado. Seria intermi-
nable una lista de las tecnologias que estan
generando efectos positivos en las empre-
sas y en sus modelos de negocio; tecnolo-

S i hay dos palabras que definen la reali-
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“HAY QUE DAR UN MENSAJE COHERENTE
Y APROPIADO A CADA UNO DE NUESTROS PUBLICOS”
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gias clave como Big Data, Cloud Computing,
Movilidad, Seguridad, Inteligencia Artificial,
Machine Learning... pero hay tres areas
esenciales en las que toda empresa debe
fijarse sin dilacién e incorporarlas a sus es-
trategias de transformacion digital, y son en
las que queremos fijarnos en estas paginas.
Son aquellas areas que estan, realmente,
mas cerca de los usuarios de las empresas,
que no debemos olvidar que ya no son solo
los trabajadores o los directivos de las mis-
mas, sino también los clientes y, en algunos
casos, incluso los proveedores y los socios
comerciales.

UN BUEN MOMENTO

PARA LA TRANSFORMACION

La integracién de la tecnologia en los pro-
cesos productivos de las compafiias gene-
ra importantes cambios, tanto de conoci-
miento como de forma de hacer las cosas,
gue genera significativos beneficios para las
compafias, un paso adelante que no se ha
podido dar en ocasiones anteriores por una
cuestion de costes.

Pues bien, la buena noticia para las empre-
sas es que los costes de entrada se han reba-
jado considerablemente gracias a la nube. Es
muy factible iniciar proyectos desde una es-
cala modesta y hacerlos crecer con el tiempo,
de acuerdo con las necesidades reales de cada
empresa. Los modelos de pago por consumo
y suscripciones mensuales abren la puerta
de entrada a cualquier empresa a un nivel de

tecnologia impensable hace no muchos afos,
y con una flexibilidad y escalabilidad que se
ajustan a las necesidades de cada momento,
desde los meses con mas necesidad de tec-
nologia, por picos de trabajo puntuales, hasta
aquellos momentos en que cualquier amorti-
zacion de una compra seria un inconveniente
porque la demanda no lo exige,

Otra buena noticia es que, al contratar apli-
caciones como servicios en la nube, los clien-
tes se pueden beneficiar de la incorporacion

k4

Barcelo Hotels & Resorts agiliza
y optimiza la atencion al cliente de todo el mundo

La implementacion de Service
Cloud de Oracle ofrece a los
responsables de Barcel6 Hotels &
Resorts “una ventaja competitiva
al proporcionar atencion al
cliente relevante, personalizada
y rapida, a través de multiples
canales, incluyendo online, movil
y redes sociales. Y representa

un paso importantisimo en
nuestra labor continua de mejora
de la experiencia del cliente.
Hemos conseguido tener mas
visibilidad de las necesidades del
cliente digital a fin de identificar
mejoras, crear nuevos contenidos

y poder dar respuesta inmediata
a sus consultas. También

hemos conseguido optimizar,
homogeneizar, agilizar,
monitorizar y rentabilizar la
atencion al cliente, Facilitada por
nuestra plataforma mundial de
Contact Centers”.

Los objetivos de la firma

eran aumentar la eficiencia

de atencion al cliente y de

las reservas online mediante

la implementacion de una
plataforma de CRM que
centraliza las comunicaciones
con los clientes, asegurando una
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TRANSFORMACION DIGITAL:
EL CASO DE UNIDAD EDITORIAL

MAS INFORMACION %
R

voz unificada, respuestas mas
rapidas, y compromiso y lealtad
con el cliente, y satisfacer la
demanda de los clientes para la
atencion inmediata a través de
multiples canales, incluyendo
online, movil y redes sociales,
mediante la implementacion
de nuevas caracteristicas

tales como una seccion de
autoservicio, chat, y servicio de
devolucion de llamadas.
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de las mas avanzadas tecnologias. Es decir,
nos olvidamos de grandes actualizaciones
anuales de aplicativos que habia que ir insta-
lando puesto por puesto, lo que generaba un
tiempo de trabajo del departamento Tl que
no se dedicaba al negocio, ademas de supo-
ner cierto freno o incomodidad de los usua-
rios. Con las actualizaciones constantes que
acompafian la contratacién de aplicaciones
como servicio, el usuario sabe que en cada
momento cuenta con la versibn mas actua-
lizada de la herramienta que esta utilizando,
sin necesidad de que un técnico in-situ le
vaya parcheando las aplicaciones o instalan-
do las ultimas funcionalidades.

En este caso, destaca la aproximaciéon de
Oracle a la Inteligencia Artificial, que se in-
corpora como un elemento mas de sus apli-

L3y

EI] VODAFONE DIGITAL FIELD

9 ENGINEER: COMO MEJORAR

LA EXPERIENCIA DEL CLIENTE
caciones en la nube, de sus aplicaciones en
la nube. Es decir, no es adquirible como un

producto independiente, sino que es parte
de un servicio.

Securitas Direct optimiza las visitas a sus clientes y

la gestion y productividad de su fuerza de campo con tecnologia Oracle

Securitas Direct ha renovado sus
sistemas de la mano de Oracle,
con el Fin de adoptar una solucion

tecnoldgica capaz de acelerar

el tiempo de respuesta a sus

clientes, optimizando la gestiony
productividad de sus técnicos de
campo. La compaiiia confiaba en
mejorar la experiencia de sus clientes

incrementando la eficiencia de sus
procesos, elevando la productividad
de su plantillay reduciendo el time to
market. Como primer paso, sincronizo
su herramienta interna de gestion de
operaciones con un nuevo software
en la nube (Saas).

Con la incorporacion de la tecnologia
de Oracle, la compania de seguridad

ha integrado tecnologia, personas y
conocimiento de cara a ofrecer una
mejor proteccion de sus clientes

en todo el mundo. La informacion
proporcionada por Oracle Field
Service Cloud permite predecir el
comportamiento diario de la fuerza
de trabajo basandose en algoritmos
propios, organizar las rutas de servicio

LAS VENTAJAS DEL CONSUMO

DE TECNOLOGIA COMO SERVICIO

SOBRE LA NUBE

En cualquier caso, hasta este momento hemos
mencionado algunas ventajas que estan aso-
ciadas al consumo de tecnologia en la nube, si
bien no son las Unicas. En el caso de la nube
de Oracle, ofrece ventajas adicionales tales
como la integracién, porque todas las apli-
caciones pueden trabajar sobre los mismos
servicios de infraestructura y la misma plata-
forma, compartiendo una serie de elementos
criticos y comunes a todas ellas, como es el
caso de los servicios de seguridad y la gestion
de sistemas; compatibilidad, porque al tratar-
se de una nube abierta, es compatible con to-
das las aplicaciones y con sistemas de otros
proveedores; compatibilidad con sistemas hi-
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y gestionar de manera proactiva
cualquier incidencia en campo para
dar asi un 6ptimo nivel de servicio a
los clientes de Securitas Direct.
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bridos u on premise, lo que favorece la gestion
de las aplicaciones en entornos complejos; vy,
como ya hemos mencionado anteriormente,
la aplicacion de la ultima tecnologia, como es
el caso de la Inteligencia Artificial.

En este repaso por las ventajas de la trans-
formacion que la tecnologia provoca en las
empresas y en sus modelos de negocio, no
podemos olvidarnos de un factor clave en
todo proceso de cambio y, en muchos casos,
uno de los mas reacios a él: las personas.

TRANSFORMACION DIGITAL Y PERSONAS

Recientemente, Fernando Rumbero, director
de aplicaciones de Oracle, comentaba que la
Transformacién Digital “afecta a las perso-
nas, y hay tres grupos de personas que son
criticos: los clientes, porque alrededor suyo
disefiamos nuestros productos y servicios;

i3y

ORACLE SERVICE CLOUD )
4 AYUDA A LA TRANSFORMACION
DE PROSEGUR

los empleados, porque sin su conocimiento
y compromiso con nuestro proyecto es muy
dificil gue podamos tener éxito; y los propios
responsables de la transformacion, los direc-
tivos de las companias, que son los que tie-
nen que entender este proceso, determinar
los elementos a cambiar, los ejes a transfor-
mar, y cobmo todo esto se tiene que imple-
mentar en la compafia”.

Cada uno de estos perfiles implica una se-
rie de retos. En este sentido, Fernando Rum-
bero explicaba que, cuando pensamos en los
clientes, “el paradigma que define la relacién
ha cambiado mucho. Hace afios, las empre-
sas decidian qué productos ofrecer y cobmo
hacerlo, mientras que ahora son los propios
clientes los que tienen la decision de qué,
cuando y cOmo quieren comprar, y nosotros
tenemos que anticiparnos a sus necesidades,

ofreciéndoles un servicio completo y consis-
tente, independientemente de cual sea el ca-
nal, ya sea Internet, el movil, los puntos de
venta... y tenemos que ofrecerles una expe-
riencia consistente y de mucha calidad. Aho-
ra el comprador no se conforma con cual-
quier cosa, son muy exigentes, estan muy
informados y estan siempre conectados, lo
qgue obliga a subir mucho el nivel de calidad
de los productos y servicios que les vamos
a ofrecer. Por tanto, necesitamos las herra-
mientas y los productos necesarios para ga-
rantizar una buena atencién comercial, una
politica de marketing adecuada a través de
todos los medios que no sea intrusiva, pero
si especifica y personalizada. Tenemos que
estar a la altura de las expectativas del clien-
te cuando ha decidido comprarnos algo, con
un servicio excelente, y tenemos que poner
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en valor su experiencia en las redes sociales.
Hay que ser capaces de provocar que el clien-
te quiera compartir una buena experiencia
y, si no fuera el caso, saber reaccionar con
rapidez cuando un cliente cree que no le es-
tamos ofreciendo un servicio a la altura del
que ellos esperan”.

Respecto a los empleados, continda, “todos
hemos visto el efecto de un empleado que no
esta contento o satisfecho, cuando cree que
su compafia no le trata de forma adecuada
0 que no valora su capacidad y sus habilida-
des. Por eso es muy importante, un reto para
las compafias asegurar que el empleado esta
perfectamente ‘utilizado’, que estamos apro-
vechando todo su potencial, que ponemos en
valor su capacidad para ejecutar nuestro pro-
yecto... hay que conseguir que los empleados
sean parte de nuestro proyecto y que estén
comprometidos y convencidos, deseando lle-
varlo a cabo. Pero ésta es una labor del dia a
dia, y, para ello, es muy importante, conocer a
nuestros empleaos, sus expectativas, valorar
su potencial y ser capaces de aprovecharlos
en los puestos donde pueden aportar mas
valor. No podemos utilizar los empleados
como simple mano de obra, sino que hay que
convencerles y explicarles para que se quie-
ran sumar al proyecto de transformacion que
gueremos llevar a cabo”.

Y, por supuesto, los directivos, porque “el
proyecto hay que ejecutarlo con las perso-
nas que tienen la capacidad de toma de deci-

4 siones de la compafiia, y esto es un proceso
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ORACLE ERP CLOUD
| > I AYUDA AL RCD ESPANYOL
. A GLOBALIZAR SU MARCA

MAS INFORMACION %

de toma de decisiones que incide en muchos
parametros, por lo que tendremos que dotar
a los directivos de las herramientas corres-
pondientes para garantizar la experiencia
satisfactoria de los clientes, para gestionar
los Recursos Humanos incluyendo la gestién
del talento y la obtencién del compromiso,
y para implementar los procesos adecuados
para asegurarnos de que los cambios inte-
grados en la compaiiia tienen el efecto de-
seado. Los directivos deben ser conscientes
de estos parametros y deben saber como
estan afectando los cambios a la manera en
gue entregamos nuestro negocio. En defini-
tiva, herramientas de gestion que les permi-
tan orientar la transformacion sobre los pa-
rametros adecuados”.

HERRAMIENTAS NECESARIAS

PARA EL CAMBIO

Asumir estos retos requiere disponer de herra-
mientas para poder solventarlos y llevar ade-
lante la transformacion. “Hace algun tiempo”,
explicaba Fernando Rumbero, “las compafias
solventaban los problemas de negocio segun
iban apareciendo y con soluciones parciales,
pero esto ya es algo que esta superado. El
compromiso que tiene Oracle con sus clientes
actuales y futuros es, por un lado, darles una
solucién global capaz de atender todas las ne-
cesidades del negocio, las necesidades en estos
tres ambitos. Esta propuesta tiene que garanti-
zar, ademas, una integracion perfecta sobre la
instalacion existente y un nivel de personaliza-
cion adecuado. Entregamos aplicaciones listas
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La tecnologia es el elemento vertebrador de (a transformacion,
y las empresas que no la incorporen como elemento critico de
su plan de negocio, corren riesgos de pasar a ser irrelevantes

para ser usadas, pero también ciertos procesos
de integracion y ciertas personalizaciones que
cada negocio necesita y le hace diferente”.

Hablamos, por tanto, “de una plataforma
global de soluciones de negocio en los tres
niveles, aplicaciones, software como servicio
e infraestructura, pudiendo hacer escalable
el negocio con la integracion de soluciones
de almacenamiento y computacion, incorpo-
rando siempre las Ultimas tecnologias: Inteli-
gencia Artificial, Machine Learning o base de
datos autébnoma”.

APLICATIVOS CONSUMIDOS EN LA NUBE

Pese al acercamiento de algunas empresas
al cloud en sus inicios, por precio o por la po-
sibilidad de externalizar un servicio, lo cierto
es que la nube es mejor decisién para mu-
chas compafiias a la hora de consumir tecno-
logia, porque son soluciones mas eficientes,
mas escalables, mas evolucionadas tecnolo6-
gicamente, mas seguras, mas agiles... los ne-
gocios se mueven a tal velocidad, que no te
puedes para a pensar como tienes disefiadas
las aplicaciones para responder a tus necesi-

{ dades actuales y futuras. Lo mas eficiente es

incorporar las mejores practicas, y para eso
la nube es fundamental.

Asimismo, la nube permite reducir el riesgo,
controlar el ritmo de adopcién.

APLICACIONES PARA AREAS CRITICAS
Como hemos visto, hay tres areas criticas en
toda transformacion: la experiencia del cliente,
la gestion de los recursos de la empresa y la
gestion de las personas.

CUSTOMER EXPERIENCE

Nunca ha sido tan dificil obtener la satisfac-
cion de los clientes. Tienen de todo: dispositi-
vos, canales, informacién y opciones. También
tienen mas poder. Pueden cambiar de marca
cuando les apetezca. Y si no les gusta algo, lo
comentan en las redes sociales. Es mas, las
expectativas de los clientes son cada vez mas
altas. Han visto como los disruptores digitales
proporcionan experiencias de cliente fluidas,
conectadas, automatizadas y personalizadas,
y esperan que usted les ofrezca lo mismo. Este
es el reto de la experiencia del cliente hoy en
dia. De hecho, si se actua con rapidez y se evo-

L3y
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luciona hacia una infraestructura de experien-
cia del cliente basada en los datos, conectada
y flexible, la empresa no solo conservara los
clientes que ya tiene, sino que incrementara su
cartera en poco tiempo.

En esta area, Oracle ofrece una soluciéon com-
pleta que integra las areas de marketing, ven-
tas y servicio, acompafiando al cliente en todo
el ciclo de vida y de relacion con la empresa.

@ MAS INFORMACION

B ;Por qué invertir en un servicio
de atencion al cliente?

Como crear experiencias de cliente
digitales, conectadas y Flexibles
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AREA FINANCIERA (ERP)

Estd surgiendo un modelo operativo agil
de gestion financiera que permite a esta
funciéon apoyar mejor los negocios digitales
y las nuevas formas de trabajar. La era di-
gital y las turbulentas condiciones del mer-
cado conllevan oportunidades y amenazas
para todos los modelos de negocio y nin-
guna organizaciéon es inmune a este feno-
meno. Para ser agiles, las empresas deben
estar alertas desde el punto de vista estra-
tégico; deben ser lo suficientemente flexi-
bles para implementar cambios rapidos;
deben ser adaptativas en su busqueda de
un mayor rendimiento y valor para el accio-
nista. Los directivos financieros agiles se es-
tan moviendo mas rapido que nadie hacia el
nuevo modelo operativo para la gestion fi-
nanciera moderna, apoyando mayores nive-
les de agilidad y rendimiento empresarial.
El nuevo modelo operativo para una gestion
financiera moderna desvela los rasgos que
caracterizan a los directivos financieros agi-
les y las estrategias que se necesitan para
construir un modelo operativo financiero
moderno, capaz de impulsar la innovaciony
el éxito en la economia digital.

@ MAS INFORMACION

Hacia un nuevo modelo de finanzas agiles

AREA DE RRHH

Los desafios de los Recursos Humanos moder-
nos han cambiado. Tenemos deficiencias signi-
ficativas en determinadas habilidades que ne-
cesitan ser resueltas. Asimismo, observamos un
aumento de la insatisfaccion en el trabajo y reci-
bimos toda una serie de nuevas demandas de ta-
lento que debemos satisfacer.

No se trata, por tanto, de gestionar néminas, va-
caciones y otros aspectos organizativos, sino de
gestionar el talento y las habilidades de las perso-
nas para situarlas alli donde son mas productivas
para la empresa y donde se encuentran mas co-
modos para aportar lo que la empresa necesita.

@ MAS INFORMACION

) Finanzasy Recursos Humanos: nuevas
oportunidades gracias a la nube

B Guia del marketing de recursos humanos
para la retencidn de talento

;Te gusta este reportaje7

artelod
compirteld N3 ()

(in)

_> 9N

SACYR SIMPLIFICA Y AGILIZA
| »] LA GESTION GLOBAL DE RRHH
® CON ORACLE HCM CLOUD

MAS INFORMACION %
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;Preparados para la avalancha
de la Transformacion Digital?

E | mundo de los negocios vive un momen-

ACTUALIDAD

to de profunda transformacién, unos

cambios que no solo afectan a la parte
visible de las empresas, sino a todos los ele-
mentos y procesos de éstas, de ahi que haya
que estar preparado para asumirlos. En este
panorama, las empresas deben estar prepa-
radas para tomar ventaja de la nueva posi-
cion, y entender los cambios que se han de
producir no solo en areas como el marketing
o las ventas, sino en todos las capas internas
y externas de las compainiias.

Del 22 al 24 de mayo se celebra en Madrid
DES 2018 Digital Business World Congress, un
evento que busca proporcionar a las empre-
sas las lineas maestras a seguir a la vez que le
muestra ejemplos de otras empresas que han
llevado a cabo la transformacion y los objeti-
vos cumplidos.

EL MUNDO DIGITAL

Segun un reciente informe de la consultora Fo-
rrester, el 55 por ciento de los CEO de las em-
presas piensan que la Transformacion Digital
trae consigo un incremento de negocio de do-
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ble digito, de ahi que para muchos se haya con-
vertido en una prioridad reconvertir digitalmen-
te sus negocios. Con una idea en la cabeza: las
reglas del juego son las mismas e iguales para
todos, lo que hay que hacer, si se quiere ganar,
no es hacer trampas, sino reinventar el juego.

Se trata, por tanto, de un cambio tecnolégi-
co, es evidente, pero, también, de un cambio
de mentalidad, de modelo de pensamiento
y de negocio, que permita a las compafiias
desbloquear todo su potencial y desarrollar-
lo con el foco puesto en las verdaderas prio-
ridades del negocio.

En este nuevo paradigma, las empresas
deben plantearse algunas cuestiones im-
portantes, como la necesidad de tener una
vision estratégica a largo plazo frente a una
propuesta cortoplacista; como debe ser la
experiencia del cliente y como puede afec-
tar esto a la rentabilidad; seguridad frente a
privacidad, un tema mas de actualidad que
nunca por la entrada en vigor del nuevo Re-
glamento Europeo de Proteccién de Datos;
mantener lo actual frente a la atraccidon de
lo nuevo; la tecnologia heredada frente a la
innovacion; o el control frene a la velocidad.

Todas estas cuestiones, lejos de ser pregun-
tas filosoficas, nos ayudaran a posicionar con-
venientemente a nuestra empresa en el nuevo
mundo digital.

Y, hablando del nuevo mundo digital, algunos
numeros que ayudan a definirlo:

% 120.000 millones de ingresos en 2018 en
Cloud Computing.

| ’¥I FACE THE DIGITAL AVALANCHE AT DES

% 11.200 millones de ddlares en |oT, con dis-
positivos instalados que han generado un ROI
de 7.600 millones.

% La Inteligencia Artificial (IA) provocara un im-
pacto de 33 billones de ddlares en la economia.

% El 73% de los CIO esperan experimentar
una brecha de seguridad destacada en un afio.

% Las tecnologias de Machine Learning augu-
ran un crecimiento medio anual del 19,7%.

% El 85% de las compafias han intentado ser
empresas basadas en datos, si bien solo dicen
haberlo conseguido un 37%.

< El ahorro potencial de los bancos usando
Blockchain se situa entre 8.000 y 12.000 millo-
nes de dolares.

% Los ingresos esperados en Marketing Au-
tomatizacion en 2018 seran de 6.580 millones
de dolares.

DES, UNA CITA CON

EL MUNDO DIGITAL EN MADRID

Si hemos definido con algunas cifras lo que
es el mundo digital, tenemos que recurrir a
otras para definir DES. En base a los datos
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entrada
de 2017, DES es un evento que re-

unira a unos 18.039 asistentes de
unas 9.280 empresas privadas y
entidades publicas, con el fin de
que puedan ver alrededor de 400
innovaciones presentadas.

A la vista de los datos de edicio-
nes anteriores, mas del 65% de los
asistentes pertenecen al Nivel-C en sus
empresas, siendo en torno a un 4% CEO, un
16% directores, y un 50% ejecutivos sénior,
de unas empresas que se reparten entre
unas 6.800 pequefias y medianas empresas,
2100 grandes corporaciones y 380 organis-
mos y entidades publicas.

En cuanto a sectores, el 13% son del sec-
tor Telecomunicaciones, un 8% consultoria;
bancay seguros, bienes de consumo; un 9%
Retail, turismo y hospitalidad; un 6% ciuda-
des y sector publico, media y comunicacio-
nes, farmacia y sanidad; un 7% manufac-
turas; un 4% transporte y logistica, un 3%
energia y utilities; y un 13% restante para el
resto de sectores.

UN MUNDO DE CONTENIDOS

Este afio la tendencia mas destacada de DES
2018 es la Inteligencia Artificial. Pero la IA es
una tecnologia emergente y muy disruptiva,
lo que hace imprescindible que las tecnolo-
gias basicas, como el cloud o la cibersegu-
ridad, estén totalmente implantadas, ofre-
ciendo a las empresas eficiencia, eficacia y

4 seguridad.

Descuento

de DES 2018,
ofrece en exclusiva para
sus lectores un descuento del
35% en el precio de la entrada.

Para ello, solo tienes
que introducir el codigo
ITDIGdes18
al registrarte
en este enlace
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IT User, como
Media Partner

Todos los contenidos de
DES 2018 se organizan en
torno a 9 Foros Vertica-
les: Banking & Insuran-
ce, Cities & Public Sector,
Energy & Utilities, Indus-
try 4.0, Pharma & Health,
Retail & eCommerce, Tel-
co, Media & Entretainment,
Tourism & Hospitality, y Urban Mobility.
Y, alrededor de todo esto, mas de 450
portavoces, 10 influencers de talla mun-
dial, 9 foros verticales, 3 supersesiones, 10

escenarios, 6 summits paralelos (Leaders-

hip Summit, CIO Summit, CDO Summit, HR
Summit, CMO Summit y Government Sum-
mit), 5 Tech Series (Cybersecurity Series, Big
Data and Analytics Series, 10T Series, Cloud
Series y Blockchain Series) y unas 90 histo-
rias de éxito.

TECH SERIES
Las Tech Series son foros especialmente diri-
gidas a ClO. Se trata de sesiones especializa-
das en tecnologias como ciberseguridad, Big
Data y Analitica, 10T, Cloud y Blockchain.

Big Data es una herramienta esencial para
soportar los procesos y los niveles de optimi-

Ponentes de talla mundial

Son muchos los ponentes
confirmados para esta edicion
de DES 2018, unacitaala

que acuden expertos de talla
mundial como, por ejemplo,
Stuart Russell, profesor de
Computer Science, Berkeley
University, que hablara de

IA; Tamara McCleary, CEO

de Thulium, para hablar de
marketing de marca; Arun
Sundararajan, profesor de la NY
Stern University, para tratar la
denominada Platform Economy;
Aristedes Mahairas, head of NY

Special Operations FBI, quien
hablara de ciberseguridad;
Rahaf Harfoush, antropélogo
digital, experto en Organization
Recoding; Hanna Niemi-
Hugaerts, lIoT Program manager
City of Helsinki, que ofrecera
sus opiniones y experiencias
sobre las ciudades inteligentes;
Kristel Kruustik, innovador del
ano 2017 y CEO de Testlio.com;
Jeff Sanders, socio de Fifty not
Out; Chris Roberts, experto

en ciberseguridad y Chief
Security Architect de Acalvio

Technologies; J.J. Delgado,
xHead de Amazon Marketing
Services South Europe; Martha
Bennett, principal Analyst
serving CIO Professionals

en Forrester Research; Scott
Brinker, editor at chiefmartec.
com y Program Chair of
MarTech; y Jeremy Goldman,
CEO & Founder, Firebrand
Group.

Como la lista se va
incrementando dia a dia,
puedes ver un listado
actualizado en este enlace
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zacion necesarios. El foco se pone en los datos
gue permiten optimizar los negocios y los pro-
cesos de la compafia.

En el caso de Cloud, se trata de una base sobre
la que desarrollar otras tecnologias actuales y
futuras, como, por ejemplo, ciberseguridad, Big
Data, Analitica, 10T, Aplicaciones, Inteligencia
Artificial, Blockchain, las infraestructuras Tl em-
presariales... En esta ocasion, se hablara de la
innovacion en la nube, de DevOps, la conviven-
cia de nubes publicas, privadas e hibridas y su
necesidad de interaccion, servicios cloud, nue-
vos modelos de arquitectura, contenedores...

Ciberseguridad, por su parte, es un elemen-
to cada vez mas esencial en el desarrollo de la
Economia Digital. Ciberataques mas frecuen-
tes, violentos y dirigidos, hace necesario una
estrategia de seguridad que reduzca el posible
impacto y los riesgos en el negocio. Pero, en
esta ocasidon, no se busca un enfoque tecno-
|6gico, sino una vision global que entienda la
necesidad de seguridad y el propio negocio y
procesos a proteger.

Un mundo conectado, IoT, es el siguiente
paso, y la entrada a una nueva era, en la que
el futuro de las empresas pasa por entender el
impacto que tendra sobre su propio sector y
sobre la forma en que viven y quieren vivir las
personas. Por el momento, tenemos que con-
tentarnos con pruebas de conceptos y con la
necesidad de entender que los proyectos de
Internet de las Cosas son proyectos de largo
plazo, con el fin de evitar frustraciones en el

4 corto plazo. Ademas, en el foro especifico en

KA

DES se hablara de areas de crecimiento y de
las tendencias actuales.

Por ultimo, Blockchain, que enfrenta a las com-
pafilas a una nueva forma de gestionar y securi-
zar los datos, dado que ofrece una opcidn de veri-
ficacion de transacciones inmediata sobre la red,
lo que abre multiples e interesantes opciones.

THE AINOMICS
Visto el impacto que se espera de la Inteligen-
cia Artificial, el congreso ha decidido dedicar un

ENTREVISTA A LLUIS ALTES,
MANAGING DIRECTOR DE DIGITAL ENTERPRISE SHOW

trak especifico a esta tecnologia: Alnomics. En
él se analizara el impacto que tendra lalA en la
economia, planteandose los beneficios, poten-
cial de desarrollo y oportunidades que genera-
ra.Estas sesiones contaran con la participacion
de expertos de talla mundial en Inteligencia Arti-
ficial, como Stuart Rusell y Sergio Alvarez Telefia.

GDPR
Otro tema de claro interés en esta edicion de
DES es GDPR, la nueva normativa de proteccién
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de datos que pasara a ser de obligado cumpli-
miento tanto en Espafia como en el resto de
paises de la Unién Europea al dia siguiente de
la finalizacién del evento. Por este motivo, los
organizadores han previsto la celebracion de
un foro o mesa de debate, debido al interés
que esta generando entre las empresas por
sus implicaciones a la hora de tratar, almace-
nar y utilizar datos de caracter personal.

NETWORKING

Junto con las diferentes sesiones, ponencias y
mesas redondas, DES incluye en su programa
una serie de eventos para potenciar el networ-
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en la
entrada

IT User, como
Media Partner
de DES 2018,
ofrece en exclusiva para
sus lectores un descuento del
35% en el precio de la entrada.
Para ello, solo tienes
que introducir el cédigo
ITDIGdes18
al registrarte
en este enlace

king entre los asistentes. Se trata del Digital
Business Club y del Innovation Hub.

Con la idea de fomentar el intercambio de
ideas y experiencias nace en Digital Business

Club, un espacio on-line colaborativo para

dialogar con otras personas interesadas en

la innovacion y la Transformacién Digital. El
debate, la comparticion de conocimientos y
experiencias, asi como el dialogo sobre nue-
vos modelos de negocio o formas de mejora
de los diferentes sectores, son los elementos
clave en este espacio.

Por su parte, el Innovation Hub es un es-
pacio pensado para pequefias empresas con
ideas disruptivas que pueden aportar mucha
capacidad de transformacién, y con un po-
tencial impacto en sectores como la Indus-
tria 4.0, la Banca, Seguros, Sanidad, Logistica,
Medios de comunicacién y Entretenimiento,
Retail, Logistica, Turismo...
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;Te gusta este reportaje?

arteld @
cﬁr’f Przdes A

(in)

@ MAS INFORMACION

@ Tech Series

@ The Alnomics

Innovation HUB

Fiesta de bienvenida

European Digital Mindset Awards

Los participantes podran dar a conocer su
solucion, producto o servicio a una audien-
cia internacional en un formato de “charla de

C-Level Summit

ascensor” (Pitch Elevator), asi como conec- ClO Summit
tar con el Global Innovation System del DES,
buscar nuevos partners ara sus proyectos o Speakers Line Up

ser candidatos a los European Digital Mind-
set Awards.

Precisamente la entrega de estos galardo-
nes, junto con la Fiesta Inaugural, son los otros
dos espacios para el networking y el didlogo

{ habilitados por el congreso. =

Quieres conocer los Ultimos
detalles de la agenda para
poder organizar tu

tiempo en DES 2018,

descubrelos AQUI

Digital Marketing Planet

Digital Business World Congress

Masterminds Congress
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RESPONSABILIDAD SOCIAL CORPORATIVA

Una nueva mirada

al mundo

on la recuperacion econémica, Espa-

fAa vuelve a vivir momentos de gran

actividad. Mejora el empleo y mejo-

ran los beneficios de las empresas. Este es

el momento que llevamos esperando todos
estos aflos con anhelo.

Es el momento en el que las empresas tie-

nen la extraordinaria oportunidad de sacar

del cajén nuevas iniciativas de Responsabi-

Fundacién Adelias

lidad Social. Hay que devolver a la sociedad
parte de lo que ganamos para contribuir a
equilibrar prosperidad versus pobreza.

No es necesario hacer grandes proyectos
para contribuir a una causa social. A veces
los proyectos mas pequefios, pero soste-
nidos en el tiempo, son los que realmente
consiguen que salgan adelante los benefi-
ciarios de cualquier problema.

La Fundacion Adelias nace
de la mano de empresarios,
ejecutivos de multinacionales
y jueces que piensan, profun-

damente, que un mundo mejor
es posible. Dedicamos tiempo,
fondos, talento e ilusion para
trabajar por nifos y adolescen-
tes en dos ambitos fundamen-
tales: educacion y salud.

Movidos por un compromiso
con la sociedad, con la pobla-
cion mas vulnerable, los nifos,
trabajamos construyendo
hospitales, casas cuna, escue-
las, impulsando el progreso y
el desarrollo. Movemos espe-
cialistas de un lado a otro del
continente y formamos a los
hombres del futuro para cam-

biar la realidad de las comuni-
dades para las que trabajamos.
El Foco es Espana en materia
educativa y Marruecos en el
ambito de la salud.
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;Te gusta este reportaje?

RESPONSABILIDAD SOCIAL CORPORATIVA

Comp&r’téw \ = @

on redes \
Podemos ayudar a combatir el hambre, la empresas y personas que tengan la ambi-
enfermedad, el horror que produce la au- ciény el deseo de hacer palanca para que el @
sencia de medios basicos para subsistir, el mundo se mueva.
espanto de la falta de medicamentos para Te esperamos!
luchar contra la meningitis...

Desde Fundacién Adelias hacemos un uso
responsable, medido, calculado y documenta-
do de las aportaciones de nuestros patrocina-
dores, socios y amigos. Proponemos acciones @ Fundacién Adelias
concretas en funcién de las dreas que mas mo-
tivan a los donantes: ;Te preocupa la educa-
cién? ¢Los nifios abandonados en espera de
ser adoptados? ;Los nifilos enfermos de cora-

@ MAS INFORMACION

z6n u otras enfermedades que viven en situa- sares co\aborar?

cion de pobreza extrema y mueren por falta zQU\er

de una cirugia? ;Deseas donar tiempo a una hacer tus

causa social contra la pobreza? Puedes ha enta
Todas las iniciativas en este sentido estan aportaciones enla cuoo3 -

abiertas en nuestra ONG. So6lo necesitamos ES27 2100 627432020

s, tienes otras

o,silo prefiere
opciones en
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pararse, quedan muchas dudas sobre si
realmente las empresas, especialmente
las europeas, estan listas para esta nueva nor-

P ese a estos dos afios de margen para pre-

mativa de proteccion de datos.

De hecho, un reciente estudio aseguraba
gue, a pocas semanas de la entrada en vigor
de GDPR, las empresas estadounidenses esta-
ban mejor preparadas que las de Europa para

detectar incidentes de seguridad.

Se calcula que las organizaciones en EMEA
tardan casi seis meses (175 dias) en detectar
un intruso en sus redes. Esto, ademas, supo-
ne un aumento con respecto a los 102 dias
de media del informe del afio pasado. Por el
contrario, la media del tiempo en Ameérica
mejoro hasta los 76 dias en 2017, desde los
99 en 2016.

Estos resultados son una preocupacion parti-
cular en Europa debido a la inminente entrada

| »] INTRODUCCION A GDPR
4 9

en vigor de GDPR, que obliga a las empresas
a informar sobre sus incidentes de seguridad.

¢GDPR? ¢QUE ES?

Uno de los principales problemas es que, pese
a todo lo que los medios de comunicacién he-
mos ido divulgando sobre la llegada de esta
normativa de proteccién de datos, GDPR si-
gue siendo aun una gran desconocida, espe-
cialmente entre las pequefias y medianas em-
presas de medio mundo. Y todas aquellas que
traten con informacion de los ciudadanos de la
UE deben cumplirla.

Asi, una reciente encuesta de IDC concluye
gue menos de la mitad de las pequefias y me-
dianas empresas europeas han tomado medi-
das para prepararse para el Reglamento Ge-
neral de Proteccion de Datos de |la UE (GDPR).

A pesar de las posibles consecuencias de no
cumplir con el GDPR, la encuesta de IDC en-
contré varios niveles de conocimiento, planifi-
cacion y preparacion entre las PYMES.

Asi, una parte importante de las pequefas
empresas en Europa (mas del 20% en el Reino
Unido y Alemania) aseguran que no conocen
qué es GDPR. Un dato que aumenta hasta el
50% cuando salimos de Europa. cuanto mas
grande sea el tamafio de la empresa, acercan-
dose a la consideracion de mediana, mas con-
ciencia tienen sobre lo que es y significa GDPR.

Independientemente de la concienciacion de
GDPR, casi el 44% de las pequefias empresas
europeas y el 41% de las medianas empresas
afirman que aun tienen que tomar medidas
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para lograr el cumplimiento con la norma.
Para las PYMES no europeas, los porcentajes
son del 38% para las pequefias empresas y del
55% para las medianas.

Un dato preocupante es que tercio de las
pymes europeas y mas de la mitad de las py-
mes no europeas no tienen planes para lograr
cumplir con GDPR. De hecho, solo el 29% de
las pequefias empresas europeas y el 41% de
las medianas empresas han tomado medidas
para prepararse para GDPR. Entre las pymes
no europeas, la proporcién de empresas pre-

paradas disminuye al 9% entre las pequefias
empresasy el 20% de las medianas.

ESPANA, EL PAiS EUROPEO

MENOS PREPARADO

Pero, ;cOmo estan las empresas espafiolas?
Pues, a tenor de los diferentes estudios y ana-
lisis realizado, no del todo bien. Frente al Rei-
no Unido, el pais europeo mejor preparado para
el Reglamento General de Proteccion de Datos
(GDPR), en una clasificacion sobre 10 paises euro-
peos Espafia ocupa el ultimo puesto.

Segun los resultados de un estudio de W8
Data, que se llevo a cabo entre los 10 princi-
pales paises europeos por PIB, Espafia ocupa
la dltima posicidon en cuanto al nUmero de or-
ganizaciones que estan preparadas para este
nuevo reglamento.

La firma descubridé que los niveles de confian-
za en el Reino Unido estan muy por delante de
otros paises europeos en lo que respecta al
cumplimiento de GDPR. De hecho, solo el 29%
de las empresas britanicas declaran que no
saben o no se sienten totalmente preparadas
para las nuevas reglas de proteccion de datos.
un dato que contrasta con el hecho de que en
Alemania sean casi la mitad. Mientras, las em-
presas espafolas y suecas menos preparadas,
el 73% y el 71% respectivamente.

Posicion

* % de Organizaciones no preparadas
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Los hallazgos también apuntan hacia un
cambio en las percepciones que rodean a
GDPR en el Reino Unido en los ultimos seis
meses. Un numero cada vez mayor de con-
troladores de datos considera que el cum-
plimiento no es el desafio monumental que
temian y que hay mas margen de accion de
lo que esperaban.

Los responsables del estudio consideran que
es facil sentirse abatido dada toda la negativi-
dad que rodea al GDPR, pero asegura que esta
normativa permitird una comercializacion mas
responsable que conducira a relaciones mas
sélidas con los clientes.

MAS PREOCUPADAS POR RANSOMWARE
Otro informe, realizado cuatro meses antes de
la entrada en vigor GDPR, concluia que poco
mas de un cuarto (28%) de las empresas de-
claraban que su organizacion estaba muy bien
preparada para GDPR. Otro tercio se sentia
algo preparado.

Dentro de eso, los que estan en Europa son
mas propensos a decir que estan muy bien o

| "I ROAD TO GDPR COMPLIANCE

bien preparados en comparacion con los de
Ameérica del Norte (35% frente a 25%), mien-
tras que uno de cada cuatro en Ameérica del
Norte ni siquiera han oido hablar de GDPR.
Sin embargo, estos datos contrastan fuerte-
mente con los hallazgos de un estudio de la
Asociacion Internacional de Profesionales de

la Privacidad (IAPP) que afirma que el 84% de
las empresas estadounidenses esperan tener
sus operaciones GDPR y funcionando antes
del 25 de mayo de 2018.

Teniendo en cuenta todos estos datos, cabria
preguntarse por qué las empresas muestran
tan poco nivel de preocupaciéon sobre GDPR.

It

whitepapers

COMO DAR CUMPLIMIENTO AL NUEVO REGLAMENTO
GENERAL DE PROTECCION DE DATOS DE LA UE

Este documento revisa algunos de |os principales aspectos gque introduce el nuevo
Reglamento General de Proteccion de Datos de la UE (General Data Protection
Regulation, GDPR) asi como gueé estrategia pueden seguir las empresas e instituciones
publicas para cumplir con este nuevo reglamento.
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Mas si cabe cuando las multas a las que se
pueden enfrentar son bastante importantes.
Las posibles sanciones por no cumplir con es-
tos requisitos son severas: hasta 20 millones
de euros o el 4% de los ingresos anuales por
incumplimiento, lo que deberia ser un tema de
alta prioridad para las empresas de todos los
tamafos y ubicaciones.

Cuando se les pregunta a las empresas que
clasifiquen cual puede ser el mayor impacto
de GDPR en su negocio, el 32% dijo que habia
cambios técnicos en la arquitectura, el 24% se-
Aald los ajustes legales, mientras que un 23%
aludio a la inversién financiera necesaria para
prepararse.

El estudio también encontré que el porcen-
taje de empresas que informan ciberataques
con motivacién financiera se ha duplicado en
los ultimos dos afios, y el 50% de los encuesta-
dos experiment6 un ataque cibernético moti-
vado por el rescate en el ultimo afo.

La cantidad de compafiias que informaron
de ataques con rescate (en los cuales los hac-
kers usan malware para encriptar datos, sis-
temas y redes hasta que se pague una canti-
dad) aumentd en el dltimo afo: un 40% con
respecto a la encuesta de 2016. Las empresas
tampoco esperan que esta amenaza desapa-
rezca en 2018; uno de cada cuatro ejecutivos
(26%) ve el rescate como la mayor amenaza
para su sector comercial en el proximo afo.
Es decir, que estan mas preocupadas por un
ataque ransomware y sus posibles conse-

{ cuencias que por GDPR.

CONSECUENCIAS DE

ESTA FALTA DE PREOCUPACION
Una de las consecuencias de esta
falta de preocupacién es el hecho de
que el 60% de las empresas aun no etique-
ta adecuadamente los datos confidenciales,
segun un informe del Centro para el Liderazgo
en Politicas de Informacién (CIPL).

En una encuesta realizada entre 235 organi-
zaciones multinacionales, el 60% dijo que no
contaba con ningun procedimiento para iden-
tificar y etiquetar los datos, dejandolos a oscu-

ras sobre el contenido sensibley
confidencial que contienen den-
tro de su informacién, y como se
usa o trata, segun al informe.
Es decir, que el informe muestra que
las empresas no estan donde deberian
para poder cumplir con esta nueva normativa.
El problema, ademas, es que cada vez queda
menos tiempo para cumplir con todo lo que
conlleva GDPR.

Mas de un tercio de las organizaciones dije-
ron que no tenian un marco o procedimien-

Se busca delegado de proteccion de datos

El nGmero de vacantes
de jefes de proteccion
de datos (DPO) ha
aumentado un 709%
desde que las reglas del
Reglamento General
de Proteccion de Datos
(GDPR) fueron ratifica-
das hace casi dos anos,
de acuerdo con Indeed.
El sitio de empleos
afirma que el esfuerzo
de reclutamiento a nivel
internacional ha atraido
la atencion de los solici-
tantes de empleo, y que

se ha disparado un 297%
en el mismo periodo.

El nombramiento de
un Jefe de Proteccion
de Datos es un requisito
clave de las nuevas leyes
de privacidad de la UE.
Asi, se exige designar un
DPO si es una autoridad
publica, sus actividades
principales requieren
“control a gran escala,
regulary sistematico de
personas” o sus activida-
des principales incluyen
“procesamiento a gran

el nimero de candidatos escala de categorias es-

peciales de datos o datos
relacionados con conde-
nas penales y ofensas “.
Las DPO son esencia-
les para tales organi-
zaciones, responsables
de supervisar el cumpli-
miento interno, asesorar
sobre las evaluaciones
de impacto y las obli-
gaciones de proteccion
de datos, y actuar como
un punto de contacto
para los interesados y la
autoridad de control.
Como expertos inde-
pendientes altamente

calificados en protec-
cion de datos, tienen
un salario importante,
casi el doble del salario
medio del Reino Unido,
de acuerdo con Indeed.

La investigacion de
2017 encontr6 que una
quinta parte (22%) de
las organizaciones aun
no habian contratado
un DPO, y que mas de
la mitad (52%) de estas
empresas no planea-
ban hacerlo hasta la
segunda mitad de 2018
0 mas.
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tos establecidos para identificar y clasificar el
riesgo sobre las diferentes personas, segun
el informe. Otro tercio dijo que actualmente
estaban trabajando en el desarrollo de dicho
marco.

Las empresas mundiales también estan
incorporando personal adicional en sus es-
fuerzos de implementacién de GDPR: el 32%
de las organizaciones encuestadas dijeron
gue habian contratado mas personal para
este proyecto.

La creacidény el mantenimiento de un progra-
ma integral de cumplimiento de privacidad fue
una de las mayores areas de impacto en las
organizaciones en el camino hacia el cumpli-
miento de GDPR, segun el informe. Mas de la
mitad de las organizaciones encuestadas dije-
ron que habian comprometido un presupues-
to adicional para la implementacion de GDPR,
que oscila entre cientos de miles de dodlares
has los 50 millones. Las herramientas tecno-
|6gicas y el software fueron la principal priori-
dad en el gasto relacionado con GDPR, segun
el informe.

“La implementaciéon de GDPR consiste en
multiples capas de complejidad”, dijo Boja-
na Bellamy, presidenta de CIPL. “La encuesta
revela que si bien se han realizado algunos
avances en preparacion para el 25 de mayo de
2018, las organizaciones deben realizar mas
trabajo que debera intensificar sus esfuerzos
de implementacién en muchas areas clave. Re-
visar estrategias de gestion de datos, construir
nuevas los programas integrales de cumpli-
miento y la implementacién de nuevos siste-
mas, procesos y procedimientos para facilitar
los cambios son cruciales para la implementa-
cion exitosa de GDPR".

POCA CONFIANZA DESDE TI

GDPR va a tener un gran impacto en el de-
partamento de tecnologias de la informacién
(TI) de todas las empresas. Responsables de
guardar, almacenar, tratar y en su caso borrar
todos los datos que tiene una empresa. Los
responsables Tl de toda Europa estan preocu-
pados por cuantas organizaciones pueden ac-
ceder a sus datos personales y muestran unos

ANALISIS DE RIESGOS EN EL TRATAMIENTO DE

DATOS PERSONALES SUJETOS A RGPD

Ante la constante evolucion tecnologica y los procesos de transformacion digital que sufren las
actividades de tratamiento de datos personales, la reforma de la regulacion de proteccion de datos
supone un cambio del modelo tradicional para afrontar las medidas que garantizan la proteccion de
los datos personales hacia un nuevo modelo mas dinamico, enfocado en la gestion continua de los
riesgos potenciales asociados al tratamiento desde su disefo.

It
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E; PRESENTANDO GDPR

Segun IDC, menos de la mitad de las pequenasy medianas empresas
europeas han tomado medidas para prepararse para el Reglamento
General de Proteccion de Datos de la UE (GDPR)

bajos niveles de confianza en la capacidad de
sus partners de proteger adecuadamente esa
informacion, segun un estudio de Kaspersky
Lab, que confirma que apenas la mitad (55%)
de los profesionales Tl confia en que otras or-
ganizaciones estén cuidando debidamente sus
datos personales.

El estudio, realizado por toda Europa, ha
desvelado las preocupaciones de los respon-

sables Tl sobre la proteccion de datos y sobre
coOmo las empresas y organizaciones de todo
tipo gestionan los datos personales de sus em-
pleados. A pesar de que una mayoria de las
respuestas (73%) reconocen que la seguridad
de los datos personales es importante, dos
tercios (64%) se muestran preocupados sobre
coOmo muchas organizaciones acceden a su in-
formacién personal. Mas aun, el 67% de ellos

se sienten intranquilos ante la posibilidad de
que sus datos puedan llegar a ser hackeados.

Los responsables Tl son muy conscientes
de los peligros con los que se enfrentan sus
datos personales, ya que ven como se tra-
tan diariamente, y le dan la importancia ade-
cuada a cualquier preocupacion que pueda
aparecer. El estudio ha encontrado que, uno
de cada tres (32%) no confia en que sus pro-
pias empresas puedan llegar a demostrar
como, y desde ddnde, se obtienen los datos
personales que conservan, pudiendo llegar
a tener importantes repercusiones segun el
RGPD. Esta falta de confianza en la adecua-
da gestidon de los datos también genera pre-
ocupacion entre los responsables Tl ante el
futuro de su propia informacién si cayera en
manos de terceros, albergando temores por
su posible pérdida o llegar a ser victimas de
un hackeo.

A pesar de lo que acabamos de ver, en algu-
nas regiones de Europa los responsables TI
muestran mayores niveles de confianza. Por
ejemplo, tres cuartas partes (76%) de los res-
ponsables Tl en Francia confian en el modo en
el que sus organizaciones protegen los datos,
frente a tan solo el 62% de los espafioles, el
56% de los britanicosy al 48% de los alemanes.

TAMPOCO EN LA WEB SE CUMPLE

Esta falta de cumplimiento con GDPR se da en
todo tipo de empresas y, casi, en todo tipo de
departamentos. Asi, solo un tercio de los sitios
web en la UE tienen su politica de privacidad
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en orden antes de que entre en vigor el Regla-
mento General de Proteccidon de Datos.

La empresa de privacidad vpnMentor analiz
100 ssitios web en cada estado miembrode la UE
utilizando el popular servicio de marketing por
correo electrénico MailChimp. Cualquier firma
que use esta plataforma deberia cumplir con
las estrictas nuevas reglas de GDPR que rigen
las politicas de privacidad. Cabe recordar que
con la nueva politica de privacidad las empre-

sas deben ser mas transparente y
decirle a los usuarios qué sucede-
ra con los datos que se recopilan.
Algo que, ademas, debe redactarse
de forma concisa y clara, permitiendo al
usuario saber si sus datos se compartiran

con un tercero o se utilizaran con fines de co-

mercializacion, explicar el uso de cookies y su
proposito, y dar a conocer los derechos de la
persona que visita el sitio.

| D‘I GDPR COMPLIANCE: EXPLICAMELO COMO SI TUVIERA 5 ANOS

Desafortunadamente, solo el
34% de los sitios web en toda la
UE cumplen con los requisitos ac-
tuales. La mayoria de los sitios web
aun tienen viejas politicas de privacidad
y, en algunos casos, ninguna. Es decir,
gue no estan listos para las pautas de privaci-
dad mas estrictas que entraran en vigencia el
25 de este mes.

Alemania (67%), Austria (59%), Italia (51%),
Chipre (50%) y Malta (50%) encabezaron la lista
de sitios web mas compatibles.

NUNCA ES TARDE:

QUE HACER SI NO HA EMPEZADO

Si después de leer todas estas lineas se siente
total o en parte identificado y no sabe si ha to-
mado el camino correcto hacia el cumplimien-
to de GDPR, tenemos una buena y una mala
noticia que darle. La mala es que es poco pro-
bable que cumpla con todas las normas antes
del 25 de mayo. Pero, y ademas de estar lejos
de ser el Unico al que le pase, es que aun tie-
ne tiempo de, al menos, sentar las bases para
cumplir con unos minimos.

Es imposible saber c6mo se abordara este in-
cumplimiento a gran escala, pero es probable
que las autoridades de proteccion de datos den
un periodo de gracia en el que las organizacio-
nes puedan demostrar que estan haciendo un
esfuerzo de buena fe para cumplir con GDPR.
Si, puede que se les ponga una advertencia,
pero también y quizas con alguna orientacion
mas sobre como acelerar sus esfuerzos.
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Lo primero es finalizar su plan de cumpli-
miento y luego comenzar a trabajar en las
partes mas importantes de ese plan para que
pueda demostrar claramente su intencién de
cumplir con los requisitos de GDPR.

Asi, un primer paso es calcular qué datos tie-
ne y donde estd. El proceso de identificacién
de los datos personales que se tiene, cdbmo se
usa y donde se almacena no tiene por qué ser
complejo, pero tiene que ser exhaustivo. Si el
marketing envia informacién de prospectos
a ventas por correo electrénico, por ejemplo,
esos correos electronicos deben ser contabili-
zados. Los detalles importantes incluyen:

#* Qué departamentos / equipos recopilan
datos personales.

# Si los datos estan almacenados en el sitio
o en la nube.

# Si el procesamiento de datos se subcon-
trata, la identidad del proveedor y el tipo de
sistema que se utiliza.

% Las fuentes de la recopilacién de datos (si-
tios web, aplicaciones maoviles nativas, otros
puntos de contacto digitales).

*k COmMo se usan los diferentes tipos de datos
y para qué se utilizan.

* La identidad de cualquier otra parte que
use o tenga acceso a los datos.

#;Qué tipo de consentimiento se dio cuando
se recopilaron los datos y dénde se almacena
esa documentacion?

Esta informacion (asi como las dificultades
para encontrar las respuestas) le daran una
buena primera instantanea de la cantidad de
trabajo que tendra que hacer para cumplir con
GDPR. Ademas, es fundamental para su capa-
cidad de eliminar o anonimizar los datos de un
consumidor a pedido.

DESARROLLE O ACTUALICE

SU POLITICA DE PRIVACIDAD

Su politica de privacidad debe establecer cla-
ramente su alineacion con el “espiritu de la ley”
para proteger la privacidad de los datos. Sim-
plemente declare su compromiso de proteger
los datos de los consumidores y asegure a los
consumidores que esta trabajando activamen-
te para cumplir con los requisitos de GDPR.

CUMPLIMIENTO DE GDPR EN AWS

Los expertos en cumplimiento, proteccion de datos y seguridad de AWS han estado
trabajando con clientes de todo el mundo para responder a sus preguntas y ayudarles a
prepararse para ejecutar sus cargas en la cloud después de que GDPR sea obligatorio. Este
documento detalla todos los puntos y medidas adoptadas para hacer qgue Amazon Web
Services sea compatible con GDPR.

It
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Ademas, debe generar un plan de accién, en el
que se identifique cada requisito de GDPR que
aun no haya conocido, y asigne cada uno a un
equipo de responsable de desarrollar un plan
para lograr el cumplimiento. Los articulos especi-
ficos pueden incluir:

% Responsabilidad y gobernabilidad.

% Consentimiento y procesamiento.

% Nifos.

% Notificaciones (clientes / internas).

% Derechos y procedimientos de datos.

% Procesamiento de registros.

% Privacidad por disefio.

< Notificacién de violacion de datos.

% Localizacion de datos.

% Contratacién y adquisicion.

Uno de los requisitos previos clave para
el cumplimiento de GDPR es comprender
qué datos personales recopila y donde se al-
macenan. Eso puede parecer desalentador al
principio, pero se vuelve manejable cuando lo
descompone en elementos clave, como:

=» ;Quiénes son los departa-
mentos 0 equipos que operan
sistemas que recopilan datos
personales?
=» ;Qué tipo de hardware y softwa-
re se usa para recopilar datos perso-
nales, y esta en las instalaciones de la
organizacion o esta ubicado en la nube?

=» ;Cuales son las fuentes de informacién de
los usuarios para la recopilacion de datos? (por
ejemplo, sitios web, aplicaciones moviles nati-
vas, otros puntos de contacto digitales, etc.)

=» ;COmo se procesan los datos y por qué
motivo?

- ;Donde se almacenan y mantienen los
datos, y si se envian fuera de la organizacion,
a quiény por qué?

=» ;Se ha solicitado y obtenido el prospec-
to o el consentimiento del cliente? ¢Si es asi
cuando? ;Y se ha registrado la prueba en el
sistema?

Esta informacion basica proporciona una
buena instantdnea inicial en la preparacion

Espana ocupa la Ultima
posicion en cuanto al nimero
de organizaciones que estan
preparadas para este nuevo
reglamento
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EL 60% de las empresas ain no
etiqueta adecuadamente los datos
confidencialesy solo un tercio de
los sitios web en la UE tienen su
politica de privacidad en orden

de GDPR de una organizacion. Cualquier nivel
de dificultad para responder estas preguntas
es un buen indicador de que su organizacion
enfrentara desafios para cumplir con la solici-
tud de seudénimo o supresion de datos de un
usuario, por lo que no cumplira con la GDPR.

IDENTIFICA TUS PRIORIDADES
Una vez que tenga el plan de cada grupo de
trabajo, identifique sus prioridades basadas
en el valor para su organizacion (analisis de
coste/beneficio) y su capacidad para realizar
avances cuantificables antes del 25 de mayo.
Por otro lado, tenga en cuenta que no hay
ninguna herramienta que le permita alcan-
zar el 100% de cumplimiento. Sin embargo,
existen herramientas que abordan diversos
aspectos: localizar y categorizar datos perso-
nales no estructurados ocultos en los correos
electronicos, por ejemplo. Las herramientas
también se han desarrollado para otros fines
que facilitan el cumplimiento. Algunas plata-
formas de CRM, por ejemplo, tienen carac-

> UE ES GDPR
2l o

teristicas de anonimizacion, lo que significa
que destruyen irreversiblemente cualquier
forma de reconstruir los datos y conectarlos
a unindividuo en particular. Algunos ofrecen
seuddnimos, que cubre la identidad de una
persona para que se necesite informacién
adicional para volver a conectar los datos a
la persona relacionada.

En cuanto a otros productos de software im-
portantes y estructurales, dado que tanto la
gestion de la privacidad de los datos del cliente

como la recopilacion de datos de los clientes
son un requisito central y transversal, dos de
las comunidades mas confiables de la indus-
tria del software han iniciado la estandariza-
cién y los proyectos de codigo abierto.

Desde 2015, bajo el paraguas del consor-
cio de estandarizacion OASIS, se cred un
comité técnico especifico para ayudar a las
organizaciones que actualmente tienen di-
ficultades para crear y entregar experien-
cias personalizadas consistentes en canales,
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;Te gusta este reportaje?

mercados y sistemas con privacidad de da-
tos por disefio. El estdandar Context Server
(CXS) tiene como objetivo simplificar la ad-
ministraciéon, la integraciéon y la interopera-
bilidad entre soluciones que ofrecen servi-
cios como administracién de contenido web,
CRM, big data, aprendizaje automatico, mar-
keting digital y plataformas de administra-
cion de datos. Como reflejo de esta inicia-
tiva de estandarizacién, el proyecto Apache
Unomi proporciona la primera plataforma
de datos de cliente de cédigo abierto y actua
como la implementacion del estandar CXS a
la vez que promueve la gestion ética de la
experiencia web y el aumento de los contro-
les de privacidad del usuario.

Antes de comprar cualquier herramienta
para ayudar con un aspecto del cumplimiento
de GDPR, consulte con sus expertos en la ma-
teria para obtener su opinién sobre si usted
tiene las habilidades que necesita en la empre-
sa o si seria mas inteligente comprar una he-
rramienta, o incluso subcontratar, una aspecto
especifico del cumplimiento. =

compirtel 3 (D)
(in)
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Coémo dar cumplimiento al nuevo
Reglamento General de Proteccion de
Datos de la UE

Andlisis de riesgos en el tratamiento de

datos personales sujetos a RGPD

Cumplimiento de GDPR en AWS

Guia RGPD para responsables de
tratamiento

Ideas para cumplir con GDPR

Tres mejores practicas para reducir los
riesgos del incumplimiento normativo
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GUIA RGPD PARA RESPONSABLES DE TRATAMIENTO

hacer una correcta aplicacion del RGPD.

En esta guia se presentan de forma sistematica las principales cuestiones que las
organizaciones deberan tener en cuenta de cara a la aplicacion del RGPD. Pensada para
ayudar a los responsables y a los encargados a adaptarse a las nuevas obligaciones,

al final de la guia se incluye una Lista de Verificaciones que las organizaciones pueden
utilizar para determinar si han dado los pasos necesarios para estar en condiciones de
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PSICOBUSINESS
Transformacion,
te puedo. Segunda Parte

Asier de Artaza,
Director de
wwwyesmanagement.es

GDPR

Protegiendo el Dato
que salva Vidas

Emilio Castellote,
IDC Senior Research Analyst
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TECNOLOGIA Y NEGOCIO

Diez tendencias de
Digitalizacion (2018-2020)
Segunda Parte

Jorge Diaz-Cardiel,

socio director general de Advice
Strategic Consultants

PANEL DE EXPERTOS

EN LA NUBE

La (ausencia de) gestion
de parches, expuesta ante
el Congreso de EEUU

Kevin L. Jackson,

experto en Cloud y
fundador de Cloud Musings

EL VALOR DEL DATO
Un futuro donde

los datos son tan valiosos
como el oxigeno

José Luis Friebel,
managing director para
Espafiay Latinoamérica en

DCD y experto mundial en
centros de datos
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\‘NO soLO m Psicobusiness

Asier de Artaza Azurmendi

Director de
www.yesmanagement.es

Nacido en Bilbao hace 44 afios, es Top Ten
Management Spain en Psicobusiness, en
desarrollo directivo, equipos de alto rendimiento,
y transformacién cultural. Con un capitulo
especial en negociacidn, gestion de conflictos,
interacciones y relaciones positivas. Ademds, es
asesor in company sobre marketing estratégico
Industrial y tecnolégico, donde negocio y
personas son aspectos clave. Ha formado parte de
varios consejos de administracién y trabajado en
8 compaiiias, sectores y localizaciones. Licenciado
en Empresariales y Marketing, en la actualidad
cursa las ultimas asignaturas de su segunda
carrera, Psicologia. Mdster en Consultoria de
Empresas, Mdaster en Digital Business, Posgrado
en Direccién Financiera y Control Econdémico;
Mediador Mercantil y Certificado en Coaching
Skills for Managers.

Transformacion, jte puedo!

Psicobusiness survival kit (Segunda parte)

0 primero, contextualizaremos el articulo, pero

esta vez mas agilmente, ya que es el séptimo

relacionado con la transformaciény, por tanto,
el material a resumir es muy extenso. Asi que apro-
vecho para redirigir a los interesados a los articulos
pasados de las revistas en la Tribuna Psicobusiness
de la seccién No sélo IT.

De la uUltima etapa tratada de la transformacion
en adelante nos adentrabamos hacia cuestiones
como el hacer viral la positividad del cambio, el re-
solver obstaculos y, en definitiva, ir haciendo una
nueva realidad sélida.

Tras el quinteto de articulos en los que analizaba-
mos los diferentes pasos a acometer en un proce-
so de transformacion, el sexto lo dedicabamos a la
construccién de un kit de herramientas de Psico-
business que nos permitiese afrontar la transfor-
macién con éxito. Es decir, haciamos una parada
en el proceso, en las etapas a seguir, para recoger
recursos para la implementacion.

El caso es que como hemos repetido hasta la sa-
ciedad, la Transformacion Digital, realmente es un
proceso de gestién del cambio que podria tener
cualquier otra tematica en vez de la digital, como
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\NO sOLO m Psicobusiness

la de orientacion al mercado, el cambio de cultura
tras ser absorbidos por otra empresa... En defini-
tiva, esto va sobre personas, sobre humanos que
tienen que cambiar su actitud mental de trabajar
de una manera y hacerlo de la nueva, y hacerlo
motu poprio y de la forma mas fluida posible. La
clave para conseguirlo, seguir las etapas del pro-
ceso y cuidar cada interaccién entre personas,
con las mejores técnicas, formas y contenidos.

Asi que seguimos con nuestro kit de herramien-
tas de Psicobusiness, y vamos ya a por la segunda
bandeja. En el primer compartimento deposita-
mos (del articulo anterior), las siguientes herra-
mientas: el objeto de cambio; punto de perspec-
tiva; normalizacidn; metacognicion y autogestion;
comunicacién emocional; asertividad; empode-
ramiento y legitimacion; preguntas, mas pregun-
tas... y silencios; 5 why; escaner de piedras; argu-
mentacion positiva; y resisiting what it is. Desde
luego que vamos equipados.

Nuestra nueva bandeja tendra las siguientes
herramientas: Contenedores, la pregunta ¢y qué?,
“Dime donde estoy equivocado”, y cerraremos de
momento nuestra Psicobusiness Survival kit con
el “Gestionando a la persona de enfrente”.

CONTENEDORES

Refirdmonos a aquellos pequefios contenedores
de informacion, en los cuales vamos depositando
informacion de diferentes ambitos. Este recurso
nos dara una gran claridad en la conversacion,
sabiendo siempre donde estamos y poder volver
cdmodamente a un aspecto u otro sin descarri-

<
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larnos de lo nuclear de la
conversacion.

Y es que es habitual, y
mas en situaciones de preo-
cupacion, que la conversacion vaya
tomando diferentes derroteros,
cambiando nuestro interlocutor frecuentemen-
te de tema o yendo de uno a otro alternadamen-
te, con lo que podemos ir perdiendo el hilo de
la conversacion, respondiendo a temas incone-
X0S Yy no conseguir un hilo conductor, es decir,
haciendo la interaccion de dificil gobierno o de
dudable resultado.

Asi que, de forma escrita sobre un papel, dibuja-
remos estos contenedores, donde iremos depo-
sitando la informacion de diferentes categorias
que nuestro interlocutor nos vaya mostrando; si
no nos podemos permitir apuntar en un papel

u dispositivo digital los datos, intentaremos
hacerlo de forma imaginaria.

Ya no nos importara que se descarrille mas o
Menos en su exposicion, ya que apuntaremos en
un apartado u otro lo que vaya comentando. Tam-
bién nos sera util para ver sobre qué temas pre-
cisamos mas informacion, cuales son mas impor-
tantes para él, y haber podido navegar alo largo de
toda la conversacion clarificando ideas y atendién-
dolas en el momento adecuado. Una vez teniendo
claros los planteamientos podremos desenvolver-
nos comodamente en nuestro discurso.

&Y QUE?

Muchas veces una técnica muy util utilizada en el
momento adecuado y de la forma adecuada es
preguntar ¢y qué? Resulta que, en generaly como
l6gica de la psicologia humana, estamos muy

<
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comprometidos con lo que pensamos, creemos
que puede ocurrir, y que tendra unas consecuen-
cias negativas “Es que si hacemos esto o aquello,
va a ser un gran error”; y aqui es donde entra esta
pregunta “supongamos que cometemos el error,
¢y qué? ;Y qué pasara?” Esta técnica nos dara en-
trada a lo que realmente estan diciendo a si mis-
mos, qué es lo que realmente les preocupa y qué
creen que pasara. Ya tendremos elementos de
raiz sobre los que actuar.

DIME DONDE ESTOY EQUIVOCADO

Vayamos ya directos a introducir una nueva he-
rramienta no menos Util, el “dime donde estoy
equivocado”. Es una técnica basada en expresar
un presentimiento de algo que consideramos que
esta pasando, tras escuchar su exposicion de lo
gue le parece un desafio a nuestro interlocutor.
Por ejemplo, tras una exposicion en que él se ex-
tiende en como va a afectar negativamente a la
organizacion actual la transformacion, podriamos
formular esta técnica “perdona, dime dénde estoy
equivocado, pero parece que estais preocupados
con la estabilidad de los puestos de trabajo, ;qué
piensas?”.

La técnica es realmente potente, ya que no le
estamos diciendo donde se esta equivocado, ni si-
quiera, que nos quiere decir otra cosa tras lo que
nos explica. Mas bien es un ofrecimiento que le
hacemos a considerar algo que se nos ocurre que
ocurre pero que podria estar equivocado, le esta-
mos preguntando y él esta en la posicion de res-
pondernos a nuestra consulta. Es una formula me-

CONTENIDOS Y,
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nos directiva, menos impositiva, una conversacion
sin mas. De esta manera, conseguimos que no se
ponga a la defensiva, respecto a una formulacién
afirmativa como “Realmente lo que te pasa es que
te preocupa la estabilidad en el trabajo”; pero si
gue conseguimos que entre a ese tema nucleary
nos permita identificar el objeto a gestionar.

GESTIONA LA PERSONA QUE TIENES
ENFRENTE

Y ya terminamos esta entrega de herramientas
para nuestro kit de Psicobusiness orientado a la
“supervivencia en la Transformacion” con la he-
rramienta Gestiona a la persona de que tienes
enfrente. El caso es que a estas alturas del pro-
ceso llevamos algunos meses trabajando por
conseguir una transformacion eficaz y para ello
tenemos que atender diferentes interacciones
con personas, y conseguir en cada una de ellas la
implicacion actitudinal y funciona, en su aporta-
cion a la transformacion.

Una cuestidn bastante habitual es que nuestro
interlocutor comience a hablar, por ejemplo, de
otras personas que dificultan la transformacién
y que al final acabemos divagando sobre las di-
ficultades que genera la actitud de éstas y cdmo
pueden hacer mucho dafio a la empresa, y que...
al final estamos los dos llorando por la postura
de aquellas personas y no resolviendo nada; no-

sotros, que se nos supone agentes del cambio
en la persona de enfrente

En definitiva, ya no estamos gestionando a la
persona de enfrente, sino que estamos ocupados
con alguien a quien no podemos gestionar por no
estar presente, la persona ala que menciona nues-
tra persona de enfrente, valga la poliredundancia.
Dada esta habitual situacion, esta herramienta lo
que busca es estar alerta de que debemos cen-
trarnos en quien tenemos enfrente, para resolver
sus dudas, mejorar su actitud y ayudarle en ver en
qué El puede contribuir a la transformacion, y, en
el ejemplo puesto, ver en como él puede interve-
nir para cambiar a aquellas personas negativas o
al menos atenuar su impacto no constructivo.

Seguiremos transformando. &

@ MAS INFORMACION

La Transformacion sin efecto colchdn

B El equipo de trabajo para la Transformacion

B La vision eficaz, el producto de
la Transformacién

La comunicacidon de la Transformacion,
algo peliagudo

o

Transformacion Digital, jempieza la Fiesta!

Transformacion Digital ;Te puedo! Parte |
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Kevin L. Jackson

Experto en Cloud y fundador
de Cloud Musings

Kevin L. Jackson es experto en cloud, Lider

de Opinidén “PowerMore”" en Dell, y fundador y
columnista de Cloud Musings. Ha sido reconocido
por Onalytica (una de las 100 personas y marcas
mas influyentes en ciberseguridad), por el
Huffington Post (uno de los 100 mayores expertos
en Cloud Computing en Twitter), por CRN (uno de
los mejores autores de blogs para integradores de
sistemas), y por BMC Software (autor de uno de los
cinco blogs sobre cloud de obligada lectura).
Forma parte del equipo responsable de nuevas
aplicaciones de misién para el entorno de cloud de la
Comunidad de Servicios de Inteligencia de los EEUU
(ICITE), y del Instituto Nacional de Ciberseguridad.

El presente contenido se estd sindicando a

través de distintos canales. Las opiniones aqui
manifestadas son las del autor, y no representan
las opiniones de GovCloud Network, ni las de los
partners de GovCloud Network, ni las de ninguna
otra empresa ni organizacion

La (ausencia de) gestion de parches,
expuesta ante el Congreso de EEUU

e acuerdo con el testimonio prestado por
el antiguo consejero delegado de Equi-
fax ante el Congreso de EEUU, una de las
causas principales de esta tristemente céle-
bre filtracion de datos fue la incapacidad de
la empresa para parchear una vulnerabilidad

critica en el entorno de aplicaciones Apache
Struts Web, de cddigo abierto, ademas de la
semana que transcurrio hasta que Equifax de-
cidié por fin escanear su red en busqueda de
aplicaciones que aun fueran vulnerables. ¢Le
gustaria tener que comparecer en la siguiente
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vista ante el Congreso dedicada a la gestion
de parches?

La gestion de parches es el proceso median-
te el que se identifican, adquieren, instalany
verifican parches para productos y sistemas.
Dichos parches no se limitan a corregir pro-
blemas con la seguridad y funcionalidad del
softwarey el firmware, ya que también intro-
ducen nuevas capacidades -algunas de ellas
preceptivas- en los sistemas de cada organi-
zacion. La gestion de parches es tan util que
el Centro de Coordinacién CERT (CERT/CCQ)
afirma que un 95% de todas las intrusiones
de red son evitables si se aplica el proceso
de manera adecuada para mantenerlos sis-
temas actualizados.

Esta tremenda historia real, y las rotundas
afirmaciones del CERT/CC, enmascaran, sin
embargo, las desagradables complejidades
operativas de la implantacién de cualquier sis-
tema de gestion de parches. Los mayores re-
tos a nivel corporativo incluyen:

% La eleccion del momento, del nivel de
prioridad y las pruebas con parches implican
a menudo conflictos entre los requisitos a
cumplir. La competencia al establecer prio-
ridades con los recursos informaticos, los
imperativos de negocio y las limitaciones de
presupuesto suelen enviar las tareas de par-
cheado a la sala de espera

% Los mecanismos y requisitos técnicos a
cumplir en la aplicacién de parches pueden
también entrar en conflicto, y pueden incluir:

-> Software que se actualiza a si mismo, con
pOCO O ningun input corporativo

- Uso de una herramienta de gestion cen-
tralizada

- Aplicaciones de gestion de parches de
terceros

-> Interacciones negativas o desconocidas
con control de acceso a red, funciones health
check, y otras tecnologias similares

- Actualizaciones de software manuales
iniciadas por el usuario

k4
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-> Parches o actualiza-
ciones de version ini-
ciadas por el usuario
+% El tipico entorno corpo-
rativo heterogéneo, incluyendo
-> Hosts no gestionados o ges-

tionados por el usuario

- Componentes de sistemas no estandar
para los que pueden necesitarse parches
del fabricante o que no pueden ser par-
cheados
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- Activos propiedad de la empresa que . . .
suelen operar en redes ajenas a la misma —dalquier operativa segura de sistemas debe comenzar

~ Teléfonos inteligentes, tablets, y otros con una identificacion y establecimiento de prioridades
dispositivos méviles . ’ye . .
> Parches de magquinas virtuales de “re- €Ntre las vulnerabilidades criticas, junto con la capacidad

hidratacion” para resolver incidencias en multiples niveles
-> Actualizaciones de firmware

Por encima de estas tareas puramente ope-
rativas aparecen ademas los pasos a seguir
en la gestién del cambio, asociados con:

# Mantener actualizada la informacién so-
bre parches disponibles

< Decidir qué parches son apropiados para
sistemas concretos

% Asegurar una adecuada instalacién de
los parches

% Probar los sistemas tras cada instalacién, y

% Documentar todos los procedimientos y
cualquier configuracién especifica

Estos retos pueden exacerbarse de mane-
ra significativa en cualquier entorno de siste-
mas en el que se combinen recursos legacy,
externalizados o de proveedores de servi-
cios cloud. La heterogeneidad del entorno, y
el gran volumen de parches comercializados
son las razones por las que ninguna estrate-
gia de parcheado basada unicamente en im-
plantaciones manuales es inviable.

Segun el SANS Institute, una respuesta ade-
cuada al reto de la gestion de parches implica
necesariamente la creacion de una metodolo-
gia de gestion de parches, y la automatizacién
de dicha metodologia, que debera incluir:

< <
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El GESTION AUTOMATIZADA DE PARCHES

% Un inventario detallado de todo el hard-
ware, sistemas operativos y aplicaciones
que existan en la red, y la creacién de un
proceso que mantenga actualizado dicho
inventario

% Un proceso de identificacién de vulnera-
bilidades en el hardware, los sistemas opera-
tivos y las aplicaciones

< Una evaluacion de riesgos y un buy-in
por parte de la direccién y de los responsa-
bles de negocio

% Un procedimiento detallado para prue-
bas de parches antes de su instalacién

% Un proceso detallado para desplegar los
parches y los service packs, ademas de otro
proceso para la verificacion del despliegue

La automatizacion debera incluir un enfo-
que automatizado e integral del ciclo de vida
de los servidores que pueda provisionar y
configurar software, actualizar parches e im-
plantar configuraciones que permitan mejo-
rar la seguridad y el compliance de servido-
res fisicos, virtuales y en la nube.

Debera asimismo incluir un enfoque basa-
do en politicas, con soporte para los princi-
pales sistemas operativos ejecutados sobre

servidores fisicos y las principales platafor-
mas cloud y de virtualizacién. La posibilidad
de automatizar las comprobaciones conti-
nuas de compliance, y de solucionar cual-
quier limitacién regulatoria o de seguridad
es también primordial. Si la implantacion se
lleva a cabo adecuadamente, el personal de
sistemas deberia poder gestionar los par-
ches mediante una interfaz web, una funcio-
nalidad que incrementa la ratio “servidor-ad-
ministrador”, refuerza la productividad de
las operaciones, agiliza los calendarios de
auditoria y reduce la latencia de la respuesta
ante incidentes.

En este espacio existen soluciones disefiadas
especificamente para dar respuesta, simulta-
neamente, a las dos necesidades corporati-
vas habituales: el cumplimiento de normas y
regulaciones, y el parcheado de software para
reducir las vulnerabilidades. El mercado ofre-
ce soluciones que hacen posible provisionary
configurar el software y actualizar parchesy
configuraciones para mejorar la seguridad y
el compliance de servidores fisicos, virtuales,
y en la nube, con funcionalidades avanzadas
para automatizacion de scripts, seguimiento
del cumplimiento y planificacién y prueba de
parches antes de su instalacion. Esta ultima
funcionalidad se usa para copiar paquetes
de parches a los servidores elegidos antes de
que se abran las ventanas de mantenimiento.
Estos productos se integran con sistemas de
gestion del cambio para simplificar la creacién

IT User - MAYO 2018


https://www.youtube.com/watch?v=TIkx2VcpVBw

CONTENIDOS Y,

;Te gusta este reportaje?

\‘NO sOLO m En la nube

de registros, e incluyen gestién y resolucion
automatizadas de vulnerabilidades mediante
la importacién de datos de de exploracién de
vulnerabilidades de otros fabricantes, como
Qualys, Tenable y Rapid 7, y un posterior ma-
peado de vulnerabilidades a los parches co-
rrespondientes. Cualquier operativa segura
de sistemas debe comenzar con una identi-

ficacion y establecimiento de prioridades en-
tre las vulnerabilidades criticas, junto con la
capacidad para resolver incidencias en mul-
tiples niveles. Estos objetivos, que se refuer-
zan mutuamente, son el motivo por el que las
soluciones avanzadas de automatizaciéon de
parches son un elemento imprescindible para
cualquier empresa moderna. m
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Retraso en el parcheado y sus efectos en

la brecha de Equifax

Parcheado e intrusiones de red
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LA TRANSFORMACION DE BIG DATA:
POR QUE EL CAMBIO ES BUENO PARA TU NEGOCIO

Data, con el caso practico de la agencia publicitaria Criteo.

Los volumenes de datos crecen entre un 30% vy un 40% interanual, mientras que los
presupuestos de Tl solo lo estan haciendo al 4%. Las empresas tienen mas datos que
gestionar gue dinero. Lee este libro y descubre todos los secretos de la analitica de Big
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[ Jorge Diaz-Cardiel

Socio director general de
Advice Strategic Consultants

Economista, socidlogo, abogado, historiador; fildsofo
y periodista. Ha sido director general de Ipsos Public
Affairs, socio director general de Brodeur Worldwide
y de Porter Novelli Int,; director de ventas y marketing
de Intel y director de relaciones con Inversores

de Shandwick Consultants. Autor de mas de 5.000
articulos de economia y relaciones internacionales,
ha publicado mdas de media docena de libros, como
Innovacidn y éxito empresarial Hillary Clinton versus

Trump: el duelo del siglo; La victoria de América; o
Exito con o sin crisis, entre otros. Es Premio Economia
1991 por las Cédmaras de Comercio de Espafia.

Diez tendencias de
Digitalizacion (2018-2020)

...que generardn 50 billones de ddlares y 3 millones de empleos (Parte |l)

| pasado mes de abril inicidbamos un repaso por

las tendencias de digitalizacibn que marcaran

el camino en los proximos afios. Arrancabamos
con tres tendencias como son Machine Learning, el
impacto humano en la industria del analisis, y pro-
cesamiento de lenguaje natural, y analizamos en
las paginas siguientes otras tres tendencias para
tener en cuenta.

MULTICLOULD
“Hay una estampida de organizaciones que mue-
ven sus datos a la nubey trasladan sus aplicaciones
principales”. “Y si se trata de una nueva plataforma,
vemos que los clientes adoptan la nube a un ritmo
mucho mas rapido que nunca”, afirma McAfee.
Segun un reciente estudio de Gartner, “una es-
trategia de multiples nubes se convertira en la
estrategia comun para el 70 por ciento de las
empresas en 2019, en comparacion con menos
del 10 por ciento actual”. Los clientes estan cada
vez mas preocupados por verse atrapados en
una unica solucion de software heredada que
no coincide con sus necesidades futuras. Sin
embargo, el cambio y las migraciones se han

vuelto relativamente mas faciles con API simila-
resy el uso de estandares abiertos como Linux,
Postgres, MySQL y otros.

Es probable que una organizaciéon también esté
evaluando como se disefian y ejecutan los centros
de datos. El departamento de Tl estara evaluando

<
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entornos de hosting basados en factores de ries-
go, complejidad, velocidad y coste, que aumentan
la dificultad de encontrar una unica solucién para
las necesidades de la organizacion.

Evaluar e implementar un entorno de nube
multiple puede ayudar a determinar quién pro-
porciona el mejor rendimiento y soporte para su
situacion. Segun The Boston Herald, GE (General
Electric) reorientd su estrategia de alojamiento en
la nube para aprovechar Microsoft Azure y Ama-
zon Web Services, con la intencion de compren-
der el mejor entorno de hosting y ver qué con-

<

trato ofrecia el coste mas bajo que
repercutir a sus clientes.

Pero la tendencia de las multiples
nubes no se logra sin una conciencia
saludable de los méritos y desafios de pa-
sar a este tipo de entorno. Si bien la flexibili-
dad es una ventaja, un entorno de multiples
nubes aumenta los costes generales de dividir las
cargas de trabajo de una organizacién entre mul-
tiples proveedores. Y un entorno de multiples nu-
bes obliga a un equipo interno de desarrolladores
a aprender multiples plataformas y tener proce-
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sos de gobierno adicionales en su lu-
gar, dependiendo de los diferentes
entornos que deben soportar.

Ademas, una estrategia de multi-
ples nubes podria disminuir el poder ad-
quisitivo de una empresa u organizacion. Si
una empresa divide lo que compra en multi-
ples proveedores, perjudicara sus descuentos por
volumen. Esto crea un modelo en el que una em-
presa esta comprando menos a un precio peor.
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En conclusién, el modelo multi-nube se aplicaria
sobre todo a muy grandes corporaciones con
fuerte musculo financiero para invertir en TIC.
Las encuestas y las estadisticas, como el estu-
dio de Gartner antes mencionado, indican que la
adopcidon de multiples nubes esta en aumento. Sin
embargo, no indica qué parte de una plataforma
determinada se adoptd. En muchos casos de nu-
bes multiples, las organizaciones estan utilizando
un proveedor para la mayoria de sus necesidades
y muy poco para los demas. Pero, la mayoria de
estos casos de uso recaen en la implementacién
de un segundo entorno de alojamiento en la nube
como respaldo en caso de incompetencia o fallo
del principal entorno de alojamiento en la nube. Si
bien el aumento de la adopcién de multiples nu-

@ MAS INFORMACION

“The Fuzzy and the Techie”, Scott Hartley

“Digitalizacion y éxito empresarial”,
Jorge Diaz Cardiel

Innovacién y éxito empresarial

“Machine, Platform, Crowd: Harnessing Our
Digital Future”, Andrew McAfee

“The Second Machine Age: Work,

Progress, and Prosperity in a Time of
Brilliant Technologies”, Andrew McAfee

bes en 2018 va en aumento en el primer trimestre
del afio, las organizaciones tendran que manio-
brar para evaluar si su estrategia mide qué parte
de cada plataforma en la nube se adoptd, el uso
interno y las demandas de carga de trabajo y los
costos de implementacion.

EL ASCENSO DEL CHIEF DATA OFFICER
Los datos y los analisis se estan convirtiendo en el
nucleo de la organizacién. Eso es indestructible. A
medida que las organizaciones evolucionan, prio-
rizan un nuevo nivel de enfoque estratégico y res-
ponsabilidad con respecto a su analisis.
Historicamente, la mayoria de los esfuerzos de
inteligencia empresarial se asignaron al Director
de Sistemas (CIO), que supervisé la estandariza-
cion, consolidacion y administracion de los activos
de datos en toda la organizacion, lo que requeria
informes consistentes. Esto puso las iniciativas
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de Business Intelligence (Bl: gobierno de datos,
construccién de modelos analiticos, etc.) en com-
petencia con otras iniciativas estratégicas (como
arquitectura de Tl, seguridad del sistema o estra-
tegia de red) bajo el control del CIO, y con frecuen-
cia inhibio el éxito y el impacto de BI.

En algunos casos, se ha formado una brecha en-
tre el CIO y el negocio debido a la velocidad de pe-
netracién con respecto a la seguridady el gobierno
de los datos. Por lo tanto, para obtener informa-
cion procesable a partir de datos a través de inver-
siones en analisis, las organizaciones se dan cuen-
ta cada vez mas de la necesidad de rendir cuentas
en C-Suite para crear una cultura de analisis. Para
un numero creciente de organizaciones, la res-
puesta es nombrar un Chief Data Officer (CDO) o
Chief Analytics Officer (CAO) para liderar el cambio
del proceso comercial, superar las barreras cultu-
rales y comunicar el valor de los analisis en todos
los niveles de la organizacion. Esto permite que el
CIO tenga un enfoque mas estratégico en aspec-

> O

» } QUE ES EL CROUDSOURCING
B

tos como la seguridad de los datos. El hecho de
que los CDO y / o los CAO estén siendo nombra-
dosy se les asigne responsabilidad por el impacto
comercial y los mejores resultados, también de-
muestra el valor estratégico de los datos y analisis
en las organizaciones modernas. Ahora, hay una
conversacion proactiva en el nivel corporativo so-
bre como implementar una estrategia de analisis.
En lugar de esperar las solicitudes de un informe
en particular, los CDO preguntan: “;Como pode-
mos anticiparnos o adaptarnos rapidamente a las
solicitudes comerciales?”

Para facilitar de la mejor manera un equipo alta-
mente eficaz en esta posicion de nivel C, las orga-
nizaciones estan dedicando mas dinero y recur-
sos. Segun Gartner, 80 por ciento de las grandes
empresas tendran una oficina CDO completa-
mente implementada para 2020. Actualmente, el
numero promedio de empleados en la oficina es
38, pero el 66 por ciento de las organizaciones en-
cuestadas por Gartner speran que el presupues-
to asignado para la oficina crezca.

El Estudio Advice de Exito Empresarial sobre 400
empresas TIC sefiala que el papel del CDO esta “en-
focado a los resultados”. Afirma que “no se trata
solo de poner datos en un almacén y esperar que
alguien lo use; estan ahi para definir su uso funda-
mental, lo cual se alinea con los tres objetivos prin-
cipales de nuestra encuesta: mayor relacion con
los clientes, mayor ventaja competitivay mejora en
la eficiencia. Estos objetivos impulsan a companiias
como Wells Fargo, IBM, Aetna y Ancestry a contra-
tar CDO con la intencion de llevar su estrategia de

<
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datos al siguiente nivel, convirtiendo el puesto de
Chief Data Officer en un negocio basico en 2018.

EL FUTURO DE LA “GOBERNANZA" DE

LOS DATOS SE BASA EN CROWDSOURCING

El equipo moderno de inteligencia empresarial ha
progresado desde el cierre de datos y contenido
hasta el empoderamiento de los usuarios empre-
sariales de todo el mundo para utilizar datos ges-
tionados y de confianza para obtener informacion
valiosa. Y, a medida que las personas aprenden
a usar datos en mas situaciones, su aporte sobre
mejores modelos de gobernabilidad se ha conver-
tido en una fuerza monumental dentro de las or-
ganizaciones.

Es un eufemismo decir que el analisis de auto-
servicio ha trastornado el mundo de la inteligen-
cia empresarial. El paradigma cambié a cualquier
persona que tenga la capacidad de crear analisis
que conduzcan a la formulacién y respuesta de
preguntas criticas en toda la organizacion. La mis-
ma interrupcion esta sucediendo con la gober-
nanza. A medida que se expande el analisis de
autoservicio, un embudo de perspectivas e infor-

macion valiosas comienza a inspirar formas nue-
vas e innovadoras de implementar la gobernan-
za. Se trata de utilizar la sabiduria de la multitud
para obtener los datos correctos para la persona
adecuada en vez de inundar con datos a la perso-
na equivocada.

Para el usuario comercial, la ultima responsabi-
lidad que desean es la seguridad de los datos. Las
politicas de buena gobernanza permiten que los
usuarios de negocios hagany respondan pregun-
tas, al mismo tiempo que les permite encontrar
los datos que necesitan, en el momento preciso
en que los necesitan.

Las estrategias de Bl y analisis abarcaran el mo-
delo de gobernanza moderno: los departamen-
tos de Tl y los ingenieros de datos seleccionaran
y prepararan fuentes de datos fiables, y a medida
gue se incorpore el autoservicio, los usuarios fi-
nales tendran la libertad de explorar datos fiables
y seguros. Los procesos descendentes que soélo
abordan el control de Tl, seran descartados a fa-
vor de un proceso de desarrollo colaborativo que
combine los talentos de Tl y los usuarios finales.
Juntos, identificaran los datos que son mas im-
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portantes para dirigir y crearan reglas y procesos
gue maximicen el valor comercial de los andlisis,
sin comprometer la seguridad. m

@ MAS INFORMACION

Machine Learning: The Ultimate Guide to
Machine Learning (Neural Networks, Random
Forests and Decision Trees, Algorithms)

Advice Strategic Consultants

@

@ Gartner

@ oc

@ Forrester

@ Diez tendencias de digitalizacion... (Parte I)
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TOP TENDENCIAS DIGITALES 2018

Con el objetivo de conocer las claves del negocio digital en 2018, las diferentes comisiones
de trabajo de IAB Spain han elaborado el siguiente documento, que desgrana las
tendencias del marketing digital que destacaran a lo largo del aho, y que apunta al

audio online, la publicidad nativa, los eSports, la proteccion de datos y la medicion

online como |os principales retos de la industria de la comunicacion digital.


https://twitter.com/intent/tweet?original_referer=http://www.ituser.es/whitepapers/content-download/66729ea5-997d-4acb-9e75-d90e0591aa82/it-user-034.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20Diez%20tendencias%20de%20digitalizaci%C3%B3n%20(2018-2020)%20Segunda%20Parte%20%23Opini%C3%B3n%20@jdiazcardiel%20%23ITUserMayo&tw_p=tweetbutton&url=http://www.ituser.es/whitepapers/content-download/66729ea5-997d-4acb-9e75-d90e0591aa82/it-user-034.pdf?s=SocialIT
https://www.linkedin.com/cws/share?url=http%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2018%2F05%2Flee-it-user-mayo-2018-para-pc-y-mac&original_referer=http%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2018%2F05%2Flee-it-user-mayo-2018-para-pc-y-mac&token=&isFramed=false&lang=es_ES&_ts=1525287109000.0137&xd_origin_host=http%3A%2F%2Fwww.ituser.es
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=http%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2018%2F05%2Flee-it-user-mayo-2018-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://www.amazon.com/dp/B076MKJ2CB/ref=sspa_dk_detail_8?psc=1&pd_rd_i=B076MKJ2CB&pd_rd_wg=yDouK&pd_rd_r=KFYMCB8XGBZKR0E9GWEM&pd_rd_w=4eo3G
https://www.amazon.com/dp/B076MKJ2CB/ref=sspa_dk_detail_8?psc=1&pd_rd_i=B076MKJ2CB&pd_rd_wg=yDouK&pd_rd_r=KFYMCB8XGBZKR0E9GWEM&pd_rd_w=4eo3G
https://www.amazon.com/dp/B076MKJ2CB/ref=sspa_dk_detail_8?psc=1&pd_rd_i=B076MKJ2CB&pd_rd_wg=yDouK&pd_rd_r=KFYMCB8XGBZKR0E9GWEM&pd_rd_w=4eo3G
www.advicestrategicconsultants.com
www.gartner.com
www.idc.com
www.forrester.com
http://ituser.digitalpublications.es/whitepapers/content-download/93ea6766-276e-4773-a7b6-f7755140ad9c/it-user-33_3.pdf%20o%20http://itreseller.digitalpublications.es/whitepapers/content-download/22112b1f-35c1-4910-b08b-b52c90b8d7bc/it-reseller-33_3.pdf
http://tecnologiaparatuempresa.ituser.es/documentacion/2018/04/top-tendencias-digitales-2018
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Protegiendo el Dato
.. que salva Vidas

IDC Senior Research Analyst Aplicando GDPR en el Sector Salud

Con 20 afios de experiencia en las dreas de Tl,

elecomunicacionesy clberseguridad, en los dltimos ada vez es mayor el instrumental médico estos procesos giran en torno a dos factores

dos Emilio Castellote afios ha estado trabajando

en el desarrollo de Startups, dirigiendo las éreas que procesa la informacién de forma dlgl- fundamentales:
de estrategia de Marketing y Ventas en compafiias tal (pruebas diagnoésticas, historiales médi- - Las personas
como Genetsis Solutions o Hdiv Security. , | . l, . .z | L d
Anteriormente ocupd cargos como Director de cos, analisis clinicos,...) y por extensién la pene- - Los datos
Canal, Director de Marketing de Producto, Director tracion de los sistemas de gestion de pacientes  Las personasy los datos se funden continuamen-
de Pres Ventay Gerente de Producto en Panda con los datos de las personas asociados se in- te hasta el punto de empezar a vislumbrar una
Security; Profesor asociado de la Escuela de . . L. . L .
Ingenieria y Sistemas de Telecomunicacién de la crementan elevando el riesgo. nueva entidad (digital) que identifica y perfila con
Universidad Politécnica de Madrid y Profesor de Los procesos de transformacién digital avan- todo detalle a las personas dentro del nuevo eco-
diversos Masters de Ciberseguridad impartidos . . . .z . . . . .

_— o zan indiscutiblemente haciéndose hueco en sistema digital. Son multitud los datos que giran al-
por la Universidad Pontificia de Salomancay la B ) o ) o
Universidad Europea de Madrid. todas las areas de la nueva sociedad digital, y rededor de estas nuevas entidades digitales, pero
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hay muchos que empiezan a ser criticos por los
niveles de confidencialidad que suponen para las
personas.

Uno de los sectores que mayor numero de da-
tos de elevada confidencialidad maneja es el Sec-
tor Salud. Pocos sectores estan escapando a la
adopcién de los procesos de transformacion digi-
tal y el Sector Salud no puede ser menos en esta
carrera digital. Segun IDC, en 2021 la inversién en
seguridad IT por los proveedores del sector salud
en la zona Europa occidental alcanzara una inver-
sion de 249 millones de euros.

Cada vez es mayor el instrumental médico que
procesa la informacion de forma digital (prue-
bas diagnosticas, historiales médicos, analisis
clinicos...) y, por extension, la penetracion de los
sistemas de gestion de pacientes con los datos
de las personas asociados se incrementan ele-
vando el riesgo.

Segun IDC, en Espanfia, la partida de inversion
asociada a la seguridad y gestion del riesgo del
dato de los proveedores del sector salud sera la
que obtenga un mayor crecimiento porcentual
con un 4% (CAGR entre 2018-2021), alcanzando
una previsioén de inversién total de 25,4M€ en el
periodo 2018-2021.

Este es uno de los muchos escenarios de datos
confidenciales que encontramos en la actualidad,
donde garantizar esa confidencialidad y la seguri-
dad del dato se convierten en necesidades impe-
riosas para el éxito de cualquier accion digital.

A pocos dias de laimplantacidon del Reglamen-
to General de Proteccion de Datos (GDPR), vi-

| "I E-HEALTH Y LA NUEVA PROTECCION DE DATOS

vimos momentos de tensidn, en el lado de la
empresa o la administracién publica, para re-
adaptar los procesos de gestion de la informa-
cion en aras de una mayor proteccion del dato,
pero también vivimos del lado de las personas
un progresivo aumento de sus derechos en tér-
minos de confidencialidad y control del dato
que identifica a las personas.

Para comprender elimpacto que GDPR acaba-
ra teniendo en el Sector Salud, debemos definir
cudles son las tres caracteristicas asociadas a la
seguridad de un dato que debe ser protegido
por el nuevo Reglamento General de Protec-
cion de Datos:

1. Confidencialidad significa que lainformacion
esta protegida contra el acceso o la exposicién a
personas no autorizadas. Significa que un ciuda-
dano debe poder confiar en que no se accede ala

informacion personal confidencial por personas
gue no tienen derechos y un propdsito concreto
para ver la informacion. Debido a la informacion
sensible en aplicaciones clinicas y la cantidad de
datos compartidos en el ecosistema de la salud,
la confidencialidad se convierte en un pilar clave.

2. Integridad significa que la informacién no
puede ser cambiada sin autorizacion. Los ciuda-
danos y los profesionales de la salud deben con-
fiar en que los datos a los que tienen acceso son
precisos y completos para garantizar un régimen
de tratamiento adecuado. Esto es particularmen-
te importante en el cuidado de la salud, ya que el
fallo en la integridad de los datos puede ocasio-
nar serios errores médicos. Una confusion en la
informacion del paciente, un registro de manera
incorrecta o el tratamiento previo en los diagnés-
ticos que puedan mezclan los datos de otros pa-
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cientes, puede tener implicaciones a largo plazo
para los pacientes (y el personal) involucrados.

3. La disponibilidad implica que la informacién
es accesible para las personas autorizadas donde
sea relevante. Se trata de dar acceso a la informa-
cidbn cuando es necesaria, a menudo en un entor-

no basado en el contexto. Cuando
el tratamiento se basa en una gran
cantidad de datos y la fuerza laboral
clinica es a menudo movil, entonces el
acceso a los datos se vuelve crucial, no solo
en entornos criticos como el de las urgencias,
sino también cuando un médico especializado su-
pervisa a otro pabellén, cuando el personal clinico
esta visitando al paciente en su hogar o tratando
al paciente con equipo de telemedicina. Ademas
de la seguridad, las tres areas destacables que en
GDPR son cada vez mas importantes y relevantes
para los proveedores de atencion médica en el
area de los derechos personales son: privacidad,
consentimiento y portabilidad de datos.

La privacidad y el consentimiento dentro del
cuidado de la salud tratan sobre la proteccién de
la informacion y solo la comparten con las partes
interesadas relevantes con el consentimiento del
paciente. Los pacientes deben confiar en que los
proveedores de atencion médica tengan la infor-
macion relevante cuando sea necesario para to-
mar decisiones sobre su tratamiento. Al mismo
tiempo, los pacientes deben tener confianza en

que la seguridad de su informacion

personal de salud se maneja de
acuerdo con la legislacion vigente y
las mejores practicas. Cuando los datos
y los procesos se digitalizan, compartir e in-
tegrar los datos se convierte en una realidad
y, por lo tanto, se convierte en una herramienta
clave en un sector de la salud moderno y sélido
orientado a la calidad.

Para que el procesamiento de los datos del
paciente sea legitimo, a menudo debe haber un
consentimiento del paciente. Cuando se trata
de tratamiento de datos personales comunes, el
consentimiento debe ser libre, especifico, infor-
mado e inequivoco. Lo nuevo en GDPR es que el
consentimiento debe ser inequivoco: el consen-
timiento no es ambiguo cuando la persona re-
gistrada realiza una accion afirmativa, lo que in-
dica que la persona registrada acepta el uso de
datos personales para el propdsito especifico.
Los ejemplos de dicho consentimiento incluyen
gue el paciente dé su consentimiento de manera
activa haciendo clic en un cuadro en una pagina
web. El administrador de los datos esta obligado

whitepapers

RELACION ENTRE SALARIOS Y CAPACIDADES DE IT

Este informe de Global Knowledge refleja que, aungue los salarios de los
profesionales de IT varian, algunas veces drasticamente, los departamentos de IT
alrededor del mundo se enfrentan a retos similares y demandan en sus miemlbros
capacidades muy parecidas. El informe sefiala también el valor que las certificaciones
en IT tienen para sus empleados; una formacion que se refleja en sus salarios.


http://www.ituser.es/it-whitepapers/2018/01/relacion-entre-salarios-y-capacidades-de-it-informe?s=ITU32
http://www.ituser.es/aviso-de-disponibilidad
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a demostrar que se otorgd el consentimiento. Al
procesar datos personales confidenciales, el con-
sentimiento debe ser explicito, a menos que el
procesamiento se base en otros motivos legales
como se establece en el articulo 9.

Sefialar que gestionar el consentimiento siem-
pre ha sido un desafio para el sector de la salud,
con las organizaciones proveedoras tratando de
encontrar un equilibrio, proporcionando informa-
cion clara a los pacientes que sea Util y respalde su
privacidad de sus datos, sin molestarlos con docu-
mentos legales densos al ingresar a un centro de
salud para recibir servicios de atencién. Debido
a que el paciente se encuentra en una variedad
de contextos dentro de la via de tratamiento, es
relevante analizar cuando se necesita el consen-
timiento. Los datos se usan en varios escenarios
de casos de uso alrededor del paciente, y los pro-
veedores de atencion médica deben determinar
si se requiere o no el consentimiento del paciente.

EL DERECHO A SER OLVIDADO Y OBTENER
INFORMACION SOBRE LOS PROPIOS DATOS

Y LA PORTABILIDAD DE DATOS

Una gran preocupacion para los proveedores de
servicios de salud en Europa es cdmo implemen-
tar el derecho del paciente a acceder a sus pro-
pios datos como paciente. Los datos del paciente
se deben recopilar y entregar cuando los pacien-
tes soliciten acceso. Por ejemplo, la regulacion in-
troduce un nuevo derecho: portabilidad de datos.
Los ciudadanos tendran derecho a obtener sus
datos en un “formato estructurado y comunmen-

te utilizado y legible”. Esto permite que los pacien-
tes reciban sus datos para que puedan elegir ir a
otro proveedor de atencion o recibir atencion en
otro pais europeo. No es el proceso o el gobierno
de hacerlo lo que mas preocupa a los proveedo-
res, sino la perspectiva del repositorio de TI. Para
que los proveedores puedan distribuir todos los
datos, necesitan saber exactamente dénde se
guardan los datos de cualquier paciente: en qué
aplicacion o equipo. La mayoria de los proveedo-
res de servicios de salud tienen 50-100 aplicacio-
nes clinicas principales y probablemente 300-900
sistemas de Tl locales adicionales para especia-
lidades especificas. Ademas de eso, los equipos
médicos como resonancias magnéticas o esca-
neres de ultrasonido también almacenan datos
del paciente. Implementar procesos en torno al
derecho de acceso es dificil, pero establecer pun-
tos de vista de manera estandarizada en todos
los repositorios de datos de pacientes en todos
los sistemas / plataformas / equipos es una gran
tarea que debe ser administrada.

Comparteld
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Con referencia al derecho a ser olvidado, el ar-
ticulo 17 establece que no se aplica al registro
de salud de un individuo para atencion médica,
propositos de salud publica o investigacién (en
los casos de uso identificados en las secciones H
e | del articulo 9).

El Sector Salud incorpora asi las garantias nece-
sarias para trasladar unos niveles de usabilidad y
confianza a las personas (pacientes) que tienen
que percibir la entrada en vigor de la nueva legis-
lacion en materia de proteccién de datos (GDPR)
como un refuerzo de sus derechos fundamentales
en materia de privacidad de su identidad digital. m

@ MAS INFORMACION

@ Mas del 10% de las compaiiias no tienen un plan
de preparacion para GDPR

El cifrado, medida a tener en cuenta para
cumplir con GDPR

B Sanidady ciberseguridad,
un tdndem dificil de gestionar

B Lo que las organizaciones sanitarias
necesitan saber sobre GDPR
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El valor del dato

Joseé Luis Friebel

managing director para Espana
y LatinoaméricaenDCDy
experto mundial en centros de datos

' @oco ts
n https://www.facebook.com/

datacenterdynamicsespanol

Nacido en Almeria, estudié Empresariales en la
Universidad de Almeriaq, realizando su ultimo afo en
la Universidad de Viadrina en Frankfurt Oder, donde
cursé International Business. Ademds, es Master en
Marketing y Ventas por la Universidad Metropolitana
de Londres. Durante sus 10 aflos en DCD, Friebel

ha conseguido que la compafiia pasara de 1a casi
50 empleados en Espafia y ha logrado llevar sus
productos y servicios a mas de 15 paises. Jose Luis
es, ademads, ponente habitual en congresos y eventos
sectoriales y aparece, frecuentemente, en los medios
de comunicacion.

Un futuro donde los datos son
tan valiosos como el oxigeno

n los préoximos afios, la conectividad sera
como el oxigeno: un elemento indispensa-
ble para la supervivencia. Sin las redes e in-
fraestructuras tecnoldgicas que hagan posible
la circulacién rapida y segura de los datos, no
podremos conducir nuestro coche auténomo.
Sera imposible, por ejemplo, que podamos cui-
dar nuestra dieta gracias a los frigorificos inteli-
gentes o que los wearables -que Illevaremos in-

corporados- hablen, directamente, con nuestro
meédico de cabecera.

Dentro de este mundo hiperconectado, los ex-
pertos en inteligencia artificial y robdtica creen
que, en 2027, los ordenadores igualaran la ca-
pacidad del cerebro humano y seran capaces de
desarrollar ciertas emociones. Hoy en dia, pare-
ce una fantasia propia de Black Mirror, pero se
convertira en una realidad. Los cientificos coin-

<
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ciden en que los avances en mate-
ria de inteligencia artificial y com-
putacién cognitiva alcanzaran
un desarrollo sin precedentes. Y,
por lo tanto, se fabricaran robots
‘casi humanos' especializados en
diferentes tareas.

Velocidad, cambio, transforma-

los datos se han posicionado ya como
el nuevo petréleo. Un tesoro valioso,
apetecible para cualquier compafiia.
Las cifras hablan por si solas.
Cuesta imaginar el volumen de da-
tos que genera tanta gente conecta-
da a la vez en todo el mundo. Para
hacernos una idea, esto es lo que
cién, hiperconectividad... son los cua- ocurre, cada minuto, en Internet: se es-
tro conceptos clave sobre los que pivota este criben mas de 450.000 tuits; se suben casi
cambio de paradigma. Hoy en dia, cerca de 42.000 fotos a Instagram; se envian 156 mi-
la mitad de la poblacién mundial utiliza Internet, llones de correos electrénicos y mas de 16 millo-
lo que representa mas de 3.700 millones de per- nes de SMS. En esos 60 segundos, se descargan,
sonas conectadas. Y, en esta nueva era digital, ademas, 342.000 apps; se realizan 3,5 millones de
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busquedas en Google; se generan mas de 4 mi-
llones de horas de video en Youtube, y se envian
15.000 archivos GIF.

En este cambiante escenario econémico y la-
boral, tendra un papel determinante la eficiencia
de los centros de datos, encargados de procesar
y almacenar toda esta voragine de informacion.
Se trata de un mercado pujante, que se reinven-
ta cada afio, para encontrar nuevas formas de
almacenamiento y manejo de datos.

El nivel de automatizacién de la infraestructu-
ra del centro de datos aumenta, dia a dia, y los
expertos vaticinan un futuro para estas instala-
ciones con mayor autonomia, menos costes y
mayor proximidad con los clientes (edge data
centers). Se pasara de un escenario de grandes
infraestructuras, a otro con data centers de me-
nor extension y mayor eficiencia energética.

Precisamente el congreso DCD>Espaiia, que
se celebrara el préximo 23 de mayo, reunira en

en redes

™~
(in)

La Nave (Madrid) a mas de 1.000 profesionales
de la industria de los centros de datos, que ana-
lizaran todas estas cuestiones, cruciales para el
futuro del sector en los préximos afios.

Rudy de Waele, escritor futurista y guru tecno-
|6gico; Fred Dickerman, senior vice president de
Uptime Institute, o Rami Aljamal, head of Hardwa-
re Engineering & Supply Chain de Dropbox, seran
algunos de los ponentes ‘estrella’ que participaran
este aflo en DCD>Espafia, que abordara materias
como edge computing, cloud, colocation, DCIM o
refrigeracion. Ademas, la industria espafiola de
data center tendrd un protagonismo especial,
con la participacion de expertos que analizaran
los ‘casos de éxito’ nacionales mas destacados del
sector: Barcelona Supercomputing Center, Cabify,
Gas Natural Fenosa, Repsol o SEUR, entre otros.

Gracias a la excelente acogida que estamos
recibiendo por parte de patrocinadores, po-
nentes y publico, podemos decir que Madrid
se convertird, este mes de mayo, en la capital
mundial de los centros de datos. {Nos vemos el
dia 23 en La Nave! m

@ MAS INFORMACION

@ Congreso DCD>Espaia 2018

<
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