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Shadow IT

Shadow IT o Tecnologia en
la Sombra, es un concepto
creado para definir aquellos
elementos tecnolégicos, ya
sean de hardware o software
que, dentro de una organiza-
cidén, no estan bajo el control
del departamento de IT. La
definiciéon es clara, pero lo
que incluye no tanto, debi-
do a que, por su propia de-
finicién, si no se controla es
porque no se conoce, lo que
nos lleva a pensar, de forma
inmediata, en las imagenes habituales de
icebergs que solo dejan ver por encima del
agua una parte minima de su superficie.
Tanto en el reportaje En Portada como en
la Mesa Redonda IT os ofrecemos opiniones
y visiones diferentes sobre ;el problema?
Pues si, el problema, porque es una de las
cosas que quedan claras desde el principio,
que Shadow IT es un problema real para las
empresas. Esta falta de conocimiento y, por
ende, de control, lleva a una falta de seguri-
dad que, dependiendo las areas o el tipo de
dato al que afecten, puede ser mas o menos

grave para la empresa. Pero,
ademas, hablamos de pérdi-
da de sinergias, costes ocul-
tos, imposibilidad de pre-
vision... y una larga lista de
inconvenientes.

Si intentamos mirar el lado
positivo, Shadow IT nos de-
beria servir como aviso de
que algo falla en la oferta de
tecnologia del departamen-
to de IT al negocio, y, si eso
es asi, lo mejor es conocerlo
y resolverlo, antes de que el
problema cause un dano irreparable a la em-
presa.

Entonces, jcual debe ser la solucién? El
principal arma contra el Sahdow IT es la luz,
o, dicho de otro modo, dejar a la vista qué
tecnologias se estan usando en la empresa
sin el control de IT no para prohibirlas, sino
para integrarlas en la oferta “oficial”, con el
objetivo de paliar problemas posteriores.

Juan Ramon Melara
IT Digital Media Group
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VMware anuncia un acuerdo con Amazon Web Services

Un unico espacio de trabajo
y uha cloud multi-entorno centran

VMworld 2016

La nueva edicion de VMworld en Barcelona gird en torno a dos ejes claves para la estrategia de VMware: por una
parte, una arquitectura cloud-cross, para la que la compania ha anunciado nuevas versiones de sus productos, y

por otra, un espacio de trabajo unico y seguro para los usuarios y empresas.

“Be tomorrow” fue el lema elegido por VMware para ante mas de 12.000 asistentes, la compafia ratificd su
la edicion 2016 de su congreso europeo, que nueva- firme proposito de convertirse en el partner que habi-
mente se celebrd en Barcelona. En la Ciudad Condaly lita la cloud en cualquier entorno, aplicacién o dispo-

{ La edicion de Barcelona de VMworld 2016 recibio a mas de 12.000 asistentes
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Arancha Asenjo (Barcelona)

sitivo y que permite un entorno de trabajo unico para
empresas y usuarios. La propia Maria José Talavera,
directora general de VMware en Espafa, explicaba
que ese lema significa “ser un player relevante en la
ayuda a la adopcion al cloud de las empresas en este
proceso de transformacion. Queremos ser con quien
haya que contar si o si para ese proceso, significa mo-
ver cargas y datos al cloud con la seguridad de que,
ante cualquier eventualidad de regulacion o presu-
puesto, la marcha atras es factible. Ahi radica nuestra
propuesta de hibridez”.

Pat Gelsinger, CEO de VMware, por su parte, insis-
tié durante su presentacion en VMworld, en un futuro
en el que la nube publica ira ganando terreno a otras
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Sesion general de VMworld

formulas, aunque no tan rapido como muchos espe-
ran. Segun sus estimaciones, hoy en dia el 15% de las
cargas de trabajo a nivel mundial se ejecutan en nube
publica, un 12% en privada, y un 73% corresponde a
Tltradicional. Las proporcionesiran cambiando, pero
no sera hasta 2030 cuando la opcidn publica supere
el 50%; para entonces, un 52% de los 596 millones de
cargas de trabajo que se estiman seran en nube pu-
blica, un 29% en privaday tan solo un 19% quedaran
en los sistemas de Tl tradicionales.

Para avanzar en la gestion de estas cargas de tra-
bajo, la compafia propone una arquitectura de cross
cloud -“la plataforma que da la libertad y el control

;,Te avisamos del préoximo T User?
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que Tl necesita”, explicaba Gelsinger-, que constru-
ye con nuevas versiones de sus productos vSphere,
Virtual SAN y vRealize Solutions, que permiten po-
tenciar la productividad de los departamentos de Tl
y los desarrolladores. La directora de la compafiia
en Espafia apuntaba también que esta estrategia de
cross cloud “va a permitir gestionar bajo una misma
plataforma las cargas tanto dentro como fuera del
data center”.

A grandes rasgos, VMware vSphere 6.5 ofrece una
experiencia simplificada, seguridad completa inte-
grada y compatibilidad con las aplicaciones moder-
nas en contenedores que se usan en produccién enla

actualidad. En lo que respecta a VMware Virtual SAN
6.5, admite cargas de trabajo fisicas y en contenedo-
res, discos duros de 512e, unidades de estado solido
y la conexion directa de dos nodos para entornos de
sucursales u oficinas remotas. Por ultimo, VMware
vRealize Automation 7.2 incorpora la gestion de con-
tenedores y la nueva integracion con Microsoft Azure
lista para usar.

La compania también aproveché su VMworld eu-
ropeo para explicar los términos del su acuerdo con
Amazon Web Services para el lanzamiento de VMwa-
re Cloud on AWS. La solucion estara disponible a me-
diados de 2017, funciona sobre VMware Cloud Foun-
dation, una plataforma SDDC unificada que integra
las tecnologias de virtualizacion VMware vSphere,
VMware Virtual SAN y NSX; ofreciendo a su vez acceso
a todo el rango de servicios de AWS. Esta nueva pro-
puesta, que segln ambas empresas representa una
inversion significativa en ingenieria, operaciones, so-
porte y recursos de ventas, funcionara sobre infraes-
tructura de nueva generacion de AWS. Asimismo, los
clientes tendran la posibilidad de adquirir servicios a
través del acuerdo comercial con VMware y usar las
inversiones en VMware ya existentes para conseguir
descuentos por fidelidad para su entorno hibrido
VMware Cloud on AWS.

En palabras de Pat Gelsinger, el maximo responsable
de VMware, “VMware Cloud on AWS ofrece a nuestros
clientes lo mejor de ambos mundos. Este nuevo servi-
cio hara que sea mas facil para ellos preservar la inver-
sion ya realizada en aplicaciones y procesos, mientras
sacan el maximo partido de la globalidad, las capaci-
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“QUEREMOS POSICIONARNOS COMO UNO DE LOS GRANDES PLAYERS EN TECNOLOGIA”

Maria José Talavera explicé en su encuentro con la
prensa durante VMworld 2016 que “moblity & desktop
estan teniendo muy buen rendimiento; Airwatch es
la linea de negocio que mas ha crecido en los ultimos
tiempos en Espafia, mas que otros paises. Con esta so-
lucion no solo manejamos moviles, también muchos
puntos de venta, casos de uso que nos han puesto por
delante de otros paises de Europa”. También sefnalo
que se estan “arrancando muchos proyectos alrede-
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dor de NSX, vinculado a la seguridad, por la microseg-
mentacion que permite”.

Respecto a cloud, uno de los grandes focos de VMwa-
re en suVMworld europeo, “muchas de las razones por
las que los clientes no se mueven a cloud se deben a
la seguridad. En este sentido, la clave de los acuerdos
con IBM (anunciado en VMworld de Las Vegas) y Ama-
zon Web Services, es NSX. Esto permite tener una Unica
politica de seguridad dentroy fuera de la red. La seguri-

vmware !.E

mworld 2016

vmware
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Maria José Talavera, directora general de VMware Espana,
habla para el Informativo IT durante VMworld

.| Clicar para
o P
ver el video

MARIA JOSE TALAVERA, VMWARE

dad viaja entonces en los dos sentidos. Es significativo
que dos de los grandes providers lo estén adoptando”.

El acuerdo con AWS no estara disponible hasta 2017,
pero Talavera ve grandes oportunidades. “El de IBM
Softlayer esta mas orientado a gran empresa y con
Amazon, al negocio de volumen. Probablemente no
sean los Unicos en el tiempo; no nos cerramos ningu-
na puerta. Ahora el foco es que el acuerdo con Ama-
zon sea factible. Con esos dos proveedores se cubre un
espectro muy grande de clientes, que representan dos
tipos de usuarios muy diferentes”.

A nivel local, se ha anunciado recientemente que
Telefénica, presente en el evento, ha decidido evolu-
cionar su solucion Virtual Data Center (VDC) utilizando
VMware vSphere, VMware vCenter y VMware vCloud
Director. Dicha solucion esta disponible en Espana, Ar-
gentina, Brasil, Chile, Colombia, México y Peru, y ahora
también en Estados Unidos.

VDC es una solucién de Cloud laaS (Infraestructura
como servicio) implementada sobre comunicaciones
totalmente privadas, que da una respuesta integral
para desplegar infraestructuras sobre una plataforma
elastica y flexible, con la maxima garantia de seguri-
dad. La solucion es especialmente interesante para
clientes multinacionales, para clientes que precisen de
servicios de infraestructura, asi como para clientes que
necesiten hibridar sus clouds privadas.
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dades avanzadas y la escalabilidad de la nube publica
de AWS”.

Otro de los focos de este VMworld fue el espacio de
trabajo, un entorno que VMware domina tras la in-
tegracion de Airwatch. El proveedor lanza VMware
Workspace ONE Essentials, con prestaciones de pre-
vencion de pérdida de datos para Office 365 y mayor
compatibilidad con aplicaciones.

VMware insiste en su independencia
Ademas de los anuncios técnicos que se produjeron
en VMworld, uno de los mensajes que los directivos de

4 Segunda sesion general de VMworld
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la compania quisieron dejar claro es la independen-
cia de VMware, ahora que la fusion de Dell y EMC se
ha completado. Tanto el CEO, Pat Gelsinger, el vicepre-
sidente y director general de informatica de Usuario
final, Sanjay Poonen, y Maria José Talavera, directora
general de VMware lberia, ratificaron esta condicion
de la empresa pese a que su matriz se haya unido a
Dell. “Somos independientes. Trabajamos con compa-
fias como HPE, Cisco o la propia Dell-EMC. Asi éramos
al inicio, cuando empezamos a trabajar con NetApp
aun siendo rival de EMC, y asi seguiremos siendo”, ex-
plicaba el responsable de negocio de usuario final a la

Pat Gelsinger, CEO de VMware, durante su
presentacion en la sesion general de VMworld

prensa espanola. Por su parte, Talavera sefialaba que
“no hemos notado cambios tras la adquisicion. Ade-
mas, los clientes estan tranquilos. En Espana trabaja-
mos mucho con compafias como HPE”. [

% Enlaces relacionados

Sesion general de VMworld

u Seguridad intrinseca con VMware

u Virtualizacion con NSX

VMware NSX para multi-hipervisor: guia de
diseno para la virtualizacién de la red }

% Clicar para ver el video
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En 2015, crecio un 4,8%

Fl hipersector TIC se ratifica
en la senda del crecimiento

Potenciado por las areas de contenidos
digitales y servicios audiovisuales,

el hipersector TIC facturé en 2015 la
cantidad de 90.010 millones de euros,
segun los datos de AMETIC. Para este
2016, la prevision es que llegue a los
94.857 millones de euros.

Benigno Lacort, director general de AMETIC; José
Manuel de Riva, presidente de AMETIC; Ventura Pobre,
Relaciones Internacionales de AMETIC y vicepresidente
{ de BusinessEurope; y Alicia Richart, RR Il de Cellnex.

;,Te avisamos del préoximo T User?

Internet y el mundo audiovisual tiran del mercado tecno-
l6gico. Los ultimos datos recogidos por AMETIC constatan
el crecimiento continuado del hipersector TIC con signos
mas que positivos: un crecimiento del 4,8% en 2015y una
prevision del 5,4% para este 2016. Con todo, no todos los
segmentos que componen este hipersector se han com-
portado de la misma manera. Los segmentos que mas
crecieron son contenidos digitales (13,3%) y servicios
audiovisuales (11,5%), aunque también subieron otros
como servicios de Tl (7,6%); hardware (7,3%); telecomu-
nicaciones (7,1%); software (3,4%); y la industria electrd-
nica (3,2%). Por el contrario, las comunicaciones fijas y
moviles cayeron un 3,4% y un 5,9%, respectivamente, asi
como la electrénica de consumo, también un 3,4%.

“A pesar del paron politico, los datos confirman una
subida, aunque no es homogénea”, advirtio José Ma-
nuel De Riva, presidente de AMETIC, en la presentacidn
de los resultados, que en 2015 logré una facturacion to-
tal de 90.010 millones de euros. Para este afio 2016, la
Asociacion prevé que dicha cifra aumente un 5,4%, con
94.857 millones de euros.

La mayor proporcion de los datos obtenidos en 2015,
un 34,5% corresponde a servicios de telecomunicacio-
nes, han alcanzado un volumen de negocio de 30.821

millones de euros. Segun la asociacidn, tras afos de se-
vera contraccion, las telecomunicaciones en Espana pa-
recen estabilizarse en datos similares a los de 2014 dado
que la caida en servicios minoristas tanto fijos (-3,4%)
como moviles (-5,9%) se compensa por el impulso de
los servicios audiovisuales prestados por las operado-
ras (+11,5%) y el incremento de sus servicios mayoris-
tas (+2,3%). Le siguen los contenidos digitales suman
19.731 millones de euros -un 21,8% del total-.

El segundo motor de crecimiento del hipersector esta
liderado por las Tecnologias de la Informacion, con
unas ventas de 22.694 millones de euros que aportan el
25,1% del total. Esta impulsado por la transformacion
digital de las corporaciones y la consiguiente inversion
en servicios (+7,6%) y en equipos (+7,3%).

La industria electronica registré 14.962 millones de
euros, un 16,6% del computo total. Desde AMETIC des-
tacan que en este ano, su crecimiento se ha estabilizado
alrededor del crecimiento del PIB (+3,2%).

El 2% restante procede del segmento de electroni-
ca de consumo, que contribuye al hipersector TIC con
1.802 millones de euros. La perspectiva es que siga con-
trayéndose (este afio lo hizo un 3,4%), lastrado por la
caida de ingresos en audio (-13,2%) y video (-2,5%).

AMETIC también ha analizado el empleo en el hi-
persector, que mira con optimismo. De acuerdo con
el informe, el mercado de las TIC y de los Contenidos
digitales daba empleo en 2015 a 432.602 personas,
un 1,9% mas que en 2014. Para este 2016, se espera
que en el hipersector estén trabajando 441.687 pro-
fesionales, lo que significa un incremento del 2,1%
sobre 2015.
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Benigno Lacort, director general de AMETIC, desgrana en el Informativo IT

los resultados del hipersector

Hipersector TIC y Contenidos - Mercado Bruto
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Demanda de un Ministerio de Economia Digital

AMETIC, que representa a unas 3.000 empresas, tie-
ne sus esperanzas puestas en la propuesta al nuevo
gobierno de la creacion de un Ministerio de Econo-
mia y Sociedad Digital que potencie la transforma-
cion de todos los sectores de la economia. Durante el
encuentro con la prensa, los distintos portavoces de
AMETIC abogaron por un organismo de alto nivel ca-
paz de desarrollar una estrategia “transversal”, que
aplique a todo el tejido empresarial y las administra-
ciones publicas. “No pedimos nada que no tengan los
paises avanzados”, apunto De Riva, como sucede en
lugares como Corea, Finlandia o Bélgica. “La econo-

mia digital tiene cada vez un mayor peso”. La Asocia-
cion se muestra confiada en lograr este objetivo por
la buena recepcion que ha tenido su planteamiento
entre los distintos grupos politicos a los que se la ha
presentado. Sin embargo, y aunque si destin6 tiempo
en su discurso de investidura de junio a la economia
digital, Mariano Rajoy decidié obviar este apartado
en el pronunciado en el primer dia de este ultimo de-
bate de investidura. Una postura que difiere sobre-
manera con la posicion que le otorga la Unidn Euro-
pea, cuyo segundo objetivo es desarrollar el mercado
unico digital, tal y como reiteraron los representantes
de AMETIC en el encuentro con la prensa para expli-
car los numeros del hipersector. @

% Enlaces relacionados

Resultados del hipersector TIC en 2015 y
prevision de 2016

AMETIC, a favor de la hormativa europea
sobre comunicaciones electrénicas

El sector TIC espaiol necesita mas
trabajadores por cuenta propia

Video de AMETIC con su propuesta de un
Ministerio de Economia y Sociedad Digital
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Elsalon hiuestﬂqila vanguardia
de las TIC en el sector educativo

TIC y docencia se dan cita en

SIMO Educacion 2016

SIMO Educacion 2016 ha contado con la participacion de 244 empresas de 10 Junto con este contenido, SIMO Educacion 2016 ha
, . . i d de actividades, organizad

paises diferentes, y ha apostado por un contenido, tal y como han recalcado ncorporado L progtama e actiidaties, oTganizace

en colaboracion con Educacién 3.0., con mas de 200

los responsables del evento, “especialmente marcado por la presentacion de sesiones que ofrecieron “un contexto de referencia en

proyectos tecnoldgicos integrales orientados a impulsar el cambio metodoldgico, ~ Materia de tendencias, experiencias e iniciativas de

o _ - vanguardia en torno al sector TIC y su aplicacion en la
asi como a fomentar el aprendizaje de los alumnos en el uso de dispositivos” actividad docente”.
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tesdeuniversidades, asicomo de las distintas entidades
y administraciones publicas relacionadas con la educa-
cion. La cita, apoyandose en diferentes contenidos, qui-
so ofrecer una perspectiva de las lineas de avance y ten-
dencias, presentes y futuras, en las que tecnologia se
muestra como aliado y soporte de la actividad docente.
La cita fue inaugurada por el ministro en funciones de
Educacion, Cultura y Deporte, ifiigo Méndez de Vigo.
Junto con la presentacion de propuestas y noveda-
des de las empresas tecnoldgicas y las editoriales, se
preparo y desarrollé un programa de actividades, me-

SIMO Educacion se oriento a
la presentacion de proyectos
tecnologicos integrales
orientados a impulsar

un cambio metodologico 2
concreto, asi como a {

fomentar el aprendizaje de @

los alumnos en el uso de
dispositivos

Tres dias y una propuesta educativa apoyada en

las TIC

Del 19 al 21 de octubre, el pabelldn 12 de IFEMA acogid

una convocatoria especialmente dirigida a profesores, % Clicar para ver el video
‘ directores de centros, coordinadores TIC, representan- SIMO Educacion 2016
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SIMO Educacion 2016 ha incorporado un programa de actividades, organizado en

colaboracion con Educacion 3.0., con mas de 200 sesiones

sas de debate, conferencias, y las presentaciones de
una seleccion de iniciativas de vanguardia llevadas a
cabo por profesores en distintos centros, en colabora-
cién con EDUCACION 3.0.

Presencia nacional e internacional

Como deciamos, en el area de exposicién, SIMO Edu-
cacion reunio 244 empresas de 10 paises: Bélgica, Chi-
na, Dinamarca, Espafia, EE.UU., Malta, Holanda, Po-
lonia, Portugal y Reino Unido. Entre los expositores,
empresas tecnologicas, como Dell EMC, Epson o Intel;
mayoristas que venden productos para entornos edu-
cativos, como Esprinet, Tech Data o Charmex; y plata-
formas de gestion y de contenidos educativos, como
Alexia, Educamos, Xtend o Sngular con SngularKids,
una plataforma web y una app que facilitan el apren-
dizaje de la programacion a profesores y alumnos..
También estuvo presente EDUTECH CLUSTER, con una
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participacion agrupada de nueve empresas de Catalu-
fa especializadas en innovacion educativa.

En el capitulo de entidades publicas, participaron en
esta edicion Red.es, Instituto Nacional de Tecnologias
Educativas y de Formacion del Profesorado (INTEF), asi
como las Consejerias de Educacion de algunas comuni-
dades autonomas, como Asturias, Baleares, Canarias,
Cantabria, Castilla-La Mancha, Castillay Ledn, o Madrid.

En cuanto al contenido, estara centrado en la presen-
tacion de proyectos tecnoldgicos integrales orientados
aimpulsarun cambio metodologico concreto, asicomo
a fomentar el aprendizaje de los alumnos en el uso de
dispositivos. Un contexto global donde los visitantes
pudieron conocer lo ultimo en recursos tecnoldgicos
para el aula, tablets, portatiles, pizarras y pantallas in-
teractivas digitales, ecoproyectores, productos de es-
caneo, sistemas de conectividad para el aula, robots
educativos, impresoras 3D, bibliotecas digitales...asi

como soluciones multimedia y de gamificacién para
convertir cualquier contenido educativo en un juego
interactivo, plataformas para la creacién de entornos
de aprendizaje inmersivo a través de la realidad au-
mentada, o de aprendizaje adaptativo para crear expe-
riencias personalizadas para cada estudiante.

Otras de las propuestas que se vieron, ponen el foco
en la actividad docente y en la gestion de centros. Se
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trata de las aplicaciones para detectar y prevenir el aco-
so escolar, los cuadernos de notas digitales, las plata-
formas en la nube para crear itinerarios de aprendizaje,
o repositorios de recursos donde el profesor puede en-
contrar el material que necesita para organizar su clase.

Mas de 200 sesiones

El programa de conferencias se organizé en torno a 7
auditorios. El foco de las diferentes areas tematicas
esta puesto en educacion infantil y primaria, secun-
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daria y bachillerato, formacién profesional y universi-
dades, un aula magna para las actividades dirigidas a
universidades y escuelas de negocio, y uno de mayor
tamafo para ponencias magistrales. Ademas, hubo
una sala dedicada exclusivamente a la realizacion de
talleres practicos sobre el uso de las TIC en educacion.

Otras areas de interés en el programa de este afo
fueron las necesidades educativas especiales, la for-
macion no reglada, asi como las diferentes propuestas
de los expositores.

Entre otros ponentes, el auditorio principal conté
con la presencia de Ewan Maclntosh, profesor escocés,
experto en innovacion, design thinking y creatividad,
con la conferencia ‘jInnovation? Aim high or go home,
en la que abordd cuales son las estrategias necesarias
para aspirar a la innovacion y atender las necesidades
de los estudiantes, al tiempo que incitar a la accion al
resto de la comunidad educativa. Ademas, impartio un
taller practico sobre ‘Como ensefiar en el aula a través
deljuegoy laimaginacion’ usando laempatiay la crea-
tividad como principales bazas.

Javier Touron, vicerrector de Innovacion y Desarrollo
Educativo en la Universidad Internacional de La Rio-
ja-UNIR, present6 “Hacia un nuevo modelo de escuela
centrado en el alumno: el papel de la tecnologia”, para
abrir el debate sobre la necesidad de repensar el mo-
delo de escuela actual con el fin de promover verdade-
ramente el aprendizaje personalizado.

Otros ponentes fueron Mariano Fernandez Enguita,
catedratico de Sociologia de la Universidad Complu-
tense; Andrea Giraldez, profesora universitaria, con-
sultora, facilitadora de procesos de formacion en soft-

skillsy directora de online learning en Growth Coaching
Online; 0 Juan de Vicente Abad, profesor de secundaria
en el IES Miguel Catalan de Coslada, que fue reconoci-
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do el docente mas Innovador de Espafa por el Certa-
men Proyecta D+l.

Finlandia protagonizé un programa de ponencias y
experiencias educativas que se estan desarrollando en
este pais en la jornada titulada “La era digital en la en-
sefianza en Finlandia”, mientras que la ONCE organiz6
la ponencia “Tecnologia y discapacidad. Accesibilidad
a los recursos educativos. Escuela Inclusiva”.

Experiencias innovadoras

Otro de los puntos de interés de esta edicion fue la pre-
sentacion de 49 experiencias TIC en las aulas que han
sido seleccionadas de entre las mas de 342 propues-
tas educativas de docentes de toda Espana recibidas
en esta convocatoria. Buenas practicas con Realidad
Aumentada (RA), Realidad Virtual (RV), programacion y
robotica, gamificacion, disefio 3D, la metodologia De-
sign Thinking aplicada a la educacidn, geolocalizacion,
pedagogias activas que parten de los intereses del
alumnado, aprendizaje servicio y aprendizaje coopera-
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tivo, Bring Your Own Device (BYOD), Matematicas ma-
nipulativas, Aprendizaje Basado en Proyectos (ABP), la
clase al revés o Flipped Classroom, o proyectos multi-
competencialesy para mejorar el entorno a través de la
cienciay la innovacion, entre otros.

Asimismo, se habilité un area para la realizacion de
Talleres Practicos, en los que se habld de apps para

invertir la clase y trabajar por proyectos, se introdujo
a los asistentes en el método ABN (Algoritmo Basado
en Numeros), se abordé el cine y su introduccion en
las aulas, y se desarrollaron sesiones practicas sobre
como llevar la gestion del ABP (Aprendizaje Basado en
Proyectos) a través de diversas apps. Ademas, los asis-
tentes pudieron conocer los coder dojo o clubes del
codigo que se han extendido por escuelas de medio
mundo con un mismo objetivo: adaptar los lenguajes
de programacion a los mas pequefios; o las ultimas
tendencias sobre el empleo de la gamificacion en el
aprendizaje, de lamano de los organizadores del World
Gamification MeetUp. M@

% Enlaces relacionados
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Todo listo para
elDell EMC Forum 2016

Bajo el lema Let the
Transformation Begin, se celebra
el proximo 29 de noviembre,

en Madrid, y el 1 de diciembre,
en Barcelona, Dell EMC Forum
2016, un evento que servira

de escenario perfecto para la
presentacion en sociedad de

la nueva Dell EMC, ademéas de
para transmitir el conocimiento
para sembrar las bases de la
Transformacion Digital.

Madrid y Barcelona son dos de las mas de 60 ciuda- operacién que esta primavera llevo a Dell a adquirir Dell EMC Forum 2016 es, tal y como lo definen sus
des de todo el mundo donde va a tener lugar Dell EMC  EMC. En el caso de Madrid, el Dell EMC Forum se ce- organizadores, “una oportunidad unica para cono-
Forum, un evento que centrara su mensaje en latrans- lebrara el proximo 29 de noviembre en el Barclaycard cer de primera mano la vision y estrategia de Dell
formacion digital, de ahi su lema, Let the Transforma-  Center, mientras que en Barcelona sera apenas dos EMC, y contara para ello con la participacion de los
tion Begin, pero que, en esta ocasion, sera el escenario  dias después, el 1 de diciembre, en el Palau de Con- mejores especialistas tecnolégicos locales e interna-
elegido para presentar la nueva empresa surgidadela gressos de Catalunya. cionales, partners y alianzas estratégicas de la nue- }
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El evento servira paradar a
conocer la nueva compaiiia
y mostrar su vision de la
Transformacion Digital

va companfia, y una zona interactiva de exposicion y
networking”.

Transformacion

Pero si de un tema se habla en los ultimos meses, pen-
sando en su efecto tanto en las empresas como en la
sociedad, es de la Transformacién Digital, y los princi-
pales contenidos del evento iran dirigidos en esa linea.
Y es que, tal y como explican desde la organizacion,
“asistimos a una nueva revolucién industrial, antesala
de un mundo mas conectado e inteligente que nun-
ca. La nueva economia digital esta transformando las
personasy los negocios, creando nuevos retos y opor-
tunidades e impulsando unainnovacién sin preceden-
tes. Con este marco como referencia, Dell EMC Forum
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mostrara como el nuevo modelo de data center,
los sistemas convergentes, la transformacion del
puesto de trabajo, la seguridad, la nube y las so-
luciones de Big Data Analytics, responden a los nuevos
retos y las oportunidades a las que se enfrentan orga-
nizaciones de todo tipo”.

Para ello, la nueva Dell EMC no estara sola, y contara
con la participacion de sus socios y alianzas: Intel, Mi-
crosoft, IPM, Brocade, Cisco, Nexenta, Nutanix, VMwa-
re, SCC, BT, Arrow, Avnet, TechData, Valorista, Abast,

¢Quieres asistir
al Dell EMC Forum?

Registrate aqui

Barcelona

Anadat, C2G, Comparex, Eaton, Informatica El Corte
Inglés, MainMemory, Omega Peripherals, Prosol, Punt
Informatic, Qualcom, RedHat, Seidor, Alhambra-Ei-
dos, Proact, Orbit, Economon, Nunsys, T2T, Acuntia,
Dimension Data, Base 10, Meinsa, IT Global, Azlan, Ne-
xiona, Visiotic, Control Group.

El evento de este afio esta generando una gran expec-
tacion, y se espera una participacion récord de clientes
y partners. Con mas de 40 stands, el area de exposicion,
Dell EMC Forum 2016 se articulara en torno a tres grandes
avenidas que representan los tres ejes principales de la
transformacion digital: la transformacion de la tecnolo-
gia, la transformacion del puesto de trabajo y la transfor-
macion de la seguridad. Los asistentes tendran oportu-
nidad de asistir al Tour guiados por especialistas de Dell
EMC con los que podran explorar las soluciones e innova-
ciones que la compafnia presenta en estas tres areas.
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Entre los ponentes confirmados, destaca Kevin Ro-
che, presidente de Dell EMC Services, que compartira
la vision estratégica de la nueva compaiiia.

Algo mas que un simple cambio de tecnologia

La disrupcion digital esta sacudiendo a empresas de
todos los sectores. Segun un reciente estudio de Dell
Technologies, casi la mitad (48%) de los directivos de
companias de todo el mundo, desde medianas has-
ta grandes empresas, han confesado no saber cdmo
sera su sector dentro de tres afos. Estan de acuerdo
en que trabajar en un modelo de almacenamiento
en la nube, ampliar las capacidades de desarrollo de
software y permitir una innovacion mas rapida y un
conocimiento mas profundo de los datos es la clave
estratégica para la transformacion digital. Sin em-
bargo, las compaiiias estan esforzandose en adaptar
sus centros de datos, y el 69% reconoce que se es-
tan viendo lastrados por la presencia de demasiadas
aplicaciones tradicionales. El desafio consiste en re-
ducir la diversificacidon y el gasto hasta que lleguen
los sistemas actualizados.
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Alejandro Giménez, CTO de Dell EMC Espaiia,
destalla las claves del Dell EMC Forum 2016

Esto ha llevado a Dell EMC a preparar una serie de
solucionesy producto que estan disefiados para ayu-
dar a las organizaciones a acelerar su transformacion
y a gestionar los costes, soluciones que pudieron ver-
se en la ultima edicion del Dell EMC World, reciente-
mente celebrado en Estados Unidos, y que tendran
su eco en el Dell EMC Forum que se celebra a finales
de noviembre en Madrid y principios de diciembre en
Barcelona, ademas de en otras 60 ciudades a lo largo
del planeta.

Clicar para

% ver el video

Y es que, tal y como aseguro en el evento celebrado en
Austin David Goulden, presidente del Infrastructure So-
lutions Group de Dell EMC, “para asegurar que un Uber,
unAirbnb o un Tesla no irrumpa en su nicho de mercado,
las organizaciones de hoy en dia deben embarcarse en
la transformacidn digital. Para asegurarse su futuro digi-
tal, creemos que la gran mayoria de las organizaciones
transformaran su infraestructura digital a través de una
estrategia de nube hibrida”. Asimismo, este responsable
aseguraba que “el primer paso debe ser modernizar el
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centro de datos con la infraestructura convergente mas
avanzada, con servidores, sistemas de almacenamien-
to, servicios de proteccion de datos y tecnologias de
ciberseguridad, entre otras cosas, y nosotros estamos
lanzando una ola de nuevos productos y soluciones di-
sefiados para ser la base de este esfuerzo”.

Bajo el lema Let the Transformation Begin, se celebra el proximo
29 de noviembre, en Madrid, y el 1 de diciembre, en Barcelona,
Dell EMC Forum 2016, un evento que servira de escenario
perfecto para la presentacion en sociedad de la nueva Dell EMC

Novedades en el Dell EMC Forum m Novedades en seguridad y gestion de datos. Dell sefado para ayudar a las companias a modernizar

Estas novedades anunciadas en el evento tejanoy que
podran verse también en las citas espafiolas son:

m Nuevos sistemas hiperconvergentes. Dell EMC ha
anunciado la ampliacién de su oferta de infraes-
tructuras convergentes con dispositivos VxRail y el
sistema VxRack 1000 (HCI), que ahora integran ser-
vidores Powerdge.

® Nueva solucion de analitica. Dell EMC ha presen-
tado su nuevo Analytics Insights Module (AIM) que
ofrecera el software, el hardware y los servicios
necesarios para la creacion de un entorno de ana-
lisis de Big Data y de desarrollo de aplicaciones
nativas para la nube en cuestion de dias.
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ha dado a conocer su propuesta de seguridad y
gestion de datos para dispositivos que combina so-
luciones de seguridad de datos de Dell, Mozy para
Dell, RSA y VMware AirWatch. De este modo, ofre-
cera proteccion de datos, backup y recuperacion,
verificacion de identidad, prevencion y respuesta
avanzada ante amenazas, ademas de gestion de
dispositivosy aplicaciones.

m Plataforma All-Flash para datos no estructura-

dos. Dell EMC ha anunciado un nuevo miembro de
la familia de productos Isilon, que combina el alto
rendimiento de la tecnologia flash con su platafor-
ma NAS scale-out. Dell EMC Isilon All-flash esta di-

su infraestructura tecnologica y cumplir con las
capacidades de un negocio digital.

m Acelerar la transformacion reduciendo el TCO.

Dell EMC ha anunciado actualizaciones para la
plataforma Dell EMC Elastic Cloud Storage (ECS),
con un nuevo soporte para servidores Dell EMC
PowerEdge. ECS 3.0 se ha disefiado especificamen-
te para de ayudar a las a las empresas a iniciar el
cambio hacia una economia cada vez mas digital,
con multiples modelos de consumo que permiten
reducir en un 60% el coste total de propiedad (TCO)
respecto a las soluciones de almacenamiento en
nubes publicas.
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SEGUIMIENTO EN REDES | &2

El Dell EMC Forum tendra amplia presencia en
las redes sociales. De hecho, existe una pagina
de Facebook, una cuenta de Twitter y un canal
de YouTube.

m Soluciones de pago OpenScale. Dell EMC ha anun-
ciado la disponibilidad de OpenScale Payment
Solutions de Dell Financial Services, desarrollado
para abarcaruna amplia gama de productosy solu-
ciones de Dell EMC. Las soluciones de pago OpenS-
cale ofrecen opciones flexibles de consumo, para
ayudar a los clientes a escalar la disponibilidad de

. . . ) la tecnologia con la demanda de servicios de TI.
Uniendo fuerzas: presentando Dell Technologies % Clicar para ver el video .o oran des sreas temiticas
Ademas de las sesiones plenarias y el area de expo-
m Servicios de proteccion de datos definidos por Data Domain, que ofrecera una escalabilidad sicion, los asistentes podran asistir a otras presenta-
software y en la nube. Dell EMC ha anunciado y soporte hasta 6 superior para los servidores ciones organizadas en torno a cinco grandes areas te-
una nueva versién, definida del software, del ser- PowerEdge de Dell EMC, asi como nuevas actua- maticas: Modern Infrastructure, Converged Systems,
vicio de proteccion de almacenamiento Dell EMC lizaciones de software disponibles en la nube, Workforce Transformation, Cloud Landscape, y Big

para ayudar a los clientes de todos los tamafosa Data Analytics. [@
garantizar la proteccion de las aplicaciones y de
las bases de datos actuales.

m Novedades en la serie SC. Dell EMC ha anunciado % Enlaces relacionados

que va a mejorar las capacidades para los clientes
de la serie SC de tamafno medio (anteriormente
Compellent), a través de la interoperabilidad de
su catalogo de soluciones de almacenamiento,
movilidad y proteccion de datos, unicamente dis-
ponible para los clientes de EMC.
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Hewlett Packard
Enterprise

¢Por qué elegir?
Con HPE Flexible Capacity puede tenerlo todo

HPE Flexible Capacity es un servicio que ofrece las ventajas econdmicas del modelo de
“pago por uso” y la escalabilidad de la nube publica en su propio centro de datos.

Para mas informacion puede consultar el informe de IDC sobre Modelos de consumo de Ti
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Redefiniendo la experiencia de los clientes:

el nuevo entorno
para la venta

La realidad ha cambiado, y el marco de relacion entre las —
empresasy los clientes también. Estos no quieren un
papel pasivo, sino que quieren ser los que guien
esta relacion, y esperan de las empresas
experiencias personalizadas y diferentes
cuando quieren adquirir un producto,

sea ése el que sea. Para ello, las empresas
necesitan conocer a estos usuarios, saber o
que piensany lo que quieren, y ser capaces
de integrar este conocimiento en todos los
procesos y puntos de interaccion que tenga con
ellos, con el fin de redefinir lo que se ha venido a
denominar Customer eXperience (CX).

El mundo ha cambiado. Esto es una obviedad, pero no por ello ha dejado
detenersentido. Y,como parte de este mundo en evolucion, en transforma-
cion, las relaciones que se establecen entre proveedores y clientes ya no se
rigen por las reglas que las han definido en afios anteriores. Tradicionalmen-

te, el proveedor ofrecia un productoy el cliente lo adquiria. Muy ocasionalmen-
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Redefiniendo la experiencia de cliente

Los clientes han dejado
de buscar un producto

o una solucion; lo que
buscan son experiencias,
independientemente de
lo que adquieran

.-_'_ e
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te, el proveedor recogia las opiniones o preferencias de
los clientes, pero lo hacian de manera proactiva. Ahora,
sin embargo, las opiniones, preferencias y valoraciones
de los clientes ocupan un espacio fundamental en la
relacion cliente/proveedor, marcando, en muchas oca-
siones, esta relacion. En un mundo mas social, mas di-
gital, las opiniones de los clientes estan mas presentes
y tienen un peso mas destacado, si cabe, no solo en su
decision de compra, sino en la de otros usuarios.

Por todo esto, la relacion cliente/proveedor no hay
queverlasolodesde el punto devista de las ventas, sino
que hay que abarcar todo el ciclo de vida del producto,
incluyendo el disefio, el marketing, la venta, el servicio,
la comunicacidn, las redes sociales... Y en esta nueva
realidad toma importancia un concepto de Experiencia
del cliente (Customer eXperience), dado que los clien-
tes han dejado de buscar un producto o una solucién;
lo que buscan son experiencias, independientemente
de lo que adquieran: un viaje, una casa, un coche, una
comida...

Es fundamental, por tanto, ofrecer no solo la mejor
experiencia posible al cliente, sino una experiencia a la
altura de lo que el cliente espera. De hecho, segun la pu-
blicacion Consejos globales sobre cémo lograr el éxito
en la era de la experiencia del cliente (Oracle, 2013), se
estima en un 20% la pérdida de ingresos en un negocio
que no ofrece una experiencia adecuada a sus clientes.

Implicaciones del customer centric en todo el
proceso de compra

El proceso de compra no se limita al acto de acudir a
un centro comercial o una pagina web a realizar una

compra. Implica toda larelacidon entre el cliente y el pro-
veedor, desde el marketing de generacion de demanda
hasta el servicio de atencion al cliente por averia o pro-
blema generado tras la compra. Y, entre estos dos extre-
mos, todos los elementos que conforman el proceso, de
ahi que sea imprescindible ver la relacion con el cliente
no como un punto de encuentro temporal, sino como
un proceso de relacion con el mismo que debe tener en
cuenta todos los elementos de la cadena.
Evidentemente, para poder entender al cliente hay
que escucharle, y, para ello, hay que estar cerca de él
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y estar presente alla donde él esta para entenderles y
saber lo que quiere o necesita. Porque, como deciamos
anteriormente, el cliente ha cambiado y el modelo de
relacion tiene que cambiar con él.

Hace afos, un cliente acudia a una tienda a comprar
un producto vy, tras el trabajo in-situ del vendedor, y
si el proceso de compra iba en linea con lo esperado,
acababa llevandose lo comprado con él. Antes de eso,
quiza hubiera tenido una referencia de su entorno so-
bre el producto o el proveedor. Sin embargo, ahora los
clientes reciben una infinidad de impactos alrededor
de aquello que quieren o necesitan adquirir. Y, no solo
eso: ellos mismos demandan esa informacién antes
de decidir la compra, con lo que cuando acuden a la

Es inviable intentar disenar
una estrategia adecuada

sin tener en cuenta la gran
cantidad de datos que
podemos obtener de los
usuarios. De hecho, es una
cantidad tal de informacion,
que ofrece una oportunidad
sin precedentes para

los negocios
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Entrevista con Guillermo San Roman,
director comercial de aplicaciones CX

de Oracle Ibérica, sobre experiencia de usuario

tienda, ya sea fisica o virtual, ya han avanzado mucho
en el proceso de compra.

El proveedor necesita fomentar la cercania para co-
nocer al cliente, porque éste busca una experiencia
global, como hemos dicho, pero, ademas, quiere que
sea una experiencia personalizada, y, de ahi, que el
proveedor deba ser capaz de poner a ese cliente en el
centro para proporcionarle la mejor y mas persona-

% Clicar para ver el video

lizada experiencia, primer paso para dar por cerrada
una venta.

Una estrategia basada en los datos

La explosion de las redes sociales ha transformado
nuestra sociedad, provocando un cambio radical en
como las empresas deben definir sus estrategias de
acercamiento al cliente. Y es que podemos mirarlo en
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nuestro comportamiento en cualquier momento. Hace
unos anos, para elegir un restaurante o un coche, pre-
guntabamos a nuestros conocidos o expertos cercanos
para que nos dieran su opinion, mientras que ahora re-
currimos a aplicaciones, internet y redes sociales para
tener en cuenta las valoraciones y opiniones de miles
de personas desconocidas.

Esto provoca una explosion de los datos generados
por los propios usuarios y la periodicidad con la que
estos usuarios ofrecen sus opiniones, comentarios o
perspectivas sobre cualquier marca o proveedor. Re-
forzar esta relacion, esta interaccion con los clientes,
es critico, pero hemos de tener en cuenta que las redes
sociales no pueden ser vistas como un simple canal de
comunicacion, porque el incremento de comentarios
y experiencias compartidas entre los propios usuarios
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La explosion de las redes sociales ha transformado nuestra
sociedad, provocando un cambio radical en como las
empresas deben definir sus estrategias de acercamiento al

cliente

elevan el liston de la experiencia que espera el usuario
al acercarse a un proveedor.

Por todo esto, es inviable intentar disenar una estra-
tegia adecuada sin tener en cuenta la gran cantidad de
datos que podemos obtener de los usuarios. De hecho,
es una cantidad tal de informacion, que ofrece una
oportunidad sin precedentes para los negocios. Pero
es necesario, sin embargo, que las empresas sean ca-
paces de adaptarse a la nueva realidad y convertir toda

I

esta informacion en una mejor experiencia para los
clientes. De hecho, en un estudio reciente, elaborado
por Oracle, el 60% de las empresas no estan prepara-
das para asumir este cambio, mientras que el 97% se
veran obligadas a cambiar su estrategia relacionada
con los datos.

Pero, ;qué necesita esta estrategia? Necesita contar
con tres elementos fundamentales: una plataforma
adecuada, capacidad para convertir en informacion
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util para el negocio los datos que obtengamos de los
clientes, y una velocidad adecuada para integrar esta
informacién en el ciclo operacional de la empresa.

La plataforma sobre la que desarrollar esta estrate-
gia debe ser Unica y capaz de integrar todos los flujos
de informacion, ya sean de datos estructurados o no
estructurados. Asimismo, debe tratarse de un entorno
que permita convertir estos datos en valor que facili-
ten al negocio la toma de decisiones. Y, todo ello, en un
entorno seguro y accesible desde todo lugar, en todo
momento y con cualquier dispositivo. A partir de esta
plataforma, la empresa debe ser capaz de generar flu-
jos de informacion hacia el negocio para, con la mayor
celeridad posible, integrar estos datos en los procesos
operativos, asegurando, incluso, que sirven para tomar
las decisiones adecuadas, fortaleciendo asi la relacién
con el cliente. Pero esta integracion no se limita a esta
relacién, sino a la experiencia que se le va a ofrecer al
cliente, tanto con el desarrollo de nuevos productos, el
disefo de las campanas de marketing, la ejecucion de
los procesos de ventas, o la definicion del servicio.

El poder de la nube
Para hacer frente a esta realidad, Oracle presento re-
cientemente nuevas herramientas para permitir a las

Five Drivers of the

Successful Modern
Sales Force

The way people buy has changed. Your customers are more connected,
more empowered, and have more choice than ever before,

57% of the buying process is now completed before a customer even
engages with a sales person—so you must to find a way to proactively target

and approach prospects.’

% Clicar en laimagen para ver la toda la infografia

empresas personalizar y potenciar la experiencia de
cliente. Todas estas propuestas estan incorporadas a
Oracle Customer Experience (CX) Cloud Suite, permi-

La empresa debe ser capaz de generar flujos de informacion
hacia el negocio para, con la mayor celeridad posible,
integrar los datos en los procesos operativos, asegurando,
incluso, que sirven para tomar las decisiones adecuadas
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tiendo a las empresas potenciar sus capacidades apro-
vechando la nube para ello.

En primer lugar, esta propuesta busca ayudar a los
clientes a ofrecer una experiencia consistente y perso-
nalizada a los clientes en todos los canales y puntos
de interaccidn de la propia empresa con el cliente, te-
niendo en cuenta no solo la venta, sino también el mar-
keting o el servicio al cliente, con herramientas como
Oracle Sales Cloud, Oracle Commerce Cloud, Oracle
Service Cloud y Oracle Marketing Cloud.
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Alguna de las nuevas herramientas disponibles para
las empresas son Call Report, Mobile Commissions,
Deal Management, Oracle Voice y u Oracle Sales Cloud
Mobile, permiten mejorar la productividad movil con
nuevas capacidades al alcance de los comerciales.
Pero también se ha mejorado Oracle Commerce Cloud,
con nuevas posibilidades para conocer y responder
al cliente de forma mas personalizada; y Oracle CPQ
Cloud, que ayuda a las organizaciones a optimizar la
venta en los diferentes canales.

Pero, como deciamos anteriormente, la busqueda de
una mejor experiencia para el cliente no afecta solo a
la venta en si, de ahi que Oracle haya mejorado, entre
otras cosas, laintegracion de Oracle CX Cloud Suite con
Oracle Marketing Cloud, permitiendo obtener ventajas
de los datos para optimizar la respuesta al cliente en
todos los canales y en todos los puntos del ciclo de vida
del proceso de compra.

Taly como sefald en la presentacion de la nueva sui-
te Rondy Ng, SVP de Oracle, “apoyados en el poder que
les ofrece la digitalizacion, los consumidores deman-
dan experiencias personalizadas, consistentes y me-
joradas, donde y cuando quieran interactuar con una
marca o empresa. Para ayudar a las organizaciones a
responder a estas incrementales expectativas de los
clientes, hemos desarrollado una suite completa que
soporta las interacciones con los clientes en todo el ci-
clo de vida de esta relacién. Con soluciones lideres en
ventas, servicio y marketing, Oracle tiene una posicion
Unica para ayudar a las empresas a transformar la ex-
periencia del cliente y obtener resultados medibles en
cada una de estas interacciones”. [
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% Enlaces relacionados

El uso de SPM para crear una organizaciéon
de ventas de alto rendimiento

Las cinco claves del éxito en los equipos de

venta modernos

Ventas Modernas en la Nube en la Era del
Cliente Actual

Los perros son fieles, los clientes no

La supervivencia del mas rapido en la nube
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Datos seguros y protegidos

tanto on-site como en la nube

La mayoria de los usuarios utiliza un alto nimero de dispositivos diferentes, casi tantos como perfiles de usuario ofrece
(personal, profesional) o como actividades realiza. Pero lo cierto es que independientemente del numero y la variedad, todos los
dispositivos se apoyan en la informacion del propio usuario, sus datos, que siguen siendo su valor mas preciado. Da igual que
se almacenen en modo local o en la nube, pero la necesidad de protegerlos y de que estén, a la par, disponibles para su uso,
siguen siendo dos prioridades para los usuarios.

Seguridad de los datos

Tanto el fallo de hardware como los ataques maliciosos
a través de Internet pueden afectar el acceso a activos
digitales criticos. En las empresas donde el servicio
24/7 es primordial, DSM ofrece varias medidas de maxi-
ma seguridad y disponibilidad para protegerle ante la
interrupcion inesperada del servidor o la pérdida de
datos.

En la economia global de hoy en dia, donde prima la
competencia, numerosas empresas no pueden permitir-
se que sus servicios mas relevantes estén sin conexion, ni
siquiera durante un breve periodo de tiempo. La tecno-
logia Synology High Availability (SHA) garantiza que los
servicios permanecen en linea al combinar un servidor
activo y un servidor pasivo en un cluster, de forma que
el segundo es un reflejo idéntico del primero. En caso de
fallo en el servidor activo, el servidor pasivo se acciona
de inmediato haciéndose con el control. Los usuarios
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podran seguir accediendo a los ar-
chivos, asi como a los servicios DSM,
desde el servidor de copia de seguri-
dad, como si el incidente nunca hu-
biera ocurrido. Mientras tanto, esto
deja mas tiempo de personal Tl para
reparar o reemplazar el hardware
funciona correctamente.

Seguridad de lared
La conexion de un NAS a Internet aumenta en gran me-
dida su conveniencia y sus posibles usos, pero se debe
tener cuidado para protegerlo de los ataques externos.
Con DSM, puede bloquear los intentos inusuales de en-
trar en su NAS de una forma muy personalizable.
Sistema de deteccion de intrusos (IDS) de Synology,
todavia en fase beta, analiza el trafico, detecta cual-
quier intrusion dentro de la red de su empresa y ayuda

a mejorar las normas de seguridad para evitar nuevos
problemas de seguridad. Como una solucion ligera, se
integra con la infraestructura existente y controla cons-
tantemente las intrusiones sin que afecte de forma sig-
nificativa al rendimiento.

A nivel cortafuegos, es posible personalizar las direc-
ciones IP que pueden conectarse a los servicios o puer-
tos de red especificos del NAS, configurable incluso en
base al origen geoldgico de la direccién IP.
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Es posible, asimismo, bloquear ataques DoS desde In-
ternet sin interferir con el trafico legitimo. Los usuarios
“humanos” podran seguir accediendo a los datos o a las
aplicaciones alojadas en el servidor.

Ademas, DSM puede bloquear automaticamente una
direccion IP del cliente después de varios intentos falli-
dos de inicio de sesion. Los administradores también
pueden crear listas de bloqueo o permiso, para un me-
jor control de las direcciones IP que pueden acceder a
los recursos del sistema.

El responsable Tl de la empresa puede determinar
los servicios a los que se puede acceder a través de que
interfaces de red, lo que garantiza la seguridad de las
aplicaciones confidenciales, asi como el ancho de ban-
da para los servicios esenciales.

Asimismo, para los administradores de Tl que deseen
gestionar varios nombres de dominio desde su NAS Sy-
nology, ahora es posible gestionar varios certificados
SSL desde una sola unidad, lo que hace que la gestién
y el mantenimiento resulten mas sencillos y estén cen-
tralizados.
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Y es que los certificados SSL son una parte esencial de
cualquier sitio web moderno y garantizan una conexion
segura. Sin embargo, pueden ser dificiles de aplicar,
renovar y administrar debido a la falta de integracion.
Ademas, los certificados de varios dominios pueden
representar rapidamente un gasto considerable. Para
hacer frente a estos problemas, Let’s Encrypt esta di-
sefiado para simplificar la gestion de certificados SSL y
proporcionarlos de forma gratuita.

Por otra parte, Security Advisor lleva a cabo escaneos
regulares para rectificar los problemas existentes, asi
como para hacer frente a los nuevos retos de seguridad
cuando surgen.

Y, siguiendo con la seguridad, puede detectar y elimi-
nar los programas conocidos por causar efectos adver-
s0s, al limpiar el sistema de cualquier software maligno,
mientras que prueba la resistencia de las contrasefias
de los usuarios frente a una lista de combinaciones co-
munmente utilizadas, que le avisan cuando las contra-
sefias de los usuarios son demasiado débiles.

En cuanto a las posibilidades de configuracién de se-
guridad mas alla de las habituales, puede examinar si
las medidas de seguridad basicas, que incluyen corta-
fuegos, prevencién DoS y bloqueo automatico de IP se
han implementado correctamente, y comprobar si los
servicios potencialmente vulnerables que se deben res-
tringir a solo acceso interno, como el uso compartido de
SMB, estan abiertos al mundo exterior.

Medidas adicionales de seguridad
Para aquellos entornos donde se requiera un paso mas
alla en lo que a seguridad se refiere, se pueden imple-

Daigual que los datos se
almacenen en modo local o
en la nube, pero la necesidad
de protegerlos y de que estén,
a la par, disponibles para

su uso, siguen siendo dos
prioridades para los usuarios

mentar una serie de opciones adicionales. Porque no
importa donde se guarden los archivos confidenciales
de la empresa, siempre habra alguien tentado a vul-
nerar la debilidad del sistema para adquirir dicha in-
formacién. Para hacer frente esta situacion, Synology
ha desarrollado varias mejoras para lograr un entorno
DSM mas seguro:
m Cifrado AES. El algoritmo de cifrado avanzado man-
tiene las carpetas compartidas en sus discos duros
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estrictamente confidenciales - lo que previene que
otras personas puedan acceder a su contenido sin
la clave privada. La transmision de datos a través de
Internet también se puede cifrar, de forma que per-
manecera seguro al acceder a servicios como File
Station, FTP, SMB3 y WebDAV.

m Antivirus. Es posible instalar, de forma gratuita, el
Antivirus Essential desarrollado por Synology, o in-
tegrar alguna otra opcion comercial.

m Nivel de confianza de los paquetes. Es posible
personalizar el nivel de confianza en el centro de
paquetes para evitar la instalacion de paquetes de
fuentes no fiables, y proteger el NAS de archivos de
paquetes desconocidos o manipulados.

m AppArmor. Una mejora a nivel de kernel que res-
tringe el conjunto de recursos del sistema al que
cada aplicacién puede tener acceso; una efectiva
zona de pruebas (sandboxing) contra los intentos
maliciosos para explotar cualquier aplicacion.

m Verificacion en 2 pasos. Es factible evitar que otras
personas inicien sesion en la cuenta de DSM de la

Onlinewor Offline

Tus datos, donde quiera que estés % Clicar para ver el video

empresa o persona al solicitar una contrasena de
seis digitos de una sola vez (OTP) generada en sus
dispositivos méviles, ademas de la combinacion de
nombre de usuario y contrasefa habitual.

m Compatibilidad IEEE 802.1X. Se trata de un estan-
darde alta seguridad que proporciona un marco des-
tinado a regular la autenticacion dentro de una red
local para nuevas maquinas. DSM 6.0 es compatible
con 802.1X, lo que permite que un NAS Synology se
beneficie de multiples funciones, tales como la iden- }

Lsarname/password Cne-time

< password (OTP)
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Cloud Station SharcSync

Cloud Station Drive

tificacion centralizada de usuario, autenticacion,
administracion de clave dinamica y la contabilidad
para la mejora de la seguridad y la implementacion.
m Acceso basado en rol. Synology ha mejorado como
las aplicaciones y los usuarios acceden a datos o
funciones importantes del sistema. Al proporcionar
un control completo y mas avanzado sobre el mar-
co de la aplicacion, DSM se beneficiara de una capa
adicional de proteccion frente a una situacion de
acceso incontrolado.
mEscaneo de seguridad QualysGuard. Synology
protege sus datos con varias funciones de DSM, a la
vez que garantiza la seguridad del sistema operati-
vo con un escaner de vulnerabilidad, QualysGuard,
< que permite que Synology lleve a cabo minuciosos
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Cloud Station Scnver

D5 Cloud

escaneos del sistema e implementa correcciones en
cada version principal de DSM.

La creciente necesidad de compartir datos
El incremento de dispositivos en uso dia a dia supone
un gran aumento de la popularidad delalmacenamien-

to en la nube. A veces la vida profesional (informes de
trabajo, notas, referencias) depende de la nube, lo que
significa que ahora mas que nunca es necesario contar
con una solucion de nube privada rentable y de gran
capacidad. Pero, ademas, los usuarios necesitan que
los datos sean accesibles y que estén sincronizados en-
tre todos los dispositivos.

Datos en la nube
En el caso de Synology, la solucion se llama Cloud Sta-
tion, que sincroniza los datos en todos los dispositivos,
incluyendo ordenadores, dispositivos moviles y NAS de
la propia Synology. Al anadir un nuevo archivo o guar-
dar un cambio, los datos se actualizaran automatica-
mente en el resto de dispositivos, lo que le permite tra-
bajar sin problemas en el mismo archivo tanto en casa
como en el trabajo, en el equipo de sobremesa o en el
movil. Elusuario crea una nube privaday asi se asegura
de que los archivos estan disponibles cuando y donde
los necesite.

Sobre esto, Synology ha optimizado las capacidades
de gestion y manejo, permitiendo a los usuarios con-
trolar con mayor precision la sincronizacion segun sus

Para los administradores de Tl que deseen gestionar varios
nombres de dominio desde su NAS Synology, ahora es posible
gestionar varios certificados SSL desde una sola unidad, lo
que hace que la gestion y el mantenimiento resulten mas

sencillos y estén centralizados
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necesidades, tanto personales como profesionales o de
negocio.

Las principales funcionalidades de esta solucién in-
cluyen:

m Versiones de archivos e Intelliversioning. Con la
opcidn de guardar hasta 32 versiones histéricas de
cada archivo, el usuario podra retroceder en el tiem-
PO Yy recuperar versiones anteriores de un archivo,
en caso de que este se haya eliminado o sobrescrito
accidentalmente. Es mas, con la funcion Intelliver-

sioning, s6lo se guardaran las versiones mas impor-
tantes, lo que permitira a los usuarios retroceder
mas aun en el tiempo mientras que s6lo se conserva
un numero limitado de versiones.

W Sincronizacion selectiva. El usuario puede elegir

las carpetas individuales que desea sincronizar con
los diferentes dispositivos, de forma manual o auto-
matica, segun el formato y tamano de archivo. Con
esto, puede sincronizar solo pequenos pero impor-
tantes archivos en su teléfono, documentos de tra-

Cloud Station esta disenada
teniendo en cuenta las
necesidades concretas de
las empresas, de ahi que se
hayan incorporado algunas
funcionalidades muy

demandadas en los entornos
profesionales y de negocio

bajo en progreso a un PC, y todas las grandes ventas
y materiales de marketing a DiskStations en las su-
cursales. Es decir, optimizar la sincronizacion de los
datos en funcién del dispositivo y su principal fun-
cion.

m Edicion sin conexion. Pero, jqué ocurre si no es po-
sible la conexidn constante o continua a internet? El
usuario puede seguir trabajando o disfrutando de
su tiempo libre como siempre, y todas las modifica-
ciones se sincronizaran en cuanto su dispositivo se
vuelva a conectar a Internet.

Cloud Station para empresas

Cloud Station esta disefiada teniendo en cuenta las
necesidades concretas de las empresas, de ahi que se
hayan incorporado algunas funcionalidades muy de-
mandadas en los entornos profesionales y de negocio:

B Permisos de grupo. Ahora los permisos de acceso
se pueden modificar de acuerdo con el grupo de
usuariosy la direccion IP, lo que permite a los admi- }

QuickConnect

4 synology QuickConnect % Clicar para ver el video
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nistradores ahorrar tiempo y permitir a los usuarios
acceder Cloud Station solo cuando estén conecta-
dos a una red concreta, como la red interna de la
oficina o una VPN.

B Compatibilidad con Windows ACL. Una amplia co-
laboracidn requiere la capacidad de especificar los
derechos de acceso detallados. Los usuarios adap-
tan la lectura, escritura y permisos de administra-
cion a los archivos individuales con Windows ACL, y
los archivos se sincronizaran a los PC y dispositivos
moviles de los usuarios de la forma que deseen.

m Control del ancho de banda. El limite de velocidad
permite a los administradores controlar el consumo
maximo de ancho de banda de cada usuario o gru-
po. Esto ayuda a reducir los cuellos de botella du-
rante periodos con un gran trafico en la red.

m Verificacion en 2 pasos. La compatibilidad con la
autenticacion en 2 pasos ayuda a evitar que alguien
con intenciones maliciosas utilice contrasefias dé-
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Cloud Sync permite vincular el NAS con servicios de nube
publica, incluidos Amazon Cloud Drive, Dropbox, Google
Drive, Google Cloud Storage, Microsoft OneDrive, y
OpenStack Swift, entre otros

biles o robadas para acceder a Cloud Station y ob- restaura qué archivo desde qué dispositivo. Los re-
tener archivos o documentos potencialmente sen- gistros de Cloud Station hacen que esto sea posible.
sibles. m 10.000 conexiones simultaneas. Los modelos de

m Cifrado. Las carpetas sincronizadas por Cloud Sta- NAS Synology de nivel empresarial se pueden ac-
tion se pueden cifrar en DSM, con lo que nadie po- tualizar para permitir hasta 10.000 transferencias de
dra acceder al contenido sin su clave privada. archivos simultaneas al usar Cloud Station.

m Sincronizacion de registros. Cuando varias per- Los elementos que componen la solucidn son cuatro:
sonas colaboran en los mismos archivos, es impor-  ® Cloud Station Server. Pensando en aquellos usua-
tante mantener un control de quién edita, borra o rios que cuentan con un NAS de Synology, estos

H ¥ 6 a
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Amazon 53 Microsoll Azure Google Cloud Storage OpenStack Swifl
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pueden convertirlo en el centro de su solucion de
sincronizacién de archivos privada en la nube gra-
cias al nuevo paquete Cloud Station Server.

m Cloud Station ShareSync. Este elemento permite
la sincronizacién para compartir ficheros tanto con
otros NAS como con otros equipos en otras ubica-
ciones.

m Cloud Station Drive. Instalandolo en equipos de
sobremesa o de oficina, los usuarios pueden sincro-
nizar todos sus archivos con su NAS Synology.

m DS Cloud para Android/iOS. Si Cloud Station Drive
permite la sincronizacién con PC y equipos de so-
bremesa, DS Cloud para Android/iOS tiene la misma
funcion para teléfonos moviles y tabletas basadas
en ambos sistemas operativos.

Cloud Sync

La conexion de nubes publicas y privadas garantiza
que el usuario siempre se puede aprovechar de los
beneficios de los proveedores de nube populares y, al
mismo tiempo, tener todo perfectamente sincroniza-
do y bajo control en su hardware personal. El paque-
te Cloud Sync permite vincular el NAS con servicios de
nube publica, incluidos Amazon Cloud Drive, Dropbox,
Google Drive, Google Cloud Storage, Microsoft OneDri-
ve, y OpenStack Swift, entre otros.

En este caso, se trata de una solucion que a las que
ya hemos comentado, afiade otras posibilidades, como
son:

m Flexibilidad. El usuario puede mantener toda su
informacion sincronizada o bien solo los archivos
y carpetas que desee. Asimismo, puede usar la fun-
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cion de sincronizacion unidireccional para copiar
Unicamente archivos de su DiskStation a la nube, o
viceversa, asi como establecer los limites de ancho
de banda para que el proceso de sincronizacion no
interfiera en su uso normal de Internet. Toda esta
informacion queda registrada para que el usuario
pueda saber, en todo momento, qué informacion se
ha sincronizado, cual se ha descargado o cual se ha
actualizado.

m Conveniencia. Sin necesidad de instalar softwa-
re adicional, el usuario puede compartir sus docu-
mentos con otros usuarios, permitiendo, incluso, el
trabajo colaborativo cuando se necesite.

m Hacer una copia de seguridad fuera de las ins-
talaciones. Cloud Sync es una forma de hacer una
copia de seguridad de datos criticos fuera de las ins-
talaciones de la empresa. Con la sincronizacion uni-
direccional, puede aprovechar el gran espacio de
almacenamiento que ofrecen los servicios de nube

para hacer una copia de seguridad de todos sus ar-
chivos, incluso después de haberlos eliminado de
su NAS Synology. Con opciones para cifrar datos an-
tes de enviarlos a servicios de nube, no es necesario
preocuparse de cualquier filtracion o robo de infor-
macion sensible.

Creacion de una nube propia

Con el fin de crear una nube propia de forma sencilla,
Synology ofrece servicios de conexion gratuitos que
simplifican la configuracion de red, o incluso la omiten
totalmente.

El primero de ellos es QuickConnect, que proporciona
una solucién integral para que pueda acceder a todo lo
que necesita, en cualquier lugar, desde cualquier nave-
gador o dispositivo movil - sin que tenga que configurar
el router.

Por otra parte, DDNS es la opcidn para aquellos usua-
rios que prefieren usar su propio nombre de dominio.
Synology les permite usar un nombre de host existente
o bien registrarse en los servicios DDNS gratuitos de Sy-
nology y conectar facilmente desde cualquier sitio. [

% Enlaces relacionados
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It cQuieres conocer las claves que definen
iuasl Uuna adecuada WLAN en la empresa?

Gracias a Teldat,
descubre los aspectos que
una WLAN empresarial
debe tener.

Accede a este
documento digital

y conoce las claves para
disfrutar de una WLAN
empresarial adecuada
para tu negocio.

Las claves de una adecuada
Teldat
[{AUser WLAN en la empresa (€52
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Responsabilidad Social Corporativa

L os invisibles

Cuando hablamos de colaboracion, de Responsabilidad Social Corporativa, de tiempo para los demas, pensamos
en personas conocidas que participan en alguna accion colectiva o en las caras visibles de cualquiera de las
buenas obras que, por suerte, se realizan a diario. Pero, detras de cualquiera de estas buenas acciones hay una
serie de personas que estan siempre ahi, aportando, ayudando, y a los que, normalmente, no solemos “poner
cara” ni conocemos su nombre o sus razones para colaborar. Este mes, Samira Brigliech, presidenta de la
Fundacion Adelias, pone el foco en esas personas que siempre estan ahi, pero que, para los 0jos generales, pasan
desapercibidos: los invisibles.

¢Qué tienen en comun un directivo de Google, otro de
Sanitas, otro de Symantec, otro de Toshiba, otro de
Orange, un cirujano cardiaco y un magistrado de la
Audiencia Nacional? Amén de que son personas muy

ocupados y que desarrollan trabajos que nos les dejan 'nﬂ

tiempo para casi nada. | q )
Esta gente no tiene dos cerebros. Sus teléfonos siem-

pre estan sonando. Sus agendas echan humo. Suelen , ‘ ,.ssm;m.un

tener hijos. Viajan. Se suele decir de ellos que son unos ““IHE

Bupa 1.! PROTECTION DE L'ENFANCE

currantes. Y que lo que tienen es que porque se lo han
ganado. Son triunfadores. Van por la vida pisando fuer-
te porque saben que marcan la diferencia, son inteli- Caravana médica-humanitaria septiembre 2016
gentes, ambiciosos, luchadores.
Es el perfil de los invisibles. Personas brillantes, con
poco tiempo para si mismos, emprendedoras y que ac-
tuan discretamente porque forman parte de la cadena
del bien. Donan tiempo, dinero, talento, conocimiento, Expedicién médica humanitaria Sanitas-Fundacion % Clicar para ver el video
productos, contactos y comparten lo que otra persona, Adelias Sept 2016
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Los invisibles mueven
conciencias en su entorno,
porque ellos saben que es la
unica manera de mantener
la suya activa; eso les hace
ser hombres y mujeres mas
fuertes, comprometidos con
un mundo en desequilibrio

en algun lugar del mundo, puede necesitar para comer,
para vivir, para ir al colegio o para recuperar las piernas
que se llevé un camion al cruzar una calle triste.

Los invisibles estan en todas partes, aunque nadie
hable de ellos. Tratan de “hacer algo”, porque vivir una

Fundacion Adelias

La Fundacion Adelias nace de la mano de empresarios, ejecutivos de

Quieres colaborar

Puedes hacer tus aportaciones en la
cuenta ES27 2100 6274 3202 0003 5801
o, si lo prefieres, tienes otras opciones
en este enlace.

vida de privilegios sin aportar nada al mundo le quita
brillo a la suya propia.

Son personas que saben que, si mueven ficha, mas
personas en su entorno la moveran; por eso muchas
veces les invitamos a que hagan publica su actuacion,
paradarejemplo. Para no quedarnos en un “tengo que
hacer algo por ayudar a los demas” y luego seguir con
nuestra tarea.

Los invisibles mueven conciencias en su entorno,
porque ellos saben que es la Unica manera de man-
tener la suya activa; eso les hace ser hombres y mu-

4

multinacionales y jueces que piensan, profundamente, que un mundo ﬁdé ”ﬁ 5 , 9
mejor es posible. Dedicamos tiempo, fondos, talento e ilusion para o o
trabajar por ninos y adolescentes en dos ambitos fundamentales: educacion y salud.
Movidos por un compromiso con la sociedad, con la poblacion mas vulnerable, los nifos,
trabajamos construyendo hospitales, Casas Cuna, Escuelas, impulsando el progreso

y el desarrollo. Movemos especialistas de un lado a otro del continente y formamos

a los hombres del futuro para cambiar la realidad de las comunidades para las que
trabajamos. El foco es Espana en materia educativa y Marruecos en el ambito de la

salud.
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jeres mas fuertes, comprometidos con un mundo en
desequilibrio, y ellos, con su actividad, su comporta-
miento, sus donaciones, saltan sobre la balanza para
equilibrarla, para recordarles cada dia de su vida que
de cada uno de nosotros depende mejorar la vida de
otro ser humano: de un nifio que lucha por sobrevivir
en circunstancias hostiles, en las que no querriamos
ver a nuestros hijos ni en suenos.

Como decia Edmun Burke, “Lo Unico que necesita
el mal para triunfar es que los hombres buenos no
hagan nada”. @

% Enlaces relacionados
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cQuieres descubrir el verdadero potencial
de las nuevas estaciones de trabajo?

Gracias a HP Inc, puedes
conocer todos los detalles
de estos equipos.

Accede a este
documento digital

y descubre

como convergen

fiabilidad y rendimiento
en una misma plataforma.

Workstations:
rendimiento y fiabilidad al servicio
‘m ymgﬁg de la productividad
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Luces y sombras
_del Shadow IT

Shadow IT, o tecnologias
en la sombra, se refiere a
dispositivos de TI, software
y servicios fuera de la
propiedad o el control del
departamento de Tl de las
empresas.
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:Como responder al Shadow IT?

El término “ Shadow IT” se refiere a la proliferacion de
soluciones y sistemas descargados por los empleados
en el lugar de trabajo sin el conocimiento o el apoyo
de TI. Estas aplicaciones pueden ser para un propdsito
laboral, pero también para uso personal, y pueden ser
cargadas en PCs, teléfonos inteligentes o tabletas co-
nectadas a las redes corporativas. Muchos consideran
que la proliferacion del BYOD ha sido clave para este
fendmeno, que esta tomando dimensiones importan-
tes. Segun una encuesta de PricewaterhouseCoopers,
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% Clicar para ver el video

se estima que las empresas controlan ya menos del 50
por ciento de la tecnologia que reside en ellas.

Dado que cada vez se permite mas que losempleados
lleven sus propios dispositivos y los usen en el trabajo,
al ser menos estrictos en el control de estos equipos se
supervisa menos como se pueden utilizar. Cuando los
empleados se mezclan uso personal y de negocios en
un dispositivo, es evidente que hay vulnerabilidades,
como aplicaciones de uso personal que podrian supo-
ner una brecha de seguridad en los negocios.

Aunque las empresas pueden restringir las descar-
gas de aplicaciones en los ordenadores y teléfonos de
empresa, el cuento cambia con los dispositivos perso-
nales. El problema reside, ademas, mas en los propios
usuarios que en las aplicaciones per se, sobre todo
cuando se utilizan técnicas de ingenieria social

Un BYOD mas peligroso

Con unas tecnologias cada vez mas de consumo (la lla-
mada “consumerizacién”) y la informatica en la nube,
y el creciente e imparable negocio del BYOD, es a veces
dificil incluir y no mezclar tecnologia de uso personal
que los empleados utilizan en el trabajo, especialmente
cuando hablamos de tecnologia de nicho que cumpla
con las necesidades Unicas de una division de negocio
en particular. En organizaciones poco agiles y muy res-
trictivas en cuanto al uso de determinadas aplicaciones
que no han sido validadas para toda la corporacion,
es frecuente que los empleados involucrados intenten
buscar respuesta por su cuenta en aplicaciones, mu-
chas de ellas en modo freemium y disponibles via web.
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EVOLUCION Y ADAPTACION
DEL ALMACENAMIENTO
AL IT ACTUAL

Evolucion
y adaptacion del
aimacenamlemn__

Ponente: José Antonio Corredor, especialista en
almacenamiento Dell Esparia

La evolucion de las tecnologias aplicadas en los Centros de Datos
trasciende el ambito de lo que esa tecnologia pretende resolver
afectando a otros elementos. Ahora, el foco de esta evolucién esta
en la simplificacién de las tareas y el incremento del rendimiento.
La primera se ve reforzada por tecnologias hiperconvergentes en
las que el almacenamiento forma parte de entornos de escalado
horizontal basados en arquitectura x86. En el area del incremento
de rendimiento, la adopcién de tecnologias como SSD ha
permitido el desarrollo de nuevas capas de estratificacion dentro
y fuera de los propios sistemas de almacenamiento.
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Ponente: Moisés Navarro, Business Strategist; y Miguel Cordon,
Senior Account Executive Iberia Network & Security de VMware

VMware ha venido trabajando en la racionalizacién, la
agilidad, la automatizacion tanto del Centro de Datos

como del puesto de usuario. La securizacion de estos
entornos y de sus cargas de trabajo es determinante. Las
plataformas definidas por software permiten ahora proteger
esos entornos, para lo que es clave el concepto de micro-
segmentacion que habilita VMware. Descubre en este IT
Webinar en qué consiste esa micro-segmentacion y cual

es la propuesta de VMware para proteger los entornos

empresariales.
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TRANSFORME SU
ALMACENAMIENTO EN UN
SERVICIO ALTAMENTE DISPONIBLE

#TWebinars

TRANSFORME
SU ALMACENAMIENTO
Eh[ UN SERVICIO

Muser

Ponente: Rafael Diaz-Guardamino, especialista en
almacenamiento para Dell Espana

El propésito de un sistema de almacenamiento tradicional ha
evolucionado. Cuando antes su misién fundamental estaba
asociada a la provision de capacidad para almacenar datos,
ahora se buscan mecanismos avanzados de protecciony
disponibilidad que permitan la provisién de un servicio con
la mayor de las garantias. Ademas, la nueva incorporacion de
tecnologias orientadas al maximo rendimiento, como es el SSD, ha
propiciado la aparicion de nuevas funcionalidades orientadas a la
optimizacién que facilitan la incorporacion de estas tecnologias a
centros de datos de tamario medio e incluso pequefio.
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Tanto el Shadow IT como el Shadow Data (el conte-
nido que los empleados pueden almacenary compar-
tir mediante aplicaciones en la nube sin que el depar-
tamento TIC haya aprobado previamente”, pueden
ser el causante de grandes problemas de seguridad
y de cumplimiento normativo para muchas organi-
zaciones. “Al ser algo que no ha sido aprobado pre-
viamente o, simplemente, es algo desconocido para
ellos, los departamentos TIC carecen de la visibilidad
y del control que ejercen en el caso de las aplicaciones
tradicionales que estan instaladas en los equipos de
la empresa”, explica Miguel Angel Martos, director ge-
neral Sur de Europa BlueCoat, que también se refiere
al informe de amenazas del Shadow Data de Elastica
Blue Coat (ahora parte de Symantec), que concluia que
el 99% de las aplicaciones en la nube utilizadas por las
organizaciones, no ofrecia una seguridad suficiente, y
el 98% de los entrevistados reconocian que no estaban
preparados para el RGPD (GPDR).

Por eso, el Shadow IT puede introducir nuevos ries-
gos de seguridad, tanto a nivel hardware como softwa-
re, especialmente porque no tienen soporte y no estan

sujetos a las mismas medidas de seguridad que se apli-
can a las tecnologias aprobadas. Ademas, las tecnolo-
gias que operan sin el conocimiento del departamento
de Tl puede afectar negativamente la experiencia del
usuario de otros empleados por el impacto de ancho
de banday la creacion de situaciones en las que la apli-
cacion de protocolos de software de red generaria un
conflicto. Shadow IT también puede convertirse en una
preocupacion de cumplimiento de leyes cuando, por

“El Shadow IT ofrece muchas opcionesy la
empresa puede beneficiarse de una fuerza
de trabajo que es mas productiva, pero tiene
riesgos potenciales que pueden llegar a
anular en su totalidad esos beneficios”

Miguel Angel Martos,

director general Sur de Europa BlueCoat

ejemplo, un empleado almacenes de datos corporati-
vOS en su cuenta en la nube personal.

Algunos administradores de Tl temen que, si se per-
mite que el Shadow IT, los usuarios finales crearan
silos de datos y evitaran que la informacién fluya li-
bremente por toda la organizacion. Otros administra-
dores creen que en un mundo empresarial que cambia
rapidamente, el departamento de Tl debe abrazar el
Shadow IT por la innovacion que suministra, creando

whitepapers
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® cuiLeseL niver e DIGITALIZACION
& :AUTONOMOS v PYMES ESPANOLAS @

Vodafone ha presentado el primer ‘Informe de la Digitalizacién de Autobnomos y Pymes en
Espana 2016’, donde se analiza el nivel de implantacidn y utilizacion de las herramientas
digitales por parte de profesionales, pequefias y medianas empresas.

Analisis de la a
Digitalizacién
de Auténomos

y Pymes

Expafia 2016

Furie Mo Teerealoe T ere o
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“El hecho de utilizar

aplicaciones sin que la
empresa lo sepa se puede
convertir en un problema
grave”

Eusebio Nieva,
director técnico de Check Point
para Espana y Portugal

politicas para la supervision y el seguimiento de su uso
aceptable.

Entre las tecnologias populares de Shadow IT se in-
cluyen teléfonos inteligentes, tabletas personales y
memorias USB. En cuanto a aplicaciones, Google Docs,
Skype o servicios de almacenamiento son otros nom-
bres. “El hecho de utilizar aplicaciones sin que la em-
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presa lo sepa se puede convertir en un problema gra-
ve”, relata Eusebio Nieva, Director Técnico de Check
Point para Espana y Portugal. “Lo mas habitual es que
los empleados compartan archivos personales y cor-
porativos entre ellos por lo que envian datos a servi-
dores externos a la compafia. Pueden parecer gestos
inocentes que, desde luego, no esconden ninguna
mala intencion, pero debemos ser conscientes de las
consecuencias que acarrean. Es importante tener en
cuenta que, si los ficheros salen del entorno seguro, es
mucho mas sencillo para los ciberdelincuentes robar la
informacion”.

Confesiones sobre Shadow IT

¢Como es de grande el Shadow IT?

Sin embargo, es dificil determinar cuanto espacio ocu-
pa el Shadow IT . Una encuesta de 2014 aseguraba que
el 61 por ciento de las unidades de negocio utilizaban
servicios en la nube sin autorizacion de su departamen-
to de Tl. Cabe recordar que los servicios en la nube son
solo un aspecto del Shadow IT, pero muestran cémo
puede ser el problema en su conjunto.

El ultimo estudio de Cisco referente a shadow IT -rea-
lizado a partir de los datos recopilados por el servicio
Cisco Cloud Consumption- indica que en las organiza-
ciones analizadas (medianas y grandes en EE. UU., Ca-

% Clicar para ver el video }
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La edad del Shadow IT

nada Europa y Australia) se utilizan entre 15y 25 veces
mas servicios de nube publica que los conocidos por
el CIO. En el caso de las grandes empresas se usan de
media 1.220 servicios de nube publica frente a los 91
contabilizados por el departamento de Tl, y 44 de ellos
se consideran de alto riesgo para el negocio. Esta cifra
es un 112% mayor que la de hace un ano, y se espera
un incremento del 67% en los siguientes seis meses. La
“sombra” esta aumentando, y el problema es comun a
todos los sectores y geografias.

Es decir, que, aunque los departamentos creen que
sus empresas estan utilizando un promedio de 51 ser-
vicios en la nube, la realidad es que se estan utilizando
730 servicios en la nube.
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% Clicar para ver el video

Otro problema anadido es que el Shadow IT esta
cambiando la relacién entre Tl y los usuarios finales,
en lo que influye también el hecho de que los usuarios
son cada vez mas adeptos a la adquisicion de nuevos
productos y servicios. Esto hace que muchos emplea-
dos, si la empresa no les proporciona la herramienta
que quieren, no tienen reparos en utilizar tarjeta de
crédito.

Se calcula que hay cerca de 10.000 servicios en la
nube disponibles en el mercado hoy en dia, lo que crea
un problema creciente para Tl alrededor de Shadow IT,
ya que solo el 9,3 por ciento de esas aplicaciones cum-
ple con datos de la empresa, los requisitos legales y de
seguridad, segun la empresa Skyhigh.

Para proteger los datos de una empresa en la nube,
los profesionales de Tl tienen que reprimir Shadow IT
y redirigirlo a través de aplicaciones autorizadas. Sin
embargo, para hacer eso tienen que saber qué aplica-
ciones estan utilizando empleados.

'ﬁ, .
“md
SEE,
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“El lider de Tl tiene

la oportunidad de
convertirse en el
verdadero asesor para
ayudar a que todas las
funciones tengan éxito”

Marck Crosbie,
director del equipo de Confianza
y Seguridad de Dropbox
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Ni contigo ni sin ti

Los servicios cloud estan innovando continuamente y
a un ritmo increible, por lo que, en opinion de Miguel
Angel Martos, director general Sur de Europa BlueCoat,
sera dificil de poder imaginar una alternativa a su uso.
“Incluso la organizacion Tl mas eficiente no puede ser
capaz de validar la seguridad de un servicio, su estabi-
lidad y rendimiento antes
de que las personas pue-
dan adquirirlo y usarlos
por su cuenta”, sentencia.
Por eso, considera que en
su lugar, las organizacio-
nes TIC “necesitan traba-

La nube, para lo bueno y para lo malo

Nadie discute que la informatica en la nube es una de
las grandes revoluciones y ventajas competitivas para
las empresas, pero también tiene una parte menos

jar con los empleados y departamentos para identifi-
car sus necesidades y ayudarles a desplegar servicios
aprobados que les permitan mantenerse seguros y
cumplir la normativa”.

Es decir, que dado que no podemos evitar el uso de
estas aplicaciones, quiza una buena solucion es pro-
mover un uso del Shadow IT controlado bajo procedi-
mientos. “Por ejemplo, usar tecnologias que permitan
controlar lo que pueden hacer los empleados desde el
navegador lo que permite a los usuarios descargarse ar-
chivos de Dropbox o de Google Drive, pero no subirlos.
También permite que el CIO pueda ver y controlar qué
entra y qué sale de los servidores corporativos”, relata
Eusebio Nieva, director técnico de Check Point para Es-
pafay Portugal.

positiva. Segun relata Luis Palacios, director de Arqui-
tecturas en Cisco Espania, las principales herramientas
que se catalogan como Shadow IT son “aplicaciones
y servicios utilizadas en nubes publicas, incluyendo

desde SaaS hasta PaaS e laa$, a lo que se anaden los
dispositivos de hardware que se conectan sin permiso
(y por tanto sin cumplir con las politicas de seguridad
corporativas) que resulta de una mala practica del fe-
nomeno BYOD”. Ademas, “el problema se agrava con las
nuevas generaciones. Segun uno de los informes de la
serie Cisco Connected World Technology Report, dos de
cada tres jovenes (de entre 18 y 30 afios) encuestados
(el 66%) creen que el departamento de Tl no tiene dere-
cho a monitorizar su comportamiento on line”.

Aunque algunos también incluyen en esta categoria
a las redes sociales, excepto en casos muy especificos
el uso es principalmente de ambito privado por lo que,
por lo general, no se deberia considerar, segun algunas
calificaciones, estrictamente como Shadow IT, en opi-
nion del responsable de Check Point que, sin embargo,
también avisa de que una falta de control sobre estas
tecnologias puede suponer una pérdida de datos inad-
vertida o incluso, en algunos casos, un conflicto en el
cumplimiento de normativas. “Por ejemplo el uso de
herramientas de correo privado para enviar informa-
cion corporativa (como forma de saltarse las normas o

whitepapers
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D EVO P S o RIESGOS OCULTOS
e YCOMO OBTENER RESULTADOS
Este libro esta destinado a gestores de desarrollo, directores de operacionesy
administradores de DevOps, tanto si estan empezando en su viaje por DevOps 0 aun
estan considerando como la transformacién que proporciona puede ayudar a su

organizacion. Este texto les dira por qué es importante, qué hace que los lideres tengan
éxito y qué pautas les permitira acelerar sus resultados.

Adios a la war room,

hola DevOps 2.0
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agilizar la comparticion de datos con agentes externos)
puede suponer un problema grave si no existe ningun
tipo de control”.

También es cierto que, desde el lado del usuario final,
el Shadow IT ofrece “muchas ventajas al poder utilizar
las herramientas y aplicaciones que sienten son las
mas adecuadas para poder desempenar sus trabajos”
y que la direccion de la empresa “puede beneficiarse
de una fuerza de trabajo que es mas productiva” gra-
cias al uso de servicios cloud “siempre conectados y
desde cualquier lugar”, como explica el responsable
de Blue Coat. Pero eso no quita que el Shadow IT pre-
sente “riesgos potenciales que pueden llegar a anular
en su totalidad esos beneficios. Por ejemplo, al utilizar
unos servicios cloud sin aprobar para compartir datos
sensibles, esto hace que sea muy dificil, o incluso im-
posible, que los departamentos TIC puedan ofrecer la
seguridad necesaria para los datos, detectar ataques o
asegurar el cumplimiento de la normativa en vigor so-
bre datos. Como resultado nos encontramos con que
muchas organizaciones tienen que hacer frente a bre-
chas de datos tremendamente dafiinas y afrontar mul-
tas elevadas por parte de las autoridades”.

Por eso, el directivo de Cisco considera que de este
uso no controlado por parte del departamento de Tl (se
calcula que solamente el 8% de las empresas conocen
completamente el alcance del shadow IT en su orga-
nizacion) se derivan cinco consecuencias principales,”
todas negativas: mayores riesgos de seguridad, proble-
mas de cumplimiento con las politicas, costes ocultos,
problemas de proteccion de datos y riesgos de conti-
nuidad de negocio. Es decir, la mayoria de las conse-
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What's shadow IT7

Tres hechos que deberias conocer sobre Shadow IT % Clicar para ver el video

cuencias negativas estan asociadas con la seguridad
(Gartner estima que en 2020 una tercera parte de los
ciber-ataques con éxito afectaran a organizaciones con
problemas de shadow IT) y el incremento de costes al
no controlar el uso de las aplicaciones y servicios”.

Y si el Shadow IT fuera una oportunidad para los CIO?
Sin embargo, no a todo el mundo le gusta hablar de
tecnologias en la sombre, especialmente a aquellos
que son recurrentemente sefalados como algunas de
esas aplicaciones.

Es el caso de Dropbox cuyo director del equipo de
Confianzay Seguridad, Marck Crosbie, ha charlado con
IT User sobre este tema, insistiendo en que “es mas
atil llamar a las herramientas de colaboracién online
(como Dropbox Business) como una nueva clase de Tl,
que ofrece una alternativa a la forma tradicional y se-
cuencial de la prestacion de IT”.

Segun su vision, mas que algo oscuro y peligroso,
estas nuevas herramientas estan llevando la luz a los
ClO. “Los lideres innovadores de tecnologia miran lo
que sus empleados utilizan en su vida privada y adop-
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tando formalmente estas tecnologias en el entorno de
trabajo, con los controles de seguridad para mantener
sus datos seguros”. Para ello, Dropbox Business ofrece
controles “faciles de usar, de forma que los adminis-
tradores de Tl tienen visibilidad y control sobre cémo
se accede y comparten los archivos de trabajo criticos,
mientras que dejan que los miembros del equipo sigan
utilizando los productos que conoceny aman”.

Este experto (que tiene mas de 20 anos de expe-
riencia en el campo de seguridad de la informacidn,
habiendo trabajado en Facebook, HP o IBM) conside-
ra que esta una nueva ola de empresas de tecnologia
para empresa permite a los lideres de Tl “someterse a
su propia transformacion - de centinelas de Tl a super-
héroes de tecnologia”. Algo que se debe a que las tec-
nologias tienen cada vez una importancia mas estra-
tégica en todas las areas de la organizacion, por lo que
los responsables tecnoldgicos ya no solo seran consul-

tados cuando algo no funcione, sino que, como la pro-
pia Gartner espera, los CIO pasaran mas de una cuarta
parte de su tiempo trabajando con otros ejecutivos de
alta direccion. “El lider de Tl tiene la oportunidad de
convertirse en el verdadero asesor para ayudar a que
todas las funciones tengan éxito”, asegura Crosbie.

Si no puedes con tu enemigo...

Dado que “los ClO s6lo pueden controlar lo que pueden
ver”y que una de las mayores preocupaciones de la in-
dustria actual es el hecho de que los empleados, a me-
nudo, usan herramientas de colaboracion en linea que
crean un riesgo de seguridad, en Dropbox creen que la
mejor respuesta a ese problema es “abrazar una herra-
mienta que es muy popular y luego controlarlo. Cree-
mos que los lideres innovadores de tecnologia deben
mirar lo que sus empleados ya han abrazado, porque
la adopcion formal de estas tecnologias no s6lo ayuda

“Segun uno de los informes de la serie
Cisco Connected World Technology
Report, dos de cada tres jovenes

encuestados creen que el departamento

de Tl no tiene derecho a monitorizar su

comportamiento on line”
Luis Palacios, director de Arquitecturas en Cisco Espana
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a conseguir el beneficio de la productividad, sino que
pueden hacerse con el control y reforzar la seguridad.
Los CIO tienen tres opciones cuando se trata de Sha-
dow IT: ignorar, luchar o abrazar. S6lo una es realista
y la gran popularidad entre los consumidores de Dro-
pbox hace que sea una eleccion facil, asi como realis-
ta. Nuestra solucion conecta a millones de usuarios a
través de miles de empresas. La realidad es que so6lo se
puede asegurar lo que se ve, y cuanto mas se vea mas
se puede controlar”.

Ademas, y aunque Dropbox tiene opciones de segu-
ridad y para empresas, siempre se habla de ella como
la tipica aplicacion en la sombra, pese a que sus res-
ponsables aseguren que la proteccion de los datos de
usuarios y clientes es fundamental para su trabajo y
que tratan por igual los documentos de una empresa
Fortune 500 que los de un particular (“creemos que to-
dos los usuarios esperan y requieren el mismo nivel de
seguridad basico para sus datos”).
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EN NOMBRE DE LA INNOVACION

Agilidad e innovacion suelen ser términos que van de la mano y son una buena excusa (o argumentacion) para defender el uso del Shadow IT. Pero no
todos estan de acuerdo con ese mantra de que este tipo de tecnologias no autorizadas a nivel corporativo favorezcan la innovacion en los negocios.

Tal y como explica Luis Palacios, director de Arquitec-
turas en Cisco Espafia, para fomentar la innovacion es
necesario que se tenga “plena constancia del uso del
Cloud y que se monitorice, que se defina una estrate-
gia alineada con las distintas Lineas de Negocio y que
se evolucione hacia un modelo de Cloud hibrido que
combine las aplicaciones y servicios de nube publica y
privada. Esto permitira a las organizaciones controlar

El responsable de Dropbox nos explica que esta herra-

mienta se ha disefiado con varias capas de proteccion,
que cubre la transferencia de datos, encriptacién, con-
figuracion de red, y los controles de nivel de aplicacion,
todos distribuidos a través de una infraestructura esca-
lable y fiable. “Nuestros equipos de seguridad se cen-
tran en la construccion del lugar mas seguro para los da-

los riesgos y los costes y contar con las aplicaciones y
servicios necesarios para innovar”,

Y aunque es cierto que el Shadow IT agiliza las tareas y
ademas da al usuario la posibilidad de acceder a un ar-
chivo y modificarlo desde cualquier dispositivo, “no hay
que olvidar el peligro que conlleva utilizarlo. Sin duda es
una herramienta con muchos aspectos positivos, pero
su uso sin control puede comprometer la seguridad de

tos de los usuarios, y mantenerlo a salvo de los muchos
peligros de Internet. También usamos una fuerte encrip-
tacion para los datos que van por la red y se almacena
en nuestros servidores, y el EFF ha elogiado nuestros es-
fuerzos para mantener a los usuarios seguros. Desde el
punto de vista de un CIO, tenemos auditorias indepen-
dientes que validan nuestros controles de seguridad”.

una compaiia”, manifiesta desde Check Point Eusebio
Nieva, director técnico para Espafia y Portugal.

Taly como concluye Miguel Angel Martos, director ge-
neral Sur de Europa BlueCoat, “los empleados pueden
rendir e innovar mas eficazmente utilizando las aplica-
ciones que sienten pueden ayudarles a hacer mejor su
trabajo, y las organizaciones pueden beneficiarse de
esa mayor productividad que brindan”.

“Con mas de 500 millones de usuarios registrados
guardando mas de 140 mil millones de documentos,
sabemos lo que se necesita para mantener la infor-
macion segura y disponible. Pero no nos sentamos y
esperamos a que los problemas nos golpeen; de for-
ma proactiva hacemos un seguimiento del sector en
general y si identificamos problemas en otros lugares

whitepapers
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TRES PASOS PARA

PROTEGER TU NEGOCIO

Las tecnologias avanzadas actuales, tales como el cloud computing, la movilidad y Big
Data, son claves para mejorar tu productividad. Aunque ofrecen claras ventajas para
tu negocio, si no estan soportadas por la infraestructura adecuada, pueden exponer
tu empresa a riesgos de seguridad. Hewlett Packard Enterprise trabaja contigo para
ayudarte a alcanzar tus objetivos de seguridad.
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Shadow IT en menos de cinco minutos

tomamos medidas rapidas internamente”, sentencia
Crosbie.

Frente a otras opciones que quiza tengan mas re-
corrido histérico en el ambito empresarial (Micro-
soft, Google o Apple tienen sus propios servicios de
almacenamiento en la nube, y competidores como
Box tienen acuerdos con IBM para ganar clientes en el
mercado profesional), Dropbox defiende que la suya
es la plataforma de colaboracidon mas potente, mas
sencilla del mundo porque es simple (cualquier per-
sona puede conectarse), potente (la tecnologia lider
mundial mantiene los datos sincronizados 5 veces
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mas rapido que cualquier otro competidor) y abierta
(se abre a los desarrolladores para apoyar a los mejo-
res, integrando las soluciones que necesita).

Cabe senalar que el 39% de los usuarios de Drop-
box son de EMEA y empresas espanolas como Infor-
ma, IESE, Universidad de Mondragon, Akamon Enter-
tainment \ Juegos Tagelo, dommo.x, o Alfaland son
clientes de Dropbox Business. “Uno de cada 3 usua-
rios de Internet espanoles utilizan Dropbox. Madrid
es en realidad la segunda ciudad después de Lon-
dres con el mayor numero de usuarios de Dropbox
en Europa”.

(Elfin justifica los medios?

Algunos empleados hacen uso del Shadow IT porque
es mas agil y rapido que esperar la aprobacién corpora-
tiva. Ciertos analistas aseguran que, como consecuen-
cia de ello, las empresas pueden ser mas innovadoras.
¢Justifica todo ello el uso, por parte de los empleados,
de herramientas no autorizadas por el departamento
de sistemas?

“Nunca esta justificado y debemos tener este punto
muy claro”, sentencia tajante Eusebio Nieva. “El de-
partamento de sistemas debe conocer la existencia y
uso de estas herramientas para que su uso no suponga
ningun riesgo para la empresa. Es cierto que hay mo-
mentos en los que puede ser “aceptable” si el usuario
es plenamente consciente de qué es lo que esta com-
partiendo y lo hace de forma segura. Para ello, seria
importante definir quién esta autorizado a acceder al
archivo, encriptarlo para reforzar su seguridad y borrar
el fichero una vez ha llegado a su destino”.
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El problema, sin embargo, puede estar en que sean
los propios mandos responsables los que lideren este
uso no autorizado, tal y como puso de relieve un re-
ciente estudio de Symantec que, reveld que el uso de
las aplicaciones cloud es mas frecuente por usuarios
con niveles de responsabilidad de direccion mas altos,
“por lo que es mas que probable que muchas empre-
sas cuenten con ejecutivos que preferirian tener unas
aplicaciones que en algin modo estuvieran soporta-
da”, explica Miguel Angel Martos, quien entiende que
las organizaciones “necesitan asegurar que sus equi-
pos de seguridad pueden enfrentarse a los riesgos de
seguridad disponiendo de visibilidad sobre qué aplica-
ciones y datos estan siendo usados y por quién, con la
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capacidad de poder determinar cuales pueden ser peli-
grosos y cuales seguros; controlando qué aplicaciones
pueden usarse, qué datos pueden compartirse y quién
tiene acceso a ellos; aplicando mayores niveles de pro-
teccidn para aquellos datos o informaciones sensibles
que puedan ser compartidos por en las aplicaciones; e
identificando amenazas y senales de posibles brechas
de datos antes de que puedan escalar”.

Afrontando el problema...

Como veiamos antes, por muchas politicas que las em-
presas intenten imponer, no resulta facil que los em-
pleados no sucumban a los encantos del Shadow IT.
:Como pueden los CIO lidiar con este asunto?

En valoraciones del director de Arquitecturas en Cis-
co Espania, lo primero que debe hacer el CIO es llevar a
cabo un analisis del uso del Cloud en su organizacion.
“Esto le permitira conocer qué aplicaciones deberian
corren en la nube privada y cuales en la publica, e im-
plementar un unico modelo operativo para obtener asi
un Cloud hibrido verdaderamente seguro y efectivo. La
respuesta entonces consiste en adoptar una estrate-
gia Cloud hibrida efectiva que una lo mejor de ambos
mundos proporcionando capacidad de eleccion, con-
trol y cumplimiento con las politicas y regulaciones,
ademas de agilidad”.

Por su parte, el director Técnico de Check Point para
Espafa y Portugal entiende que los ClOs tienen que ser
conscientes de esta necesidad de los empleados y “ofre-
cerles aplicaciones equivalentes, agiles e intuitivas.
Existen herramientas corporativas, opensource o0 no,
que permiten proporcionar a los usuarios las mismas
funcionalidades pero bajo el control y seguimiento del
departamento de IT. En cualquier caso, el seguimiento
del uso de estas aplicaciones “shadow” es importante
para que los ClOs se hagan una idea del estado actual’.

Mientras, el director general Sur de Europa BlueCoat
explica que los CIO deben anticiparse a las nuevas tec-
nologias disruptivas que puedan aparecery capacitar a
los empleados facilitandoles las herramientas adecua-
das a esas tecnologias, en tiempo y de manera sencilla.
“Pero aun cuando hayan identificado las necesidades
de los usuarios y hayan conseguido el presupuesto,
los departamentos de TIC siempre necesitaran tiem-
po para introducir nuevas herramientas, al tener que
validar su seguridad, estabilidad y rendimiento antes

Noviembre 2016


http://bit.ly/IT_User_Disponibilidad

En Portada

poder desplegarlas. Como resultado, siempre nos va-
mos a encontrar con situaciones donde los usuarios
adoptan servicios cloud similares antes que los depar-
tamentos TIC tengan tiempo para su despliegue. Los
CIO deben aceptar que esto es una realidad, y mas que
intentar obstaculizarla deben buscar el modo de adop-
tar los nuevos servicios al mismo tiempo que conseguir
que los equipos de seguridad dispongan de la visibili-
dady el control necesarios para que sean segurosy que
cumplan con la normativa”.

... y evitar el desastre

Porque, no en vano, no es que no sirva de nada escon-
der la cabeza o mirar para otro lado, sino que el Shadow
IT puede llevar un problema aun peor: la pérdida de in-
fluencia del CIO. “El Shadow IT de la mano de solucio-
nesen la nube, puede llegar a erosionar la influencia del
CIO y del departamento técnico en las organizaciones
ya que estas soluciones pueden ser compradas, confi-
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guradas y utilizadas por usuarios individuales, o incluso
por departamentos enteros, sin necesidad de tener que
contar con el soporte del equipo TI”, relata el director
de Blue Coat que entiende que los CIO han de tener en
cuenta que los empleados no necesitan adoptar estas
tecnologias “si los departamentos TI mantienen un dia-
logo fluido con empleados y departamentos, y contri-
buyen a que los nuevos servicios cloud se adopten de
forma que se minimicen los riesgos de seguridad”.

Es cierto, tal y como explica el responsable de Check
Point, que Si el CIO sabe atender la demanda de los
trabajadores no tiene por qué perder influencia. “Debe

-

adaptarse y ofrecer nuevas aplicaciones que les per-
mitan compartir informacion sin poner en riesgo la
seguridad de su empresa. Ademas, es muy importante
tener controly visibilidad de los diferentes flujos de in-
formacién desde los usuarios corporativos hacia agen-

tes externos, con informacion especifica del uso de es-
tas aplicacionesy los datos corporativos involucrados”.
Pero también es cierto que existe una necesidad cre-
ciente de colaboracidn entre el departamento de TI/
ClO Yy las Lineas de Negocio (finanzas, ventas, recursos
humanos...). Un estudio de Cisco e Intel estima que el
76% de los ClIOs consideran su departamento cada vez
mas como ‘orquestador’ de servicios internos y exter-
nos para las distintas divisiones de negocio, ademas de
proporcionar seguridad y soporte técnico. [

% Enlaces relacionados

Pueden encontrar el contenido integro de las
entrevistas realizadas para la elaboracion de este
reportaje en este
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Mesa redonda IT

Podriamos definir Shadow IT como
toda aquella tecnologia implantada
en la empresa, pero no controla-

da por el departamento de Tl, o de
la que este departamento no sabe
nada. Normalmente, tendemos a
demonizar esta clase de tecnologia,
pero jrealmente es un problema
para la empresa espanola? ;Tiene
algun efecto positivo? ;Por queé sur-
gey se perpetla en la empresa?

User
&nhq

Reseller

Shadow IT: ;un problema
4 paralaempresa espaiiola?

Clicar para
ver el video
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Shadow IT,

¢un problema en
la empresa espanola?

Para responder a éstas y otras preguntas sobre Sha-
dow IT, hemos querido contar con las opiniones de al-
gunos profesionales que en su labor con los clientes
son testigos, de primera mano, de lo que supone Sha-
dow IT para las empresas. Asi, en esta Mesa Redonda IT
contamos con la participacién de Mario Molina, Sales
manager corporate de Comparex; Alex Lopez, country
manager de F5;y Ignacio Fatjo, director, Ventas Enter-
prise Services, Hewlett Packard Enterprise.

Fue Alex Lopez el primer en comentar que Shadow
IT “por definicion, es todo el software que no esta con-
trolado por el departamento de IT de las empresas. Es
una realidad innegable, y cada vez, mas. Cualquiera
que tenga un poco de conocimiento se puede montar
su propio chiringuito en la empresa y desplegar sus
propias aplicaciones. Yo no creo que sea ni bueno ni
malo, en términos absolutos, sino que va a depender.

Algo bueno es que no deja de ser un detector de aguje-
ros que puedan existir en la oferta que hace IT para sus
propios usuarios. Desde ese punto de vista, puede ser
algo positivo. No es tan positivo cuando los usuarios
lo hacen porque si, sin seguir las directrices de la com-
pania. Pero, en cualquiera de los dos casos, el prin-
cipal problema es la seguridad. Cuando cuentas con
aplicativos no controlados, escapan a las politicas de
seguridady actualizaciones, y ahi es donde esta el pro-
blema. Lo importante, en cualquier caso, es acercarte,
identificarlo, ver si IT tiene una alternativa y, si no la
hay, permitirlo mientras se crea la oferta. Es necesario
poner esta tecnologia dentro de la IT corporativa de la
empresa”.

Para Mario Molina, coincide al afirmar que “se trata
de toda la tecnologia no controlada o conocida por el
departamento de IT. Entiendo que es un problema o
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no, dependiendo de como se mire. Desde la gestion de
derechos de uso, por ejemplo, existen grandes aguje-
ros, porque al no ser controlados por IT, parte de esos
derechos de uso quedan fuera y bajo control de un de-
partamento que no tiene en cuenta este proceso. Con
el cambio de la ley, hay una responsabilidad penal de
administradores y directivos, si bien el Shadow IT es-
capa por completo de su control. Por eso considera-
mos que tiene varios agujeros que podrian ser contro-
lados, pero que, en la empresa espafiola, a dia de hoy,
no lo son”.

Por su parte, Ignacio Fatjo, sefiala que es “una rea-
lidad. La buena noticia es que es algo conocido y las
companias empiezan a poner mecanismos para con-
trolarlo. Existe un riesgo de seguridad y de complian-
ce. Incluso, de seguimiento de normativas, que conoce
IT, pero que cuando sale de ese ambito se puede llegar

a consecuencias, incluso, legales. También es cierto
que puede tener un impacto econémico muy grande,
no solo por las potenciales brechas y el coste de las
mismas cuando una aplicacion, sin el paraguas de la
seguridad de la empresa, accede a datos criticos, sino
también por la rotura de sinergias con el resto de tu
infraestructura IT, lo que te obliga, en muchos casos, a
gastar mas dinero”.

Shadow IT: un 35% del gasto en IT de las
empresas, segun Gartner

Los datos son llamativos, tanto en cuanto a lo que se
dedica a Shadow IT de las inversiones totales en IT de
las empresas, como en qué parte de la tecnologia de
las empresas estan en manos de negocio y no de IT.
De hecho, alguna encuesta apunta a mas del 50% en
Estados Unidos y mas del 30% en Europa.

‘“‘Quiza sea necesario establecer
unas bases minimas para que, sobre
eso, cada departamento pueda
tener lo que necesita, pero sin poner

en riesgo basicos de la empresa”

Mario Molina,
Sales manager corporate de Comparex
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Para Alex Lopez, “sin discutir las cifras, quiza hay que
entender qué significan. No es lo mismo que un tercio
de tu gasto en IT se vaya a algo que no controlas como
que un tercio de ese gasto se vaya a aspectos que no
has sabido planificar bien. A lo mejor no solo no he-
mos sabido identificar las necesidades, sino tampoco
presupuestarlas. Quiza IT debe reservar parte de su
presupuesto para necesidades que no ha sabido pre-
ver porque esto avanza muy rapido”.

“Pero no tiene que estar fuera de tu presupuesto
como director de IT”, matiza Fatjo, quien afiade que
“si eres capaz de escuchar y entender a tu negocio,
puedes liderarlo tu, pero no como gestor del centro de
datos, porque negocio no quiere estar ahi metido. Por-
que las aplicaciones funcionan perfectamente, pero
es imprescindible que, como usa datos criticos, sepas
qué estas compartiendo ahi, y qué niveles de seguri-
dad tienes. Si tu eres capaz, como director de IT, de te-
ner un modelo hibrido e integrar esas necesidades en
tu IT, ese presupuesto no tiene que salir de tu control.
Simplemente es escuchar e integrar dentro de tu siste-
ma hibrido esas nuevas necesidades”.
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“Mas que la cifra”, anade, “me importa mas el ries-
go real de que unos datos criticos puedan estar en un
cloud sin las necesarias medidas de control. ;Qué cos-
te tiene eso?”.

“El origen de todo esto”, apunta Alex Lopez, “es que
venimos de un mundo donde IT tenia todo muy cerra-
do y controlado, en base a su plataforma, y ha habi-
do un punto de ruptura con el BYOD, que ha llevado
a cada usuario a usar el dispositivo que queria. Ahi se
rompe la dinamica y se le aplica una nueva vuelta de
tuerca con el SaaS. ;Cémo afrontas cuando en tu em-
presa tienes un sistema que podrias utilizar pero que
no satisface tus necesidades? Cuando ahora estas, a
golpe de tarjeta de crédito, de un servicio en la nube
que lo hace. Eso si, el agujero de seguridad es muy ele-
vado”.

“Quiza es mejor”, anade, “poner a disposicion de los
usuarios tu plataformay ver como puede adaptarse a
lo que necesitan”.

“Es evidente”, comenta Mario Molina, “que en algu-
nos casos no existen unos procesos de trabajo que
obliguen a contar con IT para lanzar una campafna, por
ejemplo. El departamento de marketing puede hacer-
loy quiere hacerlo, porque, aunque IT le pide una pro-
vision de un mes, negocio le pide que la lance ya. IT
debe trabajar mas para ofrecer esta flexibilidad que el
negocio necesita”.

“Esta es, quiza, una de las claves de por qué existe
Shadow IT”, apostilla Alex Lépez, que continta afir-
mando que “los procesos de IT estan muchas veces
alejados de los procesos de negocio. A veces, los pro-
cesos de homologacion y de despliegue son muy ele-
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‘“Shadow IT no deja de ser
un detector de agujeros
que puedan existir en la
oferta que hace IT para sus
propios usuarios”’
Alex Lopez,
country manager de F5

vados, mientras que negocio quiere algo paraya”.

“Puede que ésa sea la primera pregunta”, apunta Ig-
nacio Fatjo, “que se deberian hacer de IT, y creo que se
la estan haciendo. ; Por qué tal departamento haido al
mercado a por algo en vez de venir a su departamento
de IT? Seguramente, la respuesta es que los tiempos
no son lo que esperan, y es eso lo que tienen que ata-
jar para seguir siendo el motor de la tecnologia de la
compania”.

{Qué hay dentro de Shadow IT?
Preguntadaslasunidades de negocioenvariasencues-
tas, dan como explicacion los tiempos de respuesta o
la imposibilidad de montar pilotos para proyectos pe-
quenos, por ejemplo, pero, sin embargo, un tercio de
la tecnologia en la sombra es para almacenamiento y
comparticion de datos y no tanto para agilizar el ne-
gocio.

Para Mario Molina, “también puede haber un tema
de coste del servicio”, si bien Alex Lopez explica que,
quiza, es “donde esta el gran agujero y el mayor pe-
ligro, porque muchas veces IT no controla los flujos
de informacién. Cualquier dato fuera del control de la
empresa es un agujero espectacular”.

Efectivamente, afiade Ignacio Fatjo, “es uno de los
grandes riesgos. Cuando a un proveedor se le pide es-
pacio en disco, sin darle mas detalle, seguramenteva a
proporcionar un espacio sin las necesarias politicas de
seguridad corporativas, sin el cifrado adecuado... para
que sea capaz de tener los datos como y con la seguri-
dad que tienen que estar. Por tanto, cuando comparas
costes con tu departamento de IT, es mucho mas alto,
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de ahi que se busque el time-to-mar-
ket rapido y a menor coste”.

“El director de IT”, continta, “debe
mostrar a la empresa el coste oculto
de poner los datos criticos en una pla-
taforma mas barata, pero sin la seguri-
dad necesaria”.

Tal y como ejemplifica Alex Lépez
con un caso de banca escocesa, “hay
empresas que descubren que su de-
partamento de IT es un freno para el
negocio, y le ponen enfrente un grupo
de trabajo alternativo, como DevOps,
para buscar una solucion”.

¢Existe una relacion de causa/
efecto entre cloud y Shadow IT?

Es evidente que son dos realidades
que caminan de la mano, pero, ;es
la segunda fruto de la primera? Para
Alex Lopez, “cloud ha facilitado mu-
cho Shadow IT. Ahora es muy sencillo

y tentador. Ademas, desde el lado
de los fabricantes lo estamos poten-
ciando empujando para que todo el
mundo vaya hacia la nube”.

Para Ignacio Fatjo, “la razén del
Shadow IT es el cloud? No, cloud
es un facilitador. Le ha dado alas,
es mas facil que crezca el Shadow
IT. Pero no creo que nosotros lo ha-
yamos motivado. Tenemos clouds
para cada necesidad, pero el proble-
ma es cuando alguien pide cloud y
da mas detalles”.

Sin embargo, para Mario Molina,
“si se ha motivado por parte de los
fabricantes. Han encontrado nuevos
interlocutores en la empresa para
ofrecerles el producto y hacer escala-
bles sus servicios. Pero es logico, por-
gue ven una nueva oportunidad de
negocio y una forma de vender mas
servicios a una misma compania”.

v i

Pero, Ignacio Fatjo, pese a estar de acuerdo con esta
realidad, afirma que, “si llevamos el proyecto de la
forma correcta, haciendo las preguntas adecuadas
al cliente, intentando entender al cliente, habra que
asegurarle de las capas de seguridad adecuadas y ne-
cesarias. Porque no podemos olvidar que nuestro in-
terlocutor clasico ya sabia las capas de seguridad que
necesitaba, pero los nuevos, no. No sélo se trata de
vender laa$S puro, sino asesorar al cliente para hacerlo

7 RAZONES 4
POR LAS QUE LA GESTION DEL RENDIMIENTO ) =

DE LAS APLICACIONES ES PAN COMIDO B
APM proporciona la capacidad para marcar la experiencia de usuario con nuestras aplicacionesy — g
notificar a IT si estamos 0 no moviéndonos en los tiempos de respuesta acordados. Esto permite aislar
whitepapers rapidamente el problemay determinar cuantos usuarios estan afectados. Lee las razones por las que
implementar gestion del rendimiento de las aplicaciones. Encontraras que no solo permite mejorar la

experiencia de usuario sino optimizar el trabajo de tu personal Tl.
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‘“Shadow IT puede tener un

impacto economico muy grande,
no solo por las potenciales brechas

y el coste de las mismas, sino

también por la rotura de sinergias

con el resto de tu infraestructura

IT”

Ignacio Fatjo, director, Ventas Enterprise P
Services, Hewlett Packard Enterprise

de manera adecuada y segura para su negocio, y que
le permita prolongar en el tiempo ese negocio”.

Y, hablando de seguridad, Alex Loépez apunta que
“hay una gran cantidad de elementos de seguridad, y
no todas las empresas pueden integrar y gestionar to-
das. De ahi que muchas empresas estén optando por
soluciones de seguridad en la nube”.

Pero el cloud, siendo parte del problema, puede ser
también la solucion. Para Ignacio Fatjo, “no es tanto
rechazar Shadow IT, sino entender qué necesita tu
negocio y tener un IT lo suficientemente abierto para
responder desde dentro de la tecnologia corporativa.
Cloud facilita a IT acercarse, entender y responder al
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negocio, pero, para eso, tienes que estar preparado
para poder integrar todo bajo un mismo paraguas de
forma agil”.

En opinién de Alex Lopez, esto deja clara otra de las
razones del Shadow IT, “muchas veces IT se ha ence-
rrado en si mismo y esta aislado y desconectado de la
realidad del negocio. Con lo cual, no ha sabido prever
las necesidades porque no estan involucrados, y esto
es un error”,

¢Es evitable el Shadow IT?
Visto que es un problema, ;como pueden paliarlo o,
al menos, sus efectos, los responsables de IT? Sefa-

la Alex Lopez que quiere ver “el Shadow IT como una
oportunidad. Como un departamento de preventa que
identifica necesidades que no has previsto. Este es el
bueno; el malo es el que, contando las herramientas
en laempresa, prefiere elegir otras, y éste es el que hay
que perseguir. Es necesario tener un presupuesto flo-
tante para poder asumir eso que no has previsto; con-
tar con herramientas de deteccion para que te ayuden
a descubrir aplicaciones no autorizadas; y tener unos
protocolos establecidos para, descubierta una necesi-
dad, convivir con ella mientras trabajo para integrarla
y, a partir de entonces, esto es algo para todos”.

Para Ignacio Fatjo, “el papel del CIO ha cambiado
mucho. Antes era el responsable de la produccion del
dia a dia, pero hay empresas que estan decidiendo ex-
ternalizar esto para dedicar al CIO y el departamento
deIT a dar servicio al negocio. Si liberas ancho de ban-
da de los problemas del dia a dia, puedes entender
mejor las necesidades del negocio e integrarlas en tu
modelo hibrido”.

“IT”, comenta Lopez, “lo estamos empezando a ver
como un departamento de servicios para la propia
empresa. Y esta tendencia debe seguir avanzando ha-
cia servicios agiles, econémicos, rapidos... Ahi esta la
clave, en la agilidad para responder al negocio”.

En opinion de Mario Molina, “IT debe tener un con-
trol de esa area en la sombra, con soluciones como
el brokerage de nubes o entornos hibridos con cloud,
para mantenerlo siempre dentro del compliance”.

iPuede estar la solucién en descentralizar la tecno-
logia fuera de IT? “Pero donde ponemos el limite”, se
pregunta Mario Molina.
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Sin embargo, Alex Lopez apunta que “no tiene que
ser necesariamente malo, si bien es necesario contar
con una normativa general que defina todo”.

“No es tanto prohibir, como ordenar”, afirma Ignacio
Fatjo, “es imprescindible definir los niveles de seguridad,
las reglas a seguir, el nivel de integracion... lo que siem-
pre se ha venido definiendo como un plan director, pero
no solo para IT, sino para todas las areas de la empresa. Y
no solo es un tema de seguridad, sino también de costes
ocultos de tener cada uno lo que quieray como quiera”.

“En definitiva”, finaliza Mario Molina, “lo complicado
es establecer los limites. Quiza sea necesario estable-
cer unas bases minimas para que, sobre eso, cada de-
partamento pueda tener lo que necesita, pero sin po-
ner en riesgo basicos de la empresa”.

¢Es el Shadow IT una opcion mejor en costes?

El problema de los costes es que es dificil calcular el
coste de un problema que se genere, explica Lopez;
o los costes ocultos y la pérdida de sinergias, apunta
Fatjo; o la pérdida de economias de escala para la em-
presa, afiade Molina.

Aunque frente a esto, recuerda Molina, también es
dificil calcular el coste de retrasar un lanzamiento o
una campafa porque IT no pueda dar una respuesta
rapida a una necesidad del negocio.

Conclusiones

En palabras de Ignacio Fatjo, “el mercado y las orga-
nizaciones estan pidiendo un cambio de IT, pidién-
doles ser motores del negocio, no gestores del cen-
tro de datos. De ahi que la respuesta no sea prohibir,
sino liberar ancho de banda para poder liderar esta

transformacion de los negocios entendiendo sus ne-
cesidades”.

Para Mario Molina, “es necesario controlar esas par-
tes del negocio con el fin de mantenerlas dentro de la
normativa, dejando, quiza, en manos de los departa-
mentos el presupuesto a dedicar a tecnologia, pero
siempre desde el control de IT”.

Finaliza Alex Lopez diciendo la clave es “la iden-
tificacion del Shadow IT para integrarlo alli donde
haya una deficiencia en la oferta de IT a sus clientes,
al negocio”. M

whitepapers

;,Te avisamos del préoximo T User?

PERFIL DEL EMPRENDEDOR ESPANOL

La compania Hiscox, veterana aseguradora con productos que requieren de un alto grado de
especializacion, ha publicado la octava edicidon de su estudio Hiscox ADN del emprendedor, con un
tono muy positivo: el 69% de las pymes con las que Hiscox trabaja en Espana han visto crecer sus
ingresos en el ultimo ano, y el 62% se muestra optimista con respecto a los resultados de 2017.
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Shared services:

reducir costes para crear
una empresa

La mayor parte de las grandes companias ya han crea-
do su divisidn de servicios compartidos, tanto para IT
como para otras areas, y una vez que las economias
de escala han surtido su efecto y se han traspasado to-
das las tareas repetidas a lo largo de la organizacion,
es hora de pasar a otra fase, dejar atras el proceso em-
brionario y a empezar a madurar.

Pero antes de esto debemos estar seguros de que te-
nemos un Centro de Servicios Compartidos (en adelan-
te CSC) que lo es de verdad y no un mero area corpora-
tiva con ciertas partes externalizadas.

Un verdadero CSC debe:

m Tratar al cliente interno con el mimo nivel de respe-
toy servicio que esperaria un cliente externo.

B Proveer sus servicios empleando equipos espe-
cializados, no restringidos geograficamente y con
foco en los requerimientos del cliente interno. Esta
es una filosofia muy diferente a la tradicional cen-
tralizacion corporativa con la que se suelen con-
fundir los CSC.

B Tener como mision proveer servicios “non-core”
pero criticos con alta calidad, a menor coste y de

B ]

forma mas eficiente de lo que el negocio puede ob-
tener por si mismo.

m Conseguir reducciones de costes y gran calidad de
servicio apalancandose en: el realineamiento de la
organizacion, en las economias de escala, en loca-
lizaciones de bajo coste, en la estandarizacion de
procesos E2E y en la mejora continua.

En la primera fase de nuestro CSC, los servicios que
éste provee son obligatorios para todas las unidades
de negocio, pero si seguimos madurando, estos servi-
cios pasan a ser optativos y el negocio puede adquirir-
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De CIO a CIO

los externamente, por lo que nos obliga a tener una ca-
lidad y unos precios muy cerca del benchmarking para
“ser los elegidos”.

Llegado el momento de que se puedan adquirir ser-
vicios fuera del alcance del CSC, yo siempre recomien-
do que exista la figura del arquitecto, con reporte al
menos funcional al CSC, que sea quién valide que la
solucion adquirida es conforme a nuestras directrices
ya que debe interrelacionarse con otras aplicaciones
y ademas si la relacidn con el partner es satisfactoria,
podremos afadirlo al portfolio del CSC facilmente.

Volviendo al tema de la maduracion de un CSC, ve-
mos 4 estados del mismo con sus correspondientes ca-
racteristicas

1) Basic
B Consolidacion de trabajos repetitivos.
B Foco a las economias de escala.
m Se refactura con el fin de recuperar todos los costes.
m El objetivo es reducir costes y optimizar procesos.
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- eompartldos,
tanto para\IT como..para K

W Los servicios son obligatorios para las unidades de
negocio.

2) MarketPlace

m Se incluyen servicios profesionales y de asesora-
miento.

m Foco en la separacion del gobierno y las funciones
del servicio

m Se refactura con el fin de recuperar todos los costes.

m El objetivo es reducir costes y optimizar procesos.

B Los servicios son voluntarios para las unidades de
negocio.

3) Advanced MarketPlace
m El cliente elige al proveedor.
B Precio segun estandar de mercado.
B El CSC puede vender recursos a otras empresas si
tiene sobreoferta.
m El objetivo es dar a los clientes el mejor proveedor
en cuanto a costes.

B Los servicios son voluntarios para las unidades de
negocio.

4) Independent Business

® Es una entidad de negocio separada.

m Los beneficios se quedan en el CSC.

m Se tiene muchas organizaciones como cliente.

m El objetivo es generar ingresos y beneficios.

W Los servicios son voluntarios para las unidades de
negocio.

Si queremos llegar al ultimo nivel de madurez de un
CSC, es decir, a convertirlo en una empresa rentable,
debemos primero abandonar la idea con la que muy
probablemente nacid, un mero sistema de contencidn
de costes, para abrazar un modelo de mejora continua,
basado en los pilares del Liderazgo y la cultura, gobier-
no, excelencia operacional, orientacion al clientey a la
toma de decisiones basada en datos.

PD: “Sacrificar la innovacion para ahorrar costes, es
como parar el reloj para ahorrar tiempo” @

% Enlaces relacionados
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Psicobusiness

Inteligencia Emocional
y comunicacion,

ison secundarios! (Parte |)

in Hablar del liderazgo de la mujer nos daria para paginas y paginas. Pero, si nos
preguntamos si el liderazgo femenino tiene unas particularidades y realidades diferentes
al masculino, espero que todos tengamos claro que, “por supuesto”.

, hacido en Bilbao hace

43 anos, presta servicio en empresas,
siendo Top Ten Management Spain,
sobre Psicobusiness, para el desarrollo y
capacitacion de directivos; en liderazgo
y gestion de personas; resolucion de
conflictos y negociaciéon con grandes
clientes o grandes operaciones. Ha
formado parte de varios Consejos

de Administracién y trabajado en 8
companias, sectores y localizaciones.

Es Licenciado en Empresariales y
Marketing, en la actualidad termina su
segunda carrera, Psicologia; es Master
en Consultoria de Empresas, Master en
Digital Business, Posgrado en Direccion
Financiera y Control Econémico;
Mediador Mercantil y Certificado en

< Coaching Skills for Managers.
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Seguimos con el Psicobusiness, y seguimos aportando
valor a la actividad empresarial con los conocimientos
de la ciencia centenaria de la Psicologia, siempre apli-
cados al negocio desde una perspectiva de 3600, direc-
tivos, empleados, clientes, proveedores... jpersonas!

El caso es que llevamos desde los 90 hablando de In-
teligencia Emocional, y desde mucho antes de laimpor-
tancia de la comunicacion, y, aun asi, decenas de afnos
después no hemos evolucionado en la capacidad de
desenvolvernos en estas materias, en la proporcion que
cabria esperar.

Todavia escuchamos al tratar estas cuestiones, la ne-
cesidad de puesta en valor de la inteligencia emocional,
como recurso critico en la gestion de las personas y de
uno mismo. Asi que nos vemos en la necesidad de re-
cordar qué son estas cuestiones para, posteriormente,
profundizary plantear nuevos y mejores hallazgos.

Para empezar, definir qué es una emocién podria ocu-
parnos toda la extension de este articulo, asi que trate-
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Psicobusiness

La comunicacion verbal y no verbal es realmente la
exteriorizacion, la puesta en escena, en la realidad, de lo que
ocurre en la mente de una parte, y lo que hace que, al llegar
al otro, lo que ocurre en la mente de aquél pueda cambiar

mos de visualizarlo de una manera resultona. Emocio-
nal es aquello que surge de la parte de nuestro cerebro
mas primitiva y que nos lleva a la accion inmediata y de
urgencia, (emocion, emotion, motion, motor...). Esta
forma de proceder proviene de la necesidad de supervi-
vencia que teniamos en la Prehistoria y mucho después
también.

Lo que es emocional no es racional; aclarandolo un
poco, no tiene un procesamiento légico y reflexivo que
analiza la situacion, o decide las mejores opciones de
pensamiento 0 comportamiento. Lo emocional simple-
mente sale lo que sale jy rapido! Asi, como si tal cosa, y
por la calle del medio... sin gestion mental.

Y por qué esto de tirar por la calle del medio? Pues
porque gracias a esa parte primitiva cerebral, hace mu-
chisimos afos, tuvimos la clave de nuestra superviven-
Cia... de los que sobrevivieron claro, los que no la te-
nian alli se quedaron.

Conclusion, el modo ganador fue el de “accion-reac-
cion” que en la selva no hay tiempo para cotemplacio-
nes del tipo “;qué debo hacer? ;Gritarle, o salir corrien-
do, o disimular que no tengo miedo? ;jEstara enfadado
conmigo o con otro?”

Nada, con esa contemplacién, o modo “accion-pen-
samiento-reaccion”, obtendriamos un nam-fiam inme-
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diato. Ni tampoco para afrontamientos mas sociales
como “pero jhombre! Mi amigo el ledn, y ;qué tal? No
vengas enfadado compaiiero, que todos los dias sale el
sol”. Resultado... hAam-fnam.

Asi que, ante un peligro detectado, en el que nos ve-
nia el animal a mordernos, teniamos dos opciones, o
le mordiamos o saliamos corriendo cuan Ben Johnson
dopado. Y eso era lo que pedia el “medio”, lo que te ha-
Cia tener éxito... vamos no palmarla en el “medio Sel-
va”. La parte emocional del cerebro habia hecho su gran
aportacion, jdéjate de tonterias! No piensesy, o vuela o
muerde tu primero en la yugular, a ver si lo neutralizas o
le asustas. Cualquiera de las dos vale, jpero ya!

Claro, ahora el medio ha cambiado y hemos sustitui-
do la frondosa selva por una diafana oficina en las To-
rres Kio, con no precisamente una foto de Hakuna Ma-
tata en la pared, sino de la agradable cara del bisabuelo
de tu actual jefe, y fundador de la empresa.

Entonces, ahora, el hecho es que cuando nos viene
nuestro jefe, o director del departamento vecino, o pre-
sidente del comité, o subordinado oveja negra encoleri-
zado con cara de ledn hambriento... lo de morderen la
yugular o salir corriendo... pues como que no nos ase-
gura la supervivencia en el “medio Torres Kio”.

Asi que los mecanismos y formas de sobrevivir que

La IE es 1a capacidad humarm

de sentir, entender,
controlar y modificar los
estades emocionales de uno

mismo ¥y de loa demds.

Ho significa ahogar las
emgciones, sino dirigirlas
¥ equilibrarlas.

Clicar para
ver el video

Women better business
leaders than men? (CBS)

nos dieron éxito durante tantas decenas de miles de
anos, se nos quedaron programados por defecto, v,
como hemos visto, se basaban en reacciones emocio-
nales, en acciones sin pensar. Estas medidas de éxito
nos las hemos cargado como las normas actuales de
convivencia y civismo, las cuales no llegan a unos tres
miles de afos de existencia.

Conclusion, que, para funcionar ahora eficazmente,
cuando te viene el tipico encolerizado office lion, si que
vale el “hombre mi amigo el ledn, digo presidente del
comité, pero ;qué tal?... No vengas enfadado hombre,
que todos los dias sale el sol...”

Por lo que, en estos tiempos, toca el otro modo, el de
pensar, parar la emocion, llevarla a un estado neutro,
pensar racionalmente, y pensar nuestra actuacion, que
para nada puede ser atacar o huir, sino afrontar esa in-
teraccion, y como decimos muchas veces desde el Psi-
cobusiness, toda interaccion tiene potencial de llevar la
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Psicobusiness

Cada uno hacemos nuestra
pequena representacion
de la realidad, con lo que
la primera aportacion

de la comunicacion es su
utilizacion para captar,
comprender, al maximo

lo que tiene nuestro
interlocutor en su cabeza

situacion a un plano superior si esta bien gestionada,
y ésa es nuestra responsabilidad como lideres. Por fin
hemos conseguido definiry explicar el proceso de la in-
teligencia emocional.

Buff, primer concepto explicado, la inteligencia emo-
cional. Venga, vamos de nuevo a por él: “me viene el
input emocional, antes de que me dispare la emocion,
la retengo, la gestiono quitandole impulsividad y orien-
tacion no habilitante, y produzco un output (nuevo pen-
samiento o comportamiento) eficaz para la situacion y
mis objetivos. Fin.

Vale, ¢y la comunicacion que tiene que ver en todo
esto?

Pues mucho, la comunicacion verbal y no verbal es
realmente la exteriorizacion, la puesta en escena en la
realidad de lo que ocurre en la mente de una parte, y lo
que hace que, al llegar al otro, lo que ocurre en la mente
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de aquél pueda cambiar. Asi que casi nada. Porque con-
viene recordar que decidimos por emociones y justifica-
mos por razones. Si, no le des muchas vueltas, es asi, y
que las emociones se producen por nuestra interpreta-
cion de la realidad, y ésta interpretacion depende de la
informacion que procesemos, consciente e inconscien-
temente.

Con lo cual las emociones mandan, son el punto de
partida, y es la interaccion (comunicativa) la que tiene
la capacidad de irlas modulando en una direccion u
otra, y dandoles mas o menos intensidad.

Con lo cual, la comunicacién se convierte en otro eje
fundamental de todo este juego, el potente artefacto
que hace que las emociones del otro cambien es lo que
nosotros le digamos en la emision de la comunicacién
de nuestro mensaje y lo que el perciba en la recepcion
de nuestro mensaje, y viceversa.

Y para terminar con esta primera parte, nos encontra-
mos que la realidad es complejisima y amplisima. Al-
guien dijo alguna vez que una imagen vale mas que mil
palabras, jentonces cuantas vale un video? ;Y unaidea?
;Y toda la informacion de la realidad? Asi que nuestro

pequeno cerebro hace lo que quiere, o lo que puede, y
crea una representacion de la realidad superpequeiiita
respecto a lo que ésta realmente es.

Cada uno hacemos nuestra pequena representacion
de la realidad, con lo que la primera aportacion de la
comunicacion es su utilizacion para captar, compren-
der, al maximo lo que tiene nuestro interlocutor en su
cabeza, el como ha representado la realidad, cual es su
percepcion.

Una vez conocida mejor su percepcion, podremos
acercarnos un poco mas a una comunicacion efectiva,
que empieza por comprender de qué esta hablando,
como ve las cosas, qué quiere decir...

Luego, como aspecto destacado, tendriamos la forma
enquédecimoslas cosas,que esla parte absolutamente
critica, y donde intervienen las habilidades de comuni-
cacion, las técnicas de comunicacion, la comunicacion
no verbal que ataca directamente al inconsciente, ese
mecanismo que nunca para, y mucho mas. Desarrollar
estos conceptos seria salirnos de la extension y objetivo
de este articulo. Asi que dejaremos para posteriores tal
desarrollo para ir mas alla y llegar navegando en el Psi-
cobusiness al jPunto de Perspectiva! (Continuara...). @

% Enlaces relacionados
1
1
1
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Enla nube

Kevin L. Jackson

Kevin L. Jackson es experto en cloud,

Lider de Opinion “PowerMore” en Dell, y
fundador y columnista de Cloud Musings.
Ha sido reconocido por Onalytica (una de
las 100 personas y marcas mas influyentes
en ciberseguridad), por el Huffington Post
(uno de los 100 mayores expertos en Cloud
Computing en Twitter), por CRN (uno de los
mejores autores de blogs para integradores
de sistemas), y por BMC Software (autor

de uno de los cinco blogs sobre cloud de
obligada lectura).

Forma parte del equipo responsable de
nuevas aplicaciones de mision para el
entorno de cloud de la Comunidad de
Servicios de Inteligencia de los EEUU (IC ITE),
y del Instituto Nacional de Ciberseguridad.
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La integracion de sistemas
se transforma en integracion
de servicios cloud

El Cloud Service Brokerage (intermediacion en servicios cloud, o CSB por sus
siglas en inglés) esta dejando de ser una anéecdota de la industria para pasar a
ser una pieza importante en la integracion de sistemas, en la que juega un papel
que es ahora esencial en la transicion al cloud.

Esto ayuda a las empresas a agregar distintos servi-
cios en la nube, a integrar servicios con aplicaciones
desarrolladas internamente, y a personalizar dichos
servicios para dar mejor respuesta a las necesidades
de sus clientes. Los CSB incluyen consultoria y reco-
mendaciones para ayudar, ademas, a identificar los

servicios cloud mas apropiados para los requisitos y
objetivos de negocio correspondientes.

Los cloud brokers pueden también negociar con
diferentes proveedores por mandato de sus clientes.
La transformacién de la que hablamos viene impul-
sada por la rapida expansion del cloud computing,
que ha crecido hasta tal punto desde los 6.000 millo-
nes de dolares en 2008 que se espera que el mercado
se quede cerca de los 160.000 millones en 2020. El
mercado global de Cloud Service Brokerage, por su
parte, podria crecer desde los 5.240 millones de 2015
hasta los 19.160 millones en 2020.

Los CSB aunan las funciones del distribuidor, el in-
tegrador de sistemas y el ISV en un modelo de ser-
vicio muy practico, en el que las soluciones agregan
distintos servicios cloud de mas de un proveedor,
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Enla nube

Cloud Service Brokerage esta empezando a ser una pieza
importante en la integracion de sistemas, en la que juega un

papel que es ahora esencial en la transicion al cloud

y pueden ademas personalizarse para adaptarse a
exigencias muy singulares. Aunque los CSB suelen
proporcionar servicios cloud transaccionales, es su
excepcional soporte operativo continuo el que afia-
de verdadero valor. A diferencia de los brokers finan-
cieros e inmobiliarios, que normalmente ponen fin a
su relacién con el cliente tras la venta, los CSB:

m Facilitan el arbitraje de servicios cloud segun cos-
tes, rendimiento o necesidades operativas.

B Ayudan a las empresas en la migracién de sus ope-
raciones a la nube, y asisten con ampliaciones y
formacion de personal.

B Proporcionan servicios de auditoria y monitoriza-
cion de SLA para servicios cloud.

LLUULY SERVILES BHUREHALE

Cloud Service

% Clicar para
Brokerage ver el video
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B Ayudan a centrarse en la demanda de servicios
cloud, y a gestionarla adecuadamente.
B Proporcionan un juego de herramientas para la mi-
gracion e integracion de aplicaciones corporativas.
B Ayudan en la gestion del cambio y en la seleccidn e
integracion de otros servicios gestionados.

La automatizacion y puesta en
practica de este sistema de ges-
tion de servicios cloud permite
a los CSB obtener servicios de
una diversidad de proveedores,
y mejorarlos con herramientas
de medicion y monitorizacion de
terceros, ademas de ofrecer una
transicion mas rapida hacia mo-
delos TI hibridos. Este mercado
suele estar segmentado por el
tipo de servicio: cloud brokera-
ge -la propia intermediacion- y
cloud brokerage enablement -el
entorno necesario para la inter-
mediacion-, que queda segmen-
tado a su vez segun los brokers
sean internos o externos.

Cuando se utilizan internamen-
te, las plataformas cloud ayudan
a la empresa en la adopcion del

nuevo modelo operativo hibrido de sistemas, con
multiples proveedores. La organizacion puede asi
acumular experiencia organica, lo que le permitira
personalizar el consumo y unificar la provision de
servicios informaticos mediante el uso de un espacio
corporativo de autoservicio, un mercado de servi-
cios dinamico, y una provision ininterrumpida. Este
tipo de cadena de suministro crea un entorno ho-
mogéneo para una adecuada ordenacidn, ejecucién
y gestion de soluciones multi-proveedor tanto para
sistemas legacy como para recursos cloud, delegan-

Figure 3 Farecast: Global Public Cloud Market Size, 2011 To 2020

f} The spreadsheet detailing this forecast is available online.
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El mercado global de Cloud
Service Brokerage podria
crecer desde los 5.240
millones de 2015 hasta los
19.160 millones en 2020

do y monitorizando su uso de manera centralizada.
Otra funcionalidad importante es la de auditoria
de rendimiento. El ratio precio/rendimiento de un

Public cloud Infrastructure as a Service (Iaas) hardware and software spending from

2015 to 2026, by segment (in billlon U.5. dollars)
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Gartner: Como pueden Clicar para
diferenciarse los brokers cloud ver el video

Cloud Service Provider (CSP) puede
variar hasta un 1.000% dependien-
do del momento y de la ubicacion,
y un mismo proveedor puede expe-
rimentar grandes variaciones en la
ejecucion de dos tareas idénticas,
lo que a su vez implica que el cos-
te para la empresa de dos procesos
exactamente iguales podria variar
en una proporcion semejante.

Los cambios de tipos de instan-
cias, los precios, el rendimiento en
el tiempo, y la disponibilidad de
servicios segun la ubicacion resal-

et 175
-I . |
L ekl d bl i

Il 5aa% and Paal porion of public cloud hardware and infractructure softeare

I Public cloud las5 hardware and infrastruciure software

tan las deficiencias de las filosofias
y procesos de benchmarking tradi-

El presente contenido se esta sindicando a través de distintos canales. Las opiniones aqui manifestadas son las del

autor, y no representan las opiniones de GovCloud Network, ni las de los partners de GovCloud Network, ni las de

ninguna otra empresa ni organizacion
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cionales. El uso de “cuotas de rendimiento” por parte
de los proveedores de servicios puede acarrear tam-
bién un aumento en los costes operativos, algo que
suele ocurrir cuando un cliente llega a la cuota de
gestion determinada por el CSP y se reduce el rendi-
miento de la instancia correspondiente. La medicidn
y monitorizacion activa por parte de un broker puede
aqui ayudar a la empresa a detectary evitar estos cos-
tes ocultos.

A medida que el mercado de cloud service brokers
vaya madurando, estos intermediarios iran sustitu-
yendo a los integradores de sistemas tradicionales.
La propia maduracion de las tecnologias y de las
ofertas de los CSB haran que este tipo de servicios
se convierta en algo imprescindible en un futuro
cercano. M@

Enlaces relacionados

-N-N-B-R-E-P
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Resultados del hipersector TIC en 2015
y prevision de 2016

AMETIC ha publicado los resul-
tados del hipersector TIC corres-
pondientes al afio 2015, con un

4 aumento del 4,8%. En este informe
puedes leer detalladamente como
se han comportado los diferentes
subsectores que lo componen, asi
como la prevision que hace la aso-
ciacion para el negocio en 2016.

2

Informe de Seguridad de Aplicaciones y
DevOps 2016

Este informe examina los retos que muchas
organizaciones tienen al integrar la seguridad
a través de DevOps, y aporta recomendacio-
nes para fortalecer estos programas. El 99%
de los encuestados afirman que la adopcion
de la cultura DevOps aporta la oportunidad
de mejorar la seguridad de las aplicaciones;
pero solo el 20% realizan testeo de seguridad
de aplicaciones durante el desarrollo, y el 17%
no utilizan ninguna tecnologia que proteja sus
aplicaciones, destacando una desconexion
significativa entre la percepciény la realidad

de los DevOps seguros. %
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1 métricas de rendimiento para crear
mejor software y mas rapido

Actualmente, los consumidores moviles
hiperconectados estan motivando la trans-
formacién de las industrias. Tienen altas
expectativas y para competir, las empresas
deben proporciona una experiencia digital
superiory que dé respuesta a estas de-
mandas. DevOps para la Entrega Continua
hace que esto sea posible, pero para ha-
cerlo correctamente se necesita una red de
seguridad. Esto es de lo que trata la gestion
del rendimiento de aplicaciones basado en
métricas.

Cinco formas de ganar con las
plataformas digitales

Las compaiiias de plataforma digita-
les estan transformando la forma de
hacer negocios mediante la creacion
de grandes mercados, experiencias de
cliente convincentes y nuevas formas
de innovar. Pero ;cdémo encontraran el
éxito las empresas pequenas y tradicio-
nales en un entorno dominado por las
empresas nativas digitale

7 performance metrics
to release better
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de Advice Strategic Consultants

Socio director general de Advice Strategic
Consultants. Ha sido director general
de Ipsos Public Affairs, socio director

general de Brodeur Worldwide y de
Porter Novelli International; director de
ventas y marketing de Intel y director de
relaciones con inversores de Shandwick
Consultants. Autor de mas de 5.000
articulos de economiay relaciones
internacionales, ha publicado mas de
media docena de libros, como Obama'y
el liderazgo pragmatico, La Reinvencion
de Obama, La victoria de América,

Exito con o sin crisis y Recuperacién
Econdmica y Grandes Empresas, entre
otros. Es Premio Economia 1991 por las
Camaras de Comercio de Espaia.
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A las empresas TIC

les conviene una victoria

Se suponia que Tim Cook, primer ejecutivo de Apple, prestaria apoyo a la
Socio director general - Convencidon Republicana de Cleveland, en que oficialmente se elegia al
candidato conservador a la presidencia de Estados Unidos. Ademas, se
esperaba que Apple se hiciera cargo de la logistica tecnologica del eventoy
que, ademas hiciera una donacion para financiar al partido republicano.

Election Day

Aligual que Cook, habian sido convocados 150 prime-
ros espadas de las principales empresas tecnologicas
(TIC) de Estados Unidos, algunas de las cuales son

dirigidas por ejecutivos abiertamente republicanos.
Hewlett Packard Enterprise (HPE) es solo un ejemplo,
aunque significativo: por un lado, es un icono de Si-
licon Valley; por otro, su presidenta, Meg Whitman es
republicanay, en 2010, se presentd a gobernadora del
estado de California. Curiosamente, su correligionaria
Carly Fiorina, también ex presidenta y CEO de HP, ese
mismo ano, hizo campafa electoral para convertirse
en senadora por el estado de California. Ambas per-
dieron, cosa légica en un estado liberal, progresista
y profundamente demdcrata. Como Cook, Whitman
y Fiorina, se esperaba también la asistencia de Sat-
ya Nadella, presidente de Microsoft, de Mark Zucker-
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berg, presidente de Facebook, Jeff Bezos, presidente
de Amazon, Peter Thiel, presidente de Paypal... y, asi,
hasta un total de 150 eminencias del mundo tecnolo-
gico norteamericano.

Sorpresa. Ninguno acudio. Con la excepcién de Pe-
ter Thiel (Paypal), que poco tiempo después se sumo
a los demas, cambiando de bando. ;Qué habia pasa-
do? En una palabra: el Huracan Trump. Para cuando
se celebro la Convencién republicana que eligi6 a
Donald Trump como candidato a presidente conser-
vador, Trump ya habia tenido mucho tiempo de re-
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sexuales que protagonizan la campana electoral en
otofio de 2016.

Pero, visto lo visto, los ejecutivos de las primeras
empresas TIC ya tenian suficiente informacion para
hacerse una idea de quien era y lo que representaba
Donald Trump. Ciertamente, los valores opuestos a los
de Silicon Valley de innovacion y creatividad, aunque
a Trump nunca le falta ingenio para insultar al contra-
rio. Cook y Apple declinaron la invitacidn y retiraron su
apoyo a Donald Trump. Meg Whitman (HPE) fue mas
allay, declarandose contraria a Trump, decidié apoyar
publicamente a Hillary Clinton, darle financiacion e,
incluso, acompanarla en algunos mitines electorales.
A Cook y Whitman siguieron todos los demas.

La reaccion de Trump fue previsible: atacar a quien
no le apoya o le rie las gracias. En la convencién no
estaban los expresidentes Bush, padre e hijo, ni los
candidatos republicanos presidenciales McCain (2008)
y Romney (2012), todos insultados por Trump. 50 re-
publicanos expertos en Seguridad Nacional hicieron

La innovacion tecnologica hace que Estados Unidos crezca
el triple que la Union Europea en PIB y su productividad y
competitividad sea el doble que la europea, gracias a las TIC

tratarse y de darse a conocer, “haciendo amigos por
elcamino”: insulté a mujeres, afroamericanos, hispa-
nos, inmigrantes, musulmanes, periodistas, politicos
de los dos partidos principales, incluido el suyo...;
y aun no se habian hecho publicos los escandalos

publica una carta en que dejaban claro que Trump
no tenia el caracter para ser presidente y manejar los
codigos nucleares. Le tacharon de ignorante y, lo que
es peor, no querer aprender sobre relaciones interna-
cionales. Les siguieron 150 lideres republicanos que
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Desde un punto de vista
sectorial, las TIC suponen el
70% del PIB estadounidense,
aligual que lo es el consumo
privado, desde el punto de
vista macroeconomicoy
componente del Producto
Interior Bruto americano
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dijeron no apoyar a Trump por ser un
oportunista sin verdaderos valores
conservadores.

En el caso del sector TIC “la cues-
tion Trump” es mas profunda. Trump
lo ignora todo de las Tecnologias de
la Informacion, siendo el segundo
sector mas rentable de Estados Uni-
dos, tras el financiero de Wall Street.
La gloria de América no son solo sus
ejércitos, sino la innovacién tecnolo-
gica (HP, Intel, IBM, Google, Apple, Facebook, Amazon,
Microsoft, Oracle, SAGE, Salesforce... es decir, el 60%
de las marcas mas valiosas del mundo y con mayor
valor bursatil), que hace que Estados Unidos crezca el
triple que la Union Europea en PIB y su productividad
y competitividad sea el doble que la europea, gracias
a las TIC. Desde un punto de vista sectorial, las TIC su-
ponen el 70% del PIB estadounidense, al igual que lo
es el consumo privado, desde el punto de vista macro-
econémico y componente del Producto Interior Bruto
americano.

Trump conoce el mundo del ladrillo, del mercado in-
mobiliario, los campos de golfy los casinos. Pero la eco-
nomia norteamericana esta muy diversificada, secto-
rial y geograficamente: se organiza en “clusters”, como
el Silicon Valley con las tecnolégicas, Los Angeles con el
cine y la musica, Nueva York y las finanzas y Texas con
la energia, petréleo y gas. Las TIC, ya lo hemos visto,
juegan un papel esencial en la vida econémica nortea-
mericana que ningun politico norteamericano puede
ni debe olvidar.

Hillary Clinton -como su marido en
los afos 90’: crecimiento del 4% en
PIB, 24 millones de empleo de cali-
dad gracias a las Tecnologias de la
Informacion- cree en las TIC para revi-
talizar América. Y cuenta con ellas en
todo y para todo. Trump, por contras-
te, ignora lo que no entiende y deja de
lado las TIC. Conceptos como Digita-
lizacion, Cloud, Robdtica, Big Data...
no le resultan familiares a Trump. Uti-
liza -muy respetable- una pluma que lleva su apellido,
en vez de un ordenador, que ni sabe ni quiere aprender
a manejar.

Para bien de Estados Unidos y las empresas TIC, Clin-
ton encabeza las encuestasy las probabilidades de que
salga elegida primera mujer presidenta de Estados Uni-
dos son de un 87%. M@

% Enlaces relacionados

=

Obamayy el liderazgo pragmatico

La Reinvencion de Obama

3

La victoria de América

3

Exito con o sin crisis

Recuperacién econémica y grandes
empresas
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[ LorenaP Campillo
Abogada especialista en Derecho
de las Nuevas Tecnologias

EJ Lorena P. Campillo es licenciada en
Derecho por la Universidad Carlos llI

y abogada ejerciente especialista en
Derecho de las Nuevas Tecnhologias.
Master en Abogacia Digital y de las
NNTT por la Universidad de Salamanca.
Miembro de Enatic (Asociacion abogados
expertos en NNTT). Miembro de Club de
emprendedores UC3My jurado de los
premios sello de excelencia. Socidloga
especialista en cambios sociales de la
era Digital. Colaboradora en despachos
internacionales.
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Cloud Computing:

El mes pasado hablabamos de gestion de riesgos y como el cliente de
los servicios cloud puede evitar pagar los platos
rotos ante posibles tratamientos ilicitos de datos
personales o brechas de seguridad del proveedor
cloud. Es de sefialar que tal y como establece una
importante consultora, el 95% de los clientes cloud
de Espana creen que no son responsables de la
brecha de seguridad. Con la llegada del
nuevo Reglamento Europeo de Proteccion
de datosy las altisimas sanciones previstas
ante incumplimiento posiblemente la
situacion cambie.

Ahora es el momento de ver qué proceso seria el que nos se-

ria Util para mitigar esos riesgos, y, por ello, hablaremos de la
homologacion previa de nuestros proveedores antes de “con-
tratar” o “negociar” los servicios cloud. Quien puede negociar
hoy en dia puede considerarse un total privilegiado, habida cuenta
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EL95% de los clientes cloud
de Espana creen que no son
responsables de la brecha de
seguridad
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que el solo el 52 % de los clientes cloud han negociado
el contrato, segun establece un estudio del Cloud In-
dustry Forum. El mayor problema que tiene el cliente
de los servicios de cloud computing es que descono-
ce cdmo funciona la cadena de suministro vertical, en
concreto, las subcontrataciones.

Homologacion viene del verbo homologar, que signi-
fica “aprobar o confirmar oficialmente”. Es el proceso
de certificacion o aprobacién de un producto para in-
dicar que cumple con las normas y especificaciones re-
guladoras, como la seguridad y los requisitos técnicos.
A continuacion describimos las que podrian ser unas
posibles fases para esa homologacion donde los para-
metros podrian ser varios en funcion del tipo de “homo-
logacion” utilizada y los criterios deseados del cliente.

Describamos las fases que todo proceso de homolo-
gacion DEBERIA incluir:

Preseleccion Compli Mejora
y seleccion ompliance continua
[ [ o o o
Evaluacion -
y Contratacion
presupuestos

Fases del proceso de homologacion

Preseleccion y seleccion de proveedores
La empresa cliente de los servicios cloud disenara,
definira y desarrollara los objetivos y criterios como
pueden ser la tenencia de certificaciones por parte del
proveedor.

En esta etapa se enviara a los proveedores preselec-
cionados cierta informacion que deben cumplimentar

EQUIPO MULTIDISCIPLINAR EVALUADOR

«E| ClIO y técnicos inf.

«Responsable de Seg Informacion (CISO)
«Delegado de Proteccion de datos (DPO)
Compliance Officer (CCO)
=Departamento juridico

sDepartamento de Gestion de Riesgos.
=Responsable de compras

Miembros del equipo multidisciplinar evaluador

o0 aportar. Deberia ser practica habitual enviar cuestio-
narios estandar preparados por el cliente cloud a todos
los proveedores para que entren en el proceso de apro-
bacion. Dada la particularidad de los servicios Cloud,
habra que anadir los siguientes requisitos importantes
como elementos a evaluar:

PERFIL FUNCIONES A NIVEL
DESEADO DESARROLLAR RESPUESTA
REQUISITOS REQUISITOS REQUISITOS
TECNICOS S CALIDAD

Evaluacion y presupuesto

Tiene el objetivo de determinar si las actividades y re-
sultados cumplen con los parametros establecidos.
Toda la informacion recibida sera analizada por los di-
ferentes miembros. Se pediran varios presupuestos, se
evaluarany se seleccionara el candidato teniendo tam-
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Solo el 52 % de los clientes cloud han negociado el contrato,
segun establece un estudio del Cloud Industry Forum

bién su informe financiero. ;Qué criterios de homolo-
gacion se emplearan a la hora de la evaluacion?
W Tenencia de certificaciones.
m Adhesidn al Codigos de Conducta en proteccion de
datos.
m Flexibilidad contractual y capacidad de negocia-
cion.
B Cumplimiento LOPD.

La fase de compliance

Esta fase implica los correspondientes checklist, el
cuestionario de compliance, la comprobacion de te-
nencia de las certificaciones correspondientes...

La contratacion
En esta fase se revisara el contrato, después se firmara
el mismo, el cddigo de conducta, y las condiciones ge-
nerales de contratacion, el SLA, el PLA 'y demas aspec-
tos determinantes.

Hay que tener en cuenta que el departamento juridi-
co no debe esperar hasta el ultimo momento para re-
pasar los términos contractuales.

La mejora continua

El proceso de homologacion no finaliza aqui, ya que la
homologacion es temporal y requiere de evaluacion
continua debido al continuo cambio de regulacion. Su
objetivo es buscar la garantia del cumplimiento de las

clausulas y acuerdos contractuales, basandose funda-
mentalmente en la deteccion y en las medidas correc-
toras o la gestidon del incumplimiento. Pensemos por
ejemplo en auditorias periddicas, tanto internas como
independientes.

El préximo mes hablaremos, con mas profundidad,
sobre los codigos de conducta y del nuevo reglamento
europeo de proteccion de datos y la importancia que
va a tener en el futuro para los proveedores cloud y
clientes. @

% Enlaces relacionados
1
1
1
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Internet de las Cosas

Dario Ferraté
Consultor TIC

m Dario Ferrate es Ingeniero Superior de
Telecomunicaciones por la Universidad
Publica de Navarra desde 1997. Con

una experiencia de mas de 18 aios en
Consultoria Estratégica de Negocio (12 afios)
y Desarrollo de Negocio/Sales, ha sido
responsable de ofertas estratégicas globales
dentro del Grupo Atos, entre otras responsa-
bilidades. En 2015 colaboré con IDC como
Analista Senior en los temas de Internet of
Things (loT), Smart Cities y definiendo un
nuevo catalogo de servicios (orientado al
mundo multimedia). Actualmente, colabora
activamente como Consultor TIC en el
Ministerio de Defensa; Director de Desarrollo
de Negocio en la solucién de Eficiencia
Energética CEM de Cisco. Su ultimo reto,

es el de desarrollo y puesta en marcha el
pasado 4 de julio de 2016 de la web
www.comparandovinos.com.
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loT y el coche
conectado

¢Qué me dirias si te pusiera este ejemplo? ¢Realidad?
¢Futuro cercano? éFuturo lejano? éSuena a ciencia ficcion?

- ’

Me suelo levantar todos los dias a las 7:00 para llegar a
mi puesto de trabajo a tiempo por exigencias del guion.
Me ducho, me pongo mi traje elegante para la ocasion,
desayunoy... al coche, a soportar la hora de atasco que
me espera todas las mananas. ;0s suena esto? Sequro

que a los que vivimos en grandes urbes, si. Pero, hoy es
distinto, las autoridades, mientras dormia, han tomado
la decision de cerrar el carril bus-VAO (carril especifico
para autobuses y vehiculos con alta ocupacion, es decir,
al menos dos personas), por la niebla densa que existe

Noviembre 2016


http://bit.ly/IT_User_Disponibilidad
es.linkedin.com/pub/darío-ferraté/a/596/613/
www.comparandovinos.com

Internet de las Cosas

loT abre un abanico inmenso de
posibilidades que seguramente

o

en la zona, con el fin de evitar accidentes y problemas
mayores.

Suena mi despertador con una melodia que me agra-
da y a los 30 seqgundos una voz dulce me dice “Buenos
dias, Dario, siento despertarte antes de tiempo, pero el
parte meteoroldgico de hoy indica que hay nieblas den-
sas en la zona y, por lo tanto, las autoridades, han cerra-
do el carril bus-VAO”.

Me levanto conocedor de que sacrificar 10 min de sue-
fio es por una buena causa. El motivo lo justifica. Una vez
terminadas todas las actividades matutinas rutinarias
me subo a mi coche y éste me pregunta: ‘;al trabajo, Da-
rio? Y al responder que “si’, me indica que va a recalcular
la ruta, debido a las condiciones climaticas y a retencio-
nes que se estan produciendo, para llegar a tiempo a mi
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la industria del automovil no
dejara escapar

| |
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puesto de trabajo (por cierto, eso de cumplir horarios
esta empezando a ser un retraso en muchos aspectos,
para sequin qué profesiones, pero es un tema para tratar
en otro momento).

Llego a mi trabajo a la hora de siempre, habiendo evi-
tado los atascos, disminuyendo las probabilidades de
un accidente y, sobre todo, no estando malhumorado
por el tiempo perdido. Mi teléfono, recibe informacion de
los canales de trafico y “conocedor” de las reuniones que
tengo en la oficina, comparte informacion con mi des-
pertador y mi coche, para que estos, tomen decisiones
que sean beneficiosas para mi.

¢Realidad o futuro? jRealmente no estamos lejos, la
tecnologia y los medios a nuestro alcance estan prepa-
rados!

Como hemos mencionado en anteriores ocasiones,
loT (Internet de las Cosas) nos ayuda y ayudara cada
vez mas a mejorar la calidad de vida, proporcionando
soluciones que, directa o indirectamente, afectan a
otros factores importantes, como son la disminucién de
la contaminacién (ciudades mas limpias), a mejorar la
circulacién de las vias, evitar retenciones o accidentes
que redundan en mas retenciones... en definitiva, con-
tribuyen al ahorro de tiempo, optimizacién de recursos
utilizados, calidad de vida, confort y un largo etcétera.

Tener al alcance de la mano dispositivos con capaci-
dad de tomar decisiones interactuando con nosotros
y conectados a Internet, que nos ayudaran a tener una
vida mas facil y placentera, es la forma clara de ver qué
es lo que esta llegando gracias a loT.

Como veis, este mes tocamos un tema que cada vez
tiene mas peso y difusion relacionado directamente
con todos los servicios y soluciones en el mundo loT.
iLa automocion! ;Teniais alguna duda que este “verti-

The connected vehicle delivers
a significant opportunity

Conduciendo un coche
conectado

% Clicar para
ver el video }
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cal” iba a quedarse sin aplicar las bondades que pro-
porciona loT? jjjPor supuesto que no!!!

La carrera que estamos viendo en las distintas mar-
cas de laindustria automovilistica para incorporar mas
tecnologia a los vehiculos (no nos cefiimos solo al au-
tomovil, sino que incluimos desde camiones hasta bici-
cletas eléctricas), es increible.

Hace unos 10 afos, los coches venian con un equipa-
miento que se debia pagar como “extra” y que hoy endia
vienen de serie. La incorporacion de nuevas soluciones
es extremadamente rapida y, hoy por hoy, disponemos
de vehiculos con navegadores conectados a informa-
cion del trafico en tiempo real, detectores de cansancio,
luces de carretera automaticas adaptativas, lectores de
sefales de trafico que ajustan la velocidad automatica-
mente de nuestro vehiculo, avisadores de cambio de ca-
rril involuntarios, controles de proximidad, sistemas de
aparcamiento casi totalmente automaticos, sistemas
de localizacion GPS y llamada automatica de auxilio en

X
L '_"
]

- F . i

IBM Watson loT Automotive % Clicar para
y el coche conectado ver el video
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caso de accidente, wifi y un largo etcétera. Todo esto ya
nos llama la atencion, pero... jjjlo que nos espera en los
proximos anos es mas sorprendente aun!!! ;Sera el co-
che quién nos monitorice en tiempo real y alertara de
las anomalias que detecte no solo en el propio vehiculo
sino en nosotros mismos? Seguro que si.

Hace poco hemos conocido la noticia de la primera
persona que ha hecho una vuelta al mundo en “moto
conectada”. El articulo del periédico “El mundo” (por
citar alguno) decia “primera vuelta al mundo en moto
en la que el piloto y la motocicleta permaneceran los
37.000 kilometros del recorrido totalmente conecta-
dos” y agregaba “Una pionera combinacion de tecno-
logias de Internet de las Cosas, la nube y el ‘maquina a
maquina’ (M2M), que permitira estudiar el comporta-
miento de la maquinay el piloto y hacer su seguimien-
to en remoto”. La informacion que se registraba, no
solo era técnica (consumo, ubicacion, funcionamiento

®

C2Cocartocar,esuna
tecnologia que permitira que
los coches se comuniquen
entre ellos, compartiendo
informacion, con el objetivo
de evitar accidentes o atascos

de la moto...) sino que registraba y alertaba desde si-
tuaciones como una caida del motorista (Hugo Scagne-
tti), hasta sus constantes vitales y estado animico, en
cada momento.

Volviendo al tema de vehiculos de cuatro ruedas, re-
cientemente, he leido uninforme de KPMG que indicaba
los avances y la evolucion que se esta llevando a cabo
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en este sector. Se indicaba que BMW y Toyota son las
marcas mas proactivas y que mas impulso estan dando
a esta nueva “vuelta de tuerca” para tener coches mas
seguros, mas inteligentes, mas sostenibles, menos con-
taminantes... y, por supuesto, mas autonomos. En el
salon de Paris que se celebro a principios de octubre se
han podido ver muchos avances en este sentido, donde
las marcas mostraron sus prototipos con fechas de lan-
zamiento a 3 0 4 afnos vista. Ford también quiere poner
coches autébnomos en las calles para 2021.

En muchos foros y eventos se muestran prototipos
de coches auténomos (“que miedo me da”, me dijo una
amiga esta mafana, “pero es el siguiente paso, lo que
viene irremediablemente” le dije), pero ;Cuando llega-
remos al “coche autbnomo”? Seguramente antes de lo
pensamos...

Por otra parte, como siempre suele suceder, empie-
zan a aparecer siglas que, con el paso de los meses se

C2l, car to infrastructure,
servira para comunicar

al coche con elementos

que, dispuestos en la red

de carreteras, ofrecen al
conductor informaciony
datos relevantes o de intereés,
en tiempo real, de su entorno

;,Te avisamos del préoximo T User?
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El coche conectado % Clicar para

del futuro ver el video
nos hacen mas habituales. ;habéis escuchado hablar
del C2Cy el C2I? Si es asi, jenhorabuena!, pero para los
que no lo hayais hecho, os daré una breve descripcion:

C2C o car to car, es una tecnologia que permitira que
los coches se comuniquen entre ellos, compartiendo
informacion, con el objetivo de evitar accidentes, coli-
siones... Un ejemplo de ello seria un coche que se que-
da averiado en una carretera. Este se comunicara con
los coches que estan a su alrededor y principalmente
los que estan en su trayectoria para indicarnos que su-
fre una anomalia y que esta en el arcén en situacién de
riesgo, para que disminuyamos la velocidad o lo haga
el coche automaticamente.

La otra sigla en cuestion, C2I, car to infrastructure
(o coche a infraestructuras), servira para comunicar
al coche con elementos que, dispuestos en la red de
carreteras, ofrecen al conductor informacién y datos
relevantes o de interés, en tiempo real, de su entorno.
Aqui podemos hablar, por ejemplo, del caso de Audi

que quiere poner en contacto a sus vehiculos con los
semaforos para saber cuando estos se ponen en verde,
0 como puede ser el caso del cierre del carril bus-VAO
por niebla densa (como os comenté anteriormente).
Debo dejar de lado los llamados “asfaltos inteligentes”
con sefalizaciones e indicaciones luminosas en tiempo
real sobre el propio asfalto, porque para ello aun falta.
Como vemos, la evolucion tecnologica esta siendo
muy acentuada. loT abre un abanico inmenso de posibi-
lidades que seguramente la industria del automovil no
dejara escapar. ;Qué veremos dentro de unos afnos? Po-
der imaginar que sera de nuestros medios de transpor-
te a 10 afos vista, es complejo... no tenemos la certeza,
pero seguramente estaremos hablando de los vehicu-
los autonomos, carreteras mas inteligentes, nuevas for-
mas de transportes... Tal vez nos sentemos en nuestros
vehiculos, le indiquemos hacia donde vamos y “ellos
buscaran” el camino 6ptimo, dialogaran con nosotros
informandonos de todos los temas que se nos ocurra
y hasta podremos trabajar o entretenernos mientras
nos lleva a destino. El término infotainment (informa-
cidn+entretenimiento) se estd haciendo cada vez mas
popular. El futuro esta a la vuelta de la esquina... [@

% Enlaces relacionados
1|
1|
1
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Desde mi analisis

El futuro pasa por =

Blockchain &=

in Aunque todavia en los mentideros del mundo tecnologico, el debate sobre
Analista asociado a Delfos Research - B|ockchain se estd desplazando paulatinamente a sus casos de uso. Actualmente
existen fuertes expectativas sobre [0 que podra hacery su propuesta de valor
como mecanismo para establecer confianza, ya sea sustituyendo los mecanismos
actuales o credndola donde no existe, comienza a clarificarse.
su llegada al mercado y a la demanda

a extraer valor de la tecnologia.

Anteriormente, Fernando trabajé durante Laimportancia de la confianza para el funcionamiento  sarrollo econdmico se debe a nuestra capacidad para

mas de 10 afios como analista en IDC  delaeconomiaesincuestionable. Todo sistema econé-  generarla més alla de nuestro entorno cercano.
Research donde fue Director de analisisy  mico se sustenta sobre ella, sea ésta informal o institu-  Por eso Blockchain nos interesa a todos, porque es,
consultoria en Espana. cional. Pudiendo argumentarse que gran parte del de-  ante todo, un nuevo mecanismo para crear confianza.

Ayuda a conectar la oferta y la demanda
de tecnologia asesorando a la oferta en

;,Te avisamos del préoximo T User? Noviembre 2016
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Desde mi analisis

Y lo hace eliminando la necesidad de que intervenga
un intermediario. Asi, la propiedad de esas tierras, los
derechos de autor de esa cancidn o la titularidad de
esa accion no requiere de un tercero que verifique la
identidad de las partes y confirme su capacidad para
llevar a cabo el intercambio. Aqui todo descansa en

DONTAPSCOTT

% Clicar para
ver el video

Como blockchain va
a cambiar el dinero

La importancia de la confianza para el funcionamiento de
la economia es incuestionable. Todo sistema economico se
sustenta sobre ella, sea ésta informal o institucional

una comunidad de agentes, a priori an6nimos, que ac-
tuan por consenso para alimentar un registro Unico con
el estado en el que se encuentra cada activo.

Su origen hay que buscarlo en un breve documento
que aparecio a finales de los 90 con el titulo “The God
protocol”. En éste se describia un protocolo disefiado
para que la confianza necesaria en los intercambios
entre agentes econémicos no tuviera que descansar
sobre intermediarios.

Una década mas tarde, durante el colapso financie-
ro de 2008, irrumpe en el mercado una moneda digital
inspirada en este protocolo: los bitcoins. Una moneda
que permite el intercambio directo - peer to peer - en-
tre personas o empresas. El suefio de crear una red de
valor comienza a tomar forma. Y la tecnologia que lo
hace posible es blockchain.

Simplificando, ésta puede verse como una base de
datos distribuida que permite registrar cada transac-
cion de forma indeleble, publica y vinculada a su esta-
do precedente, de tal forma que es posible tener una
trazabilidad con total trasparencia, de forma segura y
eficiente.

Aunque estrechamente vinculada a las monedas vir-
tuales - su “killer application” -, esta tecnologia puede
utilizarse para hacer seguimiento de cualquier activo:

nes, licencias... Se trata, en definitiva, de la construc-
cion de una “Internet” de valor en la que los derechos
sobre distintos activos pueden ser intercambiados,
sean estos financieros, fisicos o intelectuales.

La analogia con Internet es clara en el sentido de
que es una red descentralizada, pero la analogia ter-
mina ahi. Mientras que en Internet intercambiamos
copias de contenidos, en blockchain cuando alguien
“envia” algo -por ejemplo, un contrato- no es la copia
lo relevante sino mas bien su registro en dicha base
de datos distribuida.

TEDXSEVILLA

T P

Biockchain, mids alii de Bitcoin

e My Py

Blackchain, mas olkd del bitccin

Blockchain, mas alla

% Clicar para
ver el video }

Noviembre 2016

{ y los negocios contratos, certificados, patentes, titulaciones, votacio- del bitcoin
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Desde mi analisis

Por eso Blockchain nos
interesa a todos, porque
es, ante todo, un nuevo
mecanismo para crear
confianza. Y lo hace
eliminando la necesidad
de que intervenga un
intermediario

;,Te avisamos del préoximo T User?

Los primeros en darse cuenta de su potencial han sido
las instituciones financieras, quiza porque las monedas
virtuales las obligaron a estudiar a fondo el fenémeno
para concluir que, sibien dichas monedas eran una ame-
naza, aprovechar la tecnologia subyacente representa-
ba una oportunidad para incrementar su eficiencia. Hoy
ya existen pilotos dirigidos a utilizarla en pagos trans-
fronterizos. Pero esto es solo la punta de un iceberg.

Que nadie se equivoque, blockchain va mas alla del
sector financiero. De hecho, ya hay voces que apun-
tan que no sera esté sector el primero en adoptarla. En
cualquier caso, no hablamos de una adopcion inmi-
nente, sino que habra que esperar unos anos.

Sin embargo, es hoy cuando su futuro se esta deci-
diendo. Los principales bancos del mundo - incluso los
bancos centrales-, los grandes de la industria TIC y un
innumerable nimero de startups han comenzado a
posicionarse. Estas ultimas nos dan una pista de por
dénde podria comenzar a adoptarse. Por ejemplo, al-
gunas apuestan por que blockchain hara posible que,
cuando todos esos objetos de loT estén conectados,
puedan realizarse intercambios econdémicos de forma
autéonoma.

Pero lo cierto es que hoy muy pocas personas en el
mundo, si alguna, son capaces de leer con claridad el
futuro de blockchain. Quedan muchas incognitas por
despejar. Por ejemplo, ;sera escalable esta tecnologia
ante una eventual adopcion masiva? O jdominaran las
grandes corporaciones, mediante sistemas privados,
su evolucion?

Sea como fuera, lo que si que sabemos es que si efi-
cientamos los mecanismos de generacién de confianza

enciases
ble de hackear

Su sistema de

practicamente

Clicar para

economico colaborativo ver el video

Blockchain, el sistema %
que revolucionara la banca

o creamos confianza donde no existe, estaremos to-
cando el corazon de nuestro sistema econdmico.

La confianza permite que las personas hagan nego-
cios y estos al hacerlo generan riqueza. Por eso block-
chain encierra la promesa de una nueva era de prospe-
ridad. @

% Enlaces relacionados
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