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co elementos clave ha vuelto d oncepto de puesto

nos anos el puesto de trabajo ar al que ir para dese

el usuaric pendient

on, ahora es el lugar donde se en

: . W 4
e de donde sea eso 0 con qué dispositivo se conec Para esto,

es necesario un nivel incremental de seguridad, colaboracion, movilidad, productivi-

dad y gestidn remota, algo en lo que se apoya la € sife]g] dores In-

tel® Core™ vPro™.

Movilidad, para que el trabajador pueda
sus funciones alld donde esté; gestion re
que este trabajador mévil no suponga un
de cabeza al departamento de Tl de la em
ridad, para que este mismo departamento
mantener protegidos el dispositivo, la infr
los datos de la empresa; colaboracion, para - \
bajador pueda ser mas eficiente en sus tar on sus ﬂ
companeros, proveedores y clientes cuand ece- . s .
sario; y productividad, como base del crecimiento de la i -
empresa en la que desempena sus funciones. Estosson - % )
los principales atractivos de la 62 generacid proce- T % X/
sadores Intel Core vPro. : '
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Tal y como sefialé en la presentacidon de esta nueva
familia de procesadores Tom Garrison, vicepresidente
y director general de la divisidn Intel Business Client,
“de la mano de nuevos y atractivos disenos y del rendi-
miento y autonomia superiores que ofrecen, la 62 gene-
racion de procesadores Intel Core vPro va a convertirse
en el nuevo referente de la informatica empresarial”; a
la vez que anadia que, “ademas, al incorporar mas fun-
ciones de seguridad de forma nativa en el hardware de
sus procesadores, Intel ha contribuido a que los nuevos
PC que los montan pasen a ser un elemento fundamen-
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tal en una solucidn integral para empresas, de forma
que los usuarios gocen de niveles de productividad y
seguridad sin precedentes”.

Pero, ;qué ofrece esta nueva hornada de procesa-
dores? A grandes rasgos, la nueva generacion de pro-
cesadores Intel® Core™ vPro™ ofrece nuevas tecnologias
para una mayor seguridad en la autenticacién, una co-
laboracién mas amplia y mayor potencia para los dife-
rentes dispositivos con los que estan acostumbrados a
trabajar los usuarios. Comparados con procesadores de
generaciones anteriores, ofrecen un rendimiento hasta

La 62 generacion de procesadores Intel® Core™ vPro™ ofrece un
rendimiento hasta 2,5 veces superior, una autonomia de bateria
3 veces mayor y un significativo incremento en el rendimiento

) grafico, frente a un dispositivo de 5 anos de antigliedad

REFRESH IT OR REGRET IT

WHY UPGRADING DEVICES IS BETTER FOR BUSINESS

HELLO, HIGHER PERFORMANCE

Older devices are not just old. They're most
likely slower, heavier, and bulkier—all hindering
employee productivity and even putting enterprise
security at risk. Now there's a better way.
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INHOVATIVE
FORM FACTORS

KEEP PEOPLE PRODUCTIVE

New devices have what it takes to pump up performance.

Haz clic aqui para ver la infografia completa


http://www.ituser.es/files/201701/why-upgrade-pcs-infographic.jpg
https://youtu.be/3PuBXcWe0js
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Si hace unos anos el
puesto de trabajo era

un lugar al que ir para
desempenar una funcion,
ahora es el lugar donde
se encuentra el usuario,
independientement‘ de

donde sea eso oconqué
dispositivo-seveopectea
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2,5 veces superior, una autonomia de bateria 3 veces
mayor y un significativo incremento en el rendimiento
grafico en un factor de 30, frente a un dispositivo de 5
afos de antigliedad. Ademas, cuentan con Intel® Au-
thenticate, una solucidn de autenticaciéon multifactor
potenciada por hardware que redunda en una protec-
cidon mucho mas robusta de la identidad de los usuarios.
Asimismo, con el objetivo de transformar el entorno de
trabajo, llegan nuevas funciones para Intel® Unite™, la
herramienta de teleconferencias, que integra Skype for
Business y ofrece funciones de video y sonido mejora-
das para obtener la mejor experiencia posible en cada
reunion.

ENLACES DE INTERES
62 Generacion de Procesadores Intel Core vPro
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Mayor productividad
y menores costes de

mantenimiento

Segun se desprende del informe The Aging PC
Effect- Exposing Financial Impact for Small Busi-
ness, elaborado por TechAisle, los portatiles anti-
cuados pueden costar a las empresas mas de 4.203
ddlares aiio por cada 3 PC, solo en costes de mante-
nimiento y en productividad perdida. Los PC empre-
sariales nuevos pueden contribuir a resolver esta
situacion al ofrecer un rendimiento hasta 2,5 veces
superior y un rendimiento grafico hasta 30 veces
mayor que el de equipos de 5 afios de antigiiedad,
posibilitando ademas el uso de herramientas profe-
sionales mas actuales y productivas.

. Los portatiles anticuados
pueden costar a las
empresas mas de 4.203
dolares ano por cada 3
PC, solo en costes de

~ mantenimientoy en
productividad perdida
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https://www-ssl.intel.com/content/www/es/es/processors/vpro/core-processors-with-vpro-technology.html

Se trata de una solucion
de seguridad multifactor

TECNOLOGIA

INTEL” AUTHENTICATE,
SEGURIDAD INTEGRADA
EN EL HARDWARE

os hackers contindan encontrando nuevas
formas de infiltrarse en PC antiguos a través

de sus puertas virtuales, robando credenciales
de los usuarios para obtener acceso a su or-
ganizacién. Como deciamos, mas de la mitad
de las violaciones de seguridad de datos que

se dan actualmente se producen mediante la utilizacion
de credenciales robadas o utilizadas de forma indebida.
Hace una década, con equipos antiguos, bastaba con em-

Segun se desprende del informe The 20715 Data Breach Investigations Report, Informe de
Investigaciones en torno a violaciones de seguridad de datos en 2015 o DBIR de Verizon, mas
de la mitad de las violaciones de seguridad de datos que se dan actualmente se producen

mediante la utilizacion de credenciales robadas o utilizadas de forma indebida.

o
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SIMON VINALS

Retail Industry Technical Specialist

plear con contrasenas de ocho caracteres y cambiarlas
cada 90 dias. Sin embargo, los ataques informaticos han
ido ganando en sofisticacion, como la descodificacion de
contrasenas, el phishing o la recuperacion de los conte-
nidos de la pantalla, revelan la necesidad de contar con
una proteccion de la identidad mas soélida.

Para responder a esta situacion, Intel® pone sobre
la mesa una de sus ultimas innovaciones en materia de
seguridad empresarial, Intel® Authenticate. Se trata de
una solucién de autenticacion multifactor potenciada
por hardware, que refuerza la proteccién de la identidad
de los usuarios del PC, haciéndolo menos vulnerable a
ataques de suplantacién de la identidad y de robo de
credenciales de seguridad.

Intel® Authenticate verifica la identidad de los usuarios
empleando una combinacién simultanea de hasta tres
factores reforzados: “algo que el usuario ya sabe”, como
un numero de identificacion personal, “algo que el usua- }


https://youtu.be/D0aJqAawBlo

Los trabajadores
pueden combinar
factores disponibles
como las huellas
dactilares, los numeros
PIN protegidos y la
proximidad al teléfono

rio tiene”, que puede ser incluso un teléfono mévil y “algo
que el usuario es”, como una huella dactilar. Esto permiti-
ria a los departamentos informaticos elegir entre multiples
factores de autenticacion en funcién de las politicas de la
compania, evitando depender Unicamente de complicadas
contrasenas que los usuarios deben recordar y que, en
muchos casos, acaban apuntando en un papel. Intel Au-
thenticate es compatible con Microsoft Windows 7,8y 10.

Con la tecnologia Intel® Authenticate, los nimeros
PIN, la biometria, las claves, los tokens y los certificados
asociados son capturados, codificados, emparejados y
almacenados en el hardware, lejos de la vista y del alcan-
ce de los métodos de ataque tipicos.

La tecnologia Intel Authenticate permite la confi-
guracion y la aplicacion de politicas flexibles utilizando
4 herramientas centralizadas y caracteristicas de gestion

de ordenadores. La administracion de politicas, la distri-
bucion de aplicaciones y la gestion de flotas relacionadas
funcionan segun los procesos empresariales habituales.
La solucion es compatible con herramientas de gestidn
de politicas de Tl comunes, tales como Microsoft Acti-

ve Directory and Group Policy, Microsoft System Center
Configuration Manager, Microsoft Enterprise Mobility
Suite, o McAfee ePolicy Orchestrator.

Los trabajadores pueden combinar factores disponi-
bles como las huellas dactilares, los nimeros PIN prote-
gidos y la proximidad al teléfono, que habilitan el acceso
a la red para conectarse al dominio y a la red privada
virtual (VPN), o el bloqueo por lejania con tecnologia de
presencia del usuario, que bloquea el ordenador cuando
éste se marchay lo deja para que proteja el sistemay la
cuenta del usuario.

ENLACES DE INTERES
Web. Proteccion de identidad avanzada.

Whitepapet. Informe de Investigaciones en tomo a violaciones de
seguridad de datos en 2015 o DBIR de Verizon.


http://www.intel.es/content/www/es/es/architecture-and-technology/authenticate/intel-authenticate-is-hardware-enhanced-security.html
http://www.verizonenterprise.com/DBIR/2015/
http://www.verizonenterprise.com/DBIR/2015/

Reduce los tiempos de inactivida menta la seguridad de los equipos remoto

Con unas plantitlas
de recursosien
empresas necesitan
minimizar el tiempo

y confiable funciofna

Con las prestaciones de plataforma’integrada

onocidas aplicaciones de seguridad y de gestion de
terceros, [a'tecnolo ber

partamentos de Tl o a los proveedore
de servicios gestionados descubpi
reparar y proteger mej
vos informaticos

_per itﬁ@'l S

ordenadores, sino también sus es-
taciones de trabajo y servidores de
nivel basico, utilizando la misma
infraestructura y herramientas en
las plataformas para una gestion
coherente. Para los desarrollado-
res de productos integrados, esto
significa que los dispositivos pue-
den diagnosticarse y repararse de modo remoto y, por
ultimo, reducir los costes de asistencia de Tl. Intel AMT
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una caracteristica de los procesadores Intel® Core™ con
tecnologia Intel® vPro™ y plataformas de estaciones de
trabajo basadas en algunos procesadores Intel® Xeon®.
Con esta tecnologia se ofrece una respuesta mejor
a la gestion de activos, menor tiempo de inactividad y
menos visitas a los puestos de trabajo mediante mejo-
ras en la arquitectura de las plataformas, lo que ha dado
como resultado nuevas funcionalidades y ventajas, tales
como:

« Seguimiento remoto de activos de hardware y
software. Intel® AMT contribuye a mantener actualiza-
dos el software y el antivirus en la empresa, activando
el software de terceros para almacenar los numeros de
las versiones o los datos de las politicas en memoria no
volatil para realizar actualizaciones o recuperaciones en
horario fuera de oficina.

« Prestaciones ampliadas. Con el mddulo de la
tecnologia Intel® vPro™ para Windows PowerShell*, los

4 departamentos de Tl disponen de acceso directo a Intel

(in_tgl
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AMT y utilizan los scripts de Windows PowerShell para
beneficiarse de caracteristicas no disponibles en su
consola de gestidn existente, como, por ejemplo, confi-
gurando de modo remoto el reloj despertador.

 Incrementar la eficiencia y la eficacia. Los scripts
de Windows PowerShell se integran sin problema en
las herramientas existentes, permitiendo a los departa-
mentos de Tl ejecutar rapida y facilmente los comandos
de Intel AMT en sus clientes y estaciones de trabajo
equipadas con Intel vPro y en sus servidores de nivel
basico que admiten Intel AMT.

« Acceso a sistemas fuera de banda. Con la gestion
integrada, Intel AMT permite a los departamentos de TI
descubrir activos, aunque las plataformas estén apaga-
das.

 Deteccion y resolucion de errores de forma re-
mota. Al proporcionar prestaciones de gestion fuera de
banda, incluyendo control remoto de KVM, Intel AMT
permite a los departamentos de Tl solucionar y recu-
perar sistemas tras los fallos del sistema operativo. La

La tecnologia Intel®
AMT permite a los
departamentos de Tl

o a los proveedores

de servicios
gestionados descubrir,
reparar y proteger mejor
sus activos informaticos
en red

alerta y la conexidn fuera de banda también ayudan a
reducir el tiempo de inactividad.

« Comprobacion de presencia de agentes de hard-
ware. La comprobacidn de presencia de agentes ba-
sada en hardware detecta de forma proactiva cuando
los agentes de software estan funcionando. Cuando los
agentes ausentes se detectan, se envian las alertas a la
consola de gestion.

« Alerta proactiva. El gestor del sistema de defensa
de Intel® AMT bloquea de forma proactiva las amenazas
entrantes que contienen clientes infectados antes de
que afecten a la red, al tiempo que alertan a los depar-
tamentos de Tl cuando los agentes de software funda-
mentales son eliminados.

ENLACES DE INTERES
Web. Tecnologia de Gestion Activa. }


http://www.intel.com/content/www/us/en/architecture-and-technology/intel-active-management-technology.html
https://youtu.be/kykB6l5NIAo
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SALAS DEREUNIONES INTELIGENTES CON SOFTWARE IN

Intel introduce joras en su herramienta de videoconferencia y cola

o

empresarial

EL

Las formas en las que las empresas colaboran y se comunican estan cambiando en todo el mundo. Sin embargo, las herramientas
de videoconferencia no han sido capaces de copar con plantillas empresariales cada vez mas dispersas.

CiC
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Software Intel® Unite™ ofrece
una colaboracion virtual
desde cualquier localizacion
y un comienzo de las
reuniones rapido y simple
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Intel ha introducido mejoras en Intel® Unite™, buscan-
do ofrecer formas mas inteligentes y conectadas de
comunicarse a nivel profesional. Estas mejoras inclu-
yen nuevas posibilidades para el uso de pantallas, de
forma que los participantes de las videoconferencias
ya no tienen necesidad de utilizar adaptadores y dispo-
sitivos externos. Asi, los asistentes a las conferencias,
tanto presentes fisicamente como conectandose de
forma remota, podran ver e interactuar con contenidos
en tiempo real de forma facil y segura. Los empleados
podran iniciar reuniones al instante, valiéndose de
proyectores y pantallas que ya tengan. La funcion de
desconexidon automatica y la integracion con Skype for
Business™ ofrece a los clientes conferencias intuitivas y
sencillas.

JQUE ES INTEL UNITE?
Intel Unite ofrece una colaboracién virtual desde cual-
quier localizaciéon y un comienzo de las reuniones rapido

y simple. Esta solucién emplea las redes inalambricas
existentes dentro de la empresa para conectar los PC con
pantallas, proyectores o pizarras interactivas por medio
de un miniPC con procesador Intel® Core™ vPro™ con
software Intel Unite.

En el caso del hardware, se trata de un mini PC Win-
dows con procesadores Intel® Core™ de, al menos cuarta
generacion, y tecnologia Intel® vPro™, si bien el modelo y
las especificaciones concretas dependeran de cada fabri-
cante, y, en el caso de los integradores locales, un Intel®
NUC™. En lo referente al software, se trata de Intel Unite,
que permite a los asistentes a la reunidén, ya sea presen-
cialmente o en remoto, conectarse y compartir conte-
nidos, ademas de establecer conexiones peer to peer o
enviar ficheros a los miembros de la reunidn.

A nivel de seguridad, la solucidn ofrece un PIN de
conexién que se cambia periddica y constantemente,
ademas de encriptacion SSL de 256 bits.

Ademas, y mediante un SDK gratuito, es posible am-
pliar las posibilidades de la solucidn.

experience
what's inside”

Por ultimo, conviene destacar que existen dos versio-
nes, una para entorno Enterprise, con un elemento servi-
dor y diferentes elementos Unite que pueden gestionarse
de forma unificada, y otra para entornos PYME y SoHo.

VENTAJAS DE LA SOLUCION INTEL® UNITE™

La nueva solucion Intel® Unite™ elimina los cables en las
salas de reuniones y ofrece ventajas como conexiones sin
cables, colaboracion en tiempo real, conectividad instan-
tanea, simplificacion de la gestidon de los administradores
de sistemas, seguridad mejorada, proteccidn de los datos,
gestidon remota, posibilidad de ampliacion de la platafor-
ma, compatibilidad con multiples sistemas operativos, e
integracion con otras soluciones de colaboracion y tele-
presencia.

ENLACES DE INTERES
Web. Salas de reuniones inteligentes con Intel Unite.


https://www-ssl.intel.com/content/www/es/es/architecture-and-technology/unite/intel-unite-overview.html
http://www.ituser.es/files/201701/infografia-salas-de-conferencia.jpg
https://youtu.be/1oQWP3YGNsw
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