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Siempre se ha afirmado que una cadena es tan fuerte como su eslabén mas débil. Y, aplicado a la proteccién, ésta es

tan segura como su punto mds inseguro. Por este motivo, el enfoque en toda estrategia de seguridad debe apostar por la

globalidad, por proteger todos y cada uno de los elementos vulnerables de la entidad.

Y, precisamente, éste es el enfoque de Faro Security,
una plataforma de BBVA desarrollada por GMV. Se
trata de una soluciéon completa para la gestion global
de la seguridad fisica en todas sus localizaciones. Para
ello, gestiona todos los elementos de seguridad y los
incidentes que sucedan en las diferentes instalaciones
de manera detallada, obteniendo una visién global del
Estado de la Seguridad de todo el negocio. Ademas, pla-
nifica las actividades de los proveedores de servicios de
seguridad: vigilancia, mantenimiento... para conseguir
mejorar la eficiencia de los recursos y ahorrar costes.

Con esta solucién, es posible mejorar los procesos de
evaluacion de seguridad y obtener mapas geograficos
de riesgos de toda la organizacién. Ademds, con un
flujo completo de informacién de todo lo que sucede
globalmente en la compaiiia, ayuda mejorar la toma de
decisiones.

Resumiendo, Faro Security tiene como objetivo
principal la gestion de todas las actividades de un de-
partamento de seguridad, asi como ayudar a establecer



https://farosecurity.com/faro_portal/
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un modelo corporativo de procesos de seguridad, faci-
litando un uso mas eficiente de los recursos humanos,
tecnolégicos y econémicos.

Grosso modo, podemos definir una lista de benefi-
cios potenciales para las compafias compuesto por
elementos tales como: una mejora de la productividad
en un 20%, simplificacién de procesos, reduccion del
tiempo de gestiéon de incidencias, automatizacién de
todos los informes entregados a terceros (internos y
externos), disminucion del tiempo dedicado al analisis
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de datos, automatizacién de informes de siniestralidad,
minimizando el impacto a través de medidas preventi-
vas, mejora de la gestion de proveedores y reduccion de
espacio fisico para archivos e inventario.

Plataforma Faro Security

La plataforma Faro Security supone un paso adelante
en la mejora de la gestion de la seguridad actual en las
organizaciones.

Esta mejora se nota en diferentes lineas.

m Primero, en la recopilaciéon de toda la informa-
cion relevante ante un incidente de seguridad que
pudiera derivar en un expediente. Asi, se encarga-
ria de la custodia de las evidencias (por ejemplo,
imagenes captadas en una instalacién que pudie-
ran esclarecer la autoria de un robo).

m Segundo, en el mantenimiento y gestion de
toda la documentacién de la actividad de segu-
ridad de la organizacién: planes de proteccidn,
procedimientos operativos, legislacién aplica-
ble, checklists, politicas de ciberseguridad...
manteniendo un repositorio unico y global,
lo que elimina muchas duplicidades e incon-
gruencias.
m Tercero, en las operaciones y mantenimien-
to de las instalaciones de seguridad, llevando un
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control pormenorizado de las incidencias, de las
renovaciones de los sistemas, control de los pre-
supuestos...

m Y cuarto, en la evaluacién del desempefio de pro-
veedores externos, en especial, en el servicio de
vigilancia contratado. Este servicio acapara gran
parte del presupuesto de seguridad privada y se
necesita verificar que el servicio contratado es el
servicio recibido.

Faro Security, plataforma de BBV diserada por GUYV, es una
solucion complela para la gestion global de la seguridad fisica en

lodas sus localizaciones


http://www.ituser.es/go-to/15704
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Faro Security: Gestién de Seguridad Corporativa en momentos de Transformacidn

En el entorno digitalizado en el que vivimos, los problemas relativos a la seguridad se estan incrementando dia a dia, desde los niveles mas altos en el ambito

internacional hasta el individuo mismo. Las estrategias de Transformacion Digital actuales estan provocando que la actividad y responsabilidades de seguridad

dentro de una organizacion se estén transformando, alineandose con el negocio, bien por necesidad, bien por evolucion o madurez. La Seguridad Corporativa

ha asumido esta nueva realidad, ha presentado una notoria transitoriedad hacia la implementacion de nuevas medidas y debe destacar como facilitador, invo-

lucrandose en la estrategia y, por lo tanto, en las decisiones. No solo debe proteger el negocio, sino también aportar la confianza necesaria, no solo a los esta-

mentos mas altos de la organizacion, sino también al resto de partes interesadas, como clientes, accionistas o inversores, para elevar al maximo la reputacion e

imagen al exterior teniendo en cuenta el activo mas importante de una organizacion, las personas.

Existe una percepcion clasica de la Seguridad como
un gastoy una de las formas de revertir esta situacion
es transformar la actividad en un proceso empresa-
rial, como cualquier otro. Y para que esta transforma-
cion se lleve a cabo, es imprescindible GESTIONAR
con amplitud de miras: riegos, cumplimiento legisla-
tivo y regulatorio, expectativas... Y para ello se nece-
sitan metodologias y herramientas, enmarcadas en
un Plan de Seguridad Integral. Sobre las metodolo-
gias, existen muchas y de gran aceptacién mundial;
sobre las herramientas, encontramos una situacién
artesanal que rara vez evoluciona a una plataforma
de gestion.

Como empresainnovadoray conocedora de esta era
en la que nos encontramos, GMV propone la platafor-
ma de gestion de la seguridad corporativa Faro Securi-
ty. A través de esta aplicacion el proceso de seguridad
se modela de forma corporativa y homogénea, bus-
cando la estandarizacion, simplicidad y veracidad de
la informacion manejada a lo largo de toda la organi-
zacion y en todos los paises donde tiene presencia.

¢En qué mejora la gestion de la seguridad con Faro

Security?

B En el conocimiento de qué tipo de incidente esta
ocurriendo, en qué lugar. Dadas las grandes automa-
tizaciones inmersas en la propia herramienta se han
optimizado los tiempos: informes en tiempo real de la
informacién que cada usuario necesita en un momen-
to, envio por mails a grupos de usuarios donde hay
que notificar la incidencia, plantillas predefinidas, vi-
sual de mapas de riesgos...

M En la recopilacion de toda la informacion relevante
ante unincidente de seguridad que pudiera derivar en
un expediente. Asi, se encargaria de la custodia de las
evidencias (por ejemplo, imagenes captadas en una
instalacion que pudieran esclarecer la autoria de un
robo).

B En el mantenimiento y gestion de toda la documen-
tacion de la actividad de seguridad de la organizacion:
planes de proteccion, procedimientos operativos, le-
gislacion aplicable, checklists, politicas de cibersegu-

ridad... Manteniendo un repositorio unico y global que

elimina muchas duplicidades e incongruencias.

B En las operaciones y mantenimiento de las instalacio-
nes de seguridad, llevando un control pormenorizado
de las incidencias, de las renovaciones de los siste-
mas, control de los presupuestos...

B En la evaluacion del desempeno de proveedores ex-
ternos, en especial, en el servicio de vigilancia contra-
tado. Este servicio acapara gran parte del presupuesto
de seguridad privaday se necesita verificar que el ser-
vicio contratado es el servicio recibido.

BBVA gestiona su Seguridad Corporativa, una de las
funciones criticas en la organizacion, a través de la pla-
taforma Faro desde el ano 2012. Hasta la fecha, BBVA ha
desplegado la solucion en 11 paises y es utilizada por
mas de 1000 usuarios.

Por Inés Diaz Ochagavia, Banking Corporate
Security en BBVA; y Javier Zubieta, Responsable de
Desarrollo de Negocio de Ciberseguridad en GMV
Secure e-Solutions
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Faro Security gestiona todos los elemenlos de seguridad y los
incidentes que sucedan en las diferentes instalaciones de manera
delallada, cbleniendo una vision global del Estado de la Seguridad de

todo el negocio en tiempo real

Faro Security estd especialmente disefiada para or-
ganizaciones con multiples localizaciones y multina-
cionales. La actividad de seguridad privada esta fuer-
temente legislada en cada pais, por lo que es necesario
equilibrar los procesos de seguridad privada internos
de una organizacién (lo que la organizacién consi-
dera que debe hacer, de una manera global) con la
obligatoriedad de realizarle de una manera concreta

(lo que la legislacién de cada pais exige que se haga).

Como deciamos, ademds del registro y seguimien-
to de todos los incidentes de seguridad, Faro Security
ofrece una serie de funcionalidades que lo convierten
en una potente herramienta para la gestion integral de
la seguridad. Entre estas funcionalidades cabe destacar
las siguientes: inventario pormenorizado de todos los
dispositivos de seguridad instalados en las oficinas y
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edificios; planificacion y seguimiento de los servicios
de vigilancia, incluyendo la elaboracién de presupues-
tos, la gestion de contratos y el seguimiento de la factu-
racién; gestién de auditorias de seguridad en oficinas,
edificios y cajeros automaiticos; agenda de empresas
proveedoras de seguridad y herramientas para el se-
guimiento y evaluacién de los proveedores; gestion
contable de los incidentes de seguridad; mapas de ries-
go, informes de siniestralidad y cuadros de mando.
Asimismo, también incorpora un gestor documen-
tal en el que es posible almacenar toda la documenta-
cién asociada a cada incidente (denuncias, documen-
tacion del cliente, cuadres de caja...), asi como fotos y
videos relacionados con el mismo. Ademads, el gestor
documental permite guardar cualquier tipo de do-
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la solucion esta pensada para
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necesidades de cada pais
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cumentacion asociada a cada oficina y edificio, como
certificados de instalacion, registros de revision, ma-
pas o especificaciones técnicas de los dispositivos de se-
guridad instalados. Junto con ello, también ofrece una
biblioteca digital que permite centralizar toda la docu-
mentacion relacionada con la gestién de la seguridad:
procedimientos y manuales internos, documentaciéon
normativa, legislacion vigente...

La solucion estd pensada para entidades multinacio-
nales, de ahi que el disefio permita que la aplicacion
se pueda adaptar muy facilmente a las caracteristicas
y necesidades de cada pais, manteniendo entre todos
ellos una estructura comun que favorece la homoge-
neizacioén de los procesos de seguridad y la obtencion
de informes a nivel global.

Conviene senalar que, debido a su motor de perfilado
y a la gestion de dmbitos de actuacién que incorpora
a nivel de usuario (dmbito de actuacién geografico y
organizativo), puede ser utilizado por todo el perso-
nal involucrado en la seguridad, desde los vigilantes de
seguridad hasta el responsable tltimo del drea de Se-
guridad Corporativa. De esta manera, actia como un
repositorio de informacion altamente detallada que
es alimentada y mantenida continuamente por los di-
ferentes grupos de usuarios. Toda esta informacién

Ayuda a la toma
de decisiones

E
Registro y seguimiento
incidentes de seguridad

puede ser analizada y explotada de manera conjunta a
través de diferentes informes y cuadros de mando per-
sonalizables que permiten obtener informacion agre-
gada a cualquier nivel.

Por ultimo, el diseio permite obtener en tiempo
real informes y cuadros de mando a nivel mundial
sin necesidad de disponer de procesos periddicos de
consolidacién de datos y sin que se vean afectadas las
operaciones diarias realizadas desde cada uno de los
paises. M@

% Enlaces relacionados
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Documentacion Faro Security

Faro Security

Faro Security, gestion global de seguridad

GMV
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https://www.youtube.com/watch?v=krLoXMuZ3sc&feature=youtu.be
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https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=http%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2018%2F02%2Fgestion-de-seguridad-corporativa-en-momentos-de-transformacion&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/cws/share?url=http%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2018%2F02%2Fgestion-de-seguridad-corporativa-en-momentos-de-transformacion&original_referer=http%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2018%2F02%2Fgestion-de-seguridad-corporativa-en-momentos-de-transformacion&token=&isFramed=false&lang=es_ES&_ts=1517474317409.2246&xd_origin_host=http%3A%2F%2Fwww.ituser.es
mailto:marketing.TIC%40gmv.com?subject=
http://www.ituser.es/whitepapers/content-download/91ea55cb-f66e-4951-bb14-e6180c883a16/faro-security.pdf?s=Especial
https://farosecurity.com/faro_portal/
https://www.youtube.com/watch?v=krLoXMuZ3sc&feature=youtu.be
http://www.gmv.com/es
http://www.bbva.es
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