Administracion
Publica Digital

UN ESTADO INTELIGENTE
Y PROACTIVO

ORGANIZA PATROCINADOR PLATINO PATROCINADORES GOLD
10 BARGO & :
m Digital stategy* [ () (W) ZichGuard
MEDIA GROUP



https://www.linkedin.com/cws/share/?url=https%3A%2F%2Fwww.ituser.es%2Fwhitepapers%2F2026%2F06%2Fcreando-un-estado-inteligente-y-proactivo?s=SocialIT&xdOrigin=https%3A%2F%2Fwww.ituser.es&xdChannel=40d5e07b-8b99-4942-b5f1-2c8816122c99&xd_origin_host=https%3A%2F%2Fwww.ituser.es
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fwhitepapers%2F2026%2F06%2Fcreando-un-estado-inteligente-y-proactivo?s=SocialIT&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?&original_referer=https://www.ituser.es/whitepapers/2026/06/creando-un-estado-inteligente-y-proactivo?s=SocialIT&ref_src=twsrc%5Etfw%7Ctwcamp%5Ebuttonembed%7Ctwterm%5Eshare%7Ctwgr%5E&text=Leyendo%20Creando%20un%20Estado%20inteligente%20y%20proactivo%20&url=https://www.ituser.es/whitepapers/2026/06/creando-un-estado-inteligente-y-proactivo?s=SocialIT

FORO AAPP * CREANDO UN ESTADO INTELIGENTE Y PROACTIVO INTRODUCCION

EN LA XI EDICION DEL FORO
DE ADMINISTRACION PUBLICA UNA NUE\IA FASE PARA
DIGITAL HEMOS VISTO COMO LA
TRANSFORMACION TECNOLOGICA ~ of
easerriul | A DIGITALIZACION PUBLICA
ENTRADO EN UNA NUEVA
DIMENSION, EN LA QUE EL
TRABAJO REALIZADO EN TORNO
A LOS DATOS COMIENZA A DAR
SUS FRUTOS, LA INTELIGENCIA
« ARTIFICIAL ESTA DANDO »
SUS PRIMEROS PASOS Y LA
CIBERSEGURIDAD EMPIEZA A
MOSTRAR SINTOMAS DE MADUREZ.

as estadisticas de digitalizacion de las Admi-
nistraciones Publicas son muy positivas, con
indices de digitalizacion por encima de la me-

dia de la Union Europea y buenas perspectivas \ | V4
para el 2030. Sin embargo, como es habitual la la -
vision que se tiene desde el trabajo diario de los res- / B
ponsables de esa digitalizacion muestra una realidad

mucho mas compleja. En todo caso, los desafios a
los que se enfrentan las Administraciones Publicas,
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como la ética de la IA, son una muestra del primer
estadio de madurez digital que estan alcanzando.

El nucleo del XI Foro de Administracion Publica
Digital, con el lema “Creando un Estado inteligente
y proactivo”, se encuentra en los tres observatorios
principales de una jornada intensa, centrados en
“Estrategias de Datos y Gobernanza” “La Infraes-
tructura digital de una Administracion proactiva:
hibrida, conectada, inteligente y resiliente” y “Ci-
berseguridad y Confianza Digital: Blindar el Estado
Inteligente”. Tres focos diferentes para canalizar
los esfuerzos de digitalizacion y que tuvieron un
protagonista transversal: la inteligencia artificial.

El mayor desafio que afronta el sector publi-
co, al nivel de los datos, es el de la interopera-
bilidad; tanto en cuestiones de semantica de la

informacién como en cuestiones de complejidad
burocratica para desarrollarla. Con todo, la toma
de decisiones basadas en datos esta avanzando
a buen ritmo, hasta el punto de que ya hay en-
tornos publicos en los que se analiza la satisfac-
cion de los empleados en el puesto de trabajo. La
ciberseguridad se sigue enmarcando dentro del
epigrafe “necesita mejorar”, pero es una etiqueta
que probablemente no se quite nunca, teniendo
en cuenta que es un trabajo continuo. Y cada vez
hay mas entidades que han logrado acreditarse
en el exigente Esquema Nacional de Seguridad.
Junto a los tres observatorios centrales, el Foro
ha contado con su programa de entrevistas y pre-
sentaciones. Respecto a las primeras, ha sido un
placer entrevistar a ponentes como Carlos Maza,
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director de Digitalizacion y Tecnologias de la Infor-
macion en el Tribunal de Cuentas; Manuel Serrat,
jefe del Servicio de Sistemas y Tecnologias de la
Informacion en la Sindicatura de Comptes de la
Comunitat Valenciana; Leonor Torres, presiden-

ta de ASTIC; Juan José Arranz, director de Ventas
para Sector Publico de SCC; y Santiago Lozano, di-
rector de la Unidad de Negocio Datacenter de SCC.

En cuanto a las presentaciones individuales,
nos las ofrecieron Fernando Gutiérrez-Cabello,
responsable para el sector publico de Strategy;
David Lépez, channel manager para Espafiay Por-
tugal en Barco; Melchor Sanz, CTO de HP; Sergio
Martinez, country manager de SonicWall; Borja
Pérez, country manager en Stormshield; y Gloria
Tamayo, enterprise account manager para las Ad-
ministraciones Publicas de WatchGuard.

Mencion aparte merece la ponencia con la que
abrimos el foro, titulada “La IA al mando de las
decisiones publicas ¢transparencia o amenaza
para nuestros derechos?” En ella, Maria Goémez,
consultora juridica de Kalaman Consulting, explica
en detalle, y a través de ejemplos especificos del
sector publico espafol, la necesidad y la oportu-
nidad de aplicar una mayor transparencia en el
despliegue de la inteligencia artificial. H

MAS INFO

» XI Foro de Administracion Publica Digital:
Creando un Estado inteligente v proactivo
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ESTRATEGIAS DE DATOS Y GOBERNANZA

Hablamos de la evolucidén de las poli-
ticas de datos en las Administraciones
Publicas con representantes de la Abo-
gacia General del Estado, |la Agencia
Tributaria de Madrid, el Ayuntamiento
de Barakaldo, el Ayuntamiento de Ca-

»

ceres, |la Direccion General de Trafico, la

Generalitat Valenciana y la Sindicatura

de Comptes de la Comunitat Valencia-

na, en un observatorio que ha contado
Ny con el apoyo de Strategy.

X f Jin
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STRATEGIAS DE DATOS Y GOBERNANZ

LA IMPLANTACION DE LAS ESTRATEGIAS DE DATOS SIGUE SU CURSO EN LAS ADMINISTRACIONES PUBLICAS,
CON ORGANISMOS DE TODOS LOS NIVELES AFRONTANDO DESAFIOS COMO LA COMPLEJIDAD DE LA INTEROPERABILIDAD,
LA GESTION DEL CAMBIO CULTURAL Y LAS DIFICULTADES PROPIAS DEL SECTOR PUBLICO.

nas semanas antes de que celebra-
ramos la X| edicién del Foro de Ad-
ministracién Publica Digital, bajo el
lema “Creando un estado inteligente
y proactivo”, se anuncié una Oferta de Empleo
Publico en la que se convocaban 1.700 plazas
en puestos TIC, lo que suponia un 42% mas que
el aflo anterior. Se trata de un impulso que se
produce en el ecuador de la Década Digital Eu-
ropea, en la que Espafa espera todavia digitali-
zar un 25% mas de servicios publicos. >
Son significativas las tres areas a las que se VERVIDEG
dedican esas plazas: los datos, la inteligencia
artificial y la ciberseguridad. La proteccidén logi-
ca, que esta en la base de cualquier proceso de
digitalizacion, la inteligencia artificial, que esta
marcando el futuro de la transformacién, y los

datos que, como ya hemos comentado en algu-
na ocasion, son el elemento fundamental sobre

»

«

el que se apoya todo lo demas.
Como ya casi es tradicion, el primer observa-
torio del Foro AAPP lo hemos centrado en los
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“Nosotros, sobre todo, estamos
aplicando la inteligencia artificial como
un apoyo a la toma de decisiones,
dentro del marco legal”

Juan Luis Martin, Coordinador del Area TIC,
Abogacia General del Estado

datos, en el modo en que se estan planteando
las estrategias de adopcidén que impulsen las
politicas data en las Administraciones Publicas.
Para ello, hemos contado con representantes
de la Abogacia General del Estado, la Agencia
Tributaria de Madrid, el Ayuntamiento de Ba-
rakaldo, el Ayuntamiento de Caceres, la Direc-
cion General de Trafico, la Generalitat Valencia-
na y la Sindicatura de Comptes de la Comunitat
Valenciana, en una mesa en la que también ha
participado Strategy.

) \\

“Como administracion tributaria,
estamos al final de la cadena y
hacemos mucho esfuerzo con quienes
capturan el dato en origen”

Alvaro Tapias, Subdirector general de
Tecnologia e Informacién Tributaria,

Agencia Tributaria de Madrid

LA INTEROPERABILIDAD,

EL MAYOR DESAFIO A LOS DATOS DE LAS AAPP
A gran escala, las estadisticas de digitalizacién

de las Administraciones Publicas son muy positi-
vas, con indices de digitalizacion por encima de la
media de la Unién Europea y buenas perspectivas
para el 2030. El dia a dia de los responsables di-
rectos de esa digitalizaciéon es mas complicado.
Un poco como con la economia: la macro va muy
bien, pero la doméstica es bastante mas dificil.
Ahora bien, pese a los numerosos retos que afron-

#FOROAAPP
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“Como experiencia piloto de
automatizacién estamos con »
las Actuaciones Administrativas
Automatizadas, que contribuyen a
simplificar los procedimientos”

Carol Zabaco, Coordinadorade TICy

Transparencia del Grupo de Trabajo de

Gobierno Abierto, Ayuntamiento de Barakaldo

tan las Administraciones, la evolucion que esta
teniendo el sector realmente es considerable.
Probablemente, el mayor desafio a las estrategias
de datos que se puso sobre la mesa es la intero-
perabilidad. Es un elemento clave para mejorar la
experiencia de los ciudadanos en su trato con las
Administraciones, pero su implementacion es difi-
cil, tanto por la complejidad en la aplicacién de las
Normas Técnicas de Interoperabilidad (NTI) como
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“Tenemos que reflexionar, como
Administraciéon y como sociedad,
sobre como integrar sistemas de IA
cada vez mas precisos, sin renunciar

a la supervision humana ni ala
responsabilidad sobre sus decisiones”
Antonio Gonzalez, Jefe del Servicio de Desarrollo
Tecnolégico, Ayuntamiento de Caceres

por la ausencia de semanticas comunes, no solo
entre diferentes entidades, sino entre diferentes
unidades de un mismo organismo.

Para Lorenzo Pérez, secretari general de la Sindi-
catura de Comptes de la Comunitat Valenciana, “la
palabra clave es interoperabilidad: no funciona como
deberia, teniendo tantos afios como tiene de vigen-
cia el ENI (Esquema Nacional de Interoperabilidad).

) \\

“El dato es transversal,

afecta a todas las unidades y
organismos y trabajamos con
perfiles para los cuales es dificil
entender el valor del dato”

Olga Fernandez, Jefa del Area de

Sistemas de Informacién y Comunicaciones,
Direccion General de Trafico

Se estan desaprovechando oportunidades. Debemos
acceder a mucha informacion que esta en reposito-
rios publicos, cada uno con su propia direccién y sus
normas técnicas para interoperar. Un sistema que
genera muchas dificultades y es muy asimétrico en
los niveles de acceso a determinada informacién.
Nosotros hemos establecido una estrategia de da-
tos. Hace ya mas de un ano que tenemos dos pilares

#FOROAAPP
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fundamentales que guian nuestra actuacién: por un
lado, las Normas de Uso de Inteligencia Artificial en
la Sindicatura, como el cédigo de buenas practicas
que necesariamente nuestros empleados deben ob-
servar; y la pauta de ciberseguridad, que légicamente
debe dar soporte para que todo se haga en condicio-
nes de garantias, en el marco del Esquema Nacional
de Seguridad, en el que, para ello, hemos certifica-
do todos nuestros sistemas. Pero también hay que
contar con el Reglamento General de Proteccion de
Datos (RGPD) y con el Plan Estratégico del Gobierno
de Datos (PEGODA) que hemos aprobado. Hemos
establecido como debemos tratar los datos y hemos
disefado una herramienta de gestidén propia, que ya
esta funcionando y que ha de servir para interactuar

»

con los servicios de interoperabilidad”

Otra experiencia la planted Francisco Ortega,
director general de Simplificacién Administrativa
de la Generalitat Valenciana, quien explicé que “la
interoperabilidad nos permitié pagar en un dia mas
de 10.000 ayudas de los coches cuando sucedié
la DANA. La gente no tenia que presentar ningun
papel porque habiamos hablado con la Direccién
General de Trafico y todo era interoperable. La
interoperabilidad nos ha hecho avanzar mucho en
ciertas areas. Pero tenemos el problema de que
siempre pensamos en el procedimiento, cuando
deberiamos pensar en que estamos al servicio de
un ciudadano concreto que se relaciona con la Ad-
ministracién desde muchos lugares. Hasta que no
rompamos esa mentalidad de procedimiento real-
mente no vamos a transformar la administracion.
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“En casos tan innovadores como

la IA, creo que habria que fomentar
un uso mas posibilista para evitar
restricciones innecesarias”

Francisco Ortega, Director General

de Simplificacién Administrativa,
Generalitat Valenciana

Nosotros hemos aprobado un modelo de gobierno
del dato en octubre: todos los procedimientos de
la Generalitat van a utilizar el mismo registro para
una persona, con un identificador nuevo”.

Incluso en entornos muy maduros la interoperabi-
lidad es un desafio. Juan Luis Martin, coordinador del
Area TIC en la Abogacia General del Estado, expli-
ca que, en su caso, “la explotacion del dato resulta

) \\

“En interoperabilidad, no solo hay unas
NTI, sino que hay guias de las NTl y
hasta interpretaciones de las guias: Hay
que simplificar los procesos de acceso a
los datos en los repositorios publicos, en
un marco garantista de seguridad”
Lorenzo Pérez, Secretari general, Sindicatura
de Comptes de la Comunitat Valenciana

fundamental. Por ello, en relacion con el dato conta-
mos con un notable avance, asi como con un buen
estado actual de madurez. Tenemos, por ejemplo,
una solida infraestructura que lo respalda. Si reali-
zamos intercambios de informacion y, respecto a la
interoperabilidad, se suele considerar que constituye
un problema técnico. Sin embargo, se trata sobre
todo de un reto organizativo, en el que interviene,

#FOROAAPP
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por supuesto, la dimension técnica, pero también la
administrativa, la burocratica y la juridica®

ESTRATEGIAS DE DATOS FRENTE

A LA IDIOSINCRASIA DE LO PUBLICO

El sector publico tiene ciertas caracteristicas propias
que son en si mismas un desafio para la evolucion
digital. Y el espafiol, en concreto, alguna que es muy
nuestra, como los tres niveles de la Administracion
Publico. Y, por encima de ellos, las directrices y nor-
mativas que emanan de la Unién Europea. Algo asi
como tres Administraciones y media. Factores como
este ralentizan la adopcidn de estrategias como

las de datos, que deben ser transversales y abarcar
amplios periodos de tiempo. Con todo, las distintas

»

Administraciones estan siendo capaces de sacar
adelante sus politicas de impulso a los datos.
Alvaro Tapias, subdirector general de Tecnologia
e Informacién Tributaria en la Agencia Tributa-
ria de Madrid, detalla que, en el caso del Ayun-
tamiento de Madrid, y de su unidad dentro del
Ayuntamiento, “tenemos ciertos proyectos ade-
lantados, porque nuestra legislacion nos habilita y
porque en la cultura tributaria hay mucho bagaje
de trabajar con datos, de servir los datos al ciu-
dadano. En nuestro plan estratégico de la Agen-
cia Tributaria en 2019, ya incorporamos todo lo
que es la gobernanza del dato, por lo que hemos
ido pudiendo trabajar en ello y en la creacién de
una cultura del dato en la organizacion. La ofici-
na digital del Ayuntamiento ha ido incorporando-
lo también poco a poco y, desde 2020 a la fecha
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VER VIDEO

PRESENTACION >> Fernando Gutiérrez-Cabello, responsable para el sector publico de
Strategy, detalla el modo en que la compania propone realizar una gestion unificada de la
seguridad de los datos y la inteligencia arfificial, en su presentacion “Define una vez, conecta
todo: datos, IA e interoperabilidad gobernada”.

actual, ha habido un avance muy significativo. En
estos aflos hemos conseguido avanzar mucho,
partiendo también de la migracion de la opera-
cién a sistemas modernos que permiten un tra-
tamiento de datos bastante potente. Por ejemplo,
tenemos capacidad de simulaciéon de los tributos

) \\

a futuro para ver qué lo que esta pasando y siste-
mas de reconocimiento del fraude que se basan
en datos de otras muchas fuentes, que tenemos
por ser administracion tributaria”,

Olga Fernandez, jefa de Area de Sistemas de In-
formacién y Comunicaciones en la Direccion Gene-
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“Es un riesgo acabar usando solo un
producto de IA en la nube, porque la
inteligencia artificial va a ser multi
LLM seguro”

Fernando Gutiérrez-Cabello,

Responsable sector publico, Strategy

»

ral de Trafico, detalla que desde el 2025 “estamos
trabajando estos procesos de mejora de la calidad
de la gestidon y del gobierno del dato porque cree-
mos que es fundamental poner orden, poner calidad.
A la vez, también seguimos trabajando en generar
indicadores, poner datos en abierto y poder ofrecer
internamente cuadros de mandos, informes, etcéte-
ra: indicadores que sean utiles. Es un plan planteado
por fases, empezando a trabajar con casos de uso
en determinadas unidades. Hemos empezado con el
observatorio para trabajar un caso de uso de sinies-
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tralidad, porque generamos la estadistica oficial de
victimas de accidentes de trafico. Trabajamos es-
tos procesos de mejora de calidad de la gestion del
gobierno con estos casos de uso para luego exten-
derlos y generalizarlos al resto de unidades. Iremos
con movilidad y trabajaremos la parte de vehiculos,
matriculaciones o cambios de titularidad, etc. Poco a
poco, con la finalidad de mejorar todos estos proce-
sos que estan relacionados con datos de calidad y
con una gestion del dato buena y eficiente”.

Por su parte, Carol Zabaco, coordinadora de TIC
y Transparencia del Grupo de Trabajo de Gobier-
no Abierto del Ayuntamiento de Barakaldo, explica
gue intentan “que el dato sea Unico. Una visién
holistica del dato, considerandolo como un activo
comun de toda la organizacion municipal. Veni-
mos de departamentos muy estructurados, en los
gue parecia que el dato era de cada uno... y que la
tecnologia que se ponia a servicio de cada depar-
tamento era suya, especifica para ellos. Con una

#FOROAAPP
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estrategia de administracion electrénica, hay que
romper esos silos, creando tecnologia para cubrir
necesidades con una vision holistica del Ayun-
tamiento. Es dificil, pero podemos permitirnoslo
porque apostamos por el desarrollo propio o utili-
zamos software libre para cubrir necesidades tec-
noldgicas estructurales, lo que nos permite evitar
que proveedores externos introduzcan modelos de
informacién diferentes o incompatibles. Este as-
pecto es especialmente importante en el contexto
actual, ya que la incorporacién de capacidades de
inteligencia artificial sera mucho mas sencilla y
eficaz si se apoya en datos uUnicos, consistentes y
sin duplicidades”

LA EVOLUCION DEL SECTOR Pl'lBLICO,
CON LA IA EN LA ECUACION
No quisimos entrar particularmente en la cues-
tion de la inteligencia artificial durante la mesa,
pero inevitablemente el tema acabd imponiéndose,
como en todas las del foro. En relacién con los da-
tos, hay dos elementos fundamentales. Por un lado,
los proyectos de IA suponen una auténtica prueba
de estrés para las estructuras de datos. A menudo
provocan la revision de la estrategia data para redu-
cir la posibilidad de error. Por otro lado, en determi-
nados entornos se esta utilizando la propia IA para
ayudar en la gestion y la calidad de los datos.
Fernando Gutiérrez-Cabello, responsable sector
publico de Strategy, comentd que, “viendo esa
evolucion del dato, nosotros, que antes nos de-

»



«

FORO AAPP * CREANDO UN ESTADO INTELIGENTE Y PROACTIVO

dicabamos a pintarlo, ya hace unos afios que nos
hemos metido en la parte del gobierno. Pero un
gobierno independiente. Ademas, hemos incorpo-
rado légicamente la IA para crear una visidon Unica,
del ciudadano uUnico. Aunque el dato no esté solo
en un unico lugar, tratarlo como un unico objeto.
Hemos trabajado en esa parte para que el re-
sultado final sea ese objeto Unico que el usuario
utiliza. Puedes usar cualquier plataforma de IA,
pero lo que estas preguntando ird contra un dato
Unico, centralizado y gobernado para que también
la IA sea un éxito. Ademas, hemos abierto nues-
tra plataforma para que se pueda explotar con la
herramienta que se quiera. También ayudamos en
la parte cultural, en formas de hacer que la gente
se acostumbre al dato y vea el valor al dato”.
Buena parte de las energias de los equipos de
datos se van en esa parte que mencionaba Fer-
nandez-Cabello: la gestion del cambio cultural, la
concienciacion respecto a la importancia del dato
y de que su calidad se mantenga. El mayor cam-
bio que ha supuesto la digitalizacién es el cultu-
ral, teniendo en cuenta que muchos de quienes
tienen que poner en practica ese cambio en las
Administraciones Publicas no son nativos digita-
les. Lo explica muy bien Antonio Gonzalez, jefe
del Servicio de Desarrollo Tecnolégico en el Ayun-
tamiento Céaceres, que ademas da una vision cer-
tera de lo que supone la evolucion de los datos:
“Hace apenas una década, las administraciones
publicas estabamos inmersas en la implantacion
de las Leyes 39y 40 y en el enorme reto que su-

) \\

ponia transformar nuestra relacion con la ciuda-
dania a través de la administracion electrdnica.
El debate giraba entonces en torno a las sedes
electrdnicas, la digitalizacion de procedimientos
y la modernizacién de la gestién publica. Hoy nos
encontramos ante una nueva etapa de transfor-
macion marcada por la inteligencia artificial y por
la capacidad de convertir los datos en un acti-
vo estratégico para la toma de decisiones. Sin
embargo, esta nueva revolucion tecnoldgica no
puede entenderse sin el trabajo realizado duran-
te los ultimos afios en materia de digitalizacion.
La gestidon del dato ha sido siempre un elemento
esencial en cualquier organizacién tecnologica,
pero el verdadero desafio consiste en trasladar
esa cultura al conjunto de la administracién. No
basta con disponer de herramientas o de gran-
des volumenes de informacién; es necesario que
todas las areas comprendan el valor que tiene
generar, mantener y compartir datos de calidad.
Para ello resulta imprescindible la implicacion de
los responsables politicos y directivos, porque la
gobernanza del dato es, ante todo, una cuestion
organizativa. Solo cuando existe una apuesta
institucional decidida es posible avanzar hacia
modelos de gestion basados en evidencias y no
Unicamente en percepciones. Los datos nos per-
miten aportar objetividad, identificar tendencias,
evaluar politicas publicas y adoptar decisiones
mejor fundamentadas. El objetivo final debe ser
evolucionar hacia una administracion mas inteli-
gente, capaz de anticiparse a las necesidades de

#FOROAAPP
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la ciudadania y de prestar servicios cada vez mas
proactivos, eficientes y personalizados.”

Datos para agilizar la Administraciéon Electréni-
ca, datos para que se puedan desarrollar adecua-
damente todos los proyectos tecnoldgicos en los
gue estan inmersos los diferentes organismos, y
en particular la inteligencia artificial. Datos para
mejorar la prestacién de servicios a los ciuda-
danos. Es bueno constatar afio tras afio que los
expertos de las Administraciones Publicas nunca
pierden de vista que su principal funcién es la del
servicio a la ciudadania. Algo que, sin datos, cada
vez es mas dificil. B

»

MAS INFO

M Xl Foro de Administracion Publica Digital:
Creando un Estado inteligente v proactivo

Y» Define una vez, conecta todo:
datos, |A e interoperabilidad gobernada

» La lA estd impulsando la fransformacion
del gobierno de los datos

Q00

L2

COMPARTIR EN REDES SOCIALES



https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fwhitepapers%2F2026%2F06%2Festrategias-de-datos-y-gobernanza?s=SocialIT&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/cws/share/?url=https%3A%2F%2Fwww.ituser.es%2Fwhitepapers%2F2026%2F06%2Festrategias-de-datos-y-gobernanza?s=SocialIT&xdOrigin=https%3A%2F%2Fwww.ituser.es&xdChannel=28ed20cc-5ba9-45fe-9ae0-997fba86bace&xd_origin_host=https%3A%2F%2Fwww.ituser.es
https://twitter.com/intent/tweet?&original_referer=https://www.ituser.es/whitepapers/2026/06/estrategias-de-datos-y-gobernanza?s=SocialIT&ref_src=twsrc%5Etfw%7Ctwcamp%5Ebuttonembed%7Ctwterm%5Eshare%7Ctwgr%5E&text=Leyendo%20Estrategias%20de%20Datos%20y%20Gobernanza%20&url=https://www.ituser.es/whitepapers/2026/06/estrategias-de-datos-y-gobernanza?s=SocialIT
https://estadointeligente-foroituser.it-events.es/inicio?s=ITDM
https://estadointeligente-foroituser.it-events.es/inicio?s=ITDM
https://www.ituser.es/go-to/82213?=ITDM
https://www.ituser.es/go-to/82213?=ITDM
https://www.ituser.es/actualidad/2026/04/la-ia-esta-impulsando-la-transformacion-del-gobierno-de-los-datos
https://www.ituser.es/actualidad/2026/04/la-ia-esta-impulsando-la-transformacion-del-gobierno-de-los-datos

«

»


https://bit.ly/4hDjdnv

«

@bservatorio

Administracion

Publica Digital

LA INFRAESTRUCTURA DIGITAL DE UNA ADMINISTRACION
PROACTIVA: HIBRIDA, CONECTADA, INTELIGENTE Y RESILIENTE
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Hemos podido conocer de primera

mano la evolucién tecnoldgica de las
Administraciones, con el foco pues-

to en la experiencia del empleado y la »
transformacion del puesto de trabajo,

en conversacion con representantes del
Ayuntamiento de Alcala de Guadaira,

el Ayuntamiento de Barakaldo, Madrid
Digital, Renfe, Servicio de Salud de Cas-
tilla-La Mancha, el Tribunal de Cuentas,

Barco, HP y SCC, partner de HPE.
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LA INFRAESTRUCTURA DIGITAL DE UNA ADMINISTRACION

PROACTIVA: HIBRIDA, CONECTADA, INTELIGENTE Y RESILIENTE

LA DIGITALIZACION DE LO PUBLICO SIGUE AVANZANDO A BUEN RITMO, PESE A LOS NUMEROSOS DESAFIOS QUE ENFRENTA.
LAS ENTIDADES DE TODOS LOS NIVELES LLEGAN A LA SEGUNDA MITAD DE LA DECADA DIGITAL DE LA UNION EUROPEA
EMPEZANDO A ESTABLECER LOS PILARES PARA EL DESPLIEGUE DE LA IA, AL MISMO TIEMPO QUE CONSOLIDAN EL PRIMER
LUSTRO DE DIGITALIZACION ACELERADA.

a digitalizacion de las Administraciones
Publicas esta plagada de lugares comunes:
la resistencia al cambio, la persistencia del
legacy, la busqueda de la resiliencia, la dis-
rupcion de la IA, la necesidad de seguir pedalean-
do mientras nos cambian la bici... Muchos lugares
comunes, todos ellos ciertos. Y todavia otro: no
es el empleado publico el que tiene que adaptar-
se a la tecnologia, sino la tecnologia al empleado.
O, por ser mas precisos, a su puesto de trabajo.
Si bien esto ultimo es cierto como principio VER VIDEO
basico (por ejemplo, si tu trabajo es revisar ins-

»

«

talaciones, es poco probable que te adjudiquen
un ordenador de sobremesa), es un principio que
en ocasiones te ves obligado a cambiar por otros.
Por ejemplo, si una pandemia te obliga a enviar
a todos los empleados a trabajar en remoto; o si
aparece una tecnologia facil de decir y de utilizar,

‘EE‘“ FTOROAARE
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“La IA permite mucho margen de
mejora y, efectivamente, nos cambia el
modelo. La IA es una persona mas, un
colaborador mas del equipo”

Javier Garcia de Bringas, Jefe de Servicio de
Sistemas, Ayuntamiento de Alcala de Guadaira

como la IA, pero compleja en su implantacion y
muy dificil en su gestién y control.

De cdmo la tecnologia estd cambiando el tra-
bajo en las Administraciones, de la experiencia
del empleado y la transformacion del puesto de
trabajo, hemos tenido la ocasion de hablar en
el segundo observatorio del XI Foro de Adminis-
tracién Publica Digital. Contamos para ello con
representantes del Ayuntamiento de Alcala de
Guadaira, el Ayuntamiento de Barakaldo, Madrid
Digital, Renfe, Servicio de Salud de Castilla-La

) \\

“Los entornos colaborativos digitales
nos han permitido trabajar y cultivar la
transversalidad, aunque se ha perdido
algo de contacto humano”

Carol Zabaco, Coordinadora de TIC y
Transparencia del Grupo de Trabajo de Gobierno
Abierto, Ayuntamiento de Barakaldo

Mancha, el Tribunal de Cuentas, Barco, HP y SCC,
partner de HPE.

HACIENDO MALABARES PARA CONSOLIDAR
LA TRANSFORMACION DIGITAL

Algunas de las experiencias que se relataron en la
mesa nos dejaron imagenes peculiares, con fun-
cionarios llevando a cuestas su ordenador de so-
bremesa al inicio de la pandemia. Pero lo cierto es
gue ese momento tan duro adelanté en décadas la

#FOROAAPP
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“Si escribimos y documentamos las

cosas, los que vengan después con »
una IA podran tener el conocimiento a

su alcance de manera muy diferente”

Juan Ramoén Palomino de Frutos

Director de Redes y Servicios, Madrid Digital

digitalizacion del sector publico, dandole un impul-
so que la Unidn Europea aprovechd para desarrollar
la llamada Década Digital. ¢Cémo se ha ido desarro-
llando la tecnologia publica en el ultimo lustro?
Javier Garcia de Bringas, jefe del Servicio de Siste-
mas en el Ayuntamiento de Alcala de Guadaira, re-
lata que “seguimos avanzando hacia ese modelo de
movilidad en el cual queremos que haya un porcen-
taje mayor de empleados con la posibilidad de des-
plazarse con su puesto de trabajo. Ademas, hemos
visto que el modelo de un gran contrato de renting
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“La inteligencia artificial puede
ayudarnos a agilizar y simplificar, pero
hay que utilizarla con criterio. LalA es
una revolucioén a nivel de Internet”
Rubén Martinez, Jefe del Area de Transformacién
Tecnolégica, Renfe

no nos da flexibilidad. Durante el contrato te pueden
cambiar las circunstancias, como con la pandemia, y
se te rompen los esquemas. Asi que estamos cam-
biando de modelo de compras. En lugar de hacer
una gran compra cada cuatro, cinco o seis afos,

la intencion es hacer compras anuales, renovando

el parque progresivamente, de forma que siem-

pre tengamos cierta flexibilidad. Supone una mayor
complejidad de gestion, porque el parque de puestos
de trabajo ya no es homogéneo, sino que es hetero-
géneo. Por eso contrataremos una asistencia técnica
para que nos ayude a hacer una gestiéon automatica

) \\

“Es obligatorio que exista un proceso

de mejora continua en cualquier sector,
porque estamos viviendo una revoluciéon
que cambia el terreno de juego”

Lorenzo Flores, Responsable de la Unidad de
Desarrollo y Mejora Continua, DG Salud Digital
de Castilla-La Mancha

de despliegues, de inventario, de gestion de parches,
de la seguridad, etc., para que la gestién de puestos
trabajo sea viable, teniendo en cuenta que nuestros
recursos son limitados. A esto hay que sumar el reto
del cambio cultural: la administracion no siempre
esta avanzada en tecnologia. Hay algunas personas
que si, pero muchas no hacen un uso avanzado de
la tecnologia, con lo cual probablemente tampoco
hagan un uso avanzado de la IA hasta que les for-
memos. Darles capacitacion digital es otra linea de
trabajo muy importante”.

#FOROAAPP

OBSERVATORIO

“Habria que desarrollar plataformas
comunes que corran en la nube Sara.
Son esenciales la coordinacién con
todos los organismos y la existencia de
servicios comunes”

Carlos Maza, Director de Digitalizacién y
Tecnologias de la Informacién, Tribunal de
Cuentas

Estamos acostumbrados a considerar la gestion
del cambio como la manera de lograr que deter-
minados grupos de trabajo se adapten a nuevas
tecnologias y a nuevos procesos. Y a que lo hagan
al mismo tiempo que siguen sacando adelante su
trabajo del dia a dia. Pero esto mismo les sucede
a los propios equipos de tecnologia que suelen
liderar esos cambios: también deben hace frente
a su trabajo diario, al mismo tiempo que estan
implementando nuevas tecnologias y estan adap-
tandose a cuestiones normativas que les afectan.

»
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Una de las frases que resume el esfuerzo diario
fue de uno de los ponentes a su jefa: “Novedades
del servicio: llevamos un dia muy intenso porque
todo esta funcionando con normalidad” El dia es
intenso cuando todo va bien (ojo, por el trabajo

gue cuesta que eso sea asi), imaginate cuando las

cosas empiecen a ponerse interesantes. Porque,

«

por lo que sea, las cosas siempre tienden a po-
nerse interesantes. Otro lugar comun, no por ello
menos cierto: las cosas urgentes no siempre te
dejan avanzar en las importantes.

Carol Zabaco, coordinadora de TIC y Transparen-
cia del Grupo de Trabajo de Gobierno Abierto en el
Ayuntamiento de Barakaldo, explica en efecto que

>

VER VIDEO

PRESENTACION >> David Lopez, channel manager para Espana y Portugal en Barco,
detalla las Ultimas novedades de la compania en un contexto en el que las salas de
reuniones se han convertido en un nuevo endpoint que tener en cuenta dentro de la

estrategia de seguridad de la organizacion.

) \\
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“estamos en la cuestién del cambio, pero esta-
mos sobreviviendo también al dia a dia. Hay que
buscar maneras de arreglar los problemas viejos
para mejorar nuestro dia a dia, pero también hay
que invertir y queremos innovar porque si no, no
avanzamos... Y los recursos que tenemos, depende
de quién, pero son limitados. A menudo me siento
haciendo malabares para que no se caiga ninguna
piezay, aun asi, sacando nuevas cosas interesan-
tes. Es un equilibrio peligroso porque sobrevivir
absorbe muchas energias, pero todos queremos

»

“Ademas de monitorizaciéon, ofrecemos
herramientas de IA que permiten
incluso hacer mantenimiento
preventivo”

David Lépez, Channel manager para Espafay
Portugal, Barco
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“El puesto de trabajo no es solo el
ordenador, sino también impresora,
herramientas de colaboracién, salas de
reuniones... todo lo que el usuario toca”
Melchor Sanz, CTO, HP

innovar y sabemos que invirtiendo ese tiempo va-
mos a mejorar mas adelante”.

LA TECNOLOGIA QUE MIRA

AL SECTOR PUBLICO

Los proveedores tecnologicos se han convertido
en un eslabon clave para la evolucion digital de
las Administraciones Publicas. Aunque hay ejem-
plos como Francia, que se aleja de Microsoft para
apostar por el software libre, en general estan
asumidas las colaboraciones publico-privadas, al
menos en algun punto de la cadena de suminis-
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VER VIDEO

»

PRESENTACION >> Melchor Sanz, CTO de HP, detalla en su presentacion “Gestidon y
securizacion del puesto de trabajo hibrido” todos los elementos relevantes para trabajar en
el puesto de frabajo digital, desde la seguridad de la fabricacion y la cadena de montaje

hasta la experiencia del empleado publico.

tro. Muchas empresas tecnoldgicas adaptan sus
propuestas a las necesidades de un sector que,
como es sabido, tiene su propia idiosincrasia.
Melchor Sanz, CTO de HP, explica que “hemos
hecho una apuesta clara por la ciberseguridad en
todos los ordenadores profesionales. A la Adminis-
tracion Publica le permite adelantarse a regulacién
como NIS2 y a toda la normativa sobre la cadena de

#FOROAAPP

suministro, garantizando que el equipamiento esta
blindado ante ataques tanto de cadena de sumi-
nistro como cuanticos. Hemos instalado firmware
resistente a Quantum Attack directamente en las
BIOS para que no sean vulnerables. Por otro lado, es
importante mantener un sistema de orquestacién
que garantice que nuestros procedimientos y pro-
cesos internos de gestidn son comunes, aunque el
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equipamiento sea distinto. HP WXP analiza la utili-

zacion que se esta haciendo de los ordenadores, los
endpoint, y de las salas de colaboracién y de las im-

presoras a partir de diciembre de este afo. Permite
analizar, ver el estado, generar informes de cambio

necesario de equipamiento o de mala utilizacién de
software. Con esto se puede garantizar la reduccion

«

de gastos y la adecuacién del equipamiento para que
la experiencia del usuario sea buena”.

Por su parte, David Lopez, channel manager para
Espafa y Portugal de Barco, sefiala que “en este
entorno de soluciones profesionales para salas de
reuniones es donde nosotros nos movemos. Por un
lado, intentamos que la experiencia de usuario sea

>

VER VIDEO

ENTREVISTA >> En esta entrevista con Juan José Arranz, director de Ventas para el Sector
PUblico de SCC, y Santiago Lozano, director de la Unidad de Negocio Datacenter en SCC,
los expertos profundizan en la evolucion digital y tecnoldgica de las entidades siguiendo su
experiencia en la implantaciéon de proyectos punteros

) \\
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lo mas sencilla posible; por otro, también tenien-
do en cuenta la seguridad, porque estamos en un
entorno corporativo, aunque sean empresas pu-
blicas. Las salas de reuniones ahora cada vez mas
son un endpoint. Hay que securizarlas, controlar-
las, monitorizarlas, porque no pueden ser un punto
de ruptura de entrada para la seguridad. Tenemos
herramientas de monitorizacién y, por afadidura, de
inteligencia artificial, que permiten desde un man-
tenimiento preventivo hasta que los propios dispo-
sitivos se autogestionen”.

»

“La inteligencia artificial funcionara
bien si de verdad sabemos sacarle
partido y la vemos como un
companero, no como un rival”

Juan José Arranz, Director de ventas Sector
Publico, SCC (partner de HPE)
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DIGITALIZACION: ENTRE LO NECESARIO,

LO URGENTE Y LO IMPORTANTE

De algun modo, en la pandemia lo urgente y lo
importante se alinearon y algunas puertas que se

abrieron por entonces no se han cerrado del todo.

Sucede, por ejemplo, con los modelos de trabajo
hibridos. Si bien, excepcionalmente, en algunas
entidades se ha regresado al trabajo 100% pre-
sencial, en la abrumadora mayoria de los casos
se ha mantenido algun tipo de modelo hibrido,
sobre todo para los servicios centrales, el back-
end que no esta de cara al publico; tipicamente,
uno o dos dias de teletrabajo a la semana.

Y eso que, como sefala Rubén Martinez, jefe
del Area de Transformacién Tecnoldgica en Renfe,
“el teletrabajo hace que el puesto digital sea mas
complejo, sumandose a otros elementos que tene-
mos muy relevantes, como las salas audiovisuales.
Son activos que es importante que estén hiper-
conectados. Pero ademas tenemos que gestionar
800 estaciones de cercanias, lo que incluye desde
accesos y escaleras mecanicas hasta taquillas o
maquinas de autoventa. Y tenemos una flota de
1500 trenes que gestionan empresas diferentes. ELl
objetivo que buscamos constantemente es sacarle
partido a la informacion que nos dan estos trenes,
combinarla con toda la informacién creando un
ecosistema que nos permita mejorar la informa-
cién al usuario y prevenir posibles problemas. No
obstante, tenemos una complejidad de diferentes
herramientas, tecnologias y mecanismos. Lleva-
mos tiempo trabajando en que, por encima de la

) \\

tecnologia, esta el gobierno, la orquestacién de
toda esta informacion. La complejidad del puesto
de trabajo es tener hiperconectados todos los ele-
mentos (también trenes o estaciones) que, al final,
hacen que nuestro negocio sea exitoso o no”

Otro buen ejemplo de entorno muy complejo que
ha evolucionado rapidamente lo pone Juan Ramon
Palomino de Frutos, director de Redes y Servicios
en Madrid Digital, quien explicé que “estabamos en
un edificio para unas 900 personas, con personal
propio y de empresas subcontratadas; en pande-
mia, se fueron todos los de empresas colaboradas y
nos quedamos unas 600 personas. Desde entonces,
se ha aumentado la densidad y hemos alojado a la
Consejeria de Digitalizacion y la Agencia de Ciberse-
guridad; tenemos una ocupacion del edificio de unas
1000 personas, pero de manera alternada gracias al
teletrabajo. En un entorno tan extenso y heterogé-
neo, hemos desplegado una tecnologia en el puesto
de trabajo para poder medir la experiencia de usua-
rio y para conocer cudl es el funcionamiento de las
aplicaciones que utilizan los empleados publicos. Si
integramos y gestionamos esa ingente cantidad de
datos, podremos entender qué esta ocurriendo des-
de el punto de vista de la experiencia de usuario”.

Para llegar a un punto de evolucion semejan-
te, en el que una Administracion esta recabando
datos de experiencia de usuario para mejorar el
contexto tecnologico del empleado publico, se
ha recorrido un importante camino. De esos de
mejora continua que no tienen fin, pero si un
principio: los datos. Como se vio en el observato-

#FOROAAPP
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rio anterior, centrado en la evolucion de las estra-
tegias data-driven, los datos estan en la base de
cualquier otro desarrollo tecnolégico.

DE LA EXPLOTACION DE LOS DATOS

A LA IMPLANTACION DE LA 1A

Carlos Maza, director de Digitalizacién y Tecnologias
de la Informacién en el Tribunal de Cuentas, detalle
que en el organismo “somos unos grandes consumi-
dores de datos. Recibimos todas las cuentas publi-
cas, estructuradas con unos formatos que definen
las intervenciones. Esos datos se explotan estadis-
ticamente, con herramientas de Bl y a veces con IA.
La analitica de datos se esta filtrando por toda la or-
ganizacion: recibimos muchas peticiones del tipo ‘mi

»

puesto es especial y necesita herramientas y softwa-
re especial, porque hago analitica de datos’ Tenemos
herramientas de analitica de datos especificas para
magnitudes contables; un Bl genérico y un Bl es-
pecifico para contabilidad y cuentas publicas. Pero
se abre el tema de la estabilizacién del puesto y la
seguridad. Los equipos estan blindados sin permiso
de administrador, supervisados, auditados, etc. Pero
eso choca con el personal STEM que argumenta que
necesita descargarse herramientas de IA porque se
le queda corto el Bl. Eso rompe el modelo. El pues-
to de trabajo homogéneo, normalizado, Unico y con
maqueta cada vez es mas dificil, si no imposible”.
Como se ve, la inteligencia artificial despierta el
mismo interés en el sector privado que en el publi-
co. De hecho, en el sector publico han tenido que
empezar a adecuarse a la normativa de la Ley de
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Inteligencia Artificial, incluso aunque no estén de-
sarrollando ningun proyecto de IA. En prevision al
momento en que les llegue, un poco como decia-
mos antes, haciendo malabares entre lo urgente y lo
importante para el futuro. Para comentar la IA, nada
mejor que la vision humanista de Lorenzo Flores,
responsable de la Unidad de Desarrollo y Mejora
Continua en la DG Salud Digital de Castilla-La Man-
cha: “Después de la digitalizacién rapida e intensiva
que hemos tenido desde los afios 2000 hasta hace
bien poco, ahora estamos en un ciclo diferente en
el que la IA va también a aportar mucho. Creo que

la inteligencia artificial viene para que las personas
seamos mas humanas que nunca, desde el punto de
vista de que va a romper la barrera de la interaccién
de los humanos con el computador. Se van a ir los
teclados, los monitores... Vamos a poder comuni-
carnos verbalmente, de una manera muy humana.
Por ejemplo, los proyectos que estamos introducien-
do ahora mismo son de ‘escriba digital’ en el que el
puesto de trabajo pasa a un segundo plano. Tienes
arrancado el escriba digital, esta escuchando la con-
versacion y en modo de copiloto hace todo el infor-
me de la consulta. Luego, ya como piloto, aceptas,
quitas o pones lo que una inteligencia artificial o un
escriba digital te ha hecho”

Con respecto a la IA, Juan José Arranz, director de
Ventas para el Sector Publico de SCC, partner de HPE,
considera que “es una herramienta fantastica. Con
las que hemos ido testeando, simplemente su intro-
duccidén en el puesto de trabajo ayuda, precisamente,
con las tareas mas rutinarias que hay que resolver en
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el dia a dia. Con lo cual, es verdad que despejamos
nuestra mesa de tareas de rutina y podemos centrar
la mente en las mas relevantes. Entre las iniciativas
que a nivel internacional lanza SCC, hay varias dirigi-
das precisamente a la irrupcion de la inteligencia arti-
ficial, también en la administracién publica, asi como
las cuestiones de experiencia de usuario. Podemos
adelantarnos a las necesidades del empleado gracias
a la inteligencia artificial y a herramientas de este tipo.
Pero creo que es vital no solo dotarles de herramien-
tas, sino también formarles. Les puedes poner Teams
0 Zoom, pero tienes que explicarles para qué sirve
cada uno y qué ventajas tiene”.

La inteligencia artificial es un elemento con una
importante capacidad de transformacién, aunque
el sector publico es el que probablemente lo mira
con mayor precaucién. Pese a que seguramente
hay un consenso en que, como minimo, supone
un cambio tan fuerte como el que genero Inter-
net, su adopcién en las Administraciones Publicas
se hace con mucho cuidado, siempre en torno a
casos de uso muy especificos y muy acotados.

Algo logico, teniendo en cuenta el contexto que
rodea al sector publico. Si bien es cierto que hay un
apoyo muy importante para todo lo que sea transfor-
macion digital, mucho mayor incluso que el que hace
poco tenia la sostenibilidad, que la Década Digital
sigue su curso pese a un ambiente internacional un
poco turbulento, lo cierto es que ese ambiente existe.
Por ejemplo, la nueva Cloud Act de Estados Unidos
les permite reclamar los datos a proveedores cloud
sin importar en qué pais se encuentren, lo que choca
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con los preceptos europeos de soberania digital.

El sector publico se mueve entre esas decisio-
nes de altos vuelos, que llegan desde las instan-
cias mas altas, hasta el dia a dia de los empleados
publicos. Pese a las dificultades que afrontan,
pese a los numerosos lugares comunes que nunca
han sido tan ciertos, la transformacion digital de
las Administraciones Publicas sigue su curso y los
profesionales Tl de todo tipo de entidades siguen
impulsando la innovacion tecnologica. B

MAS INFO

» Xl Foro de Administracion Publica Digital:
Creando un Estado inteligente v proactivo

»

» Nuevas tendencias en colaboracion y salas de
reunion

» Gestidon v securizacion del puesto
de trabagjo hibrido

» Entrevista con Juan José Arranz, director
de Ventas para el Sector Publico de SCC, y
Santiago Lozano, director de la Unidad de
Negocio Datacenter en HPE
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CIBERSEGURIDAD Y CONFIANZA DIGITAL:
BLINDAR EL ESTADO INTELIGENTE

En el tercer observatorio del Xl Foro de Ad-

ministracion Publica Digital afrontamos uno

«

de los mayores desafios que tiene el sector
publico: la ciberseguridad. Para ello hablamos
con representantes de la Agencia Valenciana
Antifraude, el Congreso de los Diputados,

el Servicio de Salud de Castilla-La Mancha,

la Sindicatura de Comptes de la Comunitat

Valenciana, la Universidad de Murcia,
SonicWall, Stormshield y WatchGuard.
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GIBERSEGURIDAD Y GONFIANZA DIGITAL:

BLINDAR EL ESTADO INTELIGENTE

LA CIBERSEGURIDAD ES UNA DE LAS PIEZAS CLAVE EN EL PROCESO DE DIGITALIZACION EN EL QUE ESTAN INMERSAS
LAS ADMINISTRACIONES PUBLICAS. SI LAS INFRAESTRUCTURAS SE ESTAN MODERNIZANDO DE FORMA ACELERADA,
MUCHO MAS LA CIBERSEGURIDAD, QUE TIENE QUE AFRONTAR SUS PROPIOS CAMBIOS JUNTO A NUEVOS DESAFIOS,

COMO EL DE LA INTELIGENCIA ARTIFICIAL.

« n los ultimos afos, la ciberseguridad ha »
pasado de las conversaciones de expertos
a las de saldén. Y es que muy a menudo los
incidentes de ciberseguridad llegan a los
titulares de los medios masivos. Y buena parte de
ellos afectan de forma muy directa al sector pu-
blico, desde el software espia Pegasus hasta los
ataques intensivos a instituciones gubernamenta-
les, incluyendo Ministerios en jornadas electora-
les, o los que han logrado tumbar los servicios de
entidades locales y hospitales.
Una de las grandes paradojas de la ciberseguridad
es por qué ese aumento del conocimiento gene-
ral sobre las ciberamenazas no se traduce en una
conciencia real sobre la responsabilidad personal en
el dia a dia. Quiza no haya nada mas humano que
hacer clic aun sabiendo que es muy poco probable
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“La gobernanza de la ciberseguridad
esta formalizada en nuestra direccion
como exige NIS2, y ese mismo modelo
es el que sostiene nuestras propuestas
de uso de la IA”

Maribel Valero, Técnica M. de Coordinacion
Informatica, Agencia Valenciana Antifraude

que de verdad te dejen un iPhone a mitad de pre-
cio. Con el aumento generalizado de las ciberame-
nazas, y también la mejora de las defensas, como
telén de fondo y el factor humano como bafio de
realidad, hemos querido tomar el pulso a la ciber-
seguridad en el sector publico.

Para ello, nada mejor que hablar con los exper-
tos que trabajan a diario para fortalecer la ciber-
proteccion de las entidades publicas. En el tercer
observatorio del XI Foro de Administracion Publica
Digital hemos contado con representantes de la
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“En Espana ha sido un gran acierto
que la gestion de la seguridad pasara
de ser una norma técnica a convertirse
en una norma juridica”

José Andrés Jiménez, Jefe del Departamento
de Asesoramiento Técnico TIC,

Congreso de los Diputados

Agencia Valenciana Antifraude, el Congreso de

los Diputados, el Servicio de Salud de Castilla-La
Mancha, la Sindicatura de Comptes de la Comuni-
tat Valenciana, la Universidad de Murcia,
SonicWall, Stormshield y WatchGuard.

EL PESO DE LAS CIBERAMENAZAS

En ciberseguridad se manejan imagenes muy poten-
tes que ilustran el enorme desafio que supone en el
momento actual. Antes se trabajaba en un modelo
de bastion, con todo el perimetro protegido; ahora

#FOROAAPP
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“Aumenta la superficie de ataque,

pero mejoran la seguridad y las
herramientas que tenemos: el agujero  y
negro sigue siendo el factor humano”
Lorenzo Flores, responsable de la Unidad

de Desarrollo y Mejora Continua en la DG

de Salud Digital del Servicio de Salud de

Castilla-La Mancha

el modelo es el aeropuerto, con miles de entradas y
salidas. Antes la organizacion era una bici y nos prote-
giamos con un casco de bici; ahora la organizacion es
una moto de gran cilindrada, el casco no puede seguir
siendo de bici. Y, en el mismo terreno, como los mo-
teros, hay dos tipos de organizacién: las que se han
caido yay las que lo haran en el futuro. Incluso un
tercer tipo: los que han caido y todavia no lo saben.
Son metaforas muy certeras que, por desgracia,
no caducan. La superficie de exposicion crece a un
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ritmo constante, con la aceleradisima evolucion de
la digitalizacion que hemos visto en los anterio-

res observatorios. También siguen aumentando las
ciberamenazas, apoyadas en los sistemas de auto-
matizacién e inteligencia artificial. Al mismo tiempo,
se han ido mejorando los sistemas de ciberseguri-
dad, asi como los esfuerzos de formacion. No son
exactamente tablas, pero se acercan. Porque luego
esta el factor humano; y ya se sabe que las defensas
tienen que acertar siempre y a los ataques les basta
con tener suerte una sola vez.

Sergio Martinez, country manager de SonicWall,
pone cifras a la realidad de la ciberseguridad: “El
85% de todas las alertas y de todos los incidentes
de seguridad tienen que ver con un robo de identi-
dad. Ademas, ese robo de identidad suele empezar
por alguien que luego pivota y se hace con privilegios
de diferentes identidades dentro de las organizacio-
nes. Pueden llegar a estar seis meses dentro, espe-
rando su momento. La IA se utiliza ya no solo para
crear deepfakes muy bien elaborados, sino también
para lo que ha hecho Mythos: localizacién de sis-
temas y puntos vulnerables en las organizaciones,
encadenando ataques de diferentes tipos y luego,
una vez dentro, ofuscar y tapar sus huellas. Después
de tanto tiempo, los problemas de ciberseguridad
siguen siendo muy parecidos. La superficie de expo-
sicion ha ido creciendo a lo salvaje y la sensacién es
que avanzamos poco”.

Lorenzo Flores, responsable de la Unidad de De-
sarrollo y Mejora Continua en la Direccién General
de Salud Digital del Servicio de Salud de Castilla-La
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“Los malos son muy buenos y los buenos
somos regulares. Ellos tienen mucho
incentivo econémico: ganan mucho
dinero con el cibercrimen”

Manuel Serrat, Jefe del Servicio de Sistemas y
Tecnologias de la Informacién, Sindicatura de
Comptes de la Comunitat Valenciana

Mancha, recuerda que “el ultimo dato que nos die-
ron es que el Sistema Nacional de Salud recibe un
ciberataque cada 7 minutos. Y la razon es que, a dia
de hoy, se paga 10 veces mas por los datos sanita-
rios robados que por los financieros en la Dark Web.
Como servicio de salud, para nosotros la cibersegu-
ridad es algo central. Tenemos la maxima categoria
de proteccion de datos con el Reglamento General
de Proteccién de Datos y el maximo nivel de seguri-
dad en el Esquema Nacional de Seguridad. Normati-
vas como NIS2 o el ENS han servido para aumentar
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“Nos empenamos en que todos los
sistemas que tenemos en nuestras
instituciones, sean o no necesarios, »
estén conectados a Internet”

José Carlos Carrion, Jefe de Servicio

de Ciberseguridad y Normalizacién,

Universidad de Murcia

la madurez en ciberseguridad. Es de agradecer que
haya obligacién normativa y legislativa para poner en
marcha de verdad algunas iniciativas. Tenemos una
oficina de cumplimiento y otra propia de ciberseguri-
dad, mas en la parte operativa. Y ambas oficinas han
crecido en efectivos y han crecido en madurez”.

LOS MARCOS NORMATIVOS

DE LA CIBERSEGURIDAD PUBLICA

El impacto de las normativas de ciberseguridad
fue uno de los temas en torno a los que giro la
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VER VIDEO

PRESENTACION >> Sergio Martinez, country manager de Sonicwall, realiza un andlisis
de los principales errores que ponen en riesgo la ciberseguridad de las entidades. Su
presentacion “Los siete pecados capitales de la ciberseguridad” se basa en el estudio
realizado por la compania conforme a la realidad de los entornos que protege.

conversacion. Pese al considerable esfuerzo que
supone lograr una certificacion como la del Es-
guema Nacional de Seguridad, la vision generali-
zada de estos marcos normativos es muy positiva,
en linea con lo que sefalaba Flores. Los expertos
coinciden en el efecto positivo que ha tenido sobre
la organizacién. Se trata de uno de los pocos ele-
mentos que se pueden considerar mejor estruc-
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turados en el ambito publico que en el privado,
particularmente por el ENS.

Manuel D. Serrat, jefe del Servicio de Sistemas y
Tecnologias de la Informacién en la Sindicatura de
Comptes de la Comunitat Valenciana, explica que
“iniciamos un plan director de sistemas de informa-
cion, orientado por un lado hacia el cumplimiento del
Esquema Nacional de Seguridad, y que por otro lado

#FOROAAPP
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“Para gestionar el ruido que generan
los sensores que hay en redes y
sistemas, hay que incorporar un SOC
a todas las organizaciones”

Sergio Martinez, Country manager, SonicWall

nos ayudara a modernizar completamente todas las
infraestructuras, tanto las operativas como las de
seguridad. Ese plan durd aproximadamente 3 aifos, en
el 42 afio iniciamos el proceso de auditoria y hemos
obtenido la certificacion de ENS de nivel medio a fi-
nales de enero y principios de febrero. Nuestro objeti-
vo no era obtener la pegatina, sino que realmente se
refrendara que nuestro nivel de seguridad era ade-
cuado para la funcion que realizamos. Logramos un
equilibrio adecuado entre necesidades de inversién

y de personal, y una cuidada programacion de todas
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PRESENTACION >> Borja Pérez, country manager de Stormshield, explica la propuesta de
la compania de “Soluciones de ciberseguridad soberanas y certificadas para cumplimiento
de ENS”, teniendo en cuenta el trabajo desarrollado por esta compania europea en el
marco de las certificaciones del Esquema Nacional de Seguridad.

las actividades. Tenemos la enorme suerte de que la
Direccion ha apoyado la cuestién de la ciberseguridad
desde el primer momento; y de que tenemos un co-
mité de seguridad, desde hace muchos afnos, formado
por miembros de las distintas areas de la sindicatura,
cuyo presidente es uno de los sindicos”

Por su parte, Maribel Valero, técnica M. de Coor-
dinacién Informatica en la Agencia Valenciana An-
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tifraude, explica que, “desde la AVAF consideramos
gue la ciberseguridad publica no es un coste téc-
nico ni un tramite de cumplimiento. Es un com-
ponente estructural de la integridad institucional.
Sin un ENS efectivo y sin una integracién real de
las exigencias de NIS2, la trazabilidad se debilita;
sin trazabilidad suficiente, la rendicion de cuentas
se resiente; y, cuando falla la rendicidon de cuentas,
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“Para los fabricantes, las normativas »
de ciberseguridad son una ventaja

porque le dan una herramienta al CISO

para pedir presupuesto”

Borja Pérez, Country manager, Stormshield

se erosiona la confianza ciudadana en lo digital.
Apostamos por la innovacion con IA para aportar
calidad y agilidad, pero sin perder seguridad y sin
renunciar al control sobre los datos.”

Para las empresas de ciberseguridad la visién del
ENS también es positiva. Asi lo destaca Borja Pérez,
country manager de Stormshield: “El proceso de cer-
tificacion de productos para el catalogo CPSTIC es un
proceso muy enriquecedor para un fabricante. No se
trata meramente de hacer las pruebas, certificar o no,
sino que se establece un didlogo muy interesante con
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VER VIDEO

ENTREVISTA >> Gloria Tamayo, enterprise account manager para la Administracion
PUblica de WatchGuard, se centra en el modo en que las politicas de confianza cero son
fundamentales para mejorar la proteccion de la identidad y la gestion de los accesos, en su
presentacion “Reforzando la seguridad y el cumplimiento en la Administracion Publica™.

el CCN de por qué se hacen las cosas de un modo u
otro. A lo mejor hay algo que en principio lo dan como
no aceptable, pero si explicas por qué se hace asi, se
puede aceptar. O bien te dicen que prefieren que se
haga de otra manera, con lo cual nos ayuda a enri-
quecer el producto. Tenemos la garantia de que un
tercero independiente, como es el CCN, ha validado la
seguridad de estos productos. Parece paraddjico que
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estemos hablando de seguridad de productos de ci-
berseguridad, pero la ANSSI, la Agencia de Cibersegu-
ridad de Francia, sefialé que en 2024 mas de la mitad
de incidentes reportados han venido por problemas o
por vulnerabilidades de sistemas de ciberseguridad”
Gloria Tamayo, enterprise account manager para
la Administracion Publica en WatchGuard, considera
que “el trabajo que hacemos entre la administracion
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“Ante amenazas cada vez mas

sofisticadas y potenciadas por lalA, Zero  yy
Trust es el modelo mas adecuado para
proteger los servicios publicos digitales”

Gloria Tamayo, Enterprise account manager
Administracion Publica, WatchGuard

publica, los fabricantes y terceros, esta haciendo
evolucionar y mejorar la ciberseguridad. Desde Watch-
Guard pensamos que es verdad que la administracion
publica esta teniendo mayor concienciacion a nivel
de ciberseguridad y que se estan implicando mucho
mas los organismos directivos. También hemos visto
que la superficie de ataque es mucho mas grande
porque el tipo de tecnologia y los servicios digitales
que se dan al ciudadano son mucho mas amplios.
Son muy importantes todos los temas relacionados
con la identidad, protegiendo la identidad del usuario,
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y con la concienciacion. Si hay conciencia de que esas
normativas sirven para aumentar la ciberseguridad.

Y también se esta implicando a la direccion de esas
organizaciones para poder cumplir toda la normativa.
Es importante tener una gestion del riesgo continuo,
asi como inversién, para poder llegar a cumplir con el
ENS y la NIS2. La realidad es que, o necesitas monito-
rizar esa tecnologia o necesitas una tercera empresa
que te dé servicios, y si no tienes recursos para poder
estar realmente protegido™

LA IA, PIEDRA DE TOQUE PARA LA
CIBERSEGURIDAD

El otro gran tema del observatorio fue la inteligencia
artificial. Si la ciberseguridad hace tiempo que dio el
salto a las conversaciones de salén, mucho mas la
IA. Son dos ambitos cada vez mas entrelazados, dos
lineas paralelas que se han cruzado mucho antes de
llegar al infinito. Las Administraciones Publicas no han
sido ajenas al interés de la IA, que ha cambiado, una
vez mas, el paradigma de la ciberseguridad y también
ha llevado nuevos retos a los sistemas de IT.

José Carlos Carrion, jefe de Servicio de Cibersegu-
ridad y Normalizacion en la Universidad de Murcia,
sefiala que “estamos trabajando en ver cémo incor-
poramos la inteligencia artificial, tanto en la parte
de defensa, a la hora de implementar las posibles
contramedidas que podemos adoptar dentro de
lo que es la defensa perimetral, como en la parte
de ataque, a través de nuestro Red Team, que esta
utilizandola en las pruebas. El mayor problema que
tenemos ahora mismo fundamentalmente con la
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inteligencia artificial no viene derivado tanto de las
ciberamenazas directas, sino de un efecto secunda-
rio. No se puede considerar un ataque de denegacion
de servicios, pero si una sobrecarga de todos nues-
tros servicios debido a la aparicién de bots de Inte-
ligencia Artificial que, entre comillas, legitimamente
intentan acceder a la informacion”.

Los riesgos de una tecnologia no siempre son in-
tencionadamente maliciosos. José Andrés Jiménez,
jefe del Departamento de Asesoramiento Técnico
TIC en el Congreso de los Diputados, realiza una
completa explicacion de los riesgos asociados a la
IA: “Con la inteligencia artificial se abre un nuevo
espectro completamente nuevo de riesgos, el pri-
mero de ellos el problema del Shadow Al. Ha habido
ahi un efecto arrastre, con mucho usuario que se
ha adaptado rapidamente al nuevo paradigma, con
usos que pueden poner en riesgo datos personales.
Hay muchos datos comprometidos dentro de estos
sistemas. Y hay un escenario de inseguridad juridi-
ca, con normativas externas como la Cloud Act, que
obliga a las empresas estadounidenses a entregar
cualquier tipo de contenido. Por otro lado, se habla
de los modelos LLM de cédigo abierto. No hay codigo
abierto realmente con esos modelos. Podemos coger
el modelo y hacerle un fine tuning, pero no tenemos
los dataset con los que se han entrenado: cualquier
problematica que pueda haber con esos modelos,
como un sesgo, siempre nos lo encontramos a pos-
teriori. Ademas, tendemos a pensar que la |A esta
basada en el modelo de usuario y asistente, pero
ahora tenemos los agentes, que son entes capaces
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de llevar a cabo una tarea de forma completamente
auténoma. La prevision de man in the loop es com-
pletamente inaplicable: trabaja las 24 horas, y no
puedes estar validando cada paso que da. Y si lo que
quieres es que trabajen, les entregas las llaves de
todo, con acceso a todos los datos”

Otro efecto secundario que tiene la IA es que ab-
sorbe cualquier otro tema que esté sobre la mesa.
Sobre la ciberseguridad, nos quedamos con una
conclusion central: se trata de un proceso de mejora
continua en el que, quiza, siempre quede mucho por
hacer. Pero también hay mucho ya hecho. B
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LA 1A AL MANDO DE LAS DECISIONES PUBLICAS

¢TRANSPARENGIA 0 AMENAZA PARA NUESTROS DERECHOS?

MARIA GOMEZ, CONSULTORA JURIDICA EN KALAMAN CONSULTING, ANALIZA EL IMPACTO DE LOS ALGORITMOS Y LA INTELIGENCIA
ARTIFICIAL EN LOS DERECHOS FUNDAMENTALES DE LOS CIUDADANOS DENTRO DEL AMBITO DE LA ADMINISTRACION PUBLICA.
LA EXPERTA DESTACA, ENTRE OTRAS COSAS, EL FALLO CRUCIAL DEL TRIBUNAL SUPREMO SOBRE EL ALGORITMO BOSCO.

n un momento en el que la inteligencia arti-
ficial ha llegado a un punto de evolucion en »
el que ya se puede preparar a agentes de IA
para realicen tareas complejas de forma au-

«

tébnoma, merece la pena pararse a pensar qué im-

plicaciones tiene todo ello en la toma de decisiones

gue pueden ser opacas. La experta Maria Gémez,

consultora juridica en Kalaman Consulting, aterriza

en la realidad de las Administraciones Publicas esta

cuestion ética de profundo calado. VER VIDEO
Gomez se pregunta en primer lugar si los algorit-

mos utilizados en el sector publico limitan o propo-

nen una mejora para nuestros derechos, sefialando

el conflicto latente entre eficiencia tecnolodgicay

garantias ciudadanas. Teniendo en cuenta tanto los

algoritmos como los sistemas de gestién de dis-

tribucidn avanzada utilizados para agilizar tramites
burocraticos (y eventualmente decidir sobre dere-
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chos) y la propia inteligencia artificial, el mayor pro-
blema se encuentra probablemente en las llamadas
“cajas negras”. Son sistemas donde “conocemos
cémo ingestan datos y como sacan conclusiones,
pero no conocemos la légica en base a la cual han
llegado a la toma de una decision”.

La consultora pone sobre la mesa varios ejem-
plos de la Administracién espafiola que ya utilizan
diversos sistemas de IA que afectan directamen-
te a la vida de las personas. Desde la Seguridad
Social, que rastrea fraudes y bajas laborales con
margen de acierto de entre el 65% y el 80%; o el
programa VioGén, que valla el riesgo de reinci-
dencia en casos de violencia de género, pero solo
admite respuestas binarias; hasta RisCanvi, que
valora en Catalufa la probabilidad de reincidencia
de presos para conceder libertades condicionales,
considerado una caja negra porque se descono-
cen los criterios exactos de su decision. O VeriPol,
con el que la Policia Nacional detecta denuncias
falsas mediante el andlisis linglistico de palabras
clave como “abogado” o “seguro”.

EL CASO BOSCO: UN HITO JUDICIAL

El mejor ejemplo de este complicado equilibrio

es el algoritmo BOSCO, utilizado por el Ministerio
para la Transicion Ecolégica (MITECO) para conce-
der o denegar el bono social eléctrico. La funda-
cién Civio solicitd el cédigo fuente del aplicativo,
pero el Ministerio se negd alegando que “el cddigo
fuente no es publico, pertenece a la administra-

) \\

cién y puede ser que se lesionen derechos de
propiedad intelectual”.

Tras un largo recorrido judicial, el Tribunal Supre-
mo emitié una resolucion histoérica este mismo ano,
estableciendo que la propiedad intelectual no pue-
de ser un obstaculo cuando esta en juego el interés
publico. El tribunal determind que “la proteccion
juridica de un codigo de cualquier aplicacion infor-
matica no puede convertirse en un muro infran-
queable, en algo prohibido en aras de garantizar
una confidencialidad, maxime cuando la propiedad
de esta solucion recae en una titularidad publica”

Esta sentencia implica que los ciudadanos tienen
derecho a conocer bajo qué parametros deciden los
algoritmos, y que el codigo fuente ya no puede ser
tratado como un “secreto técnico” en los pliegos
de contratacién publica. A raiz de la sentencia de
BOSCO, se han asentado principios fundamentales:
los sistemas deben ser revisables y auditables, y la
transparencia debe alinearse con la seguridad.

Algunas iniciativas estan encaminadas en la di-
reccién correcta, como el registro publico donde
los ciudadanos pueden ver qué algoritmos afec-
tan a las decisiones publicas en la Comunidad
Valenciana, las “fichas de transparencia algoritmi-
ca” para estandarizar la informacion accesible al
publico creadas en Catalufia o el proyecto BRAVA
de la CNMC para detectar fraudes en contratacién
publica, una IA que “no supone una caja negra
porque en todo caso si que se esta dando infor-
macién de como funciona”. W

#FOROAAPP
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» Madrid creard un centro de excelencia en |A v
tecnologias avanzadas
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VER VIDEO VER VIDEO

“La interoperabilidad para el intercambio de datos es un eje “Lo que es core lo queremos tener bajo nuestro control, sacamos
fundamental de nuestra actuacion” a cloud servicios auxiliares”
« Carlos Maza, Tribunal de Cuentas Manuel Serrat, Sindicatura de Comptes »

> >

VER VIDEO VER VIDEO

“Hay que hacer una reforma y que los funcionarios TIC tengamos q gando un Estadp .|ntel.|'gen,te-y siezide .
. « 199 En la Xl edicién del Foro de Administracion Publica Digital hemos podido
carrera horizontal, no solo vertical

comprobar cémo estan afrontando las Administraciones PuUblicas la segunda
Leonor Torres, ASTIC

mitad de la Década Digital de la Unién Europea.
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