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Estos innovadores programas de formacion le permiten aprovechar los conocimientos, la
experiencia y la inteligencia frente a amenazas en ciberseguridad industrial de Kaspersky Lab.

En torno al 80 % de los incidentes de ciberseguridad son provocados por errores humanos.
Estos errores humanos pueden salir muy caros e incluso ser letales cuando los incidentes
pueden danar sistemas importantes o paralizar completamente procesos industriales.

En un entorno donde el panorama de amenazas esta en constante evolucion y los ataques
dirigidos que dependen de errores humanos estan en alza, su mejor defensa son trabajadores
formados, para los que las practicas de trabajo ciberseguras sean automaticas e instintivas.

Para conseguir esto, todos sus empleados tienen que estar concienciados con los peligros y
con como trabajar de forma segura. Ademas, aquellos empleados encargados directamente
de la ciberseguridad de IT/OT deben contar con las habilidades avanzadas necesarias para la
gestion y mitigacion de amenazas, asi como para la prevencion y deteccion.

Los cursos de concienciacion y formacion de Kaspersky Industrial CyberSecurity se han
desarrollado especificamente para permitir a los principales operadores de infraestructura,
proveedores de Utilities y fabricantes proteger mejor sus entornos industriales frente a
interrupciones y dafos causados por incidentes y ataques cibernéticos.
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Concienciacién sobre la ciberseguridad
industrial

Modulos de formacion interactivos presenciales y online y para todos los
empleados que interactuen con sistemas informatizados industriales (en la planta
industrial, sala de control o "back office”) y para sus superiores.

Las organizaciones gastan millones en programas de concienciacion sobre la
ciberseguridad, pero muy pocos CISOs estan realmente satisfechos con los
resultados. ;Cual es el problema?

La mayoria de cursos de concienciacion sobre la ciberseguridad son demasiado
generales, demasiado largos, demasiado técnicos y, en esencia, negativos. Este
enfoque no apuesta por los principales puntos fuertes del ser humano, es decir,
sus capacidades para tomar decisiones y de aprendizaje, y como resultado puede
hacer que la formacion resulte ineficaz. Ademas no reflejan los desafios de
ciberseguridad del mundo real a los que se enfrentan los trabajadores industriales.



Por este motivo, las organizaciones buscan enfoques mas complejos que tengan
en cuenta el comportamiento (como el desarrollo de una cultura corporativa) y
se centren en los problemas especificos de su entorno de trabajo y ofrezcan un
retorno de la inversion cuantificable y que merezca la pena.

Los cursos de concienciacion sobre la ciberseguridad industrial de Kaspersky Lab
funcionan de la siguiente manera:

e Cambian el comportamiento al estimular el compromiso de la persona con
el trabajo seguro y responsable, creando asi un entorno corporativo donde el
"me preocupo por la ciberseguridad porque aqui todo el mundo lo hace, forma
parte del trabajo”.

e Combinan un enfoque basado en la motivacion, técnicas de aprendizaje
mediante gamificacion, ataques simulados basados en situaciones industriales y
formacion en habilidades de ciberseguridad interactivas exhaustivas.

Funcionamiento detallado

Exhaustiva pero sencilla: la formacion cubre una amplia gama de problemas

de seguridad, desde las reglas basicas de ciberseguridad hasta los ataques de
malware, fugas de datos y seguridad en redes sociales, a través de una serie de
ejercicios simples. Usamos técnicas de aprendizaje como dinamicas de grupo,
modulos interactivos y gamificacion, basandonos en escenarios de trabajo
industriales reales, para que el proceso de aprendizaje sea interesante y pertinente.

Accesible: nuestro curso de concienciacion sobre ciberseguridad de un dia
puede impartirse en sus instalaciones o en cualquier lugar mientras que nuestro
programa gamificado de ciberseguridad industrial, Kaspersky Industrial Protection
Simulation (KIPS), esta diseflado para jugar online o cara a cara, segun preferencia.
Existen variantes especificas de KIPS para diferentes sectores (tratamiento de
aguas, produccion y distribucion de energia) y asi garantizar un entorno de
aprendizaje absorbente y realista.

Motivacién continua: creamos momentos de formacion mediante la gamificacion
y la competitividad, y luego reforzamos esos momentos a lo largo del afio a

través de ejercicios de ataques simulados, evaluaciones y campafias de formacion
online.

Modificacion de las creencias: los empleados aprenden la importancia del papel
que desempefan en la proteccion frente a amenazas especificas, como pueden
evitar ser victimas y exponerse a si mismos y a su lugar de trabajo a peligros y
ataques.

Disefio de una cultura de ciberseguridad corporativa: formamos a los directivos
para que sean defensores de la seguridad; una cultura donde la ciberseguridad

es algo instintivo se logra con el compromiso y el ejemplo de los directivos, y no
puede simplemente ser impuesta.

Enfoque positivo y de colaboracién: demostramos como las practicas de
ciberseguridad realizan una aportacion positiva a la eficiencia y productividad
operativa general y promovemos una colaboracion mas eficaz con otros
departamentos internos, incluido el equipo de seguridad de IT/OT.

Evaluable: proporcionamos herramientas para evaluar los conocimientos de los
empleados, junto con evaluaciones a nivel corporativo para analizar las actitudes
de los trabajadores respecto a la ciberseguridad en su trabajo diario.



Formacién y desarrollo de habilidades
de ciberseguridad

Estos cursos ofrecen una amplia trayectoria en temas de ciberseguridad y
técnicas para aquellos directamente involucrados en ella. Todos los cursos estan
disponibles a través de clases en las instalaciones del cliente o en una oficina de
Kaspersky Lab local o regional, segun preferencia.

Los participantes podran trabajar y aprender codo con codo con nuestros expertos
mundiales; un factor crucial para los participantes, gracias a su propia experiencia
en prediccion, prevencion, deteccion y respuesta al cibercrimen.

Los cursos combinan tedrica y practica. Al término de cada curso, se invita a los
participantes a completar una evaluacion para validar sus conocimientos.

Aumente su experiencia de organizacién

Estos cursos de formacion permiten a las organizaciones mejorar sus
conocimientos sobre ciberseguridad en tres areas principales:

» Conocimiento basico de ciberseguridad de sistemas de control industrial
e Pen Testing de ICS
» Ciencia forense digital de ICS

Ciberseguridad industrial avanzada

Ofrezca nueva informacion sobre su panorama de amenazas y los vectores de
ataque que amenazan a su entorno industrial a sus profesionales de IT/OTy
equipelos con todas las habilidades necesarias para disefiar un plan basico de
respuestas ante incidentes.

Pen testing ICS para profesionales

Permite a los profesionales de seguridad de IT/OT llevar a cabo Pen Testing
integrales y exhaustivos en entornos industriales y recomendar las acciones de
correccion apropiadas desde un punto de vista experto.

Ciencia forense digital de ICS para profesionales

Permite a los profesionales de seguridad de IT/OT llevar a cabo investigaciones

forenses correctas en entornos industriales y realizar analisis y recomendaciones
desde un punto de vista experto.



Cursos detallados
Temas Duracion Resultados/Habilidades adquiridas

Ciberseguridad industrial avanzada

o Descripcion general del panorama actual de 1-2 dias « Comprender las ciberamenazas industriales
amenazas, los problemas de seguridad, los actuales y la forma de combatir los
factores humanosy los ataques de red de ICS ciberincidentes que amenazan a su sector u
e Seguridad de red en entornos de ITy de ICS: organizacion
consideraciones especiales * Reconocer e identificar incidentes de
e Estudio de caso que demuestra el uso de seguridad
técnicas de prevencion, deteccion y mitigacion ¢ Realizar investigaciones sencillas
e Cumplimiento con las normas industriales y la e Trazar e implementar un plan de respuesta a
legislacion incidentes efectivo

» Topologias de red y funcionamiento de las
tecnologias de seguridad de red
¢ Funciones de ciberseguridad y estructuras del

Este curso incluye elementos altamente
personalizados y se puede adaptar para
ejecutarse en 1 o 2 dias, segun se prefiera.

equipo

o Errores de seguridad comunes Certificacion tras la finalizacion.

Pen testing ICS para profesionales

e Introduccion a los componentes ICS, las 5 dias e Comprendery analizar las vulnerabilidades en
arquitecturas y la implementacion en sectores, sistemas de control industrial
que incluye: e Crear un plan eficaz de Pen testing de ICS
— Generacion y distribucion de electricidad e Llevar a cabo pruebas de Pen Testing seguras
— Petréleo y gas y correctas en SCADA, PLC y otros elementos
— Transporte de ICS

» Técnicas practicas de Pen testing como se * Hacer recomendaciones de experto para
aplican a estos y otros entornos de ICS emprender acciones de correccion

e Creacion de un plan de Pen testing de ICS:
consideraciones y restricciones

* Recopilacion de informacion

¢ Analisis de vulnerabilidades de los sistemas
SCADAy PLC

* Analisis y elaboracion de informes de resultados

e Pruebas de laboratorio practicas

Certificacion tras la finalizacion.

Ciencia forense digital de ICS para profesionales

e Introduccion a los componentes ICS, las 4 dias ¢ Llevar a cabo correctamente las
arquitecturas y la implementacion en sectores, investigaciones forenses en entornos de ICS
que incluye: ¢ Crear un plan de ciencia forense digital eficaz
— Generacion y distribucion de electricidad para ICS
— Petroleo y gas ¢ Recopilar pruebas digitales y fisicas y
— Transporte gestionarlas de forma adecuada

* Reconocimiento y trabajo con los desafios y las * Aplicar las herramientas e instrumentos de la
restricciones de ICS ciencia forense digital a SCADAy PLC

e Técnicas de ciencia forense digital como se ¢ Encontrar rastros de intrusion basados en
aplican a entornos de ICS artefactos descubiertos

e Creacion de un plan de ciencia forense digital ¢ Reconstruir incidentes y utilizar marcas de
de ICS tiempo

¢ Adquisicion y conservacion manual de datos ¢ Proporcionar informes de expertos y
forenses: trabajo con protocolos RTOS e ICS recomendaciones utiles

* Analisis de artefactos y verificacion de

, Certificacion tras la finalizacion.
anomalias

e Generacion de informes
e Pruebas de laboratorio practicas

Kaspersky Industrial CyberSecurity es una cartera de tecnologias y servicios
disefiada para proteger niveles de tecnologia operativa y elementos de su

~ Kaspersky® organizacion, lo que incluye servidores SCADA, paneles HMI, estaciones
] Industrial d_e trabajo de mgen!erl?, PLC, cone_xmn_es dered e mc_luso ingenieros,
m sin afectar a la continuidad operativa ni a la coherencia de los procesos

CyberSecurity tecnotsgicos.

Mas informacién en www.kaspersky.com/ics


http://www.kaspersky.com/ics

Todo sobre ciberseguridad ICS:
https://ics-cert.kaspersky.com
Noticias de ciberamenazas: https://securelist.lat/
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