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ESTE DOCUMENTO BUSCA CONOCER LA SITUACION DE LAS EMPRESAS A LA HORA DE

HACER FRENTE A LOS CIBERATAQUES Y CIBERAMENAZAS, CADA VEZ MAS NUMEROSAS

Y MAS SOFISTICADOS, AS| COMO LA IMPORTANCIA DE LAS LABORES DE FORMACIAON Y

BDNEIENEIACIéN, O C\IUé TIPO DE AMENAZAS PREOCUPAN MAS.

hora mas que nunca, la cibersegu-
ridad es esencial para nuestro futuro;
después de todo, es vital para proteger
todo aquello en lo que confiamos hoy. Sin em-
bargo, a raiz de las migraciones masivas a la nube
y la transformacion digital, muchas organizacio-
nes aln no han alcanzado la cima de sus opera-
ciones de seguridad debido a algunos desafios
clave, como un panorama de amenazas en cons-
tante evolucion y una creciente complejidad de
los entornos hibridos y de multiples nubes.

IT Digital Security, en colaboracion con Secu-
re&lT, ha realizado una encuesta entre profe-
sionales espanoles durante los meses de junio a
septiembre de 2022 para conocer qué tipo de
amenaza preocupa mas a las empresas, qué as-
pecto se valora mas a la hora de trabajar en una
empresa, qué tecnologias se tienen implementa-
das o cuales son las tendencias de inversion en
ciberseguridad.

Por otra parte, existe una preocupacion ge-
neralizada de que la fuerza laboral aun no esta
preparada para hacer frente a las ciberamena-
zas con éxito debido a la falta de experiencia en

ciberseguridad y Tl a nivel local. Los planes de
formacion y conciencion, ;interesan a las em-
presas! ;tienen planes de inversion?

El objetivo de este estudio es conocer la
situacion de las empresas a la hora de hacer

frente a los ciberataques y ciberamenazas,
cada vez mas numerosas y mas sofisticados, asi
como la importancia de las labores de forma-
cion y concienciacion, o qué tipo de amenazas
preocupan mas.
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“HAY QUE CONSIDERAR AL EMPLEADO COMO UN ALIADO. Y PARA QRQUE ALGUIEN SEA UN ALIADO EN
TU EMPRESA Y EN CUESTIONES DE SEGURIDAD DE LA INFORMACION Y DE PROTECCION DE DATOS,

QUE PARA Mi VAN TOTALMENTE DE LA MANO, ES FUNDAMENTAL ENSENAR”

GusTAVO LozANDO GARCIA, CISO, ING

{Qué tipo de ataque le preocupa mas?

Los ciberataques se han multiplicado en los ultimos
anos, pero hay amenazas que preocupan mas que
otras. El ransomware es, desde hace unos anos, una
de las que mas preocupa. Indican los expertos que el
ransomware ha descendido, pero a cambio de ser mas
dirigido y mas peligroso. De once amenazas propues-
tas, un 26,9% de las respuestas han seleccionado el
ransomware como el tipo de ataque que les preocupa

Ransomware
Ataques internos

Ataque de mi cadena de suministro

Fraude (Ataque BEC)
Denegacién de Servicio distribuido (DDoS)

Procedentes del loT

Ataque de inyeccién SQL

Suplantacion de identidad

mas, seguido de la suplantacion de identidad (12,7%),
los ataques internos (1 1,4%) o el phishing (10,7%).
Los rootkits, o paquetes de software malicioso di-
senados para permitir el acceso no autorizado a un
equipo o a otro software, que fueron muy populares
hace una década, parecen estar pasando a mejor vida.
Ademas de utilizados por los ciberdelincuentes para
acceder a los equipos, fueron utilizados por avezados

Malware

Phishing

Rootkit

0% 7,5 % 15 %
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usuarios para hacer lo que se denominaba un “jail-
break” en iOS o “rooting” en Android con el fin de ob-
tener permisos de superusuario, algo que el fabricante
bloquea principalmente por razones comerciales, pero
también para proteger la seguridad del dispositivo. La
utilizacion de este tipo de equipos modificados en en-
tornos empresariales fue un dolor de cabeza para los
responsables de seguridad. Hoy, sélo preocupa al 2,2%.

22,5 % 30 %
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{Qué tipo de tecnologias tiene implantadas?

En este estudio se plantearon una serie de tecnolo-
gias de seguridad basicas que toda empresa deberia,
en mayor o menor medida, tener implementadas.
Los datos recogidos no sorprenden.

Un 87,3% de los encuestados tienen implementa-
ciones de seguridad endpoint en sus empresas. Tam-
bién es amplia la adopcion de seguridad de red, exis-
tente en el 80,5% de los negocios, pero preocupa
mas la seguridad del email, que esta disponible en el

Seguridad endpoint

Seguridad de red
Seguridad del email
Seguridad del cloud

Operaciones de Seguridad

0%

22,5 %

82,5% de las empresas espanolas. No es mala opcion
teniendo en cuenta que el correo electronico es uno
de los principales vectores de ataque utilizados por
los ciberdelincuentes.

La seguridad del cloud (67,9%) y las Operaciones
de Seguridad (68,9%) (SecOps), que mantienen y res-
tauran las garantias de seguridad del sistema a me-
dida que los adversarios directos lo atacan, también
son tecnologias utilizadas, aunque en menor medida.

45 % 67,5 % 90 %
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Formacion y concienciacion del usuario

Por muy buenas tecnologias que una empresa ten-
ga implementadas, el error humano puede ser fa-
tal. Hace afnos que los planes de formacién y con-
cienciacion de los empleados forman parte de los
planes de seguridad de muchas empresas.

Entre otras cosas, estos planes ayudan a los
usuarios a detectar un phishing que lleve a un

4,8 % ‘

4,8%ﬁ

17,6 % —

robo de credenciales, que a su vez permita un ac-
ceso no autorizado, que termine en una brecha de

seguridad, que deje escapar informacion sensible.

Un desastre.

En el 90,4% de las empresas se realizan planes
de formacidn y concienciacion. Los mas efectivos
son los recurrentes, que son la opcidn del 72,8%

—728%

Si realizamos cursos de concienciacion de manera recurrente

Si, realizamos cursos de formacion ocasionalmente
® No hacemos acciones de concienciacién, pero empezaremos este afo
@ No hacemos acciones de concienciacion y no tenemos previsto hacerlas
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de las empresas, mientras que un 17,6% opta por
formacion y concienciacion de una manera mas
ocasional.

Del 9,6% de las empresas que alin no concien-
ciacion a sus empleados en ciberseguridad, la mi-
tad planea hacerlo y la otra mitad no tiene inten-
ciéon de adoptarlo.
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Asesoramiento externo

La ciberseguridad es un asunto complejo. No solo
desde el punto de vista tecnologico habida cuenta
de la cantidad de herramientas que se utilizan, sino
desde el punto de vista de normativas, mas o me-
nos dependiendo del sector en el que se trabaje.
Solo el 18,7% de las empresas trabajan todo in-
ternamente, y un 81,3% buscan asesoramiento tec-

q noldgico y legal fuera de la empresa.

La mayoria, un 43,8% opta por solicitar asesora-
miento en la parte legal y de cumplimiento, mien-
tras que un 37,5% opta por solicitar asesoramiento
en la parte tecnologica.

PCI DSS, HIPAA, GDPR, ISO... la lista de norma-
tivas que las empresas deben cumplir hoy en dia es
tan larga como tediosa. En cuanto a las tecnologias,
ya sabemos lo rapido que avanzan.
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18,7 %

37,5 % —

438 %

No, trabajamos todo internamente
@ Si, tengo asesoramiento en la parte legal y de cumplimiento
@ Si, tengo asesoramiento en la parte de tecnoldgica
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i{Haces uso de servicios de monitorizacion de SOC?

El SOC, o centro de operaciones de seguridad,
es el que ayuda a las empresas a tener el control
sobre lo que esta sucediendo con la seguridad de
sus empresas. Esta compuesto por una plataforma
tecnologica y un equipo técnico y humano que
esta altamente cualificado y posee las herramien-
tas necesarias para, monitorizar, analizar, prevenir
y dar respuesta ante cualquier incidente de se-
guridad. Gracias al SOC se acelera y simplifica la
deteccion de amenazas, la respuesta a incidentes
y la gestion del cumplimiento normativo a las em-
presas.

Los sistemas de informacion generan millones
de eventos y alertas desde los procedentes de sis-
temas de seguridad como el firewall, waf, IDS/IPS,
control de accesos, etc., a los generados por otras
plataformas o servicios, como ERP o el DNS. Por
eso, los SOC se han convertido en parte indispen-
sable de la operativa de seguridad.Asi lo entienden,
al menos el 75,7% de los profesionales encuesta-
dos, que aseguran hacer uso de servicios de moni-
torizacion de SOC.

Del 24,3% de empresas que no lo hacen,un 14,6%
tiene previsto implementar este tipo de servicios.

Secure&%
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757 %

Si ® No

@ No, pero tengo previsto implementarlo
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{Qué aspectos valora mas a la hora de trabajar en una empresa?

Tras el salario econdmico, la capacidad de te-
letrabajar es, para el 28,8% de los encuestados,
el aspecto que mas valora a la hora de trabajar
en una empresa. No es tema baladi teniendo en
cuenta que contratar y retener a profesionales
del mundo de la ciberseguridad se esta convir-
tiendo en un verdadero dolor de cabeza para las
empresas.

La pandemia abrio las puertas al trabajo remo-
to, que por otra parte ya era mas o menos habi-
tual en muchas empresas. Ahora se avanza hacia
lo hibrido, lo que supone un reto desde el punto
de vista de la ciberseguridad.

Después del salario economico y la capaci-
dad de trabar desde casa, la flexibilidad horaria
es, para el 19,2% de los encuestados el tercer
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elemento a tener en cuenta a la hora de trabajar
en una empresa.

Para un 12,4% también cuenta lo que se co-
noce como salario emocional, que incide direc-
tamente en el rendimiento de los profesionales
Yy, por tanto, en la competitividad de la compania.
Aqui entra desde ofrecer un seguro médico, for-
macion, servicio de cafeteria gratis, etc.

288 % —

—395%

192% —

12,4 %

Salario economico

@ Salario emocional (Seguro médico, Formacién, servicio
de cafeteria...)

@ Flexibilidad horaria

@ Capacidad de teletrabajo
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Niveles de inversion

Lo ultimo que se les ha pedido a los encuestados
para este estudio es que indiquen los niveles de in-
version en ciberseguridad para este ano que, segln
datos de un informe de IDC alcanzara los 1.749 mi-

4 llones de euros, un 7,7% mas que en 2021.

El 44% de las empresas han mantenido los mis-
mos niveles de inversion que el aho pasado, mientras
que un 51,3% los han aumentado en mayor o menor
medida. S6lo un 3,8% los han reducido, y un 0,9%
asegura que empezara a invertir.
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0,9 %
6,7 % { 3,8%
12,6 % ——
— 44,0 %

320% —

Empezaremos a invertir
@ Reduciré la inversion en ciberseguridad respecto al afio pasado
@ El mismo que el afo pasado
@ Un 20% mas que el afio pasado
@ Entre un 20 y un 50% mas que el afio pasado
@ Mais de un 50%

Respecto a las empresas que invierten mas en ci-
berseguridad este ano, un 32% aumenta sus niveles de
inversion un 20% mas que el anos pasado; un |1,6%
entre el 21% y el 50%;y un 6,7% habra aumentado su
inversion cuando acabe el ano mas de un 51%.
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