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HP-Xerox:

;matrimonio o divorcio?

Hace unas semanas nos despertabamos
perplejos ante la informaciéon que apun-
taba a una posible compra de HP Inc por
parte de Xerox, uno de sus principales ri-
vales en el segmento de la impresién. Si,
de todos es conocida la delicada situacién
por la que atraviesa el gigante de la infor-
matica, que le ha conducido a afrontar
un severo proceso de reestructuracion a
nivel mundial. Pero, aun asi, ;es posible
que el pez pequefio se coma al grande?
Poniendo fin a las especulaciones, el 8 de
noviembre Xerox confirmaba la oferta de
compra, alegando que la industria de im-
presiony gestion documental lleva mucho
tiempo de retraso en su proceso de con-
solidacién, y que “aquellos que se mue-
van primero obtendran una clara venta-
ja". Por su parte, HP reconocia la oferta,
asi como que, previamente, habian man-
tenido conversaciones sobre “una posible
combinacién de negocios”.

Las semanas han pasadoy, a fecha de cie-
rre de la edicidn que usted disfruta en estos
momentos, la situacién parece encallada.
La junta directiva de HP ha concluido que
la oferta de Xerox, por la que ofrecia 22 dé-
lares por accion de HP -y que valoraria a la
compafia en aproximadamente 33.000 mi-
llones de ddlares-, es insuficiente, aunque
reconoce los beneficios potenciales de la
consolidacion. Asegura estar abierta a ex-
plorar una combinacion posible con Xerox
que aportara valor a los accionistas y clien-
tes de HP. Xerox parece estar planteandose
incluso recurrir a la opcion de la OPA hostil.
¢Ruido real de sables? ;Meros fuegos de ar-
tificio? Indistintamente del resultado final,
a nadie se le escapa que, efectivamente, el
sector de la impresion y gestion documen-
tal demanda un intenso proceso de conso-
lidacidn, mas pronto que tarde. m

Pablo Garcia Reales
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a la industria
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Un nuevo proyecto de la Fundacion Adelias
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IDC FOW 2019 MADRID

El cambio en la cultura del trabajo es
basico para atraery retener talento

IDC Research Espana estima que, en los préximos dos anos, mas del 60% de las grandes companias supervisaran y
administraran activamente la experiencia de los empleados, utilizandola como diferenciador clave para construiry
mantener relaciones B2B y B2C. La recapacitacion de los empleados es clave para el 55% de las empresas espanolas.

tancia de la transformacion del pues-
to de trabajo, siendo el cambio cultural
el principal enfoque a adoptar por parte del
47,3% de las empresas europeas. Esta es la
conclusién mas relevante del encuentro “IDC
Future of Work 2019, celebrado en Madrid
recientemente, en el que los analistas de IDC
han destacado la necesidad de apostar por
metodologias de trabajo agiles y eficientes en
las que entre en juego el salario emocional.
“Las organizaciones buscan atraer, desarro-
llar y retener talento. Por tanto, deben crear
un espacio que genere energia para centrar-
se en el conocimiento, la produccion de ideas
y el trabajo en equipo. Esto solo sera posible
si, aparte del disefio de las oficinas, se da un E]
9

I as organizaciones reconocen la impor-

> ASi FUE IDC FOW 2019 MADRID
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Segun explica Michel Rodriguez, responsable de
Colaboracion de Cisco Espaiia, “el nuevo perfil
de usuarios de las empresas demanda desde la

movilidad con todas las prestaciones que hay
dentro de una oficina, hasta la capacidad de cola-
boracion con todos los grupos internos y externos
de las organizaciones”. Segin un informe de la
compania, el 87% de los empleados no se sien-
ten involucrados, sino en islas. Si eso cambia, la
implicacion y la productividad aumentaran nota-
blemente. Por ello Cisco recomienda eliminar del
imaginario global la idea del trabajador remoto,
ya que suena a limitaciones, y esas personas han
de trabajar con las mismas funcionalidades que

si estuvieran en la oficina, pero sumando la con-
centracion y conciliacion que permite este factor.
Se deben vencer barreras como la distancia o las
diferencias horarias. Cisco esta anadiendo capaci-
dades cognitivas a sus soluciones, procedentes de
interacciones con redes como LinkedIN o Word-
Press; un asistente personal que propone proac-
tivamente opciones al usuario; o el etiquetado de
nombres de asistentes a una video conferencia.
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cambio en la cultura del trabajo”, explica Isabel
Tovar, analista de IDC Research Espafia.

Elencuentro, patrocinado por Cisco, Dell Tech-
nologies, VMware, Samsung, Hitachi, LRS, Xe-
rox, Teamviewer, Canon, NFON, Softeng, Why
Tenerife y SoftwareOne, se ha centrado en los
retos de las empresas espafiolas ante la trans-
formacién digital del puesto de trabajo, entre
los que destacan la seguridad, la privacidad y
la gobernanza del dato.

TRABAJOS POR CREAR

IDC Research Espafia ha querido recalcar en
esta jornada que mas del 50% de los trabajos
en la préxima década todavia no se han crea-
do y que giraran sin duda en torno al dato.
Por otra parte, ha revelado que, en los proxi-
mos dos afios, mas del 60% de las grandes
compafiias mundiales supervisaran y admi-
nistraran activamente la experiencia de los
empleados, utilizandola como diferenciador

il

“La recapacitacion del empleado es inevitable debido a la
automatizacion de los procesos” (Isabel Tovar, IDC)
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clave para construir y mantener relaciones
B2By B2C.

Ala hora de afrontar el nuevo escenario labo-
ral, las empresas espafiolas estan priorizando
una serie de medidas para adaptarse al nue-
vo modelo de trabajo. El 55% de las organiza-
ciones de nuestro pais estan optando por la
recapacitacion y mejora de habilidades de los
empleados, y un 50% por la mejora de la cola-
boracién interna y externa. La tercera priori-
dad es la creacion de nuevas politicas de segu-
ridad, con un 43%. “Las empresas comienzan

VMWARE

a reemplazar sus KPIs tradicionales por KPIs
basados en el comportamiento del trabaja-
dor. Se medira y monitorizara la colaboracion
efectiva, las comunicaciones y las habilidades
creativas de resolucion de problemas”, aposti-
lla Isabel Tovar.

Como conclusion, para IDC Research Espa-
Aa la transformacién del entorno laboral real-
mente se produce cuando el espacio fisico, la
tecnologia y los comportamientos humanos
se potencian para crear entornos flexibles y
colaborativos que fomenten la innovacién y la

“Tenemos que centrarnos en el dato y usar tecno-
logias comoditizadas, empleando la nube y el edge
para hacer realidad la transformacion del puesto
de trabajo”, expone Sergio Oropeza, SE Manager
de VMware Iberia. Mas de la mitad de los emplea-
dos de las empresas no son nativos digitales, pero
estan migrando cultural y digitalmente. Muchas
organizaciones van a invertir en la transformacion
del puesto de trabajo, y un modelo como servicio.
VMware, junto a Dell, ha desarrollado una solucion
para poner al empleado primero, haciendo que

su experiencia sea la adecuada, bajo la seguridad
necesaria. Estas compaiiias consideran que se
debe personalizar el puesto de trabajo, proporcio-
nar la colaboracion necesaria y hacer mas eficaz

i3y

la provision de los dispositivos. VMware propone
una plataforma digital para el puesto de trabajo,
centrada en la seguridad, y basada en 5 requeri-
mientos: experiencia del empleado, sobre cualquier
aplicativo, en torno a la gestion moderna, en base a
telemetrias relativas a lo que emplea el usuario y la
automatizacion de tareas repetitivas.

creatividad, permitiendo todo tipo de estilos de
trabajo y haciendo este entorno atractivo para
la captacion del talento tan necesario y deman-
dado hoy en dia por las organizaciones. m

TEAMVIEWER

TeamViewer ofrece soporte técnico remoto,
con realidad aumentada, con mas seguridad y
proporcionando la experiencia de usuario para
el empleado como si tuviera al técnico al lado.
Segun Alberto Fernandez, Channel Business
Development Manager de TeamViewer Ibe-
ria, “el principal reto al que nos enfrentamos
radica en la seguridad y en el cumplimiento
regulatorio. También resulta clave la auditabi-
lidad del software y el hardware que maneja el
usuario”. Este proveedor ha destacado el caso
practico de una compainia de seguros en Espa-
na a la que le esta facilitando el soporte técni-
co en remoto para sus corredores de seguros,
aplicable a granjas de PCs fisicos y virtuales.
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SAMSUNG

Enrigue Marin, responsable de Desarrollo

de Negocio e Innovacién, ha destacdo la
ultramovilidad como clave para hacer rea-

lidad la digitalizacion del puesto de tra-
bajo. “Hemos de tener en cuenta como la
adopcion de la movilidad esta yendo mucho
mas rapido que el resto de Factores que se
aplican a las empresas”. La nube y el 5G se
estan erigiendo como habilitadores, y la
seguridad y los dispositivos se convierten
en valores clave. El digital workplace, se-
gun Samsung, impacta en los responsables
de TI, en el propio usuario y en los depar-

tamentos de negocio. El fFabricante corea-
no afronta este tipo de transformacion
trabajando en entornos abiertos, y como
empresa de hardware operando con gran
cantidad de ISVs que proporcionan valor
anadido a sus productos.

LRS OUTPUT MANAGEMENT

Esta compania se ha especializado en la gestion
del output, entregando documentos generados
desde cualquier aplicacion y llevandolos desde
sus origenes hasta cualquier dispositivo o des-
tino Fisico o electrénico, tanto a nivel de puesto
de oficina como de sistema critico empresarial.
De cara al futuro del puesto de trabajo “conside-
ramos que se seguira imprimiendo y el futuro ird
hacia servicios de impresion y gestion de colas 'y
drivers que estén alojados en la nube, publica o

privada”, apunta Eva Maria Suarez, responsable
de ventas para Espaia y Portugal. “Apostamos

HITACHI VANTARA

Como explica Antonio Espuela, director Pre-Sa-
les Southern EMEA Global Field and Industry

Solutions de Hitachi Vantara Espaia, esta organi-
zacion se encuenta volcada en la automatizacion

de procesos en Tl tanto del usuario como del data
center, asi como en proyectos que tienen que ver
por ejemplo con loT, transporte, energia o salud.
En lo que concierne al puesto de trabajo, la digita-
lizacion de la empresas y el crecimiento de datos
que no borramos, “apostamos por una gestion
propicia en base al cumplimiento normativo me-

i3y

también por imprimir documentos de manera
segura que estén ubicados en Internet sin VPN,
asi como por la digitalizacion y escaneo de docu-
mentos impresos, incorporandolos a workflows
de captura de datos”, apostilla.

diante un repositorio digital unificado de los datos
no estructurados sobre la nube privada, comparti-
do con la nube publica si interesa, y que se pueda
emplear de manera segura”, apunta el directivo.
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El fFabricante ha situado al cliente en el centro,
primero mediante la gestion del puesto de trabajo
y después potenciando la interoperabilidad y la
conectividad de equipos de oficina con sistemas

de terceros, empleandolos como dispositivos de
entrada de informacion. De esta manera “consegui-

mos hacer posible una digitalizacion mas avanzada,
que sirva como punta de lanza de los procesos cor-

porativos”, subraya Pablo de Frutos, responsable

de Desarrollo de Negocio de Xerox Espana. El se-
gundo bastion de la gestion de este Fabricante ra-

dica en la gestion de la comunicacion con el cliente,

La aproximacion de Canon con respecto a la trans-
formacion de la cultura del puesto de trabajo pasa
por convertirse en el socio de confianza 360° del
cliente. Coincidiendo con el resto de ponentes,

Eva Maria Sanchez, Presales Manager de Canon
Espaiia, considera que el usuario ha de ubicarse en
el centro de cualquier estrategia, en este caso en
todo lo relacionado con la imagen, “desde la parte
de cdmaras, pasando por el videoy el video IP, la
analitica que permite tomar decisiones mas rapidas
con la informacion correcta, anadiendo la impresion
de gran produccion, junto a lo relativo a la oficina
relacionada con proyectores y gestion de informa-
cion e impresion”. La directiva quiso destacar el caso

CONTENIDOS Y,

aportando valor en la personalizacion de mensajes
al usuario. Y el tercero descansa sobre los procesos
de negocio para su digitalizacion sin reingenierias
complejas. Y todo con objeto de dar un paso mas en
la era digital.

de éxito del Grupo Orenes en Espaia, que, gracias a
Canon, ha podido cumplir con una serie de objetivos
determinantes como agilizar los flujos de trabajo de
cada delegacion, controlar la documentacion de to-
das las maquinas desde la central y evitar pérdidas
de informacion con un repositorio centralizado.

SOFTWAREONE

Joaquin Potel, director general de Softwa-
reOne Espaina, considera que se estan produ-

ciendo dos 2 fendmenos en torno a la trans-
formacion del puesto de trabajo: por un lado,
una sensacion de tsunami tecnoldgico, puesto
que estan apareciendo numerosas tecnolo-
gias nuevas, y muchas organizaciones vienen
de usar el puesto de trabajo de manera muy
similar a como lo han venido haciendo durante
muchos anos; y, por otro, se estan consolidan-
do numerosos factores como la conciliacion, el
acceso remoto, la jornada Flexible, la retencion
de talento, etc. que vienen a revolucionar este
paradigma. “Nosotros estamos tratando de
ayudar a los clientes en base a esta dualidad,
alineados con socios como Microsoft o Citrix,
fFacilitandoles, por ejemplo, la migracion del
correo a la nube a través de numerosos servi-
cios y enfrentando diversos retos; o ayudando-
les en la gestion del cambio cultural que esto
demanda”, apunta el directivo.

i3y
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;Te gusta este reportaje?

Compartelo @
en redes YN AIS CHANNEL (Caso Practico)

@ Rod Menchaca, CEO de AIS Channel, explico

como la tecnologia y los procedimientos han
revolucionado en los Ultimos cinco anos los
procesos quirurgicos. Esta compania posibilita
la transmision de operaciones quirurgicas a
través de todo el mundo empleando teleciru-
gia con realidad aumentada.

@ MAS INFORMACION

@ So6lo 1 de cada 4 empresas europeas
ha avanzado en la transformacion
del puesto de trabajo

La evolucién de los entornos de trabajo
y el papel vital de la tecnologia audiovisual

@ Los empleados necesitaran disponer
de fFluidez en tecnologia en 2030
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LA FIRMA REUNE A MAS DE 14.000 PERSONAS EN BARCELONA

VMware da las claves de la
transformacion digital en VMworld 2019

14.000 personas (2.000 mas que en la edicién del afio pasado) se at Gelsinger, CEO de VMware, fue el encar-

. .. . ) gado de inaugurar VMworld Europe 2019,
reunieron a principios del mes de noviembre en Barcelona con motivo Un evento que congregé a més de 14.000
de la celebracién de VMworld 2019, un evento en el que VMware ha personas y que es el octavo afio que se celebra

desvelado toda una bateria de novedades que buscan que las empresas en Barcelona, y lo ha hecho sefialando que la in-

puedan sequir estando a la vanguardia en su transformacion digital. novacion digital ya no es una tendencia, "sino que
{ Barb Madariaga. Barcelona forma parte de nuestra vida diaria” y eso que ésta
aroara | .

“no ha hecho mas que empezar”.

IT User - DICIEMBRE 2019
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UNA BATERiA DE NOVEDADES
La inmensa mayoria de las em-
presas se encuentran en medio
de procesos de transformacion
digital que les haga ser mas disrup-
tivas y poder competir en una econo-
mia cada vez mas digital. Tal y como se
ha podido ver en Barcelona, la intencion de
VMware es facilitar estos procesos a través
de un sinfin de novedades que van desde la
seguridad intrinseca de la empresa hasta la
transformacion en el modo en que las com-
pafiias construyen, ejecutan y gestionan sof-
tware en Kubernetes.

Enrelacién conla seguridad, ésta es“un area
estratégica” para la firma, quien ha recordado
gue en los Ultimos meses ha realizado una de
las compras mas importantes: Carbon Black.
Y para muestra un botén. Dell adoptara Car-

CONTENIDOS Y,

bon Black Cloud como solucion
de seguridad endpoint para sus
clientes. Ademas, Gelsinger ha
destacado que su compafia ha
llevado “la seguridad al siguiente ni-
vel, con las novedades de NSX, como la
inclusion de IDS/IPS para el firewall defi-
nido por servicio”.

APUESTA POR KUBERNETES

Pero, si esta habiendo un protagonista en
VMworld 2019 ése es la apuesta de VMware
por acelerar la adopcion de Kubernetes. Asi,
Gelsinger ha destacado “el rapido progreso”
gue esta teniendo el nuevo catalogo VMwa-
re Tanzu, una serie de productos y servicios
gue han sido disefiados “para transformar el
modo en que las empresas crean, ejecutan y
administran software en Kubernetes”. Entre

las actualizaciones se encuentra un progra-
ma beta para Project Pacific (que se centra
en transformar VMware vSphere en una pla-
taforma nativa de Kubernetes), junto con un
nuevo VMware Cloud Native Master Services
Competency con el que se podran configurar
una plataforma basada en Kubernetes con el
apoyo de tecnologias complementarias del
ecosistema nativo de la nube para el suminis-
tro continuo de aplicaciones.

LA IMPORTANCIA DE LAS ASOCIACIONES

Asimismo, también ha habido palabras para
las alianzas que mantiene VMware con los
principales proveedores cloud, como es el
caso de AWS (VMware ha expandido sus ca-
pacidades VMware HCX, integrando la migra-
cion OS-Assisted), ademas que ha recordado
que las principales plataformas (IBM Cloud,
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Azure, Google Cloud y Oracle) forman parte
de Cloud Foundation.

Project Maestro (un orquestador telco
cloud que ayudara a los proveedores de ser-
vicios de comunicaciones (PSC) a acelerar
la agilidad operativa multicloud) o VMware
Workspace ONE (plataforma con la que la fir-
ma quiere que los empleados puedan sacar
el maximo partido a la transformacién del
puesto de trabajo y que permitira a las em-
presas atraer talento), también han sido par-
te esencial de la sesion inaugural de VMworld
Europe 2019.

“No ha habido un momento mas importan-
te para formar parte del mundo de la tecnolo-
gia” ha destacado Pat Gelsinger, quien finalizd
instando a los asistentes a participar “de este
mundo” para que la tecnologia “sea buena”.

VISION ESPANOLA
Maria José Talavera, directora general de
VMware Iberia, aproveché la celebracion del
evento para destacar que éste es uno de los
congresos “mas disruptivos”. El mundo “esta
cambiando” a pasos agigantados, pero, en su
opinidn “sigue habiendo dos maximas” para
cualquier empresa: la llegada al mercado y la
captacion y retencién del talento.

Segun Talavera, para asegurar la primera
maxima “hay que desplegar aplicaciones mas
rapidamente y de una forma mas segura.

< “Algo que facilita VMware. En cuanto a la se-

gunda, la directiva reconocidé que nos encon-
tramos en medio de “una guerra por el talen-
to”, algo que se demuestran en el hecho de
que las empresas cada vez invierten mas en
lo que ya se conoce como espacios de trabajo
digitales. “Estamos inmersos en los procesos
de transformacién del puesto de trabajo”.

“No ha habido un momento
mas importante para formar parte
del mundo de la tecnologia”

PAT GELSINGER, CEO DE VMWARE

Barcelona, sede del nuevo Digital Sales Centre de VMware

Un dia antes de que VMWorld
2019 abriera sus puertas se
inauguro el nuevo Digital
Sales Centre, un centro que
contara con una inyeccion de
90 millones de euros y que
creard alrededor de 250 pues-
tos de trabajo.

Pat Gelsinger, director eje-
cutivo de VMware, fue el
encargado de la inauguracion.
“El Digital Sales Centre sera
una plataforma desde la que,
empleados, clientes y socios
podran ampliar sus horizontes
tecnoldgicos en materia de
nubes, configuracion de re-
des, Kubernetes, inteligencia
artificial y redes 5G; ofrecera

espacios de trabajo digitales
que tendran una gran influen-
cia en la construccion del
mundo del mafnana. Nuestra
inversion da sustento al come-
tido de VMware consistente
en ayudar a las empresas a
construir, ejecutar, adminis-
trar, conectar y proteger cual-
quier aplicacion en todo tipo
de nubes y dispositivos”, des-
taco el directivo. “Desde hace
varios anos, creemos que Bar-
celona es un centro vital para
la innovacion. Es por eso que
desde 2012, nuestro gran con-
greso anual, VMworld Europe,
tiene lugar en esta ciudad”. El
centro esta situado en el dis-

trito @22 de la ciudad condal,
el cual tiene como objetivo
atraer empresas tecnologicas
a la ciudad. Tenemos la opor-
tunidad de llegar a ser el prin-
cipal destino para el talento
digital en el sur de Europa. El
Gobierno de Cataluna realiza
diversas acciones que apuntan
a crear un marco juridico 6p-
timo para atraer nuevos pro-
yectos digitales y a empresas
como VMware, pues estamos
decididos a convertirnos en la
capital mundial del talento di-
gital”, afirmé Jordi Puignerod i
Ferrer, consejero de Politicas
Digitales y Administraciones
Publicas de Cataluna.
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Talavera también aprovechd la ocasién para
destacar el esfuerzo que esta realizando su
compafia para lograr un mundo cada vez mas
sostenible. “Hemos conseguido reducir a cero
las emisiones de carbono”. En relacion al futu-
ro, tanto de la economia como de su compa-

Aia, Talavera se mostré confiada en mantener
los ritmos de crecimiento “de dos digitos”. Esto
se debe, fundamentalmente, a que existen dos
motores: kubernetes y la inversidon que estan
realizando las empresas para que puedan ser
mas competitivas. |

;Te gusta este reportaje?
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Guia para que los clientes contraten
servicios de cloud computing

) ¢Preparado para abordar la digitalizacién

del talento de tu organizaciéon?

Guia de ciberseqguridad para directivos

It

whitepapers

CLOUD, LA PLATAFORMA QUE LO CAMBIA TODO

Pocas son las empresas que hoy no tengan alguno de sus elementos de Tl en la nube.

El modelo de cloud, con sus diferentes sabores, esta avanzando entre las organizaciones con
una clara tendencia hacia modelos hibridos (combinacion de nubes privadas y publicas), v
multicloud, donde se disponen de varios contratos con proveedores de cloud publico.

IT Research tiene como objetivo conocer la realidad digital de las empresas y con este
estudio, ha buscado aquellos datos que reflejan el estado de los modelos cloud.
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HiCity, solucion de Huawei para ciudades
inteligentes sobre su plataforma Horizon

Huawei ha aprovechado la celebracién en Barcelona de la novena edicion de Smart City Expo World Congress para
mostrar los avances en su estrategia para el desarrollo de ciudades inteligentes, una apuesta que se basa en la
plataforma Horizon y en el valor que le proporciona el Centro de Operaciones Inteligentes, ademas del aporte de
los partners del ecosistema en forma de soluciones, aplicaciones y servicios, en una vision que los responsables de
Huawei resumen como una aproximacion 1+1+N (plataforma+lOC+aplicaciones). Miguel Angel Gémez. Barcelona

o es la primera vez que Huawei acude
N a este evento, pero si la primera en que

la plataforma digital sobre la que se
sustenta su visidn de las ciudades inteligentes
tiene un nombre: Horizon. Y sobre ella, la com-
pafiia ha lanzado HiCity, una solucién para ciu-
dades inteligentes que optimiza la integracion
de nuevas tecnologias y datos para optimizar
los procesos, los datos compartidos y la trans-
parencia en los flujos de la informacion.

La vision de Huawei para el desarrollo y des-
pliegue de ciudades inteligentes, no solo de ciu-
dades digitales, ya que éstas se basan en la tec-
nologia pero no en el valor que les proporciona
la integracién de todos las fuentes de datos y
la aplicacidon de inteligencia sobre ellos, se basa
en el concepto 1+1+N, donde el primer uno es

< Horizon, una plataforma integrada sobre la que
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se despliega el resto de elementos
y que permite a los partners desa-
rrollar sus soluciones y servicios;
el segundo uno se refiere al Centro
de Operaciones Inteligentes (I0C, por sus
siglas en inglés), que aporta la integracion
de los datos y la aplicacion de inteligencia so-
bre ellos; y la N se refiere a la aportacién de los
partners en forma de servicios y soluciones so-
bre la plataforma.

Pero, ademas, durante la celebracion del
evento la firma ha publicado un documento
gue busca ayudar a los gobiernos a “adoptar un
enfoque sistematico para la digitalizacion y me-
jorar la eficiencia en el desarrollo y gestién de
las ciudades inteligentes”. El documento se de-

CONTENIDOS Y,

nomina Smart City Development
and Governance Standpoints Pa-
per, y busca ayudar en el desarrollo
de las ciudades inteligentes apoyando-
se en el andlisis de casos reales y ofrecien-
do modelos diferentes y diversas formas
en que las estas ciudades pueden desarrollarse
de forma econdmica y sistematica.

Porque con las cifras que maneja Huawei,
mas de 1.000 ciudades han iniciado proyectos
para convertirse en inteligentes, pero todavia
hay una serie de retos a superar, como la in-
tegracion de las fuentes de informacién, el co-
nocimiento para aprovechar los datos o la ade-
cuacion de las infraestructuras existentes a los
nuevos modelos. Y es que, a la hora de poner

La ciudad inteligente, segin Huawei

Taly como lo ven desde la compa-
nia ching, las ciudades del futuro
deberan ser dinamicas y evolucio-
nar constantemente para adap-

tarse a las expectativas de los
ciudadanos en lo relativo a servi-
cios de alta calidad y sistemas efi-
cientes, a la vez que se garantice
la sostenibilidad. Las tecnologias
inteligentes “tienen el poder de
cambiar la forma en que funcio-

nan las ciudades, mejorando la
conectividad, asi como la colabo-
racion entre los mundos digitales
y fisicos para generar innovacion,
crecimiento econémico, progreso
social y prosperidad”.

Segun las cifras que hace publi-
cas la compaiiia, las soluciones
de ciudad inteligente de Huawei
se han utilizado en mas de 200
ciudades en 40 paises, prestan-

do servicio a mas de 500 millo-
nes de personas. La compaiiia
ha creado una red de gobierno
electronico para mas de 800
clientes en 115 paises y regiones
de todo el mundo, incluidas mas
de 50 redes de banda ancha de
gobiernos nacionales, y ofrece
servicios gubernamentales en
la nube a mas de 370 clientes en
todo el mundo.

Sam Cheng, director of Digital Transformation,

Public & Government Affairs, Huawei

River Wen, director of Huawei Enterprise
Business Group in Western Europe
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en marcha este tipo de proyectos, las ciudades
necesitan herramientas que les ayuden, por-
que, tal y como sefalaba Mario Cavalli, Smart
Cities Global Specialist, Ernst & Young, “las ciu-
dades no pueden asumir diferentes proyectos
de Smart City al mismo tiempo, deben valorar
los costes, los riesgos y las oportunidades”.

Asi, el documento presenta cuatro iniciativas:
adaptacion a las nuevas tendencias y el cambio

Un ejemplo de Smart City
en Espana: Villarreal

Durante la rueda de prensa de los responsables
de Huawei en el Smart City Expo World Con-
gress, se mostraron algunos casos de éxito en el
terreno de las ciudades inteligentes, entre ellos
el caso de Villarreal.

Taly como dieron a conocer esta primavera
tanto Huawei como el ayuntamiento de la ciudad
castellonense, el acuerdo firmado busca la coope-
racion en la integracion de las nuevas tecnologias
para promover una ciudad inteligente.

El foco del acuerdo es construir un entorno de
colaboracion conjunto para el desarrollo de una
ciudad inteligente del futuro, transformando
digitalmente a la ciudad con tecnologias como
Cloud, Big Data o loT, ademas de los servicios de
la plataforma digital de Huawei para acelerar la
transformacion Tl de la ciudad.

en el papel de los gobiernos para acelerar el des-
pliegue; la adopcién de un modelo que se apoye
en la economia y potencie el vitalidad econémi-
ca de la ciudad; la planificacién para construir un
conjunto de capacidades integral; y los esfuerzos
para asegurar el desarrollo sostenible.

SOLUCIONES PARA CIUDADES INTELIGENTES

Durante la celebracion del Smart City Expo
World Congress, Huawei mostré sus ultimas
soluciones para ciudades inteligentes. Asi, los

k4

INTELIGENTES

asistentes al evento pudieron ver el Centro de
Operaciones Inteligentes (Intelligent Opera-
tions Center, 10C), un centro neuralgico de la
ciudad que permite la gestidn visual de los ac-
tivos de la ciudad; la plataforma digital Horizon
para ciudades que, como hemos comentado,
ayuda a los clientes a lograr la planificacion
general de la infraestructura urbana, mejorar
la experiencia empresarial y acelerar el lanza-
miento de los servicios, a la vez que propor-
ciona a los partners capacidades integradas

LA VISION DE HUAWEI PARA EL DESARROLLO DE CIUDADES
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de infraestructura de TIC, acumula activos de .
la industria y unifica interfaces abiertas para ‘:Te gusta este reportaje?
permitir un desarrollo e innovacién mas efi- —
cientes; aplicaciones inteligentes que incluyen Comp@f’t@w @
analisis inteligente de carreteras y soluciones on r@d&S \’\
inteligentes de navegacién interior, que se in-
tegran con los productos Huawei AR, Wi-Fi e
IPC; educacion inteligente, la solucion Campus
OptiX, que ofrece una experiencia de servicio
superior de las aulas en escenarios de alta den-
sidad, y la solucion Wi-Fi 6, ofrece escenarios
de aula de gran ancho de banda y baja laten- @ MAS INFORMACION
Cia, y las pizarras electrénicas que permiten la
enseflanza remota; hospital digital, una solu-
cién de gestidon de activos médicos de terceros
basada en Wi-Fi 6, farmacia inteligente basada Smart City Development and Governance
en edge computing, asi como soluciones de Standpoints Paper

sistema de informacion hospitalaria (HIS) y sis-
temas de archivo y comunicacién de imagenes
(PACS) que utilizan almacenamiento flash de
alta fiabilidad de Huawei; y aduanas inteligen-
tes, soluciones de gobierno digital en la nube,
despliegue de ancho de banda a nivel nacional
y soluciones de red privada de gobierno. m

La ciudad inteligente, segin Huawei

‘g

Consultoria y diseno de Smart Cities

IDC Smart City

Smart City Expo World Congress

La estrategia de Huawei se basa en el concepto 1+1+N, donde

el primer uno es Horizon, el sequndo es su Centro de Operaciones
Inteligentesy la N se refiere a la aportacion de los partners

en forma de servicios y soluciones sobre la plataforma
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Alianzas estratégicas y partners:
piedras angulares del éxito de Veeam

EI Palau de la Musica Catalana ha abierto E| fabricante ha reunido a mds de 300 clientes, partners y expertos

Sus puertas para acoger una nueva para- . .
4a del VeeamON Tour 2019. Mas de 300 de la industria en el evento VeeamON Tour 2019, celebrado en Barcelona,

clientes, partners y expertos de la industria se €N €l que ha dado a conocer su vision sobre la gestion de datos en la nube.
han dado cita en un evento patrocinado por Pablo Garcia Reales. Barcelona
HPE, Exagrid, Lenovo, Microsoft, NetApp, Pure

Storage, Western Digital y los mayoristas de

Veeam Arrow, GTl y Tech Data. Tamafo res-

paldo habla del peso especifico que Veeam

ha amasado en apenas unos afios, suficientes

para auparse como numero uno en el segmen-

to de la protecciéon de datos en EMEA. Como

ha reconocido a esta publicacién Jorge Vaz-

guez, country manager de Veeam lIberia, “esta-

mos viviendo un gran momento en el seno de

la compaiiia, creciendo de manera significati-

va desde hace varios afos, y adquiriendo una

masa critica realmente importante”. “Llevo casi

un lustro en la empresa y no hemos dejado de

crecer a doble digito durante todo este tiem-

po. De hecho, este afio lo haremos por encima

del 20%”", augura el directivo.

Uno de los -bastlones de este .perlodo de b(?— Jorge Vzquez, country >
nanza se asienta sobre las alianzas estraté- manager de Veeam Iberia
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gicas de la compafiia. Hasta la fecha éstas se
encontraban realmente consolidadas desde el
punto de vista de marketing y producto, pero
ahora también desde la perspectiva de nego-
cio, aprovechando mucho mas el uso de sus
canales de venta, tanto indirectos como direc-
tos. “Esas alianzas cierran operaciones y nos
traen negocio. Ya no estamos solos”, apostilla
Jorge Vazquez. De hecho, esta via ya genera el
30% del negocio de Veeam en Espanfia.

El otro motivo que explica el momento dul-
ce por que atraviesa Veeam es el canal. Cuen-
ta con una red muy sélida de socios, formada
por 2.000 compafias. Acaba de nombrar sus
dos primeros partners Platinum (IECISA y Sei-
dor-Saitel), a los que acompafian 25 Gold y 150
Silver, que junto a la gran masa de registrados
gestionan los mayoristas Arrow, GTI y Tech
Data. “Antes viviamos de un negocio puro de

4 distribucion y ahora el modelo es mas quirur-

Veeam cuenta con 12.000 clientes
en Espana. La gran cuenta

ya representa el 55% de sus
ingresos frente a la pyme,
porcentaje que crece ano a ano

gico, es decir, mas basado en soluciones. El cre-
cimiento de los ingresos que estan generando
estos partners con nosotros, su recurrencia y
fidelidad, nos estan llevando a cotas realmen-
te envidiables”, reconoce el directivo.

NOVEDADES TECNOLOGICAS

Durante los préximos meses Veeam trata-
ré de expandir su posicion de privilegio en el
segmento de la gestién de datos en la nube,
proporcionando nuevas competencias en tres
areas clave: retencion de datos en cloud, mo-
vilidad en la nube y gobierno de datos. “Nos
aseguramos de que los datos estén siempre
disponibles, protegidos y de que trabajen ac-
tivamente para las empresas de todo el mun-
do”, argumenta Jorge Vazquez. “Esto significa
que, independientemente de donde se en-
cuentren localizados los datos de nuestros
clientes (sistemas fisicos, SaaS, nube publica,
nube privada, nube hibrida o nube multiple),
nuestra plataforma de disponibilidad ayude a

;Te gusta este reportaje?
—
o

Co Mp(xr't&lo

en redes

miles de compafiias a mantener su negocio en
funcionamiento”.

Al margen del soporte completo que Veeam
ha incorporado a entornos NAS recientemen-
te, durante el proximo afio también proporcio-
nara soporte de almacenamiento de objetos,
asi como soporte nativo de Azure. Veeam ya
soportaba Azure pero tener acceso al hipervi-
sor de Azure aportara a los usuarios de Micro-
soft una mayor proteccion para sus datos, mas
escalabilidad y un mejor control de los mismos
basados en cloud. m

@ MAS INFORMACION

° HPE+Veeam: Mejor Juntos

>

Gestion de datos en cloud - Informe Veeam

“Queremos sequir siendo la empresa que
tiene soluciones completas, Faciles de
utilizar, y sencillas de implantar”

IT User - DICIEMBRE 2019


https://twitter.com/intent/tweet?original_referer=https://www.ituser.es/whitepapers/content-download/26349793-71ac-4a82-8ab6-1002421194d1/it-user-51.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20Alianzas%20estrat%C3%A9gicas%20y%20partners,%20piedras%20angulares%20del%20%C3%A9xito%20de%20Veeam%20%23ITUserDiciembre&tw_p=tweetbutton&url=https://www.ituser.es/whitepapers/content-download/26349793-71ac-4a82-8ab6-1002421194d1/it-user-51.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2019%2F12%2Flee-it-user-diciembre-2019-para-pc-y-mac
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2019%2F12%2Flee-it-user-diciembre-2019-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://hpe-tv.ituser.es/accelerating-data/2019/07/hpeveeam-mejor-juntos
https://www.ituser.es/it-whitepapers/2019/07/gestion-de-datos-en-cloud--informe-veeam
https://www.ituser.es/it-television/2019/07/queremos-seguir-siendo-la-empresa-que-tiene-soluciones-completas-faciles-de-utilizar-y-sencillas-de-implantar-jorge-vazquez-veeam
https://www.ituser.es/it-television/2019/07/queremos-seguir-siendo-la-empresa-que-tiene-soluciones-completas-faciles-de-utilizar-y-sencillas-de-implantar-jorge-vazquez-veeam
https://www.ituser.es/it-television/2019/07/queremos-seguir-siendo-la-empresa-que-tiene-soluciones-completas-faciles-de-utilizar-y-sencillas-de-implantar-jorge-vazquez-veeam

NN N N NS NS NS N N N N

.i'® Wolters Kluwer

////oooo

La generacion online
de software de gestion

NN N N N NS NS N N N N

~ N N N N N S
~ N N N N N S
~ N N N N N S
~ N N N N N S
ANNNANAN®
AN N NN A

AN NN AN ®
AN N AN AN A

AN NN AN o
AN AN AN A
AN N AN AN A

< < < < <
< < < < <

902 330 083
www.a3innuva.com

< < < < <

AN AN AN A


http://bit.ly/ITUWK51

CONTENIDOS Y,

IT WEBINARS

Zero Trust, el modelo de ciberseguridad para
proteger la empresa en todos sus frentes

Los nuevos procesos de negocio, dominados por la movilidad y la nube, estan aumentando la exposicion de
los activos empresariales a los ciberataques. Ademas, las herramientas digitales, cada vez mas sofisticadas,
se han hecho permeables a la delincuencia comun, lo que ha aumentado el nimero de amenazas. Se necesita,
por tanto, un nuevo modelo de ciberseguridad y la propuesta de valor de Zero Trust, respaldada por los analistas
e implementada ya por corporaciones como Google o SKF, puede ser la respuesta.

"I 0S Vviejos riesgos no estan supera-

dos". Es Luciano Lemberg, CTO de

Milloh CS quien lo afirma en el IT We-
binar Zero Trust: el modelo para proteger la
empresa en todos sus frentes, instandonos a
comprender que, en el panorama actual de
las ciberamenazas, no solo se trata de enfren-
tarse a las nuevas, sino a la suma de éstas
con las antiguas. Ataques cada vez mas sofis-
ticados que caen sobre un mayor numero de
objetivos, pues, como sefiala el responsable
técnico de Milloh, "cualquier cosa que necesi-
te estar conectada a internet es un blanco de
ataque. De hecho, no necesariamente tienes
gue ser un blanco de alto valor estratégico
para ser atacado. Hoy en dia, los ataques pue-
den ser considerados delincuencia comun. O

sea, que pueden ir de algo tan relativamen- | yciano Lemberg, CTO de Milloh CS, y Enric Mafiez, Enteprise Security Sales Manager en Akamai Technologies,
{ te inocuo como que alguien nos ponga un  durante la sesién online.

<


https://www.ituser.es/it-television/2019/10/zero-trust-el-modelo-para-proteger-la-empresa-en-todos-sus-frentes?s=ITU51
https://www.ituser.es/it-television/2019/10/zero-trust-el-modelo-para-proteger-la-empresa-en-todos-sus-frentes?s=ITU51
https://www.ituser.es/it-television/2019/10/zero-trust-el-modelo-para-proteger-la-empresa-en-todos-sus-frentes?s=ITU51

IT WEBINARS

minador de criptomonedas en
nuestros servidores para consu-
mir nuestra electricidad, a cosas
tan importantes como un ranso-
mware", asegura en la sesion online,
en la que estuvo acompafado por Enric
Mafiez, Enterprise Security Sales Manager de
Akamai Technologies.

En este amplio abanico de ciberamenazas
destaca la exfiltracion de datos; un problema,
subrayado varias veces por los invitados, que
puede venir tanto de sistemas comprometidos
como de agentes que tengan acceso legitimo o
ilegitimo a nuestra infraestructura y sean ca-
paces de sacar datos de la compafiia de for-
ma inadvertida. "Muchas veces se trata de una
combinacién de diversos ataques en un mis-
mo momento, lo que ayuda a ocultar el verda-
dero ataque, que suele ser muy puntual, diri-
gido concretamente a la exfiltracion de datos",

“La ‘confianza cero’ es aquella
que prequnte al usuario ‘quién
eresy qué quieres antes de
dejarlo entrar”

4 ENRIQUE MANEZ, AKAMAI TECHNOLOGIES

CONTENIDOS Y,

afirma Lemberg en el webinar.
Con un panorama tan comple-
jo en el horizonte, ;qué opciones
de defensa tienen los empresarios?
"Nuestra propuesta es ocultar todo, no
exponer nada, y que lo que esté expuesto
tenga la dimensién suficiente como para hacer
frente a un ataque y a una amenaza de tamafio
global. Entendamos que hoy es relativamente
facil conseguir cientos de miles de dispositi-

vos infectados en la red y utilizarlos para diri-
gir un ataque. Ese ataque se puede contratar
por unos pocos cientos de euros. Un alumno
de un instituto puede causar perfectamente
un ataque contra su centro o la consejeria. La
ciberdelincuencia ha llegado a ese nivel de de-
mocratizacion", asegura.

Ante estas circunstancias, surge el plantea-
miento del Zero Trust o "confianza cero" para
proteger las aplicaciones. En opinion de Mi-

k4

AKAMAI TECHNOLOGIES

ENRIC MANEZ, ENTERPRISE SECURITY SALES MANAGER DE
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lloh, su puesta en marcha comienza “por cam-
biar nuestra mentalidad. La imagen de una
organizacién y un data center cerrados, con
pocos puntos de acceso, ya no es real. Antes
depositdbamos la confianza en lo que tenia-
mos dentro del perimetro; ahora tenemos
gue asegurarnos de que cada interaccion vy
cada usuario, ya esté en la oficina o fuera de
ella, con nuestro dispositivo o el suyo propio,
esté securizado. Que todos los puntos de ac-
ceso estén protegidos de una forma unifica-
da, bajo un unico paraguas".

Esa parece ser la clave del planteamiento
Zero Trust: ya no protegemos la conexion es-
tablecida entre maquinas, sino la interaccién
surgida entre un usuario y una aplicacion.
"Puesto que ya no tenemos un Unico perime-
tro, debemos dejar atras la seguridad peri-
metral y centrarnos en verificar y validar cada
interaccién del usuario con la aplicacion, de

“Hoy es relativamente facil
consequir cientos de miles de
dispositivos infectados en lared y
utilizarlos para dirigir un ataque”

LUCIANO LEMBERG, MILLOH CS

modo que la confianza en ese usuario quede
probada", matiza Lemberg.

En este planteamiento, la entrega segura de
contenidos es, por tanto, vital. Akamai defien-
de un modelo de Zero Trust, “apoyado en tres
pilares: seguridad, simplicidad y rendimiento.
La seguridad estaria relacionada con el blo-
queo a un acceso entrante a la red; es decir,
nos colocamos entre el usuario y las aplica-
ciones del cliente. En cuanto a la simplicidad,
como somos una nube, podemos dar servicio

sin necesidad de obligar al cliente a cambiar su
arquitectura. Y por ultimo, respecto al rendi-
miento, como plataforma global, somos capa-
ces de ofertar esos mecanismos de seguridad,
esa conectividad relacionada con la seguridad,
a un nivel global", expone Enric Mafez en el
webinar, disponible bajo demanda.

“Nuestras soluciones estan siendo usadas
en entornos muy diferentes y para problemas
muy diversos, como dar un acceso seguro de
terceros. Facilitamos que la seguridad sea tras-

El LUCIANO LEMBERG, CTO DE MILLOH CS
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ladada a entornos cloud y SaaS, con lo que el
usuario obtiene por defecto una serie de ven-
tajas sobre el entorno tradicional. Ademas, he-
mos observado que nuestros clientes tienen
soluciones cada vez mas abiertas, mas globa-
les, lo que significa que Internet es parte de su
infraestructura, por lo que ya no estan tan em-
bebidos en redes privadas. Nuestra propues-
ta les proporciona accesos seguros desde la
Red", puntualiza el responsable de ventas de
seguridad en Akamai.

La compafiia cuenta con dos soluciones que
se adaptan al paradigma del Zero Trust. La pri-
mera, Enterprise Application Access, permite
al usuario acceder a las aplicaciones, ya sean
de data center, plataformas cloud publicas o

SaaS de una forma segura al "colocar a Akamai
entre el punto de entrada de los usuarios y las
aplicaciones. La idea es que cuando alguien se
conecte, se aplique esa 'confianza cero' que le
pregunte al usuario 'quién eres y qué quieres'
antes de dejarlo entrar. Es una solucion para
un entorno totalmente heterogéneo, como el
que hoy en dia tienen las empresas", recalco.
El segundo producto es Enterprise Threat
Protector (ETP), que Mafiez describe asi: "en
Akamai, debido a esa visibilidad global que
tenemos del trafico en la red, somos capaces
de detectar y determinar qué dispositivos en
la red pueden estar infectados mediante algo
tan basico como reenviar nuestras peticiones
DNS. Porque muchas veces, el hackeo es invo-

luntario. Por ejemplo, cuando alguien ha usa-
do su dispositivo corporativo en una zona no
segura, ha infectado el equipo y, al conectarlo
a una red particular, comienza una exfiltracion
de informacion sin querer. Para nosotros es
clave controlar qué dispositivos de mi organi-
zacion estan infectados y evitar cualquier fil-
trado", concluyd.

Puedes conocer mas sobre Zero Trust y la
propuesta conjunta de Milloh CS y Akamai Te-
chnologies viendo este IT Webinars aqui. m

;Te gusta este reportaje?
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Zero Trust: el modelo para proteger
la empresa en todos sus frentes

Las seis ventajas que aporta Zero Trust a su
empresay a la sequridad

Transformacion a la sequridad Zero Trust
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;Como recuperar el potencial
e innovacion en Europa?

pesar de sus esfuerzos, Europa no esta
alcanzando la capacidad de innovacion
que tenia hace un siglo, y en el contexto
actual necesita recuperarlo para ganar en compe-
titividad. Los expertos de la consultora McKinsey
afirman que los paises deben aprovechar sus for-
talezas para avanzar, y han publicado un informe
con cinco claves que les ayudaran a lograrlo.
Actualmente la innovacion tiene un peso mas
grande que nunca en el futuro y la competitividad
de las economias globales, y Europa esta hacien-
do esfuerzos para impulsar la innovacion. Los
expertos sefialan que ahora mismo la region no
tiene la fuerza innovadora de hace cien afios, lo
que le ha hecho perder posiciones en el ranking
mundial. Por ello, desde McKinsey Global Institu-
te han elaborado un informe en el que ofrecen
cinco claves que pueden ayudar a los paises eu-
ropeos a aprovechar sus puntos fuertes para des-
plegar todo su potencial de innovacion y mejorar
su competitividad a nivel global.
Este informe, denominado “Innovacion en Euro-
pa: cambiando el juego para recuperar una ven-
taja competitiva”, pone el foco en los aspectos en

< los que Europa continda siendo una potencia, y

que pueden contribuir a potenciar su fuerza in-
novadora. Algunos de ellos son el talento en in-
vestigacion o las iniciativas de |+D privadas, pero
también destaca otros aspectos en los que esta
cada vez mas por detras de las grandes potencias

como Estados Unidos y China. En este estudio se
pueden destacar cuatro puntos interesantes:

% Start-ups y financiacion de proyectos:
en los Ultimos tres afios el numero de start-
ups centradas en la inteligencia artificial se

ITTUdser CDCTERMBERE2DA 99
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ha triplicado y las inversiones
europeas en tecnologia han cre-
cido hasta un nivel nunca visto,
que alcanzé los 23.000 millones
de ddlares en 2018. Pero los exper-
tos advierten que esta start-ups no estan
logrando aprovechar los mecanismos de
financiacion mediante capital, alcanzando la
mitad del valor que en Estados Unidos.

% Talento: Aunque la comunidad de investiga-
dores en Europa es mayor que en otras regiones,
se encuentra mas dispersa que en EEUU o Chi-
na. Aunque aqui hay un gran potencial ya que,
por ejemplo, en los ultimos dos afios el numero
de desarrolladores de software ha crecido entre
un 4%y 5%, llegando a 5,7 millones de personas,
frente a los 4,4 que hay en EEUU.

% Adopcion digital: |a digitalizacion en Europa
esta avanzando a buen ritmo, y la brecha de digi-
talizacion esta a mas o menos un tercio de la de
Estados Unidos. Pero los expertos destacan que
el nimero de digital attackers y la cuota de ingre-
sos digitales son mucho mas bajas que en EEUU.

% I+D: Europa estd perdiendo posiciones en
investigacién y desarrollo, especialmente en los
sectores digitales. En el caso del software y los ser-
vicios informaticos, por ejemplo, las empresas eu-
ropeas solo representan el 8% del total, mientras
que China alcanza el 11% y Estados Unidos el 77%.

A pesar de esto, los expertos sefialan que uno
de los mayores problemas a los que se enfrenta

< la region es que tiene una desventaja estructural,

CONTENIDOS Y,

debida a la fragmentacion de sus di-
ferentes regiones. Y esto es un freno
en el ecosistema digital global, donde
la escala es cada vez mas importante.
Por ello, el volumen de grandes empre-
sas que McKinsey denomina “superestrellas”
(firmas que se encuentran en la franja del 10%
superior en la escala de beneficios econémicos) ha
descendido un 50% en los ultimos 20 afios. Mien-
tras tanto, en otros paises como Estados Unidos y
Canada el indice se ha mantenido constante y en
Asia Pacifico no ha dejado de crecer.

En opinién de Jacques Bughin, director de Mc-
Kinsey Global Institute y principal autor del in-
forme, “Observamos una necesidad real y una
oportunidad de que Europa defina su propio y
unico modelo de innovacién, aprovechando sus
numerosos puntos fuertes, sacando partido de
la fragmentacion y eliminando las barreras que
le impiden aprovechar su amplio mercado y su
gran escala”. Y apunt6 que “En el mundo actual
de modelos de negocio basados en datos, y con
la aparicion de un ‘efecto superestrella’ en el
cual los beneficios son obtenidos cada vez mas

E; INNOVACION, UN CAMINO DE CRECIMIENTO PARA EUROPA
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por un pequefio numero de empresas fuertes,
la mejora de las innovaciones de forma efectiva
es mas importante que nunca, si Europa desea
recuperar su ventaja competitiva y generar los
beneficios econdémicos y sociales del crecimien-
to econdmico que esto puede impulsar”.

De las investigaciones realizadas por la consul-
tora se extraen una serie de conclusiones, que
han llevado a los expertos de McKinsey a ofrecer
cinco claves que pueden ayudar a los paises euro-
peos a aprovechar sus fortalezas para mejorar en
innovacién. En su opinidn, centrandose en estos
aspectos y aprovechando la fragmentacion inhe-
rente a Europa, la region en su conjunto podria
desarrollar su propio modelo de innovacion, de-
jando de lado la vision que predomina en otras
regiones, donde la escala es el factor mas impor-
tante. Estos cinco puntos clave son:

DIFUSION TECNOLOGICA

Se trata de sacar partido de la potencia industrial
de Europa para aprovechar su escala y su capa-
cidad de difusiéon de las tecnologias en la cadena
de suministro. En este sentido los expertos de
McKinsey destacan que los operadores de teleco-
municaciones, los proveedores y fabricantes de
automoviles y camiones, y los suministradores es-
tan esforzandose para mejorar en investigacion,
buscando la forma de llegar a mas clientes y de
proporcionar acceso a mas datos en el sector del
automovil. Teniendo en cuenta el gran potencial

< de estas dos industrias en la region, recomiendan

impulsar la difusién de tecnologias para reforzar
su propia capacidad de innovacion de cara a un
futuro en el que el avance tecnoldgico va a acele-
rarse en estos dos sectores.

GOBERNANZA DE DATOS

Consolidar la posicién de Europa como la region
lider en gobernanza de datos es un factor que
puede ayudar a potenciar lainnovacién. Esto per-
mitiria posicionarse mejor frente a las grandes
plataformas digitales, principalmente norteame-
ricanas, que no estan acostumbradas a operar
bajo normas tan estrictas como las que imperan

KA

dentro del marco europeo. Aunque los expertos
afirman que los gobiernos y las organizaciones
pueden abrir el acceso a ciertos datos en secto-
res clave como el transporte o la atencién sanita-
ria, logando beneficios muy importantes, como
incrementar la eficacia de los medicamentos, la
medicina preventiva o los flujos de transporte de
personas y mercancias dentro y fuera de los nu-
cleos urbanos.

ADQUISICIONES PARA EL SECTOR PUBLICO
Una forma de impulsar la innovacién en bienes
y servicios digitales por parte de las organiza-

101 IDEAS PARA EL FUTURO DE LA INVESTIGACION
Y LA INNOVACION EN EUROPA
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;Te gusta este reportaje?

ciones del sector publico es aprovechar la gran
capacidad que tienen de realizar adquisiciones.
Segun las cifras de McKinsey, el gasto europeo
en adquisiciones para servicios publicos es de
unos 2.000 millones de euros al afio, y opinan
gue una parte de estos recursos podria empe-
larse de forma mas eficaz para generar una ma-
yor demanda en innovacion. Y destacan que las
iniciativas para digitalizar las instituciones de go-
bierno suponen un paso importante en materia
de innovacion que deberia seguir potenciandose
en el futuro.

APERTURA Y CONECTIVIDAD FRENTE

A LA FRAGMENTACION NACIONAL

Uno de los problemas que dificultan un buen de-
sarrollo de lainnovacidony la competitividad den-
tro del marco europeo es la dificultad para lograr
un flujo libre de profesionales entre los diferen-

en redes

Compartelo \Q (f)
(in)

tes paises de la Unidn. Especialmente cuando se
trata de trabajadores de alta cualificacidén, que
actualmente encuentran trabas para la libre cir-
culacion entre empresas de diferentes estados.

Como ejemplo de una mejor forma de enten-
der estos flujos naturales de talento, los expertos
de McKinsey destacan las redes como Inovate
UKy la francesa Cap Digital, que estan creando
un ecosistema robusto de talento internacional.
Ademas, los analistas destacan que se deberia
realizar una modificacion de los impuestos so-
bre las participaciones accionariales, algo que
permitiria convertir a Europa en una regién mas
atractiva para el talento internacional de maxi-
mo nivel, que en otras regiones puede acceder a
mejores condiciones de participacion en las em-
presas de destino.

APROVECHAR LA CAPACIDAD

DE INNOVACION DE LAS EMPRESAS
INTERNACIONALES

Las condiciones de economia abierta que impe-
ran en Europa podrian aprovecharse mejor para
atraer a empresas de otros paises que estan in-
virtiendo con fuerza en innovacién en numerosos
campos. Por ello, los expertos recomiendan que
los paises europeos traten de incentivar el trasla-

do de estas empresas y sus capacidades al conti-
nente. Pero esto se complica con la introduccion
de regulaciones mas estrictas en materias como
la fiscal, entre otras, que llevan a muchas empre-
sas globales a considerar otras ubicaciones.

Estas recomendaciones son un punto de par-
tida para que los gobiernos y las organizaciones
europeas puedan desarrollar mejores estrate-
gias para impulsar la innovacion dentro de la re-
gion. Porque se trata de una cuestion vital para
la economia del futuro, en la que cada vez sera
mas importante estar a la vanguardia de la inno-
vacién en campos como la industria tecnolégica,
los ecosistemas digitales, el software o la ciber-
seguridad. El potencial esta ahi, pero es preciso
saber sacarle partido.

En opinién de Pal Erik Sjatil, socio director re-
gional de McKinsey para Europa y coautor de
este informe, “La innovacidn es un elemento
clave para impulsar el crecimiento econémico, y
los lideres europeos deben ser mas audaces a
la hora de pensar en formas de innovar con ma-
yor eficacia. Europa continda siendo un modelo
en innovacion, especialmente en areas como la
fabricacion y la robética. Y no hay escasez de ta-
lento ni de startups. Lo que falta es centrarse en
la ampliacion de la escala”. m
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Tendencias tecnoldgicas para 2020

para las diferentes ramas de la industria

tecnoldgica, debido principalmente al con-
flicco comercial que Estados Unidos tiene con
China, y que ahora parece extenderse en ciertos
ambitos a Europa. Numerosos segmentos de las
tecnologias de la informacion y las comunicacio-
nes, desde la fabricacion de hardware a la presta-
cion de servicios digitales, se estan viendo afecta-
dos por las tensiones comerciales y los aranceles
qgue ha impuesto la administracion Trump. Esto
ha impactado con fuerza en sus respectivos mer-
cados, remodelando la cadena de suministro de
tecnologia a nivel global.

Para hacerse una idea de como se desarro-
llaran los acontecimientos durante el afio que
viene los expertos de la firma TrendForce, es-
pecialistas en la industria de semiconductores,
han elaborado una lista con las 10 principales
tendencias que guiaran la industria de tecno-
logia de la informacion y las telecomunicacio-
nes durante el aflo que viene.

2 019 esta siendo un afio muy complicado

LA DEMANDA DE 5G E IA IMPULSARA
EL MERCADO DE SEMICONDUCTORES
Durante este ano la industria de semicon-

{ ductores se ha visto seriamente afectada por

el conflicto comercial entre Estado Unidos vy
China, y ha vivido una caida importante. Hasta
tal punto que los expertos se ven incapaces de
prever cuando comenzara realmente a recu-
perarse. Pero desde TrendForce esperan que
la creciente demanda de tecnologias especifi-
cas para la inteligencia artificial, las comunica-
ciones 5Gy la industria automotriz generen un
nuevo impulso para la industria que contribu-
ya a la recuperacion del mercado.

Pero las empresas que quieran aprovechar
las oportunidades que bridaran estas nuevas
tecnologias deberan dedicar mayores esfuer-
zos al area de disefio de circuitos integrados. Y
deberan hacerlo de cara al afio que viene, por-
que los jugadores que se adele
rrollo de nuevas categorias de
res seran quienes tengan mas
establecerse en estos nuevos |

Y los expertos destacan que
de disefio de estos pioneros gi
de la introduccion de nucleos
neracion y del fortalecimiento
des relacionadas con la persot
chips para aplicaciones especi
rrollo de ASIC. Ademas, a partir
un incremento del uso de arq

das en la tecnologia EUV de 7 y 5 nanémetros.

Concretamente, de cara a 2020 se espera
gue continue aumentando el uso de las tecno-
logias de 7 nan6metros, mientras que se esta-
blecera con mas claridad la hoja de ruta que
se seguira para la implantacion de los nuevos
procesos de 5 nandmetros, y probablemente
se aceleraran las iniciativas de investigacion y
desarrollo de las futuras tecnologias de 3 nm.
Cabe destacar que, segun los expertos, el afio
gue viene aumentara la participacion de los
procesos de vanguardia en la produccion ge-
neral de semiconductores.

Por otro lado, se prevé que ganara fuerza el
enfogue hacia el desarrollo y el uso de mate-

LAifdastrid'declastecriologiay de lainformacion

y las tetecomunicacioneés esta viviendo grandes
cambios en.mediode unaetapa complicada pet
lastensionesinternacionates.cYdelcaraia2020nos
expértos deTrendForée’han'etaboradoina liska
con las diez principales tendencias que impulsaran
el-sectoren 2020, cuandotecnologiascomo.560
tosivelviculos aubdnomos comenzardndidmpactar
en' [a'fabricaciony1os metrcados ‘gtobales.
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kage), impulsada por la necesidad
de chips mas pequefios y con ma-
yor capacidad de computo. Esto se
debe a que SiP es mas efectiva para
cumplir con los requisitos de las aplica-
ciones de inteligencia artificial, 5G y las apli-
caciones automotrices, ya que ofrecen una
mayor flexibilidad y un menor costo que la tradi-
cional arquitectura Sistem-on-Chip (SoC).

LAS TECNOLOGIAS DRAM Y NAND

AVANZARAN HACIA NUEVOS FORMATOS

Numerosos expertos afirman que la arqui-
tectura de la memoria DRAM esta acercandose
al limite fisico de la Ley de Moore, a medida que
las tecnologias de fabricacion llegan al minimo
de 10 nandmetros. A partir de este punto la re-
duccion del tamafio de la arquitectura no genera

CONTENIDOS Y,

un aumento importante del rendi-
miento y la reduccion de costes se
vuelve mas dificil.

La industria esta tratando de du-
plicar la densidad de los chips, pasan-
do de los 8 Gb actuales a 16 Gb, emplean-
do las tecnologias de 1Y-nm y 1z-nm. Esto
contribuird a incrementar gradualmente la pe-
netracion de los modulos de alta densidad en
el mercado global. En el ambito de la memoria
DRAM, los expertos afirman que el cambio se
producira a partir de 2020, cuando se lancen
los nuevos mddulos DDR5 / LPDDRS5. Aunque
en esta primera etapa esta tecnologia se encon-
trara en sus etapas iniciales, y su penetracién
en los mercados mas importantes sera escasa,
sus beneficios con respecto a DDR4 / LPDDR4
comenzaran a notarse rapidamente en los seg-

mentos de Tl de mas exigencia de recursos, ya
que se trata de un importante salto tecnolégico.

En cuanto al mercado de memoria NAND
Flash, los expertos indican que a lo largo de
2020 los fabricantes trataran de super la barre-
ra actual de 100 capas (92-96), optimizando sus
tecnologias actuales de apilamiento. Al mismo
tiempo, sefalan que los proveedores trataran
de incrementar la densidad maxima por chip
hasta 1 Tb, desde los 512 actuales, reduciendo
la arquitectura, ademas de incrementando las
capas de celdas de memoria.

En opinion de los analistas de TrendForce,
esta tendencia hacia una mayor capacidad por
chip de memoria 3D NAND estarad impulsada
por las nuevas aplicaciones de la memoria de
estado sélido en campos como los dispositivos
loT 5@, la inteligencia artificial y la computa-
cion perimetral, que impulsaran la generacion
y el consumo de informacion digital a nuevas
cotas afio tras afio. Por ello, todos los dispo-
sitivos relacionados con estas aplicaciones
emergentes necesitaran disponer de mas ca-
pacidad que la actual, tanto teléfonos moviles
como dispositivos |oT para el hogar y la em-
presa, ordenadores, servidores y plataformas
de almacenamiento de categoria empresarial.

Y, al mismo tiempo, se ha instalado una logica
tendencia hacia dispositivos de almacenamiento
mas pequerios y livianos, y con mas capacidad, lo
que esta impulsando la evolucidon de los chips de
memoria 3D NAND Flash. Y también la adopcidn
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de esta tecnologia de almacenamiento en ambi-
tos en los que anteriormente se usaban discos
duros HDD. Ahora, cada vez mas categorias de
productos integran compatibilidad con las nue-
vas interfaces de almacenamiento basadas en PCl
Express, y el proximo afio se espera que muchas
de ellas pasen a ser compatibles con el nuevo es-
tandar PCle 4.0, que ofrece el doble de velocidad
y rendimiento que la generacién anterior.

SE INCREMENTARA LA OFERTA

DE SOLUCIONES Y EQUIPAMIENTO 5G

El cambio a las redes y dispositivos 5G no
sera rapido, pero a lo largo de 2020 se espe-
ra que salgan al mercado nuevas soluciones y
dispositivos capaces de comunicarse a traves
de esta tecnologia, tanto en el mercado de con-
sumo como en el profesional. Segun los exper-
tos de Trendforce los principales fabricantes
de chips de comunicaciones, como Qualcomm,
HiSilicon (Huawei), Samsung o Mediatek, y los
proveedores de equipos de telecomunicacio-
nes, como Huawei, Ericsson y Nokia, van a lan-
zar al mercado nuevas soluciones para abordar
el mercado de infraestructuras 5G.

Los expertos indican que el desarrollo de la
arquitectura de red se enfocara hacia las tecno-
logias 5G independientes (SA), por lo que pre-
vén un crecimiento en la demanda de equipos
5G New Radio (NR), asi como soluciones de red
centrales. En su informe, TredForce dice que la

< principal finalidad de las tecnologias SA es ga-

rantizar que la red inaldambrica, la red central y
la arquitectura blackhauo puedan cumplir con
los requisitos de 5G en cuanto a la velocidad
de enlace ascendente, la latencia de la red y
la cantidad de conexiones. Especialmente para
evitar las interrupciones de las aplicaciones y
las infraestructuras informaticas en el borde.
Con el despliegue de 5G a la vuelta de la es-
quina, se espera que los operadores de teleco-
municaciones inviertan con fuerza en nuevas
infraestructuras de comunicaciones 5G avanzar
en el despliegue de las nuevas redes. Los exper-
tos destacan que, durante la primera mitad de
2020, cuando previsiblemente se terminara el
desarrollo del estdndar R16, las compafiias de
telecomunicaciones comenzaran a planificar
el despliegue de sus infraestructuras 5G, incre-
mentando la compra de equipos. Y, aparte de
centrarse en las areas mas pobladas, incremen-
taran su oferta de servicios 5G comerciales.

AUMENTARA LA PENETRACION

DE MOVILES 5G, ESPECIALMENTE

DE MARCAS CHINAS
Estd previsto que el despliegue de las redes de
quinta generacion se produzca mas 0 menos a
la par del despegue del mercado de terminales
moviles con tecnologia 5G. Esta sera una de las
prestaciones mas importantes de la nueva gama
de teléfonos que veran a luz, al menos, a partir de
la primera mitad de 2020, junto con una pantalla
proporcionalmente mas grande y curvada, lector
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de huellas digitales, aumento de la
memoria interna y de la DRAM, jun-
to con mejores caracteristicas en
materia de camaras y sensores.

Pero, sin duda, 5G sera lo que cam-
biara las reglas en el mercado de moviles, ya
que las nuevas adquisiciones de terminales
se dirigiran mayoritariamente hacia terminales
con esta tecnologia de comunicaciones, como ha
venido sucediendo cuando se han introducido las
anteriores generaciones de tecnologias de redes
moviles. Y, en este aspecto, los expertos de Tren-
dForce destacan que las marcas chinas lograran
conquistar el mercado inicial, gracias a su capa-
cidad para lanzar propuestas mas econémicas y
con caracteristicas interesantes en las gamas me-
dia y de entrada.

Las estimaciones son que la proporcion de mo-
delos 5G en la oferta general del mercado pasara
del 1% en 2019 a un 15% en 2020, con una re-
presentacion de cerca del 50% fabricantes chinos.
Finalmente, los analistas advierten de que la pe-
netracion de terminales 5G va a ir ligada al avance
real del despliegue de 5G en cada pais y region,

CONTENIDOS Y,

asi como a lo atractivas que resulten
las ofertas de tarifas basadas en esta
tecnologia de comunicaciones. Por
ello, indican que si hay poca cobertu-
ra y/o precios excesivamente elevados,
los consumidores podrian retrasar aun mas
el cambio a la nueva tecnologia.

PANTALLAS MAS RAPIDAS

PARA LA PROXIMA GENERACION

DE DISPOSITIVOS
El mercado de pantallas para dispositivos mo-
viles va a sufrir cambios sustanciales a partir
del afio que viene, ya que mas alla de los tama-
Aos, la curvatura o que sean o no plegables, el
rendimiento va a jugar un papel mas impor-
tante para la industria. Porque la introduccion
de 5G conlleva un aumento en la eficiencia de
las transmisiones y una reduccion de la laten-
cia, lo que permite acceder a tecnologias y ser-
vicios que exigen la maxima velocidad, como
la realidad aumentada. Estos casos de uso de-
ben ir acompafiados de pantallas capaces de
representar las imagenes a alta velocidad.

Desde TrendForce esperan que la creciente demanda de tecnologias

especificas para la inteligencia artificial, las comunicaciones 5G

y la industria automotriz generen un nuevo impulso para la industria
« que contribuya a la recuperacion del mercado

Por ello, los expertos afirman que los paneles
de 90 hercios e, incluso, de 120 Hz, comenzaran
a tener un papel mas importante en los dispo-
sitivos mdviles, y no solo entre los modelos de
gama alta. Al mismo tiempo que el incremento
de la frecuencia y de otras prestaciones, sefialan
el avance de tecnologias como la retroilumina-
cion LED mini, que comenzaran a verse cada vez
mas, como en el caso del nuevo iPad, que conta-
ra con una opciéon OLED y otra Mini LED.

LA TECNOLOGIA DE PANELES

MICRO LED SE ABRIRA CAMINO

A pesar de que actualmente la tecnologia
de pantalla autoemisiva Micro LED tiene impor-
tantes limitaciones de tamario, los expertos creen
gue cada vez mas fabricantes de paneles aposta-
ran por esta tecnologia para determinadas apli-
caciones. Hasta ahora estan introduciendo Micro
LED con placa posterior de vidrio, pero para lograr
el rendimiento exigido su tamafio no puede supe-
rar las 12 pulgadas. Para superar esta barrera se
deben empalmar paneles, algo que no proporcio-
na resultados 6ptimos y resulta costoso.

Pero las posibilidades que ofrece Micro LED
en cuanto a combinarse con otras tecnologias
de paneles esta generando cada vez mas inte-
rés. Esto se debe a que potencialmente podria
permitir la fabricaciéon de pantallas transpa-
rentes, flexibles e, incluso, plegables, con pres-
taciones superiores a las actuales. Y, gracias a
gue su estructura es mas robusta y no requie-
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re muchas capas de proteccion y polarizacion,
la tecnologia Micro LED puede ser una solu-
cién adecuada para los paneles de los nuevos
dispositivos, desde wearables a smartphones
plegables e, incluso, ordenadores portatiles.

LOS FABRICANTES DE MOVILES

INTRODUCIRAN LOS MODULOS TOF,

APOYANDO LAS APLICACIONES
DE REALIDAD AUMENTADA
Tras las primeras experiencias de unos pocos
pioneros, los principales fabricantes de smar-
tphones estan comenzando a integrar los mé-
dulos sensores conocidos como de “tiempo de
vuelo”, o ToF. Esta tecnologia proporciona una
medicion avanzada y dinamica de distancias
a los objetos captados por las cdmaras de los
moviles, lo que proporciona un sistema de de-
teccion en tres dimensiones, que hasta hace
poco solo se usaba en entornos tecnolégicos
mas avanzados (y en Microsoft Kinect).

El sentido que tiene esta tecnologia es aportar
una medicion mucho mas precisa de la distan-
cia, mejorando el enfoque en fotografia y video,
permitiendo el seguimiento de objetos en tres
dimensiones y habilitando nuevas posibilidades
a las aplicaciones relacionadas con la camara,
como las funciones que permiten “jugar” con la
profundidad de campo en las fotografias.

Ademas, esto tiene una utilidad importanti-
sima de cara al uso de realidad aumentada en

< los dispositivos moviles, que con estos senso-

res pueden interpretar mucho mejor el entor-
no en tres dimensiones, haciendo un trabajo
similar al de las soluciones que se usan actual-
mente en entornos profesionales. Esto, segun
los analistas de TrendForce, hara que los fa-
bricantes de teléfonos mdviles incrementen el
uso de esta tecnologia en sus terminales.

De cara a 2020, se espera que en la mayor
parte de los casos solo formen parte de los
modelos de gama mas alta, pero a medida
que crezcan las aplicaciones que saquen parti-
do a esta tecnologia, los sensores ToF se pue-
dan encontrar en modelos de gama media. Y
una pista la da Sony, que fabrica este tipo de
sensores, y que ha incrementdo la produccion
publicando ademas prondsticos muy positivos
para este segmento de semiconductores de la

categoria optoelectronica, donde se ha con-
vertido en el lider de la industria.

DETECCION Y ALGORITMOS AVANZADOS

PARA INCREMENTAR EL VALOR DE IOT

Todos los expertos coinciden en que, tras
la expectacién generada este afio, cuando se han
comenzado a lanzar soluciones solventes, las
tecnologias loT van a despegar a partir de 2020.
Por un lado, el hardware vinculado a numerosas
categorias de dispositivos conectados va a expe-
rimentar un importante crecimiento. Desde los
sensores de imagen a la memoria de estado soli-
do, pasando por los procesadores y los chips de
comunicaciones, numerosos campos de la tecno-
logia estan viendo un crecimiento desde este afio.
Y se espera que esta tendencia continue a lo largo
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de 2020, cuando se comenzaran a
ver grandes despliegues de Internet
of Things en diferentes industrias.

Por otro lado, los expertos estan
viendo que el verdadero potencial de
este concepto de dispositivos conectados
esta en la aplicacion algoritmos inteligen-
tes y tecnologias de deteccidn a los dispositivos
y redes loT. Esto proporcionara capacidades
que van mas alla de las que aportan las funcio-
nes nativas de estos aparatos, aportando inte-
ligencia a la informacion “sensorial” y los datos
que recogen los dispositivos 10T en sus respec-
tivos entornos, y permitiendo alcanzar ciertas
capacidades predictivas.

Ejemplos de ello se veran en sectores como la
agricultura, la atencién médica, la fabricacion o
el comercio minorista, que estan preparando el
despliegue de redes de dispositivos conectados
como uno de sus siguientes pasos en el proceso
de digitalizacién. Ademas, se espera que la de-
manda de capacidades de procesamiento y anali-
tica de toda esta informacién aumente, llevando a
las organizaciones a invertir en infraestructuras y

CONTENIDOS Y,

servicios de computacion perimetral
e inteligencia artificial, impulsando
la renovacién de sus infraestructu-
ras Tl y el software asociado.

SE ACELERARA LA CARRERA

POR COMERCIALIZAR VEHICULOS
AUTONOMOS

Esta es una de las conclusiones a las que han
llegado los expertos de TrendForce, a la luz de
los ultimos movimientos de la industria auto-
motriz. Porque, a pesar de las barreras legales
y tecnoldgicas que actualmente se oponen a
la implantacién de los vehiculos sin conductor,
todo el ecosistema digital que soportara esta
tecnologia esta tomando forma, y los fabrican-
tes estan estableciendo alianzas para construir
los entornos de nube y comunicaciones de los
futuros vehiculos auténomos.

Y los analistas afirman que, por este motivo, las
empresas de la industria deberian explorar los
modelos de negocio que podran aplicar a este
nuevo sector, ya que no tendra nada que ver con
los actuales segmentos de vehiculos, al menos

El cambio a las redes y dispositivos 5G no sera rapido, pero a lo largo
de 2020 se espera que salgan al mercado nuevas soluciones

y dispositivos capaces de comunicarse a traves de esta tecnologia,

« tanto en el mercado de consumo como en el profesional

en el mbito del gran consumo. Los tres grandes
segmentos que se identifican por ahora son los
vehiculos comerciales, las rutas de conduccion y
las aplicaciones especificas de cada region.

Por ahora, la mayoria de los fabricantes estan
enfocandose en los vehiculos con categoria de
nivel 4 de SAE (escala de autonomia de los ve-
hiculos), y se prevé que para 2020 se incremen-
te mucho la cantidad y variedad de aplicaciones
comerciales auténomas. Y destacan el papel que
estan jugando plataformas como Nvidia Drive y
Baidu Apollo, que estan proporcionando gran
cantidad de informacién para el desarrollo de so-
luciones especificas para diferentes escenarios
de conduccién auténoma, ayudando a los fabri-
cantes de coches en sus esfuerzos de desarrollo.

CAMBIAN LAS REGLAS EN

LA INDUSTRIA FOTOVOLTAICA

En estos ultimos afios el panorama de
la generacion de energia solar estd cambiando,
tanto en cuanto a los modelos de negocio como
por la propia tecnologia fotovoltaica y sus mode-
los de comercializacidon. Hasta el afio pasado los
modulos solares setaban fabricados con celdas
estandar de entre 60y 72 vatios, implementadas
en su tamafo original. Pero a lo largo de 2019
el disefio de la tecnologia ha cambiado, diversi-
ficAndose y permitiendo una gran variedad de
modulos, que pueden ser semicortados, pavi-
mentados, escalonados, de celdas multiples, de
celdas bifaciales y de otros tipos. Y también es
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posible combinar diferentes tecnologias, en fun-
cion de para qué se vayan a utilizar.

Como resultado, se ha logrado aumentar la po-
tencia de los médulos en un grado de entre 1y 2
pasos de potencia (5-10 vatios). Mientras tanto,
la competitividad de los moédulos depende del
Costo Nivelado de Electricidad (LCOE) y, un indi-
ce que debe reducirse en lo posible para lograr
una mayor generacién de energia y garantizar la
fiabilidad de los paneles a largo plazo. Esto sig-
nifica incrementar la eficiencia de las celdas y la
salida de potencia, que seran los principales en-
foques de la industria de cara a 2020.

Pero el éxito en esta estrategia no esta garan-
tizado, ya que gran parte de la capacidad de
mejora de la industria dependera de los benefi-
cios, pero los fabricantes han perdido el control
sobre los precios, ahora en manos de las “capri-
chosas” reglas de la oferta y la demanda. Aun
asi, los expertos prevén que los fabricantes se
esforzaran para fabricar productos mas com-
petitivos a lo largo del afio que viene, animados

por el crecimiento de la generacién de energia
solar en determinadas regiones, ante el creci-
miento de la demanda de electricidad. =
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RESPONSABILIDAD SOCIAL CORPORATIVA

Un nuevo proyecto

LA FUNDACION ADELIAS ESTA TRABAJANDO EN LA CONSTRUCCION DE UNA NUEVA CASA CUNA.
SAMIRA BRIGUECH, PRESIDENTA DE LA FUNDACION, NOS EXPLICA LOS DETALLES.

ctualmente, nuestra Casa Cuna alberga
Aanualmente a unos 100 nifos y nifas

abandonados. Estos bebés y nifios sue-
len estar un periodo de entre 6 meses a un afio
en el hogar infantil hasta que logran ser adop-
tados. Muchos de ellos no son adoptados por
sufrir algun tipo de discapacidad fisica o men-
tal, que no hace viable que vivan en una casa
normal. Este hogar se ha quedado pequefio, ya
que, lamentablemente, son muchos los bebés
y nin@s que son abandonados. Es por esto por
lo que nos hemos puesto manos a la obra para
construir una Casa Cuna mucho mas grande.

¢TE ANIMAS A FORMAR PARTE
DE ESTE GRAN PROYECTO?
La nueva Casa Cuna se encontrara ubicada en
una buena zona de Nador-Marruecos. Hemos
conseguido que nos donen un terreno con una
extension de 1.500 metros cuadrados.

Este nuevo orfanato, dispondra de las insta-
laciones apropiadas para albergar a todo tipo
de nifios, ya que algunos presentan diversas

< discapacidades y necesidades especificas, con

un gimnasio para su rehabilitaciéon, habitacio-
nes adaptadas, sala de juego, parque...
Nuestro trabajo no termina una vez conclui-
das las obras. Seguiremos financiando la ma-
nutencion de los menores, la conservacion y

mantenimiento de las instalaciones y la mano
de obra cualificada para cuidar a nuestros pe-
quefios. Sus médicos, sus medicinas...

Es por esto por lo que nos hemos planteado
que pasara si algun dia faltamos. Por eso vamos a
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construir un edificio de apartamentos sostenibles
para asegurarnos de que la Casa Cunay todos los
menores que por alli pasen en un futuro estén
perfectamente respaldados econémicamente.

Para ello necesitamos:

% Empresas Socialmente Responsables que
quieran participar en construir un nuevo orfanato

% Socios mensuales que quieran hacer pe-
quefas aportaciones que puedan hacer un
gran cambio

?
;Quieres colaborar:
puedes hacer tus

ta
ciones en la cuen
aporta 02 0003 5801

tienes otras

ES27 2100 627432
o, si lo prefieres,
opciones en

% Voluntarios para conseguir material para
el nuevo proyecto, desde mobiliario a material
meédico-sanitario. m

@ MAS INFORMACION

@ Fundacion Adelias

Fundacion Adelias

La Fundacion Adelias nace de la
mano de empresarios, ejecuti-
vos de multinacionalesy jueces
que piensan, profundamente,
que un mundo mejor es posi-

ble. Dedicamos tiempo, fondos,

talento e ilusion para trabajar
por ninos y adolescentes en

dos ambitos fundamentales:
educacion y salud. Movidos por
un compromiso con la socie-
dad, con la poblacion mas vul-
nerable, los nifos, trabajamos
construyendo hospitales, casas
cuna, escuelas, impulsando el
progreso y el desarrollo. Mo-

;Te gusta este reportaje?

compirted "3 ()
(in)

vemos especialistas de un lado
a otro del continente y forma-
mos a los hombres del futuro
para cambiar la realidad de las
comunidades para las que tra-
bajamos. El foco es Espafa en
materia educativa y Marruecos
en el ambito de la salud.
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a un solo clic

Fraudes CxO, phishing y ransomware
Una gran parte del correo electrénico ya consiste en
mensajes no solicitados. Ademas de la avalancha

de correos electrénicos ordinarios de spam y virus,

la empresas y los empleados estan cada vez mas
expuestos a amenazas complejas como los ataques

de ingenieria social y phishing. A menudo, los
mecanismos de seguridad tradicionales ya no ofrecen
suficiente proteccién contra estos correos electrénicos
individualizados.

Red Hat Enterprise Linux y su impacto

econémico en las empresas

Red Hat acaba de lanzar Red Hat Enterprise Linux (RHEL)
8. Segun datos de la compaiiia, de los 188 billones de
ddlares facturados por las empresas a nivel mundial

en este 2019, 10 billones estan “tocados” por Red Hat
Enterprise Linux. Este documento, elaborado por IDC,
valora la magnitud del impacto econémico de Red Hat

La documentacion TIC,

Energia inteligente
alimentada

por los datos

La compania energética
CenterPoint Energy esta
aprovechando la innovacion,
incluyendo cosas como
contadores y redes
inteligentes, para mejorar

It

whitepapers

la calidad de sus servicios de energia. Sin embargo, los sistemas loT
y las transacciones complejas con los clientes generan cantidades
enormes de datos, parte central de su estrategia, operaciones e,

incluso, identidad.

AlOps bien hecho:
Inteligencia Artificial
aplicada a las

operaciones de Tl
La inteligencia artificial
estd generando un nuevo
ciclo de innovacién en el

Enterprise Linux. software empresarial, facilitando nuevos niveles de automatizacion

Dicital

MEDIA GROUP

inteligente e integracidn vertical. A media que los sistemas
empresariales actuales aumentan su tamano, los beneficios de la
digitalizacion y del cloud computing van de la mano de una mayor }
complejidad tecnoldgica y riesgos de operacion.
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por eso llegd Agile. Una me-
Ytodologl'a de gestion de pro-
yectos caracterizada por la

construccion de productos que los
clientes realmente desean, utilizando ci-
clos cortos de trabajo que permiten una pro-
duccién rapida y una revision constante si es
necesario. Asi podriamos definir Agile, cuya me-
todologia fue descrita en 2001 en forma de Ma-
nifiesto Agil de Desarrollo de Software. Suponia
una mentalidad innovadora sobre la entrega de
valory la colaboracién con los clientes. Los cuatro
valores principales de Agile se expresan como:

% Individuos e interacciones sobre procesos
y herramientas

% Software de trabajo sobre documentacién
completa

% Colaboracion del cliente sobre negociacion
de contrato

% Responde al cambio sobre el siguiente plan

El desarrollo agil ha ganado una aceptacion
tan generalizada debido a un hecho simple:
funciona. Como resultado, si bien la seguridad
es extremadamente vital para cualquier pro-
ceso de desarrollo de software, es importan-
te recordar que solo se pueden hacer muchos
cambios en el proceso de desarrollo antes de
qgue pierda los elementos que lo hacen agil.

LAS VENTAJAS DE LA AGILIDAD
Desde entonces, agile se ha indo asentando e
< implantando en muchos entornos y, en cierta

CONTENIDOS Y,

medida, ha cambiado la manera
en que las empresas se enfren-
ta a la hora de llevar a cabo sus
proyectos. Y su adopcion se ha ido
ampliando porque estas metodologias
tienen algunas ventajas, como “la mejora
continua de las métricas de velocidad, efi-
ciencia y calidad en el desarrollo de software,
lo cual es posible gracias a sus cuatro grandes
valores -el trabajo en equipo, el foco en el sof-
tware, el cliente como prioridad y la flexibili-
dad ante los cambios- “, en valoraciones de Ve-
ronique Dufour-Thery, vicepresidenta para Sur
de Europa, Oriente Medio y Norte de Africa de
Compuware Corporation.

Esta responsable sefiala que entre las bon-
dades de Agile destaca la capacidad de realizar
cambios y solucionar problemas en el software
de forma inmediata. “Esto implica una planifica-
cibn mejoradaytambién, gracias a un grado ele-
vado de automatizacion, el desarrollo de prue-
bas de software de forma mas agil y eficiente.
Las pruebas unitarias, que evaluan la calidad de
cddigos en incrementos pequefios con el obje-
tivo de corregir posibles errores al principio del
ciclo de desarrollo, son un buen ejemplo de la
metodologia Agile y permiten a los desarrolla-
dores avanzar rapidamente en el ciclo de desa-
rrollo con la confianza de que el codigo cumple
con los requerimientos prefijados y que esta li-
bre de errores, cuyo descubrimiento, en etapas
posteriores, tendria un alto coste”.

“Ningdn CIO ni ningun
responsable de desarrollo de
software obtendra valor de la
adopcion de Agile o de cualquier
otra metodologia, si ello implica
poner en riesqgo o reducir los
niveles de la sequridad”

VERONIQUE DUFOUR-THERY,
VICEPRESIDENTA PARA SUR DE EUROPA,
ORIENTE MEDIO Y NORTE DE AFRICA

DE COMPUWARE CORPORATION
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Como consecuencia, Agile ofrece, en opinién
de la responsable de Compuware, mucha mas
eficiencia en la puesta en el mercado de nue-
vos productos, servicios o funcionalidades vy,
por extension, clientes mas satisfechos y fieles.

UN CAMBIO DE MENTALIDAD

Pero, como bien incide Daniel Varela, Ingeniero
Especialista en Sistemas de Seguridad para el
Sur de Europa en F5 Networks, la metodologia
Agile es, sobre todo, un cambio de mentalidad y
actitud. “Agile da mas valor a las personas y sus

Ej" METODOLOGIA AGILE

interacciones que a los procesos y herramientas,
y pone también el foco sobre el software que
funciona frente al exceso de documentacién y
burocracia; en la colaboracién con clientes fren-
te a la negociacion de contratosy, finalmente, en
ofrecer una respuesta al cambio en lugar de cen-
trarse en una planificacion estricta. Todo esto
permite a los equipos de trabajo enfocarse en el
desarrollo de software, evitando la burocracia y
rigidez a la que estamos acostumbradosy, sobre
todo, ayuda a eliminar el miedo al cambio que, al
final, es lo que favorece la innovacion”.

“Agilidad significa cambios.
Cuantos mas cambios, mejor,

ya que esto se traduce en
innovacion y progreso. El
problema esta en que los
cambios introducen, de alguna
manera, incertidumbre y riesgo”

DANIEL VARELA,

INGENIERO ESPECIALISTA EN

SISTEMAS DE SEGURIDAD PARA EL SUR
DE EUROPA EN F5 NETWORKS P
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Mientras, Andrea Laguna, direc-
tora de preventa de ADM en el
Sur de Europa de Micro Focus, en-
fatiza que la adopcion de metodo-
logias agiles (como Scrum, XP o Kanban)
esta orientada a la satisfaccion del cliente
final, mediante la “entrega temprana y la
mejora continua de software con valor, que se
adapte de manera dinamica a las necesidades
en constante evolucidon y a mercados cada vez
mas competitivos. Promueve el desarrollo sos-
tenible, la utilizacion de métodos de comuni-
cacion efectivos entre equipos y la implemen-
tacion de procesos flexibles adaptados a las
necesidades de cada proyecto. Las metodolo-
gias agile incrementan velocidad y eficiencia,
asegurando la calidad, lo que se traduce en un
ahorro de costes”.

Cristina de la Bandera, responsable de la linea
Digital DNA en Paradigma Digital, considera que
para poder sacar partido de la oportunidad de
inspeccionar y adaptar que permite Agile “es
imprescindible trabajar de una forma iterativa
e incremental, aportar valor al usuario final des-
de el principio, para poder medir el feedback,
aprender y, entonces con datos, adaptar”. Ade-
mas, aflade que otra gran ventaja de Agile “son
los equipos multidisciplinares y la orientacién a
objetivos: ya no hay silos ni responsabilidades
parceladas, todo el equipo es responsable de la
solucién final, mdependlentemente de la aporta-

< cion individual de cada uno”.
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QUIERO SER AGILE.
¢COMO LO CONSIGO?
Como veiamos antes, el cambio de
culturay de mentalidad es necesario
para poder tener un desarrollo agile en las
empresas. ;CO6mo podemos conseguir se-
guir los principios de esta metodologia?
Aunque Rodrigo Corral, ALM Team Lead & Sof-
tware Architect en Plain Concepts, cree que los
obstaculos son muchos, “el principal obstaculo
gue nos encontramos, en mi opinién, es que es ne-
cesario y cambio cultural. Se debe cambiar el foco
de gestionar y controlar a colaborar. Otro proble-
ma que veo a menudo es que en muchas empre-
sas no hay una cultura de excelencia técnica. No se
busca la mejor solucién, se busca la primera solu-
cién que pueda funcionar. Esto a menudo lleva a
que la agilidad se vea dafada por la falta de pericia
técnica. Es imposible ser agil si adoptar las mejores
practicas de ingenieria del software y desgraciada-
mente estas no estan tan extendidas en las em-
presas como podria parecer”.

] COMO EMPRENDER UNA
“» TRANSFORMACION AGILE

Mientras, Miguel Angel Diaz, Business Deve-
lopment Manager, AppDev & Middleware, Red
Hat, cree que hay que incidir sobre varios pla-
nos. “El primero, y para mi el mas importante,
es el del cambio de la manera de trabajar. De
ahi surge el reto de la ‘gestién del cambio’. Ser
agil no es una actitud individual, sino colectiva.
Lo segundo es que hay que dotarse de herra-
mientas, soluciones, que permitan poner en
marcha ese cambio. Las herramientas van a

“La adopcion de metodologias agile supone un cambio de
paradigma y una transformacion en las dinamicas de trabajoy
colaboracion, asi como una redefinicion de los roles tradicionales”

ANDREA LAGUNA,

DIRECTORA DE PREVENTA DE ADM EN EL SUR DE EUROPA DE MICRO FOCUS
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ser las facilitadoras, y, en muchos casos, seran
imprescindibles para el éxito. Muchas veces
pongo el ejemplo de como llevar la contabili-
dad: en un sitio pequefio, se puede llevar como
antes (papel, hoja de calculo,) pero al crecery
para cumplir con los plazos, se necesita una
solucidén financiera avanzada”.

En valoraciones de Carlos Guardiola, Chief
Innovation Office de Sngular, las empresas
que se formaron a mediados o finales del
siglo XX se hicieron siguiendo los principios

del Taylorismo. “Hay que entender que el
principal problema de la época industrial
era planificar la demanda vy, por tanto, pla-
nificar la adquisicién de materias primas, y
hace mas eficiente la produccion. Por ejem-
plo, la distincion entre los que ejecutan, los
que planifican y los que deciden; el presen-
cialismo; las piramides de toma de decision;
las estructuras y equipos de trabajo estan-
cos; considerar al trabajador sospechoso de
su falta de productividad; la opacidad de la

idg

E; AGILEEN LA VIDA DIARIA

“Para poder tener esta
oportunidad de inspeccionar

y adaptar, esimprescindible
trabajar de una forma iterativa
e incremental, aportar valor al
usuario final desde el principio,
para poder medir el feedback,
aprendery, entonces con datos,
adaptar”

CRISTINA DE LA BANDERA,
RESPONSABLE DE LA LINEA DIGITAL DNA

EN PARADIGMA DIGITAL P
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informacién, etc.”. Teniendo en
cuenta esto, los principales re-
tos a superar ya pueden vislum-
brarse.” Por ejemplo, para que

las personas puedan tomar decisiones
hay que cambiar los estilos de lideraz-
go impositivos por otros donde los res-
ponsables son facilitadores. Y para que las
personas puedan tomar decisiones, hay que
darles informacién, cuando muchas perso-
nas siguen pensando que la informacion es
poder y, por tanto, debe esconderse y no
compartirse. Igualmente, crear relaciones de
confianza entre clientes y proveedores pue-
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de ser un desafio en organizacio-
nes que practican el maltrato al
proveedor, o le usan para justifi-
car su propia incompetencia. etc.”.
Son desafios que surgen en empresas
que llevan muchos afos trabajando de
cierta forma, que se ha asumido y acep-
tado como correcta, pero que se considera
que no favorece la adaptacién a los entornos
de volatilidad, incertidumbre y complejidad
en los que vivimos actualmente.

Asi pues, como resume Enrique Ferrer, Senior
Security Consultant de SoftwareOne Espania,
“Para implantar las metodologias Agile se re-
quiere una trasformacion estructural y cultural
dentro de los equipos productivos de las or-
ganizaciones. En los equipos mas maduros se
suele detectar cierta resistencia al cambio por
lo que es imprescindible contar con un plan de
adopcidn para garantizar el éxito. La metodo-
logia debe ser tratada también con los clientes
no habituados a ella para que aprecien el valor
que les aporta”.

_> N

] METODOLOGIAS AGILE.
“» EL PROCESO SCRUM

¢ESTA RENIDO AGILE CON LA SEGURIDAD?

El desarrollo agil de software ofrece numerosas
ventajas para desarrolladores y equipos de de-
sarrollo. Pero, por otro lado, Agile también plan-
tea nuevos desafios de seguridad. En el mundo
del desarrollo agil, se lanzan diariamente nue-
vas versiones y pequefias actualizaciones para
muchas empresas, donde pequefios equipos
trabajan codo a codo para mejorar los produc-
tos a diario. Agile ofrece beneficios que incluyen
una mayor confianza por parte de los clientes,

“La sequridad debe tratarse de forma similar a la calidad, como
un componente mas que hay que tener en cuentay, en la medida
de lo posible, soportado por herramientas automaticas”

JOSE COUTO, EQUIPO DE SEGURIDAD DE PARADIGMA DIGITAL
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la capacidad de realizar cambios y solucionar
problemas de forma inmediata y en pequefios
incrementos, pruebas mejores y mas rapidas y
una planificacion mejorada.

La premisa de Agile es brindar a los clientes lo
gue desean, de manera rapiday eficiente, al tiem-
po que ahorran tiempo y recursos en el lado co-
mercial. Y, como lo demuestran algunas investiga-
ciones, Agile hace eso y mas. Sin embargo, lo que
muchas organizaciones agiles han olvidado con-
venientemente es toda la parte de seguridad del

desarrollo de software. El Manifiesto Agil mismo,
aunque puede aludir a él con principios que inclu-
yen la “entrega de software valioso”, no mencio-
na explicitamente ninguna practica de seguridad.
Por eso, y aunque nadie duda de las ventajas que
aporta Agile para las empresas de todo el mundo,
muchas organizaciones Agile se estan perdiendo
una pieza vital del rompecabezas: la seguridad.
Ganar agilidad en el desarrollo y entrega de
software se entiende muchas veces como un de-
safio para la seguridad. Pero no todos lo ven de

| D‘I METODOLOGIA AGILE Y VINCULADAS: SCRUM Y LEAN

“Desde un punto de vista
metodologico la sequridad es una
derivada de buenas practicas de
desarrolloy los equipos agiles
suelen poner mucho foco en
buenas practicas”

RODRIGO CORRAL,
ALM TEAM LEAD & SOFTWARE

ARCHITECT EN PLAIN CONCEPTS P
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la misma manera. Ferrer, de hecho,
cree que la seguridad “supone un
valor esencial dentro del desarrollo
del software o la ejecucion de pro-
yectos y servicios, y no debe ser sacrifica-
da” por lo que, en su opinion, el verdadero
reto es “incorporar los requerimientos de
seguridad oportunos en cada iteracion, a fin de
alcanzar los niveles de riesgo deseados durante
el proceso y a su finalizacion”.

Una visidn en cierta forma compartida por
el responsable de Sngular. “Un entorno de de-
sarrollo de aplicaciones o sistemas de ambito
empresarial debe atender a la seguridad y a la
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privacidad. No puede sacrificarse,
lo contrario es pensar que sélo se
pueden aplicar modelos de desa-
rrollo agiles a experimentos, pruebas
de concepto o entornos académicos. Y sabe-
MOS que eso No es cierto”, subraya. Es mas,
pone como ejemplo el sector bancario, uno
de los entornos mas regulados y con mas exi-
gencias de seguridad y que en Espana destaca
por la cantidad de iniciativas de transformacién
agil. “Sacrificar la seguridad y la privacidad es
una forma de poner en entredicho la solvencia
de una empresa y la confianza de sus clientes,
ambas cuestiones que lleva mucho tiempo con-
seguir, y que son faciles de perder”, enfatiza.

LOS PROFESIONALES DE SEGURIDAD
TAMBIEN SON AGILES

En su opinion, “hay muchas maneras de incor-
porar seguridad a los productos y servicios di-

gitales, incluso desde el momento de la con-
ceptualizacion. Por ejemplo, involucrando a los
responsables de los equipos de seguridad en la
definicion de los nuevos modelos de negocio o
productos y servicios digitales, para que desde
una fase temprana sean capaces de anticipar la
respuesta al reto. Igualmente, durante las etapas
donde se esboza el disefio se puede atender a
las necesidades de seguridad de un sistema, tan-
to desde el punto de vista de como se solicita la
informacion confidencial, de la arquitectura del
sistema, o de la infraestructura fisica, virtual o en
el cloud. También se puede incorporar seguridad
durante el desarrollo, siguiendo por ejemplo los
principios de OWASP; o en los procesos de ase-
guramiento de calidad y pruebas, especialmente
si se siguen principios de Agile Testing y de Inte-
gracion Continua / Despliegue Continuo”.

Asi pues, y tal y como defiende el Business
Development Manager, AppDev & Middlewa-

“Aqile implica que el negocio y los desarrolladores se hablen
desde el principio y de manera continua durante el desarrollo de
la aplicacion. Esto nos va a permitir que precisamente se puedan
incorporar desde el dia uno los requerimientos de la GDPR”

MIGUEL ANGEL DIAZ,
BUSINESS DEVELOPMENT MANAGER, APPDEV & MIDDLEWARE, RED HAT P
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re, Red Hat, lo importante para que esta me-
todologia de trabajo sea segura es “contar
con profesionales cualificados, y con herra-
mientas o soluciones que cumplan con los re-
guerimientos imprescindibles de seguridad y
evoluciéon”.

Por su parte, el ALM Team Lead & Software
Architect en Plain Concepts es de los que tam-
bién niega que la seguridad se vea sacrificada
en las metodologias agiles. “Al contrario creo
que se ve reforzada. Los ciclos cortos de en-
trega hacen que sea mucho mas facil inspec-
cionar los incrementos de funcionalidad entre-
gados buscando problemas de seguridad. De
todos modos, desde un punto de vista meto-
dolégico la seguridad es una derivada de bue-
nas practicas de desarrollo y los equipos agiles
suelen poner mucho foco en buenas practicas.
Por ejemplo, casi todos los equipos agiles utili-
zan herramientas de analisis de cédigo estati-
co que son de gran ayuda a la hora de detectar
de manera temprana posibles problemas de
seguridad”.

AGILE Y SEGURIDAD SE DAN LA MANO

Asi pues, ;como podemos integrar aun mas la

necesaria seguridad con las metodologias agiles?
José Couto, del equipo de seguridad de Pa-

radigma Digital, cree que haciéndoles ver a

todo el equipo que la seguridad “se integra a

lo largo de todo el proyecto como un requisito

< mas, con lo que no termina relegada a un se-

gundo plano como sucedia tradicionalmente.
Las medidas de seguridad que es necesario
implantar quedan reflejadas en los backlogs
de los proyectos, dejando trazas sobre su es-
tado que luego pueden utilizarse, por ejem-
plo, en los procesos de auditoria”. Es mas, en
su opinion la seguridad “debe tratarse de for-
ma similar a la calidad, como un componente
mas que hay que tener en cuentay, en la me-
dida de lo posible, soportado por herramien-
tas automaticas. De hecho, cada vez hay mas
herramientas que ayudan a integrar la seguri-
dad en los proyectos, como las que revisan el
codigo buscando fallos recurrentes o las que
revisan las vulnerabilidades en las dependen-
cias del software”.

lgualmente, la responsable de MicroFocus
asegura que la seguridad es una parte inte-

gral del ciclo de vida de las aplicaciones si se
abraza el concepto de Seguridad Agil. “De esta
forma, no se sacrifica en absoluto, sino que se
contempla y se garantiza. Nuestra aproxima-
cién no contempla la asuncién de riesgos en
el ambito de seguridad, ya que como se men-
cionaba en el punto anterior, ha de conside-
rarse en cada fase del proceso de desarrollo,
evolucionando de DevOps a DevSecOps, don-
de tiene un protagonismo indiscutible”, sefiala,
concluyendo que agilidad y seguridad “son ele-
mentos interdependientes y proporcionamos
las herramientas necesarias en todo el ciclo de
vida para su adopcién, observacién, testing,
despliegue, monitorizacidn y mejora continua”.

Como sefala el Ingeniero Especialista en Sis-
temas de Seguridad para el Sur de Europa en F5
Networks, “el riesgo esta en implementar Agile

“Hay que entender que el
principal reto al que se enfrentan
las empresas que quieren adoptar
nuevas formas de trabajo esun
reto cultural”

CARLOS GUARDIOLA, CHIEF

INNOVATION OFFICER DE SNGULAR p
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olvidando la seguridad, ese es el
problema. Existen herramientas
que permiten que la seguridad
vaya a la misma velocidad que el de-
sarrollo del software y, por lo tanto, ob-
tener los beneficios de estas metodologias.
Teniendo esto en mente, queda mas claro
todos los beneficios de esta metodologia”. Por
eso, en su opinidn no hay que olvidar que agi-
lidad significa cambios. “Cuantos mas cambios,
mejor, ya que esto se traduce en innovacion y
progreso. El problema estd en que los cambios
introducen, de alguna manera, incertidumbre y
riesgo. Es cierto que Agile puede afectar la pos-
tura de seguridad de las empresas, pero estas
tienen que ser capaces de adaptar su seguridad

CONTENIDOS Y,

a la metodologia Agile mediante el
uso de las herramientas adecua-
das”.
Porque, tal y como recuerda la vi-
cepresidenta para Sur de Europa, Oriente
Medio y Norte de Africa de Compuware
Corporation, ningun CIO ni ningun respon-
sable de desarrollo de software “obtendra va-
lor de la adopcidn de Agile o de cualquier otra
metodologia, si ello implica poner en riesgo o
reducir los niveles de la seguridad, especial-
mente en el escenario actual de ciber amena-
zas omnipresentes y ciberataques continuos”.
Por tanto, la adopcion exitosa de Agile pasa
por “la sincronizacién de los requisitos funcio-
nales, los requisitos de negocio y los requisitos
de seguridad. La seguridad y las pruebas de
seguridad deben formar parte del ciclo de vida
del desarrollo de software desde las primeras
etapas y han de realizarse de forma continua
y perfectamente integrada. Esto implica que
los equipos de desarrollo deben considerar
la seguridad como una parte inherente de su

responsabilidad. Ningun software sera un sof-
tware de calidad si no es seguro y ni siquiera
la experiencia del usuario, cada vez mas deter-
minante, puede significar pasar por alto cual-
quier potencial vulnerabilidad”.

EN EL RIESGO, ¢ESTA LA OPORTUNIDAD?
Ademas, hemos querido preguntar a nuestros
interlocutores aquellas situaciones en las que la
seguridad debe estar necesariamente por enci-
ma de la agilidad y las ganancias que esta aporta.

José Couto cree que determinar qué requisi-
tos de seguridad tiene un proyecto e implantar
las medidas correspondientes “tiene un coste,
tanto econdmico como de tiempo. La priori-
zacion es responsabilidad del product owner,
gue conoce su organizacion, el contexto del
proyecto y que cuenta con los criterios nece-
sarios para determinar qué debe hacerse en
cada momento, igual que con el resto de las
historias a desarrollar”.

Para el responsable de F5 hay, sobre todo, dos
casos. “Cada dia mas, las empresas estan sujetas

“Para implantar las metodologias Agile se requiere una
trasformacion estructuraly cultural dentro de los equipos
productivos de las organizaciones”

ENRIQUE FERRER, SENIOR SECURITY CONSULTANT DE SOFTWAREONE ESPANA
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a regulaciones en seguridad, y un claro ejemplo
de esto es GDPR o PCI-DSS. En ningun caso es
conveniente sacrificar la seguridad haciendo fa-
llido el cumplimiento de las regulaciones, ya que
el impacto es muy alto. Otro factor cada vez mas
importante es la imagen de marca, sacrificar se-
guridad puede afectar la imagen de empresa.
Sacrificar la seguridad puede llevar a incidentes
donde la marca se vea afectada y, por lo tanto,
que clientes existentes o futuros empiecen a ver
Ccon mejores 0jos a otras marcas”.

Carlos Guardiola entiende que el reto es con-
vencer a los equipos de innovacién de que me-
rece la pena incorporar desde el principio a los
expertos en seguridad; y a los equipos de de-
sarrolladores y responsables de producto que
compensa incorporar desde el principio carac-
teristicas de seguridad a los productos digitales.

Asi, desde Red Ht refuerzan la idea de que no
hay ningun motivo por el que merezca sacrifi-
car la seguridad. “No esta justificado ni cuando
hablamos de aplicaciones que se dirigen a las
personas y que pueden poner en riesgo la in-
formacion relacionada con la salud, el transpor-
te u otros servicios, ni cuando se trata de apli-
caciones que usan las empresas en la que se
puede poner en riesgo los datos de clientes, de
colaboradores internos, entre otro. En ningun
caso se justifica la irresponsabilidad de hacer
las cosas mal”.

lgual de firme se muestran desde Plain Con-
cepts. “La seguridad es un aspecto vital del

software. Nunca compensa sacrificar la segu-
ridad. Pero como cualquier caracteristica del
software hay que acertar con el balance justo.
No todas las soluciones necesitan los mismos
niveles de seguridad. La naturaleza fuertemen-
te iterativa y adaptativa de las metodologias
agiles permite obtener el balance exacto entre
usabilidad, seguridad, facilidad de operaciény
esfuerzo de desarrollo”.

LA SEGURIDAD (Y PRIVACIDAD) POR DISENO

Si la seguridad siempre ha sido importante la
llegada de regulaciones como GDPR la ha lle-
vado a un escalén mas alto, entendiendo por
seguridad también todo lo que afecta a la pri-
vacidad. Asi, ademas del Privacy by Desing (pri-

vacidad por defecto), muchos hablan de que
se debe imponer el desarrollo y concepcion de
todos los productos desde el punto de vista de
la seguridad por disefio (Security y Design).
Cristina de la Bandera, de Paradigma, cree
qgue Privacy by Desing es un requisito mas que
hay que tener en cuenta a lo largo del proceso
de desarrolloy que las metodologias agiles pue-
den integrar perfectamente. Mientras, su com-
pafiero José Couto cree que security by design
es un requisito mas en cada uno de los pasos
que se den hacia la construccién del producto.
“En nuestra experiencia, las metodologias agiles
no relegan la seguridad al final del desarrollo,
por lo que creemos que son una de las mejores
formas de conseguir que las distintas entregas
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mantienen los niveles de seguridad espera-
dos”. Mientras, desde Plain Concepts conside-
ra Privacy by design como una buena practica
de desarrollo. “Los equipos de desarrollo agil
establecen una cultura de excelencia a base de
compartir experiencias y reflexionar sobre el
trabajo realizado. Privacy by desing solo es una
buena practica mas para tener en cuenta y que
incorporar a la cultura del equipo”.

CONTENIDOS Y,

Y, en lo que se refiere a “security by design”,
practicamente igual. “En Plain Concepts muchos
equipos hacemos formaciones internas en las
que tratamos de compartir esa cultura de bue-
nas practicas. Ademas, vamos mas alla, en los
proyectos como parte del pipeline de integracion
continua incorporamos herramientas de analisis
estatico que vigilan la calidad del software y la se-
guridad de manera automatizada. No solo es una

responsabilidad de quien disefia y de quien escri-
be c6digo, sino que ademas nos aseguramos de
seguir las mejores practicas. Ademas, como parte
de nuestra cultura DevOps también hacemos uso
de las herramientas de analisis de intrusiones o
de ataques que los fabricantes de software po-
nen a nuestra disposicion, especialmente cuando
desplegamos en la nube. No solo debe ser seguro
el disefio, lo debe ser la operacion también”.

El desarrollo agil sera seguro o no sera

“El desarrollo agil tiene que irde la
mano del desarrollo seguro, y ello

no debe implicar pérdidas por ningu-
na de las dos partes, como lo refleja
nuestra experiencia”, senala la res-
ponsable de Compuware quien, con
relacion a “security by design”, cree
que la clave se encuentra en DevOps
y su evolucion DevSecOps. “El peor
escenario de cualquier aplicacion o
sistema en produccion es aquel en el
que los ciberdelincuentes tienen via
libre para aprovechar de forma conti-
nuada vulnerabilidades a nivel de c6-
digo. A diferencia de las practicas de
hace anos en las que los controles de
seguridad se desarrollaban en la fase

de despliegue, DevSecOps contempla

la seguridad como un requerimiento

mas desde las fases tempranas de los
desarrollos y este enfoque, cuando se
cuenta con las herramientas adecua-
das, no tiene por qué estar reiido con
la agilidad”.

Asi, segun su vision se trata nueva-
mente de cultura, en este caso, de la
cultura del desarrollo agil y seguro,
“que exige eliminar divisiones de
trabajo innecesarias y proporcionar a
los desarrolladores las herramientas
adecuadas para asegurar que la segu-
ridad sea una tarea mas bajo su res-
ponsabilidad”.

Por tanto, bien entendidos todos los

conceptos, “la metodologia Agile nos
Facilitara la implantacion de los requi-

sitos de seguridad necesarios desde el
primer momento”, en valoraciones de

Miguel Angel Diaz, para quien “al final
Agile implica que “el negocio” y “los
desarrolladores” se hablen desde el
principio y de manera continua duran-
te el desarrollo de la aplicacion. Esto
nos va a permitir que precisamente se
puedan incorporar desde el dia uno
los requerimientos de la GDPR".

Es decir, que las nuevas normas de
seguridad y privacidad son “nuevas
realidades a las que tiene que adap-
tarse un equipo de productos y servi-
cios digitales. Precisamente, algunos
de los motivos por los que surgen
estas metodologias son que el equipo
de producto sea capaz de identificar
los cambios que ocurren en el entor-
no, e incorporar la respuesta adecua-
da al mismo. Siempre y cuando, claro

esta, que estos cambios sean priori-
tarios para la percepcion de valor del
cliente”, reflexiona Carlos Guardiola.
“Es posible argumentar que no tenga
mucho sentido organizar un hacking
ético de un producto que no esta ter-
minado, porque seguramente muchas
de las vulnerabilidades que se detec-
ten se deban a funcionalidades que
no estan terminadas. Sin embargo, se
pueden incorporar pruebas de intru-
sion o vulnerabilidades como parte del
ciclo de prueba tras una entrega. Todo
lo que hemos comentado en esta en-
trevista tiene que ver con el concepto
Sec-Ops, que es la disciplina que trata
de la incorporacion de técnicas, proce-
sos y principios de seguridad al desa-
rrollo de software agil”, concluye.
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gTe gusta este reportaje? Mientras, Veronique Dufour-Thery asegura es el respetoy el empoderamiento del usua-
X que el cumplimiento de GDPR implica que la rio, al otorgarle el control sobre su privaci-
COMP&r“télo @ privacidad de los datos debe estar garantiza- dad”, asegura. m

\\l\ da desde las fases mas tempranas del ciclo

de desarrollo, incluida la codificacién, el de-
sarrollo de pruebasy el control de la calidad.
“Cabe subrayar que uno de los principios de
‘Privacy by Design’ coincide con uno de los
valores clave de la metodologia Agile, como

en redes

@ MAS INFORMACION

Guia Agile

Adopcidn Agile en Espaia

Agile para principiantes

De proyectos Agile a organizaciones Agile

Gestion de proyectos Agile: Buenas
practicas y metodologias

© O

Introduccion a metodologias Agile

Las reglas de Scrum

Desarrollo Agil en la Administracién Publica

bocumenTo secuTVG

DATOS Y APLICACIONES,
I t SOPORTE DE LOS NUEVOS MODELOS DE NEGOCIO

IT TRENDS 2019:

y p
’ p

cCOmMo estan tratando las empresas sus datos? ¢Queé aspectos son fundamentales para
sus estrategias alrededor de los datos? éCoOmo estan gestionando sus aplicaciones?
¢De qué manera estan incorporando nuevas tendencias a la administracion de datos y
desarrollo de apps?

whitepapers

nnnnnnnnnnn

MResearcy


https://twitter.com/intent/tweet?original_referer=https://www.ituser.es/whitepapers/content-download/26349793-71ac-4a82-8ab6-1002421194d1/it-user-51.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20El%20desarrollo%20Agile%20%23ITUserDiciembre&tw_p=tweetbutton&url=https://www.ituser.es/whitepapers/content-download/26349793-71ac-4a82-8ab6-1002421194d1/it-user-51.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2019%2F12%2Flee-it-user-diciembre-2019-para-pc-y-mac
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2019%2F12%2Flee-it-user-diciembre-2019-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://www.ituser.es/go-to/32432
https://www.ituser.es/go-to/32433
https://www.ituser.es/go-to/32434
https://www.ituser.es/go-to/32435
https://www.ituser.es/go-to/32436
https://www.ituser.es/go-to/32436
https://www.ituser.es/go-to/32437
https://www.ituser.es/go-to/32438
https://www.ituser.es/go-to/32441
https://www.ittrends.es/informes/2019/04/datos-y-aplicaciones-soporte-de-los-nuevos-modelos-de-negocio?s=piepb

(Cudl es la situacion de la empresa espanola en relacion con la digitalizacién?

(Queé tecnhologias son las que estan impulsando la transformacion digital?

Centro de
Recursos

User

e B} Tecnologia PR
SO I para tu Empresa K

Con la colaboracion de: %

CITRIX

Packlink’ PRO

Simply Shipping

Descubra las ultimas tendencias en el m



https://tecnologiaparatuempresa.ituser.es/

CONTENIDOS Y,

Claves de la digitalizacion
de la empresa espanola

| mundo de los negocios esta cambiando
E y la digitalizacion es un fendmeno que lle-
ga a todas las empresas, independiente-
mente de su tamafio o ubicacién geografica.
Pero, ;realmente esto es asi? ;Mantienen las

empresas espafolas un ritmo de digitalizacion
similar al de sus homologas europeas? Para
responder a éstas y otras preguntas, IT User
ha centrado esta Mesa Redonda IT en las cla-
ves de la digitalizacidén de la empresa espafiola.

Para analizar estas claves, hemos contado con
la presencia en esta Mesa Redonda IT de Ignacio
Herrero, director general de Ahora; Beatriz Ro-
bles, corporate account manager en Citrix Ibe-
ria; Carlos Real, manager en Deloitte; y Miguel
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Valdivia, sales channel manager en
Wolters Kluwer Tax & Accounting.

jora de la experiencia de usuario,
busqueda de nuevas formas de
ingresos y optimizacion de la efi-
ciencia operativa. ¢(Como les puede
ayudar en ello la tecnologia?

Estamos ante una nueva economia digital Tal y como explica Ignacio Herrero, “hoy
que ha cambiado la manera de hacer nego- todas las empresas punteras, si quieren
cios. Es necesario que las empresas espafiolas mantener su posicidn, tienen que trabajar en
lleven a cabo su transformacion digital bajo tres tres aspectos: la relacion con el cliente, la digita-
ejes si quieren seguir siendo competitivas: me- lizacidény la sostenibilidad. Esto se traduce en la

UNA NUEVA REALIDAD
PARA LAS EMPRESAS

| ’¥I CLAVES DE LA DIGITALIZACION DE LA EMPRESA ESPANOLA

mejora de los procesos operativos y en los pro-
cesos de innovacién, pero quiza lo mas dificil es
buscar el punto de equilibrio entre ambos. En
todo caso, tengo la impresién de que se trabaja
mas en digitalizar procesos que en transformar
procesos, lo que les permitiria cambiar su mo-
delo de negocio. Queda mucho por hacer, y no-
sotros, los proveedores de tecnologia, tenemos
mucho que aportar, ademas de la tecnologia,
como son nuevas formas de hacer las cosas”.

Para Beatriz Robles, “la Transformacion Digital
es un proceso estratégico, y la tecnologia es una
de las herramientas que nos ayudan a ello. La
experiencia de usuario, tanto interno como ex-
terno, es uno de los motores del cambio. Si soy
capaz de transformar la cultura de mi compafiia,
soy capaz de dar una imagen de transformacion
al mercado. La experiencia del usuario externo
la modelamos tratando de cambiar la experien-
cia del trabajo de las personas para hacerla cada
vez mas parecida a la relacion que tienen con
la tecnologia a nivel personal. Trabajan como
viven, y eso les hace ser mas productivos. Pero
esto supone una optimizacién en los procesos,
y, al final, la transformacién digital va mas alla de
una digitalizacion de procesos”.

“Estamos trabajando con ellos en la implan-
tacion de estos procesos”, afiade, “y como la
trasformacion es algo que afecta a toda la
companfia, deben participar todos los implica-
dos, de ahi que muchas veces los cambios se
lideren desde Recursos Humanos, que buscan
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hacer la experiencia interna mas amigable y la
compafiia mas atractiva”.

Se muestra de acuerdo con ellos Carlos Real,
que indica que “la Transformacion Digital debe
ser un proceso global en las compaiiias, y mu-
chas veces nos encontramos con clientes que

{ siguen trabajando en silos con una tecnologia

“No hay que pensar tanto en herramientas, y si en personas
cuando tenemos en mente un cambio evolutivo. Hay que ir mas
alld de la tecnologia, e implicarse en el cambio de las personas”

IGNACIO HERRERO, DIRECTOR GENERAL DE AHORA

gue es un departamento independiente o, in-
cluso, que cuentan con un departamento de
transformacién digital, lo que pensamos que
es un error. Este proceso debe ser unico para
toda la compafia y deben involucrarse perso-
nas de tecnologia y de negocio”.

“La tecnologia”, continua, “ademas de mejorar
la experiencia del cliente, les ayuda a generar
nuevos ingresos. Ademas, les ayuda a recopilar
mas informacion, tanto interna como externa,
que puede monetizarse posteriormente”.

No se desvia de la linea marcada por el resto de
interlocutores Miguel Valdivia, pero matiza que
“ha habido otras transformaciones anteriores,
pero, en esta ocasion, hemos puesto el dato en
el centro. Como socio tecnoldgico de nuestros
clientes, no hablamos de productos, sino de la
realidad de la empresa, para, partiendo del punto
en el que se encuentra, afiadir catalizadores que,
realmente, hagan cambiar procesos. Este viaje es
el que permitira a las empresas adaptarse mejor
a la velocidad con que se suceden los cambios en
el mercado. Convivimos con su realidad y busca-
mos puntos de mejora que les permitan trans-

formarse y, si es necesario, afladimos la palabra
digital, que no siempre es necesaria. Lo que hace
falta es que hagas las cosas de otra manera”.

“Hay dos peligros en este cambio”, afiade, “la
falsa inmediatez, todo el mundo quiere todo
para ya, sin pararse a pensar realmente; y la
cultura de la organizacién, el enemigo interno,
que es necesario moldear para que sea capaz
de aprovechar cualquier indicio o sefial en una
oportunidad de negocio”.

UN CAMBIO DE INTERLOCUTOR
Mencionaban estos portavoces el cambio de
interlocucidén con las empresas, y por eso nos
preguntabamos cémo se traduce esto en el dia
a dia. Tal y como explica Beatriz Robles, “cada
vez mas, los procesos de transformacion no
dependen del departamento de sistemas o del
cambio de una aplicacion. Son cambios mas
profundos que requieren un cambio en la cul-
tura de la compafiia. Cada vez intervienen en
la decision personas con perfiles diferentes, lo
que implica, eso si, mas complejidad a la hora
de implantar un proyecto”.
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“Cuando hablamos de sistemas de informa-
cién”, comenta Ignacio Herrero, “estos estan com-
puestos por personas, procesos y tecnologia, y la
tecnologia es solo una parte. No hay tanto que
pensar en herramientas, y si en personas cuan-
do se piensa un cambio evolutivo. Hay que ir mas

{ alla de la tecnologia, e implicarse en el cambio de

“La automatizacion es una realidad y una forma de incrementar
la eficiencia en las empresas, pero hay diferentes velocidades en
el cambio, diferentes niveles de madurez digital”

BEATRIZ ROBLES, CORPORATE ACCOUNT MANAGER EN CITRIX IBERIA

las personas. Sin olvidar, eso si, la necesidad de
contar con un sistema de informacién agil”.

En palabras de Miguel Valdivia, “nuestro inter-
locutor es muy plural, son muchos perfiles, por
eso hay que localizar al embajador del cambio,
la persona que va a iniciar el ‘contagio’ dentro
de la organizacion, quien va a llevar tu mensa-
je a todos los rincones de la organizacion. Y el
mensaje pasa por plataformas que te permi-
tan ser flexible, porque la empresa cambia dia-
riamente con la interaccidon con sus clientes, y
abierto, porque estamos en un mundo en que
se comparte mas que nunca. En cualquier caso,
podemos clonar los sistemas, pero no el talento
de los equipos, ese es Unico en cada caso”.

“Nosotros estamos muy centrados en la Ana-
litica”, explica Carlos Real, “en extraer informa-
ciényvalor de los datos que tienen los clientes,
y cada vez vemos mas areas involucradas en
estos procesos. No quieren solo una solucion
que les dé una respuesta hoy, sino un mode-
lo que se vaya gestando, automatizando y ali-
mentando para amortizar las inversiones que
estan haciendo”.

PROTAGONISMO TECNOLOGICO

Con estos cambios en la realidad de las em-
presas, algunas tecnologias ganan protagonis-
mo en el mercado. Preguntamos a nuestros
interlocutores cuales son estas tecnologias, y
Antonio Herrero recoge el guante y responde
que “Gartner ha puesto sobre la mesa un con-
cepto que es muy destacado en este caso, el
low code. Nosotros hemos trabajado en una
plataforma de este tipo y los clientes lo agra-
decen, porque les permite ser mas agiles y ha-
cer inversiones mas optimizadas. De hecho,
las consultoras prevén que en 2024, el 76%
de las compafiias tengan soluciones basadas
en estas plataformas, y esta evolucién es algo
gue ya estamos viendo en nuestros clientes.
Hablamos de herramientas muy orientadas a
la productividad y a reducir los tiempos de ob-
tencion de resultados”.

“Ahora lo que se demanda”, puntualiza Miguel
Valdivia, “es que las tareas repetitivas, de poco
valor, no las tenga que hacer una persona. Nues-
tro sector principal es un sector muy tradicional,
y tenemos que ayudarles a que esas tareas de
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“La tecnologia ayuda a las empresas y, ademas de mejorar la
experiencia del cliente, las prepara para generar nuevos ingresos”

poco valor no las tenga que hacer una persona,
y que ésta pueda dedicarse a la interpretacién
del dato. El cliente busca la eficiencia en la inte-
gracion del datos, algo que convive con un mo-
mento de cambio generacional en las organiza-
ciones, y nosotros tenemos que ayudarles”.

En palabras de Beatriz Robles, “la automati-
zacion es una realidad y una forma de incre-
mentar la eficiencia en las empresas, pero hay
diferentes velocidades en el cambio, diferen-
tes niveles de madurez digital. En todos estos
procesos, no obstante, nosotros hemos iden-
tificado la movilidad, el trabajo colaborativo
tanto interno como con terceros, y, en aque-
llas empresas mas avanzadas en este indice
de madurez, la implicacion de tecnologias ta-
les como Blockchain, Realidad Aumentada,
Machine Learning... que son elementos
de lo que podriamos definir como
una segunda fase”.

Afade Carlos Real que “noso-
tros intentamos desarrollar el c6-
digo que da valor, sobre todo en
el terreno de la Analitica. Cuan-
do entiendes lo que necesita el

< cliente, es posible que una solucién

CARLOS REAL, MANAGER EN DELOITTE

estandar no pueda adaptarse. Pero también
influye la propia evolucién del cliente, porque
algunos son mas tradicionales mientras otros
si pueden implementar procesos mas avanza-
dos que estamos desarrollando”.

MADUREZ DIGITAL Y TAMANO DE LA
COMPANIA: ¢EXISTE UNA RELACION DIRECTA?
Algunas veces se insinda una relacion entre la
dimensién de la empresa y la realidad de su
evolucion hacia la Transformacion Digital. Para
Beatriz Robles “no hay necesariamente una re-
lacién. Hay compafiias pequefias que son na-
tivos digitales, y que se basan en una platafor-
ma digital para llegar al mercado. Las pymes
tradicionales deben dar el paso y nosotros de-
bemos ayudarlos, pero deben verlo como
una oportunidad y asumirlo como una
linea de trabajo estratégica, con
la importancia y la urgencia que
realmente tiene”.

Para Ignacio Herrero, “segun el
INE, apenas el 32 por ciento de
las empresas de menos de 10 em-
pleados tienen una buena estra-
tegia web o de redes sociales. Queda

Clicaen (3 imagen Para
ver la galeris complet,

mucho por hacer. Pero no tiene que ver real-
mente con el tamafio. La tecnologia lleva una
gran velocidad, y la absorcién del mercado de
esta tecnologia es un poco mas lenta, y algo
mas lenta la absorcién por parte de los clientes,
donde quiza las grandes empresas son mas len-
tas que las pequefias. Es un problema cultural,
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“Hablamos a cada cliente en funcion de su velocidad a la hora de
evolucionary de sus necesidades, no depende del tamano”

MIGUEL VALDIVIA, SALES CHANNEL MANAGER EN WOLTERS KLUWER TAX & ACCOUNTING

de formacion... y las nuevas generaciones estan
aportando otra vision y otra forma de entender
la relacion con la tecnologia. En resumen, la pe-
quefa empresa tiene mucho que hacer, pero
creo que esta preparada para abordarlo”.

Se muestra de acuerdo Miguel Valdivia, que
afirma que no se trata de un tema de tamanfo.
“Nosotros”, explica, “hablamos a cada cliente
en funcién de su velocidad a la hora de evolu-
cionar y de sus necesidades. No depende del
tamafio, porque una empresa puede ser una
gran cuenta, no siendo de gran tamafio, porque
se convierte en un ejemplo de transformacion
para su entorno inmediato para su colectivo de
accién. Y nosotros tenemos que potenciarlo y
acompaniarlo. El cambio ya no va de tamaiio, va
de perfiles de y en las compafiias”.

En opinion de Carlos Real, “una empresa pe-
guefa puede tener mayor flexibilidad y veloci-
dad, y cualquier error en el proceso puede ser
corregido de forma mucho mas rapida, pero
también es verdad que tiene dos grandes difi-
cultades: encontrar talento y los recursos ne-
cesarios para innovar y pensar a largo plazo.
Ahi hay una gran diferencia entre grandes y

< pequefas empresas, lo que no quita que algu-

nas empresas nacidas digitales pueden avan-
zar mucho mas rapido”.

CAMBIOS EN LOS MODELOS DE CONSUMO
DE TECNOLOGIA
El mercado demanda nuevos modelos de
consumo, pero ¢realmente la pyme los esta
aprovechando? Desde la perspectiva de Igna-
cio Herrero, “hay un sesgo por segmentos. La
micropyme mas pequefia, tiene claro el con-
sumo sobre la nube, porque no piensa en po-
sibles riesgos, sino en la agilidad, la facilidad...
En el segmento medio, hasta 30 empleados,
por ejemplo, va evolucionando, pero hay re-
ticencias en cuanto a seguridad, por miedo o
desconocimiento sobre cdmo y qué contratar,
al control de los datos... Y para las compafiias
mas grandes si vemos mas adopcion de este
tipo de soluciones, y no solo de infraestructu-
ra, sino también en el apartado de soluciones”.
Para Beatriz Robles, “la implantacion de la
nube es ya una realidad, pero si hablamos del
consumo real, hay segmentos mas rapidos que
otros. Una realidad cuando hablamos de la
nube, es la hibridacidén, porque habra servicios
en la nube, en varias nubes o en mi propio cen-

Clicaen (3 imagen Para
ver la galeris complet,

tro de datos. Nosotros hemos ido adaptando
nuestras infraestructuras a entornos hibridos,
porque pensamos que es el camino mas ade-
cuad. Ademas, por la forma de pago, puede dar
mas flexibilidad y, de cara al control financiero,
puede ofrecer una predictibilidad en el gasto
que las haga mas fiables en sus previsiones”.
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;Te gusta este reportaje?

Se muestra en linea Miguel Valdivia, que afa-
de que “nuestros modelos de precio y relacion
con el cliente deben permitirle pagar por lo
que necesita. Ahi entra el concepto de la ex-
celencia continua. Porque antes, tras una gran
inversién inicial, era dificil el cambio, pero aho-
ra tengo que demostrarselo y crecer con él dia
tras dia. Eso si, todavia existe un cliente que
quiere la version tradicional, por lo que debe-
mos seguir hablando nuevos idiomas”.

Afiade Ignacio Herrero que, con el pago por
suscripcion, “hay que hacer bien el trabajo y
dejar claro cudles son los gastos que va a te-
ner que asumir el cliente. En nuestro caso, he-
mos hecho una gran trabajo estos afios expli-
candole a los clientes la importancia del TCO
y cdmo nuestra propuesta es realmente mas
econdmica frente a otras. En todo caso, como
hay muchas opciones y variedades de uso y de

pago, hay que ser muy didactico con los clien-
tes a la hora de proponerles una alternativa”.

Comenta a este respecto Carlos Real que
“cada dia mas, las empresas con las que tra-
bajamos tienen los datos en la nube. Hay una
barrera de entrada importante, por la falta de
confianza por no tener los datos on-premise,
pero la demanda de cargas de trabajo en la
nube cada vez es mayor, sobre todo en pro-
yectos de analitica”.

LA ADMINISTRACION PUBLICA COMO CATALI-
ZADOR DE LA TRANSFORMACION DE LA PYME
¢Como puede ayudar la Administracion Publi-
ca a la pyme en su transformacion? Tal y como
sefiala Ignacio Herrero, “lo mejor es una reduc-
cion de la presion impositiva y el ofrecimiento
de créditos blandos a las empresas, no tanto
subvenciones. La Administracion Publica tiene

Comparteld
en redes

(®)

~
(in)

mucha capacidad no para regalar dinero, sino
para facilitar la liquidez en las empresas”.

“Una buena politica fiscal para ayudar a la in-
novacion y al [+D”, apunta Beatriz Robles, “ade-
mas de ayudar en la formaciony preparacion de
las personas. Y pensando mas alla de la pyme,
la Administracidén Publica deberia tirar del carro
y ser modelo para el resto del mercado”.

También apuesta por la formacién Carlos
Real, que comenta que “las empresas seran di-
gitales en la medida en que las personas sean
digitales. La tecnologia avanza mas rapido que
la formacién, y hay que remediarlo, porque de
ello se beneficiaran todas las empresas”.

Finaliza Miguel Valdivia comentando que “la
Administracion Publica avanza lento, pero es-
tan dando pasos que son muy interesantes, y
eso va a facilitar las cosas para las empresas
en el futuro. Eso si, no podemos olvidar la for-
macién, donde tiene mucho impacto la labor
de la Administracion”. m

@ MAS INFORMACION

Claves de la digitalizacién de la empresa
espaiiola
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PANEL DE EXPERTOS

“NO SOLO III

TECNOLOGIA Y NEGOCIO LEGALIT

Conectividad Inteligente ENS, Esquema Nacional

en la ciudad de Los Angeles de Seguridad

Jorge Diaz-Cardiel, Juan José Gonzalo Domenech,
socio director general de Consultor legal en

Advice Strategic Consultants UBT Legal & Compliance

PSICOBUSINESS

Inteligentes emocionales,
ide una vez por todas!

Asier de Artazaq,
director de Yes Management

CIBERSEGURIDAD 4.0 MEJORANDO LASTI
Ciberseguridad, la clave del Como mejorar el resultado
Factor Humano (IV): Formacion de tu feedback

Mario Velarde Bleichner; Javier Canal,

Guru en ClberSeguridad director de GO4aVision
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Conectividad Inteligente
en la ciudad de Los Angeles

onectividad Inteligente fue el lema del Mo- pafoles en el siglo XVI, como Sacramento, San

m Jorge Diaz-Cardiel bile Wold Congress (MWC) que se ha cele- Diego, San Francisco; hoy, con 48% de la pobla-
Socio director general de brado recientemente en Los Angeles (Cali- ci6n hispana, 28 millones de habitantes y cuna
Advice Strategic Consultants fornia, EEUU); es la tercera cita de este afio. La de Hollywood, entretenimiento, musica, cine y
Economista, socidlogo, abogado, historiador primera fue en Barcelona, a principios de afio; Tecnologias de la Informacion, es un lugar muy
filésofo y periodista. Autor de més de veinte luego Shanghaiy, ahora, en la ciudad de Los An- adecuado para celebrar el congreso.

mil de articulos de economia y relaciones . . , 7 .. . . 7.

: : : , geles, como se denomina LAy, enla primerapre-  Aqui no falté nadie: Apple, Xiaomi, Telefénica,
internacionales, ha publicado mds de una

veintena de libros, cinco sobre Digitalizacién. sentacion del Congreso, destaco el alcalde de la Cisco, Huawei, Nokia, Orange, Vodafone, Google,
ria sido director de Intel, [psos Public Afalrs, ciudad. Esa denominacion evoca la historia de Ericsson... y 200.000 asistentes. Reconoci a un
Porter Novelli International, Brodeur Worldwide y ] o - . 3

Shandwick Consultants. la ciudad cuando fue fundada por religiosos es- espafiol el primer dia, porque estaba en el estra-

<
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do hablando: Juan Carlos Garcia, vicepresiden-
te de tecnologia y arquitectura de Telefdnica,
paraguas de Telefénica Empresas o Telefdnica
Business Solutions, impulsada por José Maria
Alvarez-Pallete (anfitrién de MWC de Barcelona)
y dirigida por José Cerdan Ibafiez. De este espa-
Aol se me quedo grabada una frase. Sefialé que
"todos hemos sido los primeros en 5G, en algo”,
pero “es mas importante ser el primero en las
aplicaciones utiles para el cliente”. Cool, super
cool: poner al cliente en el centro.

Ya en el primer dia se habl6 de todo. Es impo-
sible asistir a todas las sesiones. Siempre elijo las
gue son transversales por tecnologia, empresas,
sectoresy paisesy que abarcan las tecnologias de
la digitalizacion como conectividad y 5G, Internet
de las Cosas, Big Data, Inteligencia Artificial...

Un panel de expertos argumento que los juga-
dores en el mercado de loT deberian centrarse
en los problemas comerciales que intentan re-
solver, en lugar de quedar atrapados en la tec-
nologia que sustenta el segmento. Phil Wilson
director de estrategia y operaciones de teleco-
municaciones en Deloitte, dijo que IoT casi ha-
bia llegado a un punto de inflexién en términos
de adopcion, pero el impacto general de conec-
tar maquinas con datos no estuvo a la altura de
las expectativas hasta el momento.

El director de 10T de Ericsson, Kiva Allgood es-
tuvo de acuerdo, y afirmdé que “agregar jugado-
res en el espacio deberia centrarse mas que en

<
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la obtencién de los resultados
comerciales".

Romil Bahl, presidente y CEO del
especialista en 10T KORE, sefial6
que inicialmente estaba confundi-
do por algunas de las conversacio-
nes que mantuvo con los clientes. "Soy
nuevo en la empresa de telecomunicacio-
nes ", dijo. “Primero me desconcertd cuan-
do comencé, cuando la gente queria hablar sobre
el tamafio de las antenas, por ejemplo. Todo lo
que necesita es una experiencia de conectividad
lista para usar durante la vida util del dispositivo.
Podriamos decir que la evolucion fue demasiado
rapida para cualquier tecnologia, pero la hicimos
demasiado compleja”.

Michael Beesley, vicepresidente y
director de tecnologia de la red de
proveedores de servicios en Cisco,
dijo que todavia no cree que loT esté
necesariamente en un punto de in-
flexion. Sin embargo, sefialé que habia
mas aceleracion e impulso en torno al valor
de conectar maquinas y dispositivos, porque
habia una comprensién de los resultados co-
merciales reales requeridos, asi como mas edu-
cacion sobre la tecnologia.

Fredrik Jejdling, director de Business Area Ne-
tworks en Ericsson, propuso un préximo cam-
bio a 5G independiente para traer consigo una
nueva ola de nuevas capacidades e innovacion.
El ejecutivo dijo que se espera que los operado-
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res comiencen a implementar 5G independientes
a principios del proximo afio (utilizando una red
central 5G y 5G RAN), un movimiento que consis-
tird principalmente en actualizaciones de softwa-
re para el nucleo de la red. Explico que el cambio
a un nucleo 5G independiente permitira "cortar
la red en un nivel completamente diferente", per-
mitiendo a los operadores desplegar diferentes
tipos de sectores mas rapidamente para asignar
recursos especificos requeridos por diferentes
casos de uso”.

"Es una arquitectura completamente nueva ba-
sada en servicios que actua y se comporta de ma-
nera completamente diferente a lo que hemos
hecho con el nucleo hasta ahora. El nucleo 5G
es la préxima, creo, gran evolucion en 5G cuan-
do obtienes ese tipo de funcionalidades ofrecidas
por tu red de nucleo". Sefiald a los EE.UU. y Corea
del Sur como pioneros en los avances de 5G, pero
agregd que todos los operadores deben pasar a
un nucleo independiente eventualmente.

Con o sin un nucleo independiente, Jejdling ca-
lific6 5G como la "mayor innovacién que hemos
hecho", que sentara las bases para tecnologias y
aplicaciones aun mas transformadoras.

Sin embargo, sefialé que “los casos de uso tal
vez no sean tan tangibles para nosotros como lo
fue el caso de uso 4G porque se encuentra en su
mano. 5G tiene que ver con cosas conectadas,
mucho mas sobre casos de uso industrial y otros
que estamos probando en este momento".

IT User - DICIEMBRE 2019

El CEO de US Cellular, Ken Meyers, inst6 a las au-
toridades a comenzar la distribucién del espectro
de banda media lo antes posible, sefialando que
las ondas de radio son vitales para el suministro
de servicios 5G en grandes areas rurales.

Hablando con la CEO de CTIA, Meredith Attwell
Baker, durante la sesion de apertura, sefalé que
su compafiia se estad "uniendo a la carrera 5G" con
los proximos despliegues en partes de Wisconsin
e lowa. Sin embargo, dijo que el operador aun ca-
rece del espectro para ofrecer el servicio en am-
plias zonas rurales.

Aunque la compafia compré una "cantidad
considerable" de espectro de ondas milimétricas
en la Ultima subasta de la FCC, sefialé que exis-
ten desafios importantes asociados con el uso
de ondas de banda ancha en las zonas rurales.
Meyers agrego que se necesita "mucho espectro
de banda media".

"Nunca obtendremos la cobertura de milime-
tros que necesitamos si realmente vamos a cubrir
vastas areas de este pais". Funcionara muy bien
en areas densas y en aplicaciones muy especifi-
cas, como en estadios y residencias universitarias,
pero necesitamos banda media tan rapido como
podamos". Meyers reconocié que el regulador
(FCC) tenia que superar muchas barreras antes
de realizar la nueva asignacion, pero sefialé que
la agencia esta haciendo un progreso positivo.

Mas adelante en el discurso de apertura, el pre-
sidente de la FCC, Ajit Pai, reiter6 que el regulador

planea realizar su primera subasta de espectro de
banda media a mediados del préximo afo, descri-
biendo el rango como "especialmente apreciado”.

Un panel de expertos en tecnologia ofrecio
puntos de vista divergentes sobre la importancia
de reclamar los primeros 5G, tras una serie de
anuncios realizados por una variedad de compa-
fAias en los ultimos dos afios. Los representan-
tes de los especialistas en densificacion de redes
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Airspan, Boingo, Nokia y Telefonica discutieron
la relevancia de los avances que estan promo-
viendo las empresas de todo el mundo durante
un panel sobre la comercializacion de la nueva
tecnologia de red.

El jefe de marketing de redes moviles de Nokia,
Sandro Tavares, dijo que, con cualquier tecnologia
nueva, "vas a tener muchas novedades", y agrego
gue "es importante, ya que demuestras que estas
empujando los limites y realmente estas mostran-
do impulso en el desarrollo de la tecnologia, pero
como industria tenemos que tener cuidado".

El vicepresidente de tecnologia y arquitectura de
Telefdnica, Juan Carlos Garcia, sefialdé que "todos
hemos sido los primeros en 5G en algo", pero ad-

virtid que era mas importante ser
el primero en las aplicaciones Utiles
para el cliente.

Ser el primero en lograr algo que
cambia fundamentalmente laforma
en que se hace algo fue citado por la
estrategia del vicepresidente de Airspan,
Damiano Coletti, como un ejemplo de un re-
clamo valioso. "Si miramos los nuevos casos
de uso, eso sera importante en términos de los
primeros. Las primeras redes privadas o la prime-
ra implementacion de nuevas arquitecturas .

El CTO de Boingo, Derek Peterson, destacé la
importancia de mostrar el progreso y el impulso
de la industria. "Ser el primero es importante ya

que te permite desafiar lo que se ha
hecho antes", dijo. "Cuando se trata
de esa perspectiva, ser el primero

es mostrar un espiritu innovador y

desafiarte a ti mismo y a tu organi-
zacion". Peterson agregd que abrid
puertas a las asociaciones y permite que
se realicen mas avances y adaptaciones.

El CEO de Verizon Business, Tami Erwin se-
Aalé que la reciente reestructuracion de la com-
pafiia enviaba una fuerte sefial de su ambicién de
aprovechar la oportunidad empresarial 5Gy supe-
rar a sus rivales. Telefénica también hizo un anun-
ci6 similar con la creacién de Telefénica Empresas
(Telefénica B2B, Telefénica Business Solutions,
con Acens, Luca, Eleven Paths y Wayra, ofrecien-
do al mercado empresarial todas las soluciones Tl
desde un solo punto de venta). En el caso de Te-
lefénica Empresas, que dirige José Cerdan Ibariez,
ya genera el 22% de los ingresos mundiales y el
16% de los beneficios de la compafiia, que ya son
digitales (loT, Conectividad, 1A, Big Data, Cloud,
Edge Computing, Digital Workplace...). Verizon,
dijo su CEO, aun tiene mucho camino que reco-
rrer para estar a la altura del desarrollo alcanzado
por Telefénica, que inicidé su andadura en 2016,
por lo que le lleva “cuatro afios de adelanto”.

Durante una sesion de apertura, Erwin fue opti-
mista sobre la capacidad del operador para pro-
porcionar la conectividad subyacente necesaria
para impulsar la transformacion digital en organi-
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zaciones de todos los tamarios, tanto en el sector a principios de este afio en un intento por impul-

<

publico como en el privado.

La ejecutiva describié a su compafiia como una
que "puede ofrecer 5G disefiada para nuestros
clientes" y respaldo la tecnologia como verdade-
ramente revolucionaria.

"Esta claro para nosotros y para un numero
creciente de clientes que 5G cambiara funda-
mentalmente el viaje de transformacién del ne-
gocio", dijo. "Esta tecnologia brindara a las em-
presas nuevas herramientas para atender a sus
clientes y les permitird ganar eficiencia en sus
propias operaciones".

Los comentarios de Erwin llegan casi un afio des-
pués de que Verizon anunciara por primera vez
planes para revisar su estructura comercial para
separar su negocio empresarial de su unidad de
consumo, con sus activos de medios ubicados en
un tercer segmento. Los cambios entraron en vi-
gor a principios de 2019.

"La creacidn de este grupo -Verizon Business,
como Telefénica Empresas- fue nuestra forma
de enviar una sefial muy fuerte de que Verizon
estd aqui para jugar y ganar en el sector empre-
sarial", agrego.

APPLE IMPULSA EL MODEM 5G PARA 2022

La compaiiia dirigida por Tim Cook fijé6 2022
como el objetivo para usar su propio médem 5G
en iPhones, después de hacerse cargo del nego-
cio de modems de teléfonos inteligentes de Intel

sar el futuro desarrollo de productos.

Apple actualmente usa modems Qualcomm
en virtud de un acuerdo de suministro a largo
plazo, pero el fabricante de dispositivos esta in-
teresado en llevar la produccidon internamente,
por lo menos para evitar otro doloroso litigio con
el fabricante de chips de EEUU.

Como parte de su ambicién de disminuir su
dependencia de los proveedores y desarrollar
sus propios modems, en julio Apple firmd un
acuerdo de 1 billén de ddlares para adquirir la
mayoria del negocio de moédems para teléfo-
nos inteligentes de Intel, incluidos alrededor de
2,200 empleados, y propiedad intelectual, equi-
posy arrendamientos asociados. Se espera que
el gigante tecnolégico incorpore 5G en una li-
nea de tres nuevos iPhones que se lanzaran en
2020. Lo cual, a mi, me sorprendio: jApple aca-
ba de lanzar iPhone 11, pero ya se esta hablan-
do de iPhone 12!

HUAWEI AVANZA EN EL PLAN
DE LICENCIAS DE EEUU
Huawei proporcioné una actualizacion sobre su
plan para licenciar la tecnologia 5G a un jugador
internacional, afirmando que habia mantenido
conversaciones iniciales con varias compafias
estadounidenses.

Durante su visita a los EE.UU., Vincent Pang,
vicepresidente sénior y director de Huawei, dijo
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que las compafiias habian discutido tanto un
acuerdo a largo plazo como una transferencia
unica, sefialando que las conversaciones esta-
ban en las primeras etapas.

Poco antes, en septiembre, el CEO yfundador de
la compafiia, Ren Zhengfei, dijo que consideraria
vender el acceso a sus tecnologias 5G a una com-
pafiia con sede fuera de Asia, y luego indicé que
queria transferir derechos exclusivos para crear
un campedn con sede en los Estados Unidos.

A pesar de las acciones de EEUU, Huawei re-
gistré un crecimiento de los ingresos mejor de
lo esperado en los primeros nueve meses del
afo, un 24,4% interanual hasta los 86.300 millo-
nes de dolares. m

@ MAS INFORMACION

Beneficios y retos de 5G

@ Toda la actualidad alrededor de 5G

@ Las dltimas tendencias en 5G
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ENS, Esquema Nacional
de Seguridad

urante estos ultimos afios, la Unién Euro- amenazas de esta nueva era de la sociedad de
pea ha dado grandes pasos normativos en la informacion.
materia de ciberseguridad (aprobacion de  Espafia, por otro lado, tampoco gira la cabeza

8 Juan José Gonzalo Domenech
Consultor legal en UBT Legal & Compliance

Juan José Gonzalo Domenech es consultor legal la famosa Directiva NIS), y sutransposicion alde- ante esta nueva realidad. No en vano, es uno
en materia de proteccidn de datos, realizando ~ , , .

labores de implantacién y auditorfa sobre la materia. recho espafol por el Real Decreto-Ley 12/2018, de los paises mas afectados por ciberataques,
Es Méster en Derecho de proteccién de datos y y la reciente publicacion del Reglamento Euro- segun diversos informes en materia de cibera-
sociedad de la informacidn, Lead Implementer de d Cb d d I . d h t t | t | |

ISO/IEC 27001 por BS! y certificado CESCOM de peo de Ciberseguridad, culminando -por ahora- taques, y actualmente ocupa un lugar clave en
cumplimiento normativo. un paquete normativo para afrontar las nuevas la agenda politica.

< <
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Aparte de las normativas anteriores, destaca
sobre todo la existencia del Esquema Nacional
de Seguridad (ENS por sus siglas), una norma de
obligado cumplimiento para las Administracio-
nes Publicas, basada en el modelo de Sistema de
Gestidn de Seguridad de la Informacion de la ISO/
IEC 27001, que viene a impulsar la seguridad en
los servicios que éstas prestan a los ciudadanos
debido a su alta importancia en la sociedad. Esta
norma fue promulgada en el 2010 y modificada
en el 2015y ahora, ante este nuevo escenario, se

esta promoviendo una nueva modificacion para
adaptarla a los riesgos de esta década entrante.

Esta modificacibn empezo tras la aprobacion
de la nueva LOPDGDD (Ley Organica 3/2018),
la cual contiene una orden directa al Gobierno
(competente para modificar el ENS), para adap-
tarlo a las nuevas exigencias en materia de pro-
teccion de datos.

Cabe destacar que el ENS no solo se aplica a las
Administraciones Publicas, sino también a aque-
llas entidades privadas que presten un servicio

EL ENS es una norma de obligado cumplimiento para
las Administraciones Publicas que viene a impulsar

la seguridad en los servicios que éstas prestan a los
ciudadanos debido a su alta importancia en la sociedad

Co Mpcir'télo
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basado en sistemas de informacion a las ante-
riores, por lo que también se convierten en suje-
tos obligados de la norma.

El principal medio para demostrar la correcta
implementacién del ENS es la certificacion de
conformidad emitida por entidades acredita-
das por ENAC, siendo obligatoria su certificacion
para todas las Administraciones Publicas. En el
caso de entidades privadas, la no conformidad
con el ENS puede acarrear penalizaciones a la
hora de optar a concursos publicos, puesto que
ya se esta exigiendo la posesion del certificado,
bajo pena de la desestimacion de la propuesta
presentada. m

@ MAS INFORMACION

Directiva NIS

Reglamento Europeo de Ciberseguridad

Esquema Nacional de Sequridad

LOPDGDD
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Inteligentes emocionales,
ide una vez por todas!

Actuacion mental excepcional con psicobusiness

on ya ochos afos de “free bird”, es decir, de conjunto a directivos, en dos grandes campos
autbnomo no asalariado por cuenta ajena absolutamente interdependientes, la estrate-
que carga con gran mochila llena de pie- giay acciones para conseguir mas negocio, y el
dras. Bueno, que decia que en casi una década desarrollo de las personas. El Psicobusiness es
me he centrado en prestar servicio de trabajo el ambito que fusiona el maximo conocimiento

@) Asier de Artaza Azurmendi

Director de
www.yesmanagement.es

Nacido en Bilbao hace 45 afios, es Top Ten
Management Spain en Psicobusiness, en
desarrollo directivo, equipos de alto rendimiento
y transformacion cultural. Con un capitulo
especial en estrategia y generacién de negocio
negociacién, gestion de conflictos, interacciones
y relaciones positivas. Ademds, es asesor in
company sobre marketing estratégico industrial
y tecnolégico, donde negocio y personas son
aspectos clave. Ha formado parte de varios
consejos de administracion, y trabajado en 8
compaiiias, sectores y localizaciones. Licenciado
en Empresariales y Marketing, en la actualidad
cursa las Ultimas asignaturas de su segunda
carrera, Psicologia. Master en Consultoria de
Empresas, Mdaster en Digital Business, Posgrado
en Direccién Financiera y Control Econémico,
Mediador Mercantil y Certificado en Coaching
Skills for Managers.
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aplicado de ambas caras de la moneda, y des-
de 2019 es asignatura electiva de los progra-
mas de direccién del Instituto de Empresa.

Cuando he ido desarrollando a directivos,
siempre, y digo siempre no casi siempre, me
he encontrado con un déficit en la gestion de
las emociones propias y las de otros. Sin em-
bargo, antes de entrar en harina, todos dicen
saber sobre inteligencia emocional, en fin,
como a menudo me recuerda mi sensata mu-
jer, no se trata de saber sino de hacer.

Pues este va a ser el objetivo de este articu-
lo, el ser capaces de tener un pequefio manual
para, ademas de saber un poco mas, empezar a
hacer y a hacer, hasta conseguir unas cuotas de
inteligencia emocional significativas. La practica
continuada lo es todo en el cambio y mejora de
repertorios de pensamiento y conducta.

Todo este contenido es un extracto del libro
“Super Ejecutivo en Psicobusiness. Maximizan-
do tu capacidad mental en los negocios”, auto-
rizado y publicado por la editorial digital mas
grande del mundo, la empresa danesa Book-
boon en octubre de este mismo afo. Al final del
articulo encontraréis un link a esta publicacién.

Os recomiendo absolutamente su lectura ya
que recoge lo mas aportador de tantos afios
de practica en el ambito del Psicobusiness. En
este caso, el libro, dentro del gran espectro del
Psicobusiness, se centra en la gestion de uno
mismo; primer paso a dominar imprescindi-

<
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blemente para poder gestionar
a otros. En otros momentos ha-
blaremos de la gestiébn de otras
personasy la gestidén de clientes...
todo ello absolutamente enriquecido
de forma practica, gracias a la unica cien-
cia del pensamiento y el comportamiento,
la Psicologia.

Cubriremos los siguientes apartados:

» Emocién, motor de razones.

» La gestion emocional: el proceso.

» La gestion emocional: la deteccion.

» La gestidon emocional: la emocién original.

» La gestion emocional: el output.

» La comunicacidon emocional: el vehiculo.

EMOCION, MOTOR DE RAZONES

Empecemos con el tema a bocajarro: las perso-
nas decidimos por emociones y justificamos por
razones. Ya sé lo primero que has pensado, “a
mi parecer es un poco exagerado”. Pues no lo es,
el término emocién, proviene de e - motion, y
sin alargarnos mucho viene a ser como nuestro
motor que nos da impulso, y sin él no nos move-

riamos; amén de que otras facetas
del pensamiento mental como la
memoria no funcionarian.

El procedimiento funciona asi, de
los hechos o datos frios y objetivos,
incluso de informacion que entra directa-
mente al inconsciente, es de los que parti-
mos antes de actuar, hacemos cada uno nuestra
propia lectura que nos genera un impulso, una
emocion, un sentimiento que guia las acciones
que tomamos. Y por actuar entendemos com-
portarnos, decidir, generar una nueva opinioéon o
pensamiento...

INTELIGENCIA EMOCIONAL, UN CLASICO

Pero hagamos un recorrido por el mundo de las
emociones, y es que llevamos desde los 90 ha-
blando intensamente de inteligencia emocional
y, desde mucho antes, de la importancia de la
comunicaciéon. Sin embargo, nos encontramos
que decenas de afios después no hemos evo-
lucionado en la capacidad de desenvolvernos
en estas materias, o al menos en la proporcion
que cabria esperar. Por ello, de la mano del Psi-

Los mecanismos y las formas de sobrevivir que nos dieron
éxito durante tantas decenas de miles de afos y que

se nos quedaron programados por defecto, se basaban
en reacciones emocionales, en acciones sin pensar

<
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cobusiness, que fusiona con inteligencia psico-
logia y negocio, le daremos un empujon.
Todavia escuchamos al tratar estas cuestiones,
la necesidad de poner en valor la aportacion de
la inteligencia emocional como recurso critico en
la gestion de las personas y de uno mismo. Asi
gue, aunque haya pasado tanto tiempo desde su
aparicion, nos seguimos viendo en la necesidad
de recordar qué son estas cuestiones para pos-
teriormente profundizar y plantear claves y nove-
dades, que, para un Super Ejecutivo, son basicas.
Para empezar, definir qué es una emocion po-
dria ocuparnos toda la extensidn de este capitu-

lo, asi que tratemos de visualizarlo de una ma-
nera resultona. Emocional es aquello que surge
de la parte de nuestro cerebro mas primitiva y
que nos lleva a la accién inmediata y de urgen-
cia. Como deciamos en la introduccion, emo-
cion, emotion, motion, motor, el motor que nos
mueve. Esta forma de proceder desde esta parte
de nuestro cerebro proviene de la necesidad de
supervivencia que teniamos en la Prehistoria y
después de esta; asi que nos quedo grabado fir-
memente en nuestro modus operandi.

Lo que es emocional no es racional, aclaran-
dolo un poco, no tiene un procesamiento 16gi-

co y reflexivo que analiza la situacion o decide
las mejores opciones de pensamiento o com-
portamiento. Lo emocional simplemente sale
lo que sale jy rapido! Por la calle de en medio...
sin gestion mental. Bueno, dejémoslo en sin
gestion racional. Las emociones nos influyen
en las consideraciones que realizamos, las de-
cisiones que tomamos (una nuevo pensamien-
to 0 accién)y los analisis que hacemos... con lo
cual el cdmo las gestionemos es trascendental.

LAS EMOCIONES Y LA SUPERVIVENCIA

¢Y por qué esto de tirar por la calle de en medio?
Pues porque gracias a esa parte primitiva cere-
bral, hace muchisimos afios, tuvimos la clave de
nuestra supervivencia... de los que sobrevivieron
claro; los que no la tenian alli se quedaron, y no
trascendieron sus genes a sus descendientes,
quedando paulatinamente anuladas otras for-
mas de comportamiento; nada mas y nada me-
nos que la teoria evolucionista.

Conclusién, en el pasado el modo ganador fue
el de “accion-reaccion” porque en la selva, cuando
te venia un ledn, no habia tiempo para contem-
placiones del tipo “;Qué debo hacer? ;Gritarle,
salir corriendo o disimular que no tengo miedo?
¢Estara enfadado conmigo o con otro?” Nada, con
esa contemplacion, o proceso “1° pensamiento
racional- 2° reaccion comportamental reflexio-
nada”, obtendriamos un fiam - fiam inmediato.
Y es que, en aquella era con dichos comparieros
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de patio tampoco habia espacio temporal para
afrontamientos mas sociales del tipo “Pero, jhom-
bre! mi amigo el ledn, ¢y qué tal? No vengas enfa-
dado compafiero, que todos los dias sale el sol".
Resultado... Aiam fiam también.

Asi que, ante un peligro detectado, en el que
venia el animal a mordernos, teniamos que
aplicar el proceso “1° reaccion emocional 2°
comportamiento inmediato”. Y es que no habia
tiempo para pensar, detectado el peligro o lo
mordiamos de la misma o saliamos corriendo.
Y eso era lo que pedia el “patio”, lo que te hacia
tener éxito... Vamos! No morir en el medio de
la selva. La parte emocional del cerebro habia
hecho su gran aportacién. jDéjate de tonterias!
No pienses y o vuela o muerde tu primero don-
de mas danies, a ver si lo neutralizas o lo asus-
tas. Cualquiera de las dos valia, jpero yal!

Claro, ahora el “patio” ha cambiado y hemos
sustituido la frondosa selva por una diafana
oficina en las Cuatro Torres, con no precisa-
mente una foto de Hakuna Matata en la pared,
sino con la agradable cara del bisabuelo de tu
actual jefe, el fundador de la empresa.

Entonces, ahora el hecho es
gue cuando viene nuestro jefe,
o director del departamento ve-
cino, o presidente del comité, o
subordinado oveja negra encole-
rizado con cara de ledbn hambriento...
pues lo de morder en la yugular o salir
corriendo... pues como que no nos asegura la
supervivencia en el “patio Cuatro Torres”.

Asi que los mecanismos y las formas de so-
brevivir que nos dieron éxito durante tantas
decenas de miles de afios y que se nos queda-
ron programados por defecto, se basaban en
reacciones emocionales, en acciones sin pen-
sar. Estas medidas de éxito las llevamos im-
plantadas en nuestra genética y, como hemos
visto, eran las formas habituales de actuar;
pero en los tiempos de la sociedad moderna,
de la convivencia, diplomaciay civismo, que no
llegan a tres mil de afios de existencias, son en
la mayoria de las ocasiones un pesado lastre.

Lastre porque hoy ya no funciona eficazmente
el morder, huir o quedarse quieto, sino que, para
actuar como un Super Ejecutivo que domina de

La gestion emocional no busca anular emociones o
reprimirlas, no es un mecanismo reductor o eliminador,
lo que busca es desarrollar la mdxima capacidad de
responder segun decidamos racional y emocionalmente

Psicobusiness ahora eficazmente,

ante el tipico encolerizado “office lion”,

si que te vale un comentario del tipo:
“Hombre, mi amigo el ledn, digo... pre-
sidente del comité, ;pero qué tal? No ven-
gas enfadado hombre, que todos los dias sale
el sol y aqui estamos para lo que haga falta”.

PERSONALIDAD Y EMOCIONES
Y para terminar este apartado, tocaremos otra
perspectiva menos evolucionista y mas desde
las teorias de la personalidad. Tenemos un es-
tilo de reaccion diferencial cada persona que se
manifiesta como el modo habitual de proceder.
Bajo este criterio, nos encontramos con tipos
de personas mas pasivas, reactivas, suaves, re-
flexivas y conciliadoras; y también con personas
hiperactivas, impulsivas, ansiosas y agresivas.
En ambas, ciertas emociones pueden estar sur-
giendo efecto, de forma diferente, ante un mis-
mo estimulo emocional, que a partir de ahora
llamaremos input emocional, o input a secas.
En ambos casos se encontraran con situacio-
nes para las que su estilo natural sea el ade-
cuado y otras situaciones en las que requeri-
ran el estilo contrario, y sin querer, volvemos
a la definicion de inteligencia como capacidad
de adaptarnos a la situacion. El primer tipo de
personas, mas reactivas, tendran que activar-
se de forma intencionada y el segundo tipo,
mas impulsivas, deberan calmarse.
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También tenemos personas mas o menos
emocionales y con mas o menos facilidad para
gestionar emociones. Personas de afectividad
negativa, o positiva. Es decir que tienen una ten-
dencia clara a verlo todo de un color oscuro o
claro; personas mas o menos prejuiciosas... En
fin, toda una paleta de colores que las hace mas
0 menos inteligentes emocionalmente... a priori.

Por otro lado, el proceso emocional no se da
aislado en el tiempo, suele estar presente una
serie de factores contextuales como unos ante-
cedentes, que influyen en la reaccion emocional
en un sentido u otro, y otras variables concretas
del momento, a veces tan sencillas como “;con
qué pie me he levantado hoy?”, y otras de tipo
variopinto como de tipo incierto como “spor qué
ha hecho esto sabiendo las consecuencias que
tiene esto en el dia de hoy?”. Las iremos viendo
en sucesivos apartados como el de la plataforma
de la eficacia y la felicidad.

TIPOS, SURGIMIENTO Y DESTINO

DE LAS EMOCIONES

Para terminar, quiero decir que en cuanto a la
clasificacién de las emociones, hay diferentes
aproximaciones con sus categorias, subcatego-
rias, elementos, en fin, toda una taxonomia de
emociones. Por sencillez y practicidad utilizare-
mos la clasificacién de Paul Ekman, que clasifica
las emociones basicas en seis grandes catego-
rias, estando todas las emociones que poda-

mos pensar supeditadas a estas. Asi encontra-
mos en primer lugar la Unica emocion positiva,
la alegria, seguida de las cinco negativas, el mie-
do, laira, la tristeza, el asco y la sorpresa. Pién-
salo un poco y veras como cualquier emocion
puede ser una subordinada de las anteriores o
estar en alguna combinacion de ellas.

Otra matizacion importante que se me olvidaba,
los estimulos pueden ser de origen interno o ex-
terno. Es decir, también pueden ser causados por
un pensamiento interno que no es originado por
nadie de fuera. Y pueden tener diferentes desti-
nos; por ejemplo, nuestra respuesta afectiva, es
decir, la postura que tomamos ante una situacién
0 suceso, en el cbmo procesamos parcialmente la
informacion, una respuesta fisioldgica como su-

dor y nerviosismo, el emprender acciones o con-
ductas o generar un nuevo pensamiento. En todo
ello influyen una serie de factores objetivos y sub-
jetivos propios del individuo.

LA GESTION EMOCIONAL: EL PROCESO

El proceso de gestidbn emocional es tedricamente
sencilloy lo entenderas de forma agil, pero donde
hay que poner el esfuerzo es a la hora de llevarlo
a la practica. Ahora, lo primero que te veras obli-
gado a dominar para ser un Super Ejecutivo es de-
tectar la reaccion interna ante el input emocional
y retener la salida automatica de respuesta emo-
cional. Una vez retenida, llevaras la emocion a un
estado neutro, donde gestionar y decidir cual sera
tu respuesta (output) a ejecutar desde el punto de
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vista emocional y racional. Y como oimos muchas
veces desde el Psicobusiness, toda interaccion en-
tre dos personas, por definicion, tiene potencial
de llevar la situacién a un plano superior si esta
bien gestionada, y eso es lo que haremos como
Super Ejecutivos.

Todo el proceso anterior, como ya imagina-
mos, debe transcurrir en milisegundos, lo cual
no lo hace imposible, pero si que precisa de
consciencia de este y de mucha practica, y ve-
remos que también hay algunos atajos para
tener resultados rapidos hasta que se vaya do-
minando todo el proceso.

SECUENCIA COTIDIANA DE GESTION
EMOCIONAL
Repetiremos los pasos que componen el proceso
de gestidbn emocional en un ejemplo que mues-
tre el contenido y las formas con frases que po-
drian surgir en el habla interna, lo que dentro de
nuestra mente nos decimos a Nosotros mismos.
El ejemplo se contextualiza en la falta de respeto
de un companiero del departamento de adminis-
tracidén, que nos dice de mala manera que nues-
tros gastos rozan el robo a la empresa y a ver
gué medidas vamos a poner, todo ello en medio
de una reunién con toda la direccion.

iY vamos con lo que ocurre en nuestro interior!
Primero nos diriamos, “jAy!, me viene el input
emocional, lo estoy detectando, segun lo ha dicho
me ha entrado una rabia tremenda”. Segundo

nos alertariamos, “cuidado que no se me dispare
la emocion y diga cualquier cosa...”. Tercer mo-
mento en el que nos vanagloriamos de nuestra
eficacia, “te retuve traicionera emocion, no saldras
de mi neutralizador de emociones automaticas,
que me la lias”. Cuarto, “te gestiono dominando
tu impulsividad porque, vamos a ver, soy un Su-
per Ejecutivo en potencia, y no es para tanto para
alguien de mi nivel lo acontecido, simplemente
piensa que es la mejor salida (output) que vas a
emitir ya mismo ante lo que ha ocurrido”.

Y ahora con esa reflexion turbo produces una
respuesta eficaz con su medido grado de con-
tenido eficaz racional y emocional. Aquel que tu
decides para la situacion en curso, consiguiendo
haber evitado la reaccion emocional automatica,
gue en la mayoria de los casos no es la adecua-
da; y consiguiendo desmarcarte con algo hones-
to, sincero y con un equilibrio emocional-racional
que tiene contenido y formas adecuadas.

Tu output eficaz pudo ser del tipo, “Juan, vien-
do tu comentario, entiendo que estas bajo mucha
presion con la nueva politica de ahorros de cos-
tos y, por ello, quiza las formas no han sido muy
adecuadas, pero comparto tu preocupacion y en
lo que te pueda ayudar, ya sabes... y respecto a
tu comentario, con la mejor de mis intenciones
de cooperacién, creo que la semana que viene
podriamos reunirnos y repasar la cuenta general
de gastos, que ya veras que para el tiempo que
pasamos en los clientes no es lo alta que podria

Comparteld
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parecer en un primer momento”. Resultado, res-
puesta de “nivelazo”, eres un Super Ejecutivo,

LA RESPUESTA EMOCIONAL-RACIONAL
Vemos que he mencionado “respuesta emo-
cional-racional”. Es importante clarificar que la
gestion emocional no busca anular emociones
o reprimirlas, no es un mecanismo reductor o
eliminador. Lo que busca es desarrollar la maxi-
ma capacidad de responder segun decidamos
racional y emocionalmente. En definitiva, que
nosotros mismos mandemos y no nuestros im-
pulsos automaticos, con lo que de forma equili-
brada final, en proporciéon de emocion y razén,
sea ideal para una situacion concreta. |

@ MAS INFORMACION

Super Ejecutivo en Psicobusiness:
Maximizando tu capacidad mental
en los negocios

La inteligencia emocional sera la base del
éxito laboral en el futuro

<
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Ciberseguridad, la clave del
Factor Humano (IV): Formacion
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Mario Velarde Bleichner
Guru en CiberSeguridad

Con mads de 20 afios en el sector de la
CyberSeguridad, Mario Velarde Bleichner, Licenciado
en Ciencias Fisicas con especialidad en Calculo
Automatico y PDG por el IESE, ha participado en

el desarrollo de esta industria desde la época

del antivirus y el firewall como paradigma de la
Seguridad [T, dirigiendo empresas como Trend Micro,
Ironport, Websense, la division de Seguridad de Cisco
Sur de Europay la division Internacional de Panda
Software.

n este cuarto articulo de la serie Ciberseguri-
dad, no solo tecnologia y capacitacion técnica,
voy a abordar otro tema mas que tiene ver con
elementos que pueden poner en riesgo la integri-
dad de los sistemas de Ciberseguridad y que no
provienen de elementos técnicos o de capacitacion
técnica del elemento humano de dichos sistemas.
Como podéis imaginar, la Formacién de la que
vamos a hablar nada tiene que ver con aspectos
técnicos o tecnoldgicos que damos por supuesto
que estan perfectamente cubiertos para asegurar

la resiliencia de los sistemas de Ciberseguridad y
los equipos humanos que los operan.

Vamos a empezar por la Formacién en elemen-
tos tan basicos como gestion del estrés vital para
gue nuestros equipos humanos respondan con el
maximo de eficacia en situaciones de alarma o ries-
go de ataques, limitando la posibilidad de errores
en estos momentos de mayor criticidad. Esto creo
que en organizaciones avanzadas es algo que ya
se lleva haciendo desde hace algunos afos, y sus
beneficios ya han sido medidos y comprobados

<
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Mas alla de la gestion positiva del estrés, aho-
ra existe formacion en gestion del equilibrio
emocional que induce la mejora en los grados
de atencion a los detalles en todo momento y
no solo en situaciones de crisis; la CiberSeguri-
dad debe ser un sistema con el maximo de resi-
liencia continua en todos sus elementos, desde
los mas simples técnicamente hasta los ultimos
avances tecnoldgicos y, por supuesto, la maxi-
ma disponibilidad con el maximo de atenciény
operatividad de los equipos humanos.

Tenemos ademas que considerar la forma-
cion en habilidades sociales en esta época que
el contacto personal esta siendo sustituido cada
vez mas por plataformas y redes sociales que
hace mas dificiles estas relaciones. Al menos tres
areas son sensibles: la relacién con los usuarios,
las relaciones internas en el equipo humano de
CiberSeguridad, y los procesos de ingenieria so-
cial que podrian usar para atacar la organizacion.

En el area de relacion con los usuarios de la
organizacién es imprescindible la habilidad so-
cial para explicar la necesidad de cooperacion
activa de todas las personas de la organizacion
para que la seguridad no sea comprometida.
Esta tarea no solo es necesaria en la parte de
atencion a los usuarios finales, lo es en todos
los estamentos de la empresa y, especialmen-
te, en los directivos y mas aun en el financiero,
donde se va a valorar numéricamente la utili-
dad de la Ciberseguridad en la empresa.

En el drea de las relaciones internas de los dife-
rentes equipos humanos que forman parte del
cada vez mas complejo sistema de Cibersegu-
ridad, en empresas cada vez mas digitalizadas,
con procesos digitales vitales y criticos, el cuida-
do de un clima de relacién social estable y solido
es funcion de la formacién adecuada de todos
los integrantes del equipo humano para conse-
guir un sistema con la mayor resiliencia posible.

En el area de defensa de ataques que utilicen
ingenieria social, es evidente que la formacién
en habilidades sociales suministra una herra-
mienta mas para primero entender el ataque y
posteriormente establecer los procedimientos
y procesos para reducir el riesgo de ser victi-
mas de estos ataques. Es evidente que los “ma-
los” que realizan ataques por ingenieria social
tienen una amplia formacién en estas habili-
dades y que usan cada resquicio para que sus
ataques les permitan vulnerar nuestros siste-
mas de defensa.

Estos temas de formacion adicional a la téc-
nica y tecnolégica que he expuesto son solo
un inicio de los temas de formacién que iran
necesitando nuestros equipos humanos con
la llegada de nuevas tecnologias de ataque y
la mayor, y en algunos casos casi absoluta, di-
gitalizacién de los procesos de negocio en la
empresas futuras.

Debemos tener, por tanto, una actitud abier-
ta a nuevas ofertas de formacién para hacer

;Te gusta este reportaje?

Co Mp&r‘telo
en redes

frente a cambios rapidisimos de los paradig-
mas validos en la actualidad en la CiberSegu-
ridad. Al superados por nuevos paradigmas,
requieren nuevas habilidades de nuestros
equipos humanos.

Empecemos a olvidarnos de planes de for-
macidén estaticos que pasan a ser obsoletos
en cortos plazos de tiempo y demos la bien-
venida a programas de formacion dinamicos
gue mantengan el adecuado nivel de nues-
tros equipos humanos tanto en sus habilida-
des hard, tales como conocimientos técnicos y
tecnologicos, como sus habilidades soft, como
gestion positiva del estrés, gestion del equili-
brio emocional, pertenencia...

Y repito que esto no es todo, hay mas cosas
que deberiamos hacer o al menos ir pensando
en hacerlas... ®

@ MAS INFORMACION

Toda la actualidad en el mundo
de la sequridad

<
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Encuentros mTRENDS

Reducir las vulnerabilidades, mejorar la seguridad de la red, hacer uso de automatizacion
y otros procesos que mejoren la eficiencia, o aumentar la privacidad y el cumplimiento de
los datos son algunos de los objetivos que las empresas deberian marcarse
de cara al proximo ano para mejorar la seguridad.

Estos objetivos deberian hacer frente a tendencias como el ransomware, el mayor uso de los
méviles como vector de ataque, nuevas regulaciones, el creciente impacto de la Inteligencia
Artificial y el Machine Learning o las amenazas contra las infraestructuras criticas.

Unete a nosotros en este Encuentros IT Trends sobre Ciberseguridad en 2020 y descubre
qué ocurre en el mundo del cibercrimen, qué tipos de ataques se estan produciendo y cémo
pueden afectar a tu empresa. Y sobre todo, qué nos espera en 2020.

—

Las grandes tendencias tecnoldgicas estan dando forma y remodelando la manera en la que
se hacen los negocios y se ve el mundo. Estan redefiniendo el futuro y es importante que
nos aseguremos de que estas tendencias sean Utiles para el negocio.

De manera constante, las propias tendencias tecnoldgicas evolucionan, dando nuevos
ritmos a los mercados. ;Cuales son esas grandes tendencias tecnoldgicas? ;Cémo puedo
aplicarlas a mi negocio? ;Qué retos nos traen? ;Cudles son sus beneficios?

Ve el Encuentro IT Trends Tendencias Tl 2020, visionando el futuro, en el que daremos
respuesta a todas estas cuestiones.



https://www.ittrends.es/go-to/30971?s=rev
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Javier Canal
Director de Go4aVision

Coach ejecutivo y de equipos. Formador
internacional de PNL de cédigo cldsico y cédigo
nuevo, certificado por la ITA (John Grinder). Director
de Go4aVision. Presidente de la asociacién Apoyar a
los que Apoyan. Formador y supervisor de Coaching
en la Universidad Francisco de Vitoria. Colaborador
habitual de la Fundacion Rafael del Pino en sus
programas de formacion en Liderazgo. Especialista
en Inteligencia Emocional y Eneagrama. 25 afios

de experiencia profesional previa en posiciones
directivas en multinacionales del sector tecnoldgico.
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unque todos damos y recibimos feedback
con mucha frecuencia, es una experiencia
compartida que, segun automatizamos vy
relajamos esta practica, a veces olvidamos as-
pectos clave para que sea efectiva. Recordamos
a continuacién algunos pasos sencillos y Utiles:

omo mejorar el resultado
de tu feedback

El protagonista del feedback es quien lo reci-
be, no quien lo da. Su intencién es la mejora y
el desarrollo de capacidades y rendimientos. La
intencion de compartir la valoracién que hace-
mos del rendimiento de la otra persona, siendo
también necesaria, esta mas relacionada con la

<


http://www.go4avision.com/
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evaluacion del desempefio que con el desarro- DESCRIBE CON PRECISION
llo de competencias y mejora de resultados. LOS COMPORTAMIENTOS A
Por ello, lo importante no es compartir nues- LOS QUE TE REFIERES
tras opiniones o valoraciones, sino aportar ala Cuanto mas concreto y especifico
otra persona una descripcion especifica de lo sea tu feedback, mas util serd para
gue hemos observado en sus comportamien- la otra persona, y para que genere
tos y los efectos que han tenido, para que los cambios o potencie lo que ya funciona plo, “Cuando llegas tarde a las reuniones,
pueda mejorar o fomentar. El feedback es una bien. Por ejemplo, en vez de decir “sueles lle- ademas de afectar a la productividad, eso
aproximacion mas descriptiva que valorativa. gar tarde” puedes decir algo como “has lle- tiene un impacto negativo en los demas, ex-
gado tarde en las Ultimas 3 reuniones”. Explica el tendiendo el habito de no comenzar en hora las
ESTABLECE LA INTENCION DE TU FEEDBACK impacto negativo o positivo del comportamiento  reuniones”.
Establece el contexto y comunica la intencion del
feedback que vas a dar. Sea que quieras conse-
guir un mayor grado de efectividad, sea evitar un
problema, para fomentar el desarrollo profesio-
nal de alguien, o cualquier otro objetivo, dilo; no
lo des por asumido. Enmarca tus comentarios
con un contexto previo para que la persona que
recibe el feedback sepa tu intencidn y asi evitar
defensividad e interpretaciones erréneas.

Haz referencia a las consecuencias
del comportamiento. Puede ser
el deterioro de la relacion con un
cliente, un descenso de la producti-
vidad, del clima laboral o un dafio a

la imagen de la empresa. Por ejem-

CENTRATE EN EL COMPORTAMIENTO,

NO EN LA PERSONA

Es fundamental que el feedback se centre en el
comportamiento, evitando el ataque personal.
No digas a la persona “eres impuntual”, sino
mas bien “llegas tarde de forma habitual”. Esto
es fundamental para que la persona pueda es-
tar abierta al cambio, eligiendo otro comporta-
miento. De lo contrario, se pondria a la defen-
siva y no proclive a la escucha. El COMO OTROS APROVECHAN EL FEEDBACK PARA APRENDER Y CRECER

A _

< <
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ESCOGE EL MOMENTO ADECUADO

PARA DAR FEEDBACK

Dar feedback se rige por las mismas reglas que
cualquier otra interaccion clave e importante
gue tenemos con los demas. El momento que
elegimos para realizarlo es crucial. ¢Harias una
propuesta comercial importante a alguien jus-
to cuando esta a punto de coger un avién? ;Le
propondrias a un amigo ir juntos a una fiesta
cuando le acompafas a un funeral por un ser
querido?

Si tu feedback pudiese generar defensividad,
asegurate de elegir un momento o situacion
donde la otra persona pueda escucharlo e in-
teriorizarlo.

DA, AL MENOS, TANTO FEEDBACK
“POSITIVO” COMO “NEGATIVO”

Recuerda que un feedback sobre un compor-
tamiento con resultados positivos y sus be-
neficios es mucho mas poderoso y motivador
que un feedback sobre un comportamiento

negativo y sus perjuicios. El primero empode-
ra, genera motivacion y establece un modelo a
seguir. El segundo puede generar frustracion
y, en cualquier caso, termina requiriéndote
proponer una alternativa positiva al compor-
tamiento que no valoras. ;Por qué no empezar
directamente por ahi? Especialmente, si el fee-
dback se hace en publico.

AUnN sin ser perfecta, una técnica util y sen-
cilla es la “técnica del sandwich”, que consiste
en agrupar los feedbacks en bloques de tres
elementos: comportamiento a potenciar, com-
portamiento a mejorar, comportamiento a po-
tenciar o reconocimiento personal. Por ejem-
plo: “Tus aportaciones durante las reuniones
de equipo estan siendo sido claras, estructura-
dasy novedosas. Sin embargo, el hecho de que
hayas llegado tarde a las ultimas tres reunio-
nes, ha perjudicado la productividad del equi-
po, no pudiendo cubrir toda la agenda previs-
ta. Lo que si que estd ayudando mucho es el
seguimiento posterior que estas promoviendo

Comparteld
on redes

"o,
(in)

en las reuniones, estableciendo las responsa-
bilidades y fechas de las acciones acordadas.
Estas ejerciendo un buen liderazgo”

Seguramente nada de lo anterior nos resulta
nuevo o desconocido y, a la vez, es convenien-
te recordar peridodicamente las mejores practi-
cas en las actividades que mas impacto tienen
en nuestras relaciones y comunicacién con
nuestros compafieros y colaboradores. Nos va
mucho en juego. m

@ MAS INFORMACION

@ El Feedback Sandwich

@ Blog Go4aVision

It

whitepapers

PRINCIPALES TENDENCIAS EN LA SEGURIDAD
DE LAS APLICACIONES 2019

La seguridad de las aplicaciones recibe cada vez mas atencion. Esencialmente se trata
de prevenir atagues que puedan explotar fallos en cualquier software que utilice una
organizacion. Existen cientos de herramientas disponibles para asegurar las aplicaciones,
iNncluso algunas especializadas en aplicaciones moviles, en aplicaciones basadas en red,

incluso firewalls disefados especificamente para las aplicaciones web.
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