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‘Gracias,
maestros

Por primera vez desde que escribo estas li-
neas hace ya afio y medio, me voy a permi-
tir, y sin que sirva de precedente, la licencia
de unificar el editorial de IT User y IT Rese-
ller. ¢El motivo? Este mes nuestras tribu-
nas no han de hablar de tecnologia, ni de
mercado, ni de tendencias. Este mes escri-
bo con mas tristeza y admiracién que nun-
ca unas humildes palabras en homenaje a
Juan Manuel Saez, que nos ha dejado hace
apenas unos dias. MAESTRO. Esa es la pala-
bra que a mi entender mejor define a Juan-
ma. Cuando empecé en esto hace mas de
20 afios él lideraba un proyecto ambicioso
y atrevido en el periodismo tecnolégico, del
que por fortuna pude formar parte. Y puso
los mimbres de una gran cantera de profe-
sionales que se llevaron consigo un poquito
del MAESTRO. Con mayusculas.

Estas lineas también pretenden ser un ho-
menaje para otro de los mas notables pro-
fesionales del periodismo tecnolégico, que
también se marcho antes de tiempo a prin-
cipios de afo. Javier Arcones, otro profesor
en la materia, un buen amigo con el que
tantos viajes y ruedas de prensa he compar-
tido, y al que echo de menos, mucho mas
de lo que soy consciente, puesto que esta
dichosa pandemia, al impedirnos apenas
vernos, nos aletarga hasta hacernos dudar
de cuan definitivas seran las despedidas.

Maldito 2020, que tanto prometia. Se nos
ha llevado a dos de los mas grandes pro-
fesionales que ha dado el periodismo tec-
noldgico en Espafa. Pero, sobre todo, a dos
buenos tipos a los que solo puedo dar las
gracias por tanto. m

Pablo Garcia Reales
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Durante un encuentro virtual celebrado recientemente, IDC Research Espana ha subrayado que el 90%
de las empresas estan planificando importantes cambios de Tl a largo plazo

forma radical tras la irrupcién del corona-

virus y eso supone cambios a nivel corpo-
rativo, con importantes implicaciones para las
organizaciones de Tl. Con este axioma como
base ha tenido lugar el evento IDC CIO Digital
Forum Spain, entre los dias 22 y 23 de sep-
tiembre, bajo el titulo “La (R)evolucién Digital.
Priorizando la Agenda Digital del CIO". Las pre-
visiones sobre la caida del PIB en Espafia son
demoledoras, al situarse en un 18,5% este afio.
Si bien, se espera que regrese a la senda del
crecimiento en 2021 con una subida del 6,3%.

EI contexto econdmico ha cambiado de

{ En este escenario los CIOs han de cambiar sus

prioridades y poner toda su atencion en el am-
bito financiero. ¢La razén? Sencilla: Los presu-
puestos de Tl van a estar muy ajustados.

Mas de 500 registrados, 30 ponentes y expe-
riencias de CIOS han protagonizado esta nue-
va edicion en formato digital del IDC CIO Digital
Forum Spain. La inauguracién corrid por cuen-
ta de Juan Jesus Torres Carbonell, Secretario
General de Administracion Digital del Ministe-
rio de Asuntos Econdmicos y Transformacion
Digital, quien comento, entre otras cuestiones,
“gque somos cada vez mas conscientes de la
importancia del teletrabajo y de la seguridad,
factores que estan indisolublemente unidos y

que son necesarios para las empresas, para
las Administraciones y para la ciudadania”.

CUESTION DE PRIORIDADES
Durante 2020y 2021, el modelo de Tl se emplea-
ra para dar continuidad a las operacionesy, para
ello, la nube se va a convertir, segun José Antonio
Cano, director de Analisis de IDC Research Espa-
Aa, “en piedra angular y principal prioridad para
generar nuevos modelos de negocio que habili-
ten la resiliencia de la organizacion”.

La segunda prioridad pasara por la automa-
tizacion. Hay que tener en cuenta el control
financiero pero también es necesario ganar
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eficiencia. En este punto, Cano subraya que
la inteligencia artificial sera fundamental para
conocer al cliente y reaccionar mas rapido en
el mercado. En un entorno en el que los ingre-
sos se estan viendo seriamente afectados en-
tre mas del 80% de las empresas en Europa,
IDC Research Espafia considera que el modelo
de automatizaciéon para optimizar y dar conti-
nuidad a las operaciones de negocio es una de

Continuidad de negocio, puesto
de trabajo hibrido digital,
automatizacion y sequridad se
consolidan como las principales
prioridades para los CIO
espanoles

CIOS PARTICIPANTES

El evento conté6 con la intervencion de CIOs
de empresas como:

Ahorramas, Amadeus, AR Hotels & Resorts,
Cuatrecasas, Engie, Galenicum Health,
Heineken, Hijos de Rivera, HM Hospitales,
Legalitas y Vocento, entre otras.

las nuevas prioridades del CIO. De
acuerdo con los datos de la con-
sultora, el 70% de las empresas
espafiolas acometeran proyectos
gue tengan un impacto directo sien-
do la parte de automatizacidn esencial.
La tercera prioridad viene de la mano de
la consolidacion de la trasformacion digital del
trabajo, que se ha venido viviendo de manera
acelerada desde que estall6 la pandemia. “Es
verdad que, de la noche a la mafiana, nos vimos
avocados a trabajar desde casa en condiciones,
en muchas ocasiones, no muy favorables, pero

se consiguidé desarrollar el mode-
lo y dotar a las empresas de una
cierta continuidad de negocio”,
subraya el directivo. Segun las ul-
timas encuestas de IDC, la pandemia
ha acelerado de manera exponencial la
digitalizacion dentro de las organizaciones
dando lugar al modelo hibrido de teletrabajo
que mas del 30% de las empresas espafiolas
pretenden poner en marcha. El 38% de ellas
ya cuentan con la financiacién, mientras que
el 47% estan incorporando ciertas politicas de
“smartwork” en su estrategia de RR.HH., de tal
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forma que se haga posible una transicion ha-
cia el modelo de trabajo hibrido inteligente.
Este modelo de trabajo hibrido tiene conse-
cuencias muy relevantes en materia de segu-
ridad, que se erige como el cuarto gran reto
para el CIO. Entre sus prioridades en lo que
queda de 2020 y todo el 2021 destaca clara-
mente incorporar la inteligencia artificial en la
seguridad para mejorar el proceso de detec-
cion automatica de amenazas en un entorno
que cada vez es mas multicloud. IDC estima

Expertos presentes

Durante el evento IDC CIO Digital Forum Spain
2020 participaron expertos de proveedores como
Aruba, Cytomic, Darktrace, EasyVista, Fortinet,
Genesys, Hitachi, HP Inc, IBM, Mitek, OpenText,
Oracle, Softeng, Splunk, Targus, TeamViewer,
Tranxfer o Veeam.

| )3' ENTREVISTA A JOSE ANTONIO CANO DURANTE EL EVENTO #IDCCIO

<
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que el 90% de las empresas ya se mueven en
este tipo de escenario.

Estas cuatros cuestiones van a conformar “el
90% de la agenda del CIO”, concluye José Anto-
nio Cano. m

Premios CIO 2020 @

La pandemia no ha impedido que
IDC Research Espaia otorgara sus

Impulsar la transformacion digital,
segln Torres Carbonell

Durante su intervencion en IDC
CIO Digital Forum Spain, Juan
Jesus Torres Carbonell, Secre-
tario General de Administracion
Digital del Ministerio de Asun-
tos Economicos y Transforma-
cion Digital, puso en valor la
unidad de empresas, ciudada-
nos y Administracion a la hora
de poner en marcha un “proce-
so de transformacion” de sufi-
ciente intensidad y calibre para
sacar el pais adelante durante el
confinamiento.

“Era una necesidad perentoria
en esos momentos para salva-
guardar la salud de los trabaja-
dores, poder seguir trabajando
y hacerlo en un entorno segu-
ro”, explicd, y seguidamente
destaco que “ha supuesto un

esfuerzo tecnolégico y humano
tremendo que nos ha llevado a
valorar en todo su potencial las
herramientas de TI”. Aunque
haya supuesto un reto, “nos
hemos dado cuenta de que esta
modalidad de trabajo es per-

fFectamente viable”, sostuvo,
aunque sefnald que requiere de
unas capacidades diferentesy
esto enlaza directamente con
tener una formacion adecuada
para trabajadores, ciudadanos,
estudiantes, etc.”.

Premios CIO 2020 en cuatro categorias.
Estos han sido los premiados:

CONTINUIDAD DE NEGOCIO:
L7 Edreams

CUSTOMER EXPERIENCE:
L7 Celeritas/Sgel

TRANSFORMACION DEL PUESTO
70\ DE TRABAJO: Ayuntamiento de Alicante

. TECNOLOGIAS DISRUPTIVAS:
27\ Madrid Digital

‘a MAS INFORMACION

@ IDC La (R)evolucion Digital

EL 90% de las empresas espanolas
cambiara su modelo de Tl ante el actual

contexto adverso

@ Juan Jesus Torres Carbonell aboga por

sequir impulsando la transformacion digital
tras el esfuerzo realizado
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Mas del 70% de los directivos afirma
estar preparado para el futuro digital

El grado de compromiso de los directivos con la transformacion digital de su empresa se sitda en un 76%. Inteligencia
Artificial (64%), Big Data (58,9%) y ciberseguridad (48,8%) seran las tecnologias que mayor impacto tendran en el futuro.

® Cémo afrontan los lideres empresariales
Cel futuro de su negocio en tiempos de in-
certidumbre? Una investigacion de Bade-
noch + Clark compuesta por las respuestas de
mas de 400 directivos y managers en nuestro

pais, afirma que siete de cada diez directivos
reune las habilidades tecnoldgicas necesarias
para hacer frente al futuro digital. Y es que,
aunque la pandemia ha acelerado la digitali-
zacion en muchos aspectos, el grado de com-

promiso de los directivos con ésta ya era fun-
damental para el 76% de los lideres antes de la
crisis, sin una gran diferencia entre sexos, ya
gue el compromiso de los jefes en este aspec-
to era del 78,4% y el de las jefas del 73%. Tam-

IT User- OCTUBRE 2020



ACTUALIDAD

CONTENIDOS Y,

NO SOLOIT

poco existe una distancia importante respecto
a la generacion a la que pertenecen: mientras
los lideres Baby Boom afirman que su grado
de compromiso es del 78,4%, la Generacion X
lo sitiia en el 73% y los Millennials en el 74,5%.

Cuando se les pregunta si poseen las habi-
lidades tecnoldgicas y/o digitales suficientes
para hacer frente al futuro, el 71,7% de los
directivos espafioles afirma que si, una segu-

k4

ridad que aumenta en aquellos responsables
que han llegado a su actual cargo de mando
desde otra empresa (75,9%). Unos porcentajes
gue bajan ligeramente si el jefe viene de una
situacién de desempleo (67,9%) o acceden me-
diante promocion interna (69,7%).

Por tanto, se puede afirmar que el porcen-
taje de lideres que dice estar capacitado para
afrontar los retos digitales es alto, lo que no

MAS DEL 70% DE LOS DIRECTIVOS AFIRMA ESTAR
PREPARADO PARA EL FUTURO DIGITAL

significa que no haya que seguir apostando
por la formacién en la empresa. Asi, 1 de cada
3 encuestados cree que es necesaria esta me-
dida, debido a la velocidad a la que cambian el
ambito digital, mientras que un 21,2% de los
consultados cree que se precisa una forma-
cion en habilidades tecnolodgicas en general, ya
que no es un campo en el que los directivos se
hayan formado en origen.

Con menor porcentaje aparecen otras capa-
citaciones mucho mas especificas, como co-
nocimientos especializados de softwares o
herramientas concretas (13,5%), manejo de Inte-
ligencia Artificial y Big Data (11,5%) o de lengua-
jes de programacion (10,6%).

Consultados sobre los aspectos mas preocu-
pantes que acompafan a la tecnologia, el 52,9%
de los directivos espafioles considera la sobreex-
posicion de los datos personales como una cau-
sa de alarma, seguida del riesgo a ser victimas
de fraude cibernético (42,2%), la sobrecarga in-
formativa que reciben a través de los diferentes
canales digitales (31,9%) y las fake news (30%).

La sustitucion de puestos de trabajo por ro-
bots, en cambio, inquieta a tan solo el 14,2% de
los responsables encuestados. Otros aspectos
que preocupan a los directivos espafioles en lo
que a la tecnologia se refiere son el espionaje
por parte de gobiernos y corporaciones (20,7%),
la deshumanizacion que pueda provocar dicha
tecnologia (21,3%), que los algoritmos introduz-
can sesgos dificiles de controlar por los huma-

IT User- OCTUBRE 2020


https://www.youtube.com/watch?&v=ytvSzrZ_d4Q

<

ACTUALIDAD

nos (21,5%), una menor libertad
y tiempo libre por estar siempre
‘conectados’ (21,8%)y el terrorismo
digital (29,4%).

IA, LA TECNOLOGIA CON MAYOR
IMPACTO EN EL FUTURO

Tres son las tecnologias clave en los proxi-
mos afios para los directivos espafioles: Inteli-
gencia Artificial (64%), Big Data (58,9%) y ciber-
seguridad (48,8%). Con mucho menor impacto,
los consultados hablan también de la realidad
virtual (27,5%), del Internet de las Cosas (IoT)
(26,4%) o de la llamada Nube o Cloud (22,9%),
entre otras.

Preguntados si para sobrevivir al futuro las
empresas tendran que estar dirigidas por li-
deres digitales, un 42,2% cree que si, mientras
que un 28,1% no lo ve necesario. Una percep-
cién que varia segun la generacion a la que
pertenece el directivo, siendo mayoritaria la
afirmacién entre los mas jovenes.

Por otro lado, los directivos espafioles son
optimistas de cara a cumplir la estrategia y
planes de transformacién digital en sus em-
presas. Asi, un 80,4% cree que lo habra com-
pletado para el afio 2030, mientras que un
19,2% considera que no habra sido posible. De
nuevo, los directivos mas jovenes se muestran
mas optimistas, aunque con diferencias poco
significativas en funcién de la generacién.

En cuanto a si la transformacién digital per-
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mite obtener un aumento en los

ingresos de la empresa, un 91,8%

de los encuestados asi lo conside-

ra frente al 8,2%. Y a la pregunta
“La experiencia de cliente es mejor
desde que utilizamos tecnologia digital”,
un 86,1% de los directivos responde que si,
mientras que un 13,9% lo niega.

Por ultimo, ante la cuestion “En 2050 tendre-
mMOos mMas interaccidbn con maquinas que con
personas”, un 84,5% de los directivos respon-
de afirmativamente y un 15,5% considera que
esto no ocurrira asi.

UN PLAN DE TRANSFORMACION DIGITAL
MAYORITARIO

9 de cada 10 empresas espafiolas cuentan con
un plan de transformacién digital, segun el estu-

dio. La cifra, atendiendo a la categoria de gran-
des empresas, asciende hasta practicamente el
96% de los casos, pero, incluso en microempre-
sas, este porcentaje no desciende del 80%.

En cambio, a pesar de tener esos planes con-
cretos para acometer con éxito la digitaliza-
cién, casi la mitad de los directivos espafoles
(46,3%) cree que en el presente su empresa no
cuenta con la tecnologia adecuada para rea-
lizar ese proceso de transformacién digital,
frente al 53,7% que considera que si dispone
de esas herramientas.

En este sentido, el informe se pregunta sobre
quién debe liderar esta transformacion digital
en las empresas. El resultado es una disparidad
de opiniones en cuanto a la definicion de los ro-
les que lideran el proceso de digitalizacion. Asi,
las grandes empresas suelen recurrir a los di-
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rectores del area tecnoldgica (43%), bien a tra-
vés del CTO (Chief Technology Officer) y/o del
ClO (Chief Information Officer), 0 a un puesto
creado ad hoc para esta funcion: el de director
de transformacion digital (18%), conocido tam-
bién como CDO (Chief Digital Officer).

Por el contrario, en la pequefia y mediana em-
presano escomun la existencia de un rol especi-
fico para liderar esta transformacion. De hecho,
el 35,1% de ellas afirma no contar con un res-
ponsable de transformacién digital. Asimismo,
el 25,3% dice recurrir al director de tecnologia,
el 14,4% al director de cada departamento, el
10,6% al responsable de transformacién digital
y un 3,5% de las pequefias empresas reconoce
que quien lidera la transformacién en la empre-
sa es la Direccidon General.

LA RESPONSABILIDAD SOCIAL

DE LA EMPRESA

A medida que el mundo debe dar respuesta
a las amenazas ambientales cada vez preocu-

Comp(xr‘t&lo
en redes

™~ P
(in)

pantes (el calentamiento global, la contamina-
cién, el cambio climatico o los plasticos de un
solo uso, por citar las mas importantes), ma-
yores son también las demandas sociales que
persiguen que el ambito empresarial demues-
tre practicas mas éticas. Un territorio en el que
los directivos tienen un papel fundamental.
De ahi que 9 de cada 10 encuestados mues-
tre su compromiso con la responsabilidad y el
impacto de su compafiia en el conjunto de la
sociedad. Un compromiso mas notorio entre
mujeres en puestos de direccidén y directivos
de las generaciones mas veteranas.

Ademas, el 86,6% de los directivos encuesta-
dos cree que el liderazgo variara hacia un es-
pacio mas ético y comprometido. Si se analiza

este aspecto segun la generacién a la que per-
tenece el consultado, llama la atencién que un
85,9% de la Generacidén Millennial cree que en
el futuro su papel estara mas marcado por los
valores sociales, cifra que es mayor en el caso
de la Generacion X (91%) y Baby Boom (91,2%).

Sin embargo, aunque la responsabilidad so-
cial corporativa gana peso, con perspectiva de
futuro la tecnologia es, a ojos de los directivos,
lo que mas impacto tendra en su trabajo en el
afio 2030. Un 76,8% de los lideres consultados
asi lo cree, mientras que un 52,3% considera
que sera la Economia, un 45,8% el cambio cli-
matico y un 25,1% la Politica. m

@ MAS INFORMACION

El gasto en inteligencia artificial se duplicara
en cuatro anos

Mas del 70% de los directivos afirma estar
preparado para el futuro digital
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EL AUGE DE LA ECONOMIA DE DATOS

Segun The Economist, los datos han superado al petroleo como la economia mas valiosa del
mundo. Unos datos que van a cambiar nuestro mundo para siempre. Podemos, de hecho,
decir que estamos viviendo el surgimiento de la “economia de datos”. Pero no son iguales
los datos generados por las personas que los creados por instrumentos de investigacion,
simulacion de disefo, sensores e imagenes y otros tipos de maguinas que acumulan

petabytes y exabytes rutinariamente por las empresas de economia de datos.
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Malware sofisticado y campanas

mas planificadas,
caracteristicas de las amenazas del primer semestre

Los seis primeros meses del ano han estado marcados por la crisis del coronavirus, que ha sido
la causa de un cambio significativo tanto en la Forma de operar de los ciberdelincuentes como en
el perfeccionamiento de sus habilidades, segin el Informe sobre el Panorama de Ciberamenazas.

tanto en la forma de operar de los ciber-

delincuentes como en el perfecciona-
miento de sus habilidades, araizde lairrupcion
del coronavirus. Es una de las conclusiones del
analisis que los expertos de BitDefender hacen
de los primeros seis meses del afo.

Una caracteristica distintiva de la primera mi-
tad del afio en términos de amenazasy malware
es que todos los ciberdelincuentes explotaron
el mismo tema: la emergencia global provo-
cada por la pandemia del coronavirus. Los ci-
bercriminales han aprovechado los problemas
asociados al coronavirus para explotar el miedo
y la desinformacién de las personas, dando lu-
gar a un aumento de las estafas, el phishing y
el malware en todas las plataformas y vectores.

S e ha producido un cambio significativo

k4

MESA REDONDA IT - CIBER RESILIENCIA: como garantizar
la continuidad del negocio ante contingencias globales
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“Este catalizador fue el responsa-
ble de un aumento de cinco veces
en el numero de informes relacio-
nados con el coronavirus solo en
las dos primeras semanas de mar-
20", explica el estudio.

Ademas, segun la telemetria de la com-
pafiia, en los meses de mayo y junio se de-
termind que un promedio del 60% de todos los
correos electrénicos recibidos eran fraudulen-
tos. Los ciberdelincuentes han utilizado todo
tipo de tacticas para engafar a sus victimas
(desde campafias de phishing con el gancho
del coronavirus a una recaudacién de fondos o
falsas ofertas) con el fin de que proporcionen
informacion confidencial, instalen malware o
sean victimas de estafas.

Los datos de Bitdefender revelan como los ci-
berdelincuentes han aprovechado la oportuni-
dad de explotar el argumento del coronavirus
centrandose menos en la creacién de malware
sofisticado y mas en la planificacién cuidado-
sa de campafias de distribucién de malware
gue se dirigen a regiones y paises especificos
de forma selectiva. La evolucién semanal de
los informes sobre amenazas tematicas de co-
ronavirus entre marzo y la primera quincena
de abril muestra que los hackers han dirigido
sus campafas en las regiones mas afectadas
por la pandemia, adaptando sus estrategias y
mensajes relacionados en funcion de la propa-

< gacion del virus.

CONTENIDOS Y,

AMENAZAS EN WINDOWS

Las amenazas mas comunes dirigi-
das a los dispositivos de Windows
(ransomware, malware sin archi-
vos, mineria de criptomonedas,
troyanos bancarios y exploits) siguen
empleandose, ademas de haber surgido
nuevas familias, que se actualizan constan-
temente. Por ejemplo, Emotet, Agent Testla2,
TrickBot3 y Dridex son las amenazas mas utili-
zadas durante la pandemia, tanto porque han
demostrado su eficacia a lo largo del tiempo,
como porque sus desarrolladores han afiadido
constantemente nuevas funciones, que las han
hecho mas resistentes a la deteccidén por parte
de parte de las soluciones de seguridad.

ENTORNO ANDROID

El malware de Android también se ha servido
de la crisis del coronavirus de manera oportu-
nista, apuntando sobre todo a las aplicaciones
mas populares, como Zoom, una aplicacion
para realizar videoconferencias.

Durante el periodo analizado, los ciberdelin-
cuentes han aprovechado la crisis del corona-
virus para distribuir adware agresivo, aplica-
ciones con troyanos bancarios y malware que
envia SMS. La cantidad de amenazas reporta-
das para Android comenzd a aumentar a par-
tir de marzo, posiblemente porque cuando los
empleados comenzaron a trabajar en remoto,
los usuarios comenzaron a descargar mas apli-

NO SOLOIT

Gestionar las

vulnerabilidades, un reto:

un 42% de las brechas
se deben a fallos no parcheados

La gestion de vulnerabilidades sigue siendo un
problema importante en organizaciones grandes
y pequenas de todo el mundo. Un estudio reali-
zado por el Instituto Ponemon para IBM destaca
varios desafios clave de gestion de vulnerabili-
dades para entornos on-premise y en la cloud en
Norteamérica, Europa, Oriente Medio, Africa, la
region de Asia-Pacifico y América Latina en una
variedad de industrias.

Si bien demasiados falsos positivos no es un
problema nuevo, el impacto que pueden tener al
aumentar el riesgo de un compromiso de ciber-
seguridad es significativo. Como resultado de
perseguir falsos positivos y vulnerabilidades que
presentan riesgos minimos, el 60% de los profe-
sionales de Tl encuestados asegura que las vulne-
rabilidades mas peligrosas contintdan exponiendo
a sus organizaciones al riesgo de sufrir unain-
fraccion. Mas de la mitad de los encuestados dice
que su organizacion experimenté una brecha de
datos en los Ultimos dos anos, y el 42% dice que
la brecha se produjo debido a una vulnerabilidad
conocida que permanecio sin parchear. Durante
un periodo de seis meses, las organizaciones tie-
nen un retraso en el parcheo de una media 57.555
vulnerabilidades identificadas.
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caciones de fuentes que no eran de confianza.
En este contexto, los hackers han aprovechado
potencialmente el miedo, el panico y la desin-
formacion causados por la pandemia para in-
filtrar malware en aplicaciones de Android apa-
rentemente legitimas.

El informe confirma también que cuatro de
cada diez mensajes de correo electrénico re-
lacionados con el coronavirus eran spam. En
este punto, sefiala que, en Espafia, el mes en
el que los usuarios recibieron mas spam fue
abril, que coincide con el peor momento de
la epidemia en nuestro pais. Por ultimo, des-
taca que los casos sospechosos relacionados

con dispositivos loT aumentaron en un 46% en
solo seis meses.

DOS TENDENCIAS DE CIBERSEGURIDAD
QUE IMPACTARAN EN
LA EMPRESA EN ESTA DECADA
En uno de sus estudios, Gartner ha identificado
dos tendencias de cibeseguridad, BYOPC (Bring
your own PC) y SASE (Secure Access Service
Edge), que van a impactar en los entornos em-
presariales durante esta década y que ya han
mostrado su potencial durante la pandemia.

Y es que si hace afios nos acostumbramos
a hablar del fendbmeno BYOD, acrénimo de

Bring Your Own Device, que daba nombre a la
tendencia de que los empleados empezaran a
utilizar sus propios dispositivos moéviles en sus
empresas, ahora este concepto se ampliay se
traslada al mundo del PC. Segun Gartner, ésta
sera una tendencia que tendra un gran impac-
to en el mundo empresarial y tendra su efecto
en la seguridad, ya que el equipo tendra que
estar protegido.

El otro concepto con el que tenemos que em-
pezar a familiarizarnos, es SASE (Secure Access
Service Edge), por el que la seguridad se trasla-
da al borde de la red a través de una nueva pro-
puesta de arquitectura de seguridad y redes en

El mercado de gestion de vulnerabilidades y sequridad de aplicaciones en la nube
seguira creciendo en la proxima década

A medida que las empresas migran
sus datos y aplicaciones a la nube la
seguridad de estos entornos se esta
convirtiendo en una preocupacion
mas acuciante. Esto esta llevando

a incrementar el gasto en gestion
de vulnerabilidades y seguridad de
aplicaciones cloud, que en la proxi-
ma década crecera a una CAGR del
14% hasta superar los 7.500 millo-
nes de délares.

Segun un informe publicado recien-
temente por Transparency Market Re-
search, entre 2020y 2030 el mercado
de gestion de vulnerabilidades y segu-
ridad de aplicaciones en la nube crece-
ra a una CAGR de aproximadamente
el 14%, y para final de este periodo
lograra superar los 7.500 millones de
dolares, desde los 2.000 millones pre-
vistos para 2020. Este mercado esta
segmentado en software y servicios,

que a su vez se dividen en servicios
profesionales y gestionados.

Esto va a generar importantes opor-
tunidades para los proveedores de so-
luciones de seguridad y gestion de vul-
nerabilidades, que segun los expertos
deberian enfocarse en proporcionar
garantias en materia de cumplimien-
to normativo y gestion avanzada de
seguridad. Y también recomiendan a
las empresas recurrir a plataformas de

nube publica que estén integradas con
mecanismos centralizados, que ayuden
a evitar brechas de seguridad. Y acon-
sejan a los proveedores de la nube que
refuercen sus sistemas, mejorando

la gestion de vulnerabilidades y apli-
cando parches para cerrar los posibles
huecos de seguridad. Porque esta sera
la Forma de mantener la competitivi-
dad en un mercado cada vez mas vincu-
lado a las garantias de seqguridad.
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usta este reportaje?

la que los dispositivos méviles, enrutadores y re-
cursos en la nube se conectan y estan protegidas
por un servicio administrado que se ejecuta en
la nube. SASE combina funciones de seguridad
de red [pasarela web segura (SWG), agente de
seguridad de acceso a la nube (CASB), firewa-
Il como servicio (FWaaS) y acceso a la red Zero
Trust (ZTNA)], con capacidades WAN (es decir,
SDWAN) para soportar las necesidades de acce-
so seguro dinamico de las organizaciones.

La primera tendencia llegara a una adopcién
generalizada a medio plazo, que la consultora
sitla entre dos y cinco afios, mientras que la
segunda tardara entre cinco y diez afios, por lo
que los responsables de la ciberseguridad de
la empresa tendrian que empezar a contem-
plar estos escenarios.

TENDENCIAS FAVORECIDAS

POR LA PANDEMIA

Segun explica Gartner, el interés por BYOPC
era escaso antes de la pandemia, pero al prin-

cipio, las empresas no tuvieron otra alternati-
va. La urgente necesidad de permitir que los
empleados trabajasen desde casa y la falta de
hardware disponible reforzaron su adopcién a
nivel mundial.

De cara al futuro, este tipo de politicas ten-
dran que ser soportadas y habra que disponer
de las herramientas de seguridad necesarias
para proteger estos entornos, incluyendo la
autenticacion multifactor para el acceso a los
recursos corporativos. Gartner recomienda
gue todos los datos estén en la nube y no per-
mitir el almacenamiento local o la carga de da-
tos locales desde cualquier dispositivo BYOPC,
ya que esto podria infectar el sistema en la
nube. También necesitan virtualizar el acceso
a cualquier aplicacién on-premise tradicional.

La crisis del Covid-19 también ha impulsado
la adopcidn de SASE, ya que es una tendencia
que permite a cualquier endpoint acceder a
las aplicaciones a través de cualquier red de
forma segura. Segun Gartner, la pandemia ha

compirted T3 ()
(in)

fomentado la necesidad de planes de continui-
dad empresarial que incluyan acceso remoto
seguro, flexible, en cualquier lugar y en cual-
quier momento, incluso desde dispositivos
gque no son de confianza. Sus datos indican
que, durante los ultimos tres meses, SASE ha
sido adoptado por mas del 40% de los trabaja-
dores en remoto del mundo. =

@ MAS INFORMACION

Ciber resiliencia: Fortaleciendo el negocio

Informe sobre el Panorama de
Ciberamenazas
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CIBER RESILIENCIA: COMO GARANTIZAR LA CONTINUIDAD
DEL NEGOCIO ANTE CONTINGENCIAS GLOBALES

Los ciberataques, las brechas de seguridad, estan aumentando su frecuencia y severidad hasta
tal punto que debemos asumir gue No seremos capaces de defendernos contra todo, que es
inevitable sufrir una brecha. Ademas, la situacion surgida por la pandemia ha afadido mayor
tension a las estructuras tecnologicas incorporando nuevas circunstancias, diluyendo

el perimetro, poniendo en duda muchos principios que se daban por sentados.

Ciber resiliencija:

CiTRIX

@ @ Sothis
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El dato: piedra angular de una
experiencia customer-centric

Para crear una experiencia de cliente satisfactoria, se necesita una
buena gestion de la informacion. Los datos generan ingresos, pero no
siempre se sabe como manejarlos de una manera 6ptima -en todo su
ciclo de vida- y obtener asi un resultado exitoso para la empresa.

La tecnologia posibilita ofrecer experiencias para crear clientes fieles a
nuestros productos. En este webinar reunimos a expertos que te pre-
sentaran 5 estrategias y casos practicos para gestionar los datos de
tus usuarios y ofrecerles una experiencia que les deslumbre.

#ITWEBINARS

Trabajo seguro desde

: 22
cualquier lugar: OCTUBRE

11:00 CET

Adaptandonos a

la “nueva normalidad” REGISTRO

Conforme las empresas planifican distintos

escenarios de regreso a la oficina, han de tener

en cuenta las nuevas expectativas de los em-

pleados. Muchas compafiias estan considerando

la posibilidad de adoptar una politica proactiva de

“trabajo seguro en cualquier lugar”. En este #ITWe-

binars destacaremos qué aspectos del teletrabajo se-

guro ya se habian aplicado con éxito antes de la cuaren-

tena, y coOmo se puede apoyar y potenciar la productividad

teniendo en cuenta la salud mental y fisica de los empleados,

asi como la privacidad en el entorno personal de los trabajado-

res mediante soluciones y tecnologias innovadoras.

Las aplicaciones necesitan recopilar informacion
de los usuarios (y responderles segin su com-

ApllCélCloneS, portamiento), de la empresa, de las cosas que se

conectan a Internet...; deben manejar datos de

éco,mo desa I‘I‘O"O diversa naturaleza, que se alojan en diferentes

ubicaciones y plataformas; y estan, asi mismo,

y entrego mi me.lor cada vez mas automatizadas, exigen un desa-
rrollo continuo, ser seguras, estar monitorizadas
software? 9

y ofrecer un optimo rendimiento, adaptarse a
cualquier tipo de plataforma...

O
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Nutanix extiende su ecosistema para
dar una mayor agilidad a la nube

Nutanix ha celebrado su cumbre anual de tecnologia .NEXT Digital Experience, en la que se han reunido
desarrolladores y lideres de Tl de todo el mundo para compartir las Ultimas novedades en tecnologias hibridas
multicloud, infraestructuras para centros de datos, almacenamiento y seguridad.

cia de contar con infraestructuras sélidas

que garanticen la seguridad y la disponibili-
dad del teletrabajo en el que nadie compra tecno-
logia on-premise, sino que apuesta directamente
por la nube en formato publico, privado o hibri-
do. Y Nutanix quiere hacer que esa apuesta sea lo
mas sencilla posible. La compaiiia celebro6 entre el
8y el 11 de septiembre, su cita anual con el nom-
bre de Nutanix .NEXT Digital Experience, en la que
participaron los cargos mas representativos de la
empresa, como Andrew Brinded, vicepresiden-
te & general manager EMEA en Nutanix; Sylvain
Siou, vicepresidente EMEA Systems Engineering
en Nutanix; y su CEO y fundador Djheeraj Pan-
dey, quien anuncié su marcha de la compafiia. “La
idea de retirarme lleva meses en mi cabeza des-
pués de once afios sin parar en Nutanix. Quiero
dar un paso atras al menos durante seis o nueve
meses y preocuparme de mi familia”, sefiald, para

I a pandemia ha puesto en valor la importan-

< después confesar que habia llegado a esta con-

clusion tras un ejercicio de autodescubrimiento
durante el confinamiento, pero que transcurrido
ese periodo hara lo que pueda para ayudar a Nu-
tanix. “En el futuro me gustaria ejercer de conse-
jero, pero solo a tiempo parcial”, afiadio.

Durante el evento también participd la exse-
cretaria de Estado de EE. UU., Condoleezza Rice.
La diplomatica hablé del futuro de la educaciény
subray6 que los profesores estaban desconecta-
dos de lo que significaba la tecnologia. “Siempre

Dheeraj Pandey, CEO de Nutanix, durante su intervencion en .NEXT Digital Experience
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que tenemos una revolucién tec-
noldgica, necesitamos reconocer
que la tecnologia puede ser buena
o mala. Los elementos de la ense-
Aanza a distancia pueden ser la res-
puesta a los mayores retos de la educacion.
Una cosa buena es que, si se hace bien, ser-
vird para superar algunos de los desafios como
el acceso a las clases desde casa. Ademas, la
tecnologia permite a los estudiantes personali-
zar su aprendizaje” comento Rice. Aparte de las
ventajas, también reparo en la brecha digital que
puede suponer la existencia de alumnos que no
tengan acceso a las tecnologias.

SOLUCION HiBRIDA NUTANIX-MICROSOFT

La irrupcion de la COVID-19 ha acelerado la
transformacion digital de muchas industrias y
empresas que estan apostando por la nube para
gestionar sus nuevas cargas de trabajo. Para
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ayudarles en sus planes de digita-
lizacion, Nutanix present6 diversas
novedades. Entre ellas, un acuerdo
de colaboracion con Microsoft que
permitird a ambas compafias ofrecer
una solucion hibrida con una perfecta mo-
vilidad de aplicaciones, datos y licencias, asi
como una gestion unificada en entornos on-pre-
mise y Azure, gracias a Nutanix Clusters en Azu-
re. “Sabemos que los clientes buscan soluciones
sencillas para avanzar en suviaje alanube.Y este
acuerdo nos ayuda a ofrecer una unica oferta de
software a través de nubes publicas y privadas,
lo que significa mayor agilidad y un importante
ahorro de costes”, afirmé Tarkan Maner, Chief
Commercial Officer en Nutanix.

Ambas empresas trabajaran para ampliar la
infraestructura de nubes hibridas de Nutanix a
Azure. La colaboracién incluira el desarrollo de
nodos Nutanix en Azure para soportar Nutanix

Clusters. Los clientes que ejecuten cargas de tra-
bajo Nutanix Clusters en Azure aprovecharan los
beneficios de Azure Hybrid y sus actualizaciones
de seguridad para mejorar la eficiencia y reducir
costes. También podran instalar y trabajar con
instancias de Azure desde la interfaz de gestion
de Nutanix, ganando asi una experiencia mas
consistente y pudiendo ejecutar cargas de traba-
jo hibridas a través de nubes privadas y publicas
sin necesidad de reestructurar sus aplicaciones.
El objetivo es proporcionar flexibilidad para ele-
gir la nube adecuada para cada carga de trabajo,
sin los problemas operativos y técnicos habitua-
les en la gestion de entornos multiples, lo que
podria ofrecer importantes ahorros de costes
para el cliente.

Ademas, Nutanix promete una mejor experien-
cia de venta y soporte técnico ya que los clientes
de Microsoft Azure podran utilizar sus créditos
Azure para comprar software de Nutanix. Al mis-
mo tiempo, los clientes de Nutanix podran llevar
sus licencias existentes a Nutanix Clusters en Azu-
re 0 conseguir un consumo bajo demanda de sof-
tware Nutanix a través del Marketplace de Azure.

INFRAESTRUCTURAS HIPERCONVERGENTES,
SEGURIDAD Y MICROSERVICIOS

Durante el evento .NEXT Digital Experience, tam-
bién se abordaron las novedades incorporadas

a su software de infraestructuras hiperconver-
gentes (HCl), como una red virtual nativa para
simplificar los despliegues multicloud, una mejor }
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monitorizacion de la seguridad y mayores capaci-
dades de automatizacion, ademas de extender la
simplicidad y facilidad de uso de su software a la
nube publica. Ademas, el software HCI sera com-
patible con el Storage Performance Development
Kit (SPDK), la biblioteca de cédigo abierto desarro-
llada por Intel que permite a las aplicaciones acce-
der directamente a la capacidad de NVMe.

Continuando con su compromiso con la segu-
ridad, Nutanix presentd Flow Security Central,
un centro de gestion en modo SaaS desde el que
llevar a cabo todas las operaciones relacionadas
con la seguridad. Permite supervisar el cumpli-
miento normativo, ofrece mejor visibilidad de la
red y una mayor seguridad de las operaciones
en los entornos cloud impulsados por Nutanix.

Ademas de Security Central, Nutanix tam-
bién esta trabajando en nuevas prestaciones
de seguridad, aun en desarrollo, entre las que
se incluyen: extensiones del administrador de
claves nativas y encriptacion de datos; soporte
AHV para los Virtualization-based Security (VBS)
y Credential Guard de Microsoft, que ayudara
a proteger los escritorios Windows VDI contra
posibles ciberataques.

Otra de las novedades es Karbon Platform Ser-
vices, una plataforma multicloud como servicio
(PaaS) basada en Kubernetes, que incluye un sis-
tema de seguridad automatizado para acelerar
el desarrollo y despliegue de aplicaciones basa-
das en microservicios en cualquier tipo de nube.

< Ofrece servicios gestionados llave en mano para

artelo
o s N@ ()

creary ejecutar aplicaciones nativas cloud y des-
acoplar aquellas otras que estan en la infraes-
tructura subyacente. También proporciona un
marco simplificado y coherente para la gestion
del ciclo de vida de las aplicaciones y la seguri-
dad. Esta plataforma esta destinada a ayudar a
los ingenieros de software a simplificar el desa-
rrollo y la configuracion de aplicaciones sin nece-
sidad de gestionar la infraestructura subyacen-
te. Permite desarrollar y desplegar rapidamente
desde simples aplicaciones en contenedores
hasta complejas aplicaciones a escala web. m

@ MAS INFORMACION

Nutanix .NEXT Digital Experience
(Evento ondemand)

El dato: piedra anqular de una experiencia
customer-centric

(Evento virtual con Nutanix y sus partners:

EntepriseDB, Milestone, Splunk y Veeam Software)

Proteccion avanzada de datos vy continuidad
de negocio con Nutanix y Veeam (Webinar)

Programa de partners

‘Elevate’

Durante el evento, Nutanix también aprovechoé
para enfatizar su compromiso con su ecosiste-
ma de partners. A todos ellos (revendedores de
valor anadido (VARs); distribuidores de valor
anadido (VADs); proveedores de servicios (SPs)
y compaiiias de telecomunicaciones; hiperesca-
ladores; proveedores independientes de sof-
tware, hardware y plataformas; integradores de
sistemas y socios de entrega de servicios), los
reunird bajo un nuevo programa, llamado Eleva-
te. Esta plataforma integrada ofrecera un con-
junto de herramientas, recursos y plataformas
de marketing a través del nuevo portal de part-
ners de la compania. Asimismo, recoge el nuevo
registro de acuerdos performance+, disefiado
para mejorar los incentivos y las oportunidades
de negocio, y una mayor consistencia en la no-
menclatura para reunir a todos los partners bajo
una Unica marca. “Nuestro objetivo siempre ha
sido ofrecer simplicidad, tanto en nuestra inno-
vadora tecnologia como en la forma en la que
hacemos negocios, y Elevate compartira esta
vision con todo nuestro ecosistema de partners,
permitiéndoles llevar las nuevas tendencias en
tecnologias basadas en suscripcion, multipro-
ducto y multicloud a sus clientes”, destacé Chris-
tian Alvarez, Senior Vice President of Worldwide
Channels en Nutanix.
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Asi lo creen los analistas de IDC, que anticipan una expansion sin precedentes
de las tecnologias basadas en IA hasta el ano 2024, a medida que las empresas
avanzan en el proceso de transformacion digital. Sus estimaciones son que para
entonces el gasto en estas tecnologias habra crecido a una CAGR del 20,1%,
superando la barrera de los 110.000 millones de délares.

in lugar a dudas, las nuevas tecnologias
S basadas en la Inteligencia Artificial han

avanzado mucho y ya permiten niveles
de automatizacion y personalizacién de servi-
cios que atraen a numerosos clientes. Los mo-
tivos son que aportan rapidez, eficacia y fiabili-
dad en muchas tareas internas, pero también
de cara a las operaciones comerciales. La IA,
actualmente, se puede aplicar a numerosos
campos, que van desde la fabricacion inteli-
gente al analisis comercial y financiero, la ex-
periencia del cliente o los servicios de soporte,

entre muchos otros. Y sus capacidades no pa-
ran de aumentar, proporcionando mejoras en
los servicios locales, en la nube y en el borde.
Esto esta propiciando una importante expan-
sién de cara a los proximos afios y, segun él
pronostico de los analistas de IDC, entre 2020
y 2024 el gasto en IAva a aumentar a una CAGR
del 20,1%, pasando de los 50.100 millones de
ddlares que se registraran este afio a unos
110.000 millones a final del periodo. En opi-
nidn de Ritu Jyoti, vicepresidente del programa
de Inteligencia Artificial en IDC, “las empresas

adoptaran la inteligencia artificial, no solo por-
que pueden, sino porque deben hacerlo”.

Considera que la Inteligencia Artificial “es la
tecnologia que ayudara a las empresas a ser
agiles, innovar y escalar”. Por ello, afirma que
“las empresas que se conviertan en ‘impulsa-
das por la IA" tendran la capacidad de sintetizar
informacion (utilizando 1A para convertir da-
tos en informacion y luego en conocimiento),
aprender (utilizando la |IA para comprender las
relaciones entre el conocimiento y aplicar el
aprendizaje a los problemas empresariales) y
la capacidad de ofrecer conocimientos a esca-
la (utilizando la IA para respaldar las decisio-
nesy la automatizacién)”.

Para los expertos de IDC, los dos principales
impulsores del mercado de Inteligencia Artifi-
cial son la mejora de la experiencia del cliente
y la ayuda a los empleados en su trabajo, algo
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que abarca numerosos campos. En general,
destaca los agentes de atencién al cliente au-
tomatizados, los de recomendacion y automa-
tizacion de procesos de ventas, la inteligencia
y prevencion de amenazas automatizadas y la
automatizacion de TI, cuatro casos de uso que
acaparan casi un tercio del gasto total actual-
mente. Y destaca el rapido crecimiento que
estan experimentando casos de uso como los
recursos humanos automatizados, la automa-
tizacion de Tl y la investigacion y desarrollo en
la industria farmacéutico.

De cara a los proximos cuatro afios, las em-
presas que mas invertiran en IA seran el co-
mercio minorista y la banca, que desde hace
tiempo son las que mejor estan aprovechando
as capacidades de esta tecnologia. Los minoris-
tas se centraran mas en mejorar la experiencia
del cliente mediante chatbots y motores de re-
comendacion mas inteligentes, mientras que
las empresas del sector bancario se centraran
en el anadlisis e investigacion de fraudes, y en
asesores inteligentes de programas y en siste-
mas de recomendacion.

Otras industrias que tendran un papel cada
vez mas importante en el mercado de solu-
ciones de Inteligencia Artificial seran la fabri-
cacion discreta, la fabricacidén de procesos y la
atencion medica. Aunque las que mas rapido
incrementaran el gasto en IA seran la industria
de medios de comunicacién, los gobiernos fe-

< derales/centrales y los servicios profesionales.

Por otro lado, como explica Andrea Minonne,
analista de investigacion senior de Customer
Insights & Analysis, en IDC, la pandemia “pro-
voco una desaceleracion en las inversiones en
Inteligencia Artificial en la industria del trans-
porte, asi como en la industria de servicios
personales y al consumidor, que incluye nego-
cios de ocio y hoteleria. Estas industrias seran
cautelosas con sus inversiones en Inteligencia
Artificial en 2020, ya que su enfoque estara en

k4
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la contencién de costos y en la generacion de
ingresos, en lugar de en la innovacién o las ex-
periencias digitales”.

Aunque, por otra parte, sefiala que “la IA ha ju-
gado un papel en ayudar a las sociedades a lidiar
con las interrupciones a gran escala causadas por
las cuarentenas y cierres. Algunos gobiernos eu-
ropeos se han asociado con empresas emergen-
tes de IA para implementar soluciones de IA que
permiten monitorizar los resultados de sus reglas

LAS INTERACCIONES A TRAVES DE IA SON MAS DEL DOBLE
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de distanciamiento social y evaluar si el publico
estaba cumpliendo con las reglas. Ademas, los
hospitales de toda Europa estan utilizando IA para
acelerar el diagnosticoy las pruebas de COVID-19,
proporcionar consultas remotas automatizadas y
optimizar la capacidad de los hospitales”.

Por su parte, Stacey Soohoo, gerente de inves-
tigacion de Customer Insights & Analysis en IDC,
gue ha participado en la elaboracién de esta guia
de gastos en IA, afirma que “a corto plazo, la pan-
demia provocé interrupciones en la cadena de
suministro y cierres de tiendas con un impacto
continuo que se espera que se prolongue hasta
el 2021 y los afios posteriores. Para las industrias
mas afectadas, esto ha provocado algunos retra-
sos en las implementaciones de IA. En otros luga-
res, las empresas han visto un lado positivo en la
situacion actual: una oportunidad para volverse
mas resilientes y agiles a largo plazo”. Y afirma
que para muchas empresas la IA sigue siendo
una tecnologia clave en el camino hacia la recu-
peracién, y su adopcion les ayudara a reconstruir
o mejorar los flujos de ingresos y las operaciones
en el futuro.

Finalmente, los analistas de IDC afir-
man que en los proximos afios el
software y los servicios represen-
taran algo mas de un tercio (cada
uno) del gasto total en inteligencia
artificial, y el resto ird a parar al
hardware. En cuanto al software,

< que sera la categoria de mas rapido

Segun él prondstico de los analistas de IDC, entre 2020 y 2024 el gasto
en A va a aumentar a una CAGR del 20,1%, pasando de los 50.100
millones de délares que se registraran este aio a unos 110.000 millones

crecimiento en estos afos (22,5%), las mayores
cifras corresponderan a las aplicaciones de Inte-
ligencia Artificial (14.100 millones de ddélares). En
el campo de los servicios el mayor gasto se re-
gistrara en los servicios de Tl (14.500 millones).
Finalmente, en el ambito del hardware los ser-
vidores acapararan las inversiones mas grandes
(11.200 millones).

LA TI PERIMETRAL CONSUMIRA

MAS CHIPSETS DE IA QUE LAS

INFRAESTRUCTURAS EN LA NUBE
La idea de una Inteligencia Artifi-
cial centralizada esta dando paso
al concepto de inteligencia distri-
buida, que se basa en situar la IA
en los lugares donde se utiliza para

qgue trabaje de forma mas o menos indepen-
diente, en lugar de depender de unas insta-
laciones centrales. Esto significa construir in-
fraestructuras en el borde con capacidades
inteligentes de diferente nivel, que pueden ser
desde centros de datos Edge independientes,
capaces de soportar aplicaciones de IA a nivel
local, a vastas redes de infraestructuras y dis-
positivos con capacidades de IA.

Para los expertos esta claro que este es el fu-
turo de la informatica para la inteligencia artifi-
cial, en muchos casosy, aunque las arquitectu-
ras de Inteligencia Artificial tradicionales y las
basadas en los proveedores de la nube no van
a desaparecer, si van a perder peso en lo que
se refiere a las tecnologias que les dan vida.
Un ejemplo es el mercado de chipsets de IA,
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gue segun los analistas de ABI Research, para
el afo 2025 obtendra unos ingresos de 12.200
millones de ddlares provenientes de las aplica-
ciones de IA en el borde, superando finalmen-
te a la Tl para la nube (11.900 millones).

En su opinidn, esto se debera a varios factores,
como es el creciente enfoque hacia las aplicacio-
nes de baja latencia, la privacidad de los datos
y la disponibilidad de capacidades de IA de bajo
costo y ultra alta eficiencia, que dirige el camino
hacia la computacion Edge. Aunque, por el mo-
mento, la nube sigue siendo el nodo central de
las aplicaciones de inteligencia artificial, ya que
la mayoria de cargas de trabajo de IA se ejecutan
en entornos de nube publica o privada.

Tradicionalmente, esto ha proporcionado flexi-
bilidad y escalabilidad a los clientes, pero como
explican los expertos, se ha producido un cam-
bio de paradigma ante las necesidades de tener
una IA mas rapida, con menos latencia y por la
obligacidén de garantizar la privacidad y la ciber-
seguridad, algo que se puede lograr mas facil-
mente y a menor coste en las instalaciones Edge.

Y esta transicién también tiene mucho que ver
con la aparicion de los nuevos modelos de entre-
namiento de IA, las cargas de trabajo de inferen-
Cia en puertas de enlace, dispositivos y sensores,
que se sirven de una nueva generacion de chip-
sets de |IA mas eficientes, potentes y fiables.

Como explica Lian Jye Su, analista principal
de ABI Research, “a medida que las empresas
comienzan a buscar soluciones de Inteligen-
cia Artificial en las areas de reconocimiento
de imagenes y objetos, manejo autbnomo de
materiales, mantenimiento predictivo e inter-
faz hombre-maquina para dispositivos finales,
deben resolver las preocupaciones relaciona-
das con la privacidad de los datos, la eficiencia
energética, la baja latencia y fuerte rendimien-
to informatico en el dispositivo”.

Ademas, afirma que el conceptodelAen el bor-
de sera la respuesta a estas necesidades, por-
que, “al integrar un chipset de IA disefiado para
realizar inferencia de alta velocidad y aprendiza-
je federado cuantificado o modelos de aprendi-
zaje colaborativo, Edge Al lleva la automatizacion

Un ejemplo es el mercado de chipsets de 1A que, sequn los analistas
de ABI Research, para el ano 2025 obtendra unos ingresos

de 12.200 millones de ddlares provenientes de las aplicaciones de

4 IAenelborde, superando finalmente a la Tl para la nube
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y el aumento de tareas a niveles de
dispositivo y sensor en varios secto-
res. Tanto que creceray superara el
mercado de chips de Inteligencia Ar-
tificial en la nube en 2025".

LAS ORGANIZACIONES CONTINUAN
INVIRTIENDO

EN INTELIGENCIA ARTIFICIAL,

A PESAR DE LA CRISIS

La pandemia ha generado una situacion muy
desafiante para la gran parte de las empre-
sas en todo el mundo, y ha causado un fuerte
descenso en muchos mercados tecnoldgicos.
Pero en el caso de la Inteligencia Artificial su
influencia no ha sido tan perniciosa, ya que
este afo, segun las estimaciones de IDC, se
espera que el mercado de IA, incluyendo sof-
tware, hardware y servicios, crecera un 12,3%
interanual, alcanzando unos ingresos de unos
156.500 millones de délares.

Esto supone una relajacion del crecimiento
de los ultimos afios, ya que antes de la pande-
mia se esperaba un aumento mayor para este
aflo. Pero los expertos creen que las inversio-
nes en IA se recuperaran rapidamente, y que
podrian crecer a una tasa interanual compues-
ta (CAGR) de 5 afios del 17,1%, lo que permiti-
ria rebasar la barrera de los 300.000 millones
de ddlares para el afio 2024. En este tiempo el
principal generador de ingresos sera el softwa-
re, que actualmente ya representa el 80% del
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total. Sobre todo, las aplicaciones
de IA propiamente dichas, que
este afio proporcionaran unos
120.400 millones de ddlares. En se-
gundo lugar, estaran las plataformas de
software de |IA, que generaran unos 4.300
millones de dblares en ingresos.

Segun IDC, los segmentos mas grandes del
mercado seran las aplicaciones CRM Al y las
aplicaciones ERM Al, que tendran una participa-
ciondel 20%y del 17%, respectivamente. Y otros
segmentos importantes seran la aplicacion de
IA a la gestidn y el flujo de trabajo de conteni-
dos, las aplicaciones de produccion y las cola-
borativas. Cabe destacar que, a pesar de que el
software seguirda dominando absolutamente el
mercado, sera el segmento que menos crecera
en los proximos cinco anos (16,7%).

Como explica Ritu Jyoti, vicepresidente del pro-
grama de Investigacién de Inteligencia Artificial

Las nuevas tecnologias basadas
en la Inteligencia Artificial han
avanzado mucho y ya permiten
niveles de automatizaciony
personalizacion de servicios que
atraen a numerosos clientes

de IDC, “el papel de las aplicaciones de IA en las
empresas esta evolucionando rapidamente. Esta
transformando la forma en que sus clientes com-
pran, sus proveedores entregan y sus competido-
res. Las aplicaciones de IA contindan a la vanguar-
dia de las iniciativas de transformacion digital (DX),
impulsando tanto la innovacion como la mejora a
las operaciones comerciales”. Y, ante el creciente
interés de los clientes por las aplicaciones CRM Al,
afiade que “Customer Experience (CX) es la nueva
marca. Los proveedores lideres de CRM estan im-
pulsando la interseccién de CRMy CX, que ayudan
a desarrollar estrategias que mejoran la experien-
cia de sus clientes y empleados con su negocio”.
Mas allad del software, la segunda categoria
mas importante del mercado general de IA es
la de servicios, que este afio alcanzara unos
ingresos de 18.400 millones de délares, cre-
ciendo un 13% con respecto al ailo pasado. Y,
dentro de esta categoria, los servicios de IT ba-
sados en IA son los dominantes, ya que este
afio acapararan un 80% de todos los ingresos,
dejando el resto de este segmento en manos
de la categoria de Al Business Services.
ParaJennifer Hamel, gerente de investigacién de
servicios de analisis y automatizacion inteligente,
“la pandemia ha interrumpido el impulso del cre-
cimiento del mercado de servicios de Inteligencia
Artificial en casi todas las regiones. Sin embargo,
la demanda empresarial de capacidades de Inte-
ligencia Artificial para apoyar la capacidad de re-
cuperacion empresarial y aumentar la producti- }
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vidad humana mantendra una expansion de dos
digitos en 2020, incluso cuando otros proyectos
discrecionales experimentan retrasos”.

Finalmente, la categoria de hardware para IA
(combinando servidores y almacenamiento),
genera unos ingresos de 13.400 millones de do6-
lares en 2020, mostrando un crecimiento inte-
ranual del 10.3%, muy inferior al 33,4% del perio-
do 2018-2019. Dentro de este gran segmento, se
prevé que el almacenamiento para IA crecera un
11,4%, mientras que el de servidores para IA lo
hara a una tasa del 10,1%, siendo esta categoria
la dominante, con un 80% del total de ingresos
por hardware para inteligencia artificial. A pesar
de la caida de ventas del segmento de hardware
para IA este afio, los analistas de IDC pronosti-
can que en 2021 las ventas volveran a crecer con
fuerza (35,5%), especialmente en el almacena-
miento especializado para IA, que podria crecer
a una tasa interanual del 43,1%.

En opinidn de Amita Potnis, directora de inves-
tigacion de Infraestructura Empresarial en IDC,

“si bien el mercado general ha experimentado
una desaceleracion debido a la pandemia de
la COVID-19, las inversiones en infraestructura
de Inteligencia Artificial y analitica continuaran,
y tal vez aumentaran, en industrias especificas
como las ciencias de la vida, cuidado de la salud
y medios y entretenimiento. El almacenamiento
vera un mayor crecimiento que los servidores
debido a la nueva generacion de datos, junto
con los volumenes de datos existentes, que se-
ran seleccionados para admitir modelos de IA
con una mayor adopcion de sistemas de archi-
vos paralelos de alto rendimiento y almacenes
de objetos All-flash”.

Mientras tanto, como explica Peter Rutten, di-
rector de investigacién de infraestructura em-
presarial en IDC, “se espera que el mercado de
servidores de |A regrese a su trayectoria de creci-
miento anterior en 2021, pero dado que Estados
Unidos no tiene la pandemia bajo control, el cre-
cimiento de 2021 en Estados Unidos sera menor
que en Chinay Europa Occidental”. m

;Te gusta este reportaje?

Comparteld Y @
(in)

on rea(es

@ MAS INFORMACION

>
>

El arte de la inteligencia artificial centrada

en el cliente

Las interacciones a través de IA son mas
del doble que hace dos anos

La empresa impulsada por IA

Inteligencia Artificial, ;cémo lo aplico
en mi empresa?

It

whitepapers

paradigma en practicamente todos los sectores de la industria.

INTELIGENCIA ARTIFICIAL, éCOMO LO APLICO EN MI EMPRESA?

La Inteligencia Artificial (IA) es una rama amplia de la ciencia de la computacion que se ocupa
de construir maguinas inteligentes capaces de realizar tareas que generalmente requieren
inteligencia humana. La |A es una ciencia interdisciplinaria con multiples enfoques, pero los
avances en el aprendizaje automatico v el aprendizaje profundo estan creando un cambio de
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El turismo ante el mayor reto de su historia:
tecnologias para recuperar el pulso

Entre ser el sector mas prospero de la economia espanola a tener que afrontar el momento mas duro de su historia,
solo media una crisis sanitaria mundial, con crueles ramificaciones sociales y econdmicas. Minsait analiza la situacion
del sector turistico en un estudio que repasa las tecnologias que pueden ser palanca para su recuperacion.

afectado por el coronavirus y se enfrenta

a una etapa tremendamente complicada,
con una recesion econdmica mundial y una
gran incertidumbre ante rebrotes y posibles
confinamientos. En un nuevo informe de Min-
sait se estima que, muy posiblemente, no sea
hasta el primer o segundo trimestre de 2021
cuando se reactive su recuperacion, supedita-
da a que no se sucedan nuevos brotes.

En la reconstrucciony regreso a su posicion
de tractor econdmico global, segin sostiene
el informe, la digitalizacion se convertira en
su gran aliado. “las soluciones tecnolégicas
de vanguardia van a suponer para las em-
presas turisticas, que ya lideraban la trans-
formacién digital, la diferencia entre evolu-
cionar a pesar del virus o desaparecer en el
contexto que este ha motivado”, asegura el

< informe de la compafiia de Indra.

E | sector de Viajesy Turismo ha sido el mas
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VIAJE A UN NUEVO ESCENARIO

Si en un primer momento cesaron las operacio-
nes, con las consiguientes pérdidas, ya en el cor-
to plazo se han percibido cambios estructurales
en los viajes, con restricciones operativas que
disminuyen significativamente los ingresos. Por
ejemplo, el documento constata que en el sector
de aerolineas se constata una caida de precios
inicial y un aumento de precios a medio plazo
motivado por la eliminacion de oferta y reduc-
cion de la utilizacion de tarifas mas rentables.

También en los hoteles, aunque se ha pro-
ducido una apertura progresiva en funcion de
las politicas de desescalada, las restricciones
operativas de aforo han disminuido significati-
vamente los ingresos y han crecido los costes
debido a las adaptaciones de infraestructuras,
procesos y servicios que se han de realizar
para cumplir las recomendaciones de las auto-
ridades sanitarias de cada destino.

La vuelta a la normalidad ha hecho evidente
la necesidad de establecer protocolos que cum-
plan con las normativas sanitarias y sobre todo
que transmitan confianza al viajero. Junto a ello,
hay nuevas medidas para reaccionar ante los
efectos del coronavirus que han llegado para
quedarse y que supondran el refuerzo del pro-
ceso de transformacion digital que ya estaba en
curso. Asi, entre otras variables, se ha consolida-
do el teletrabajo; se han incrementado las solu-

< ciones autoservicio y de distanciamiento; se han

potenciado el negocio online y los canales digita-
les; ha tomado relevancia la gestidén del Big Data
y la innovacién en nuevos productos, asi como
la necesidad de ser extremadamente flexibles a
la demanda de los clientes. Un nuevo escenario,
mantiene Minsait, en el que “la tecnologia juega
un papel crucial como impulsor y acelerador de
la recuperacion, ayudando a la industria del viaje
y el turismo a resurgir mas resiliente, mas soste-
nible y digital que nunca”.

TECNOLOGIAS PARA AYUDAR A

VOLVER A LA RENTABILIDAD

El informe establece como claves una serie de
iniciativas:

% Las propuestas basadas en Inteligencia Ar-
tificial y el aprendizaje automatico para la co-
municacion asistida con el cliente.

% Plataformas de Internet of Things (loT),
como un factor de transformacion en la per-
sonalizacion de la experiencia del cliente para
los préximos afios, algo que sera clave para
aumentar su fidelizacion.

% Proyectos que garanticen la continuidad
del negocio y agilicen la respuesta a la deman-
da, como las migraciones a plataformas cloud,
e inversiones en ciberseguridad, tanto en el
ambito informacional como de operaciones.

% Innovacion en tecnologia financiera y los
métodos de pago alternativos.

% Blockchain como herramienta para la iden-
tificacion de viajeros en el aeropuerto, para ga-

Co Mpdr’télo
en redes

™~ P
(in)

rantizar la transparencia en la opinién de los
turistas o los pagos faciles y seguros.

% RPA o soluciones de hiperautomatizacion
que permitan automatizar procesos y reducir
costes operativos, algo imprescindible en un
entorno donde las tarifas pueden sufrir una
bajada considerable.

Para los autores, el Covid-19 no ha supuesto en
si una necesidad por revolucionar la digitalizacion
en las empresas turisticas y de viajes. De hecho,
el sector ya lideraba la transformacion digital y
muchos de los grandes grupos ya estaban invir-
tiendo para adaptar sus sistemas a la entrada
de los nativos digitales y a las nuevas formas de
relacionarse con los clientes, mas cercanas y en
tiempo real. “Sin embargo, la propagacion global
del virus, el cese de la actividad y el confinamiento
han provocado un escenario de incertidumbre e
inactividad que ha lastrado las previsiones de to-
dos los sectores, especialmente el turistico, don-
de sus efectos han sido aun mayores”, apunta el
documento. m

@ MAS INFORMACION

La respuesta del sector turistico
ante el coronavirus
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Los trabajadores necesitan aplicar
mejor las nuevas habilidades adquiridas

no de los pilares de la Transformacién Di-

gital de las organizaciones es la capacita-

cion de los empleados para trabajar con

las nuevas tecnologias y en los nuevos entornos

laborales. Pero, segln una reciente investigacion,

los trabajadores solo estan aplicando poco mas

de la mitad de las habilidades recién adquiridas,

desaprovechando los esfuerzos que hacen sus
organizaciones por mejorar.

La formacion es clave para mantener engra-

sada la maquinaria corporativa, y las empresas

son cada vez mas conscientes de ello, sobre
todo a raiz de los retos que supone la transfor-
macién digital. Para enfrentarse a los constan-
tes retos que impone la digitalizacion, las or-
ganizaciones necesitan desarrollar y fomentar
el talento interno en materias digitales, lo que
supone formar a sus empleados.

Pero, segun un reciente estudio de Gartner,
actualmente los trabajadores sélo estan apli-
cando en 54% de las habilidades adquiridas,
lo que revela que la estrategia actual no es la

mas adecuada. Porque la responsabilidad no
es solo de los empleados, sino que los planes
de formacién no estan correctamente enfoca-
dos. Como explican los investigadores de Gart-
ner, cada afio los empleados aumentan en un
10% las habilidades requeridas para un traba-
jo concreto, y en solo 3 afios el 33% de estas
nuevas capacidades dejan de ser relevantes.
Como explica Sari Wilde, vicepresidente gerente
de la practica de Recursos Humanos de Gartner,
“si bien la mayoria de las organizaciones estan uti-
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lizando un enfoque reactivo para el desarrollo de
habilidades que no funciona, la mayoria todavia
se esfuerza por ser mas predictivas para adelan-
tarse a los cambios de habilidades. El problema
es que un enfoque predictivo basado en RRHH
que identifica una necesidad de habilidades es-
pecificas para el futuro también falla”.

Segun la encuesta de habilidades cambiante de
Gartner de este afio, el 60% de los lideres de re-
cursos humanos reconocen sufrir presiones de
su CEO para garantizar que los empleados cuen-
tan con las habilidades necesarias para el futuro.

Pero el 69% de ellos reconocen que reciben mas
presion de los empleados para ofrecer oportuni-
dades de desarrollo laboral. Pero el modelo pre-
dictivo y el compromiso con un conjunto definido
de habilidades conduce a un enfoque equivoca-
do. Y esto se demuestra porque, segun Gartner,
cuando los lideres de RRHH adoptan un enfoque
predictivo para enfrentarse a la cambiante nece-
sidad de habilidades, los empleados solo aplican
el 37% de los conocimientos que han adquirido.
Debido a ello, los expertos recomiendan a las
organizaciones que adopten un enfoque diferen-

| D‘I 6 CLAVES TECNOLOGICAS PARA EL FUTURO LABORAL EUROPEO

te, ni reactivo ni predictivo, que definen como di-
namico. Se trata de estructurar los recursos hu-
manos Yy la organizaciéon para poder responder
de forma dindmica a necesidades cambiantes
en materia de habilidades. Como explican en su
ultimo informe, este enfoque permite adaptar-
se de forma mucho mas flexible, enfocando los
esfuerzos formativos de la organizacién hacia
las areas mas importantes en cada momento.
Y, al mismo tiempo, permite a los empleados el
mismo grado de adaptabilidad a las situaciones
cambiantes de su entorno de trabajo.

En palabras de Wilde, “las organizaciones que
adoptan un enfoque dinamico para desarrollar
habilidades encuentran que los empleados estan
aprendiendo las habilidades correctas y extrayen-
do el valor de esas habilidades de una manera
que no consiguen dentro de los enfoques reacti-
vos y predictivos. El resultado es que los emplea-
dos aplican el 75% de las nuevas habilidades que
aprenden”. Ademas, Gartner afirma que con este
enfoque se logra una mejora del 24% en el ren-
dimiento de los empleados, y un incremento del
34% en el trabajo de los empleados que van mas
alla de sus funciones habituales, lo que aporta un
gran valor a la organizacion.

PARA 2024 EL 60% DE LA FUERZA LABORAL
ESTADOUNIDENSE ESTARA COMPUESTA
POR TRABAJADORES MOVILES

Durante la crisis sanitaria, las empresas esta-
dounidenses estan adaptandose a la situacion,
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implementando rapidamente medidas de pro-
teccibn para sus empleados, especialmente
el teletrabajo. Y los expertos opinan que esta
transformacion continuara en el futuro, apo-
yandose en las nuevas tecnologias y en la auto-
matizacion de muchas tareas presenciales.

Segln una reciente investigacion de IDC,
para el afio 2024 el 60% de la fuerza laboral de
Estados Unidos trabajara en remoto, pasando
de los 78,5 millones de trabajadores moviles
de 2020 a unos 93,5 a final del periodo. En opi-
nién de Bryan Bassett, analista de investiga-
cién senior de Enterprise Mobility en IDC, “la
disrupcion de COVID-19 en la fuerza laboral de
EE. UU. Ha tenido un impacto dramatico en la
forma en que operan las grandes empresas y
continuara dando forma a cdmo y dénde tra-
bajan las personas en los préximos meses”.

En su informe afade que “la capacidad de mo-
vilizar rapidamente diferentes segmentos de la
fuerza laboral de una empresa con soluciones
moviles capaces y seguras nunca ha sido mas
importante, y las organizaciones estadouniden-
ses sefialan que la inversion en soluciones de
seguridad y administracion basadas en
dispositivos moviles tendra priori-
dad en 2020 y mas alla".

La definicion que hace IDC de
trabajadores moéviles incluye a los
empleados que disponen de dis-
positivos moviles proporcionados
por su empresa para realizar las ta-

reas y flujos de trabajo que tienen asignados. Y
dividen a este tipo de trabajadores en dos cate-
gorias: trabajadores moviles de informacion y
trabajadores méviles de primera linea.

Los primeros son los empleados que trabajan
desde una unica ubicacion en tareas de oficina o
cualquier otra vinculada al conocimiento. Estos
tienen recursos informaticos destinados a crear,
transformar o distribuir datos o contenidos a tra-
vés de aplicaciones empresariales o de producti-
vidad. Y también puede englobar a los trabajado-

res que se mueven fisicamente durante su
jornada laboral.

El segundo tipo de trabajador mé-

vil, el de primera linea, incluye a

aquellos que realizan actividades

operativas o de cada al cliente en
el sitio o trabajo de campo que re-
quiere acceso a datos, contenidos,
aplicaciones o flujos de trabajo en

movilidad. Esto incluye comerciales, enferme-
ros, técnicos de laboratorio, trabajadores de la
construccién, la hosteleria y cualquier otro tra-
bajo de campo. Dentro de esta categoria los dos
tipos principales son los trabajadores de campo
moviles y los trabajadores moviles en el lugar.

Segun IDC, los de primera linea constituyen
actualmente la mayor parte de los trabajado-
res moviles de Estados Unidos (57%), pero en
2020 solo el 49% de ellos cuentan con los dis-
positivos mdviles, mientras que este porcentaje
es del 55% en el caso de los trabajadores de la
informacion. En los proximos afios el volumen
de trabajadores mdéviles de primera linea cre-
cera ligeramente, pero el nimero de trabajado-
res de la informacidén que se pasara al teletra-
bajo crecera rapidamente, sobre todo durante
los proximos 12 a 18 meses, debido al impulso
transformador que se ha generado a causa de
la pandemia.
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En conclusién, Basset dijo que “para satisfacer
las necesidades de mas trabajadores moviles, re-
motos y que trabajan desde casa, las empresas
estadounidenses han indicado que la seguridad
movil y las soluciones de gestion movil seran las
principales prioridades de gasto en el futuro para
mantener la informacién y los trabajadores de
primera linea productivos y seguros en los entor-
nos de trabajo descentralizado”.

LOS TRABAJADORES PREFERIRAN

UNA OFICINA INTELIGENTE Y SEGURA

AL TRABAJO REMOTO

Aunque durante la pandemia el teletrabajo ha
permitido a muchas empresas mantenerse ope-
rativas, no es la opcion preferida por todos los
empleados ni por muchas empresas. De hecho,
lo que las organizaciones se estan planteando
para la era post-COVID es un modelo de trabajo
hibrido, que combinara el concepto de oficina re-
mota en el hogar o en movilidad con un puesto
de trabajo presencial, caracterizado por contar
con las nuevas tecnologias digitales y con medi-
das de proteccion sanitaria y bienestar para los
empleados, como exigen las circunstancias.

Los expertos de la consultora Gartner han to-
mado el pulso a la situacién y afirman que esta
idea esta asentandose entre empresasy emplea-
dos, y en su ultimo informe afirman que para
2022 el 60% de los “trabajadores hibridos” pre-
ferirdn trabajar en una oficina inteligente dotada

< con estas medidas de seguridad que trabajar en
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2020 es un ano crucial para Euro-
pa. Hay una gran incertidumbre
economica, se suceden los cam-
bios tecnolégicos y la pandemia
perturba los entornos de trabajo
existentes. Los datos de la ulti-
ma investigacion de Forrester
muestran que el mercado laboral
europeo se volvera ain mas dina-
mico por culpa de la eliminacion
de empleosy la escasez de ha-
bilidades, que conduciran tanto

a mercados laborales en auge
como a tierras baldias de trabajo.
En este contexto, la consultora ha
destacado seis puntos clave para
el futuro laboral continental.

LAS TECNOLOGIAS SERAN
MAS RELEVANTES X[

melos digitales y los robots
juegan un papel importante en
la fabricacion; IAy Blockchain
son centrales para los servicios
financieros; mientras que 5G
sera muy relevante para el sec-
tor de los medios. El impacto de
las tecnologias en el mercado es
una combinacion de pérdida de
trabajo, creacion de empleosy
transformacion laboral.

EL ESTILO DE VIDA DE LOS
NOMADAS DIGITALES IN-

turo laboral europeo
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FLUIRA EN LAS CULTURAS LABO-
RALES TRADICIONALESEN&Xdy=E

ciendo el nimero de trabajadores
que adoptan un estilo de vida con
independencia de la ubicacion
gracias a una tecnologia que les
permite viajar y trabajar de for-
ma remota. Forrester estima que
alrededor de 5 millones de estos
nomadas digitales existian en
todo el mundo a finales de 2019.
En un mercado laboral posterior
a COVID-19, los millennials se
sentiran cada vez mas atraidos
por este estilo de vida.

LOS EMPLEADOS DEPEN-
DERAN MENOS DE UNA
OFICINA CORPORATIVARGEIE]

2030, el trabajo a domicilio
sera la norma para la mayoria
de los ejecutivos. En la UE, el
porcentaje de empleados que
ocasionalmente trabaja desde
casa aumento lentamente del
7,7% en 2008 al 9,6% en 2017.
COVID-19 ha acelerado este
cambio, y la deriva no nos vol-
vera a llevar completamente al
trabajo basado en la oficina.

LA AUTOMATIZACION
ABRIRA OPORTUNIDADES
PARA LA INNOVACIONREH{E

maciones sugieren que la au-
tomatizacion afectara del 15%
al 50% de los trabajos, lo que
conducird a una evolucién en el
tipo de roles disponibles.

LOS TRABAJADORES ME-
NOS CALIFICADOS NO
DESAPARECERANJERELIMLETe

de trabajos Fisicos estructura-
dos disminuira, mientras que
los roles que requieren empa-
tia e inteligencia emocional
aumentaran. Pero si bien puede
ser tecnolégicamente Factible
automatizar una posicion hu-
mana, no siempre sera financie-
ramente sensato hacerlo.

6

HeYINE: el nimero de profe-
sionales a tiempo parcial esta
aumentando en Europa, pasan-
do de los 7,7 millones en 2008
a los 9,6 millones en 2015. Para
crear un mercado laboral dina-
mico, los gobiernos de Europa
deben encontrar el equilibrio
entre la proteccion social para
cada trabajadory la libertad de
cada individuo.
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remoto. Esto generara grandes oportunidades
para los proveedores de aplicaciones y Tl, que
encontraran nuevas vias de negocio si se enfo-
can en soluciones que permitan crear espacios
de trabajo seguros.

En palabras de Gavin Tay, vicepresidente de
investigacion de Gartner, “debido a la COVID-19,
muchas oficinas permanecen desocupadas o su-
butilizadas, ya que los empleados eligen trabajar
de forma remota. Sin embargo, una vez que los
bloqueos se relajen, los empleados que planeen
regresar a la oficina tendran mayores preocupa-
ciones sobre la salud y la seguridad personal. Las
oficinas que se han convertido en espacios inteli-
gentes y equipados para el bienestar hacen que
los empleados se sientan mas seguros”.

Como explican desde Gartner, para disefiar y
mantener oficinas capaces de garantizar el bien-
estar de los empleados durante las 24 horas del
dia, 7 dias a la semana, los lideres de aplicacio-
nes deberian plantearse recurrir a soluciones de
sistemas integrados de gestion del espacio de

trabajo (IWMS). Y esto alcanzara su maximo va-
lor en combinacion con las aplicaciones de pro-
gramacion de recursos (RSA) basadas en inteli-
gencia artificial e Internet of Things, que incluyen
sensores de movimiento y balizas, que sirven
para monitorizar a los empleados y recordarles
las normas de distanciamiento social. Ademas,
recomiendan aplicarlas para el seguimiento de
contactos interpersonales y utilizar asistentes
personales virtuales como parte del sistema de
monitorizacién y seguimiento.

Al mismo tiempo las organizaciones deberan
reforzar las politicas de higiene con nuevos pro-
tocolos y apoyandose en tecnologias como las
imagenes térmicas, los sistemas de control de
calidad del aire en tiempo real y la informacion

constante a los empleados. Por otro lado, Gart-
ner destaca que este tipo de espacios de traba-
jo saludables no solo generan nuevos costes,
sino que pueden rentabilizarse arrendandolos
a terceras partes como espacios de trabajo inte-
ligentes y seguros. Esto permitira recuperar las
inversiones inmobiliarias de sus oficinas. Como
explica Rashmi Choudhary, analista de investi-
gacién principal de Gartner, “las organizaciones
pueden ofrecer espacios de oficina vacios a los
proveedores que trabajan conjuntamente, pre-
sentandolos como espacios de oficina inteligen-
tes, sostenibles y saludables que se pueden ad-
ministrar con tecnologias y herramientas”. m

@ MAS INFORMACION

Ventajas del teletrabajo e implementacion
de mejoras
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VENTAJAS DEL TELETRABAJO E IMPLEMENTACION

El trabajo en remoto masivo tras la pandemia de la COVID-19 ha cambiado la forma de
relacionarnos entre companeros de trabajo, habitos, costumbres vy horarios. En general, el
trabajador ha ganado en confort, pero hay algunos aspectos que deben mejorar durante los
proximos meses. Asi se refleja en el ultimo informe de IT Research.

DDCUM&NTO &ecurvg

Teletrabajo en 2020:
el futuro se hace presente
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;Cuales son las tecnologias que ayudan
a sacar mayor partido a los datos?

Entre las tecnologias inteligentes que mas estan utilizando las empresas para sacar partido a los datos figuran
la Inteligencia Artificial (34%), 10T (33%), analitica (27%), chatbots (21%) y machine learning (19%),
segun un estudio de Oxford Economics para SAP. El informe concluye que integrar estas tecnologias
en los procesos de negocio mejora la rentabilidad de las organizaciones.

dibles para poder sacar el maximo prove-

cho de los datos y un estudio de Oxford
Economics y SAP, para el que ha consultado a
3.000 ejecutivos de empresas de todo el mun-
do de diez sectores, concluye que, en los ul-
timos tres afios, las organizaciones han prio-
rizado las inversiones en Inteligencia Artificial
(34%), Internet de las Cosas (33%), analiticas
o analiticas predictivas (27%), chatbots (21%)
y machine learning (19%), automatizacion de
los procesos mediante la robdtica (14%), bloc-
kchain (12%), realidad aumentada o realidad
virtual (8%) y drones (7%).

Tras analizar las respuestas, para las empre-
sas esimportante la integracion de los procesos
de negocio, las estrategias de gestion de talento
y la recopilacién y analisis de datos porque se
mejoran, de esta manera, la rentabilidad, la ex-

I as tecnologias inteligentes son imprescin-
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periencia del empleado y la capa-
cidad de toma de decisiones.

En este sentido, el 25% de los par-
ticipantes sefialé que la comuni-
cacion, el intercambio de datos y la
gestidbn de procesos en sus organiza-
ciones estaban completamente integrados,
el 54% moderadamente integrados, y solo
el 21% restante declard que esas funciones estan
algo o completamente aisladas, es decir, que no
existe integracion entre ellas.

La integracion esta dando resultados positivos.
Asi, el 47% de las organizaciones que han integra-
do los procesos de negocio en, al menos algunas
funciones, sefialan como beneficio la reduccion
de costes y gastos; seguida de la velocidad a la
que se desarrollan las operaciones de negocio
(44%) y el redisefio de la forma en que opera la
organizacion (43%).

También se observa que compensa en que el
38% de las organizaciones que han integrado es-
trategias de talento y gestion de personas citan
como beneficio el aumento de la retencion de
empleados aunque, por encima de este, mencio-
nan una mejora de la experiencia del empleado
(45%) y de los clientes (44%). Ademas, el 53% de
las organizaciones que han integrado las tacticas
de recopilaciény analisis de datos sefialan como
beneficio la optimizacion de la capacidad para
tomar decisiones mejor informadas.

De acuerdo con el estudio, priorizar la expe-
riencia de los empleados es un imperativo, ya

CONTENIDOS Y,
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que el 72% de los ejecutivos que
han participado en el estudio di-
cen que su cultura corporativa tie-
ne un impacto positivo en su capa-
cidad de proporcionar los mejores
productos o servicios de su categoria.

Por tanto, ya son muchas las compainiias
que han adoptado o han tomado medidas
para integrar los procesos empresariales en
partes especificas de sus organizaciones, aun-
que quede margen de mejora para conseguir
gue “sea global”, segun Edward Cone, director
editorial de Oxford Economics. A su juicio, “dar
el paso hacia la completa interconexién ayuda-
ra en gran medida a las organizaciones a res-
ponder rapidamente a los desafios y a posicio-
narse para el crecimiento futuro”.

EL MERCADO DE ANALITICA DE BIG DATA
CRECERA EXPONENCIALMENTE HASTA 2025
El dltimo analisis del mercado de analitica de
Big Data, elaborado por Frost & Sullivan, revela
cdmo las empresas estan apostando cada vez
mas por estas tecnologias para extraer el maxi-
mo valor de los datos. Como resultado, pro-
nostican que el mercado de Big Data Analytics
(BDA) crecerd a una CAGR del 28,9% en los
proximos cinco afios, pasando de los 14.850
millones de ddlares registrados en 2019 a una
prevision de 68.090 millones para el afio 2025.
La opinion de los expertos es que las empresas
estan situando BDA como una de las prioridades
de implementacion, ya que estas tecnologias les
permitiran seguir siendo competitivas a medida
que avanza la innovacién, especialmente en sec-

IT User- OCTUBRE 2020


www.ituser.es/aviso-de-disponibilidad

|'|', TENDENCIAS

tores como el de la salud. A través de la analitica
las organizaciones podran aprovechar la informa-
cion que proviene del Big Data y de garantizar la
seguridad de los datos, ante la inminente explo-
sion de informacion proveniente de dispositivos
basados en el concepto de Internet of Things.

En opinion de Deviki Gupta, analista indus-
trial senior de tecnologias de la informacién
y la comunicacion en Frost & Sullivan, “entre
los dos segmentos principales del mercado de
BDA, descubrimiento y visualizacién de datos
(DDV) y analisis avanzado (AA), se espera que
el DVD se convierta en una corriente mas co-
mun, a medida que las organizaciones se den
cuenta de la importancia de la preparacion de
datos, la gestion de datos y la visualizacion de
datos como base bloques de construccion para
analisis avanzados. En el futuro, se espera que
el crecimiento de AA aumente drasticamente
después de 2020, a medida que aumentan los
casos de uso y los clientes se sienten mas co-
modos con el analisis de datos en general”.

Ademas, Deviki afirma que, en términos regio-
nales, Norteamérica y América Latina (NALA), se-
guiran siendo los mayores contribuyentes en el
mercado BDA, seguidos por EMEA. Por su parte,
Asia Pacifico tendra un volumen menor, pero re-
gistrara el crecimiento mas rapido. Por otro lado,
destaca que los servicios bancarios y financieros
(BFS), el Gobiernoy la inteligencia (G&I) y los seg-
mentos minoristas se centraran en la reduccion

< de riesgos, la seguridad y la inteligencia, aportan-

El 85% de las utilit
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ice que el acceso

a datos en t..2.00 _Jl es clave

En los préximos cinco anos, el
nimero de empresas del sector
de las utilities que dotara a mas
de la mitad de sus trabajadores
sobre el terreno con dispositivos
moviles aumentara un 17% hasta
alcanzar el 43% del total, segun
un estudio de Zebra Technology
al respecto.

Y la razon es que el 85% de los
proveedores de este tipo de ser-
vicios considera que es clave que
sus trabajadores accedan a los
datos en tiempo real para opera-
ciones criticas como, por ejemplo,
evitar interrupciones del servicio.
Segun Alex Cooper, Director of
Government and Critical Field
Service Strategy de Zebra Tech-
nologies, “los trabajadores de pri-
mera linea, los que estan sobre el
terreno, tienen que poder confiar
en la comunicacion movil para
cumplir sus objetivos de forma

segura. Nuestro estudio mues-
tra que, conforme las empresas
energéticas y de servicios publi-
cos vayan avanzando en su trans-
formacion digital, aumentaran el
despliegue de tecnologias mo6-
viles para que sus trabajadores
tengan acceso a datos en tiempo
real estén donde estén”.

El 73% de los encuestados
considera que sus organizaciones
son de las que priorizan la tec-
nologia movil. Esta percepcion
esta en linea con la estrategia de
estas empresas para transformar
sus operaciones y convertirse en
empresas realmente digitales,
apoyandose en los dispositivos
moviles para pasar de modelos
de servicio reactivos a modelos
mas proactivos, predictivos o,
incluso, prescriptivos.

El uso de dispositivos maviles
ha ayudado a la mayoria de los

encuestados a mejorar la pro-
ductividad de sus operaciones
sobre el terreno. De hecho,
segun los datos, el 75% cree que
el mayor uso de la tecnologia
movil les ayudara a mejorar la
satisfaccion de los trabajadores
durante el proximo ano. Estos
resultados tan positivos en
relacion con el rendimiento y la
satisfaccion de los trabajadores
estan llevando en la actualidad a
un aumento en el uso de dispo-
sitivos moviles y aplicaciones en
todos aquellos flujos de trabajo
mas criticos que se realizan so-
bre el terreno. Hoy, solo el 26%
de las empresas dota a mas de
la mitad de sus equipos con esta
tecnologia pero afirman que
esta tendencia cambiara en los
proximos anos hasta alcanzar el
43% en el sector de la energiay
los servicios publicos en 2025.
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do la mayor parte de los ingresos
a este mercado.

En resumen, los analistas de
F&S dicen que a media que au-
menta la competencia en el mer-
cado, los proveedores de BDA segui-
ran buscando formas de diversificar su
cartera de productos, ofreciendo nuevas
capacidades de analitica de baja latencia a sus
clientes. Ademas, se volcaran en el desarrollo
de soluciones adaptadas a sectores especifi-
cos. Por ejemplo, deteccion de defectos y ana-
lisis predictivo del mantenimiento para el sec-
tor industrial.

En otros sectores, como el de la atencion
meédica, sera fundamental el enfoque hacia
la atencion al cliente y el desarrollo profesio-
nal Por otro lado, se esper que China lidere la
adopcién BDA enfocado a la fabricacion y el
despliegue de tecnologias loT, tanto en fabri-
cas como en otras industrias e, incluso, ciuda-
des inteligentes.
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EL AVANCE DE INTERNET OF
THINGS ESTA CREANDO UN
GRAN MERCADO DE SERVICIOS
DE GESTION DE DATOS
Una de las caracteristicas propias
de los dispositivos conectados loT es
que generan un flujo de datos constante,
ya sean imagenes, sonido, informacién de
sensores o datos preprocesados por los pro-
pios dispositivos. Esto supone una avalancha
de informacion que debe ser recogida, almace-
nada, procesada y clasificada para su posterior
analisis, una tarea complicada y costosa que
muchas organizaciones no pueden realizar.
Esta necesidad ha generado un mercado inci-
piente de servicios de gestion de datos de IoT,
que segun los expertos de ABI Researchva acre-
cer con fuerza en los proximos afos, pudiendo
alcanzar 42.900 millones de délares para el afio
2026. En su dltimo informe sobre este mercado
indican que la expansién de los servicios habili-
tados para loT esta haciendo que el mercado se

Tras analizar las respuestas, para las empresas es importante
la integracion de los procesos de negocio, las estrategias de gestion
de talentoy la recopilacion y andlisis de datos porque se mejoran,
de esta manera, la rentabilidad, la experiencia del empleado

« Y acapacidad de toma de decisiones

acerque a una etapa de democratizacion de da-
tos, donde el analisis a tiempo real tendra una
presencia cada vez mayor.

Explican que, actualmente, los servicios de ges-
tion de datos de IoT ya incluyen la integraciéon de
datos, el procesamiento del flujo de informacién
en tiempo real y ciertas capacidades de analitica,
y que en la cadena de valor de loT cada uno de
estos componentes esta experimentando un cre-
cimiento econdmico. Sus estimaciones son que el
mercado de servicios de IoT Data Management
esta creciendo rapidamente, y estiman que este
afio alanzara un valor de 10.100 millones de do-
lares, una cifra que seguira aumentando hasta al-
canzar unos 42.900 millones en 2026.

Uno de los impulsores de este crecimiento
es la aparicién de soluciones de analisis y pro-
cesamiento del flujo de informacién, que per-
mite ofrecer informacion de gran valor para la
toma de decisiones de negocio. Los expertos
comentan que actualmente hay dos grupos
principales de proveedores, que se centran en
la nube y en el borde, respectivamente. Los
primeros estan liderados por AWS, IBM, Micro-
soft, Cloudera, junto con otras firmas menos
conocidas, todas ellas centradas en servicios
de gestion de datos basados en la nube.

La segunda categoria de proveedores incluye
firmas como ScaleOut, Crosser, SWIM.ai. y Clear-
Blade estan mas centradas en la analitica de
transmisién en tiempo real enfocada en las im-
plementaciones en el borde, paralo que a su vez
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se alian con proveedores de la nube para ofrecer
soluciones de administracién especificas para
cada industria. Como comenta Kateryna Dubro-
va, analista de investigacion de ABI Research,
“los proveedores de Edge estan expandiendo
su oferta de Streaming as a Service (SaaS) hacia
sistemas independientes del hardware. Las ca-
pacidades integradas de transmision e ingestion
de eventos incluidas como SaaS estandar y de-
sarrolladas especificamente tienen una légica de
aplicacién preconstruida y una ‘forma’ especifica
de la industria para manejar los datos”.

En lo que se refiere a los servicios de trans-
misién, los analistas destacan la influencia que
esta teniendo el avance del cédigo abierto, ya
que incluso las grandes firmas estan adoptan-
do tecnologias open source para su cartera
de soluciones |oT. En palabras de Dubrova, “la
adopcidén esta impulsada en gran medida por
el incentivo de costos para reducir la inversion
de capital para los usuarios finales, asi como
por atraer a las empresas con infraestructura

Comp(xr‘t&lo
en redes

™~ P
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heredada basada en codigo abierto”.

Los proveedores de la nube se estan cen-
trando sobre todo en la gestidén de datos y las
tecnologias de transmisién, y estan delegando
los servicios de analisis avanzado en otros pro-
veedores especializados, lo que se esta con-
virtiendo en un ejemplo de como el mercado
de servicios loT se esta fundamentando en
la cooperacion entre diferentes proveedores
y tecnologias, promoviendo una pila de tec-
nologia IoT de extremo a extremo. Al mismo
tiempo, otros proveedores como Oracle, Cisco
y Huawei estan integrando las capacidades de
inteligencia y analitica en los propios disposi-
tivos loT, siguiendo un enfoque radicalmente
diferente que diversifica la oferta disponible

para adaptarse a las distintas necesidades de
los clientes.

En conclusién, Dubrova afirma que “los pro-
veedores se estan diversificando en soluciones
impulsadas por la industria y plataformas ho-
listicas horizontales con aplicaciones habilita-
das verticales”. En su opinidn, esto demuestra
como el mercado esta en proceso de cambio,
impulsado por una creciente competitividad y,
en sefiala que en el futuro sera vital “compren-
der la oferta y la ubicacion de cada proveedor
en la cadena de valor de analisis de IoT, para
obtener una visidén del panorama competitivo
de las soluciones de analisis y transmision en
tiempo real”. m

@ MAS INFORMACION

o Transformacion digital: casos practicos

Inteligencia Artificial, ;como lo aplico
en mi empresa?

It

whitepapers

paradigma en practicamente todos los sectores de la industria.

INTELIGENCIA ARTIFICIAL, éCOMO LO APLICO EN MI EMPRESA?

La Inteligencia Artificial (IA) es una rama amplia de la ciencia de la computacion que se ocupa
de construir maguinas inteligentes capaces de realizar tareas que generalmente requieren
inteligencia humana. La |A es una ciencia interdisciplinaria con multiples enfoques, pero los
avances en el aprendizaje automatico v el aprendizaje profundo estan creando un cambio de
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Mercedes Criado, Cooperacion

Internacional, Fundacion Adelias

sta frase de Nelson Man-
E dela sigue de plena actua-

lidad. La vuelta al cole lle-
g0. Los centros educativos han
abierto sus puertas para recibir
a sus alumnos y alumnas, para
el comienzo del nuevo curso
escolar. Han hecho todo lo que
esta en sus manos para que sea
lo mas seguro posible.

Pero esta pandemia persis-
tente no quiere dejar que po-
damos seguir con nuestras vi-
das de manera normal. Es por
eso por lo que nuestros nifos,
niflas y adolescentes, se van a
ver de nuevo, con la necesidad
de seguir sus clases de manera

4 on line. Lo que nos devuelve el

problema afadido que sufren
muchos menores en sus casas,
y es que no disponen de dispo-
sitivos tecnolégicos o de cone-
xién a Wi-Fi.

Son muchos los colegios e ins-
titutos de la Comunidad de Ma-
drid que nos han transmitido
la gran necesidad que existe y
que estan viviendo muchos me-
nores. Para ayudar a disminuir
la brecha digital entre los nifios
espafioles, Fundacion Adelias,
vuelve a poner en marcha una
campana dirigida a empresas y
particulares.

Pedimos que nos donéis or-
denadores, tablets o cualquier
otro dispositivo movil que no
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necesitéis para que ningdn menor se quede
atras en sus estudios.

Sientu empresahay acciones de Responsa-
bilidad Social Corporativa para apoyar a las
familias que estan sufriendo los efectos de
la Covid-19, échanos una manoy hazle llegar
la campanfa. iTodo granito de arena cuenta!
¢Nos ayudas? (Te apuntas a este proyecto
tan bonito? m

#ningunnifodesconectado
#donaloquenouses
#contralapobrezainfantil
#personascomprometidas
#empresascomprometidas
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Fundacion Adelias

La Fundacion Adelias nace de la
mano de empresarios, ejecuti-
vos de multinacionalesy jueces
que piensan, profundamente,

que un mundo mejor es posi-
ble. Dedicamos tiempo, fondos,
talento e ilusion para trabajar
por ninos y adolescentes en

dos ambitos fundamentales:
educacion y salud. Movidos por
un compromiso con la socie-
dad, con la poblacion mas vul-
nerable, los nifos, trabajamos
construyendo hospitales, casas
cuna, escuelas, impulsando el
progreso y el desarrollo. Mo-

vemos especialistas de un lado
a otro del continente y forma-
mos a los hombres del futuro
para cambiar la realidad de las
comunidades para las que tra-
bajamos. El foco es Espafa en
materia educativa y Marruecos
en el ambito de la salud.
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Innovacion tecnoldgica:
la vacuna para un turismo seguro

E | sector del turismo esta siendo uno de los

mas castigados por la pandemia del CO-

VID-19. Uno de los pilares de la economia
espafiola, tanto por sus ingresos como por los
puestos de trabajo que genera, debe enfrentar-
se a la mayor crisis de su historia. Al igual que
en otros sectores, la tecnologia se esta convir-
tiendo en un gran aliado para ayudar a una re-
cuperaciéon mas rapida, segura y orientada a
satisfacer la experiencia del cliente.

Esta “digitalizacion exprés” del sector turisti-
co, junto con la “nueva normalidad”, introduce
riesgos de seguridad. Por ello, los hoteles de-
beran protegerse tanto desde el ambito tecno-
|6gico (seguridad TIC) como en el de experien-
cia de cliente (seguridad percibida).

Es obvio que la Seguridad TIC del negocio es
imprescindible, no se ve, pero si es vulnerada
puede producir importantes dafios tanto eco-
nomicos como de reputacion. Por ello, es ne-
cesario disponer de una buena estrategia que
garantice la proteccion de los sistemas e in-
fraestructuras de la empresa, a través de una
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serie de medidas como pentesting, wifi segu-
ra, seguridad perimetral, proteccién de datos,
acceso seguro cloud, seguridad desde el dise-
Ao SecDevOps, diagnosticos de seguridad que
nos alerten de posibles amenazas.

El segundo ambito es la seguridad que si se
percibe y que hace que los huéspedes se sientan
protegidos “como en casa”. La tendencia nos lle-
va a disponer de soluciones touchless o de “Con-
tacto Cero”, que permitan minimizar la exposi-
cion de los clientes al Covid-19, como el check-in/
check-out online o la apertura automatica de
puertas. Sera clave el desarrollo de aplicaciones
con tecnologias Big Data e Inteligencia Artificial,
como la vision artificial para la identificacién de
personas, calculo de aforo y distancia entre per-
sonas, deteccion del uso de mascarillas, medida
de temperatura, entre otras, para la construc-
cion de un mapa de calor para saber quién ha
estado en una determinada zona del hotel. Este
mapa facilitara informacion para saber qué zo-
nas hay que limpiar, conocer qué personas han
compartido estancias o controlar el aforo de las
instalaciones, segun las nuevas normativas.

Otra solucion tecnoldgica, que ya estan im-
plantando importantes cadenas hoteleras, son
las plataformas de telemedicina: para un turis-
ta que durante sus vacaciones necesite hacer
una consulta médica supone un importante
handicap emplear tiempo de sus vacaciones
localizando y acudiendo a un centro de salud.

< Poder disponer de este servicio desde el pro-

pio hotel, recibiendo un diagndstico a través
de una cita médica en remoto, aportard un alto
grado de satisfaccion al cliente. El sector hote-
lero debe apoyarse en la tecnologia como pa-
lanca para salir de esta complicada situacion.
Durante las épocas de crisis puede ser el mejor
momento para innovar, ya que aquellos que
inviertan en innovacion seran los que primero
consigan adaptarse a la nueva situaciény mar-
car la diferencia respecto a los demas.

En GMV siempre hemos apostado por la in-
novacion como motor de crecimiento de la
compafiia; prueba de ello es que destinamos
un 10% de nuestra facturacion a proyectos de
|+D+i para ayudar a nuestros clientes en sus
negocios. En GMV estamos abiertos y anima-
mos a las empresas del sector del turismo a
contarnos sus necesidades y desa-
fios para buscar y crear conjun-
tamente las soluciones tecno-
|6gicas que les permitan
avanzar hacia su po-
sicion de tiempos
pasados.

UN SECTOR FUNDAMENTAL

EN LA ECONOMIA ESPANOLA

El turismo es un sector representativo de la econo-
mia espanola. Se ha convertido en el principal mo-
tor, con una aportacion al producto interior bruto
del 12,5 por ciento. La produccion del turismo se
aproximo a los 300.000 millones de euros el pasa-
do ano. Pero la situacion actual, caracterizada por la
pandemia, va a trastocar el ascenso en sus cifras.
Para conocer mas detalles, hemos hablado con Al-
varo Carrillo de Albornoz, director general del Insti-
tuto Tecnologico Hotelero, y Joan Antoni Malonda,
Tourism Business developer en GMV, que analizan
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la situacion actual y apuntan al uso de la tecnologia
como habilitador de nuevas capacidades del sector
turistico que le ayudaran a paliar la crisis.

Segun las dltimas cifras, el sector turistico en Es-
pana podria llegar a perder mas de 130.000 millones
de euros. Tal y como explica Alvaro Carrillo de Albor-
noz, "vemos la situacion con mucha preocupacion,
porque no se esta produciendo la recuperacion en
que preveiamos el pasado mes de marzo. Esta re-
cuperacion tiene mas formade Uo de L, lo quevaa
ser muy duro. Las previsiones en primavera, cuando

no habia turistas y no volaban aviones, eran que se
podian perder 90.000 millones de euros, pero, des-
graciadamente, esta cifra se va a ver aumentada,
porque la campana de verano ha ido mal. El turismo
nacional si ha respondido, asi como la Cornisa Can-
tabrica, pero el turismo de sol y playa y el turismo

El sector tiene que transformarse vy transmitir la con-
fianza necesaria, por lo que quisimos saber que ideas y
tecnologias innovadoras se han puesto en marcha para
ayudar al sector en esta transformacion. Para Alvaro
Carrillo de Albornoz, “al principio, se trabajo muy bien
con la administracion para asegurar que toda la oferta

extranjero no ha podido llegar. El cierre del ano va a estuviera preparada para poder recibir turistas. Pero, lo

ser muy duro. De momento, estan los ERTES, pero
¢qué va a pasar cuando acaben estos ERTES? Por-
que, si no hay demanda ni turistas, no tiene sentido
gue haya empresas turisticas”.

E:: TURISMO SEGURO GRACIAS A LA INNOVACION TECNOLOGICA

malo es que no ha habido demanda para poner en mar-
cha estos protocolos. Ahora las aplicaciones en los ho-
teles estan en pleno uso, porque la tecnologia tiene mu-
cho que decir. La oferta, los hoteles, los restaurantes...
hemos hecho nuestro trabajo, pero ahora necesitamos
que se resuelva la problematica sanitaria para poder
transmitir confianza”

Ante esta situacion, qué problemas detectan las em-
presas de Tl y como pueden ayudarles a resolverlos. Tal
y como senala Joan Antoni Malonda, “en esta primera
fase, con implantacion de medidas urgentes, hemos
visto aplicaciones, tecnologia de contacto cero, proce-
sos on-line... también ha habido que implantar solucio-
nes de teletrabajo y, en otro ambito, aplicacion de la IA
para control de aforo, de uso de mascarillas, parala crea-
cion de grupos de calor para optimizar otras funciones,
como las de limpieza y desinfeccion. Ahora estamos en
una nueva fase de reactivacion, donde otras tecnologias
pueden coger el relevo en lo que hemos venido a deno-
minar Destinos Turisticos Inteligentes, con tecnologias
como RPA, para automatizar procesos mas engorrosos
ahorrando tiempo y errores humanos en su gestion; y el
desarrollo de otras lineas que puedan transmitir segu-
ridad al usuarios, como pueden ser soluciones de Tele-
medicing, que ayudan a los turistas sin tener que des-
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plazarse a centros de salud, o la vigilancia digital. Todas
estas lineas es donde podemos ayudar al sector”.

Esta velocidad a la hora de poner en marcha
nuevos procesos, puede generar algun riesgo.
Para Joan Antoni Malonda, “toda esta tecnologia
abre el acceso a la informacién tanto desde mas
lugares como por parte de mas personas. Desde
nuestro area de Ciberseguridad hemos visto un
incremento de las amenazas por el Covid-19, en
especial en el sector hotelero, con ataques masi-
vos a algunos grandes hoteles mundiales. Para
hacer frente a esto, es necesario un buen plan que

CIBERSEGURIDAD EN EL SECTOR TURISMO

El equipo de inteligencia de cibe-
ramenazas de GMV ha publicado
recientemente un informe que
refleja que, en los tiempos ac-
tuales, se han incrementado las
campanas de phishing en Espana,
en especial las relacionadas con
la pandemia de la COVID-19. Du-
rante los Gltimos meses, Espana
ha ocupado los primeros puestos
del ranking de paises mas ata-
cados del mundo por amenazas
relacionadas con el COVID, con
mayor foco en el ambito sanita-
rio (ransomware NetWalker).

Los ataques cuentan con la
misma metodologia y vecto-
res de ataque, son similares al
tipo de amenazas que se venian
produciendo anteriormente,
pero los ciberdelincuentes,
ante el momento de debilidad
del usuario, han cambiado el
anzuelo para que piquemos,
aprovechando la necesidad de la
gente de estar informada sobre
el virus, o el nuevo escenario al
que nos vemos expuestos con
el teletrabajo. Los ataques mas

empleados que estamos viendo
son URL fraudulentas, aplicacio-
nes maliciosas malware y correos
electronicos de spear phishing,
para el robo de datos de tarjetas
de crédito de clientes, datos de
fidelizacion y personales, donde
se busca la personalizacion del
ataque hacia una victima u orga-
nizacion, consiguiendo un mayor
porcentaje de éxito, en un mo-
mento de debilidad del usuario.

En el sector hotelero se siguen
produciendo importantes ata-
ques, como los sufridos por la
cadena Marriot o el Hotel MGM
Resort de Las Vegas, consiguien-
do de forma masiva el robo de
la informacion privada de sus
huéspedes (como datos persona-
les, de contacto y de tarjetas de
fidelizacion, entre otros) y que
demuestran que es un sector
muy atractivo para los ciberdeli-
cuentes.

Como hemos dicho anterior-
mente, es necesario disponer de
una buena estrategia que garan-
tice la proteccion de los sistemas

e infraestructuras de la empresa,
a través de medidas como pen-
testing, wifi segura, sequridad
perimetral, proteccion de datos,
acceso seguro cloud, seguridad
desde el disefio SecDevOps y
concienciar de la importancia de
la seguridad digital a los emplea-
dos, considerados como el pun-
to débil de nuestra cadena de
seguridad. Esta “nueva norma-
lidad” ha provocado en muchas
organizaciones la necesidad de
implantar teletrabajo, favore-
ciendo el riesgo de que se hayan
introducido vulnerabilidades en
los sistemas de acceso remoto,
especificamente, en los siste-
mas VPNs y escritorios virtuales
(VDIs), por lo que es necesario
realizar diagnoésticos de sequri-
dad que nos alerten de posibles
amenazas.

No hay una receta magica, pero
esta claro que la combinacién
de la Transformacion Digital, la
Cibersequridad y la Innovacién
tecnoldgica puede ser una buena
vacuna para un turismo sequro.
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incluya actualizaciones y cumplimiento de la nor-
mativa vigente, un control de las vulnerabilidades @ MAS INFORMACION
de nuestro sistema, realizar testing de aplicacio-

;Te gusta este reportaje?

vulnerables en el trabajo en remoto para garanti- ITH y Melia Hotels International
zar la seguridad. Otro pilar seria la educacion di-
gital, capacitando y concienciando a los usuarios, ° Proteccion de aplicaciones tecnoldgicas
para reducir el factor humano en la inseguridad”. para el sector turismo
En el caso de GMV, “siempre hemos apostado
por la innovacién, y animamos a todas las empre- Diagnéstico express de seguridad
sas a contactar con nosotros para trabajar en so-
luciones especificas para sus necesidades”. m @ Medicina no presencial: Antari

nesy chequear periddicamente puntos de acceso O Webinar sobre innovacién tecnoldgica con Com p arteld \ < =N @
o redes N N\

AUTOMACION DE PROCESOS -RPA

La Automatizacion Roboética de Procesos
(RPA) es otro de los grandes aliados indis-
pensables para ayudar a la Transforma-
cion Digital del sector turismo. Conseguir
automatizar procesos engorrosos de ad-
ministracion como el proceso de reservas,
el registro de nombre de pasajeros, la va-
lidacion de datos, la gestion de devolucio-
nes y reembolsos, no sélo impacta direc-
tamente en el ahorro de tiempo dedicado
a estas tareas si no que reduce los errores
humanos y mejora la experiencia de clien-
te, ya que el empleado se centra en apor-
tar valor al cliente dejando que los bots
hagan el trabajo preliminar de datos.
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en un mundo cambiante
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Planteando la base digital

para el negocio en un mundo cambiante

Pat Gelsinger, Chief Executive Officer de VMware, fue el encargado de dar el pistoletazo de salida de la primera edicién virtual
de VMworld que se desarrollé del 30 de septiembre hasta el 1 de octubre para mostrar la visién estratégica de la compaiia, asi
como multiples ejemplos de éxito de sus clientes en un ano, este 2020, que el propio Gelsinger definia como extraordinarioy
< retador. Y esta estrategia pasa por proponer la base digital para responder a las necesidades de un mundo impredecible. 3
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permitido, tal y como explicaba Pat Gelsinger

en su mensaje de bienvenida, “estar conec-
tados con mas de vosotros”. De hecho, las cifras
de registrados que manejaba ayer la compaiiia se
situaban por encima de las 120.000 personas, con
unas 2.700 desde Espafia. Pero la edicion de este
afo es especial, porque la situacion que hemos
vivido “esta cambiando cualquier tipo de interac-
cion en nuestras vidas”, una realidad que exige
un profundo cambio que coloca en el centro la
innovacion digital “donde convergen elementos
como aplicaciones, nube y dispositivos, y donde
nuestra estrategia pasa por permitir trabajar con
cualquier app, en cualquier nube y con cualquier
dispositivo”, recordaba Pat Gelsinger.

Sobre esta base, Gelsinger ha sefialado que
VMware quiere seguir siendo “el elemento mas
innovador de vuestra infraestructura, pero si
vemos la VMware de hoy, va mas alla de la in-

I a celebraciéon virtual de VMworld 2020 ha

;Quieres descubrir
todas las novedades de
VMworld 2020?

Accede a los
contenidos bajo
demanda en

este enlace

fraestructura, estamos definiendo las priori-
dades digitales en todas las areas del negocio.
Nuestra estrategia consiste en proporcionar la
base digital para un mundo impredecible”.

Para el CEO de VMware, “el core de nuestra
estrategia son vuestros negocios, vuestras
aplicaciones y vuestros datos”, y es que reco-
nocia que en estos meses “he hablado con mu-
chos CEO y CIO y en todos detecté la urgencia
de buscar nuevas formas de interactuar con
sus clientes para mantener el negocio. La clave
para ello es la innovacién en el software”.

CINCO PIEZAS ESENCIALES

PARA LA ESTRATEGIA DE VMWARE

El objetivo de VMware es potenciar el negocio
de los clientes, y para ello ha disefiado una es-
trategia con cinco piezas esenciales: Moderni-
zaciéon de las Aplicaciones, Multi-Cloud, Espacio
de Trabajo Digital, Virtual Cloud Networking y
Seguridad Intrinseca.

Comenzando por la Modernizacién de las
Aplicaciones, hace un afio VMware presenta-
ba Tanzu, para crear, ejecutar y modernizar las
aplicaciones en cualquier nube mediante con-

% E; VMWORLD 2020: SESION GENERAL
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tenedores. Ahora, explicaba Gelsinger, “/hemos
redisefiado vSphere para que Kubernetes sea
el componente principal”. El que hasta la fecha
era el Proyecto Pacific, “ya esta disponible, con
lo que vSphere es a dia de hoy la mejor pla-
taforma para ejecutar apps virtualizadas y en
contenedores”.

ACUERDO CON NVIDIA: PROYECTO MONTEREY
Pensando en el futuro de las apps, éste esta en
los datos, y la mejor forma de extraerlos y ex-
plotarlos pasa por la Inteligencia Artificial. Son
muchos los casos de uso, pero la IA sigue sin
estar disponible para todas las empresas, y su
adopcion empresarial no pasa del 10-15%, de
ahi que VMware haya anunciado en esta edi-
cion de VMworld una alianza estratégica con
Nvidia para llevar la IA a cualquier empresa. La
que serala proxima re-arquitectura de vSphere,
el Proyecto Monterey, pasa por transferir el sis-
tema operativo del centro de datos a SmartNIC
aislando las apps del plano de datos y de con-
trol, acelerando el procesamiento de datos y la
seguridad del procesamiento, incrementando
con ello el rendimiento en el centro de datos.

UNA REALIDAD MULTI-CLOUD

La segunda de las areas, el entorno multi-cloud,
es la plataforma estratégica para desarrollar el
negocio, porque permite la innovacién aprove-
chando las fortalezas de los distintos servicios

< cloud. Pero “es imprescindible que no se creen

nuevos silos entre las diferentes nubes y, para
ello, VMware Cloud permite ejecutar cualquier
app en cualquier nube.

En este terreno, presume VMware de sus alian-
zas, entre las que destacan la que tiene con AWS,
cuyo numero de maquinas virtuales se triplica
anualmente y Azure, ya disponible en Norteamé-
rica, Europa y Asia, si bien VMware Cloud alcanza
ya los principales hiperescaladores, incluyendo
IBM, Alibaba, Google y Oracle, ademas de instala-
ciones on-premise con VMware Cloud on Dell. Con
estoy los mas de 200 partners de VMware Cloud,
“somos el elemento integrador en este mundo de
nubes multiples”, recalcaba Gelsinger, que ade-
lantaba el anuncio de VMware Telco Cloud para el
desarrollo de 5G, “poniendo a disposicion de los
principales jugadores un entorno abierto y defi-
nido por software en la nube”. Asimismo, afiadia
gue estan trabajando con Dish en el desarrollo de
la primera RAN (Radio Area Network) nativa de la
nube y definida por software, que llegara primero
a Estados Unidos antes de desplegarse en otras
zonas geograficas.

NETWORKING DEFINIDO POR SOFTWARE

La tercera pieza de la estrategia de VMware
es Virtual Cloud Networking, con un elemento
central, NSX, que ya supera los 17.000 clientes
a nivel mundial, incluidas 91 empresas de la
lista Fortune100. NSX proporciona la flexibili-
dad de una solucién definida por software en
cuatro segmentos:

Novedades VMWorld 2020:
Modernizacion de Aplicaciones

Recordaba Gelsinger que cuando Java lleg¢ al
mercado, lo hizo con la promesa de desarrollar
una vezy ejecutar en cualquier plataforma.
Ahora es necesaria una propuesta similar en el
mundo actual, un mundo multi-cloud e hibri-
do, y ésta es Kubernetes, la herramienta ideal
para automatizar la creacion y ejecucion de
aplicaciones en contenedores.

Tanzu permite a los desarrolladores llevar
las apps a produccion mas rapido y entregar el
codigo en cualquier nube. Con el nuevo redise-
no de vSphere, VMware convierte esta plata-
forma “en la mejor para ejecutar aplicaciones
virtualizadas y contenedorizadas”.

VMware Tanzu
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< Extender las apps modernas en varias nu-
bes de forma automatica con equilibrio de car-
ga avanzado.

% Seguridad intrinseca en las apps en cual-
quier lugar con firewalls definidos por servicio,
gue ahora se integra con la deteccién de ame-
nazas de LastLine.

% Extender la red al Edge y sucursales con
VeloCloud.

% Extender los servicios de seguridad al Edge.

Ahora, VMware anuncia significativas mejo-
ras en seguridad en SD-WAN con Secure Access
Service Edge (SASE), que incluye acceso Zero
Trust con Workspace ONE junto con el firewall
para NSXy controles web avanzados con Secure
Web Gateway. Ademas, la compafiia ha anun-
ciado un alianza de la suite SASE con Zscaler.

SEGURIDAD INTRINSECA
Y es que la seguridad es un elemento esencial en
toda la estrategia de VMware, una seguridad ba-
sada en una propuesta coherente independien-
temente de la app, la nube o el dispositivo. Cator-
ce meses después de la combinacion con Carbon
Black, ofrecen servicios a mas de 200.000 clientes
de seguridad, un negocio que representa mas de
1.000 millones de ddlares para la compafiia.
Ahora se anuncia VMware Carbon Black Cloud
Workload, una herramienta para configurar y
administrar cargas de trabajo virtuales, que in-
tegra, de forma navita, vSphere para simplifi-

< cad las operaciones. Aprovechando su anuncio,

Novedades VMworld 2020: Alianza con Nvidia

VMware y Nvidia han anunciado
durante el VMworld 2020 un
acuerdo para ofrecer una plata-
forma empresarial de extremo
a extremo para Inteligencia
Artificial, una nueva arquitectu-
ra para los centros de datos, la
nubey el perimetro que utiliza
unidades de procesamiento de
datos (DPU) de NVIDIA para
apoyar a las aplicaciones exis-

tentes y de proxima generacion.

A través de esta colabora-
cion, el conjunto de soluciones
de IA de Nvidia se integrara
en VMware vSphere, VMware
Cloud Foundation y VMware
Tanzu, con el objetivo de acele-
rar la adopcion de la IA, al per-
mitir a las empresas ampliar la
infraestructura existente para
IA, gestionar todas las aplica-
ciones con un Unico conjunto
de operaciones, e implementar
una infraestructura prepara-
da para IA donde residan los
datos, ya sea en el centro de
datos, la nube o el perimetro.

Como parte del Proyecto

Monterey, ambas compaiiias
trabajaran para ofrecer una
arquitectura para la nube hi-
brida basada en la tecnologia
SmartNIC, incluido Nvidia
BlueField-2. La combinacion

de VMware Cloud Foundation
y Nvidia BlueField-2 ofrecera
una infraestructura de proxima
generacion diseiada especi-
ficamente para las demandas
de la IA, machine learning, alto
rendimiento y aplicaciones
centradas en datos. También
ofrecera una aceleracion de
aplicaciones ampliada mas alla
de la inteligencia artificial para

9

todas las cargas de trabajo
empresariales y proporcionara
una capa adicional de seguridad
a través de una nueva arquitec-
tura que descarga los servicios
criticos del centro de datos de
la CPU a las SmartNICy las DPU
programables. Preguntado por
este proyecto por IT User, Pat
Gelsinger seialaba que se trata
de un proyecto “a largo plazo.
Se trata de un proyecto muy
significativo del que esperamos
ver resultados en los proximos
anos. No se trata de buscar re-
sultados a corto plazo, porque
es un cambio muy profundo”.
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Seguridad Intrinseca

La estrategia de seguridad de VMware pasa por
una propuesta Unica y coherente sin que importe
de qué aplicacion se trata, en qué nube se ejecuta

o con que dispositivo. Esta propuesta de seguridad

se vio reforzada hace poco mas de un ano con la
combinacion de la tecnologia de la compaiia con

Carbon Black, y ahora se mejora con la posibilidad

de configurar y administrar maquinas virtuales.

Espacio de trabajo digital

En un momento en que el trabajo en remoto ha
adquirido un protagonismo inusitado, VMware ha
anunciado una solucién que potencia las capacida-
des de su plataforma en este segmento: Workspa-
ce ONE. Asi, para potenciar a esta fuerza laboral
remota, anuncia Workspace Solution, que incluye:
Workspace ONE, VMware SD-WAN by VeloCloud y
VMware Carbon Black EndPoint. Unidas estas tres

herramientas, se ofrece una solucién Zero Trust para

Virtual Cloud Networking

VMware anuncia significativas mejoras en se-
guridad en SD-WAN con Secure Access Service
Edge (SASE), que incluye acceso Zero Trust con
Workspace ONE junto con el firewall para NSX
y controles web avanzados con Secure Web
Gateway. Ademas, la compaiia ha anunciado
un alianza de la suite SASE con Zscaler.

_> O

_> O

que los trabajadores tengan la libertad para trabajar
desde cualquier lugary con cualquier dispositivo.
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VMware ofrece una prueba gratuita para sus
clientes durante los préximos 6 meses, con un
ndmero ilimitado de maquinas virtuales.

ESPACIO DE TRABAJO DIGITAL

La ultima pieza de la estrategia es el Espacio
de Trabajo Digital, en un momento en que “vi-
vimos la mayor evolucion del teletrabajo en la
historia”. De ahi que VMware quiera potenciar
a esta fuerza laboral remota y anuncie Wor-
kspace Solution, que incluye “lo mejor de tres
areas”, Workspace ONE, VMware SD-WAN by
VeloCloud y VMware Carbon Black EndPoint,
que, combinados, “constituyen una solucién
Zero Trust que ofrece a los trabajadores la li-
bertad para trabajar desde cualquier lugar y
con cualquier dispositivo”. m

@ MAS INFORMACION

@ Todos los contenidos de VMworld
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AGILIDAD Y TRANSFORMACION TECNOLOGICA:
APUESTAS DE MUCHAS EMPRESAS TRAS LA PANDEMIA

ANTE UNA NUEVA REALIDAD EN LA QUE LO DIGITAL SE HA CONVERTIDO EN MUCHOS CASOS EN EL UNICO CANAL

DE INTERACCION CON LOS CLIENTES, ES FUNDAMENTAL QUE LAS EMPRESAS SE REINVENTEN Y ADAPTEN A UNA VELO-

CIDAD NUNCA ANTES VISTA PARA ASEGURAR NO SOLO SU SUSTENTO SINO TAMBIEN SU SUPERVIVENCIA.

endriamos que volver a la Segunda Guerra
T Mundial para ver una crisis econdmica tan
severa como la que estamos experimen-
@ tando actualmente. Segun los datos del Banco @
Mundial, como resultado de las medidas pre-
ventivas impuestas por varios paises para con-
tener el brote del COVID-19, se espera que la
economia mundial disminuya en un 5,2% solo
en 2020, con una contraccion del 9,1% en Eu-
ropay del 6,1% en Estados Unidos y Japon. Con
la vista puesta en una nueva realidad en la que
lo digital se ha convertido en numerosos casos
en el Unico canal de interaccion posible con los
clientes, resulta fundamental que las empre-
sas se reinventen y se adapten a una velocidad
nunca antes vista para asegurar, no solo su sus-
tento, sino también su supervivencia.
Con esta realidad en mente, en la primavera
de este ano OutSystems encuestd a mas de
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2.200 lideres y profesionales de las tecnologias
de la informacion de todo el mundo para ver
la rapidez con la que las empresas estan res-
pondiendo a los cambios y qué tacticas estan
utilizando para aumentar su capacidad de
adaptacion. Los resultados estan disponibles
en el informe The Speed of Change, elabora-
do en medio de una pandemia causada por
el COVID-19,y en él se trabajo a nivel mundial
y por zonas geograficas.

En cuanto a la region del sur de Europa (que
incluye a Francia, Italia, Portugal y Espana), el
informe muestra que el 23% de las empresas
del sur del continente apuestan por la agilidad
y la aceleracion de la innovacion para superar
la crisis del COVID-19. De hecho, el informe
destaca que la confianza empresarial ha sido

LA GLAVE DE LA VELOCIDAD

La velocidad es la palabra clave. Las empresas
que se centran en las necesidades de sus
clientes y ofrecen a sus desarrolladores oportu-
nidades de innovacion y rapidez seran las mas
eficaces para hacer frente a los desafios del
cambio. Algunas empresas ya estan en esta eta-
pa, donde estan innovando continuamente para
ser las mas competitivas y las mas rapidas. Otras
todavia tienen un largo camino por recorrer.
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la principal afectada, lo que plantea serias du-
das sobre la “nueva normalidad”. Sin embar-
go, también demuestra que se reconoce que
las mejoras en la agilidad y la capacidad de
innovacion son factores clave para el liderazgo
en tiempos de incertidumbre.

APLICACIONES EMPRESARIALES
Impulsados por estos dos gjes, el 65% de las
empresas tiene 10 o mas aplicaciones en
desarrollo y planificadas para 2020, y el 29%
cuenta con mas de 25 aplicaciones planifi-
cadas para este ano también. Es en el sector
financiero donde se realiza el mayor esfuerzo
de innovacion, ya que el 88% de las empre-
sas dispone de mas de 10 aplicaciones pre-
vistas para 2020.

Mirando hacia el futuro, la velocidad es
ahora el mayor foco de atencion de las em-

UNAREALIDAD COMUN A TODAS LAS
EMPRESAS ES LA NECESIDAD DE
CENTRARSE EN LA ENTREGA DE VALOR AL
NEGOCIO Y AL CLIENTE, PARA CONVERTIRSE
EN VERDADEROS LIDERES EN AGILIDAD

presas, basado en la necesidad de asegurar
gue sus equipos de desarrollo tengan una
via rapida para la innovacion. Con ese fin, el
61% de las empresas encuestadas indican
gue la tecnologia de la nube es la que les
permitira estar a la cabeza, asi como la tec-
nologia low code (44%).

En el informe también se menciona la con-
tratacion: el 40% de las empresas aumentaron
sus equipos para el desarrollo de aplicaciones
en el ultimo ano, pero solo el 15% dice que es
facil contratar a este tipo de profesionales. m
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Las empresas actuales se enfren-
tan a un reto cada vez mayor
para asegurar su supervivencia, en
un mercado cada vez mas exigente
y cambiante. Los modelos tradicio-
nales de negocio saltan por los aires,
y ha quedado evidenciado recien-
temente que las empresas necesi-
tan adaptarse a la velocidad de la
luz para poder seguir en la brecha.
Necesitan esa agilidad para poder
alcanzar la disrupcion que les permi-
ta ser diferenciales y brillar sobre el
resto de los competidores.

Para alcanzar ese objetivo las
empresas deben focalizarse en sus
clientes y en sus procesos de nego-
cio, la tecnologia y las aplicaciones
nunca pueden ser un condicionante
a la hora de desarrollar un negocio.
El uso adecuado de las tecnologias
facilitara el camino hacia la disrup-
cion, pero nunca hay que olvidar que
el foco debe estar en el cliente y en

ESPECIALES - [[dUser

LA IMPORTANCIA DE LOS DESARROLLOS LOW CODE
PARA EL FUTURO DE LAS ORGANIZACIONES

como deben adaptarse las organi-
zaciones para satisfacer las deman-
das de sus clientes. La necesidad de
tener las organizaciones centradas
en los clientes implica disponer de
soluciones personalizadas, por lo que
hay que ofrecer un traje a medida
para que su experiencia sea unica.

AGILIDAD Y DESARROLLO
LOW CODE
Por otro lado, los ciclos de tiempo
han cambiado y se necesita agilidad
para poner en marcha las nuevas
soluciones. La combinacion de so-
luciones personalizadas y reduccion
del time to market es una bomba de
relojeria, y para poder solucionar este
complicado reto debemos apoyar-
nos en plataformas de desarrollo low
code, de las que OutSystems es un
lider indiscutible.

OutSystems nos permite cumplir
con los principales objetivos que

toda aplicacion debe tener en este
complicado contexto: rapidez en el
desarrollo, fiabilidad en la puesta
en produccion, escalabilidad de las
soluciones y seguridad.

En pocos anos, el uso de las plata-
formas low code no sera una opcion.
Aquellas organizaciones que no las
hayan adoptado como parte de su
estrategia digital se encontraran en
una clara desventaja competitiva con
el resto de las organizaciones de su
sector. Por eso es importante adoptar
estas plataformas lo antes posible
y aprovechar el gran potencial que
ofrecen y su rapida curva de aprendi-
zaje, para poder entregar soluciones
diferenciales en tiempos récord.

EL ROL DEL PARTNER
ADECUADO

El papel de los integradores como
Sothis es fundamental, ya que sa-
bemos trasladar las necesidades de

GUILLEM GIMENEZ BADIA

DIRECTOR DE SOLUCIONES
Y DESARROLLO EN SOTHIS

nuestros clientes a las aplicaciones
que necesitan en cada momento.
Les ofrecemos todo nuestro cono-
cimiento, tanto técnico como sec-
torial, y ponemos a su disposicion @
personas con un alto grado de certi-
ficacion en el uso de OutSystems.

Sin duda estamos viviendo una
época de cambios sin precedentes.
La eleccion de los companeros de
viaje adecuados marcara la diferen-
cia, y hara que el camino hacia la
disrupcioén se haya transitado de una
manera mas facil o compleja. Es im-
prescindible apoyarse en tecnologias
de solvencia contrastada y en equi-
pos enfocados al cliente y basados
en el conocimiento, algo en lo que
tanto OutSystems como Sothis son
lideres en su mercado.
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LAS PALANCAS QUE IMPULSAN LA DISRUPCION

ROSAS EMPRESAS QUE SE ENFRENTABAN

EN LOS ULTIMOS ANOS HEMOS VISTO NUME-
A UNA INTENSA COMPETENCIA EN EL MER-

@ LA TAN SONADA DISRUPCION? @

abemos que la competencia es global a
través del comercio electronico, pero
lo que estamos observando ahora es
que empresas que no eran vistas como
una competencia tradicional en un mer-
cado en particular se estan readaptan-
do a cualquier sector que muestre valor
economico. Y pueden hacerlo de una manera
muy rapida y exitosa.

Todos tenemos la referencia de Netflix, que
facilitdo a los consumidores el alquiler de pe-
liculas y fue capaz de competir de una ma-
nera disruptiva con empresas como Block-
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buster. Pero, la cosa no termina ahi. Netflix
también ha entrado en el sector de la pro-
duccidon de series y peliculas, compitiendo
con los productores y distribuidores de peli-
culas mas grandes del mundo. Blockbuster
nunca lo hubiera logrado. Los ganadores es-
tan hechos para el cambio. Igual que Netflix
en su sector, también Uber ha emprendido
una completa disrupcion en el mercado en
el que actua.

Si echamos un vistazo y examinamos lo
gue esta sucediendo en el mercado, pode-
Mos ver cuan intensa se ha vuelto la compe-
tencia en los ultimos anos.

Hace tan solo una década, la cantidad de
organizaciones que lograban una capitaliza-
cion de mercado de mil millones de ddlares
era muy escasa. Sin embargo, en los ultimos
anos esto se ha disparado debido a la habi-
litacion de la tecnologia en el entorno de los
servicios en la nube, el alto ancho de banda
en los dispositivos moviles y las nuevas for-
mas de hacer comercio digitalmente.

En una encuesta reciente observamos que
19 organizaciones llegaron a una capitaliza-
cion de mil millones de ddlares en menos de
un ano. ;Qué esta ocurriendo? ;Qué hace a
estas empresas tan diferentes? Lo que ocurre
es que estas organizaciones (los disruptores)
ya no solo compiten con los presupuestos
de los consumidores en un mercado unico,
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estan compitiendo por cada euro que gasta
un consumidor, en todos los mercados, ofre-
ciendo productos y servicios relevantes de
una Mmanera muy rapiday con una experien-
cia de los clientes sencilla y sin fricciones ni
contratiempos.

NO SOLOIT

RADIOGRAFIA DEL DISRUPTOR

Y icuadles son las caracteristicas que tienen es-
tas empresas? En primer lugar, estan centradas
en el cliente: estas empresas estan completa-
mente orientadas hacia sus clientes y todo lo
gue crean esta destinado a satisfacer sus ne-
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cesidades. En segundo lugar, tienen agilidad:
cada vez que localizan una nueva necesidad
no satisfecha, pueden alinear a su gente, sus
procesos y la tecnologia para satisfacerlas.

Una de las cosas clave en las que se centran
estas empresas es acortar la distancia entre lo
gue ofrecen en términos de productos y ser-
vicios y el consumidor potencial. Al eliminar
cualquier paso intermedio, hacen que la ex-
periencia del cliente y la capacidad de reali-
zar transacciones sean rapida y amigable. Las

CONTENIDOS Y,

empresas que hacen esto de una manera ma-
gistral son continuamente agiles. Es decir, pue-
den iterar rapidamente, intentar, fallar, y repetir
hasta que tienen éxito. Esa es la forma en que
las organizaciones mas disruptivas ganany eso
es lo que saben hacer muy bien.

Ellas lo pueden hacer porque tienen una ar-
guitectura moderna altamente integrada, dis-
tribuida y débilmente acoplada. La mayoria de
las empresas no disponen de este lujo. Ade-
Mas, son capaces de atraer a las personas con

Full Stack Development Platform UseYourTalentl
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mejor talento y siempre estan muy enfocadas
en los clientes. En comparacion, hay muy pocas
empresas en el escenario global que estén tan
bien financiadas como Uber, Netflix o Amazon,
y que puedan construir sistemas digitalesy a la
par atraer a los recursos con mejor talento.

LA PROPUESTA DE OUTSYSTEMS

Lo que ofrece OutSystems pasa por utilizar to-
das las capacidades que tiene y su potencial
para que las empresas puedan ser disruptoras
en el mercado en el que compiten. Es una uni-
ca plataforma integrada donde la automatiza-
cion esta incorporada y con un enfoque visual
gue garantiza que las aplicaciones sean rapi-
das de crear y cambiar. Permite, ademas, que
las empresas saquen partido de su equipo (uti-
licen a su gente) y hagan del software persona-
lizado un diferenciador fundamental para su
negocio y en su mercado.

Todas las aplicaciones que se crean se gje-
cutan en una plataforma moderna disenhada
para la escalabilidad, la seguridad y el rendi-
miento. Se integra facilmente con todos los
sistemas de los clientes y también se puede
utilizar para reemplazar las plataformas exis-
tentes que dan servicio desde hace tiempoy
con tecnologia ya desfasada (legacy systems).

OutSystems es unica en la capacidad para
permitir crear una experiencia de consumidor
consistente en cualquier canal, y también para
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integrar todos los demas sistemas de los que
dependen estas experiencias. Por eso propor-
ciona un enfoque que va a permitir a empre-
sas con una organizacion, con personas, proce-
sos y tecnhologia establecidos, transformarse en
una organizacion disruptora o innovadora.
Desde OutSystems, basandonos en cuatro
pilares clave (experiencia, agilidad, tecnologia y
talento), permitimos a los clientes centrarse de
inmediato en las cosas que importan para su
negocio, proporcionando ese foco en el cliente
gue hoy en dia es tan necesario, mejorando sus
operaciones internas y externas; y modernizan-
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do su tecnologia de extremo a extremo para
brindar una transformacion digital integral.

Con ello el cliente puede lograr mayores be-
neficios con una generacion de valor muy rapi-
da, desde la mejora de los costes y los gastos,
pasando por la diferenciacion para aumentar
la rentabilidad y la cuota de mercado con una
capacidad sostenida para la innovaciony la ex-
pansion continua.

En resumen, OutSystems es una plataforma
para todo y para todos, que permite a cual-
quier organizacion utilizar el equipo del que
ya se dispone para crear el software y las apli-
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caciones que son fundamentales y principales
para su nhegocio.

EL CAMINO A LA DISRUPCION

Como hemos visto, las empresas disruptivas
son aquellas que son capaces de alcanzar el
éxito de una forma mas rapida y con una tasa
de éxito mayor. Si bien, el camino hacia la dis-
rupcion no es un camino facil. Hay que tener
muy claro el camino que hay que recorrery en
gué grado de madurez se encuentra cada or-
ganizacion para acertar en los pasos a realizar.

En ese camino, estamos observando que
las cadenas de consumo se estan modifi-
cando, aumentando la demanda en com-
pras on-line, seguridad y eficiencia en la ca-
dena de distribucion.

Por otra parte, cada vez mas, se esta poten-
ciando el trabajo en remoto, lo que implica
una mayor dependencia de plataformas de
colaboracion y videoconferencia. Las em-
presas tienen un grado de deslocalizacion
muy elevado, lo que obliga a tener que tra-
bajar en entornos distribuidos y accesibles
desde cualquier lugar del mundo y desde
cualquier dispositivo conectado.

Como consecuencia inevitable de este
cambio de paradigma, las amenazas y las
brechas de seguridad aumentan. Por eso es
de vital importancia dotar a todas las solu-
ciones y plataformas de los mecanismos de
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seguridad necesarios para asegurar la con-
tinuidad del negocio. A todo esto, hay que
anadirle una mayor demanda para la auto- EI. PAPEI. DE SUTHIS
matizacion de procesos y sistemas.
Y para finalizar, lo que se esta observando SOthis aborda el camino hacia la disrupcién  los proyectos de transformacién con OutSys-

respecto a las inversiones y los presupuestos a través de su propuesta de valor, cubriendo tems desde todos los puntos de vista, ofrecien-

de Tl es que se ha de controlar de una forma todos los procesos de negocio, desde infraes- do una solucion global y que se adapta a las
importante el efectivo y el nivel de endeuda- tructuras y comunicaciones, hasta soluciones de necesidades reales de sus clientes, apoyandose
miento a corto plazo para asegurar la opera- negocio personalizadas, aplicando siempre el en el alto grado de conocimiento de sus profe-
cion del negocio y su futura viabilidad. principio de la seguridad desde el disefio. Esta  sionales, avalado por sus equipos certificados

La buena noticia es que plataformas como amplia propuesta de valor le permite abordar en OutSystems.
OutSystems nos ayudan a recorrer este viaje de
una forma mas rapida, fiable y escalable para
gue no demos ningun paso en falso, ya que
por sus caracteristicas permite al cliente adap-

@ tarse a las nuevas demandas de forma agil, po- @
tenciar el trabajo colaborativo y automatizar los
procesos existentes, todo esto con las maximas
garantias de seguridad y calidad. Ademas, per-
mite ajustar la inversion realizada segun vayan
variando las necesidades de negocio. m

PLATAFORMAS

DE APLICACIONES
LOW-CODE:
redefiniendo

la transformacion
digital

Sothis te acompana en la transformacion digital de tu empresa

#ITWebinars



https://www.ituser.es/it-television/2020/06/plataformas-de-aplicaciones-lowcode-redefiniendo-la-transformacion-digital
https://www.youtube.com/watch?v=8n4i9mdwYAg&t=4s
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“SEGUIREMOS INCREMENTANDO
NUESTRA PRESENCIA
EN EL MERCADO ESPANOL™

RUI PEREIRA, CO-FUNDADOR &

VP DE TRANSFORMACION DIGITAL EN OUTSYSTEMS

on varios los anos que OutSystems

cuenta con presencia en el mercado

espanol, pero 2018 supuso un antes y
después en la trayectoria del proveedor tec-
noldgico en nuestro pais. En esta evolucion
ha resultado vital la alianza con Sothis, que
ha invertido en su formacion y certificacion
para estar preparado de cara a los primeros
proyectos, y contar con un equipo dedica-
do y certificado en OutSystems. Rui Pereira,
Co-Fundador & VP de Transformacion Digi-
tal en OutSystems, explica los planes de su
compania en nuestro territorio, asi como su
vision sobre el proceso de digitalizacion de
las organizaciones.
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¢COmMo podria resumir la presencia de
OutSystems en el mercado espanol?
La necesidad en la era digital de entregar apli-
caciones a los usuarios con mayor rapidez y
usabilidad es un tema clave en el mercado
para hacer frente a las transformaciones de
las empresas en todo el mundo, y el merca-
do del sur de Europa no es una excepcion.
Espana también ha seguido las tendencias
del mercado y ha aumentado su demanda
de plataformas de low code para acelerar sus
proyectos de transformacion e innovacion.
OutSystems esta presente en el mercado es-
panol desde hace algunos anos, y desde 2018
su presencia ha aumentado fuertemente. El
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continuo crecimiento de la comunidad (clien-
tes y socios) de OutSystems en Espana es una
clara evidencia de esta expansion, y se preve
gue siga creciendo, ya que las empresas si-
guen invirtiendo en proyectos de transforma-
cion e innovacion.

¢Como ha sido la colaboracidon con Sothis en
Espana?

Sothis es un socio con el que hemos estado
trabajando en el mercado espanol con algu-
nas iniciativas conjuntas. Por ejemplo, recien-
temente realizamos un webinar sobre la dis-
rupcion de los modelos de negocio a través de
la innovacion y la transformacion tecnoldgica.
Ellos han invertido en su formacion y certifica-
cion para estar preparados para sus primeros
proyectos y tienen ahora un equipo dedicado
y certificado de OutSystem:s.

(Por qué y como considera que OutSystems
ha ido ganando importancia y notoriedad,
no sélo a nivel mundial sino también en el
mercado espanol?

OutSystems es una plataforma lider de low
code que impulsa el aumento de la pro-
ductividad en las organizaciones de todo
el mundo. OutSystems esta reconocida por
Gartner como lider en multiples cuadrantes
magicos, incluyendo Plataformas de Aplica-
ciones Empresariales de Low Code y Plata-
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formas de Desarrollo de Multi Experiencia.
Caracteristicas como la velocidad de desa-
rrollo, la agilidad, el tiempo de despliegue,
la escalabilidad y la adaptabilidad son las
caracteristicas clave que permiten a las em-
presas marcar la diferencia en los mercados
en que compiten. Con la plataforma OutSys-
tems, las empresas pueden transformar sus
negocios, innovar en la forma de hacer ne-
gocio con sus clientes, superar sus retos tec-
noldgicos y hacer crecer su negocio mas ra-
pido que nunca.

En un futuro proximo, después de la pan-
demia que vivimos, ;coOmo considera que
OutSystems puede acelerar la digitalizacion
de las organizaciones frente a otras solucio-
nes tradicionales?

La innovacion, la transformacion y la digi-
talizacion son la clave para vivir la realidad
post-pandémica y lograr la diferenciacion ne-
cesaria. Estas claves solo son posibles con una
plataforma completa e integrada que per-
mita a las empresas centrarse en sus puntos
débiles, cambiando el negocio de forma mas
efectiva y asegurando siempre una solucion
centrada en el usuario. La plataforma OutSys-
tems proporciona una solucion mucho mas
aqgil y rapida en comparacion con la codifica-
cion tradicional y esto la hace diferencial res-
pecto de otras soluciones.

NO SOLOIT

“LA INNOVACION, LA TRANSFORMACION
Y LA DIGITALIZACION SON LA CLAVE PARA
VIVIR LA REALIDAD POST-PANDEMICA Y
LOGRAR LA DIFERENCIACION NECESARIA”

{Qué mercados/verticales en Espana estan
demandando ahora con mas entusiasmo so-
luciones OutSystems?

La tecnologia de OutSystems se utiliza en
todos los verticales. Sin embargo, las indus-
trias que presentan una mayor demanda de
tecnologia de low code dentro del merca-
do espanol hasta ahora son: Banca, Seguros,
Distribucion (Retail), Companias de Electri-
cidad y Gas, Servicios, Administracion Publi-
ca, Salud y Construccion. m
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“EL LOW CODE REDUGE EL TIME-TO-MARKET

UN 60% CON RESPECTO
A'MODELOS TRADIGIONALES”

omo explica Mamen Parra, Responsa-
ble de Desarrollo de Aplicaciones en
Sothis, el low code se posiciona como

la palanca de cambio que necesitan las
empresas, ya que nos permite desarrollar,
mMantener, evolucionar y gestionar nues-
tras soluciones digitales de una forma
mucho mas agil y amigable, redu-
ciendo el time-to-market en un 60%
respecto al modelo tradicional. El
primer paso que Sothis dio como

partner de OutSystems fue capaci-

tar y certificar a sus profesionales,
formando un equipo con mas de

10 desarrolladores certificados, lo

cual le posicion6 en el top 5 de

partners OutSystems en Espana. Si
bien, “Sothis es mucho mas: es una empre-
sa que cubre las necesidades de cualquier

cliente de principio a fin, desde la implan-
tacion de CPDs, instalacion de redes de co-
Mmunicaciones, puesta en marcha de ERPs y
soluciones de productividad hasta el acom-
panamiento del cliente en el proceso de
transformacion digital mediante planes de
adopcion”, apunta Mamen Parra.

¢Cual es la vision de Sothis respecto a la
tecnologia low code?

El desafiante contexto actual obliga a las
empresas, independientemente de su ta-
mMano o sector, a optimizary escalar su nego-
cio, simplificar operaciones y ofrecer la mejor
experiencia de cliente posible. Las organiza-
ciones deben utilizar la inteligencia artificial,
la gestion de procesos de negocio y la auto-
Mmatizacion robdtica de procesos si quieren
diferenciarse de la competencia de manera
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facil y efectiva. En este punto, el low code se
posiciona como la palanca de cambio, ya que
Nnos permite desarrollar, mantener, evolucionar
y gestionar nuestras soluciones digitales de una
forma mucho mas agil y amigable, reduciendo
el time-to-market en un 60% respecto a la for-
ma tradicional.

Y qué papel juega un integrador de Tl como
Sothis en este ambito?

Hoy en dia muchas empresas se preguntan:
“.Por donde empezar? ;Tenemos que actua-
lizar la infraestructura IT previamente? ;CoOmo
lo hacemos? ;Cuanto va a costar?”. Y dificil-
mente cuentan con recursos internos lo sufi-
cientemente preparados para asegurar su ali-
neamiento con las necesidades del negocio.
El papel de Sothis es, por un lado, ayudar a
las organizaciones a dar la mejor respuesta a
todas estas preguntas acompanandole en su
cambio tecnoldgico y, por otro lado, proveer-
se de un equipo de desarrollo agil y cualifica-
do que construya, mantenga y evolucione las
soluciones de acuerdo a las necesidades del
negocio.

(Cudles son los puntos fuertes de Sothis
como integrador?

El beneficio del cliente es nuestra premisa a
la hora de elegir la soluciéon y contamos con
profesionales que acompanan al cliente en

ESPECIALES - [[dUser
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todo el proceso, proporcionando un apoyo de
gran valor tanto a la hora de definir, disenar
y ejecutar la implantacion de las soluciones.

Dentro del area de desarrollo contamos con
equipos autdnomos pero relacionados entre si
para aprovechar sinergias. Seguimos una me-
todologia de trabajo agil y mejora continua en
base a nuestro Modelo de Calidad Total.

Anadir que el mayor valor de Sothis son nues-
tras personas y su conocimiento, por ello, el
primer paso como partner de OutSystems fue
capacitar y certificar a nuestros profesionales,
formando un equipo con mas de 10 desarro-
lladores certificados, lo cual nos posiciono en
el top 5 de partners OutSystems en Espana.

Pero Sothis es mucho mas: es una empresa
gue cubre las necesidades de cualquier clien-
te de principio a fin, desde la implantacion de
CPDs, instalacion de redes de comunicacio-
nes, puesta en marcha de ERPs y soluciones
de productividad hasta el acompanamiento
del cliente en el proceso de transformacion
digital mediante planes de adopcion. Ade-
mas, ofrecemos facilidades de financiacion a
nuestros clientes (ISIT) para que este aspec-
to no suponga una piedra en su camino a la
transformacion digital.

¢Qué acciones conjuntas se realizaran en los
meses venideros para dar servicio a los clien-
tes y adentrarse en nuevas organizaciones?

NO SOLOIT

Sothis esta realizando conjuntamente con
OutSystems acciones de generacion de de-
manda como webinars, whitepapers y partici-
pacion en revistas digitales como esta, con el
objetivo de dar a conocer la tecnologia y nues-
tro conocimiento en ella.

Ademas, estamos trabajando en grandes
cuentas dentro del territorio, detectando nue-
vos leads, mostrando la plataforma y realizan-
do pruebas de concepto adaptadas al negocio
del cliente. También seguiremos con el plan de
capacitacion técnica de nuestro equipo para
dar el mejor servicio a nuestros clientes. |

CONTENIDO RELACIONADO CON ESTE ESPECIAL

OutSystems

Sothis

Informe Speed of Change

Sothis te acompana en la transformacion
digital de tu empresa
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Hacia un nuevo orden
digital inteligente y seguro

El pasado agosto, Mapfre publicaba que estaba su-
friendo un ataque de ransomware en algunos siste-
mas de la compafiia. La aseguradora, que no tuvo
constancia de una brecha de datos, reaccioné rapida-
mente ante esta incidencia, tanto a nivel tecnologico
-no tuvieron que ser dias faciles para el equipo de TI-
como directivo, con una comunicacion transparente y
fluida en redes sociales. No solo se cayeron sus siste-
mas, también sus acciones. Entre los muchos mensa-
jes que los dirigentes de Mapfre vertieron en sus perfi-
les, José Manuel Inchausti Pérez, vicepresidente y CEO
para Iberia, indicd que “ni somos los primeros ni por
desgracia seremos los ultimos en recibir este tipo de
ataques”. Efectivamente, nilos primeros nilos ultimos.
Adif si sufrié brecha de datos: 800 GB de informacion
expuestos por no pagar el rescate. Otro caso reciente
es el de Garmin, afectada por el ransomware Wasted-
Locker el pasado mes de julio; o el de los hospitales
espafioles desde los que, supuestamente, se enviaban
correos electrénicos con el asunto “Informacion sobre
la Covid-19”, y que llevaban un ransomware, llamado
Netwalker, destinado a comprometer los sistemas in-
formaticos de la red sanitaria.

Segun la compafiia Emsisoft, en 2019 se registraron
en Espafia mas de 8.800 incidentes de ransomware,
con un coste superior a 100 millones de euros para las
empresas espafiolas. Panda Security, Secure&IT, Stor-
mshield, Bitdefender, Trend Micro, VMware, Sophos,
SonicWall y ESET, participaron en el IT Webinars “La

persistencia _del ransomware”, para abordar las me-
jores practicas que pueden aplicar las empresas para

frenary recuperarse de un ataque que les secuestre su
informacion.

Ademas de ciberseguridad, el nuevo orden digital en
el que nos movemos necesita también de las capacida-
des que le puede proporcionar la Inteligencia Artificial
para optimizar sus procesos y agilizar el negocio. Bots
digitales que automatizan tareas rutinarias y son capa-
ces de interpretar los datos que en ellas se generan;
atencion al cliente personalizada; analitica predictiva;
soluciones que detectan patrones repetidos y actuan
sobre ellos, son algunas de sus aplicaciones. Automa-
tion Anywhere y Micro Focus abordaron estos usos en
el ambito empresarial en la sesidén online “Inteligencia
Artificial, ;cémo lo aplico en mi empresa?”’.

Por otra parte, Alexandre Ramos, CIO de Liberty Segu-
ros Europa, nos contaba en la entrevista IT Trends, como
la compaiiia ha decidido migrar todos sus servicios a cloud
para aprovechar la flexibilidad de la nube y operar de ma-
nera unica los servicios de Tl en toda la organizacion.

Y ya sabes que en IT Trends queremos conocer como
evolucionan las estrategias tecnoldgicas de las empre-
sas. Este afio, la COVID-19 ha trastocado los planes de
desarrollo en las empresas. ;Como? ;Hasta qué pun-
to? Participa en nuestra encuesta “COVID-19, ;cuanto
y cdmo ha influido en las estrategias de TI?" y pronto
conoceras los resultados en un nuevo informe.

Hasta que llegue... descubre todos los contenidos
gue te ofrecemos en las siguientes paginas. iGracias
por leernos! &

Arancha Asenjo
Directora de IT Trends

www.ittrends.es
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Entendiendo el ransomware:

el secuestro informatico que pone en jaque a la empresa

os virus informaticos no solo rompen los
ordenadores o espian para chantajear a
los usuarios. Ademas, existen cientos de
tipos de virus que cifran todos los archivos de
un ordenador, para después pedir un rescate
econdmico para recuperarlos. Es un secuestro
gue deja el ordenador inutilizado. Esta clase
de amenazas, el temido ransomware, se ha
convertido en el ataqgue numero uno en mate-

ria de seguridad informatica. Y su evolucion es

larga y constante, con muchas variantes que
los expertos en ciberseguridad detectan cada
pOCOS meses.

El ransomware es un software malicioso con
un Unico objetivo: extorsionar a sus victimas.
Es uno de los modelos comerciales criminales
mas abundantes que existen en la actualidad,
principalmente por los rescates multimillona-

rios que los ciberdelincuentes exigen a indi-
viduos y corporaciones. Estas demandas son
muy simples: pagar el rescate o perder los da-
tos de su ordenador.

Generalmente, lo primero que un usuario u
organizacién conoce de un ataque es cuando
recibe una notificacién en pantalla que les in-
forma de que los datos de su ordenador se han
cifrado y seran inaccesibles hasta que se haya

www.ittrends.es


https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/informes/2020/01/predicciones-de-ciberseguridad-2020
https://www.ittrends.es/informes/2020/01/predicciones-de-ciberseguridad-2020
https://www.ittrends.es/informes/2020/01/predicciones-de-ciberseguridad-2020

HACIA UN NUEVO ORDEN DIGITAL INTELIGENTE Y SEGURO

CONTENIDOS Y,

pagado el rescate. Unicamente en el pago se
les dara la clave de descifrado para acceder a
sus datos. La falta de pago podria resultar en
la destruccién de la clave, haciendo que los da-
tos sean inaccesibles para siempre.

Llevamos unos afios conociendo la existen-
cia de diferentes casos de ransomware, pero la
amenaza es mucho mas longeva de lo que pare-
ce. En diciembre de 1989, cuando aun no habia
nacido la primera pagina web, 20.000 disquetes
de 5,25 pulgadas se enviaron desde Londres a
empresas tanto britanicas como de otros paises,
alos suscriptores de la revista PC Business World’
y @ un congreso sobre el sida organizado por la
Organizacion Mundial de la Salud: AIDS Informa-
tion Introductory Diskette, ponia en su pegatina,
gue decia provenir de la PC Cyborg Corporation.
En realidad, no era mas que un engafo: cifraba
el disco duro de los ordenadores y pedia un res-
cate. Un ransomware mas rudimentario y mu-
cho menos dafiino que su tristemente famoso
descendiente WannaCry, pero que también se
difundi6 a escala global: llegd a unos 90 paises
por correo ordinario.

Sin embargo, no fue hasta 2012 cuando apa-
recié el gusano Reveton: el primer malware que

En el informe global de seguridad
de Trustwave de 2015 ya se esti-
mo que los cibercriminales obte-
nian hasta un 1.425% de retorno
de inversion por una campana de
ransomware.

mantenia los datos como rehenes hasta que se
efectuara el pago del rescate. En el informe glo-
bal de seguridad de Trustwave de 2015 ya se es-
timaba que los cibercriminales obtenian hasta
un 1.425% de retorno de inversion por una cam-
pafa de cddigo malicioso de esta naturaleza.
Afinales de 2019, la aseguradora AlG emitio un

NO SOLOIT

informe que decia que el compromiso del correo
electronico empresarial (BEC) habia reemplazado

al ransomware como la principal amenaza que

causan pérdidas comerciales. Los ataques BEC se
convirtieron en la principal razén por la que las
empresas realizaron una reclamacioén a sus ciber-
seguros el afio pasado. Sin embargo, el Informe
de reclamaciones de ciberseguros del primer se-
mestre de 2020 de la compafiia pone de mani-
fiesto que el ransomware vuelve a ser la principal

1 TrenDs

causa de reclamacién a las ciberaseguradoras, al
menos en la primera mitad del afio.

COMO ATACA EL RANSOMWARE
La Unica buena noticia es que el ransomware no
suele aparecer por si solo. Debe estar activado
para entregar su carga util, generalmente a través
de un enlace malicioso o un archivo adjunto en
un correo electronico. Existen cuatro pasos gene-
ralizados cuando un ordenador es infectado.

El sistema esta comprometido: la mayoria

de los ataques de ransomware comienzan
como un ejercicio de ingenieria social, general-
mente en forma de adjuntos o enlaces malicio-
sos. El objetivo es atraer al usuario a que haga
clic en estos objetos para activar el malware.

El malware toma el control: una vez que

el malware haya tomado el control del sis-
tema, ciertos tipos de archivos se cifran y se
les niega el acceso al usuario.

Notificaciéon a la victima. Para poder pa-

gar el rescate, el usuario debe conocer las
demandas de los delincuentes. En este punto,
generalmente recibirdn una notificacién en
la pantalla que explica las demandas y como
pueden recuperar el acceso.

Pago y devolucién. En la mayoria de los ca-

sos, los atacantes devuelven el control total a
la victima. Les interesa hacer esto; sino lo hicieran,
pocas organizaciones estarian dispuestas a pagar
si no creyeran que sus datos serian restaurados.

www.ittrends.es
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TIPOS DE ENGANOS

Hay una serie de accesos por los que el ransom-
ware puede acceder a un ordenador. Uno de los
sistemas de entrega mas comunes es el spam
de phishing: archivos adjuntos que llegan a la
victima en un correo electrénico y se hacen pa-
sar por un archivo en el que deben confiar. Una
vez que se descargan y abren, pueden hacerse
cargo del ordenador de la victima, especialmen-
te si tienen herramientas de ingenieria social in-
tegradas que engafian a los usuarios para que
permitan el acceso administrativo. Algunas otras
formas de ransomware mas agresivas, como
NotPetya, aprovechan los agujeros de seguri-
dad para infectar dispositivos sin necesidad de

engafiar a los usuarios. En algunas formas de
malware, el atacante puede afirmar ser la policia
y apagar el ordenador de la victima porque ha
hallado pornografia o software pirateado en ella,
y exige el pago de una multa para hacer que las
victimas sean menos propensas a denunciar el
ataque. Pero la mayoria de cibercriminales no se
molesta en crear este tipo de engafios.

También existe una variacién, llamada soft-
ware de filtracion, en la que el atacante ame-
naza con publicar datos confidenciales en el
disco duro de la victima si no paga un rescate.
Pero, como encontrar y extraer dicha informa-
cién es complicado, el ransomware de cifrado
es el tipo mas comun.

NO SOLOIT
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¢A QUIEN ATACA?

No hay un objetivo exacto. Puede llegar a indivi-
duos o a grandes empresas. Los atacantes pue-
den apuntar a empresas pequefias y medianas
o incluso a centros educativos como universi-
dades, porque tienden a tener equipos de se-
guridad mas pequefios y una base de usuarios
dispar que comparte muchos archivos, lo que
facilita la penetracion de sus defensas.

Por otro lado, algunas organizaciones son ob-
jetivos tentadores porque parece mas probable
que paguen un rescate rapidamente. Por ejem-
plo, las agencias gubernamentales o las instala-
ciones médicas normalmente necesitan acceso
inmediato a sus archivos. Los bufetes de abo-
gados y otras organizaciones con datos confi-
denciales pueden estar dispuestos a pagar para
mantener en secreto las noticias de un compro-
Miso, y estas organizaciones pueden ser espe-
cialmente sensibles a los ataques de fugas. En
definitiva, nadie esta a salvo de ser atacado.

Las noticias de ataques de ransomware a di-
ferentes empresas e instituciones publicas han
ido en aumento durante estos ultimos afos.
En 2019, la ciudad de Baltimore, Maryland (EE
UU) fue atacada con una variante de ransom-
ware llamada RobbinHood: el sistema del
ayuntamiento permanecio bloqueado durante
casi dos semanas. En Espafia atacaron el tam-
bién el afio pasado el Ayuntamiento de Zara-
goza, con un ransomware llamado sodinokibi,

www.ittrends.es
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gue secuestrod los servidores y 70 empleados
se quedaron sin poder utilizar sus dispositivos.

LOS MAS DANINOS

% LOCKY aparecié en 2016 en un ataque lanza-
do por un grupo organizado de hackers. Tiene
la capacidad de cifrar mas de 160 tipos de archi-
VOS y se propaga engafando a las victimas para
qgue lo instalen mediante correos electrénicos
falsos con archivos adjuntos infectados. Este
meétodo de transmisién se denomina phishing,
Locky tiene como objetivo una amplia gama de
tipos de archivos usados por disefiadores, de-
sarrolladores, ingenieros y evaluadores.

* WANNACRY es el mas conocido por haber
afectado a mas de 150 paises en 2017. Fue di-
sefiado para explotar una vulnerabilidad en
Windows, que supuestamente fue creado por
la Agencia de Seguridad Nacional de Estados
Unidos vy filtrado por el grupo The Shadow
Brokers. WannaCry afecté a 230.000 dispositi-
vos en todo el mundo y puso de manifiesto el
dafio que puede causar el uso de sistemas ob-
soletos, mas vulnerables a ataques. El impacto

Algunas organizaciones son
objetivos tentadores porque
parece mas probable que paguen
un rescate rapidamente

financiero global de WannaCry fue sustancial:
se estima que provocd pérdidas financieras
por valor de 4.300 millones de délares en todo
el mundo.

% PETYA es un ataque de ransomware que se
lanz6 por primera vez en 2016 y que resurgio
en 2017 como GoldenEye. En lugar de cifrar ar-
chivos especificos, este ransomware cifra todo
el disco duro de la victima. Para ello, cifra la ta-
bla maestra de archivos (MFT, del inglés "Mas-
ter File Table"), lo que impide el acceso a los
archivos del disco. Petya se propagaba por los
departamentos de RRHH a través de un correo
electronico de solicitud de empleo falsa con un
enlace a Dropbox infectado.

% GOLDENEYE: el resurgimiento de Petya,
conocido como GoldenEye, culminé en un ata-
que de ransomware global en 2017. Bautizado
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como el hermano devastador de WannacCry,
GoldenEye afect6 a mas de 2.000 objetivos,
entre ellos importantes productores de petro-
leo en Rusia y varios bancos. GoldenEye obli-
g0 a los trabajadores de la central nuclear de
Cherndbil a comprobar de forma manual los
niveles de radiacion, ya que se les habia blo-
queado el acceso a sus equipos Windows.

% CRYPTOLOCKER aparecié por primera vez
en 2007 y se propago a través de archivos ad-
juntos de correo electrénico infectados. Una
vez en el dispositivo, buscaba archivos valiosos
y los cifraba para pedir un rescate. Se calcu-
la que afect6é a unas 500 000 ordenadores. La
policia y las empresas de seguridad finalmen-
te consiguieron detectar una red mundial de
ordenadores secuestrados que se utilizaban
para propagar el ransomware Cryptolocker.
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De esta manera controlaron parte de la red ci-
bercriminal y capturaban los datos en el momen-
to en que se enviaban sin que los cibercriminales
lo supieran. Esta accion posteriormente desem-
boco en el desarrollo de un portal online en el
que las victimas podian obtener una clave para
desbloqueary liberar sus datos de forma gratuita
sin necesidad de pagar a los criminales.

% BAD RABBIT es un ataque de ransomware
realizado en 2017 que se esparcid mediante un
meétodo denominado ataque drive-by, que hace
uso de sitios web sin proteccidn para llevar a cabo
un ataque. Durante un ataque drive-by de ranso-
mware, un usuario visita un sitio web legitimo sin
saber que un hacker lo ha vulnerado.

Normalmente los ataques drive-by no nece-
sitan interaccién por parte de la victima, un
usuario se infecta si visita la pagina vulnerada.
Sin embargo, en este caso se infectan cuando
hacen clic para instalar algo que en realidad es
malware disfrazado. Este elemento se conoce
como instalador (dropper). Bad Rabbit solici-
taba instalar Adobe Flash, pero lo que en rea-
lidad instalaba era un instalador de malware
para propagar su infeccion.

% RYUK se propagd en agosto de 2018. Desac-
tivaba la opcién de restauracion del sistema de
Windows e impedia la restauracion de los archivos
cifrados si el usuario no contaba con una copia de
seguridad. Ryuk también cifraba las unidades de
red. Los efectos fueron devastadores, y muchas

de las organizaciones que sufrieron el ataque en
Estados Unidos pagaron los rescates exigidos. Se
estima que los fondos recaudados con el ataque
superan los 550.000 euros.

% TROLDESH se produjo en 2015 y se propa-
g0 a través de correos electronicos de spam con
enlaces o archivos adjuntos infectados. Curio-
samente, los atacantes de Troldesh se pusieron
en contacto con las victimas directamente por
correo electrénico para solicitar los rescates. Los
cibercriminales incluso negociaron descuentos
para las victimas con las que entablaron una bue-
na relacion, algo muy poco comun.Esta historia es
sin duda la excepcidn, no la regla. Nunca es una
buena idea negociar con cibercriminales.

% GANDCRAB amenazaba con revelar los
habitos de visualizacién de pornografia de la
victima. Los cibercriminales de GandCrab afir-
maban haber secuestrado la webcam de los
usuarios, exigian un rescate y amenazaban a
las victimas con publicar el vergonzoso mate-

Los ransomware con mas
alcance de los ultimos anos

4 Wannacry 4 Bad Rabit
4 Locky 4 Ryuk

4 Petya 4 Troldesh

4 GoldenEye 4 GrandCrab
4 Criptolocker 4 Jigsaw
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rial si no se les pagaba. Tras su primer lanza-
miento en enero de 2018, GandCrab evolucio-
n6 pasando por varias versiones. Como parte
de la iniciativa No More Ransom, los provee-
dores de seguridad para Internet y la policia
colaboraron para desarrollar un descifrador
de ransomware que rescatara los datos confi-
denciales de la victima en manos de los ciber-
criminales.

* JIGSAW comenzé en 2016. Tenia este nom-
bre porque incluia una imagen de la marione-
ta de la pelicula Saw. Este ransomware iba eli-
minando gradualmente mas y mas archivos de
la victima cada hora que pasaba sin pagarse el
rescate exigido. m

@ MAS INFORMACION

@ Crecen los ataques de ransomware y DDoS
en el marco de la pandemia

Aumentan los ataques de ransomware
destinados al sector sanitario

Si te ha gustado este articulo,
compartelo
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Los expertos recomiendan crear un
plan estructurado ademas de impar-
tir educacion digital a los empleados
de las empresas, ya que siempre son
el eslabon mas débil. No obstante, se
pueden tener en cuenta algunas consi-
deraciones para impedir que un ranso-
mware penetre en un dispositivo.

< ACTUALIZACION DEL SISTE-
MA Y APLICACIONES. El mejor
punto de partida es mantener el
sistema operativo actualizado con
los Gltimos parches de seguridad y
todas las aplicaciones que tenga-
mos instaladas. WanaCry aprove-
ché una vulnerabilidad en sistemas
Windows.

< LINEA DE DEFENSA. Conviene
instalar y mantener una soluciéon an-
timalware, incluyendo un cortafue-
gos correctamente configurado para
permitir el acceso exclusivo de las
aplicacionesy servicios necesarios.

< HERRAMIENTA ANTI RANSO-
MWARE. Es una herramienta especi-
fFica contra este tipo de ataques, que
tratara de bloquear el proceso de
cifrado de un ransomware. Realizara

CLAVES PARA EVITAR LA ENTRADA

un dump de la memoria del cédigo
danino en el momento de su ejecu-
cion, con el que es probable conse-
guir la clave de cifrado simétrico que
se estuviera empleando.

% FILTRO ANTISPAM. Muchos de
los ataques por Ransomware se dis-
tribuyen a través de campanas ma-
sivas de correo electrénico. Ademas
de estos filtros, no se debe pinchar
en enlaces o abrir archivos adjuntos
de remitentes desconocidos.

< BLOQUEADORES DE JAVAS-
CRIPT. Aplicaciones como Privacy
Manager bloquean la ejecucion de
todo codigo JavaScript sospechoso
de poder danar el equipo del usua-
rio. Esto ayuda a minimizar la posibi-
lidades de quedar infectado a través
de la navegacion web.

< POLITICAS DE SEGURIDAD. He-
rramientas como AppLocker, Crypto-
prevent, o CryptoLocker Prevention
Kit Facilitan el establecimiento de
politicas que impiden la ejecucion de
directorios comunmente utilizados
por el ransomware, como App Data,
Local App Data, etc.

«» CUENTAS CON PRIVILEGIOS. No
utilizar cuentas con privilegios de ad-
ministrador. El 86% de las amenazas
contra Windows se pueden esquivar
en caso de utilizar un usuario comdn
en lugar de un administrador. Por eso
es importante utilizar para tareas co-
munes un usuario comun y solo dejar
el administrador para cuando se vaya
a hacer una serie de tareas relaciona-
das con la manipulacion del sistema.

< EXTENSIONES DE ARCHIVOS.
Mostrar las extensiones para tipos
de Ficheros conocidos es una buena
practica para identificar los posibles
ficheros ejecutables que quieran ha-
cerse pasar por otro tipo de fichero.
No es raro ver a un fichero .exe con
elicono de un documento de Word.
Si no se ve la extension, el usuario
posiblemente no pueda distinguir
si es un documento de Word o un
ejecutable malicioso, aunque tam-
bién es bueno recordar que un docu-
mento de Microsoft Office también
puede contener malware.

éMAQUINAS VIRTUALES. Em-
plear maquinas virtuales para aislar

1 TrenDs

el sistema principal es otra técnica
efectiva. En un entorno virtualizado
la accion de los ransomware no sue-
le materializarse.

% BACKUP. Realizar copias de
seguridad de los datos importantes
como tarea de mantenimiento regu-
lar es la medida mas efectiva para
minimizar los danos en caso de ser
infectado.

Los equipos de sequridad ahora
tienen que decodificar cémo traba-
jan los equipos de DevOps, como
abordan la seguridad y como se
puede incorporar la seguridad en
ese proceso desde el principio,
desde el desarrollo inicial del codi-
go hasta las pruebas, el control de
calidad y la produccion. Es necesa-
rio proporcionar a los desarrollado-
res la informacion correcta sobre la
seguridad y las vulnerabilidades en
las herramientas que utilizan, y en
un lenguaje que puedan compren-
der facilmente. La coordinacion
entre todos los departamentos es
fundamental para detener las cibe-
ramenazas.

www.ittrends.es

<


https://www.ittrends.es/
http://www.ittrends.es/
https://www.ituser.es/seguridad/2020/03/estos-son-los-retos-de-las-empresas-en-ciberseguridad
https://www.ituser.es/seguridad/2020/03/estos-son-los-retos-de-las-empresas-en-ciberseguridad
https://www.ituser.es/seguridad/2020/03/estos-son-los-retos-de-las-empresas-en-ciberseguridad

it

' ' SEARCH )
« Descarga este de [[iResearcH


https://www.ittrends.es/go-to/38268?s=pub

HACIA UN NUEVO ORDEN DIGITAL INTELIGENTE Y SEGURO

CONTENIDOS Y,

#ITWEBINARS

NO SOLOIT

1 TrenDs

La persistencia del Ransomware

de cada 10 organizaciones fueron victi-

mas de ransomware en 2019, una cifra

gue va en aumento afio a afio debido al
incremento en los pagos de rescates. Mas de
un tercio de las organizaciones experimenta-
ron seis 0 mas ataques exitosos, y el 69% espe-
ran sufrir uno este afio.

Aunque inicialmente el ransomware se uti-
lizaba de manera aleatoria, infectando usua-
rios a los que se pedian rescates de cientos
de délares por recuperar el control de sus
ordenadores, los ataques se han hecho mu-
cho mas dirigidos y ambiciosos, llegando a
colapsar empresas e incluso ciudades. Na-

die estd a salvo de una amenaza dificil de
rastrear.

;Como hacer frente a la amenaza? ;Qué sec-
tores estan mas expuestos? ;COmMo puedes
recuperarte de un ataque de ransomware? En
este IT Webinars hemos reunido a un grupo
de expertos para hablar de cdmo hacer fren-
te al ransomware, una de las ciberamenazas
gue mas preocupan a los responsables de ci-
berseguridad de las empresas. Contamos con
la participaciéon de Panda Security, Secure&lT,
Stormshield, Bitdefender, Trend Micro, VMwa-
re, Sophos, SonicWall y ESET. A continuacion,
puedes leer un resumen de sus intervenciones,
con los puntos mas destacados. También pue-
des pinchar en cada una de las imagenes de
sus portavoces para acceder a su intervencion
en el webinar o ver la sesion completa aqui. m

Si te ha gustado este articulo,
compartelo
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Alberto Tejero, Panda Security Iberia,
a WatchGuard brand

Francisco Valencia, Secure&IT Borja Pérez, Stormshield Iberia
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Horatiu Bandoiu, Bitdefender José de la Cruz, Trend Micro Iberia Francisco José Verdugo, VMware
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Alberto Rodas, Sophos Sergio Martinez, SonicWall Iberia Josep Albors, ESET Espana
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FRANCISCO VALENCIA, DIRECTOR GENERAL, SECURE&IT

“A Futuro, el ransomware va a ser
muchisimo mas duro de lo que es ahora”

frieron un ataque de ransomware, y en el

73% por ciento de las ocasiones los datos
acabaron siendo cifrados. De esta amenaza
hablamos con Francisco Valencia, director ge-
neral de Secure&lT, en la sesi6n online La Per-
sistencia del Ransomware.

Asegura el directivo que las empresas tie-
nen una falsa sensacion de seguridad, que no
creen que el malware les vaya a afectar, ni que
vayan a sufrir un ataque. Pero lo cierto es que
hay una amenaza muy clara, “hay grandisimos
grupos de ciberdelincuencia organizada con
distintos motivos que utilizan cientos o miles
de herramientas distintas para poder lanzar
sus ciberataques”. El ransomware, dice Fran-
cisco Valencia, se ha convertido en el ataque
mas mediatico, “por lo tanto genera un impac-
to no solamente sobre los datos que se han
perdido o sobre la operacién que se ha dejado
hacer, sino también desde el punto de vista re-

E | afio pasado, el 51% de las empresas su-
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“El ransomware es un malware democratico,
en el sentido que ataca a todas las empresas de todos
los tamanos y todos los sectores”

putacional”. Es, ademas, “un tipo de malware
gue ataca a todas las empresas de todos los
tamafios y todos los sectores”, que también
se utiliza para ataques dirigidos y que genera
enormes cantidades de dinero a los ciberdelin-
cuentes que lo explotan.

“El futuro inmediato es un ransomware que
va a ser muchisimo mas duro de lo que es aho-
ra”, porque si hasta ahoralo que ocurria es que
se cifraban los datos, las nuevas versiones de
esta lacra los roban y amenazan con hacerlos
publicos si no se paga el rescate, “lo que puede
tener un impacto mucho mayor”.

Asegura también Francisco Valencia que
los ataques de ransomware han evoluciona-
do hasta el punto de que ahora eliminan las
copias que estan en el shadow copy, son ca-
paces de detectar y evadir técnicas de san-
boxing, utilizan multiples vectores de ata-
qgue, afectan a todos los sistemas operativos

y emplean mecanismos de cifrado tremen-
damente avanzados.

Entre las medidas que se pueden tomar,
menciona el director general de Secure&IT
que el ransomware no es sélo un problema in-
formatico, sino de informacion, y que hay cua-
tro vectores fundamentales en los que la alta
direccion de una empresa tiene que trabajar:
cumplimiento normativo, procesos corpora-
tivos, seguridad informatica y vigilancia de la
seguridad.

Vea aqui la intervencion de Secure&IT en La
Persistencia del Ransomware

Si te ha gustado este articulo,
compartelo
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It SECURE&IT. SEGURIDAD 360°

whitepapers

Secure&lIT es una em-
presa espanola que
cuenta con un equipo de
auditores que trabajan
de maneraintegrada

en el analisis de riesgos
de las empresas, siendo
uno de los mayores la
proteccion inadecuada
de lainformacion. La

\ 4
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compaiiia cuenta con su propio SOC, que ha sido re-

conocido como CERT y que esta dotado de sistemas y

procesos avanzados, pudiendo monitorizar,lk vigilar,

registarar, gestionar y actuar de manera inmediata ante

eventos que afecten a la seguridad de la informacion de

SuU empresa.
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BORJA PEREZ, DIRECTOR GENERAL, STORMSHIELD

“Es necesario entender como se
ha producido el ataque”

que de ransomware en el que los datos

se han cifrado, pagan el rescate. Habla-
mos con Borja Pérez, director general de Stor-
mshield Iberia, en la sesién online La Persisten-
cia del Ransomware sobre como ha percibido
su compafia la evolucién de esta amenaza, so-
bre la que asegura que antes de 2016 hablar de
ransomware era hablar de CryptoLocker y que
con Wannacry esta amenaza aparecié en los
medios de comunicacion. Tras un descenso en
2018, “probablemente porque los cibercrimina-
les orientaron sus esfuerzos hacia la mineria de
bitcoin”, el ransomware no ha dejado de crecer
y la nueva tendencia es no sdélo cifrar los datos,
sino amenazar con hacerlos publicos”.

Este tipo de ataques, dice Borja Pérez, “esta
afectando a todos los sectores” y se producen
tanto de manera masiva como mas dirigidos,
“un ataque mas sofisticado que requiere mas in-
version también por parte de los delincuentes”.

E | 26% por ciento de las victimas de un ata-
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“Tener nuestros datos convenientemente cifrados significa
que lo que se esta llevando el atacante es pura basura
criptografica, informacion a la que no puede acceder”

¢Como se puede hacer frente al ranwomwa-
re? Menciona el director general de Stormshield
Iberia algunas medidas “que no son tan compli-
cadas”, como es tener un backup junto con una
solucion de disaster recovery, asi como algunas
medidas de seguridad basicas que protejan el
puesto de trabajo y el perimetro, junto con una
solucion de cifrado de datos.

Las medidas coinciden con la propuesta de
Stormshield, centrada en: Network Security,
Endpoint Security y Data Security. Sobre Stor-
mshield Endpoint Security dice Borja Pérez
gue es un agente ligero que se instala en los
puestos y monitoriza el comportamiento de
los procesos, bloqueando el que no sea legi-
timo -y no la aplicacion para que el usuario
pueda seguir trabajando. Este agente también
protege las conexiones o dispositivos que se
puedan conectar a él, bloqueando lo que no
esté permitido por la organizacién. Menciona
el directivo la tendencia del mercado hacia los
EDR, o lo que es lo mismo, no sélo la detec-
cion, sino también la respuesta, “y entender
como se ha producido el ataque, que debili-

dad ha encontrado el atacante y como lo esta
intentando hacer para mitigar posibles futu-
ros ataques”.

La red también es importante y es vital sa-
ber lo que esta pasando en el trafico. Sobre
el cifrado dice Borja Pérez que no es una me-
diante anti ransomware como tal, pero que
teniendo en cuenta que la tendencias de los
ultimos ataques de ransomware es hacer pu-
blicos datos o de robarlos, el tener nuestros
datos convenientemente cifrados significa
que “lo que se esta llevando el atacante es
pura basura criptografica, informacion a la
que no puede acceder”.

Vea aqui la intervencion de Stormshield en
La Persistencia del Ransomware.

Si te ha gustado este articulo,
compartelo
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Los ataques de hoy
son cada vez mas
selectivos y sofisti-
cados en un intento
por eludir los siste-
mas de proteccion
convencionales.

Utilizan técnicas de @D

infeccion avanzadas,

como la explotacion

de vulnerabilidades

desconocidas, y em-

plean mecanismos sofisticados para pasar desaper-
cibidos en el sistema operativo. Las amenazas ya no
se limitan a las redes: ahora se extienden a entornos
sensibles o industriales donde el impacto potencial
es considerable (riesgos de deterioro fisico, parada

de la linea de produccion, etc.).
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ALBERTO TEJERO, DIRECTOR GENERAL DE PANDA SECURITY IBERIA, A WATCHGUARD BRAND

“Tenemos un problema de concienciacion”

tienen un ciberseguro estan cubiertas
por el ransomware, una amenaza que
cada vez preocupa mas a los responsables de
las empresas y de la que hablamos con Alberto
Tejero, director general de Panda Security Ibe-
ria, una compafia de WatchGuard, quien co-
mienza explicandonos que los problemas de
ciberseguridad se han incrementado junto con
el teletrabajo, que ha tenido que adoptarse a
gran escala en pocas semanas o incluso dias.
Durante la sesion online La Persistencia del
Ransomware, dice Alberto Tejero que el phi-
shing es una de las maneras en las que se ha
propagado el ransomware. Ha habido un in-
cremento del numero de correos enviados en
los ultimos tiempos, lo que ha sido aprovecha-
do por los ciberdelincuentes para enviar men-
sajes maliciosos con informacion sobre el con-
finamiento y el virus.
Otra via de propagacion del ransomware ha
sido a través de vulnerabilidades en el softwa-

S 6lo el 64 por ciento de las empresas que

k4

ALBERTO TEJERO, DIRECTOR GENERAL DE PANDA SECURITY IBERIA,

A WATCHGUARD BRAND
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“La propuesta de Panda Security pasa por Adaptive
Defense 360, una solucion EDR en la que se combinan
diferentes capas de seguridad”

re, algo que ya vimos en los casos de Wanna-
cry y Petya. “Pero sobre todo hay mucho phi-
shing”, asegura el directivo de Panda Security.

La mayor complejidad en los ataques y los
mensajes de phishing cada vez mas dirigidos y
profesionalizados hace que “los usuarios nece-
siten una solucidn un poco mas avanzada”. La
propuesta de Panda Security pasa por Adap-
tive Defense 360, una solucion EDR en la que
se combinan diferentes capas de seguridad,
empezando por una tecnologia de firmas vy
heuristica para la deteccién de ataques, “como
cualquier solucion de seguridad antivirus tra-
dicional”; una segunda capa de deteccion con-
textual que permite detectar ataques sin fi-
cheros para pasar a una tecnologia antiexploit
“que también nos permite detectar ataques
fileless que explotan vulnerabilidades.

A estas cuatro primeras capas le siguen otras
dos. Un servicio gestionado que permite clasifi-
car todo lo que se ejecuta en las maquinas, lo que
permite detener ataques en la red interna y por

movimientos laterales. La solucion Adaptive De-
fense monitoriza todos los procesos en ejecucion
para permitir Unicamente la ejecucion de los clasi-
ficados como confiables por Panda Security

Y finalmente, algo que segun Tejero les di-
ferencia: un servicio de Threat Hunting, “en el
gue no so6lo vemos los ataques de ransomwa-
re, sino de suplantacion de identidad”.

Asegura Alberto Tejero que el mercado tiene
un problema de concienciacién y que el mer-
cado tiene que darse cuenta de que teletraba-
jar en casa y estar en una oficina “no implica
los mismos procedimientos de seguridad”.

Vea aqui la intervencion de Panda Security
en La Persistencia del Ransomware. m

Si te ha gustado este articulo,
compartelo
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Este documento recoge
el analisis de una mues-
tra del Ransomware
“Sodinokibi”, también
conocido como REVvil, que
apareci6 alolargodela
primera mitad de 2019y
se caracteriza por su gran
capacidad de evasiony el
gran numero de medidas
que toma para evitar ser
detectado por los moto-
res antivirus.
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HORATIU BANDOIU, CHANNEL MARKETING MANAGER ESPANA & LATAM, BITDEFENDER

“Es importante entender que cualquier organizacion
puede ser un blanco de los atracadores”

en el 73% de los ataques de ransomware

lanzados el afio pasado. En la sesién online
La Persistencia del Ransomware aporta Horatiu
Bandoiu, Channel Marketing Manager Espafia
& LATAM de Bitdefender,otros datos del mun-
do de la seguridad, extraidos de una encuesta
realizada en diferentes paises que recoge, entre
otras cosas que el 63% de los responsables de
ciberseguridad considera que estamos en una
ciberguerra, que el 27% de las empresas no tie-
nen una estrategia de seguridad o que el 72%
creen que hay necesidad de un tipo mas diverso
de habilidades en la ciberguerra.

Sobre el ransomware dice el directivo de Bit-
defender que los ataques se estan incremen-
tando “pero que la proteccién contra ellos no
ha avanzado mucho en los ultimos afios”, a pe-
sar de lo cual 3 de cada 5 han reforzado sus
infraestructuras y estan prestando atencion
a la formacion de los empleados en ciberse-

I os cibercriminales consiguieron cifrar datos

| > I HORATIU BANDOIU, CHANNEL MARKETING MANAGER ESPANA & LATAM, BITDEFENDER
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“A los responsables de ciberseguridad les preocupa
no solo el impacto reputacional de un ataque de

ransomware, sino las multas”

guridad, sobre todo ahora que muchos estan
teletrabajando. A los responsables de ciber-
seguridad les preocupados no sélo el impac-
to reputacional de un ataque, sino las multas,
por lo que uno de cada seis esta creando una
partida presupuestaria para ello.

Tras mencionar el caso de Garmin, que el ve-
rano pasado sufrié un ataque de ransomwa-
re que dejo sin cobertura a sus clientes, dice
Horatiu Bandoiu que “es importante entender
gue cualquier organizacion puede ser un blan-
co de los atracadores”.

Bitdefender, cuyas soluciones de seguridad
han alcanzado la tercera generacion, ofrece
“un approach integrado” para lucha frente al
ransomware. Explica el directivo de la compa-
Aia que la primera generacion fue la de pre-
vencién; la segunda generacion incorporo tec-
nologia de préxima generacién y EDR, “pero
hemos visto que en menos de un afo los ata-
cantes ya se han adaptado”, lo que hallevado a
la compafiia a adoptar una aproximacion dife-
rente, basado en ciberresiliencia, “que significa
estar preparados para responder en cualquier
momento en un ciclo que no acaba nunca, en

el cual tienes que entender tus riesgos de se-
guridad, poner medidas de prevencién, pero
estar preparado para detectar las sefiales de
que has sido atacado y responder, reduciendo
los riesgos de seguridad”.

La clave pasa por GravityZone Enterprise,
una suite completa capaz de prevenir, detec-
tar, investigar, dar una respuesta adecuada y
reforzar el sistema. Clave es también mante-
ner una actitud ciberresiliente, lo cual signi-
fica tener capas de proteccion y tecnologias
que buscan reducirla superficie de ataque,
reforzar la capa de red “para poder identificar
las técnicas de ataque, tecnologias de detec-
cién de ataques o tecnologias de detecciony
respuesta para una contencion automatica.”

Vea aqui la intervencion de Bitdedfender en
La Persistencia del Ransomware. &

Si te ha gustado este articulo,
compartelo
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Las soluciones tradiciona-
les de detecciony res-
puesta en los endpoints
se basan Gnicamente en el
analisis de datos de los en-
dpoints para detectar las
amenazas digitales. Gra-
vityZone Ultra Plus utiliza
un modelo XDRYy aplica

el Machine Learning, la

s

la inteligencia sobre amenazas a los datos recopilados

correlacion de eventos y
desde todos los elementos de la infraestructura empre-

sarial: endpoints (fisicos o virtualizados), recursos en la
nubey elementos de red.

www.ittrends.es

<


https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/go-to/40344
https://www.ittrends.es/whitepapers/2020/09/bitdefender-gravityzone-ultra-plus
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2020%2F10%2Frevista-digital-it-trends--hacia-un-nuevo-orden-digital-inteligente-y-seguro
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2020%2F10%2Frevista-digital-it-trends--hacia-un-nuevo-orden-digital-inteligente-y-seguro&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?hashtags=ITDMGroup&original_referer=https%3A%2F%2Fwww.ittrends.es%2F&ref_src=twsrc%5Etfw&text=Revista%20digital%20IT%20Trends%20-%20Hacia%20un%20nuevo%20orden%20digital%20inteligente%20y%20seguro&tw_p=tweetbutton&url=https%3A%2F%2Fwww.ittrends.es%2Fwhitepapers%2Fcontent-download%2F3f05eb4d-95e2-4676-9a35-c0ca25389249%2Fit-trends-8-octubre2020.pdf?s=SM&via=ITTrends_ITDM

CONTENIDOS Y,

HACIA UN NUEVO ORDEN DIGITAL INTELIGENTE Y SEGURO

JOSE DE LA CRUZ, DIRECTOR TECNICO, TREND MICRO

“No debemos pagar nunca el rescate”

agar el rescate duplica el coste de un
P ataque de ransomware. Sobre esta ame-
naza dice José de la Cruz, director técni-
co de Trend Micro, que es un malware como
otro cualquiera que lo que hace es infectar a
un usuario, propagarse de manera muy rapida
y secuestrar maquinas, sistemas operativos o
informacion, cifrando archivos y carpetas.
EnlasesiononlineLaPersistenciadelRansom-
ware asegura también el directivo de Trend
Mico que el atacante quiere obtener una ren-
tabilidad econémica y explica la evolucién de
la amenaza desde que apareciera hacia 1989
con el AIDS Trojan hasta nuestros dias, cuan-
do los atacantes no sélo cifran la informacion
y piden un rescate por ella, sino que amenazan
con hacerla publica si no se paga el rescate, lo
gue puede tener un impacto muy grande de
cara a normativas como GDPR.
¢Como pueden afrontar las empresas la lu-
cha contra el ransomware? Ofrece José de la
Cruz una serie de recomendaciones genéri-
cas que empiezan con que no debemos pagar
nunca el rescate porque, entre otras cosas, “no

TrenDs

tenemos ninguna certeza de que nos vayan a no vayan a continuar extorsionandonos una
devolver la informacién, y no tenemos ningu- y otra vez". Aislar nuestro entorno de Internet
na certeza de que, aunque hayamos pagado, para impedir que el ataque prospere, apagar
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“No tenemos ninguna certeza de que, aunque hayamos
pagado, no vayan a continuar extorsionando unay otra vez”

cualquier sistema prescindible, ir recuperando
los servicios de manera progresiva o hacer uso
de herramientas EDR y analizadores de red
son otras de las recomendaciones del director
técnico de Trend Micro.

A la hora de prevenir, dice José de la Cruz
gue es necesario tener una copia de seguri-
dad externa, “y cuando digo externa me refie-
ro que no estoy relacionada directamente con
nuestro sistema, es decir, que el atacante no
la pueda corromper y que sea robusta”. Afiade
el directivo la necesidad de contar con una so-
lucién de parchado de sistemas fisico y virtual,
como puede ser la solucién de Virtual Patching
de Trend Micro. “No demos acceso libre a in-
ternet, ni a usuarios ni al sistema”, recomien-
daJosé de la Cruz, afiladiendo que es necesaria
una formacién y concienciacién del usuario y
una supervision continua.

Enla parte de proteccion contralas amenazas
de seguridad, incluido el ransomware, Trend
Micro cuenta con diferentes productos para
cada una de las fases de un ataque: entrada,

infeccidn, ejecuciony limpieza. Entre la bateria
de productos menciona el directivo de Trend
Micro un motor antispam, proteccion para la
navegacion, un buen motor antimalware que
incorpore tecnologia no solo basadas en ma-
chine learning sino en analisis de comporta-
miento, una sandboxing y una buena tecnolo-
gia de EDR para la fase de limpieza “que nos
aporte visibilidad de lo que esta ocurriendo”.

Para la parte de concienciacidn se propone
Phishinsight, una herramienta gratuita que
permite hacer formacién a los empleados y
ensefiarles cmo hacer frente a un ataque de
phishing, por ejemplo.

Vea aqui la intervenciéon de Trend Micro en
La Persistencia del Ransomware. &

Si te ha gustado este articulo,
compartelo
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PROTECCION DEL LUGAR
DE TRABAJO INTERRUMPIDO
POR LA PANDEMIA
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En un momento en el

que muchas operaciones
comerciales estan inmovi-
lizadas o incluso al borde
del cierre, los cibercrimi-
nales contindan prospe-
rando. Estos ciberdelin-
cuentes se aprovechan de
la crisis actual planteando
nuevas amenazas y refor-

s

nes, el ransomware sigue siendo una amenaza a medida

zando las existentes. In-
cluso con menos deteccio-

que los cibercriminales dotan con nuevas capacidades
para apuntar a objetivos mas grandes.
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FRANCISCO JOSE VERDUGO, SENIOR PARTNER SOLUTION ENGINEER, VMWARE

“Necesitamos un nuevo enfoque de
seguridad que se fije mas en el contexto”

auténtica pesadilla para los responsables

de ciberseguridad de las empresas. En la
sesion online La Persistencia del Ransomware
hablamos con Francisco José Verdugo, Senior
Partner Solution Engineer de VMware, quien
explica que nunca se ha tenido en cuenta so-
bre qué infraestructura se esta ejecutando la
amenaza, sobre qué usuario o dispositivo, a
lo que se afilade el problema de que “tenemos
una cantidad ingente de vendedores de segu-
ridad” y que siempre se ha hablado de una se-
guridad por capas. “La seguridad debe ser un
deporte de equipo, que forme parte de la in-
fraestructura, y que se centre en el contexto”,
asegura Verdugo.

Desde VMware proponen un nuevo enfoque
gue se fije “en quién soy, con quién me hablo,
donde me estoy ejecutando, en qué sistema
operativo estoy corriendo o donde estoy para
ser capaces de detectar ya no solamente lo co-

E | ransomware se ha convertido en una

| ’¥| FRANCISCO JOSE VERDUGO, SENIOR PARTNER SOLUTION ENGINEER, VMWARE
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“Nunca se ha tenido en cuenta sobre qué
infraestructura se estd ejecutando la amenaza,
sobre qué usuario o dispositivo”

nocido, sino también lo desconocido”, explica
el directivo. A nivel de red se cuenta con NSX;
en la parte de Cloud en relacion con toda la
parte de gobernanza con una soluciéon que se
llama Secure State; para la parte de cargas de
trabajo y servidores virtuales la propuesta de
VMware es vSphere; para gestionar la seguri-
dad de los dispositivos, controlar aplicaciones
y el control de identidades y de usuarios se uti-
liza Workspace One.

¢En qué consiste la Seguridad Intrinseca? “En
dar de base esa capa de seguridad que en este
caso proporciona Carbon Black, una compaiiia
gue se compro en agosto de 2019 y cuya inte-
ligencia se esta integrando en los distintos am-
bitos”. Y la compra de Octarine, ;como impac-
ta en esta vision de la ciberseguridad? Explica
Francisco José Verdugo que las aplicaciones de
nueva generacion siguen un modelo basado
en contenedores donde los modelos de segu-
ridad son muy distintos, “Octarine viene a cu-
brir una necesidad dentro de ese ambito por
su capacidad de proteger un entorno Kuber-

netes en cualquiera de las fases de vida”. Vol-
viendo a la filosofia de una Unica consola, de
una gestion simplificada, por lo que se opta es
por integrar toda la funcionalidad de Octarine
dentro de Carbon Black.

Sobre el ransomware dice el ejecutivo de
VMware que “podemos decir que tenemos un
cien por cien de efectividad contra él”. Propone
ademas una serie de buenas practicas que van
desde la creacién regular de copias de segu-
ridad, aplicar los parches, utilizar antivirus de
nueva generacion capaz de detectar ataques
que no estén en la memoria, o implementar
programas de formacién o concienciacion.

Vea aqui la intervencion de VMware en La
Persistencia del Ransomware. &

Si te ha gustado este articulo,
compartelo
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La seguridad intrinseca
es un enfoque funda-
mentalmente diferente
para proteger su nego-
cio. No es un producto,
una herramienta o un
paquete para su organi-
zacion, sino una estrate-
gia para aprovechar su
infraestructura existen-
te y puntos de control

u

tiempo real, en aplicaciones, nubes y dispositivos.

de nuevas formas, en
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ALBERTO RODAS, SALES ENGINEER MANAGER IBERIA REGION, SOPHOS

“Se necesitan herramientas de nueva generacion
capaces de detectar comportamiento”

tos que estaban almacenados en la nube

publica. Durante la sesion online La Per-
sistencia del Ransomware Alberto Rodas, Sa-
les Engineer Manager Iberia Region de Sophos,
asegura que la mitad de las empresas sufren
un ataque de ransomware que tiene éxito en
el 73% de las ocasiones. Afiade el directivo que
el coste promedio de la remediacion de estos
ataques son unos 760 mil délares, que afectan
a todos los sectores y que se utilizan multiples
técnicas para tener éxito.

El atague de ransomware tipico acaba con
el cifrado de datos, algo que a menudo ocu-
rre durante el fin de semana o aprovechando
algun festivo, y suele iniciarse con un correo o
enlace malicioso que afecta a un puesto, des-
de el que empieza a extenderse.

Propone Alberto Rodas unas buenas prac-
ticas contra el ransomware, empezando por
contar con una buena solucidn de seguridad.

E 1 59% de los ataques con éxito cifraron da-
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“El ataque de ransomware tipico acaba con el cifrado de
datos, algo que a menudo ocurre durante el fin de semana”

Menciona el directivo de Sophos que muchas
empresas cuentan con productos obsoletos,
basados soélo en firmas y que se necesitan he-
rramientas de nueva generacion capaces de
detectar comportamiento y detectar técnicas
de explotacion.

Se debe reducir la superficie de ataque, por
lo que “si no necesito ciertos servicios, hay
gue quitarlos”. Una tercera buena practica es
el uso de VPN para accesos remotos de forma
gue nunca exponga mis sistemas a internet. El
uso de autenticacién multifactor es importan-
tisimo, dice Alberto Rodas, asi como prevenir
los movimientos laterales.

Propone el directivo una arquitectura de red
con Sophos XG Firewall y Sophos Intercept X
EDR capaz de identificar todo lo que esta ocu-
rriendo en la red de la empresa, e incluso la
monitorizando de aplicaciones cloud, pudiendo
decir “cuales son las permitidas y cuales no”.

A nivel de puesto de trabajo se cuenta con
Sophos Intercept X con capacidades de de-

teccion en tiempo de ejecucién y control de
comportamiento para detectar esa ejecucion
de ransomware, la propagacion o el cifrado no
deseado. “Pero ademas tenemos los servicios
de deteccidény respuesta, donde con el médulo
EDR el cliente puede realizar acciones, o hacer-
las nosotros a través de Managed Threat Res-
ponse, nuestro servicio de EDR gestionado”.

Muy interesante también la parte de Threat
Hunting, unservicioenelque Sophos ha pre-es-
tablecido una serie de queries que se pueden
adecuar a las necesidades de cada cliente.

Vea aqui la intervencion de Sophos en La Per-
sistencia del Ransomware. B

Si te ha gustado este articulo,
compartelo

NO SOLOIT
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Uno de los métodos mas
efectivos para proteger-
se contra los ataques de
ransomware es con una
solucion de proteccion
de endpoints configu-
rada correctamente. En
este documento técni-
co, analizaremos como
funcionan los ataques
de ransomware, como se
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MEJORES PRACTICAS PARA
BLOQUEAR EL RANSOWMARE
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pueden detenery las mejores practicas para confi-

gurar su solucion de punto Final para la proteccion

mas solida posible.

www.ittrends.es

<


https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/go-to/40347
https://www.ittrends.es/whitepapers/2020/09/mejores-practicas-para-bloquear-el-ransowmare
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2020%2F10%2Frevista-digital-it-trends--hacia-un-nuevo-orden-digital-inteligente-y-seguro
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2020%2F10%2Frevista-digital-it-trends--hacia-un-nuevo-orden-digital-inteligente-y-seguro&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?hashtags=ITDMGroup&original_referer=https%3A%2F%2Fwww.ittrends.es%2F&ref_src=twsrc%5Etfw&text=Revista%20digital%20IT%20Trends%20-%20Hacia%20un%20nuevo%20orden%20digital%20inteligente%20y%20seguro&tw_p=tweetbutton&url=https%3A%2F%2Fwww.ittrends.es%2Fwhitepapers%2Fcontent-download%2F3f05eb4d-95e2-4676-9a35-c0ca25389249%2Fit-trends-8-octubre2020.pdf?s=SM&via=ITTrends_ITDM

HACIA UN NUEVO ORDEN DIGITAL INTELIGENTE Y SEGURO

CONTENIDOS Y,

SERGIO MARTINEZ, DIRECTOR GENERAL, SONICWALL IBERIA

“Hemos visto todo tipo de estrategias para
conseqguir ataques cada vez mas dirigidos”

dad esta convencido de que su empresa
pagaria un rescate para evitar la publica-

cion de sus datos. Durante la sesion online La
Persistencia del Ransomware hablamos con
Sergio Martinez, responsable de SonicWall para
la region de Iberia, sobre ransomware y lo que
estd ocurriendo en el mundo de la seguridad.
Dice el directivo que esta pandemia ha sido
una bendicién para los cibercriminales, ya que
“mientras que las empresas y las organizacio-
nes tenian que dedicarse a sobrevivir, los ciber-
criminales han estado sacando tajada de esto”.
Segun los informes de SonicWall, el ranso-
mware esta creciendo globalmente. Durante la
pandemia “hemos visto todo tipo de estrategias
para conseguir ataques cada vez mas dirigidos y
sobretodo basados en ransomware”, dice el di-
rectivo, explicando también que el RTDMI de la
SonicWall, el algoritmo desarrollado por la com-
pafia para realizar detecciones a nivel de sand-

E | 50% de los responsables de ciberseguri-

| ’¥| SERGIO MARTINEZ, DIRECTOR GENERAL, SONICWALL IBERIA
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“Hemos identificado una serie de productos y servicios
que necesitan las empresas y hemos construido un SMB

Pack para pymes”

boxing, ha detectado mas de 120.000 variantes
de malware nunca identificados. El informe de
la compafiia recoge también un crecimiento de
los ataques a puertos no estandar asi como de
las amenazas encriptadas.

La propuesta Boundless Cybersecurity de la
compafia se basa en el gap hay que entre lo
gue se necesita a nivel de seguridad y el presu-
puesto que pueden invertir las empresas para:
conocer lo desconocido; tener un punto de visi-
bilidad y control sobre lo que esta sucediendoy
ayudar a las empresas con estrategias y dispo-
sitivos que sean asumibles por los clientes.

“Hemos identificado una serie de productosy
servicios que necesitan las empresas y hemos
construido un SMB Pack para pymes”, asegura
Sergio Martinez, diciendo que la idea es jun-
tar un firewall facil de instalar con un software
para gestionarlo todo; un punto de acceso o
puntos de acceso; un switch POE para dar ali-
mentacién a los puntos de acceso; seguridad
para Office 365 y una antivirus de nueva ge-
neracidn, todo esto en una oferta basada en
componentes.

Recuerda también Sergio Martinez que se
ha lanzado recientemente la Generacién 7 de
los productos de la compafia; “se ha renova-
do nuestro sistema operativo y nuestro hard-
ware”. Entre las mejoras el multiplicar el ren-
dimiento de dispositivos “por dos, por tres,
incluso por cuatro, con softwares para confi-
gurarnos en remoto”. Recientemente se han
presentado los nuevos switches, que se gestio-
nan también desde el mismo punto de gestidn
en la nube. La ultima linea de defensa es Cap-
ture Client, un antivirus basado en lo mejor del
mercado “que afade nuestros algoritmos de
deteccion de malware para tener un gran pro-
ducto que dar seguridad a nuestros clientes”.

Vea aqui la intervencion de SonicWall en La
Persistencia del Ransomware. &

Si te ha gustado este articulo,
compartelo

NO SOLOIT
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INFORME SOBRE
CIBERAMENAZAS 2020 DE
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El Informe sobre Ci-
beramenas 2020 de
SonicWall proporciona
informacion detallada

y un analisis exhaustivo
del panorama de cibe-
ramenazas. Entre los
principales hallazgos del
informe destaca que los
ataques de ransomware

s

que el cryptojacking continlia desmoronandose o

dirigido estan creciendo,

que el Internet de las Cosas (1oT) es un tesoro para
los ciberdelincuentes.
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JOSEP ALBORS, DIRECTOR DE INVESTIGACION Y CONCIENCIACION, ESET ESPANA

“Hay que distinguir entre el ransomware genérico
y el dirigido, mucho mas peligroso”

plataforma Android; entre los primeros ata-

ques, uno detectado en Canada bajo el dis-
fraz de una aplicacion de rastreo COVID-19. En
la sesion online La Persistencia del Ransomware
dice Josep Albors, responsable de investigacion
y concienciacion de ESET Espafia, que muchas
personas y empresas siguen pensando en el ran-
somware Como una amenaza que no ha varia-
do en afos. Sin embargo, “estamos hablando de
una amenaza que no ha dejado de evolucionar
en este tiempo y que ahora tiene muchas fami-
lias, muchas variantes y nuevas y peligrosas con-
secuencias”, asegura el directivo explicando que
en un ataque de ransomware hay varias etapas,
desde la explotacion o infeccion, que les permite
colarse en la empresa, para pasar a una segunda
fase en la que el ransomware hace un reconoci-
miento de la red empresarial para ver qué equi-
pos o qué informacion es mas interesante para
robarlay enviarla a los servidores controlados por
delincuentes. Y una fase final que es la extorsion

EI ransomware también esta presente en la

| )3' JOSEP ALBORS, DIRECTOR DE INVESTIGACION Y CONCIENCIACION, ESET ESPANA
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“Hemos pasado de una amenaza cuyo maximo temor
por parte de los usuarios era que te cifren los archivos,
a una amenaza cuyo miedo actual es que los archivos

sean robados y filtrados”

o filtrado de datos, lo que coloca a las empresas a
un paso de incumplir normas como GDPR. “Emo-
tet es una de las variantes que hemos visto evolu-
cionar en base a este nuevo modelo de negocio”,
dice Jose Albors.

Respecto a los vectores de ataque que utiliza el
ransomware, el principal, asegura Josep Albors,
es el compromiso mediante RDP, o escritorio re-
moto, muy explotado debido al aumento por el
teletrabajo, seguido del phishing y las vulnerabili-
dades de software.

“Hay que distinguir entre un rasomware gené-
rico, que una pyme podria afrontar, incluso un
usuario particular, en el que hay un ataque cla-
sico de cifrado, y los ataques dirigidos”, explica el
directivo de ESET afiadiendo que se ha visto un
aumento muy elevado de ataques dirigidos a em-
presas multinacionales con una facturacién muy
elevaday que son victimas de este tipo de ataques
dirigidos, y algunos sectores, como la administra-
cion publica, infraestructuras sanitarias, centros
de investigacion o infraestructuras criticas.

Habla también Josep Albors del Ransomware

como servicio, y explica que los ciberdelincuentes
se dedican a crear kits de generacion de ranso-
mware para que otros delincuentes con mucho
menos conocimiento técnico, o directamente sin
apenas conocimiento técnico, puedan con unos
cuantos clicks crear su propia amenaza y empe-
zar a ganar dinero.

Termina el directivo de ESET ofreciendo una se-
rie de consejos para hacer frente al ransomware:
contar con una buena copia de backup; tener la
informacion cifrada para que al usuario no le sir-
va de nada; y contar con una solucién para la mo-
nitorizacion de la actividad de la red para detectar
posibles amenazas.

Vea aqui la intervencion de ESET en La Persis-
tencia del Ransomware. m

Si te ha gustado este articulo,
compartelo

NO SOLOIT
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RANSOMWARE DESDE
EL PUNTO DE VISTA
EMPRESARIAL
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Los objetivos de este
documento son explicar
por qué el ransomware
sigue siendo una amena-
za grave para su orga-
nizacion, independien-
temente de su tamano,
y qué puede hacer su
organizacion para re-
ducir la exposicion y el %

dano de los ataques de

ransomware.
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Inteligencia Artificial:
explotando sus capacidades

La Inteligencia Artificial es la capacidad de un ordenador para realizar
tareas comunmente asociadas con seres inteligentes. El término se

aplica al desarrollo de sistemas dotados de los procesos intelectuales
caracteristicos de los humanos, como la capacidad de razonar, descubrir
significados, generalizar o aprender de experiencias pasadas.

esde que se comenzé a desarrollar la
D informatica, se ha demostrado que los
ordenadores se pueden programar
para realizar tareas muy complejas, como,
por ejemplo, descubrir pruebas de teoremas
matematicos. Pero ;qué es la inteligencia? Los
psicologos no caracterizan la inteligencia hu-
mana por un solo rasgo, sino por la combina-
ciéon de muchas habilidades diversas. La IA se
ha centrado principalmente en los siguientes
componentes de la inteligencia: aprendizaje,
razonamiento, resolucién de problemas, per-
cepcidén y uso del lenguaje.
% Aprendizaje: Hay varias formas diferentes
de aprendizaje aplicadas a la inteligencia arti-

ficial. El mas simple es aprender

por ensayo y error. Por ejemplo,

un programa de ordenador que

resuelva problemas de ajedrez.
Podria intentar movimientos

al azar hasta encontrar el ja-

que mate. Entonces, el pro-

grama podria almacenar

la solucién con la posicidon

para que la préxima vez que el

sistema encuentre la misma po-

sicion recuerde la solucién. Esta

simple memorizacién de elemen-

tos y procedimientos individua-

les, conocida como aprendizaje
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de memoria, es relativamente facil de imple-
mentar en un ordenador.

Mas desafiante es el problema de la generali-
zaciéon, que implica aplicar la experiencia pasa-
da a situaciones nuevas analogas. Por ejemplo,

La IA se ha centrado
principalmente en los siguientes
componentes de la inteligencia:
aprendizaje, razonamiento,
resolucion de problemas,
percepcion y uso del lenguaje

un programa que aprende el tiempo pasado de
los verbos regulares en inglés de memoria no
podra producir el tiempo pasado de una verbo
irregular nuevo, a menos que previamente se
hayan introducido otras reglas.

<+ Razonamiento: Razonar es discurrir de
manera adecuada en cada situacién. Pueden
ser deductivas o inductivas. La diferencia mas
significativa entre estas formas de razona-
miento es que en el caso deductivo la verdad
de las premisas garantiza la verdad de la con-
clusién, mientras que en el caso inductivo la
verdad de la premisa apoya la conclusién sin
dar una seguridad absoluta.

NO SOLOIT
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% Resolucion de problemas: La resolucion
de problemas, particularmente en inteligencia
artificial, puede caracterizarse como una bus-
gueda sistematica a través de una variedad de
acciones posibles para alcanzar algun objetivo
o solucion predefinidos. En IA, los métodos de
resolucién de problemas se dividen en propé-
sito especial y proposito general.

% Percepcidn: En la percepcidn, se escanea
el entorno por medio de varios érganos senso-
riales, reales o artificiales, y la escena se des-
compone en objetos separados en diversas
relaciones espaciales. El analisis se complica
por el hecho de que un objeto puede parecer
diferente segun el angulo desde el que se ve,
la direccion y la intensidad de la iluminacion
en la escena y cuanto contrasta el objeto con
el campo circundante.

Actualmente, la percepcién artificial esta lo
suficientemente avanzada como para permitir
gue los sensores dpticos identifiquen a las per-
sonas, los vehiculos autbnomos conduzcan a
alta velocidad y los robots deambulen por las
oficinas haciendo tareas menores.

% Idioma: Un idioma es un sistema de signos
gue tiene significado. En este sentido, el len-
guaje no tiene por qué limitarse a la palabra
hablada. Las sefiales de trafico, por ejemplo,
forman un lenguaje.

Una caracteristica importante de los lengua-
jes humanos en toda regla, en contraste con

www.ittrends.es
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los gritos de los pajaros y las sefiales de trafi-
co, es su productividad. Un lenguaje producti-
vo puede formular una variedad ilimitada de
oraciones.

Es relativamente facil disefiar programas que
parezcan capaces de entender, en contextos
especificos. Para responder con fluidez en un
lenguaje humano a preguntas y declaraciones,
por ejemplo. Aunque ninguno de estos pro-
gramas comprende realmente el lenguaje, en
principio pueden llegar al punto en el que su
dominio de un lenguaje es indistinguible del
de una persona.

IA APLICADA

Las maquinas no han tomado el control de
nuestra vida, aunque asi lo pronosticaban mu-
chas novelas futuristas. Sin embargo, se han
infiltrado en nuestros habitos y rutinas. Si algo
ha marcado la ultima década en materia tec-
noldgica es la inteligencia artificial, que ayuda
diariamente a millones de personas a hacer
su trabajo mas facil y su ocio mas agil y varia-
do. Desde asistentes personales con voz como
Siri y Alexa, hasta tecnologias basadas en al-
goritmos de comportamiento, busquedas web
acorde a nuestras preferencias y vehiculos au-
tbnomos que cuentan con capacidades pre-
dictivas. Pero también traduccion de idiomas,
chatbots en el ambito sanitario y comercial,
busqueda e identificacion de malware, recuen-

to y clasificacién de productos, videojuegos,
realidad virtual...

Y es que, la Inteligencia Artificial ofrece un
abanico enorme de aplicaciones posibles que
ayudan a mejorar procesos internos de las
compafias, aumentar la eficiencia y agilidad.
Por ejemplo, la consultora CB Insights sefala
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las industrias que mas cambiaron a nivel mun-

dial durante el afio pasado por los sistemas de
Inteligencia Artificial:

‘Chatbots’ médicos: la utilizacion de chatbots
para la atencién en linea es algo cada vez mas
cotidiano en paises como EE.UU, tanto para la
solucién a preguntas médicas como para que los

ETICAE IA

Algunos gurus de la tecnologia
han tenido sus dudas sobre esta
nueva ciencia. “Tenemos que ser
super cuidadosos con la Inteligen-
cia Artificial. Es potencialmente
mas peligrosa que las bombas
nucleares”, tuited Elon Musk en
2014. Un ano después, le confeso
a su biégrafo que su mayor preo-
cupacion era la posibilidad de que
su amigo Larry Page, fundador

de Google, estuviera creando un
ejército de robots inteligentes
para destruir la humanidad. Con-
taba el New York Times que Mark
Zukerberg, fundador de Facebook,
preocupado por estas y otras
declaraciones similares le invito

a cenar para intentar tranquili-
zarle. Consideraba la actitud de

Musk irracional, y temia que sus
palabras despertaran una ola de
iafobia. Pero segun el diario, no
funciono. "Sigo creyendo de ver-
dad que esto es muy peligroso”,
dijo en la mesa, segiin uno de los
presentes.

La conclusion es sencilla: la
IA es una herramienta positiva,
pero ha de ser regulada. El mar-
co de responsabilidad civil exis-
tente en Europa cubre la mayoria
de los escenarios futuros en el
ambito de la IA, pero segln va-
yan surgiendo nuevas herramien-
tas, se expondran varios proble-
mas no resueltos. En el caso de
un mal fFuncionamiento de la IA,
por ejemplo, los expertos creen
que sera dificil diferenciar entre

conducta negligente y no negli-
gente. ;Quién es exactamente
responsable si un robot impulsa-
do por IA hace dano a un peatén
en un espacio publico o comete
un error en una cirugia? El Parla-
mento Europeo quiere proponer
un mecanismo de trabajo que
cubra todo el espectro de ries-
gos, asi como los posibles danos
causados por el uso de IA en sus
diversas aplicaciones. Para ase-
gurar que los avances benefician
a toda la sociedad, es necesario
un marco normativo acerca de

qué principios éticos deben

estar presentes necesariamente

en la concepciodn, el desarrollo,
implementacion y funcionamien-
to de esta técnica.
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usuarios localicen a los profesionales que mejor
pueden atenderles. Este afio estan siendo de es-
pecial ayuda durante la pandemia de la covid-19.

Asistentes para la compra online: |los bot
se establecen cada vez mas como el canal ideal
para comercializar los productos en la Red,
acompafando al cliente en todo el proceso de
compra e, incluso, solucionando la mayoria de

sus quejas. Desde el lado del consumidor, es-
tan ya en el mercado nuevos sistemas de tec-
nologias de busqueda que personalizan aun
mas la informaciéon segun sus preferencias,
mientras que, desde la 6ptica de las marcas, la
|A estd permitiendo desarrollar sistemas para
detectar de manera muy precisa las falsifica-
ciones.

NO SOLOIT

EL ORIGEN DELAIA

Los cientificos llevan décadas discutiendo sobre
los origenes de la IA. Hay cierto consenso en que
Warren McCulloch y Walter Pitts descubrieron esta
ciencia en 1943 tras un trabajo en el que propusie-
ron el primer modelo de red neuronal artificial. Era
un modelo bastante simple, pero McCulloch y Pitts
demostraron que era capaz de aprendery respon-
der funciones logicas. El estudio de las redes neu-
ronales sufrié un paréon hasta que a mediados de
los 80 se retom¢ la investigacion.

El siguiente intento de definir Inteligencia Artifi-
cial lo hizo el matematico Alan Turing, considerado
el padre de la computacion y conocido por la ma-
quina de Turing. Es decir, el modelo conceptual que
utilizé para formalizar los conceptos del modelo
computacional que seguimos utilizando actual-
mente. Este cientifico inglés demostré que las ope-
raciones basicas que podia desarrollar su maquina,
podia codificarse con cualquier algoritmo.

En 1950 publicé un articulo llamado Computing
Machinery and Intelligence donde argumentaba
que si una maquina puede interactuar como un
humano, se puede decir que es inteligente.

Pese a los anos que han pasado, el test de Turing
es de vital importancia en el campo de la IA, ya que
exige una serie de capacidades a la maquina, que a
grandes rasgos, define lo que es inteligencia arti-
Ficial actualmente. Una maquina que sea capaz de
pasar el test de Turing ha de tener la capacidad de
reconocer el lenguaje natural, razonar, aprendery
representar el conocimiento.
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Pagos: el aprendizaje automatico aplicado al
reconocimiento de imagen también estd gene-
rando nuevos servicios como el de Amazon Go,
que permite a los clientes pagar por productos
en tiendas fisicas sin pasar por caja, gracias a
sistemas que identifican al usuario y los produc-
tos, y realizan el cobro de manera automatica.

Protesis inteligentes: en el campo de las
protesis, los cientificos estan realizando gran-
des progresos debido a los modelos de apren-
dizaje automatico que, por medio de sensores
adheridos al cuerpo, reciben y procesan datos
y sirven para que se desarrollen comandos
gue hacen que los dispositivos se muevan casi
inmediatamente. En la investigacion clinica, la
|A ya permite que se extraiga informacion va-
liosa de los registros médicos para sugerir en-
sayos relevantes.

Asistentes de viaje: el valor agregado de los
chatbots es algo que perciben hoy los clientes
a través del asesoramiento en las reservas, de
las sugerencias que se les realizan online, de
los asistentes virtuales o a la hora de valorar
cualitativamente las opiniones recibidas.

Diagndsticos por IA: el supervisor sanitario
norteamericano (FDA) ha dado luz verde a pro-
yectos que utilizan la IA con dispositivos médi-
cos, por ejemplo, para mejorar los diagnosti-
cos mediante reconocimiento de imagenes.

IA en la banca: en el mundo de la banca, la
IA ya ha demostrado su potencial. Cada vez

son mas habituales las herramientas de reco-
nocimiento por voz, facial, chatbots etc.

EL FUTURODE LAIA

Los CIO seguiran priorizando la evolucion de
sus compafias hacia modelos digitales. De to-
dos ellos, es la inteligencia artificial, junto al
desarrollo e implantacién de soluciones cola-
borativas, la prioridad de inversion mas impor-
tante para este 2020.

Segun el informe [T Trends 2020, el afio de la
consolidacion digital, un 18% de los consultados
considera que la Inteligencia Artificial y el Machine
Learning se aplicaran a corto plazo en sus nego-
cios, y un 12% ya tiene estos avances implantados
en su empresa. Este Ultimo porcentaje también
apuesta por Blockchain, y el 10% por los Chatbots.

De acuerdo a las ultimas estimaciones de ABI
Research, el mercado de servicios de IA/ML para
loT se prepara para crecer con rapidez en los
préximos afios, pasando de los 1.090 millones de
dolares estimados para este afio a unos 10.600
millones para 2026. Esto se lograra gracias a que
los proveedores de tecnologias loT estan facilitan-
do a sus clientes el acceso a tecnologias de inteli-
gencia artificial y aprendizaje automatico para ex-
traer mas valor de los datos. Y esto incluye tanto
las instalaciones locales como las infraestructuras
perimetrales, la nube, las ofertas de Plataforma
como Servicio (PaaS) y las ofertas de Software
como Servicio (SaaS). m

NO SOLOIT
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@ MAS INFORMACION

Los sistemas de diagndstico y
monitorizacion ocular se expanden
graciasaloTylalA

La Armada Espanola moderniza
el mantenimiento de sus buques con
inteligencia artificial

La videovigilancia evoluciona gracias
a la inteligencia artificial

Inteligencia artificial para mejorar
los sistemas de riego

Si te ha gustado este articulo,
compartelo
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Inteligencia Artificial,
;como lo aplico en mi empresa?

automatico, robotizacion y auto-
matizacion, permiten la genera-
cidn de maquinas y procesos inte-
ligentes que funcionan casi como
los humanos, y que son capaces de

I nteligencia Artificial, aprendizaje

entender mejor a los clientes, de
extraer informacion de los datos
de una manera mas eficaz, de op-
timizar los procesos empresariales
o de gestionar de una manera mas
eficiente el despliegue de recursos.

El interés por la IA crece y las
organizaciones tienen planes
para implementarlos en sus em-
presas. Se prevé que entre 2020
y 2024 el gasto en |A pasara de
50.100 millones de dolares a
110.000 millones.

En este IT Webinars titulado Inte-
ligencia Artificial, ¢como lo aplico
en mi empresa?, Automation An-
ywhere y Micro Focus abordan el
mercado, los tipos de Inteligencia

1 TrenDs

Artificial y las aplicaciones de cada
una de ella en el ambito empresa-
rial. Puedes ver la sesién completa
aqui o leer a continuacion sus con-
clusiones. m

Si te ha gustado este articulo,
compartelo

Gerardo Murias, Ramsés Gallego,
Automation Anywhere Micro Focus
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GERARDO MURIAS, INGENIERO DE VENTAS PARA EL SUR DE EUROPA, AUTOMATION ANYWHERE

“La combinacion de IA y RPA ofrece a
las empresas una ventaja competitiva”

ejoras en los procesos, ma-
M yor automatizacion, inno-
vacion, rapidez y precision,
son algunos de los beneficios que la
aplicacion de la Inteligencia Artificial
puede aportar a las organizaciones,
y muchas estan viendo su empleo
con interés. “El 80% de las empresas
en Europa consideran prioritaria la
incorporacion de 1A”, explicd Gerar-
do Murias, ingeniero de ventas para
el sur de Europa de Automation An-
ywhere durante el webinar Inteli-
gencia Artificial, ;como lo aplico en
mi_empresa? Sin embargo, “solo el
8% de paises la estan utilizando de
forma efectiva. En EE UU ya hay un
verdadero aumento de productivi-
dad en mejora de procesos con la
aplicacion practica de la IA”.
Para entender bien el concepto de
Inteligencia Artificial y sus aportacio-
nes, Murias explicé que “no es lo mis-

_>
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mo Automatizacion que automatiza-
cién inteligente, ni esto es lo mismo
que la hiper automatizacion, niéstalo
mismo que la fuerza de trabajo digi-
tal”. “La automatizacién inteligente es

GERARDO MURIAS, INGENIERO DE VENTAS PARA
EL SUR DE EUROPA, AUTOMATION ANYWHERE

una herramienta que permite a los
usuarios de una empresa ser capaces
de automatizar sus procesos end-to-
end, que puedan obtener métricas de
analitica inmediatas y también afadir

una capa extra mediante IA capaz de
usar esos datos para aportar ventajas
competitivas”, dijo.

Esta automatizacion inteligente
se apoya en la RPA, que permite
automatizar procesos de negocio
tediosos o de mucho volumen de
trabajo. “Un robot que tenga su
propio asistente artificial ayuda a
las empresas para que los trabaja-
dores puedan enfocarse en tareas
de mayor valor afadido. Es un
paso mas allad porque hay datos no
estructurados que pueden venir
de un correo electrénico, con una
estructura no siempre predecible
y un robot puede ocuparse de ello
sin interaccion humana. La fuer-
za de trabajo digital es la suma de
todo. Un robot controlado por un
humano, que procesa las tareas
mas tediosas de 7 a 10 veces mas
rapido”, explicé el ingeniero.
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A su vez, se suma la inteligencia
predictiva, que se emplea para ta-
reas como registro de alumnos en
universidades, clasificacion de ima-
genes, e-learning, Deep learning...
“La interseccidon entre RPA y IA po-
dria dar lugar a aplicaciones para el
reconocimiento facial y del habla,
redes neuronales, aprendizaje pro-
fundo etc. Los bots cognitivos son
RPA con computacién cognitiva y la
computacion cognitiva libera a los
bots de los limites de tareas y da-
tos predefinidos y estructurados”,
prosiguié Murias. Y es que los bots,
por si solos, solo pueden realizar
acciones especificas. “Por ejemplo
un usuario del departamento de
facturacién que trabaje con un co-
rreo de Outlook que lleve un Excel
y que tenga que procesar asientos
contables. Puede reconocer cada
fila de Excel, descargar el archivo
etc. A nivel de diferentes areas de
negocio, la mayor parte de los datos
no son estructurados, pero los bots
no pueden juzgar situaciones ambi-
guas. En ese sentido entra la fuerza
de trabajo digital y la capacidad de
integrar la IA en un proceso de au-
tomatizacion”, detallo.

La plataforma de Automation
Anywhere replica las acciones que
un humano tomaria, mas la parte
cognitiva que es afadir datos no es-
tructurados. Ademas, incluye analisis
inteligente para afadir competitivi-
dad al negocio. “IQ bot es decir datos
y estructura; es la parte de nuestra
herramienta end-to-end que proce-
sa los datos no estructurados y se-
miestructurados y que, mediante
aprendizaje por refuerzo, crea mo-
delos de trabajo que permiten a un
robot aprender una tarea y hacer
una extraccion inteligente de datos
para ponerlos en un CSV, un Excel...
Es aprendizaje sin supervisidon con
vision artificial, con logica parcial.
Aporta que el robot sea autonomo
y su extraccién de datos responde a
un patrén”, afirmé Murias.

La plataforma también cuenta con
una capacidad de analitica que “pro-
cesa y analiza los datos a tiempo real
y es capaz de saber las facturas que
se han lanzado, el volumen medio de
trabajo, la media de facturacién que
lleva en el mes para aportar venta-
ja competitiva...”, afiadié siguiendo
con el ejemplo descrito en su inter-
vencion. Los casos de éxito de la em-

presa son aplicables a casi cualquier
modelo funcional. “Trabajamos con
empresas de banca y seguros, sani-
dad, fabricacién.... Cuando aplicamos
la RPA optimizamos los costos de tra-
bajo, incrementamos la velocidad, la
precision y la disponibilidad, mejora-
mos el cumplimiento de los controles
y la auditabilidad, proporcionamos
inteligencia empresarial, transforma-
cion digital y mejora la moral de los
empleados”, coment6 Murias.

En su intervencion, el ingeniero de
ventas de Automation Anywhere co-
mentd el caso de ANZ Bank, donde
en tres afios han implementado mas
de 2.500 robots y actualmente con-
tinuan implementando 100 nuevos
cada trimestre: “En banca, permite
hacer un seguimiento automatizado
de las actividades financieras de los
clientes y se puede detectar fraude
electrénico o cualquier anomalia.
Encontrar brechas de seguridad en
tarjetas de crédito, cuentas banca-
rias... para ello se analizan enormes
cantidades de datos sin errores que
cuando son miles de datos, un hu-
mano puede equivocarse”.

Puedes ver la intervencién de Au-
tomation Anywhere aqui. B
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AUTOMATIZACION
CON INTELIGENCIA
ARTIFICIAL, LA CLAVE
DEL EXITO DE RPA
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whitepapers

Primero vinieron los bots: robots de
software creados con herramientas
de automatizacion para ejecutar
tareas definidas. Estos bots han
aumentado la eficiencia, la produc-
tividad y la rentabilidad en todas las
industrias a nivel mundial. Pero, en
la actualidad, la RPA ya no se limita a
las tareas y datos predefinidos.

Si te ha gustado este articulo,
compartelo
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RAMSES GALLEGO, DIRECTOR DE SEGURIDAD, RIESGOS Y GOBERNANZA EN MICRO FOCUS

“Cuando un robot ha visto billones de veces una
imagen y crea un patron de comportamiento, puede
indicar lo que es mejor hacer en una compania”

a Inteligencia Artificial Ileva
Laﬁos desarrollandose gra-

cias a la suma de diferentes
técnicas. Ramsés Gallego, Direc-
tor de Seguridad, Riesgos y Go-
bernanza en Micro Focus, explic
durante la sesién Inteligencia Ar-
tificial, ;c6mo lo aplico en mi em-
presa?, de qué manera la IA que
hoy conocemos suponia una nue-
va revolucion. “En la Revolucion
Industrial, las maquinas se dise-
Aaron para amplificar y expandir
la capacidad humana y la Inteli-
gencia Artificial como la conoce-
mos hoy ayuda a amplificar y or-
qguestar las capacidades humanas

il

_>

RAMSES GALLEGO, DIRECTOR DE SEGURIDAD,
RIESGOS Y GOBERNANZA EN MICRO FOCUS

cuando tienen que ver con proce-
sos de automatizaciony lidiar con
muchas fuentes de informacion
a la vez", explico, para posterior-
mente identificar los cuatro tipos
de inteligencia artificial: supervi-
sado, no supervisado, aprendi-
zaje reforzado y aprendizaje pro-
fundo. “Las aplicamos a gestién
de servicio para descubrir patro-
nes de comportamiento, para ver
como se resuelve rapidamente
un incidente, el patrén de acce-
so de un perfil... Cuando un ro-
bot ha visto billones de veces una
imagen o se ha creado un patrén
de comportamiento, puede indi-
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car lo que es mejor hacer en una
compafia. También puede detec-
tar comportamientos anémalos o
no adecuados y prevenir dafios”,
dijo el experto.

Gracias a estas tipologias de
|A, empresas como Micro Focus
descubren patrones en la linea
de seguridad o carga de prue-
bas, lo que les facilita la detec-
cion de anomalias en el cédigo o
de incidentes de seguridad. “Es
imposible que una persona haga
pruebas funcionales en mas de
200 plataformas diferentes como
aplicaciones moviles, la nube,
mainframe, CRM ... Para eso los
algoritmos son fundamentales”,
prosiguio Gallego.

“Los humanos tenemos proble-
mas o estamos cansados o tene-
mos errores, y las maquinas no.
La maquina, 24 horas 7 dias a
la semana, no tiene un mal dia.
El algoritmo nunca se equivoca.
Hace lo que tiene que hacer de
manera incansable. Las cargas
de trabajo disminuyen, nos apor-
tan retroalimentacion también vy
casi en tiempo real”, afiadid.

Con esta ayuda, una empre-

sa puede plantearse qué tareas
necesita mejorar y hacerse va-
rias preguntas. “;Por qué hago
esto, para controlar los costes, el
riesgo, mejorar el servicio inter-
na o externamente? A partir de
ahi, hay que ver qué procesos de
grandes volumenes o transaccio-
nes puedo automatizar. Cuantos
de ellos tienen que ver con in-
formacion e incluso preguntar-
nos qué es lo que no conocen los
entornos que han ido creciendo
en la empresa como el departa-
mento de riesgo o de desarrollo.
No conozco a nadie que pueda
lidiar con trillones de eventos al
dia, pero conozco algunos algo-
ritmos si pueden hacerlo”, recal-
cO el portavoz de Micro Focus.
La IA que implementa Micro Fo-
cus puede aplicarse a casi todos
los sectores. “Ayudamos en mul-
tiples dimensiones. Seguridad,
identificacion de patrones, ame-
nazas, descubrimiento de vulne-
rabilidades, controles inadecua-
dos, datos a los que alguien no
debe tener acceso... En la linea
de gestidén al servicio, identifi-
cacién con una foto para saber

NO SOLOIT

LA IMPORTANCIA

It

whitepapers

DE ANALISIS EN IT

La Analitica de Operacio-
nes de Tl Facilita el trabajo
diario de TI. Los especia-
listas en operaciones de Tl
deben estar familiarizados
con los tipos de analisis
que se utilizan cada vez
mas en su industria. Han
de aprovechar cualquier
capacidad analitica que

quién ha usado algo, observar
el problema, la ubicacion, quién
ha sido la ultima persona que ha
accedido... Ayudamos en el main-
frame, la nube, gestion de servi-
cio, gestion de bases de datos,
seguridad en el entorno financie-
ro, hospitalario, educativo, de se-
guros, de gobierno. En resumen,
no solo transformaciéon digital
sino transformacién radical”, ma-
tiz6 Gallego. “El futuro tiene que
ver con gque esos sistemas bien
orquestados dan beneficios a la

DE LAS OPERACIONES

1 TrenDs

\ 4

esté incorporada en sus
herramientas, y deben sa-
ber cuando buscar orienta-
cion de otros equipos de la
organizacion como seguri-
dad, big data, equipos de
inteligencia empresarial,
etc, cuando tengan pre-
guntas o quieran mejorar
sus habilidades analiticas.

compafiay reducen el perimetro
de riesgo. Es el futuro del ahora”,
concluyo.

Puedes ver la intervencién de
Micro Focus en este webinar so-
bre Inteligencia Artificial, agui. m

Si te ha gustado este articulo,
compartelo
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7 pasos para apreciar el valor
de las aplicaciones modernas

a interrupcion masiva de nuestra activi-
dad que acabamos de vivir, asi como las
disrupciones que seguimos experimen-
tando, pueden haber alterado la vida tal y
como la conocemos, pero algunas cosas per-
manecen inmutables. El negocio define tanto
objetivos como estrategias, y Tl responde en
consonancia creando tanto las aplicaciones
como los servicios, asi como las experiencias
que, por un lado, los clientes demandany, por
otro, los empleados necesitan.
Ser capaz de modernizar las aplicaciones
de la empresa significa poder entregarlas
rapidamente, con confiabilidad y seguridad,

ya sea en la nube nativa que use el negocio
o en las distintas nubes que Tl gestiona, ya
sea en el centro de datos o en un entorno re-
partido por multiples nubes. Las empresas
entienden que, sin estos servicios, satisfa-
cer las necesidades de los clientes sera muy
dificil: una reciente encuesta de VMware
descubrié que el 80% de lideres tecnoldgi-
cos y de desarrollo de aplicaciones de EMEA
creen que, de no modernizar con éxito las
aplicaciones, las organizaciones no podran
ofrecer la mejor experiencia a sus clientes.
De hecho, no solo las aplicaciones moder-
nizadas ayudan a las empresas a ofrecer

NO SOLOIT
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Antonio Gallego,
Senior Manager, Solution
Engineering, Kubernetes
en VMware EMEA

mejores resultados, sino que las empresas
gue cuentan con un mayor rendimiento han
demostrado ser las que desarrollany ponen
a disposicion de los usuarios nuevas aplica-
ciones y servicios a gran velocidad. El estu-
dio confirmdé que dos tercios (66%) de las
nuevas aplicaciones llegan a los entornos de
produccién en las empresas de alto rendi-
miento, en comparacion con el 41% corres-
pondiente a organizaciones con un menor
rendimiento. Asimismo, el 70% de las entre-
gas 0 cambios en las aplicaciones llegan a
produccion en el plazo previsto para las or-
ganizaciones de alto rendimiento, frente a
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solo el 41% para las organizaciones de me-
nor rendimiento.

El objetivo de dar soporte y modernizar apli-
caciones heredadas mientras se adoptan nue-
vas practicas relacionadas con aplicaciones na-
tivas desplegadas en la nube, ha obligado a T
a replantearse cdmo gestionar tanto las unas
(las heredadas) como las otras (las modernas),
teniendo que hacerlo, ademas, de forma segu-
ra, en un mundo de multiples nubes. Para ace-
lerar el ritmo de innovacion, los departamen-
tos de Tl deben simplificar las operacionesy la
administracion.

¢Por doénde empezar? El punto de partida
suele ser siempre establecer el valor que la
aplicacion deberia entregar a la empresa, si
bien esto deriva en mas preguntas, las cua-
les deben responderse tanto para que Tl sepa
donde y cdmo 'ejecutar todas las cosas' (tra-
duccion literal de lo que en VMware llamamos
“run-all-the-things”), como para que las em-
presas entiendan el valor que sus aplicaciones
modernas deberian tener para el negocio.

¢Cuales son las prioridades y el enfoque
del negocio digital?
Tradicionalmente Tl ha identificado a la em-
presa como su cliente interno. Con el tiempo
ha derivado en una denominacion inapropia-
da e incluso incorrecta. Ahora los clientes de
Tl pueden elegir, es decir, pueden usar otros

Una vez que se haya
acordado un plan de
actuacion, los equipos
de Tl deben tener claro
como van a cumplirlo

proveedores si no estan satisfechos con el ser-
vicio. Antafio las empresas no tenian esa fle-
xibilidad; estaban “atrapadas” con lo que les
daba TI: incluso algunas se consideraban casi
rehenes, en vez de clientes.

Poco a poco, la tecnologia ha permitido mu-
chas mas opciones y las unidades de negocio
se han ido dando cuenta de que tenian acceso
a la dltima tecnologia en la misma medida que
Tly a veces mas. Por lo tanto, si TI no da el ser-
vicio esperado, un jefe de departamento o de
unidad de negocio puede buscar los recursos
gue necesita en otro lugar, con todos los ries-
g0s que esto conlleva para la empresa.

Ahora Tl tiene que servir a la empresa como
un cliente real, no cautivo: comprender sus
necesidades, sus desafios y sus objetivos y
demostrar como Tl puede apoyar esas ambi-
ciones. Es una conversacion bidireccional en
la que las unidades de negocio y los equipos
de infraestructura hablan un idioma comuny

NO SOLOIT

se ayudan mutuamente a comprender lo que
ambos intentan lograr.

¢Qué aplicaciones hay que poner en

funcionamiento?
Liderar desde ese entendimiento es tener cla-
ro qué aplicaciones se necesitan y qué soporte
hay que prestar. Es una conversacion a mante-
ner con las unidades de negocio y, de hecho,
con cualquier persona relevante dentro de la
empresa. La decision resultante debe ser tan-
to comercial como técnica.

Una vez que se haya acordado un plan de
actuacion, los equipos de Tl deben tener claro
cémo van a cumplirlo. Para empezar, ;cuentan
con el equipo adecuado? Existe un malentendi-
do comun consistente en que un desarrollador
puede simplemente "desarrollar" cualquier
aplicacion, mientras que la realidad es que las
personas son competentes en lenguajes y pla-
taformas de programacion especificos.

El desafio consiste en que hay muchas posi-
bilidades de que los equipos de Tl no solo se
centren en una aplicacion, sino en muchas: to-
das conrequisitos diferentesy diferentes areas
interesadas. Por lo tanto, en ultima instancia,
las aplicaciones deben priorizarse siempre con
el objetivo de satisfacer las necesidades de la
empresa, a ser posible dentro de los conjuntos
de habilidades y parametros de los entornos
de desarrollo disponibles.

www.ittrends.es
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3;_En qué plataforma habria que hacer
ejecutar las aplicaciones?

Con organizaciones que mantienen multiples
entornos para satisfacer las demandas de sus
aplicaciones, cada una con requisitos tecnoldgi-
cos unicos, encontrar la plataforma no es el uni-
co desafio. Lo realmente dificil es que el desarro-
llo y la administracion son mas complejos que
nunca, con Tly desarrolladores que navegan por
aplicaciones tradicionales, servicios nativos de la
nube, Software como Servicio (SaaS) y servicios
locales, por poner solo algunos ejemplos.

Aqui es donde se necesita un terreno de jue-
go comun entre los equipos de TI, las lineas
de negocios y los desarrolladores, donde tener
una sola plataforma digital es fundamental
para eliminar el potencial surgimiento de silos,
permitir una mejor implementacion de recur-
sosy proporcionar un enfoque coherente para
administrar aplicaciones, infraestructura y ne-
cesidades comerciales conjuntas.

Se trata de crear una plataforma comun para
"ejecutar todas las cosas" (run-all-the-things).
Una base digital definida por software que pro-
porciona la plataformay la eleccion de dénde eje-
cutar Tl, para impulsar el valor comercial, crear el
mejor entorno para desarrolladores y ayudar a
Tl a administrar de manera efectiva la tecnolo-
gia existente y nueva a través de cualquier nube
para cualquier aplicacién en cualquier dispositi-
vo con, ademas, seguridad intrinseca.

Solo a través de la
integracion intrinseca de
la sequridad, Tl puede
garantizar las condiciones
adecuadas de seguridad
para cualquier aplicacion,
nube y dispositivo.

Una plataforma capaz de proporcionar to-
das las aplicaciones, lo cual permite a los
desarrolladores utilizar las ultimas metodo-
logias de desarrollo y tecnologias de conte-
nedores con el fin de reducir el tiempo de
produccién. Todo con una gestion y opera-
ciones consistentes.

En Ultima instancia se trata de permitir que
las empresas pongan a disposicién del clien-
te un mejor software de la forma mas rapida;
automatizar el ciclo de vida de las aplicaciones
modernas, eliminar las barreras de entrada
sobre las diferentes modalidades y distribu-
ciones de Kubernetes y facilitar la adopcion de
aplicaciones basadas en contenedores e inclu-
so ejecutar Kubernetes de la misma forma en
diferentes nubes. Al hacerlo, la empresa pue-
de posicionarse para contar con una nueva ola

NO SOLOIT
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de aplicaciones modernas; democratizar Ku-
bernetes permite ofrecer las aplicaciones que
pueden transformar e incluso incrementar la
competitividad de la empresa.

Entonces, ;donde ejecutar

las aplicaciones?
La cuestion de los datos. Las empresas tienen
multiples entornos por varias razones: una de
ellas puede ser la necesidad de cumplir con las
demandas regulatorias, de cumplimiento nor-
mativo o de los requisitos de los clientes para
el almacenamiento geografico de datos.

También puede haber una razén tecnolégica
para mantener los datos y las aplicaciones lo
mas cerca posible del usuario final, si la laten-
cia maxima no es negociable, por ejemplo. En-
tra en juego, ademas, la ubicacién y propiedad
de los datos -cuya regulacién varia de un pais
a otro- y que debe tenerse en cuenta al tomar
decisiones sobre la posible implementacion
distribuida de la aplicacion.

La cuestion del "donde" a menudo se des-
glosa en elementos comerciales y técnicos. La
respuesta esta en reunir estas consideraciones
para avanzar con ambos grupos de elementos
satisfechos de manera exhaustiva.

¢Cémo entregarlas a los usuarios?
Una vez que las bases estén puestas en

su lugar, es hora de considerar cémo llega-
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ran realmente las aplicaciones al usuario. Esto
a menudo se pasa por alto y, sin embargo, el
objetivo de implementar aplicaciones moder-
nizadas es que los usuarios interactuen con
ellas y reciban la experiencia que esperan. No
importa si son clientes, empleados o cualquier
otra parte interesada: la medida del valor en-
tregado de cada aplicaciéon no se puede medir,
ni siquiera considerar, hasta que esta en ma-
nos del usuario.

Eso también se aplicaria a las actualizaciones:
un empleado podria tener algunas de las apli-
caciones mas potentes del mundo en la palma
de su mano, pero al tener que actualizar ma-
nualmente cada una, su verdadero valor no se
lograria hasta que eso ocurriera.

Es por eso por lo que el trabajo reciente en
La Poste, el servicio postal francés, es tan con-
vincente. Ya habia digitalizado a su personal
de primera linea dandoles a los trabajadores
postales teléfonos inteligentes, programados
con aplicaciones que les permitian ofrecer
servicios adicionales mientras realizaban sus
rondas diarias. Tanto el desafio como la opor-
tunidad consistian en administrar las actuali-
zaciones en toda su fuerza de trabajo remota.

Cuando la empresa implementd una plata-
forma para administrar las aplicaciones de
forma remota, consiguié que los trabajadores
individuales estuvieran mejor equipados para
atender a los clientes y aumentar los ingresos

de la empresa. El "valor" de las aplicaciones se
habia conseguido.

¢Como asegurarlas?

Aplicaciones, datos, infraestructura: todo
tiene que ser completamente seguro: las ame-
nazas acechan en cada etapa. La naturaleza
sofisticada de los ciberataques de hoy exige
respuestas sofisticadas, por lo que es muy im-
portante construir seguridad de extremo a ex-
tremo que cubra aplicaciones, cargas de traba-
jo, puntos finales de gestidn e infraestructura.

No puede ser materia de ultima hora, inclui-
da justo antes de la entrega del servicio. Solo a
través de la integracién intrinseca de la segu-
ridad, Tl puede garantizar las condiciones ade-
cuadas de seguridad para cualquier aplicacion,
nube y dispositivo.

¢Como gestionar todo?

Finalmente llega la gerencia. Como ya he-
mos mencionado en el paso tres, los equipos
de Tl deben poder controlar todos estos dife-
rentes elementos, en un momento en que el
talento y los recursos se ven puestos a prue-
ba, algo que debe abordarse en un 93% (segun
nuestra investigacion), ya que los encuestados
respondieron mayoritariamente que involu-
crar a personas con conjuntos de habilidades
técnicas variadas es una parte esencial del éxi-
to de los esfuerzos de transformacion digital.

NO SOLOIT
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Debe ser una infraestructura simplificada,
con operaciones consistentes y un modelo
para la construccidén y operacién de aplicacio-
nes modernas en multiples entornos, ya sea
en las instalaciones o en la nube.

De todo ello se desprende que las empre-
sas deben estar a los mandos para poder
construir, ejecutar, administrar, asegurar y
proporcionar cualquier aplicacién rapida-
mente, si quieren satisfacer las necesidades
de sus clientes tanto en los tiempos turbu-
lentos de hoy como también, y de modo im-
prescindible, como una forma de preparar
su negocio en el futuro. Esto ejerce una gran
presidon sobre los equipos de Tl extendidos,
pero es un trabajo que debe realizarse. Las
organizaciones que implementan una unica
base digital, que crean una infraestructura
que permite el rapido desarrollo y la imple-
mentacion de aplicaciones modernas seran
capaces de darse cuenta del inmenso valor
de estos nuevos servicios y ofertas, posicio-
nandose adecuadamente para alcanzar el
éxito en el futuro. m

Si te ha gustado este articulo,
compartelo
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Liberty Seguros se muda al cloud
para ganar agilidad

Liberty Seguros ha trasladado todo su negocio retail a la nube publica para eliminar la complejidad
y dependencia de las tecnologias e infraestructuras tradicionales. Alexandre Ramos, CIO de Liberty
Seguros para Europa, detalla en esta entrevista el proceso de transformacion y eleccion, asi como
los principales beneficios obtenidos por la firma.
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EN PORTADA

Edge Computing:

A grandes rasgos, podemos definir el Edge
Computing, o informatica en el borde o extremo,
como parte del Cloud Computing distribuido
donde el procesamiento de la informacion se
encuentra cerca del borde, donde las cosas y las
personas producen o consumen esa informacion.
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EN PORTADA

e trata de un modelo de com-

putacion emergente que per-

mite y optimiza la descentra-
lizacion extrema, ubicando los nodos
lo mas cerca posible de las fuentes y recep-
tores de datos y contenido, reduciendo la
latencia. Segun Gartner, precisamente este enfo-
que descentralizado es lo que convierte al Edge
Computing en un complemento perfecto para la
tendencia de los proveedores de nube a hiperes-
cala hacia la centralizacion, donde aprovechan las
enormes economias de escala. Es mas, la consul-
tora asegura que, si no se tiene en cuenta el Edge
Computing, se corre el riesgo de disefar e imple-
mentar redes, sistemas y aplicaciones de proxi-
ma generacion, pero sin obtener los beneficios
descentralizados.

MAS CERCA, MEJOR

A nadie se le escapa que las empresas, de cual-
quier sector de activad o tamano, cada vez ge-
neran mas datos y que muchos de ellos son
digitales. Alrededor del 10% de los datos ge-
nerados por la empresa se crean y procesan
fuera de un centro de datos centralizado tradi-
cional o en la nube. Para 2025, Gartner predice
que esta cifra alcanzara el 75.

Si esta informacién se procesa al lado de
donde se produce, se estan generando mas
eficiencia y podemos obtener informacién y
analisis casi en tiempo real. Algo que disminu-

< ye la probabilidad de cometer errores, agiliza
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las tomas de decisiones y permite
que podamos tomar acciones de
forma localizada.

Las propuestas de Edge Computing
son las que nos permiten tener las ventajas
del Cloud Computing, pero de forma mas
cercana, proxima y localizada. Gartner define la
informatica de borde como soluciones que faci-
litan el procesamiento de datos en o cerca de la
fuente de generacion de datos. Por ejemplo, en el
contexto de Internet de las cosas (loT), las fuentes
de generacidén de datos suelen ser cosas con sen-
sores o dispositivos integrados. La computacion

2] ELROL DEL EDGE COMPUTING

de borde sirve como la extension descentralizada
de las redes del campus, las redes celulares, las
redes de centros de datos o la nube.

Las soluciones de Edge Computing pueden
adoptar muchas formas. Pueden ser moviles en
un vehiculo o teléfono inteligente, por ejemplo.
Pero también pueden ser estaticos, como cuando
forman parte de una solucion de gestion de edifi-
cios, una planta de fabricacién o una plataforma
petrolera en alta mar. O pueden ser una mezcla
de los dos, como en hospitales u otros entornos
médicos. Ademas, las capacidades de las solucio-
nes de Edge Computing van desde el filtrado de
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eventos basico hasta el procesamiento de even-
tos complejos o el procesamiento por lotes. Asi,
un dispositivo movil o wearable que nos haga un
seguimiento de la salud portatil es una solucién
basica. Puede analizar localmente datos como
frecuencia cardiaca o patrones de suefio y pro-
porcionar recomendaciones sin una necesidad
frecuente de conectarse a la nube.

Mientras, los servidores perimetrales pue-
den formar cludsteres o micro centros de datos
donde se necesita mas potencia de calculo a
nivel local. Estas soluciones de Edge Compu-
ting mas complejas se estan implementando
actualmente en las redes de comunicaciones
moviles de préxima generaciéon (5G). Los ser-
vidores implementados en estaciones base
celulares 5G albergaran aplicaciones y almace-
naran contenido en caché para los suscripto-
res locales, sin tener que enviar trafico a través
de una red troncal congestionada.

En cualquier caso, el Edge Computing se en-
cuentra en una fase temprana, segun Ramon
Cano, Managed Services Director de Equinix
en Espafia, quien compara su actual situacion
como cuando hablabamos de la nube hace una
década. “Su evolucién ira de la mano de las ne-
cesidades del mercado y de la demanda a partir
de casos de uso concretos en los que se amplie
el requerimiento de tratar volUmenes ingentes
de datos lo mas cerca posible del punto donde
se genera la informacion”, explica.

De hecho, Fermin Febrero, Advisory Systems En-
gineer de Dell Technologies Espafia, alude a datos
de IDC, segun los cuales actualmente se invierte
menos del 10% del presupuesto en este tipo de
tecnologias. “Esta misma fuente prevé que en el
2023 mas del 50% de la nueva infraestructura im-
plementada sera Edge Computing y estara en los
centros de produccidn, perimetro, flotas, etc., en
lugar de los centros de datos corporativos. Otro

“Este incremento masivo de dispositivos hara imprescindibles
tecnologias como 5G para mantener no solo trafico, sino
sesiones. Esta nueva tecnologia 5G permitira la reduccion

de latencia entre dispositivos y aplicaciones centralizadas,
tanto en Data Center como en cloud”

4 FERMIN FEBRERO, ADVISORY SYSTEMS ENGINEER DE DELL TECHNOLOGIES ESPANA

gran impulsor de estas tecnologias, que no son
nuevas, es INDUSTRY 4.0. Con la renovacién de
algunos protocolos de la industria para gestién y
control (PLC vs SCADA vs DCS) se desarrollan nue-
vos elementos de software (Al, ML,) que van a ge-
nerar datos utiles para el negocio”.

Pese a todo, Galo Montes, Director de Tecnolo-
gia de HPE Espafa, asegura que el Edge Compu-
ting esta experimentando “un rapido crecimien-
to en los ultimos afios gracias a que nuestra vida
se esta digitalizando cada dia mas. Esto provoca
que la generacion de datos en el extremo esté
creciendo de forma increible, llegando los analis-
tas a pronosticar que igualara a los que se gene-
ran en los data centers en menos de 5 afios”. Asi-
mismo, sefiala que hay sectores que “han dado
un gran paso adelante en la implantacion del
Edge Compute, donde cabe destacar la industria
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y la sanidad, pero se estan también haciendo
grandes avances en retail y, hasta la llegada del
COVID, en la gestion eficiente e inteligente de los
edificios y espacios de trabajo”.

Es decir, que como sefialan fuentes de Huawei,
el Edge Computing estd en pleno desarrollo.
“A nivel global, la oferta de soluciones Edge es
cada vez mayor, con muchos nuevos actores en
el escenario tecnolégico. Pero todos estan so-
metidos a las expectativas de los clientes, que
no son otras que las de posibilidades de un alto
nivel integracion con sus sistemas actuales. A
nivel local, las expectativas del mercado espa-
Aol no difieren del mercado global, sin embargo
y dada la configuracién de los actores, las ope-
radoras juegan con ventaja en la posibilidad de

“Las organizaciones que utilicen
Cloud Computingy Edge
Computing de forma conjunta
se beneficiaran de las sinergias
de las soluciones que maximicen
los beneficios de los modelos

centralizados y descentralizados”
RAMON CANO, MANAGED SERVICES
DIRECTOR DE EQUINIX EN ESPANA

ofrecer el Edge PaaS. De hecho, ya han hecho
anuncios de asociacién estratégica en este sen-
tido, varias operadoras y grandes proveedores
de Cloud Publica”, detallan.

Rafael Herranz, Director General de la Division
de Centro de Datos, Lenovo Iberia, asegura que
el Edge Computing en Espafia “esta por ahora
en una fase de despegue, donde un numero sig-
nificativo de organizaciones ya disfrutan de los
beneficios de esta tecnologia, pero aun queda

mucho camino por recorrer”. En cualquier caso,
sentencia que la transicién al Edge Computing se
ha visto impulsada por una computacién supe-
rior capaz de procesar cargas de trabajo mas
complejas, incluyendo el aprendizaje automatico
y la Al. “Con mas de 20.000 millones de objetos
conectados a Internet en 2020 segun las proyec-
ciones, mas empresas trasladaran el analisis de
datos y las aplicaciones potenciadas por Al de la
nube al Edge Computing para reducir la latencia,

KA

POTENCIANDO EL EDGE
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aligerar las cargas de los servidores
centrales y mejorar las operaciones
empresariales”.

ESTO NO VA DE INDUSTRIAS

Juanjo Garcia, director de la unidad de ne-
gocio de Cloud de Microsoft en Espafia, recuer-
da ademas que cualquier industria vinculada al
loT puede beneficiarse de estas soluciones. “Po-
tencialmente, esto nos lleva a futuro a cualquier
industria”, sefiala, para, acto seguido, afadir que
“nos encontramos en un momento apasionante,
la era de la nube inteligente y el Edge inteligente.
Estamos en un mundo hiperconectado con miles
de millones de dispositivos inteligentes, unos con
funciones muy basicas y otros verdaderamente
complejos y esenciales para muchas organizacio-
nes. Y esta ubicuidad imparable y creciente del
Internet de las Cosas (televisores, altavoces, auto-
moviles, ordenadores, electrodomésticos, etc.) ha
desembocado en la explosién del conocido como
Intelligent Edge. Enrealidad, ;qué no es conectable

CONTENIDOS Y,

NO SOLOIT

y qué no puede beneficiarse de ello?
Cada parte de nuestra vida, la perso-
nal y profesional, nuestras ciudades,
un estadio de futbol o un hospital... to-
dos los sectores de nuestra economia, desde
la agricultura a la medicina o la banca, estan
siendo transformados por la tecnologia. Todo se
esta conectando y se esta volviendo inteligente”.
También desde NetApp se coincide en que to-
das las organizaciones, independientemente de
su actividad comercial, “estan confiando en las
analiticas en tiempo real, con el fin de disponer
de mas precisién y tiempo en sus tomas de de-
cisiones y poder posicionarse por delante de la
competencia. Por eso la acogida de esta tecno-
logia es imprescindible para cualquier empresa
que quiere mantener la competitividad y dife-
renciarse frente a la competencia en el contex-
to tecnoldgico”, resume Jaime Balafia, Director
Técnico de NetApp Espafia. Para él, las ventajas
de dedicar recursos al Edge Computing son muy
claras. “Independientemente de que se trate de

una gran empresa o de una pyme, este aspecto
tecnoldgico mejora la resiliencia y el rendimiento
de las aplicaciones, reduce las cargas de red y es
mas sencillo de escalar. Asimismo, su uso supone
un abaratamiento para la empresa. Los costes de
transmision de datos son mas econdmicos, por-
gue es reducida la cantidad de datos transferidos
hacia una ubicacion central para almacenarlos”.
Pese a que se coincide en que el Edge Compu-
ting es para cualquier industria, Alejandro Solana,
Technical Director Iberia en Nutanix, reconoce
gue en sectores como la restauracion o el retail “le
veo un gran potencial, ya que el Edge Computing
les permitird crear experiencias customer-centric
revolucionando la experiencia de compra, permi-
tiendo al cliente acceder mas rapido al servicio
y recibir una atencién mas personalizada. Tam-
bién para el sector de la industria, la energia, o
del transporte va a suponer un gran cambio, ya
gue va a permitir la toma de decisiones real-time,
revolucionar la experiencia de compra. Y, por su-
puesto dada la situacién que vivimos, el sector sa-

It
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LIBRO BLANCO SOBRE INTELIGENCIA ARTIFICIAL

La IA se esta desarrollando rapido. Cambiara nuestras vidas, pues mejorara la atencion
sanitaria (por ejemplo, incrementando la precision de los diagnosticos y permitiendo
una Mmejor prevencion de las enfermedades), aumentara la eficiencia de la agricultura,
contribuira a la mitigacion del cambio climatico y a la correspondiente adaptacion,
mejorara la eficiencia de los sistemas de produccion a traves de un mantenimiento
predictivo, aumentara la seguridad de los europeos y nos aportara otros muchos
cambios que de momento solo podemos intuir.
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nitario puede verse también enormemente bene-
ficiado llevado la tele-asistencia a otro nivel”.

Asi pues, Raul Gamez, Cloud Architect Oracle
Espafa, anima a apostar por estas tecnologias.
“Estamos ante una nueva revolucion industrial
(la denominada Industria 4.0) que transciende
completamente el nivel industrial y que va a lle-
gar a los usuarios finales, con una capacidad de
transformacion que probablemente excedera a
las de sus antecesoras y probablemente estamos
en el momento justo para explorar las posibilida-
des que nos ofrece. La tecnologia que la susten-
ta -sensores, cloud, redes de comunicacion- esta

“En 5G es donde el Edge tiene
mas sentido. Con 5G se espera
un importante incremento de
las conexiones ya que, ademas
de dar grandes anchos de
banda, también se pueden
ofrecer conexiones de menor
velocidad, adecuadas a cada
tipo de cosa que se conecta”
FUENTES DE HUAWEI

madura y unicamente faltaba el ultimo eslabon
de la cadena (la conectividad con el usuario final)
para poder empezar el despliegue masivo de es-
tas tecnologias. Con el 5G el circulo se va a cerrar
y en los préoximos afios podremos ver un gran
crecimiento de la inversidn en proyectos vincula-
dos al Edge Computing”, expone.

Cefe Raposo, Business Architect de Sothis, afa-
de que los motivos para desarrollar un caso de
uso para Edge Computing varian segun las nece-
sidades de cada industria, asi como de sus capa-
cidades para abordarlos. “Segun Gartner, el 91
% de los datos actuales se crean y procesan en

centros de datos corporativos. Para 2022, predi-
ce que aproximadamente el 75 % de todos los
datos necesitaran analisis y operatividad en el
Edge. En vista de esto podriamos decir que cuan-
to antes empecemos con el analisis de nuestro
entorno, esto es donde se generan los datos y
que caracteristicas de actuacion requieren, me-
jor. A partir de ahi se pueden identificar los casos
de uso, definir la estrategia de adopcion y prepa-
rar la hoja de ruta del despliegue”, argumenta.
Para aterrizar un poco mas, Raposo pone un
caso de uso tipico: el manejo de los volumenes de
informacion generados por dispositivos 10T. Tras
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exponer que, segun un nuevo prondstico de IDC,
se espera que el crecimiento de dispositivos |oT
conectados genere 79,4 ZB de datos en 2025, el
responsable de Sothis cree que “es evidente que
no todos esos datos necesitan ser procesados
en servidores centralizados. La mayoria de las
organizaciones solo van a necesitar tener datos
agregados o lecturas promedio en sus sistemas
corporativos, o incluso sélo cuando tales lecturas
indican un problema, como una temperatura en
una unidad que esta fuera del rango normal; en
este caso el Edge Computing permite a las orga-
nizaciones obtener y valorar los datos cerca de
esos dispositivos de captura en el extremo, lo que
limita el coste y la complejidad de enviar volume-
nes ingentes de datos, a menudo innecesarios, a
los sistemas corporativos, al tiempo que obtiene

< los beneficios de comprender el rendimiento de

sus equipos. Esto es aplicable, por ejemplo, en
empresas que requieren mantener una cadena
de frio certificada: por un lado, permite hacer un
control detallado de todos los elementos y, por
otro, permite desarrollar procesos de manteni-
miento predictivo que garanticen la continuidad
operativa con el minimo coste”.

LA VENTAJA DE APROVECHAR

LA OPORTUNIDAD

Si, como vemos, el Edge Computing esta todavia
en sus primeros estadios y, sin embargo, tiene un
enorme potencial, ¢cuales serian los principales
beneficios de apostar por estas tecnologias?

El Business Architect de Sothis cree que se pue-
den mencionar varios. “Uno de ellos es la veloci-
dad de respuesta, especialmente en situaciones
donde la latencia puede ser un factor critico a la

“Nos espera un tiempo
apasionante en el que la
transformacion digital de
nuestras vidas sera en parte
gracias al Edge Computingy a
las grandes posibilidades que
ofrece. Ademas, la COVID-19 no
esta haciendo mas que acelerar

este proceso”
GALO MONTES, DIRECTOR
DE TECNOLOGIA DE HPE ESPANA D
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hora de prevenir un desastre. Otro
punto claramente diferencial es la
escalabilidad, ya que permite ges-
tionar mayores volumenes de datos
sin necesidad de aumentar el ancho de ban-
da y enviando solo metadatos para consoli-
dacién y analisis centralizado. La versatilidad es
también una caracteristica de estas soluciones,
porque permite la recoleccibn de un numero
enorme de datos diversos y la puede preparara
para que actuen sistemas de Machine Learning
o Inteligencia Artificial”, detalla.

Mientras, el Cloud Architect de Oracle Espafia,
aclara que estas ventajas van a depender mu-
cho del sector. “Aunque, paraddjicamente, los
sectores tradicionalmente menos tecnoldgicos
como la energia pueden ser uno de los gran-
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des beneficiados, podemos espe-
rar resultados practicamente en
todas las areas: la disponibilidad
gracias a los mantenimientos predic-
tivos, la eficiencia a través de optimizacio-
nes de capacidad, inventario, etc., nuestra
salud, nuestra seguridad a través de las alar-
mas. Como decia, las posibilidades son practi-
camente infinitas. La tecnologia esta preparada
y la sociedad esta demandando cada vez mas la
"inteligencia" que solo la combinacion de Edge
y Cloud Computing pueden ofrecer”, resalta.
Ademas, Raul Gamez recuerda que otras re-
voluciones “han incrementado la producciéon de
bienes de consumo, mejorado la eficiencia y fi-
nalmente tenido su impacto en la sociedad. En
mi opinién estamos ante una oportunidad ex-
cepcional de aplicar la tecnologia para mejorar
como sociedad. Tenemos por delante retos in-
mensos, como la lucha contra el calentamiento

global, escasez de recursos, etc., y la tecnologia
puede ayudarnos a librar esas batallas”.

Desde Nutanix, Alejandro Solana, Technical
Director Iberia enumera algunos de estos bene-
ficios. “En primer lugar, garantizan la retenciéon
de clientes, ya que este tipo de tecnologias van
encaminadas a lograr una atencidon muy per-
sonalizada, con un nivel de detalle nunca visto.
En segundo lugar, la experiencia de usuario va
a mejorar de forma notable, ya que hablamos
de tecnologias que son capaces de dar una res-
puesta practicamente en tiempo real. Esto tiene
multitud de aplicaciones practicas en Seguridad,
como, por ejemplo, para controlar el acceso a
un estadio, el flujo de trafico en una ciudad, con-
trolar la iluminacion en autopistas o monitorizar
la expansién de una pandemia, como estamos
viendo con la app Radar Covid. El caso de las
nuevas experiencias de gaming también es un
ejemplo muy claro: las acciones que ordenemos

“El Edge Computing en Espana esta por ahora en una fase de
despeque, donde un namero significativo de organizaciones ya
disfrutan de los beneficios de esta tecnologia, pero alin queda

mucho camino por recorrer”
RAFAEL HERRANZ,
DIRECTOR GENERAL DE LA DIVISION DE CENTRO DE DATOS, LENOVO IBERIA P
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CO nuestros movimientos se ejecutaran con una
latencia practicamente nula”.

DONDE ACABA EL EDGE Y EMPIEZA
EL CLOUD (Y VICEVERSA)
Ante tanta diversidad de opciones y tecnolo-
gias, quiza cabe dudar si es mejor apostar por
el Cloud o por el Edge Computing. Jaime Balafga,
Director Técnico de NetApp Espafia, explica que
estamos ante ofertas complementarias, “ya que
ayudan a las empresas a simplificar sus infraes-
tructuras Tl, mejorar la eficiencia y minimizar
riesgos, asi como supone una mejora en el ac-
ceso a cualquiera de las opciones de Cloud dis-
ponibles en el mercado como publica, privada,
hibrida o multi-cloud”. Balafid también destaca
que, a medida que las empresas “se transfor-
man para satisfacer las necesidades del mundo
digital, necesitan la infraestructura computacio-
nal necesaria para admitir aplicaciones loT con
ancho de banda mejorado, menor latencia y
maximo rendimiento. Estas prestaciones se las
puede proporcionar una solucién como el Edge
Computing, pero luego tienen que almacenary
proteger esa informacion sensible. Por lo que
aqui y para ayudar a las empresas a aumentar
la eficiencia operativa, reducir costes y mejorar
procesos, es el Cloud Computing es el compa-
Aero de viaje perfecto”.

Por su parte, el director de la unidad de nego-
cio de Cloud de Microsoft en Espafia, destaca que

< el Edge Computing es una “extension de la nube

que pretende que buena parte de los procesos
se realicen de forma local para conseguir laten-
cias minimas y tiempos de respuesta inmediatos
y que se apoya en la nube tradicional” y que para
“triunfar” en la era del Edge inteligente, “se nece-
sita una arquitectura consistente y robusta desde
la nube hasta el Edge”. “La diferencia fundamental
entre ambos modelos es, precisamente, el trato
que dan a los datos. Mientras que con la compu-
tacion en la nube los sensores transfieren hasta la
nube todo lo que captan, el uso del Edge Compu-
ting permite procesar localmente la informacion
cerca de donde se recoge, enviando a la nube
solo aquellos datos que requieran un analisis mas

A

profundo, pasar a formar parte de otro proceso o
desencadenar una respuesta, por ejemplo. Ade-
mas, la tecnologia Edge aleja a la computacion de
los centros de datos, o que permite aligerar el tra-
ficoy el trabajo en estos centros”, detalla.

Como concluye Rafael Herranz, Director Gene-
ral de la Division de Centro de Datos, Lenovo Ibe-
ria, “debemos entender que el Cloud Computing
no es una tecnologia en si misma, es una manera
en la que usamos la computacion y los centros
de datos. Desde el punto de vista del Cloud, sig-
nifica que tenemos nuestros datos en un lugar
determinado, mientras con el Edge Computing,
es la tecnologia que permite el procesamiento

I0OT COMO FUENTE DE DATOS Y EDGE COMPUTING SON LAS
GRANDES TENDENCIAS DEL MERCADO

<
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de los datos en tiempo real que proceden de los
dispositivos conectados y que luego los envia
esos datos al centro de datos para su almacena-
miento y procesamiento. Por lo que su relacion
es totalmente complementaria”.

5G Y EDGE COMPUTING,

CONJUNCION GANADORA

Ahora que el despliegue de 5G empieza a ser una
clara apuesta de todos los operadores, hemos
querido preguntar como convive esta nueva ge-
neracién con el Edge Computing. A este respecto,
fuentes de Huawei no vacilan al sefialar que “en
el 5G es donde el Edge tiene mas sentido”, dado
que con 5G “se espera un importante incremen-
to las conexiones ya que, ademas de dar grandes
anchos de banda, también se pueden ofrecer co-
nexiones de menor velocidad, adecuadas a cada

tipo de cosa que se conecta. Todos esos millones
de conexiones adicionales, necesitan de un pro-
cesamiento de los datos eficiente y solo el Edge
Computing lo puede ofrecer”.

Galo Montes, Director de Tecnologia de HPE Es-
pafa, recuerda que el 5G permite una comunica-
cion “muy eficiente en la dltima milla, pero sigue
habiendo retardos importantes hasta que llega a
los centros de datos centrales y el Cloud. Por ello,
en los despliegues 5G se contemplan una gran
cantidad de microdatacenters en el extremo,
que podemos englobar dentro del concepto de
Edge Computing. Estos microdatacenters daran
servicios a las aplicaciones de baja latencia, pero
no cubrirdn todas las necesidades, teniendo que
utilizar gateways en muchos casos”. Una vez ex-
puesto esto, Montes considera que “nos espera
un tiempo apasionante en el que la transforma-

“El Edge inteligente supone

una increible oportunidad para
superar retos e, incluso, conectar
mejor con los clientes. Permite
detectar necesidades y anticipar
respuestasy servicios que

mejoran su satisfaccion”
JUANJO GARCIA,
DIRECTOR DE LA UNIDAD DE NEGOCIO
DE CLOUD DE MICROSOFT EN ESPANA
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cion digital de nuestras vidas sera en
parte gracias al Edge Computingy a
las grandes posibilidades que ofrece.
Ademas, la COVID-19 no esta haciendo
mMas que acelerar este proceso”.
Mientras, Ramon Cano, Managed Services

Director de Equinix en Espafia, confirma 5G apor-
ta una bajada de la latencia muy importante en las
redes de comunicaciones méviles, pero conside-
ra que “si queremos tener un almacenamiento y
procesado con unos tiempos de respuesta muy
bajos no tiene sentido que, aunque la red movil en
base a tecnologia 5G tenga una baja latencia, que
el dato se envie y procese a miles de kilémetros,
con el consecuente aumento de latencia. Para ob-
tener esa inmediatez necesitamos la combinacion
de redes de 5G, asi como un almacenamiento y
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proceso cercano al sistema que ge-
nera el dato y consume la informa-
cion procesada”.

Para Fermin Febrero, el proceso de los
datos, su captura y transmisidbn mejoraran,
pero considera que no debemos olvidar que
“sobre todo hemos de atender a un mayor nu-
mero de dispositivos periféricos. Este incremento
masivo de dispositivos hara imprescindibles tec-
nologias como 5G para mantener no solo trafico,
sino sesiones”. Por eso, cree que esta nueva tec-
nologia 5G “permitira la reduccion de latencia en-
tre dispositivos y aplicaciones centralizadas, tanto
en Data Center como en CLOUD. Actualmente
las arquitecturas centralizadas estaban dando un
tiempo de respuesta entre 50 a 300ms desde el
DataCenter al dispositivo. Las nuevas arquitec-
turas han de permitir una mayor distribucion de
dispositivos en una red de comunicaciones de
datos con muy baja latencia. Se estima que se
obtendran por debajo de los 30ms entre el EDGE
COMPUTING Yy los servicios centralizados”.

UNA PEQUENA INSTALACION

PARA EMPEZAR

Para aquellas organizaciones que se estan plan-
teando una infraestructura en Edge Computing
desde Lenovo se recomienda que cuenten “con
una excelente conexién de banda ancha para la
gestién de los datos, asi como la replicacién de
estos en el centro de datos. Luego necesitaran
de su propio equipamiento”. Ademas, Rafael He-
rranz cree que deben contar con espacio disponi-
ble para las instalaciones del o los equipos, “todo
ello para poder dar respuesta a los dispositivos
conectados cerca de su rango de accion lo mas
pronto posible, asi como asegurar su replicacion
luego al centro de datos”.

En su opinidn, “el éxito de un despliegue de
Edge Computing en cualquier organizacién par-
te de lograr una estrecha colaboracion dentro de
las empresas usuarias de Edge Computing y los
proveedores de soluciones IT. Esta colaboracion
conjunta permitird analizar cual es la mejor solu-
cién en cada caso, ya que el objetivo de cualquier

“A medida que las empresas se transforman para satisfacer las
necesidades del mundo digital, necesitan la infraestructura
computacional necesaria para admitir aplicaciones loT con ancho de
banda mejorado, menor latencia y maximo rendimiento”

JAIME BALANA, DIRECTOR TECNICO DE NETAPP ESPANA D
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“Cualquier instalacion de Edge
se beneficia significativamente
de una infraestructura de

nube hibrida sencilla. Una
infraestructura digital en stream,
que permita modernizar la
experiencia IT de forma dnica”

fabricante no es vender una maquina, sino cubrir
una necesidad de negocio especifica, por lo que
recomendamos, ademas, contar con una plani-
ficacion estratégica y, asi, poder proporcionar la
solucion perfecta a cada compania”.

Solana, por su parte, confirma que desde Nu-
tanix “entendemos que cualquier instalacion de
Edge se beneficia significativamente de una in-
fraestructura de nube hibrida sencilla. Unainfraes-
tructura digital en stream, que permita moderni-
zar la experiencia IT de forma Unica: proporciona
una total libertad de eleccién, una experiencia
operacional estandar y homogénea que facilite
el despliegue de cualquier servicio y garantice la
reduccion de la curva de aprendizaje en su uso.
Esto garantiza que la experiencia sera la misma
independientemente de la ubicacién (on premise,
remota o nube publica). Cada compaiiia tiene que
analizar sus necesidades y disefar la arquitectura
que les proporcione mayor flexibilidad”.

Desde Microsoft detallan que el objetivo de un

ALEJANDRO SOLANA, TECHNICAL despliegue Edge es “que el grueso del procesa-
DIRECTOR IBERIA EN NUTANIX miento de los datos se realice a nivel local, cerca

de donde se crearon, en lugar de tener que trans-
mitirlos a centros de datos y nubes de computa-
cion remotas. Asi se reduce drasticamente el vo-
lumen de trafico que se envia a través de la red
corporativa, se aceleran los tiempos de respuesta
y se simplifican las especificaciones del canal de
comunicacién, algo que a veces resulta critico en
instalaciones situadas en entornos remotos”. En
este escenario, “los centros de proceso de datos
que forman parte del Edge, y estan instalados en
la red local del cliente, suelen ser dispositivos que
incluyen capacidades de almacenamiento, com-
putacién y conectividad, en ocasiones no mucho
mas grandes que una caja de zapatos”.

Garcia considera que, aunque una infraestruc-
tura Edge puede configurarse de multiples for-
mas, “lo mas habitual es desplegar una red de
micro data centers que procesan o almacenan la
informacién que reciben desde los dispositivos
loT asociados a esa infraestructura, para después
«empujarla» hacia un centro de datos central (en
las propias instalaciones de la empresa) o a otra
plataforma cloud”.
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No obstante, Galo Montes detalla que los tipos
de despliegue pueden ser muy variopintos en
funcion de las necesidades del cliente. Pero por
lo general, “tenemos una serie de dispositivos
gue generan datos (video, fotos, logs, etc), que
se mandan a un gateway local para realizar su
procesamiento. Una vez tratada la informacion,
se puede remitir a los data center del cliente, a
la nube o0 a determinados actuadores dentro de
la propia instalacion, para poder tomar acciones.
En general, los gateways suelen estar localizados
en entornos menos preparados que los data cen-
ters, con lo que deben soportar condiciones am-
bientales muy diferentes”. Igualmente, la gestion
del ciclo de vida del hardware y software de los
gateways “se puede volver muy compleja cuan-
do el numero de ellos es muy elevado. Por ello,
dichos gateways deben contar con un software
y al menos un puerto de gestion fuera de linea,
gue permita tomar el control sobre los mismos
y poder cubrir las actualizaciones de firmware y
aplicaciones”.

Aunque coincide en que una instalacién basica
va a depender mucho del escenario (“no es lo mis-
mo una instalacion para nuestro hogar que para
una ciudad o un gran centro logistico”), el respon-
sable de Oracle si que ve elementos comunes en
todos ellos. “Por un lado, tendremos los sensores
que se encargaran de recoger la informacién. Si
pensamos en nuestro hogar, un sensor puede
ser cada uno de los enchufes (reportando su con-
sumo), un termostato (que nos permita regular la
temperatura), una lavadora (que notifique cuan-
do ha terminado de lavar), la alarma (que envia
imagenes cuando se produce una intrusion)... Si
pensamos en un entorno empresarial, podria-
Mos tener sensores en motores, conductos, as-
censores (que avisaran de un problema antes de
que éste se produzca y afecte a la produccion),
centros logisticos con inventarios exactos de los
items y de cdmo se mueven estos por la instala-
cion....”, expone. A partir de ahi, “lo siguiente que
necesitamos es capacidad de Edge y Cloud com-
puting. Para algunos casos que no requieran res-

“Estamos ante una oportunidad excepcional de aplicar a tecnologia
para mejorar como sociedad. Tenemos por delante retos inmensos,
como [a lucha contra el calentamiento global, escasez de recursos...
y la tecnologia puede ayudarnos a librar esas batallas”

RAUL GAMEZ, CLOUD ARCHITECT ORACLE ESPANA

puesta practicamente en tiempo real, quizas el
Cloud sea suficiente para ingresar y procesar esta
informacion, pero para aquellos especialmente
sensibles a las latencias necesitaremos capaci-
dad de Edge, es decir, acercar el procesamiento
de la informacién lo mas posible al usuario. Un
ejemplo muy claro lo tenemos en las plataformas
de Video Streaming como Netflix que no podrian
atender la inmensa demanda si no dispusieran
de capacidad de "cacheo" en el Edge”.

Desde Dell subrayan que los equipos que se uti-
lizan en el Edge Computing “consisten en un sis-
tema heterogéneo seguro y con un gran volumen
de distribucion. Generalmente suelen ser peque-
Aas estaciones de trabajo que estan disefiadas
para: rRecopilar, generar, procesar y almacenar
datos; realizar acciones basadas en el procesa-
miento de datos, crear experiencias de usuario;
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Aunque, como hemos visto, el despliegue
del Edge Computing aln esta en sus pri-
meros estadios en nuestro pais, algunas
empresas ya han tomado la delanteray
han hecho despliegues de esta tecno-
logia con éxito. Cefe Raposo, Business
Architect de Sothis, explica que uno de
los casos mas comunes es la integracion
del mundo Tl con el de Operaciones (OT),
“puesto que siguen utilizandose sistemas
operativos en los que los cambios no se
pueden dar de la noche a la manana”.

“En este caso particular nos encontra-
mos con un cliente que queria integrar
los sistemas de control de cuatro lineas
de produccion con su sistema de Tl, sin
embargo, ninguno de los fabricantes
de los sistemas de control era capaz de
cambiar el direccionamiento IP y habia
solapamiento en los cuatro casos, con lo
cual eraimposible integrarlos. Para re-
solver esa situacion disenamos una arqui-
tectura que permitia la convivencia de los
cuatros sistemas de planta con el sistema
Tl corporativo, permitiendo la integracion
y captura de datos desde las aplicaciones
de negocio” detalla. Para Raul Gamez, el
principal reto del Edge Computing ade-
mas de la propia sensorizacion y recogida
de los datos es procesarlos para obtener

valor para las organizaciones y usuarios.
“Puedes encontrar la tecnologia de Ora-
cle en muchas de las Smart Cities refe-
rentes en Espana, pero también en pro-
yectos mas pequenos, como la prueba de
concepto que realizamos junto con Meli3,
para mejorar la experiencia de los huéspe-
des de sus hoteles a través de dispositivos
wereables”, detalla.

Algunos de estos clientes tienen nom-
bre y apellido. Es el caso del Tottenham
Hotspur F.C., uno de los equipos de fatbol
mas importantes de la Premier League
inglesa, ha construido un estadio de
altima generacion que incorporara Tl de
vanguardia para dar una experiencia Unica
a los seguidores y maximizar su propio
éxito empresarial. “Con una solucion
basada en computacion en el extremo de
HPE y soluciones de comunicacion Aruba
Mobile First, el club permite una expe-
riencia totalmente digital y diferente a
cada uno de sus visitantes, donde se com-
bina asombrosamente el espectaculo de
vivir el futbol en directo con la integracion
digital”, detalla Galo Montes, Director de
Tecnologia de HPE Espana.

En Espana también tenemos casos de
uso. Un ejemplo de la aplicacion del IoT es
un proyecto de Ibercaja que quiere apoyar

a los agricultores de Aragon (territorio de
implantacion tradicional del grupo finan-
ciero) para hacer crecer sus explotaciones
de forma mas productiva y sostenible.
“Mediante la instalacion de dispositivos
inteligentes en el terreno (loT) y el ana-
lisis de los datos en la nube de Microsoft
Azure, los agricultores pueden realizar
un consumo mas eficiente de los recursos
naturales, en especial del agua, un bien
€SCaso que requiere una gran conciencia-
cion”, detalla Juanjo Garcia, director de
la unidad de negocio de Cloud de Micro-
soft en Espana. Ademas, esta tecnologia
proporciona “una mayor trazabilidad de
las explotaciones y permite conocer el
momento optimo para sembrar, regar,
fertilizar o cosechar. La informacion acer-
ca del estado de los cultivos se obtiene
en tiempo real y analiza indicadores como
la temperatura ambiental y del suelo, la
humedad, la presion atmosférica, el vigor
de la planta o las precipitaciones registra-
das en el terreno para Facilitar la toma de
decisiones en cada uno de los momentos
del ciclo productivo”.

En otra industria totalmente distin-
ta, Nutanix trabajacon una empresa de
restauracion autoservicio (Compass) que
queria Facilitarle al usuario una mejor ex-

periencia. “El principal problema que te-
nian era que la comida se quedaba fria, ya
que el cliente tenia que coger los elemen-
tos para su bandeja, hacer cola para pagar
en la cajay dirigirse a una mesa. Para me-
jorar este proceso instalaron un sistema
de camaras que reconoce los productos
que lleva el cliente en su bandeja, suma
los precios y muestra el importe total. El
comensal puede pagar directamente con
el movil o con una tarjeta wireless y, de
esta manera, se acorta y agiliza toda la
operativa. Un claro ejemplo de cloud dis-
tribuida, ya que la tecnologia puede estar
alojada en el Edge o en cada restaurante”,
expone Alejandro Solana.

Por Gltimo, NetApp nos habla de Fraun-
hofer- Gesellschaft, una organizacion ale-
mana dedicada a la investigacion que “fue
pionera en el desarrollo de tecnologias
de vanguardia como el MP3 o las maqui-
nas de reconocimiento de patrones para
restaurar digitalmente documentos tri-
turados. Fraunhofer- Gesellschaft utiliza
HCI de NetApp para almacenary procesar
conjuntos de datos masivos, proporcio-
nando una experiencia perfecta entre los
dispositivos y la infraestructura de TI”, en
palabras de Jaime Balaia, Director Técni-
co de NetApp Espana.
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transmitir datos/datos procesados; e incluye sis-
temas de hardware y software”.

Es decir, que son equipos que “han de desple-
garse en una multitud de entornos fisicos, algu-
nos de ellos con caracteristicas extremas de tem-
peratura, vibracion, etc. El gran volumen y los
ciclos de vida de estos equipos que han de tener
componentes perfectamente ensambladas y con
un coste bajo, hace que existan multitud de pro-
yectos continuos en los departamentos de ope-
raciones para la actualizacién tecnologica necesa-
ria de equipos actuales por nuevos sistemas que
acepten mayor potencia de computacion y de co-
municaciones”.

Raul Gamez concluye afirmando que el Cloud
computing es “el elemento que termina de con-

seguir la cuadratura del circulo. Tenemos gran
cantidad de informacién generada por los senso-
res, tenemos al Edge Computing ofreciéndonos
inmediatez y tenemos al Cloud que nos ofrece las
capacidades avanzadas para almacenar y proce-
sar toda esa informacion, pudiendo sacar ventaja
no solo de la prestacion ultima del servicio, sino
también de aplicar técnicas como el BigData o la
Inteligencia Artificial a esos datos”.

Mientras, desde Huawei se sefiala que, aunque
hay “intentos por parte de grandes marcas de
establecer una instalacién Unica, basica o inicial,
pero en realidad estamos hablando de un siste-
ma que puede y debe disefiarse de acuerdo a lo
que mas le convenga a la organizacion. Hay que
tomar en cuenta que este paradigma contempla

“Cuanto antes empecemos con el analisis de
nuestro entorno, esto es donde se generan
los datos y queé caracteristicas de actuacion
requieren, mejor. A partir de ahi se pueden
identificar los casos de uso, definir la
estrategia de adopcion y preparar la hoja de
ruta del desplieque”

CEFE RAPOSO, BUSINESS ARCHITECT DE SOTHIS

;Te gusta este reportaje?
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que ya un Smartphone o un setup box puede ser
el Edge de la red, pero también lo puede ser las
tiendas u oficinas local de una empresa en una
ciudad cualquiera, por lo que, dependiendo de la
situacion, podriamos ir desde un pequefio dispo-
sitivo hasta un mini data center perfectamente
conectado a nuestra red corporativa, el cual ofre-
ce todos los recursos que hagan falta”.

Por eso, tal y como sefialan estas mismas
fuentes, “lo recomendable es tomarse el desa-
rrollo del Edge como una nueva arquitectura
que ha de contemplar lo que mas le conviene a
la organizacion”. m
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Introduccion a Edge Computing en lloT

Cloud Edge Computing:
Mas alla del centro de datos

La ventaja del Edge Computing
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Transformacion del puesto
de trabajo digital, a debate

La velocidad del desarrollo del puesto
de trabajo digital en Espana sufrio
una aceleracién brutal el pasado mes
de marzo, con la situacién generada
por la COVID-19. Sin embargo, no
eran pocas las empresas que antes
ya habian dado el paso para contar
con una parte o la totalidad de su
fuerza laboral en remoto, creando
un escenario que les ha permitido
capear mejor el temporal vivido.
;Cudles son las ventajas del puesto
de trabajo digital? ;Qué aporta a las
empresasy a los trabajadores? ;Qué
retos plantea? Estas son algunas

de las preguntas que tratamos de E] MESA REDONDA IT:
< responder en esta Mesa Redonda IT. ® TRANSFORMACION DEL PUESTO DE TRABAJO DIGITAL

\
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de Eva Sanchez Caballero, pre-sales mana-

ger de Canon Espafia; Angel Gomez de las
Heras, senior sales engineer en Citrix lberia; Car-
los Real, senior manager en Deloitte Espafia; y Ce-
ferino Raposo, business architect en Sothis.

Tal y como nos explica Eva Sanchez Caballero,
“estos siete meses lo que han hecho ha sido ace-
lerar de una manera radical la Transformacion
Digital, que avanzaba a mas o menos velocidad,
pero que ahora nos ha traido al presente lo que
pensabamos que podria pasar en seis afios. Lo
primero que hemos de tener en cuenta es que
trabajar desde casa no es teletrabajar. Teletraba-
jar supone tener una actitud diferente, una forma
de desempefiar nuestras tareas igual que si estu-
viéramos en la oficina, y podemos hacerlo desde
cualquier lugar. Hemos observado preocupacion
y una puesta en marcha de una manera muy agil
para que las empresas puedan detectar dénde
pueden mejorar esos procesos, de qué forma se

P ara ello, contamos con la presencia “virtual”

pueden simplificar o eliminar. Una
vez llegados a este punto es cuando
podemos automatizar, sin olvidar la
seguridad necesaria. Por todo ello,
hablamos de una actitud, de un viaje di-
gital, no un destino. Han sido meses intensos
en los que las empresas que ya habian dado
los primeros pasos, lo han tenido algo mas facil”.

Para Angel de las Heras, “la aceleracion ha sido
muy drastica. Es estos meses nos hemos dado
cuenta de que el teletrabajo es posible, aunque
muchos lo hayan hecho de forma abrupta. To-
das las empresas han sido capaces de afrontar
estos proyectos, y creo que, tecnolégicamente,
la calidad de los proyectos ha sido buena, pero
otra cosa es el aspecto cultural o personal. Desde
Citrix hemos visto tres fases. La inicial, de crisis,
en la que habia que salir adelante como fuera,
y enviar a las personas a casa. Ahora, vemos un
asentamiento de la forma de trabajar en remoto.
Pero tiene que haber una nueva fase en la que las

compafias tendran que plantearse
que hace falta avanzar y evolucio-
nar el teletrabajo, obteniendo me-
jores resultados y pudiendo ver los
beneficios reales que esto va a ofrecer”.

En opinidn de Carlos Real, “todas las com-
pafiias nos hemos tenido que adaptar a este
cambio muy rapido. Yo haria una lectura muy po-
sitiva de los ultimos meses. Es cierto que al prin-
cipio fue un poco cadtico, pero a medida que ha
pasado el tiempo nos hemos ido acostumbrando
y comportando de otra manera. Incluso, las admi-
nistraciones han respondido con una nueva Ley
de Teletrabajo, que ayudara a regularlo”.

Finaliza esta ronda inicial Ceferino Raposo sefia-
lando que esta situacion “ha puesto sobre la mesa
una realidad a la que llevabamos dandole vueltas
mucho tiempo, el debate sobre cdmo hacemos
para mejorar la vida de las personas, y el teletra-
bajo era una opcidn, que ahora nos ha llegado im-
puesto. Esta situacion ha obligado a adoptar, de

“Es necesario también un modelo de gestion del
cambio que integre a todos los trabajadores en
estas dinamicas, porque a mayor implicacion de los
trabajadores, mayor posibilidad de éxito”

EVA SANCHEZ CABALLERO, PRE-SALES MANAGER DE CANON ESPANA P
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“Vemos casos de uso muy diversos, pero todas

las empresas estan observando que esta digitalizacion
del puesto de trabajo es muy beneficiosa y va a traer
un importante retorno en el futuro”

ANGEL GOMEZ DE LAS HERAS,

SENIOR SALES ENGINEER EN CITRIX IBERIA

forma precipitada, el teletrabajo, a empresas que
eran reacias. Ha sido una situacion de crisis que
ha hecho que se hayan saltado protocolos y po-
liticas de las empresas, un problema que hemos
tenido que ir resolviendo sobre la marcha, pero
también hay un elemento que deberiamos quitar
de la ecuacién, y es que algunas personas estaban
trabajando desde casa con una situacién familiar
compleja. Esto se ha ido subsanando, pero toda-
via vemos a las empresas reacias a volver a las ofi-
cinas, pero queda mucho camino por andar en la
parte de politicas y procesos para adaptar el tele-
trabajo a una situaciéon normal. En todo caso, se-
guimos avanzando y acabaremos adoptandolo de
una manera mas eficiente para todos nosotros”.

RETOS DE UN CAMBIO BRUSCO DE REALIDAD

Esta situacion ha requerido, como hemos visto,
grandes cambios, y quisimos saber qué habian
pedido los clientes, partners y fuerza laboral de
nuestrosinterlocutores en este tiempo. ParaAngel

GOmez de las Heras, “depende mucho del cliente
y la situacién, pero algunos clientes ya tenian im-
plantada la tecnologia, y en ese caso ha sido facil
trasladar el modelo de trabajo de la oficina a casa.
Otros habian empezado, pero ha habido que am-
plificarlo, lo que tampoco ha sido demasiado cos-
toso, porque parte del modelo ya estaba implan-
tado. Pero ha habido otros que si han supuesto
un reto, sobre todo para llegar a tiempo, porque
no habia nada preparado. Hemos llegado a ana-
lizar un proyecto desde cero para 5.000 usuarios
en una semana, con entornos que requerian tam-
bién un aprovisionamiento de recursos que nor-
malmente es lento. Ahi ha sido clave el papel de
la nube, que nos ha dado la libertad y agilidad que
necesitabamos de forma rapida. Ademas, hemos
sido capaces de abordar estos retos porque el
canal ha sido capaz de asumir las peticiones, téc-
nicas y comerciales, que surgian de un dia para
otro. Los clientes necesitaban ayuda, y estamos
contentos de haber podido ayudarles”.

En palabras de Eva Sanchez Caballero, “fue un
reto resolver las necesidades de nuestros clien-
tes. Habia mucha incertidumbre y ahora nos sen-
timos satisfechos de haber estado con nuestros
clientes, comunicandonos de forma diferente,
haciendo cosas que hace tiempo veiamos muy
lejanas y con unos resultados extraordinarios. La
verdad es que ha llegado un nuevo modelo de
trabajo que deberemos hacer convivir con el mo-
delo al que estamos acostumbrados”.

En opinidon de Carlos Real, “el primer reto al
que nos enfrentamos fue que, de un dia para
otro, nuestros 8.000 trabajadores en Espafa es-
tuvieran trabajando en remoto. Fue un reto muy
grande, pero todo funcioné de maravilla. En la
relacién con los clientes, nosotros que somos
una compafiia de consultoria, hemos tenido que
hacer frente al reto de la distancia. Estamos acos-
tumbrados a trabajar directamente en las ofici-
nas de los clientes, y de un dia para otro tuvimos
gue adaptarnos a un nuevo modelo, y creo que
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el resultado ha sido positivo, y nos
va a servir para el futuro”. En pala-
bras de Ceferino Raposo, “en nues-
tro caso, toda nuestra infraestruc-
tura de backoffice esta en la nube,

con lo que fue sencillo trabajar desde
cualquier lugar, pero a la hora de atender
clientes la realidad era mas compleja. Tuvi-
mMos que aconsejarles sobre como dar los pasos
necesarios para salir adelante y poder garantizar
una continuidad de negocio de forma estratégi-
ca. Era un plan que nadie se habia planteado, no
habia plan de contingencia, y nosotros teniamos
que ayudarles de una forma a la que no estaba-
mos acostumbrados, porque estas actividades
requerian una presencia on-site. Hemos tenido
que ayudarles a salir adelante apalancandonos
en el conocimiento de la tecnologia, superando
miedos y preocupaciones como las relativas a
la seguridad de los trabajadores en remoto. Los
primeros dos meses fueron un tanto caoticos,
pero después ya hemos podido volver a una ac-
tividad relativamente normal”.

TENDENCIAS CLARAMENTE SUPERADAS
POR LA SITUACION
El puesto de trabajo se ha visto redefinido en
los Ultimos afios, pero esta situaciéon lo ha ace-
lerado. Pensando en lo que esta por venir, Ce-
ferino Raposo sefiala que “todavia existe mucha
incertidumbre, y vemos que muchos clientes no
< tienen claro si se va a volver a un trabajo en ofi-
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cina o no. Pensamos que durante

los préximos seis meses se van a

seguir usando a niveles similares a
los actuales las herramientas de co-
laboracion, y el reto estara en ir superan-
do los inconvenientes e incrementando la
eficiencia. Asi que veremos cierta evolucion
en la plataforma en la que los trabajadores es-
tan llevando a cabo sus funciones desde casa”.

Angel Gomez de las Heras apunta que su visién
del puesto de trabajo inteligente incluye elemen-
tos que ya estan muy asentados, como la virtuali-
zacion, “pero es cierto que vemos que las tenden-
cias de futuro que parecen mas claras son el cloud
hibrido, manteniendo el back-end on-premise,
pero usando la cloud publica para superar retos
como los actuales y poder crecer de forma rapida
y agil, con la ventaja de poder adoptar la innova-
cion continua que ofrecemos los proveedores; el
uso de aplicaciones SaaS y web, para puestos de
trabajo no virtualizados, si bien el reto aqui es la
seguridad para evitar brechas de seguridad; y la
evolucién hacia un puesto de trabajo inteligente,
donde se supera el acceso remoto y se busca la
productividad en base a la simplificacién de pro-
cesos y tareas”.

Desde el punto de vista de Eva Sanchez Ca-
ballero, “las tendencias apuntan a modelos co-
laborativos, para aprovechar las inversiones
realizadas, y modelos seguros, donde la confi-
dencialidad sea una prioridad. Pero nos vamos
a encontrar una emergencia para afrontar pro-

“Tratamos de ver con el cliente
que aspectos pueden hacer mas
eficiente este trabajo remoto.
Necesitamos adaptarnos a este
nuevo entorno y sacar el mayor
provecho para los clientes,

que son los que mejor conocen
Su neqocio”

CARLOS REAL,
SENIOR MANAGER EN DELOITTE ESPANA D
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cesos de forma distinta, porque hay empresas
donde, por ejemplo, la finalizacion de un pro-
ceso depende de la firma en un papel y habia
que acudir a él. Vemos una tendencia muy clara
a priorizar la digitalizaciéon de procesos. Los de-
partamentos financieros, legales y de Recursos
Humanos tienen por delante un reto enorme.
Nosotros tenemos una propuesta de valor muy
sélida para ayudarles en esta transformacion,
tanto personal como de procesos”. Para Carlos
Real, “si hablamos de dispositivos, la tendencia
es muy clara. Hasta hace poco se seguia traba-
jando con ordenadores de sobremesa, pero ya
es algo que no se discute y todos los emplea-
dos, en poco tiempo, estaran trabajando con
portatiles. Es clara también la tendencia alre-
dedor de la nube, que se esta acelerando, para
almacenar y explotar los datos. Por ultimo, ha-
bra una gran batalla entre los proveedores de
herramientas de colaboracién, como ya hemos
visto en estos meses”.

PRIORIZANDO LAS INVERSIONES
De cara a los proximos meses, quisimos saber
dénde estiman nuestros interlocutores que debe
ponerse el foco de las inversiones. Para Ceferino
Raposo, “nosotros pensamos que mas que adqui-
rir herramientas, hay que aprovechar las que ya se
tienen. Casi todas las organizaciones tienen herra-
mientas de colaboraciony de trabajo en movilidad,
pero las personas todavia no saben aprovechar su
potencial. Hay un reto muy importante que abor-
dar. No podemos olvidar el cloud, que va a facili-
tar esta situacion. Por ultimo, los equipos que los
usuarios tienen en casa, que quiza no son los mas
adecuados, sin olvidar las habilidades y herramien-
tas necesarias para construir grupos de trabajo”.
Segun Eva Sanchez Caballero, “hay que inver-
tir en modelos colaborativos. Ha sido una de las
principales novedades de estos meses lejos de
nuestras oficinas. Nos hemos encontrado con
una situacion que no nos permitia reunirnos. Ne-
cesitamos herramientas de mensajeria instanta-

nea, herramientas que nos permitan acceder y
compartir informacion, la necesidad de tener un
control exhaustivo sobre la Ultima version de la
informacién que comparten diferentes usuarios.
Un control eficiente de la seguridad de la informa-
cion, para ver quién accede a qué informacion. Ha
sido una labor importante que ha impactado en
la Transformacion Digital, que no olvidemos que
va de personas, es una actitud, no un lugar de tra-
bajo. Es necesario también un modelo de gestion
del cambio que integre a todos los trabajadores
en estas dinamicas, porque a mayor implicacion
de los trabajadores, mayor posibilidad de éxito".
Para Angel Gémez de las Heras, “el puesto de
trabajo digital es algo que afecta a todos los sec-
tores, y clientes de todos ellos ya estan en esta
evolucién. Quiza muchas veces no se ha visto esta
transformacion del puesto de trabajo no se ha
visto como una ventaja para el negocio, y estos
meses han demostrado su valor. El puesto de tra-
bajo digital necesita estar mas integrado, no solo

“Mas que adquirir herramientas, hay que aprovechar las

que ya se tienen. Casi todas las organizaciones tienen
herramientas de colaboracion y de trabajo en movilidad, pero
las personas todavia no saben aprovechar su potencial”

CEFERINO RAPOSO, BUSINESS ARCHITECT EN SOTHIS P
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hablamos de la colaboracién entre trabajadores,
sino de unos flujos de trabajo mas agiles, que la
informacion sea mas accesible para los usuarios
que la necesitan. Vemos casos de uso muy diver-
Sos, pero todos ya estan viendo que esta digitali-
zacion del puesto de trabajo es muy beneficiosa
y va a traer un importante retorno en el futuro”.

En esta linea, Carlos Real sefiala que todos los
sectores y departamentos van a poder benefi-
ciarse en mayor o menor medida. “Nosotros tra-
tamos de ver con el cliente qué aspectos pueden
hacer mas eficiente este trabajo remoto. Necesi-
tamos adaptarnos a este nuevo entorno y sacar
el mayor provecho para los clientes, que son los
que mejor conocen su negocio”. |
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IMPACTO DEL PUESTO DE TRABAJO DIGITAL
EN OTRAS AREAS DEL NEGOCIO

Esta transformacion del pues-
to de trabajo impacta en otros
elementos de la empresa,
como puede ser el caso de

la sequridad. Para Ceferino
Raposo, “aqui hay varios ele-
mentos a tener en cuenta. El
primero es la seguridad de la
informacion, que es la mayor
preocupacion de las empre-
sas. Por eso hemos desarrolla-
do protocolos para ayudarles
a que las politicas de segu-
ridad de la informacion de

la empresa se apliquen en la
nueva realidad. Por otro lado,
la fForma en que los usuarios
acceden a esta informacion,
porque los dispositivos no
estan controlados directa-
mente por la empresa. Estos
mecanismos son los que han
resultado mas criticos, para
asegurar el uso adecuado y
por quien corresponde de

la informacion. Hay muchas
tecnologias para garantizar

la seguridad, y ahi es donde

estamos actuando en este
momento”. Para Eva Sanchez
Caballero, “los responsables
de Tl nos trasladan el reto
que ha supuesto para ellos
poner un equipamiento movil
a todos sus trabajadores, lo
que requiere una adaptacion
tremenda de las politicas de
seguridad, con usuarios conec-
tando de formas diferentes
con los clientes, como pueden
ser las redes sociales. La segu-
ridad ha sido uno de los retos
mas importantes de los de-
partamentos de TI. En nuestro
caso, la sequridad forma parte
de nuestro dia a dia, porque
todos los dispositivos forman
parte de un ecosistema donde
la seguridad es esencial”.
Carlos Real apunta también
que “es importante garantizar
que se trata con seguridad
la informacion confidencial.
Nosotros garantizamos esto
en nuestros proyectos, esta-
bleciendo politicas en funcion

del nivel de confidencialidad
de los datos. Es importante
mantener la sequridad. Vemos
mucha mayor demanda de los
clientes en las areas de ciber-
seguridad”.

En palabras de Angel Gémez
de las Heras, “la seguridad es
el elemento mas critico. Con
el teletrabajo ha desaparecido
el perimetro de seguridad tal
y como lo conociamos. La dis-
tribucion de las aplicaciones,
dispositivos y datos es una
realidad, y nosotros trabaja-
mos para que esta nueva reali-
dad del entorno laboral pueda
estar controlada. Los retos
que surgen en esta transfor-
macion no solo son tecnologi-
cos, por lo que es un camino
que no debe andar solo TI,
sino toda la compaiiia, inclu-
yendo negocio y Recursos
Humanos, porque habra que
tener en cuenta las regulacio-
nes que se pongan en marcha
y aplicarlas en las empresas.
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La demanda de digitalizacion Una nueva a “normalidad mixta”
impulsa la recuperacion para la industria financiera
econoémica en EEUU José Manuel Navarro,
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Advice Strategic Consultants
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Y Jorge Diaz-Cardiel

Socio director general de
Advice Strategic Consultants

Economistaq, sociélogo, abogado, historiador,
fildsofo y periodista. Autor de mds de veinte

mil de articulos de economia y relaciones
internacionales, ha publicado mas de una
veintena de libros, cinco sobre Digitalizacion.
Ha sido director de Intel, Ipsos Public Affairs,
Porter Novelli International, Brodeur Worldwide y
Shandwick Consultants.

La demanda de digitalizacion
impulsa la recuperacion
economica en EEUU

| lunes 14 de septiembre, los indices bursatiles

repuntaban, tras una semana previa de caidas

de los valores tecnolégicos. Un fin de semana

de por medio y unas cuantas noticias positivas en
el sector Tl y digital y las bolsas suben de nuevo.

Por supuesto, larealidad es mas compleja, pero

puede resumirse: los valores tecnolégicos alcan-

zaron este verano, maximos historicos desde fe-
brero de 2020, antes de que estallara la pande-
mia. Apple alcanzd los dos billones de délares en
capitalizacion bursatil. También Microsoft, Alpha-
bet-Google, Facebook, Amazon, Netflix... todas
obtuvieron en el segundo trimestre excelentes
resultados, lo que tuvo su reflejo en el aumento


https://www.linkedin.com/in/jorge-d%C3%ADaz-cardiel-torres-0703a566/?locale=en_US
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de su valor en Bolsa. Ya era hora de hacer bene-
ficios por parte de los que compraron acciones
de esas empresas a precios mas baratos que
los de la semana pasada: vendieron y las bol-
sas cayeron. Es lo mas normal del mundo y lo
explica muy bien el inversor billonario Howard
Marks, CEO de Oaktree Capital y autor de “The
most important thing” and “Business cicles”.

Insisto, nada nuevo bajo el sol, aun cuando
hubo analistas financieros, periodistas, inverso-
res despistadosy gentes con su propia agenday
no necesariamente buena intencion, que habla-
ron del apocalipsis del ecosistema tecnolégico,
el fin de Silicon Valley, de la “manifestacién del
desacoplamiento entre la economia real" y la
“exuberancia irracional de los mercados de va-
lores”, frase famosa de Alan Greenspan, enton-
ces presidente de la Reserva Federal o FED, en
el punto algido de las “punto.com” que, sin ha-
ber demostrado nada, sin activos ni resultados,
tenian valoraciones bursatiles tan exorbitantes
que, por ejemplo, permitieron a AOL (America
On Line, Steve Case) comprar TimeWarner por
una cantidad tan desproporcionada de dinero
que, cuando estallo la burbuja, AOL casi arras-
tra a la ruina a TimeWarner, como le sucedi6
a miles de empresas “digitales” que fueron a
la ruina causando una recesién econdmica.
Entonces habia simplones que afirmaban (jen
1999!) “Los negocios, o son digitales o no son
negocios” (PWQC).

En la primera quincena de septiembre de 2020
(dos décadas después) vemos un video de una
directiva de McKinsey donde afirma que “en los
seis meses de pandemia hemos avanzado mas
de seis afios en Transformacion Digital”. La mu-
chacha (denominacion de origen toledana) no
aclara de qué esta hablando: su empresa, su
sector, la economia, la sociedad, su casa, su fa-
milia, su cuenta corriente, ellay una prima de su
pueblo, Europa, América, el mundo... Vamos a
asumir que se trata de una hipérbole o, incluso
una metafora, “a figure of speech”.

Un amigo que trabaja en Telefénica me dijo que,
en el primer trimestre del afio, “hemos vendido

mas tecnologias de la digitalizacion que lo que hu-
biéramos vendido en cinco afios de normalidad
sin pandemia”. Y, ciertamente, los resultados de
la empresa de Telefénica que agrupa los negocios
y servicios digitales (Telefonica Tech), crecen a dos
digitos y aporta el 20% del beneficio del grupo.
Esto me parece mas concreto y plausible: se con-
creta en el anuncio de resultados trimestral.
¢Qué diferencia hay entre la exuberancia irra-
cional tecnolodgica digital de hoy y la de hace
20 afios? Antafio, no habia fundamentales. Las
“punto.com” vendian humo, promesas vacias
de las que cuestan caro en “blood and treasure”
que le gusta decir al economista norteamerica-
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no y premio nobel de Economia Joseph Stiglitz:
quiebras de empresas, despidos masivos y de-
cepcion y tristeza entre la mayoria, versus unos
inversores listillos que sabian de qué iba la fiesta
y se hicieron billonarios a costa de causar una
recesion mundial. El entonces presidente de Dis-
ney (The Walt Disney Company), Michael Eisner
(1984-2005) rechazé el deal de AOL con acalora-
das discusiones con Steve Case, que acabd en-
gatusando al presidente de TimeWarner, cuyo
nombre omito y casi causa una de las quiebras
mas grandes de Corporate América.

En 1999 y 2000 no habia demanda de digitali-
zacion, sino de computacion. Era la Tercera Revo-
lucién Industrial que hizo la fortuna de HP, IBM,
Apple (en su segunda resurreccién, esta vez ca-
pitaneada por Steve Jobs, fundador), Microsoft,
Dell, Kodak, Oracle, Sun Microsystems, SAP, Intel
y mil empresas tecnoldgicas mas. Ordenadores
conectados a Internet, sistemas operativos, mi-
croprocesadores, workstations, mainframes, im-
presoras, redes, conectividad y networking, hard-
ware y software es lo que requeria el mercado. Y
poder de computacion.

Steve Jobs lo entendié muy bien desde
Apple (en 2001 empieza con el iPod
y continua con los nuevos Mac, y el

En 1999 y 2000 se requeria
Computaciény no
Digitalizacién. En 2020,

con la maldita pandemia
incluida, las empresas

y las personas piden
Transformacion Digital.

No es necesario generar

la demanda, como en 2000,
sino que es un lugar comun

la Ley Moore le provee, (de la Intel que dirige Andy
Grove), puede hacer peliculas extraordinarias
como Toy Story o Cars. Una de las primeras de-
cisiones de Bob Iger, presidente y CEO de Disney
gue sucede a Michael Eisner, es comprar Pixar a
Steve Jobs. Disney es hoy lo que es gracias a esa
compray a las que vinieron después: Marvel, Lu-
cas Film y 20th Century Fox. Recientemente,
Disney lanzé Disney+ o su servicio de te-
levisidbn en streaming que, también,

en seis meses, de manera tangible,

[ 0S
iPhone en 2007, el iPad en 2010 y Z_Te av\s'.afﬂ o ha conseguido el niumero de clien-
asi hasta llegar a ser la empresa mas del proX\m tes que esperaba conseguir en afios
valiosa del mundo) y desde Pixar, T User? (50 millones de suscriptores).

donde gracias a la computacion que

En 1999 y 2000 se requeria Com-

putacién y no Digitalizacion, insisto. En 2020, con
la maldita pandemia incluida, las empresas y las
personas piden Transformacién Digital. No es ne-
cesario generar la demanda, como en 2000, sino
que esun lugar comun que, sobre lacomputacion,
para triunfar en los negocios y en el puesto de tra-
bajo, es necesaria la siguiente capa, la digital: 5G,
Cloud Computing, Inteligencia Artificial y Machine
Learning, Automatizacién de Procesos, Robdtica,
Impresion 3D, Big Data, Ciberseguridad, Conec-
tividad Instantdnea sin latencia, son necesarios.
“La necesidad agudiza el ingenio” dicen algunos.
Otros afirman que lo que hace la necesidad es ge-
nerar ansiedad, pero “ius suum cuique tribuendi”,
a cada uno, hay que darle lo suyo.

Las famosas chorradas como “cambio de para-
digma” o “cada crisis es una oportunidad”, aqui no
aplican por indecentes, porque la pandemia ha
causado muchos cientos de miles de muertos y
millones de enfermos. Lo que si hay es demanda.
Por eso, las empresas TI-Digitales (FAANG) como
Facebook, Amazon, Apple, Netflix y Google, a las
que habria que afiadir a Microsoft, son las reinas
de mambo de las redes sociales y la publicidad
online; el comercio electrénico, la logistica y la
cadena de suministro, television en streaming y
buscadores de Internet mas publicidad online. To-
das estas empresas han creado plataformas para
vender online (como los famosos market-places
del afio 2000 que se fueron al garete), tienen una
muy rentable fuente de ingresos en Cloud con
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Amazon Web Services (AWS), Microsoft Azure,
Google Cloud... han lanzado sus televisiones en
streaming: Amazon Prime Video, Apple+, Netflix
y puede afadirse, desde Disney+ a Movistar+, en-
tre otros muchos.

Son solo ejemplos, porque estas empresas
utilizan intensivamente y venden a mansalva
cloud, Big Data, Inteligencia Artificial, conecti-
vidad... En estos negocios esta el dinero (Show
me the money!!!l, de Jerry McGuire, Tom Cruise)
y lo estdn demandando las administraciones
publicas y las grandes empresas. El siguiente
paso serd ayudar a la pymey a los autbnomos.
Curiosamente, en Espafa, por contraste con
EE.UU., quienes mas impulsan la digitalizacién
entre pymes y auténomos son Fundacién Ban-
caria La Caixa, para, mediante la educacion, ce-
rrar la brecha digital; CaixaBank, lider mundial

en bancadigitaly, con Bankia, décimo banco de
Europa, El Corte Inglés con la omnicanalidad y
Cellnex Telecom con la gestidn de infraestruc-
turas de telecomunicaciones inalambricas.
Espafia no es EE.UU., cuya economia esta di-
gitalizada en un 30% (World Bank, IMF, World
Economic Forum, Advice Strategic Consultants
y National Bureau of Statistics o INE america-
no), pero Castilla y Aragdén todavia tienen ba-
zas que jugar para sacar a Espafia de la rece-
sibn econdmica gracias a la digitalizacion.
Ah!'Y no olvidemos que Microsoft se ha llevado
buena parte del contrato de cloud del Pentagono;
la operacidn norteamericana de TikTok acabara
siendo comprada por Oracle (a quien interesa
menos la red social que la plataforma de cloud
gue impulsara su negocio al nivel de las otras tec-
nolodgicas; y Nvidia se hace con ARM en el mer-

cado de semiconductores y procesadores. Soft-
bank, conglomerado japonés duefio de ARM esta
desinvirtiendo en empresas tecnoldgicas, aunque
temo ese dinero no se reinvierta, sino que vaya a
enjugar deuda... Y, cuando Microsoft lanza Surfa-
ce Duo y su nueva Xbox, Apple obtiene el apoyo
de unjuez de primerainstancia, que le da la razén
en su litigio con Epic Games (Fortnite).

¢Anecddticas estas noticias? No. Son varios,
entre miles, ejemplos de cobmo la recuperacion
econémica en EE.UU. toma velocidad gracias a
la digitalizacién, “que no necesita un cartero o
un portero, que le llame dos veces”, porque el
personal hara colas kilométricas para comprar
los nuevos productos de Apple anunciados el
15 de septiembre y, viendo a terceros, es ob-
jetivo decir que la gente se vuelve literalmente
loca con Fortnite... m
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Howard Marks, The Most Important Think

@ Joseph Stiglitz
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José Manuel Navarro
CMO MOMO Group

José Manuel Navarro Llena es experto en Marketing,
Durante mas de treinta afios ha dedicado su

vida profesional al sector financiero donde ha
desempenado funciones como técnico de procesos
y, fundamentalmente, como directivo de las dreas de
publicidad, imagen corporativa, calidad y marketing.
Desde hace diez afios, basdndose en su formacidn
como bidlogo, ha investigado en la disciplina del
neuromarketing aplicado, lo que le ha permitido
dirigir, coordinar e impartir formacion en diferentes
masters de neuromarketing en escuelas privadas y
en universidades publicas. Es Socio fundador de la
agencia de vigjes alternativos Otros Caminos, y de la
entidad de dinero electrdnico con licencia bancaria
otorgada por el Banco de Espaiia SEFIDE EDE de

la que en la actualidad es director de Marketing.
Autor de “El Principito y la Gestidon Empresarial’y
“The Marketing, stupid”, ademas de colaborador
semanal desde 2006 en el suplemento de economia
Expectativas del diario Ideal (Grupo Vocento).

na nueva a “normalidad mixta”
para la industria financiera

020 prometia ser un afio en el que la econo-
mia espafola seguiria creciendo moderada-
mente debido al efecto tractor de la deman-
dainterna, a pesar de estar en un contexto general
de desaceleracién. Como apuntaba KPMG, la re-
cuperacion de la renta disponible y un previsible
incremento de los ingresos y del consumo de las
familias podia ser la garantia de ese crecimiento a
pesar de las incertidumbres que podrian aportar
factores como el cambio climatico, las tensiones
geopoliticas, los cambios regulatorios o el avance
acelerado de la tecnologia.
Pero la crisis de la Covid-19 ha desbaratado todas
las previsiones y generado un escenario complejo

desde cualquier punto de vista, maxime en el sani-
tario y el econémico. Dos variables que pocas ve-
ces habian intervenido de manera conjunta pero
que, ahora, estan tan vinculadas que no se puede
intentar resolver una sin atender las prioridades de
la otra, ya que los mas perjudicados son las per-
sonas que estan sufriendo los estragos causados
por la enfermedad y las familias que han perdido
sus ingresos y la esperanza de obtener un trabajo
a corto plazo.

Una parte de las soluciones aportadas para miti-
gar la situacion general las ha soportado el sector
de la banca, mediante moratorias en el pago de
préstamos, refinanciacién de deuda, canalizacion
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de ayudas, potenciacion de sus sistemas digita-
les... Este esfuerzo se ha visto penalizado por un
descenso de los ingresos y un incremento de los
costes operativos y por las dotaciones que han
tenido que realizar para asumir las pérdidas pre-
vistas. Aunque las politicas monetarias fomenta-
das desde los bancos centrales estén orientadas
a frenar la pérdida de rentabilidad en la medida
de lo posible, todo parece indicar que no sera su-
ficiente. Esta situacion solo podra tener dos sali-
das: mayores concentraciones via fusiones o ab-
sorciones (una restructuracidn muy querida por
la gran banca) o reajuste del modelo de negocio a
una realidad tan cambiante como incierta.

La primera, ademas de conseguir mejorar los
margenes y los recursos propios de la entidad re-
sultante, conllevara una reduccién importante de
plantilla y de oficinas que requerira de la reconfi-
guracién de sus canales de distribucidon, no solo
incrementando el nivel de digitalizacion sino, mas
importante, planteandose la funcionalidad de es-
tos: ¢unidades estratégicas de negocio o puntos
de venta convencionales? La nueva economia di-
gital resolvera toda la operativa de pagos electroé-
nicos y transacciones virtuales, pero tendran que
mantener la relevancia de sus canales fisicos si
quieren aprovechar una estructura histérica que
puede convertirse en el valor diferencial frente
a la entrada de nuevos competidores (Bigtech y
Fintech). Por otro lado, ser mas grandes no les
eximira de la necesidad de evaluar con mas exi-

La situacion actual de la Banca
solo podrad tener dos salidas:
mayores concentraciones

via fusiones o absorciones, o
reqjuste del modelo de negocio
a una realidad tan cambiante
como incierta

gencia los nuevos riesgos que tendran que afron-
tar en un nuevo escenario marcado por un alto
grado de incertidumbre. Los riesgos de capital,
de mercado, operativos, de seguridad... los tie-
nen controlados y dependientes de nuevas exi-
gencias regulatorias que sabran afrontar, como
hasta ahora; no obstante, sus procedimientos y
procesos de negocio tendran que revisarlos para
encajar nuevas crisis que ya no se resolveran in-
tentando ser aun mas grandes.

La segunda, mas que una salida es casi un im-
perativo, ya que el modelo de banca tradicional,
sea comercial o de inversién, ha demostrado
seguir anclado en estructuras y procedimientos
con dificultades para adaptarse a los nuevos re-
querimientos digitales del mercadoy a la urgente
necesidad de reorientar sus practicas y politicas
de relacidon con sus empleados y clientes. La ac-
tual crisis no solo ha precipitado necesariamente

el sistema de teletrabajo, sino que ha impulsado
en paralelo la apremiante reflexion acerca de las
tareas que asumiran los recursos automatizados
mediante inteligencia artificial, de las capacidades
y habilidades que tendran que desarrollar los em-
pleados o que se les exigiran a las nuevas incor-
poraciones, y de la renovacion de las estructuras
de liderazgo y de la cultura corporativa hacia una
“normalidad” que tendra que estar presidida por
un proposito definido por valores relacionados
con aspectos medioambientales, sociales y de go-
bierno corporativo (criterios ESG).

La pandemia originada por el coronavirus tam-
bién ha impactado en la manera en la que las
personas se deben relacionar, ya que el distancia-
miento social y las relaciones de trabajo virtuales
han generado conductas fortalecidas por el mie-
do al contagio que, ademas, han favorecido una
mayor adopcion de sistemas digitales para cual-
quier accion, incluidas las transacciones financie-
ras. De la misma manera que la reaccién de la
sociedad se ha focalizado también en reclamar
un mayor compromiso social y medioambien-
tal y un comportamiento mas ético por parte de
los gobernantes, esa demanda se ha trasladado
igualmente a las entidades de crédito dada su
responsabilidad en la anterior crisis y su papel de
intermediario necesario en la actual.

En este panorama tan convulso y con la ame-
naza de nuevos confinamientos que agravarian la
situacién sanitaria y econdmica del pais, las em-
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presas Fintech estan contribuyendo a la construc-
cion de una nueva era en la industria bancaria.
Su surgimiento tras la crisis financiera del 2008
supuso un revulsivo importante ya que aposta-
ron por un nuevo modelo, mas transparente,
confiable, universal y, sobre todo, digital. Se les
vio como competidores “incdbmodos” debido a
la rdpida captacion de clientes y expansion geo-
grafica, penetrando en mercados hasta entonces
excluidos financieramente y atrayendo la mirada
de inversores y fondos de capital riesgo dispues-
tos a apostar por pequefias empresas capaces
de obtener una licencia bancaria para operar de
manera regulada. Y ahora la gran banca les consi-
dera colaboradores necesarios para no tener que
invertir en nuevas tecnologias o en los recursos
necesarios para actualizar las propias, cautivas y
herederas de sistemas internos desfasados.

En la actualidad, a nivel global ya son 58 las Fin-
tech que han sido consideradas como unicornios
y, en conjunto, suman 1,07 billones $ por capita-

lizacion frente a los 0,9 billones $ de la banca. Y,
aunque también se han visto expuestas a la cri-
sis de la Covid-19, el modelo de negocio de pagos
que representan, como expone McKinsey, mues-
tra una mayor resistencia a largo plazo ya que son
100% digitales, su “core” de negocio esta basado
fundamentalmente en datos, tienen estructuras
de costes mas eficientes y organizativas mas agi-
les, y cuentan con una consolidada fidelidad de
sus clientes al haberse distanciado de la imagen
especulativa e interesada de la banca, y ofrecer
una experiencia de usuario mas valorada.

Por estas razones, y por haberse centrado en el
cliente desde su constitucion, las Fintech son or-
ganizaciones pequefias con una alta capacidad
competitiva que pueden valer de tabla de salva-
cion para los grandes bancos, si son capaces estos
de colaborar o subcontratar a aquéllas para ajus-
tar sus operaciones sin reducir su negocio. Esta
es una oportunidad que la crisis de la Covid-19 ha
acelerado, si bien la directiva PSD2, impulsora de

la banca abierta, ya habia regulado con anteriori-
dad para que la industria de pagos pudiera evolu-
cionar al ritmo de la tecnologia y de las expectati-
vas de los usuarios.

Una de las consecuencias que la crisis de la Co-
vid-19 tendra es que las personas recordaran
cémo fueron tratados durante un largo tiempo
de precariedad por instituciones publicas y em-
presas, las cuales seran juzgadas segun el trato
que dispensaron a ciudadanos, clientes y emplea-
dos, protegiéndolos o abandonandolos. La indus-
tria financiera no escapara a este juicio y tendra la
oportunidad de afianzar su futuro liderando una
nueva normalidad mixta, creando alianzas con un
propésito diferenciador, o condicionarlo con el
consiguiente déficit competitivo. m

@ MAS INFORMACION

@ KPMG. Perspectivas Espana 2020

Principios de Banca Responsable

Un camino alterado a los beneficios
en las Fintech europeas

<

IT User - OCTUBRE 2020


https://twitter.com/intent/tweet?original_referer=https://www.ituser.es/whitepapers/content-download/28536826-d656-4a07-bf53-343e21f32071/it-user-60.pdf?s=socialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20Una%20nueva%20a-normalidad%20mixta%20para%20la%20industria%20financiera%20%23ITUserOctubre%20%23Opinion&tw_p=tweetbutton&url=https://www.ituser.es/whitepapers/content-download/28536826-d656-4a07-bf53-343e21f32071/it-user-60.pdf?s=socialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2020%2F10%2Flee-it-user-octubre-2020-para-pc-y-mac
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2020%2F10%2Flee-it-user-octubre-2020-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://home.kpmg/es/es/home/tendencias/2020/03/perspectivas-espana-2020.html
https://www.unepfi.org/wordpress/wp-content/uploads/2020/03/PRB-Guidance-Document-Spanish-D3.pdf
https://www.mckinsey.com/industries/financial-services/our-insights/detour-an-altered-path-to-profit-for-european-fintechs
https://www.mckinsey.com/industries/financial-services/our-insights/detour-an-altered-path-to-profit-for-european-fintechs

CONTENIDOS Y,

NO SOLOIT

\‘NO sOLO m Reflexiones éTICas

Marius Albert Gomez

Marius Gémez en su columna €TICa, sintetiza la
voluntad de compartir unas reflexiones que nos
ayuden a entender un mundo digital caracterizado
con esos grandes “trending topics” actuales como
son el Big Dato, la Inteligencia Artificial, la IOT o la
computacién en general, y que son vistos desde

un marco de consideraciones éticas, humanistas

y sociales. Dichas reflexiones se realizan desde

la actitud y el desempefio multidisciplinar, tanto
individual como empresarial, y tienen el objeto de
contribuir a “aportar un pequefio granito de arena
en el proceso de repensar el papel que las TIC deben
jugar en la vida de nuestros hijos, en su formacidn, en
su trabajo, en su dia a dia... con un punto de vista que
supere el meramente tecnoldgico”.

IT User - OCTUBRE 2020

La tercera cultura y mi boda

uponer que necesitamos una “tercera cultu-

ra” John Brockman, 1991), no es asumir que

no nos sirven nila primera nila segunda sea
cual fuere su orden (humanista y cientifica), y
mejor que el lector no intente una demostracion
hacia la cuarta cultura... en base a algun princi-
pio de induccion matematico-cultural, ya que
cualquier cultura par superior o igual a la cuarta
dicen por ahi que podria describirse en base a la
adicion de dos culturas “primas” positivas.

Mi divorcio o renuncia a la separacidon explici-
ta de mi yo-humanista y mi yo-cientifico, en el
marco de mi boda civil con la tercera cultura,
se basa en una simple relacion de debate cons-
tructivo intercultural orientado a la accién posi-
tiva, que tiene que ver mas con la “erupcion del
cambio” que ninguna otra cosa. Me explico.

Siuno repara estos momentos de crisis COVID-19
en los mensajes del mundo empresarial, social y
politico referentes a las TIC, reparara en el consen-
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so que hay en cuanto al impulso de la digitaliza-
cién, manifestado por el incremento de consumo
de servicios TIC en un esquema de nuevos habi-
tos sociales y laborales (telework, consumos con-
tenidos on-line, comercio on-line, colaboracion...).
Acufié el término “erupcién del cambio” como
nueva realidad combinada de energia reactiva y
activa, frente a los conceptos mas asentados de
gestion del cambio.

La pregunta que yo me hago en el contexto de
la “erupcion del cambio” es, ;qué hemos cambia-
do en nuestra “cultura”, medios, finalidad y pro-
pésito de provisidn de las TIC para abordar este
cambio social de consumo TIC? ;Seguiremos los
distintos “agentes TIC" perseverando en las re-
cetas existentes a fecha? ;Perseveraremos en la
capacidad aséptica TIC de palancas tecnoldgicas
como la IA, el 5G, BlockChain...?

No puedo evitar de pensar cada dia mas, en las

ideas que de la mano del Dr. Felix Cuesta, aprendi

hace ahora casi diez afios en mi master de la So-
ciedad del Conocimiento, en cuanto a la empresa
“virtual”. Estos dias atras animaba a colegas inte-
lectualmente inquietos a leer su obra. Lo que mas
me sorprende es como el modelo y las tesis del
Dr Felix Cuesta, no tuvieron la repercusion prac-
tica para la que sin duda estaban predestinados.
Seguramente se avanzaron a su época.

Y es que me deleito repensando la oportuni-
dad de unos cambios posibles, que aunque ini-
cialmente nimios nos parezcan, estan a nues-

tro alcance en estos momentos de erupcion
del cambio, actuando en su aplicacion y desde
la humilde capacidad e influencia.

Mi nueva boda cultural se basa en el objeto
de que unas TIC que forman parteintrinseca de
mi vida personal y empresarial, se enmarquen
en un propdsito claro que conjugue humanis-
mo y ciencia en accién dentro de nuestro ac-
tual estado de derecho, asimilando la “tercera
cultura” propositiva, canalizando en acciones
concretas de cambio organizativo que focali-
cen decisiones a nivel de direccion, de I1+D+l
y de mercado, y todo ello para aprovechar de

Te gusta este reportaje?

Comparteld Y @

en redes

(in)

otro modo un proceso de digitalizacion a tra-
vés de las palancas TIC.

Dicen que Neil Young tenia miedo de quedar-
se obsoleto cuando escribié su “My My, Hey
Hey (out of the blue)”, yo personalmente creo
que no, tal y como estipulaba él mismo “The-
re's more to the picture than meets the eye”,
el lector quizas encuentre algo mas en esta co-
lumna que una comunicacién escrita mas, y si
no, siempre podra recurrir a la cancion. m

@ MAS INFORMACION

@ La Tercera Cultura
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El Poder Legislativo en la Nueva
Sociedad Digital: ;Evoluciona o no?

Con mds de 20 afios en el sector de la e repito, ya no se discute si estamos lle-  Simplificando la teoria de los 3 poderes del
Ciberseguridad, Mario Velarde Bleichner, Licenciado .. . o .

on Ciencios Fisicas con especialidad en Calculo gando a la Era Digital de la Humanidad, Estado democratico, se asigna a cada uno de
Automdtico y PDG por el IESE, ha participado en ESTAMOS YA en esta nueva Era, y tal vez ellos una labor fundamental que establece un
Ld llod ta industria desde la é . . . . . . .
el y o frowl como poradioma de o la pandemia del Covid 19 lo esta dejando toda- equilibrio. Nadie discute este principio del siglo
Seguridad IT, dirigiendo empresas como Trend Micro, via mas claro por el incremento de relaciones XVIII, que nos ha dado ya dos siglos y medio de
'Srj:z:réuvrvjsi":dll‘v’l:‘Z:'ﬁ\:;:i:fgﬁ;‘f’;:;Qenj'jw digitales personales, educativas, sanitarias, co- un gran avance de la humanidad. Al Poder Le-
Software. merciales, con las administraciones del Estado... gislativo se le asigna en exclusiva la importan-
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tisima tarea de elaborar las leyes de acuerdo
a las necesidades de los ciudadanos y cola-
borar en el equilibrio de poderes mediante la
permanente actualizacion de las leyes vigen-
tes, elaboracion de leyes nuevas que se adap-
ten a la evolucion de la sociedad y eliminacion
de leyes obsoletas que ya no aportan nada las
nuevas realidades de la sociedad.

Mediante este sencillo modelo, el Poder Le-
gislativo limita al Poder Ejecutivo a mantener-
se dentro de las leyes vigentes y al Poder Ju-
dicial a mantener la administracion de justicia
dentro de las mismas leyes vigentes. Magnifi-
co y simple modelo que sirvié durante muchas
décadas, siglos incluso, a una gran evolucion
de la sociedad a través de tres Revoluciones
Industriales que finalmente nos han traido a la
Cuarta Revolucidn, digital esta vez, que en solo
los 20 primeros afios del siglo XXI ha llegado
con tal cantidad y velocidad de cambios, que
la Nueva Sociedad Digital se encuentra ahora
con una situacién donde tenemos un enorme

déficit de leyes nuevas que regu-

len realidades actuales que ni se

sofiaban hace solo 20 afios, mul-
titud de leyes obsoletas que solo
interfieren con los procesos actua-
les y leyes utiles para la realidad ac-
tual que necesitan reformas urgentes para
adecuarse a la nueva Realidad Digital.

Por otra parte, el Poder Legislativo en estos
dos siglos y medio de democracias modernas
ha ido perdiendo el foco de su objetivo prin-
cipal, mantener las leyes vigentes para que el
Estado de Derecho funcione de la mejor ma-
neray al ritmo de evolucion de la Sociedad. Se
ha ido convirtiendo cada vez mas en una audi-
toria politica del Poder Ejecutivo y finalmente
en un centro de confrontacion de ideologias
politicas que cada vez tienen menos que ver
con la realidad de los Ciudadanos Digitales, a
los que confina a una pregunta cada 4 afnos.

Ciertamente, la Evolucion Digital del Poder Le-
gislativo es casi inexistente, y lo peor de esta si-

Dos aspectos en los que el poder Legislativo deberia
evolucionar digitalmente serian la proactividad al abordar
los nuevos temas sobre los que legislar y la participacion
de los Ciudadanos Digitales en el proceso de elaboracion
y aprobacion de dichas nuevas leyes

tuacion es que la Nueva Sociedad
Digital sigue su acelerado avance

con un déficit cada vez mayor de
legislacién apropiada a las nuevas
situaciones que trae todos los dias
esta Revolucion Digital.

Dos aspectos en los que el poder Legis-
lativo deberia evolucionar digitalmente,
la proactividad al abordar los nuevos temas
sobre los que legislar y la participacién de los
Ciudadanos Digitales en el proceso de elabo-
racion y aprobacién de dichas nuevas leyes,
son ya muy urgentes y no ayudan, incluso lle-
gan a entorpecer, el avance imparable hacia
una sociedad cada mas digitalizada, moderna
y participativa. No quiero pensar que esto se
deba a que este avance tecnolégico de la hu-
manidad se ha producido fuera de las guias
ideolégicas de los grupos politicos que ab-
sortos en discusiones improductivas no son
capaces de ver como la tecnologia y la digita-
lizacién de la sociedad los adelantan a toda
velocidad poniéndoles en evidencia ante los
nuevos Ciudadanos Digitales.

La proactividad para abordar nuevos temas
Digitales o incluir modificaciones provocadas
por cambios digitales en la sociedad por par-
te del Poder legislativo es insignificante, ig-
norando los cambios que se han producido
en los ultimos 20 afios; ya ni siquiera en los
programas politicos que cada 4 afios se pre-
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sentan a los Ciudadanos se habla de los cam-
bios que se producen diariamente en la Nue-
va Sociedad Digital, no digamos ya establecer
mecanismos donde los Ciudadanos Digitales
puedan manifestar su opinion y necesidades.

Y qué decir de mecanismos que permitan la
participacion de los Ciudadanos Digitales en
los procesos de elaboracion de nuevas leyes
digitales; los métodos actuales obsoletos ha-
cen que una minoria electa decida segun sus
intereses politicos cuando existen ya herra-
mientas digitales que permitirian tener opi-
niones continuas de la Ciudadania Digital que
con el ritmo de cambio tecnolégico pueden
variar no ya en afios sino en meses o incluso
en semanas.

Y qué decir del aspecto de control parla-
mentario que cada vez usa mas tiempo del
Poder Legislativo provocando discusiones en
muchos casos estériles e inutiles que limitan
la participacion de los Ciudadanos Digitales a
ver, oir, aplaudir o abucheary callar. Creo que

ya hay herramientas digitales que permitirian
participar a los Ciudadanos Digitales para que
los temas de discusion sean mas productivos
y no meros combates ideoldgicos.

Este inmovilismo tecnoldgico del Poder Le-
gislativo tiene un efecto de entorpecer el me-
jor funcionamiento de los otros dos poderes
del estado.

Por una parte, obliga al Poder Judicial a en-
frentarse a situaciones donde no existen leyes
gue regulen nuevas situaciones y, por tanto,
los jueces deban tomar decisiones en ausencia
de leyes apropiadas y en cierta manera suplir
las carencias causadas por esta situacion.

Por otra parte, el Poder Ejecutivo se encuen-
tra muchas veces en situaciones donde la rea-
lidad digital ha superado de tal manera a los
mecanismos o leyes con los que se puede ac-
tuar, que se tienen que tomar decisiones sin el
debido soporte legislativo.

Estd claro que el Poder Legislativo necesita

on redes
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en estos dos aspectos sino en muchos otros
mas que no son menos importantes. No olvi-
demos que todos los dias nacen nuevos Ciu-
dadanos Digitales que vienen a reemplazar a
generaciones que por ley de vida van abando-
nando esta sociedad.

Y los Ciudadanos Digitales quieren soluciones
inmediatas, rapidas, eficientes... ya se sabe, con
la digitalizacion, o cambias o desapareces. &

@ MAS INFORMACION

@ Separacién de poderes

evolucionar digitalmente con urgencia, no solo @ Poder Legislativo

INFORME EPYCE
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empresa espanola.

POSICIONES Y COMPETENCIAS MAS DEMANDADAS:

cQuieres conocer cuales son los perfiles mas demandados por las empresas espanolas? cQuée
papel tiene la tecnologia en la generacion de nuevos puestos que generan empleo? La Asociacion
Espafnola de Directores de Recursos Humanos (AEDRH) junto con EAE Business School,

Foro Inserta de la Fundacion Once y Human Age Institute de ManpowerGroup han presentado

la sexta edicion de un informe que ofrece una clara vision de las profesiones mas demandadas en la
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