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o
® a pandemia generada por el Corona-
a S e n a n I a ® Lvirus SARS-CoV-2 ha puesto de ma-
nifiesto la importancia de contar con
un sistema sanitario eficaz, accesible y resi-

e l pa Ci en te como EJ e cen tra l liente, no solo a nivel de capacitacién de los

profesionales, sino también en lo referente
a infraestructuras, servicios de alto valor, y,

de las nuevas tecnologias  amecmsiois

Y es que, como en todo, aunque en el sec-

En un mundo impulsado por la digitalizacion, la integracién de tor sanitario con mas razon, la adopcion de
nuevas tecnologias, sobre todo de las centra-

la tecnologia es prioritaria, mas si cabe en un sector como el de la sanidad, das en la Informacién y la Comunicacién (TIC),
4 sometido a significativos cambios durante el Gltimo afo. ouede aportar un valor diferencial. La Socie- P
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dad Espafiola de Informatica de la Salud (SEIS)
considera las TIC, “imprescindibles para afrontar
los retos actuales de los sistemas de salud en sus
procesos de modernizacion y racionalizacion, y
para lograr la transformacion digital del sector.
Ademas, su utilizacion intensiva favorece el tejido
industrial, la innovacién y la economia del pais”.

Sin embargo, en este contexto de evolucién
digital, es importante tener en cuenta que la
transformacién tecnolodgica del sector sanita-
rio debe ir mas alla de la mera digitalizacion de
los procesos; también implica ofertar nuevos
productos y servicios digitales a los pacientes,
ademas de acercar capacidades de diagnos-
tico, tratamiento y seguimiento a millones de
personas, sin importar su ubicacion.

Precisamente, y a lo largo del ultimo afio, con
el sistema de salud colapsado a causa de la Co-
vid-19, el redireccionamiento de la asistencia a
los pacientes a través de la atencion y el segui-
miento a distancia ha sido mas trascendental
que nunca, convirtiéndose en muchos casos en
la Unica alternativa, bien como primera capa in-
formativa o canal de comunicacion bidireccio-
nal entre el usuario y los diferentes profesiona-
les de los distintos niveles asistenciales.

En este sentido, y junto a la telemedicina, Inter-
net se ha alzado como medio iddéneo para que
los pacientes puedan acceder a asistencia médi-
ca sin tener que pasar por hospitales y centros
de salud. Asi, sistemas de videoconsulta, video-

< llamadas, aplicaciones mdéviles o chatbots estan

siendo muy utilizados. También, otras tecnolo-
gias como Inteligencia Artificial, Machine Lear-
ning, Big Data o la analitica avanzada de datos
estan permitiendo progresar en cuanto a detec-
cion tempranay previsiones de evolucion del co-
ronavirus, entre otras. Y, por supuesto, loMT, el
Internet de las Cosas Médicas, un sistema de dis-
positivos médicos interconectados que utilizan
sensores informaticos para asi poder intercam-
biar datos a través de Internet. Con esta tecno-
logia es posible conocer con mayor precisién la
situacion del paciente, aplicar tratamientos mas
efectivos y facilitar la prevencion.

No obstante, y pese a estos avances, el sistema
sanitario espafol, sobre todo la sanidad publica,
sigue aquejado de una escasez de recursos de
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distinta indole. Afios de falta de inversion, barre-
ras administrativas, desajustes estructurales vy
una segmentacion politica incesante han lastrado
su digitalizacién, actuando como verdaderos inhi-
bidores. A este respecto, el Indice SEIS 2019 cifra
la inversidn sanitaria actual en TIC en Espafia en
707.344 euros, un 3% menos que en 2018, mien-
tras que el personal especializado en TICy el gasto
global en plataformas tecnolégicas también se ha
reducido un 1,86% y un 8,19% respectivamente.

Enla actualidad, y traslo acontecido alo largo
del ultimo afo, es de esperar que la tendencia
cambie: la Covid-19 ha acelerado la adopcion
digital en todos los ambitos, incluido el sanita-
rio, por lo que las TIC se hacen imprescindibles
para afrontar los retos actuales.
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IMPULSAR UNA ESTRATEGIA DE SALUD DIGITAL
Sobre este necesario avance, la ministra de Sani-
dad, Carolina Darias, adelantaba el pasado mes
de febrero los principales puntos que constituyen
la hoja de ruta de su Ministerio para los proximos
afos y entre los que se encuentran, la digitaliza-
cidn y la innovacion de la sanidad. Adicionalmen-
te, el Gobierno de Espafia ha incluido en los Pre-
supuestos Generales del Estado (PGE) para 2021
una dotacion de 400 millones de euros para la Re-
novacion de Tecnologias Sanitarias en el Sistema
Nacional de Salud (SNS), ademas de 295,5 millones
destinados a acelerar la estrategia digital del SNS.
A nivel privado, empresas como Accenture ya
valoran que las empresas sanitarias preparadas

La pandemia de
COronavirus va a incentivar
a las organizaciones a
prestar mas atencion

a la sequridad de

la infraestructura,
redoblando su enfoque

< en la sequridad digital

para el futuro implementen estrategias digita-
les mas innovadoras. Ya se trate de aplicaciones
moviles, nube, EHR o wearables, las organizacio-
nes lideres pueden cambiar fundamentalmente
la forma en que se presta la atencion médica.

Es de prever, por tanto, que estas iniciativas,
y otras que estén por venir, potenciaran la in-
novacion del sector sanitario, un nicho que has-
ta ahora se ha centrado mayoritariamente en
integrar tecnologias dirigidas a modernizar el
propio sistema en si, como la Receta Electro-
nica o el acceso a la historia clinica electrénica
por parte de los facultativos, mas que en otras
dirigidas a cubrir las necesidades reales de pa-
cientes y profesionales.
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Preciso es también procesar adecuadamen-
te los volumenes masivos de informacién que
caracterizan la actividad propia de los servicios
de salud y que bien aprovechados pueden ge-
nerar enormes beneficios.

EL DATO, EL ACTIVO MAS SENSIBLE

La digitalizacion de los dispositivos utilizados en el
entorno de la sanidad genera una ingente canti-
dad de informacion sensible sobre el ser humano.
Se estima que en 2020 se alcanzaron los 25.000
petabytes de datos en el entorno sanitario, una
cifra que sigue incrementandose de forma expo-
nencial, influida también por el desarrollo de dis-
positivos 10T, que estan contribuyendo a que los
datos crezcan a una escala nunca vista.

Tal acumulacion masiva de datos hace impo-
sible su gestion a través de sistemas tradiciona-
les, por lo que tecnologias como Big Data, Busi-
ness Intelligence o la analitica de datos ofrecen
nuevas posibilidades para la elaboracion de
modelos predictivos, patrones de comporta-
miento o para la provisidon de servicios mas per-
sonalizados en tiempo real. Igualmente sientan
la base para la interoperabilidad electrénica de
la informacion sanitaria y allana el acceso a la
tan ansiada Medicina 5P (Personalizada, Predic-
tiva, Preventiva, Participativa y Poblacional); el
cruce entre la sanidad y Big Data.

El analisis de grandes conjuntos de datos tam-
bién ha servido como base para la aplicacion de

la Inteligencia Artificial, Machine Learning o Deep 4
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Learning en el campo dela salud, como una herra-
mienta fundamental de la medicina personaliza-
da. Estas tecnologias pueden ampliar la analitica
con el aprendizaje continuo y los analisis, derivan-
do en una ventaja para el ser humano gracias a
mejoras en el diagnodstico precoz de enfermeda-
des, los tratamientos a medida, y una mejor ad-
ministracion eficaz de recursos sanitarios.

Por tanto, no hay duda de que el tratamiento
global y sistematico de los datos ha abierto un
nuevo mundo en distintas areas. Sin embargo,
el acceso a datos personales por parte de fa-
cultativos, maquinas y demas responsables no
gusta a todos por igual.

En este contexto, satisfacer las expectativas
sobre la privacidad y seguridad de los datos se
hace clave para impulsar la sanidad digital. Sin
duda, el conocimiento por parte del paciente
de la finalidad del uso de sus datos y de los
mecanismos de proteccion empleados incre-
mentara la confianza en la sanidad digital.

PROTEGER Y CUIDAR LOS DATOS

La informacién confidencial que maneja el sec-
tor sanitario es de gran interés para la ciberdelin-
cuencia por lo que se ve continuamente someti-
da a ataques, ademas de ser victima de brechas o
fugas de informacién que generan un gran coste
economico (5,8 millones de euros, en 2020, segun
Data Breach Report publicado por IBM). Y es que,
por su importante informacion, los registros mé-
dicos de pacientes tienen un valor en el mercado
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negro hasta 50 veces superior al de la informa-
cion financiera personal, lo que explica que los
ataques contra el sector sanitario se incrementen
sin medida. No hay mas que ver que el nimero
de intentos de ataque contra empresas de la sa-
lud aumentd a nivel mundial un 45% durante los
dos ultimos meses de 2020, segun indica Check
Point, mas del doble de lo que creci6 en todos los
sectores a nivel mundial. En el caso de Espainia, el
numero de ataques contra infraestructuras sa-
nitarias también se duplicd en ese periodo, tal y
como revela dicha fuente.

Las amenazas mas comunes que afectan al
sector salud tienen su origen en el correo elec-
tronico: suplantacion de identidad, campafias
de phishing, adjuntos maliciosos, aunque es el
ransomware el que muestra el mayor aumento,
sobre todo la variante Ryuk. Los cibercriminales
saben que una interrupcién del servicio en un
hospital puede ser critico, por lo que apuntan
sus objetivos a estos blancos, mas propensos a
satisfacer sus demandas de rescate.

SIN VACUNA PARA LOS ATAQUES

En cuanto a las tendencias, es de esperar que la
pandemia de Covid-19 siga actuando sobre la
mayoria de las amenazas y riesgos, muchos de
estos directamente relacionados con el aumen-
to del teletrabajo. En este sentido, el mayor uso
de soluciones en la nube, conexiones VPN, servi-
cios de escritorios VDI, redes de confianza cero
y gestion de identidades, servicios y tecnologias
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La pandemia de coronavirus va a incentivar a las organizaciones
a prestar mas atencion a la sequridad de la infraestructura,
redoblando estas su enfoque en la sequridad digital

para el acceso remoto, uso de herramientas co-
laborativas o aplicaciones de videoconferencia
generara que los ataques a estos entornos, en
especial a los sistemas publicamente expuestos,
sigan creciendo . También los ataques y vulne-
rabilidades relacionados con redes domésticas
o dispositivos personales y los dirigidos contra
farmacéuticas, laboratorios de investigacién de-
dicados a la Covid-19. Asimismo, y en relacién a
los ataques de ransomware, es necesario sefia-
lar una tendencia, ya consolidada, como es la so-
fisticacidn de dichos ataques.

Sin duda, la medicina se usarad como sefuelo
al menos hasta el final de la pandemia. El factor
humano es uno de los componentes mas impor-
tantes de muchos ataques, y la informacién sobre
nuevas restricciones regulatorias, tratamientos
potenciales y la salud del paciente seguira atra-
yendo la atencidn de los usuarios. Los expedien-
tes médicos filtrados también se convertiran en
parte del gancho de los ataques dirigidos, ya que
la informacion precisa del paciente hara que los
mensajes falsos sean mucho mas creibles.

No obstante, también hay buenas noticias.
La pandemia de coronavirus va a incentivar a

< las organizaciones a prestar mas atencion a la

seguridad de la infraestructura, redoblando es-
tas su enfoque en la seguridad digital. Es mas,
segun se desprende del Informe de Ciberpre-
paracidon de Hiscox 2020, la industria espafiola
de Pharmay Salud ha mejorado con respecto a
2019 tanto su ciberpreparacion, incrementan-
dose desde el 4% al 12% el nimero de empre-
sas calificadas como expertas, como lainversion
en Tl. Las compafiias participantes han pasado
de invertir el 4,6% del presupuesto de Tl en ci-
berseguridad al 13,73% en 2020. Ademas, mas
de la mitad (56%) dicen integrar aspectos de ci-
berseguridad en todos los procesos y proyectos
desarrollados en su plan de negocio, convirtien-
do esta drea en una variable transversal a toda
la organizacion.

A raiz de esta situacion, no hay duda de que
las TIC juegany jugaran un papel determinante
en las organizaciones sanitarias, para facilitar
la gestion eficiente de los servicios ofrecidos
a la ciudadania y la capacidad asistencial. La
necesidad de comunicarse de manera efectiva
con los pacientes es una prioridad, como ha
quedado demostrado. Por tanto, hay que se-
guir trabajando para aumentar las conexiones
digitales con los pacientes (mas datos y anali-
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sis en tiempo real) para mejorar la calidad asis-
tencial mediante una medicina basada en la
evidencia y en al analisis del dato para la toma
de decisiones adecuadas. Es hora de desarro-
llar una medicina personalizada con la ayuda
delasTIC. m
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Transformacion tecnologica como paso previo hacia

un nuevo modelo de sanidad

El de la Sanidad es un segmento especial, tanto por la necesidad de inmediatez en la respuesta como por la
sensibilidad de los datos que manejan. Por ello, este sector debe poner todo de su parte para ofrecer un servicio
continuado, pero sin descuidar aspectos como la sequridad de la informacién o la proteccion de los dispositivos de
salud. Los retos, por tanto, no dejan de crecer. ;Estd la Sanidad espanola preparada para superarlos?

cuestiones como el estado actual de la in-

version en la Sanidad, nuevas formas de
financiacion y servicio o conocer qué se esta
haciendo, tanto desde la sanidad publica como
privada para proteger los datos y luchar contra
el incremento de ciberataques, hemos contado
con la participacion en esta #MesaRedondalT
de Bernardo Gémez, territory account manager
Iberia de CommScope; Marco Fruhauf, vicepresi-
dente de Grenke; e lvan Mateos, Ingeniero pre-
venta de Sophos. Asimismo, incluimos las opinio-
nes y valoraciones de Jairo Alonso, ICS security
consultant de S21Sec, quien por problemas de
ultima hora no pudo conectarse al debate.

P ara hablar de estos temas y analizar otras

ESTADO DE SALUD TECNOLOGICO
Sin duda, y en lo que respecta a la adopcion de
4 Tecnologias de la Informaciéon y la Comunica-

El TECNOLOGIA Y SANIDAD: mejora en la atencion al paciente
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“La situacion actual puede repetirse, y hay que estar preparados. No
obstante, el ritmo de inversion se ralentizara a medio plazo, porque
las inversiones se han adelantado. En un ano hemos avanzado lo que
en condiciones normales hubiese llevado entre tresy cinco”

BERNARDO GOMEZ, TERRITORY ACCOUNT MANAGER IBERIA DE COMMSCOPE

cidn, el sector sanitario ha dado un gran paso
de gigante a lo largo del Ultimo afo. En este
contexto, Bernardo Gémez considera que la si-
tuacién provocada por la pandemia ha servido
como “catalizador para impulsar la adopcion
de este tipo de tecnologias y si bien aun que-
da mucho camino por recorrer, el sanitario se
encuentra en un punto significativamente de-
sarrollado”.

Algo distinto ocurre en lo concerniente a los
flujos de caja, donde Marco Fruhauf, evidencia
algunos desafios: “durante el ultimo afio, algu-
nos subsectores, como el de las farmacias, han
tenido que hacer frente a una falta de tesoreria,
al no recibir, o fluir mas lenta, la financiacion
proveniente de las Administraciones Publicas”.
Por tanto, y aunque por su trascendencia este
sector demanda estar perfectamente equipa-
do, “también requiere estar bien financiado, y
aqui todavia hay aun muchos retos”.

“La rapida digitalizaciéon de principios de
2020 abrid la puerta a nuevos riesgos en ciber-

seguridad, que han tenido que ir mitigandose”,
reconoce lvan Mateos. Sin embargo, y aunque
la situacién actual es mas positiva de lo que
se preveia, el sector sanitario sigue en el pun-
to de mira de muchos atacantes. No obstante,
“las empresas estan actuando, tomando deci-
siones a corto y medio plazo y en ese sentido
no vamos por mal camino, aunque hay que se-
guir avanzando”.

“La sanidad espafiola dispone de practica-
mente los ultimos dispositivos del mercado”,
destaca Jairo Alonso, por lo que, a nivel de
equipamiento tecnoldgico esta bastante ac-
tualizada para hacer frente a los problemas de
ciberseguridad. Sin embargo, “esto no signifi-
ca que no existan otros equipos y dispositivos
tradicionales que sigan funcionando perfecta-
mente”, reconoce este responsable.

INVERSION SIN PLANIFICACION
A raiz de lo comentado, no hay duda de que la
inversion en tecnologias a lo largo del ultimo
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aflo ha sido muy importante en Sanidad. Sin
embargo, ¢se han hecho estas adquisiciones
en base a una planificaciéon o las empresas se
han dejado llevar por la alarma del momento?

Aunque, en los primeros meses, la acelera-
cién en los procesos de digitalizacion llevd a
muchas empresas a realizar una inversion tec-
noldgica no planificada, Marco Fruhauf consi-
dera que segun se fue avanzando, y teniendo
acceso a mas informacion, la situacién varié.
“Las grandes inversiones se han hecho bien,
han sido planificadas. Sin embargo, sobre todo

al principio, se tomaron decisiones precipita- }
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das; se adquirié equipamiento que no era ne-
cesario o que no era la solucion adecuada, de-
bido a una gran desinformacién”.

En la misma linea, lvan Mateos coincide en
destacar cierta improvisacion a la hora de ad-
quirir equipamiento, porque al principio lo que
primaba era la productividad. “Hoy con el co-
nocimiento de que esta situacion aun se va a
extender en el tiempo se impone la planifica-
cién, ajustar los presupuestos a las necesida-
des, ya sin prisa. En su momento se cometie-
ron muchos fallos, se abrieron mas puertas de
las necesarias y esto trajo distintas consecuen-
cias. “Lo peor ya paso y ahora estamos inten-
tando hacerlo todo mejor”.

Sobre las infraestructuras de comunicaciones,
Bernardo Gomez destaca que se han acelerado
los tiempos de despliegue de las agendas de
digitalizacion ya preestablecidas, variando las
prioridades. “Si antes de la pandemia, hospita-
les y residencias apostaban por el desarrollo de
las redes de uso interno, con la integracion de
tecnologias como loT, la nueva situacion ha lle-
vado a priorizar las redes de accesos para los
pacientes. “Hemos pasado de la incertidumbre
a la racionalizacion de la tecnologia, una vez en-
tendido a qué nos enfrentamos”.

La adquisiciéon de tecnologia debe respon-
der a un plan ya previsto. Asi, Jairo Alonso se
muestra convencido de que la aceleracién en

“La tecnologia tiene que ser
flexible. Tenemos que poder
cambiarla cuando nos convenga.
Por ello, tenemos que adoptar un
enfoque de pago por uso, y para
ello, debe darse un cambio de
mentalidad”

MARCO FRUHAUF,
VICEPRESIDENTE DE GRENKE
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los procesos de digitalizacién provocada por la
Covid-19, ha comprometido la planificacion ne-
cesaria en cualquier proyecto de digitalizacion.
Es mas, segun este responsable, “en el mundo
de la seguridad la falta de planificacién acaba
pasando factura a largo plazo, bien sea en for-
ma de ataque, que no seria lo deseado, o bien
obligando a las empresas a incrementar sus
presupuestos para optimizar su seguridad”.

CIBERSEGURIDAD
Con una amalgama de empresas publicas y pri-
vadas, el de la Sanidad es un segmento espe-
cial, tanto por la necesidad de inmediatez en la
respuesta como por la sensibilidad de los datos
gue manejan. ;Son los retos en ciberseguridad
los mismos para la sanidad publica y privada?

Independientemente de que sea publico o
privado, el sector sanitario tiene que ofrecer
un servicio continuado. Por ello, lvan Mateos
explica que “enseguida entiendes su forma
de trabajar”. Para el personal de IT, la ciber-
seguridad es importante, pero lo es mas que
un dispositivo no funcione o que falle una co-
nexion entre maquinas. “Asi, es necesario ele-
var el nivel de ciberseguridad, pero sin olvidar
sus requisitos. Los fabricantes debemos poner
ciberseguridad sin implicar dificultad, una vez
que lo comprendes, el planteamiento coge
buen rumbo”.

Sobre esta necesidad de elevar la seguridad,
Bernardo Gdmez destaca que esta exigencia
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es igual tanto en la sanidad publica como en la
privada. La diferencia fundamental estriba en
la velocidad con la que se adopta y adapta la
tecnologia, que sin duda es mucho mas rapida
en el sector privado. No obstante, no hay que
olvidar que “la informacién es critica, y cada
vez hay mas dispositivos conectados en el en-
torno sanitario, por lo que hay muchos riesgos
a los que hacer frente”.

Para Marco Fruhauf la sanidad publica y la
privada abordan sus retos de forma totalmente
distinta. Asi, “hay enormes diferencias en cuan-
to a la rapidez en la adopcidén de medidas o en
la toma de decisiones, aunque las necesidades
sean las mismas”. Respecto a la financiacién de
la tecnologia, el sector privado esta mucho mas
abierto a nuevos métodos mas alejados de las
tradicionales. “Los retos y las posibilidades se
entienden mejor y se pueden dar soluciones de
un modo mucho mas eficiente”.

Por su parte, Jairo Alonso reconoce que ade-
mas de ser un segmento esencial, gran parte

de la sanidad, tanto publica como privada, se
considera infraestructura critica. “Esa signifi-
cacion conlleva que deben aplicarse medidas
de seguridad mas concretas y que apoyen y
favorezcan en todo momento la prestacion del
servicio”.

Ahora bien, ;por qué hay tanta diferencia a la
hora de afrontar un escenario de ciberseguridad?

Segun Marco Fruhauf este contraste se debe
principalmente a que el sector publico es mu-
cho mas complejo. “Hay que lidiar con distintas
administraciones y organismos por lo que el
proceso de toma de decisiones es mucho mas
largo y dificil, ademas de existir cierta opacidad
a la hora de interpretar por donde va la cosa”.

En cuanto al ritmo de digitalizacion, ¢ies de
esperar que continde en la misma linea tras la
pandemia?

Sobre esta cuestién, Bernardo Gomez ob-
serva que esta nueva aproximacion a la digi-
talizacién se mantendra. “La situacién actual
puede repetirse, y hay que estar preparados”.

“La sequridad como servicio puede suplir muchas carencias, pero (a
falta de conocimientos y experiencia de los usuarios no es uno de
ellos. El factor humano suele ser casi siempre el eslabon débil de la
cadena, por lo que es necesaria una capacitacion en sequridad”

JAIRO ALONSO, ICS SECURITY CONSULTANT DE S21SEC
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No obstante, el ritmo de inversion se ralenti-
zara a medio plazo, porque las inversiones se
han adelantado. “En un afio hemos avanzado
lo que en condiciones normales nos hubiese
llevado entre tres y cinco”.

Pese a estos avances, toca saber si el dato,
esta adecuadamente protegido.

El sector sanitario debe gestionar informacion
muy sensible, que no es facil de manejar, y que
si se filtra o se pierde puede traer graves conse-
cuencias. Por ello, Ivan Mateos apunta a que es
necesario buscar soluciones concretas: “El pri-
mer paso es identificar el riesgo, y luego querer
abordarlo. Buscar una solucion de seguridad
concreta para ese problema es mas sencillo”.

Muy importante es también cumplir con las
distintas normativas para la seguridad de la
informacion. En este punto, Jairo Alonso afir-
ma que a nivel Tl, normas de seguridad como
la ISO 27001 son seguidas ampliamente en el
sector, “el problema viene cuando el sector se
olvida de su parte industrial, de cumplir con
normas como IEC 62443 que afectan a los dis-
positivos médicos y a sus redes.

PRINCIPALES RETOS EN SANIDAD
La telemedicina ha llegado para quedarse,
tanto en el sector publico como privado, por lo
gue hay que adaptar las infraestructuras para
ofrecer un servicio de calidad al usuario.

Asi, segun Bernardo Gomez es necesario po-
ner los recursos para el personal sanitario en
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“Para el personal de IT, la cibersequridad es importante,
pero lo es mds aun que un dispositivo no funcione o que falle
una conexion entre maquinas. Es necesario elevar el nivel de
cibersequridad, pero sin olvidar sus requisitos”
IVAN MATEOS, INGENIERO PREVENTA DE SOPHOS

su dispositivo, dotar de conectividad a todo el
equipamiento con el que cuentan los centros
sanitarios, para que la informacién fluya libre-
mente, ademas de garantizar su seguridad:
“No solo preocupa que alguien pueda acceder
a la informacion, sino también que pueda mo-
dificarla. Estos son los grandes retos”.

Por su parte, Marco Fruhauf considera que
“la inversién tiene que continuar”, pero es ne-
cesario que quienes controlan el dinero, los fi-
nancieros, cambien su enfoque hacia uno cen-
trado en el pago por uso. “La tecnologia tiene
que ser flexible. Tenemos que poder cambiarla
cuando nos convenga. Por ello, tenemos que
adoptar un enfoque de pago por uso, y para
ello, debe darse un cambio de mentalidad, que
en Espafia esta costando bastante”.

Segun Ivan Mateos, el principal desafio es que
el sector sanitario pueda seguir avanzando tec-
noldgicamente, sin incurrir en un riesgo para la
seguridad. Una vez llevado este riesgo al mini-

< mo exponente, se podran ofrecer soluciones en

todos los ambitos: software, hardware y servi-
cios. El reto por tanto pasa porque “tecnologi-
camente el servicio pueda crecer, que se pue-
da dar sin interrupcion y que la ciberseguridad
no sea un problema, para que los trabajadores
puedan dedicarse a su trabajo”.

Asegurar una comparticion segura de los da-
tos para que los pacientes puedan ser atendi-
dos en cualquier lugar o incluso en remoto y
el médico pueda disponer de todo el historial
clinico es el principal reto, segun considera Jai-
ro Alonso. “Tampoco debe ignorarse la seguri-
dad de los dispositivos que monitorizan y con-
trolan la salud de los pacientes, tanto los que
pueden llevar en su propio cuerpo como los
utilizados en quiréfanos y UCI”.

TECNOLOGIA Y SEGURIDAD COMO SERVICIO
¢Es el sector sanitario un buen escenario para
el despliegue de tecnologia como servicio?
Sobre este aspecto Bernardo Gémez reco-
noce que el sector privado estd empezando
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a desplegar este modelo por su bajo impacto
presupuestario y por la rapida evolucién de las
tecnologias, lo que permiten estar siempre ac-
tualizados. A la contra el sector publico sigue
anclado en el modelo presupuestario tradi-
cional y se muestra mas reticente a este tipo
de inversiones. “Es una tendencia que acaba-
ra cambiando, pero queda tiempo para este
cambio de mentalidad”.

En la misma linea, Marco Fruhauf también
reconoce el avance de la sanidad privada en
este punto, sin embargo, valora que el cambio
en el sector publico tardara bastante tiempo
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en producirse. “Con intereses y procesos que
cambian, y atrapadas en concursos publicos
y partidas presupuestarias ya fijadas, las ad-
ministraciones publicas son presas de sus
propios métodos y o te adaptas a ellos o0 no
juegas. Al contrario que en la privada, es com-
plicado cambiarles el paso”.

Para lvan Mateos ofrecer la tecnologia como
servicio es la respuesta, también en ciberse-
guridad. Ante la falta de capacidades tecnolé-
gicas y de expertise, la opcion mas adecuada
es contratar un servicio que se dedique a vigi-
lar la infraestructura, implementar soluciones
de pago por uso, sencillas de utilizar y que no
afecten a la operativa diaria. “Como fabrican-
tes tenemos que facilitarles el trabajo, ofre-
cerles una tecnologia sencilla, que le permita
centrarse en su trabajo. Cuanta mas tecnolo-

TECNOLOGIA Y EDUCACION EN TIEMPOS DE CAMBIO

gia se tiene, mas eficiente se vuelve el sector
sanitario”.

Por su parte, Jairo Alonso también sefiala que
el sector sanitario es un buen escenario para el
despliegue de seguridad como servicio, no obs-
tante, considera que la falta de conocimientos y
experiencia de los usuarios no es uno de ellos.
“El factor humano suele ser casi siempre el esla-
bon débil de la cadena, por lo que es necesaria
una capacitacion en seguridad”. m
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© Tecnologiay Sanidad:

mejora en la atencion al paciente

Un mensaje para los responsables tecnolégicos

Tras el empujon en inversion tecno-
légica vivido a lo largo del dltimo
ano, es de esperar que todo esto
siga mejorando de cara a maximi-
zar los resultados. ;Como puede
lograrse? Sobre este hecho, “es
importante aprovechar la inercia”,
reflexiona Bernardo Gémez, “con-
tinuar invirtiendo en dos lineas
criticas a nivel de infraestructura:
la digitalizacion de los procesos de
los centros hospitalarios, pero sin
olvidar al paciente, a fin de darle

capacidad de comunicacion en

los centros hospitalarios y en las
residencias de mayores cuando se
encuentre en ellos”.

Asimismo, Marco Friihauf tam-
bién aboga por sacar partido de
la experiencia, aprovechar todas
las herramientas existentes para
Flexibilizar el modelo de gestion
de las tecnologias para una mejor
toma de decisiones. “Aprovechar la
experiencia y el conocimiento para
poder tomar las decisiones adecua-
dasy ser flexibles, manteniendo
una inversion permanente”.

Dialogar, escuchar las nece-
sidades de los responsables de
tecnologiay ciberseguridad es
imprescindible para mantener
esta tonica de implementacion
tecnolégica, reconoce Ivan Ma-

teos. “A lo largo del Gltimo afo se
han visto los beneficios de imple-
mentar tecnologia; ante un pro-
blema, se puede seguir trabajan-
do e incluso la productividad se
incrementa. Tanto técnicos como
personal sanitario son igual de
importantes para que el servicio
no se detenga”.

Por ultimo, Jairo Alonso conclu-
ye este bloque con un mensaje si-
milar dirigido a las organizaciones
de salud, “que no tengan miedo en
contactar con empresas de seguri-
dad. Estamos para ayudarles y po-
demos identificar sus necesidades
principales a nivel de seguridad”.
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JUAN DIZ, ASESOR SENIOR TIC SANIDAD

“Hemos visto que la sanidad va retrasada en la
Transformacion digital y eso conlleva escasa
cartera de servicios digitales no presenciales”

La sanidad es un ecosistema de muy diversos actores y muy complejo y por tanto es dificil generalizar con sus
profesionales, pero digamos que buscan una excelente usabilidad y movilidad de los sistemas de informacion

punto de vista tecnolégico ha destapado

la situaciéon de pandemia que estamos vi-
viendo en las Infraestructuras sanitarias?
La obsolescencia de los actuales sistemas de infor-
macion y la baja calidad del dato han quedado al
descubierto con esta pandemia. Asimismo, hemos
visto como la sanidad va retrasada en la Transfor-
macion digital y eso conlleva escasa cartera de
servicios digitales no presenciales, lo que en casos
como esta pandemia ha colapsado y retrasado
toda la actividad no “covid” existente, impidiendo
la accesibilidad y equidad del sistema.

E n su opinion, ;qué carencias desde el

Teniendo en cuenta la criticidad de la Infraes-
tructura sanitaria, ;qué ventajas aporta la

< tecnologia a los profesionales del sector, tan-

to desde el punto de vista sanitario como de
gestion?

Las tecnologias que subyacen en la Transforma-
cion Digital son claves para apuntalar la transfor-
macion de la sanidad a la medicina 5P. Los siste-
mas de “Big Data” son vitales para una medicina
poblacional y predictiva, las aplicaciones moviles
y portales web son esenciales para una sanidad
participativa y preventiva y el “Deep learning” y la
Inteligencia Artificial dan soporte a la medicina de
precision o personalizada.

¢Cuales son las principales demandas tecnoldgicas
de los profesionales del sector sanitario?

La sanidad es un ecosistema de muy diversos acto-
res y muy complejo y por tanto es dificil generalizar
con sus profesionales, pero digamos que buscan
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“La Sanidad se tiene que
transformar a una sociedad
digital y eso requiere consensos
que permitan cambiar las
organizaciones, procesosy por
ultimo sistemas”

una excelente usabilidad y movilidad de los siste-
mas de informacion que realmente le descargue
de tareas burocraticas y de sus procesos, asi como
que le asista en su actividad profesional de una
manera “responsive” no intrusiva y que aprenda
y se adapte a cada profesional y su contexto de
manera dinamica e incremental

Poniendo en el centro la atencién al paciente/
usuario, ¢cuales son las tecnologias mas rele-
vantes que impactan en esta atencion?

Aquellas que le apoyen en su rol de medicina par-
ticipativa mediante aplicaciones mdviles, asisten-
tes virtuales, portales de paciente y “wearables”
sanitarios, los cuales deben aportar datos objeti-
vos de los pacientes. Muchas veces los pacientes y
los profesionales establecen una relacién de ma-
nera verbal con indicacién de percepciones que
no ayudan a acotar los problemas de salud con

< eficiencia. Los datos recogidos y cuantificables

(habitos de suefio, actividad, pulsaciones durante
las 24h, asi como saturacion de oxigeno pueden
dar una dimensién objetiva de los problemas de
salud y son ademas susceptibles de ser gestiona-
dos por sistemas de “machine learning” que des-
carguen al profesional de tareas de poco valor. La
calidad y cantidad de los datos aportan mejor in-
formacién y como ultimo mejoran el conocimien-
to de los ciudadanos y sus dolencias.

¢Hasta qué punto la Transformacion Digital es
una realidad en el entorno Sanitario? ;Podemos
diferenciar entre Sanidad Publica y Privada?

La Transformacién Digital en este sector tiene que
ser precedida de una Transformacién de la Sani-
dad. La Sanidad se tiene que transformar a una
sociedad digital y eso requiere consensos que
permitan cambiar las organizaciones, procesosy,
por ultimo, sistemas.

La Sanidad en general va atrasada en esta trans-
formacion, si bien es cierto que hay tanto en el
sector Publico como Privado excepciones, pero
en todo caso es un proceso muy complejoy lento.

¢Hacia dénde debe evolucionar la Sanidad y
cuales son los aspectos mas criticos de mejora?
La sanidad debe y esta evolucionando hacia las
lineas estratégicas que indica la Sanidad 5P antes
mencionada (Poblacional, Preventiva, Participati-
va, Preventiva y de Precisidbn/personalizacion) con
el ultimo objetivo de ser medida en base e a resul-
tados de salud, a su valor aportado a la sociedad.

TECNOLOGIA Y SANIDAD: la mejora en la atencién del usuario / OPINION
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Sin embargo, en tecnologia en sistemas de infor-
macion en Sanidad existen elementos tan basicos
por mejorar como la simple identidad uUnica del
paciente o la obsolescencia del puesto de trabajo,
asi como la capacitacién digital de profesionales
y pacientes, ademas de escasez de profesionales
TIC con experiencia en Sanidad. No tenemos que
olvidarnos que venimos de una escasez de finan-
ciacion TIC en Sanidad que de manera crénica ha
retrasado su evolucion. Esperamos que los anun-
ciados Fondos Europeos en sanidad transformen
para bien un sector tan critico y esencial como es
la sanidad y que la pandemia ha subrayado. m

Juan Diz, asesor sénior TIC Sanidad

Master en Direccion de Sistemas y Tecnologias de la
Informacion y Comunicaciones de la Salud por la ENS
Escuela Nacional de Sanidad del Instituto Carlos llI,

e ingeniero de Telecomunicaciones Universidad Poli-
técnica de Madrid. Mas de 32 afos de experiencia en
empresas de equipamiento médico de alta tecnologia
médica, empresas de soluciones digitales de Imagen
Medica, asi como consultoras TIC de Sanidad.
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Las redes de atencion sanitaria
obtienen mas beneficios de una solucion
de infraestructura llave en mano

innumerables sectores de la industria, per-
mitiendo una automatizacidn mas avanzada
y un mayor control de todo tipo de aplicaciones
IT y OT. Estas incluyen iluminacién, sistemas de
seguridad y climatizacion (HVAC). Si bien casi to-
das las industrias pueden beneficiarse del IoT, la
atencion sanitaria ofrece un conjunto particular-
mente diverso de casos de uso.
Aunque esto supone un futuro apasionante
para la evolucion de las redes de atencién sa-

I nternet de las cosas (loT) esta revolucionando

nitaria, también introduce un considerable ni-
vel de complejidad que puede impedir que una
organizacion médica aproveche plenamente la
eficiencia operativa, la mejora de la seguridad
y la ampliacion de las capacidades que posi-
bilita el 10T, 0 como se suele denominar en el
contexto de las redes sanitarias, el Internet de
las cosas médicas (IoMT).

IOMT APORTA UNA ENORME DIVERSIDAD
DE APLICACIONES

Pocos espacios comerciales pueden siquiera
acercarse al tipo de necesidades de procesa-
miento de datos de una moderna institucién
sanitaria u hospital. El movimiento fiable y ra-
pido de informacion es de mision critica, la se-

guridad fisica y de los datos debe cumplir con
estrictos estandares regulatorios, el personal
y los pacientes ampliamente distribuidos re-
quieren una conectividad de gran alcance, y
tanto el inventario como los equipos deben
ser minuciosamente gestionados de forma
cercana.

Algunos ejemplos especificos de los disposi-
tivos que responden a estas necesidades son:

% Camaras y sensores de seguridad conecta-
dos por IP en todas las instalaciones

% Sefalizacién digital para dirigir a pacientes
y visitantes a sus destinos

% Sistemas de gestion de alerta de cama y
desplazamientos que mantienen a los pacien-
tes seguros
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“Dado que las instalaciones médicas y sus areas estériles son lugares
dificiles para instalar la infraestructura de red, una solucion sencilla

y llave en mano puede contribuir a que su inversion en red tenga un
retorno de [a inversion positivo mas pronto”

% Acceso a la informacion y entretenimiento
en la habitacién a través de la red

% Botones de llamada del paciente y alarmas
de panico para garantizar que la ayuda llegue
rapidamente

% Gestion de inventario mediante RFID o
Tags activos WiFi para asegurar que las exis-
tencias sean adecuadas y que las auditorias
sean sencillas

% Automatizacion de edificios con la integra-
cién de las cerraduras de las puertas de acceso
con tarjetas, via WiFi, Zigbee y BLE

% Software de gestion automatizada de in-
fraestructuras (AIM) que supervisa y protege
todas las conexiones de red en tiempo real,
automatiza las alarmas y administra toda la
documentacion de la red en tiempo real para
asegurar los datos y garantizar la privacidad
de los pacientes

Mirando todas estas funciones, aplicaciones
y servicios, parece una tarea casi imposible in-

tegrar tantos tipos diferentes de conectividad
en una sola infraestructura de red. Sin embar-
g0, eso es exactamente lo que CommScope
ofrece a las redes de salud de todo el mundo.

Unainfraestructura de red llave en mano que
es simple, fiable y adaptable

Con tantas piezas moéviles, una red que
permita el loMT no puede permitirse ser
una solucién fragmentada. Unir un mosai-
co de tecnologias de infraestructura no solo
degrada el rendimiento general, sino que
también aumenta el tiempo y los problemas
de instalacion. Dado que las instalaciones
médicas y sus areas estériles son lugares di-
ficiles para instalar la infraestructura de red
(abrir techos y paredes a menudo requiere
cerrar partes necesarias y rentables de las
instalaciones), una solucion sencilla y Illave
en mano puede contribuir a que su inver-
sion en red tenga un retorno de la inversidon
positivo mas pronto. B
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La comunicacion como puntal para la telemedicina

El sector sanitario, sobre todo en lo
que tiene que ver con tecnologia, ha
vivido una catarsis a lo largo del altimo
ano. A este respecto, Bernardo Gomez,
territory account manager Iberia de
CommScope, considera que las agen-
das tecnoldgicas sobre digitalizacion
que tanto la sanidad publica como
privada tenian concretadas se han
acelerado, permitiendo que en poco
tiempo se haya avanzado lo que en
circunstancias normales habria llevado
cuatro o cinco anos. Sin duda la tec-
nologia aplicada al sector sanitario ha
acelerado este proceso de adopcion.

Ahora bien, pese a este paso de
gigante en cuanto a adopcion de tec-
nologias, lo cierto es que el sector sa-
nitario tiene por delante ain muchos
retos, desafios que bien encarados,
gracias al apoyo de empresas especia-
lizadas, pueden suponer no desandar
lo ya andado.

Sobre estos retos, Bernardo Gémez
reconoce que el principal es que ha
cambiado el modelo de negocio de
la sanidad. Cada vez surgen nuevas
aplicaciones en el entorno sanitario,
como la telemedicina, que esta muy
ligada a la infraestructura de comuni-

cacionesy es precisamente ahi donde
CommScope puede aportar valor al
sector sanitario, tanto en la parte de
infraestructura con redes de cableado
y fibra, para toda la parte de comu-
nicaciones de los centros sanitarios;
como en lo que concierne a la infraes-
tructura activa con la conectividad
inalambricay las redes LAN, requisi-
tos indispensables para poder ofrecer
un servicio de telemedicina de forma
adecuada.

Asimismo, GoOmez razona que para
desarrollar este modelo de telemedi-
cina es ineludible interconectar todos
los centros de toma de decisiones con
los puntos donde se genera la infor-
macion. Esto en el entorno sanitario
es critico porque hay que conectar un
ecografo o un equipo de radio diag-
nostico con un médico que trabaja
desde su casa dando tele asistencia a
sus pacientes. Es decir, la informacion
generada en diferentes sistemas tie-
ne que fluir de una manera eficientey
de manera segura. Por tanto, es criti-
co dotar de infraestructuras de comu-
nicaciones robustas y seguras a los
centros sanitarios para poder trabajar
en este nuevo modelo de servicio.

VALOR DIFERENCIAL

Cuando se plantea una estrategia de
comunicacion, un director de IT de

un centro sanitario tiene que pensar
tanto en la conectividad de las per-
sonas como en la conectividad de las
cosas. Son las dos lineas de actuacion
criticas, y que permitiran que un mé-
dico pueda acceder a toda la informa-
cion relevante de un paciente.

Para ayudar a las organizaciones
del sector sanitario a dar este paso,
desde CommScope consideran que
estas entidades deben realizar una
actualizacion de sus redes de comuni-
cacion empresariales, evolucionando
desde una arquitectura tradicional

de un punto de acceso inaldambrico,

o punto de acceso WiFi, hacia un
modelo de nodos de comunicaciones
convergentes. En estos nodos de
comunicaciones no solo se va a poder
dar conectividad WiFi al usuario, a un
dispositivo concreto, sino que tam-
bién va a ser posible adoptar nuevas
tecnologias sobre todo del espectro
de loT dentro de esta propia infraes-
tructura.

Gracias a esta correlacion, las orga-
nizaciones podran reforzar sus redes
LAN para convertirlas en redes mul-
tiservicio, dada la convergencia hacia
el mundo IT, principalmente hacia el
mundo loT.


https://www.ituser.es/it-television/2021/03/el-modelo-tecnologico-en-sanidad-ha-cambiado-de-manera-radical-en-los-ultimos-meses-commscope

Tecnologia para una
sanidad mas eficiente

JUAN CARLOS FARINAS, Area Manager de GRENKE Espaiia

a pandemia de Covid-19 ha dejado lec-
ciones muy valiosas para el futuro de la
sociedad. Una de ellas es la importancia
de la tecnologia como una herramienta nece-
saria para la gestion del sistema sanitario. En
Espafia, la Sanidad ha visto cdbmo los avances
en materia tecnolégica se han convertido en
sus mejores aliados durante los meses mas vi-
rulentos del coronavirus.
Desde las video llamadas, que consiguieron co-
nectar a familiares con enfermos aislados, hasta

{ la telemedicina, una forma de recibir prescripcion

meédica que algunas comunidades autbnomas ya
han implantado en sus sistemas sanitarios.

La pandemia ha acelerado la puesta al dia de
la Sanidad con una revolucion tecnologica de
la que se habia quedado descolgada, sila com-
paramos con otros sectores donde las solucio-
nes y herramientas IT estan a la orden del dia.

De esta manera, empresas e instituciones sa-
nitarias han visto la necesidad de utilizar esta
vanguardia tecnoldgica para ofrecer una me-
jor atencion al paciente y mejorar el trabajo
del profesional.
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Conseguir la implementacién de los avan-
ces tecnolégicos en la sanidad es la funciéon
de empresas como GRENKE, donde lo que
aportamos se traduce en agilizar el traba-
jo de los sanitarios al favorecer y mejorar
el seguimiento de los pacientes con herra-
mientas que pueden evitar que tengan que
acudir en repetidas ocasiones a los centros
de salud.

Asi, ciencia y tecnologia se conjugan al cuida-
do de la salud para el diagnostico, vigilancia y
tratamiento de diversas enfermedades.
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“La tecnologia sanitaria es, en la actualidad, un instrumento esencial
en la asistencia sanitaria, ya que consique aliviar el dolor, (as lesiones
y la discapacidad de los pacientes, al tiempo que mejora la eficacia de

las prestaciones sanitarias”

Gracias a ella, se obtienen diagnosticos pre-
coces y mas certeros, tratamientos menos
invasivos y se reduce el tiempo de hospitali-
zacion y de rehabilitacién, mejorando asi la ca-
lidad de la atencion sanitaria y aumentando la
esperanza de vida de los pacientes.

La tecnologia sanitaria es, en la actualidad, un
instrumento esencial en la asistencia sanitaria,
ya que consigue aliviar el dolor, las lesiones y
la discapacidad de los pacientes, al tiempo que
mejora la eficacia de las prestaciones sanitarias.

Beneficia a miles de millones de personas en
todo el mundo, no solo en los hospitales, sino
también en residencias y en el propio hogar.
Forman parte de ella desde material desecha-
ble, como agujas o test de embarazo, hasta
sofisticados equipos de diagnostico, glucéme-
tros, desfibriladores, robots quirdrgicos me-
nos invasivos, mascaras de oxigeno, marcapa-
Sos, y un largo etcétera.

El futuro ya esta aqui con los avances en tec-
nologia sanitaria centrados en la robética apli-

cada a la atencion médica, la biotecnologia, la
telemedicina, los chatbots entre médico y pa-
ciente o las aplicaciones moviles orientadas a
la salud, entre otros.

TECNOLOGIA MEDICA ACCESIBLE
Asiy todo, el talon de Aquiles de toda esta re-
volucién tecnolégica viene siendo su financia-
cion. No obstante, y al mismo tiempo, la in-
version en nuevas tecnologias es fundamental
para mantener el ritmo del progreso de las
ciencias médicas modernas y para afrontar los
retos que se ciernen sobre el sector. Los hospi-
tales, centros clinicos y farmacias experimen-
tan la presion de mejorar la experiencia de los
pacientes en lo que se refiere al tratamiento, el
diagndstico, la atencion y la comunicacion.
Desde GRENKE aportamos soluciones que
permiten un acceso a la tecnologia de forma
asequible y sin castigar su cuenta de resulta-
dos; y a sus pacientes disfrutar de lo ultimo en
tecnologia sanitaria.
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La apuesta es sencilla: un amplio portfolio de
alternativas a la financiacién tradicional de equi-
pos médicos. Hay distintas soluciones de arren-
damiento disponibles, y cada una de ellas se pue-
de estructurar de forma diferente para ajustarse
a necesidades concretas, ya sea en términos de
presupuesto o de uso previsto. El arrendamien-
to ayuda a garantizar un acceso a las mejores y
mas recientes tecnologias sanitarias sin necesi-
dad de una inversion sustancial por adelantado.

Y ya hay soluciones reales que van mas alla del
simple arrendamiento y que cubren toda la ges-
tion del ciclo de vida de los equipos. Algunas de
ellas pueden ser el pago por escaneo, los servi-
cios de equipos gestionados y el mantenimiento
inclusivo. Un aspecto crucial es que estas solucio-
nes se ocupan del activo al final de su vida util, de
modo que los métodos de reciclaje y eliminacion
segura no son responsabilidad del cliente.

Al final de lo que se trata es de brindar el ac-
ceso a la tecnologia repartiendo los costes y el
presupuesto con mas eficacia. m
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Financiacion fFlexible al servicio de la sanidad

Tecnologia y sanidad van de la mano.

Sin embargo, en ocasiones el acceso a la
tecnologia puede ser un proceso compli-
cado bien por la inversion que conlleva

o porque el proceso de gestion se torne
farragoso. Para ayudar a las empresas
sanitarias en su digitalizacion, existen so-
luciones Financieras flexibles capaces de
adaptarse a las distintas necesidades que
presentan estas organizaciones. Marco
Frihauf, vicepresidente de Grenke, abor-
da estas alternativas y explica como han
ido ganando en importancia a lo largo de
estos ultimos meses.

Desde el inicio de la pandemia, el modo
de adquirir tecnologia ha ido cambiando.
Durante una primera fase el sector sani-
tario, como tantos otros, se lanzo a ad-
quirir equipamiento tecnolégico para dar
respuesta a las nuevas necesidades que
iban surgiendo a causa del confinamien-
to, para después, tras unos meses de
grandes inversiones, volver a un periodo
de mayor moderacion. Se ha pasado por
tanto de un escenario de prisas y desor-
ganizacion, de compray financiacion sin
analisis previo de las necesidades reales,
a otro de mayor mesura y examen, avan-
zando ya lo que podria ocurrir después
del confinamiento.

A este respecto, Marco Friithauf reco-
noce que ha sido una época de grandes
cambios para las empresas del sector
sanitario, pero también para companias
como la suya, dedicadas al renting tec-
noldgico, y que han tenido que adaptar
sus sistemas y modelo de negocio a cada
nueva situacion surgida.

En este punto, y teniendo en cuenta,
ademas, que la solvencia de las empresas
se haido debilitando a causa de las gran-
des inversiones iniciales, desde Grenke
se aboga por que las organizaciones del
sector sanitario avancen hacia nuevas
férmulas de financiacion que les permi-
tan superar estos y otros escollos que les
afectan de cara a adquirir tecnologia. En
este contexto, los principales desafios
a los que tienen que hacer frente estos
actores tienen que ver con su necesidad
de hacer inversiones y su incapacidad
para realizarlas con las herramientas que
normalmente utilizan; una financiacion
tradicional.

Por eso, Marco Frithauf expone laimpor-
tancia de que estos agentes, no solo gran-
des hospitales, comunidades auténomas,
sanidad publica, sino también sanidad pri-
vada, doctores o Farmacéuticos conozcan
nuevos métodos de financiacion con los

que invertir en tecnologia y adaptar sus
negocios a la situacion actual, como puede
ser el pago por uso, que permite disponer
del uso de tecnologia y bienes de equipo
sin aumentar el endeudamiento de la
empresa.

PAGO POR USO COMO SOLUCION
Ahora bien, ;es esta situacion de pago
por uso igual cuando se habla de grandes
clientes, pequeiios clientes, sector publi-
co, privado...?

Por su dimension, se trata de realidades
muy distintas, ya que, por ejemplo, mien-
tras una pequena farmacia tiene que sub-
sistir con la tesoreria que genera, un gran
hospital, ya sea publico o privado, cuenta
con un importante respaldo econémico.

No hay que olvidar que el sector sanita-
rio es muy tradicional en cuanto a la ges-
tion y manejo de los fondos y los recursos
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econdémicos. Esto le da una gran depen-
dencia de la Financiacion tradicional, que
esta en manos de bancos, ya sean comer-
ciales o especializados.

No obstante, toda la banca tradicional
esta ahora exigiendo un nivel de solven-
cia o unos requerimientos para ofrecer
financiacion muy altos, también sobre
la documentacion a aportar. Por ello, y
cuando se trata de operaciones mas sen-
cillas, con una menor cuantia para hacer
lainversion, el cierre de la operacion pue-
de depender mas de como se gestione la
documentacion de la financiacion que de
la propia decision del dueno del pequeiio
negocio y del fabricante de hacer la insta-
lacion. De este modo, y en un sector en el
que se exige que todo sea rapido y sen-
cillo, Gerke apuesta por simplificar este
proceso. Realizar una gestion en minu-
tos, sin un solo papel y de forma digital.


https://www.ituser.es/it-television/2021/03/las-inversiones-ti-en-sanidad-deben-hacerse-con-un-enfoque-y-herramientas-mas-flexibles-grenke

Ciberseguridad

y Funcionalidad,
el Futuro de los entornos OT

JAIRO ALONSO, ICS Security Consultant, S21sec

esde la pandemia, el sector sanitario ha

cobrado mas relevancia que nunca y ha

experimentado un rapido proceso de
transformacion digital. Sin embargo, esto ha pro-
vocado que el sector se exponga a importantes
riesgos de ciberseguridad, cuya solucién requiere
de una mayor colaboracion entre las empresas
de ciberseguridad y el sector sanitario, en espe-
cial, los fabricantes de dispositivos médicos. La
evolucion tecnoldgica ha ayudado a los hospi-
tales y al personal sanitario a proporcionar una

4 mejor atencién a los pacientes, pero la situacion

de emergencia ha provocado también
que se pasen por alto ciertos protoco-
los de ciberseguridad necesarios en el
sector sanitario. Esto no solo supone
un riesgo para los trabajadores de los
hospitales, sino que también puede
repercutir en la salud de los pacientes.

Es comprensible que los fabrican-
tes quieran presentar sus productos al merca-
do lo antes posible para llevar ventaja con res-
pecto a la competencia, pero, en ocasiones, esa
urgencia hace que se salten el primer paso de
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trabajar conjuntamente con las em-
presas de seguridad ya que, en un
inicio, ahorran tiempo y costes. Aun
asi, sus productos quedan expuestos
innecesariamente a riesgos de ciber-
seguridad. Ademas, tampoco suele
tenerse en cuenta que al aplicar la
seguridad mas adelante, dichos dis-
positivos requeriran de recertificaciones, cuyos
procesos suelen ser todavia mas lentos y costo-
sos. Es cierto que existen limitaciones a la hora

de aplicar ciertas medidas de seguridad en este }
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“Una de las tacticas mas eficaces para prevenir ciberataques es la
formacion. Es fundamental promover la concienciacion entre el
personal sanitario acerca de los riesgos informaticos a los que se

expone el sector”

tipo de dispositivos, dado que podrian afectar
a su funcionalidad. No obstante, este riesgo se
puede solventar integrando la ciberseguridad
desde la etapa mas temprana: su disefio.

La seguridad de los dispositivos médicos es
de vital importancia, y la Unica forma de ga-
rantizarla es haciendo que los fabricantes y las
empresas de ciberseguridad trabajen de ma-
nera conjunta desde un primer momento, para
asi evitar costes adicionales y otros problemas
mas graves, como pueden ser los ciberataques.
De hecho, desde S21sec hemos tenido constan-
cia de varios ataques de ransomware dirigidos
al sector sanitario que implicaban el secuestro
de equipos o cifrado de datos, y ha sido una de
las razones por las que la ciberseguridad se ha
convertido ahora en una preocupacion global
para los profesionales del sector.

El aumento de la conectividad entre dispositi-
vos, el uso de tecnologias estandar y la acelerada
digitalizacion de los sistemas de automatizacion,
ha provocado que muchos sectores queden ex-
puestos a riesgos de ciberseguridad. En este caso,
los ciberataques son una amenaza todavia mayor

para el sector de la atencidn sanitaria, ya que un
ataque que interrumpa cualquier actividad puede
suponer una cuestién de vida o muerte. Por ello,
desde S21sec consideramos que el sector sanita-
rio debe implantar determinadas estrategias con
el objetivo de protegerse.

Para empezar, una de las estrategias mas efi-
caces a adoptar es el modelo de ciberseguridad
de confianza cero o Zero Trust. En los entornos
OT, es basico separar las comunicaciones propias
de Internet de la red IP corporativa y de los dis-
positivos médicos. El enfoque de confianza cero
también recomienda y se basa en implementar
controles en el trafico de la red con el fin de evitar
y contener ataques de usuarios que aprovechan
estas vulnerabilidades para, en el mejor de los
casos, hacerse con informacién personal y confi-
dencial de salud.

Es crucial que el sector sepa como protegerse
de los ataques de ransomware ya que, como he
mencionado anteriormente, desde S21sec hemos
detectado varios ataques a centros hospitalarios,
infectando sus equipos informaticos y extrayen-
do informacién confidencial para posteriormente
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reclamar un rescate econdmico. En este sentido,
los empleados deben saber qué acciones suyas
pueden poner en riesgo la ciberseguridad de la
infraestructura y, en Ultima instancia, facilitar una
brecha que los atacantes aprovechen para des-
plegar un ramsomware.

Es por ello, que una de las tacticas mas eficaces
para prevenir ciberataques es la formacion. Es
fundamental promover la concienciacion entre
el personal sanitario acerca de los riesgos infor-
maticos a los que se expone el sector, como es-
tafas en materia de ciberseguridad o tacticas de
phishing. Es alarmante que exista tal desinforma-
cion en este aspecto, pues la realidad es que hay
vidas que dependen de un dispositivo médico, ya
sea en su hogar, o en el propio hospital. Ya que es
complicado superar la escasez de perfiles cualifi-
cados en seguridad, es importante formar al per-
sonal y ademas, confiar en empresas de ciberse-
guridad que puedan proporcionar respuestas de
incidentes desde un SOC-OT.

En definitiva, ademas de apostar por la for-
macién en ciberseguridad en entornos sanita-
rios, los fabricantes de los dispositivos médicos
y las empresas de seguridad deberian trabajar
conjuntamente para disefiar dispositivos opti-
mos, velando por la seguridad de los pacientes
y empleados de los centros sanitarios. En S21sec
contemplamos un futuro cercano donde sera
posible lograr este objetivo que podra reducir
tiempo y costes y, lo mas importante, priorizar la
seguridad, ante todo. m
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Seguridad y concienciacion para evitar ataques

Tres son los retos que tiene el sector sa-
nitario en estos momentos: asegurar la
confidencialidad de los datos, proteger
la red de comunicaciones y salvaguardar
los dispositivos de salud. Para afrontar-
los, se debe establecer una estrategia
basada en la seguridad de esos activos,
pero sin descuidar la formacion de las
personas.

El sector sanitario se ha alzado como
uno de los principales objetivos de los
ataques cibernéticos, incrementandose
el nimero de ofensivas alarmantemen-
te. Por este motivo, Jairo Alonso, con-
sultor de sistemas de control industrial
de S21sec, explica qué acciones son ne-
cesarias para proteger datos y recursos
adecuadamente, ademas de ofrecer otra
serie de recomendaciones de seguridad
a llevar a cabo.

Efectivamente, por las actuales cir-
cunstancias, el sector sanitario se en-
frenta a tres retos principales: asegurar
la confidencialidad de las historias mé-
dicas, proteger su propia red corpora-
tiva de comunicaciones, y salvaguardar
los dispositivos de salud destinados a
monitorizar las constantes vitales de los
pacientes cuando estan ingresados en
un centro médico.

La historia médica no deja de ser infor-
macion que debe resguardarse ya que se
trata de datos criticos que pueden deter-
minar en muchos casos acciones respecto
a una persona.

En base a ello, se hace imperativo que
esa informacion no quede alojada en
cualquier servidor, sino en servidores in-
ternos corporativos. Los datos tampoco
deben estar publicados en Internet, ni
ser accesibles desde el exterior, y cuan-
do sea necesario realizar un intercambio
de informacion, por un tema de pacien-
tes o similar, utilizar siempre canales
seguros. Asimismo, y siempre que sea
posible, es recomendable utilizar re-
des propias, y no recurrir a servicios de
terceros que puedan poner en riesgo la
informacion de los pacientes.

No obstante, y pese a seguir estas reco-
mendaciones los datos pueden enfrentar-
se a amenazas que, como el ransomware,
estan golpeando con fuerza desde hace
meses al sector sanitario.

Como medidas de seguridad y de pro-
teccion ante este tipo de amenaza, Jairo
Alonso recomienda, como primer punto,
la Formacion, a fin de que las personas
sean capaces de identificar por donde
puede entrar un ataque de ransomware y

notificar cada vez que detectan una bre-
cha. También es muy importante disponer
de herramientas de monitorizacion de
la red del sistema sanitario en general,
para que al menor indicio de una posible
brecha de seguridad o de un ataque, se
tenga constancia, y pueda contenerse. El
objetivo es evitar por todos los medios
que el ransomware se expanda a otros
servicios y que los ciberatacantes consi-
gan cifrar historias clinicas de pacientes,
lo que impediria tratar adecuadamente a
estos usuarios. Ademas de acciones para
luchar contra el ransomware, Jairo Alonso
ofrece tres recomendaciones de seguri-
dad a llevar a cabo.

La primera de tiene que ver con la sepa-
racion o aislamiento de diferentes com-
ponentes que integran la infraestructura

tecnologica, como son la red que da ser-
vicio a los dispositivos de monitorizacion
de salud, lared en la que se incluyen las
herramientas de trabajo habituales del
sector (correo electronico, paginas web,
etc.), y las historias clinicas y su acceso.
Adicionalmente, es muy importante crear
politicas y procedimientos que permitan
asegurary elevar el nivel de sequridad
sanitario, imponiendo medidas que impli-
quen mejoras de dispositivos o adquisi-
cion de nuevos elementos de seguridad,
entre otros.

El dltimo es la concienciacion. Es fun-
damental que todo el personal, esté muy
concienciado y comprenda de donde
puede venir un ataque, y qué medidas se
pueden tomar para prevenirloy que no se
produzca.

<
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Ciberseguridad en el sector

sanitario en

| sector de la salud es hoy muy vulnerable. En

medio de una de las peores crisis sanitarias

gue ha golpeado a la sociedad moderna, los
ciberatacantes estan explotando hechos como el
aumento del teletrabajo, que en muchos casos se
ha iniciado con poca o ninguna experiencia y pla-
nificacion previa, miedo y ansiedad, y una fuerza
laboral médica con exceso de trabajo.

El fallo de los sistemas de atencion médica puede
tener consecuencias nefastas: problemas en orde-
nar medicamentos, perder el historial médico de
un paciente, programar operaciones o hacer que
las ambulancias no estén disponibles a tiempo
durante las emergencias. Por otro lado, los ciber-
delincuentes aprovechan cada vez mas la mayor
dependencia de la atencion médica de herramien-
tas y dispositivos digitales. Se han aprovechado de
esta crisis global lanzando ciberataques a través de
correos electronicos de phishing con temas relacio-
nados con la pandemia, ataques de ransomware
spear-phishing, que paralizan la atencion médicay

< comprometiendo emails empresariales.

pandemia

Ademas, para adaptarse al numero de infeccio-
nes en rapido aumento y para respaldar la infraes-
tructura de atencion médica existente, muchos
paises han tenido que crear instalaciones médicas
temporales para albergar a los pacientes infecta-
dos por COVID-19 o para atender los turnos de
vacunacion. Dado que estas instalaciones se crean
rapidamente y la prioridad es brindar atencion al
paciente, la seguridad se convierte en una priori-
dad menor, y se pasan por alto muchos pasos cru-
ciales para proteger las redes y los dispositivos y la
informacion que estos manejan

Un resultado de la pandemia también ha sido el
aumento significativo en la cantidad de datos de
salud de los pacientes almacenados por el gobier-
no y las organizaciones de salud. Los datos per-
sonales como los parametros de salud diarios, el
estado de salud comoérbido, los proveedores de
seguros, asi como el seguimiento de todos aque-
llos que entran en contacto con una persona infec-
tada, pueden explotarse para el robo de identidad
y venderse por un alto valor en la dark web.

Para que las organizaciones de salud ganen te-
rreno a las ciberamenazas modernas, deben se-
guir ciertas estrategias clave de seguridad para
protegerse correctamente contra posibles cibera-
taques. A continuacion, damos cinco consejos de
seguridad para intentar conseguirlo:

1. ADOPTAR EL MODELO DE SEGURIDAD

DE CONFIANZA CERO O ZERO TRUST

Un informe reciente muestra que en el sector sa-
nitario hay mas infracciones causadas por amena-
zas internas que externas. Esto puede atribuirse a
un error humano, a la falta de supervision en ciber-
seguridad o al abuso intencionado del privilegio de
acceso a datos y sistemas confidenciales.

Al implementar un enfoque de confianza cero,
las organizaciones de salud pueden introducir con-
troles granulares en el trafico de la red. Esto limita
la oportunidad de que los atacantes y los usuarios
deshonestos obtengan acceso a informacion per-
sonal confidencial de salud (PHI) mientras perma-
necen bajo el radar.
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2. MEJORAR LA CIBERSEGURIDAD CONTRA
LOS ATAQUES DE RANSOMWARE

El ransomware es un arma devastadora en manos
de los ciberdelincuentes que tienen como objeti-
VO el sector sanitario, y es responsable de mas del
70% de los brotes de malware en el sector.

Estos ataques han detenido operaciones sani-
tarias, han paralizado los dispositivos y sistemas
meédicos conectados y han cifrado los registros
sanitarios para que los sanitarios no puedan ac-
ceder a ellos.

Sophos no sélo ofrece una seguridad lider en
ransomware, sino que también realiza un segui-
miento del desarrollo de ransomware mediante
una rigurosa investigacion de SophosLabs. Sophos
Intercept X con EDR y Sophos XG Firewall trabajan
conjuntamente para interrumpir y rechazar los
ataques avanzados de ransomware.

3. SUPERAR LA ESCASEZ DE PERSONAL
CUALIFICADO
La falta de personal contratado con los conoci-
mientos y la experiencia adecuados en materia de
ciberseguridad es uno de los principales desafios
para los proveedores de servicios de salud. Esto es
especialmente un dolor de cabeza para aquellos
gue no tienen un experto en seguridad a tiempo
completo.

Para las organizaciones sanitarias que carecen
de recursos en ciberseguridad, Sophos ofrece el

< servicio de Managed Threat Response (MTR). Este

“Para que las organizaciones

de salud ganen terreno a las
ciberamenazas modernas, deben
sequir ciertas estrategias clave
de sequridad para protegerse
correctamente contra posibles
ciberataques”

servicio ofrece una supervision eficaz y una evalua-
cién continua de los riesgos, asi como un equipo de
expertos dedicado las 24 horas del dia, los 7 dias
de la semana a mitigar y resolver cualquier ataque.

Nuestra solucién va mas alla de las simples aler-
tas, ya que proporciona una respuesta a inciden-
tes reales contra las amenazas, asegurando que
el riesgo se identifica, se contiene y que se toman
medidas correctivas de inmediato.

4. CUBRIR LOS PUNTOS CIEGOS EN SUS
ESFUERZOS DE TRANSFORMACION DIGITAL
Las transacciones de informacién entre los pa-
cientes, los cuidadores, aseguradoras y otras
partes interesadas deben ser fluidas pero tam-
bien seguras.

Es crucial proporcionar un acceso fiable y segu-
ro a los datos clasificados de la asistencia sanitaria
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en un momento en que muchos hospitales estan
adoptando nuevas tecnologias como los dispositi-
vos médicos conectados ala red, la telesalud y apli-
caciones médicas como los sistemas de comunica-
cion y archivo de imagenes (PACS).

Sophos, con sus ultimos dispositivos XG Firewall
y SD-RED, hace posible conseguir una conectividad
en linea con sus objetivos de seguridad y conti-
nuidad. Se permite no solamente enrutar trafico
a nivel de aplicacion o usuario sino también apro-
vechar todas las ventajas de la seguridad sincroni-
zada de Sophos en entornos SD-WAN

5. PROMOVER LA CONCIENCIACION EN
CIBERSEGURIDAD

Otra preocupacion importante para el sector sani-
tario es la falta de formacién sobre ciberseguridad
y la escasa conciencia sobre la privacidad de los da-
tos entre los empleados.

Las organizaciones de atencion sanitaria debe-
rian realizar campafas perioddicas de sensibiliza-
cién para que sus empleados, socios y proveedo-
res sean mas conscientes de las ultimas estafas y
de las tacticas de phishing, y asi estar mejor prepa-
rados para tomar las medidas adecuadas cuando
se encuentren con malware o phishing.

Con Sophos Phish Threat, los equipos de se-
guridad informatica pueden simular ataques
de phishing con sélo unos pocos clics, y pro-
porcionar formacion rapida,automatizada e in
situ a los empleados de atencién sanitaria se-
guln sea necesario. m
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Mantener el servicio activo protegiendo la informacion

Los ciberataques contra el sector sani-
tario se han multiplicado en el Gltimo
ano, y este sector se enfrenta al reto
de proteger sus activos. Abordando
esta realidad, Ivan Mateos, Sales Engi-
neer de Sophos, explica por qué el sec-
tor socio sanitario esta recibiendo mas
ataques que ninguna otra industria,

y ofrece las claves para mantener la ac-
tividad diaria sin alteraciones mientras
se aseguran todos los activos.

Efectivamente, por las actuales
circunstancias, el sector sanitario, no
solo hospitales sino también los labo-
ratorios o las Farmacéuticas, se ha con-
vertido en una realidad muy visible,
hecho que no pasa desapercibido para
los ciberatacantes.

En este sentido, Ivan Mateos considera
que ademas de lanzar su artilleria en
modo de ciberataques contra organi-
zaciones, también lo han hecho con-
tra los usuarios, que a diario reciben
emails de phishing, con la excusa de
una vacuna o de cualquier otro tema
sanitario.

Por tanto, y para frenar esta incerti-
dumbre, el sector sanitario tiene que
poner remedio, y afrontar algunos re-
tos, siendo el principal el de mantener

el servicio lo mas activo y productivo
posible, pero sin olvidar que lo que
manejan y gestionan es informacion
muy sensible: los datos de los usuarios
o de los pacientes. De este modo, esta
digitalizacion que esta acometiendo
el sector sanitario para mejorar la
infraestructura debe ir acompanada
innegablemente de ciberseguridad,
que debe ser tomada como un valor
elemental.

DISPOSITIVOS IOT

Importante es también custodiar los
dispositivos que manejan datos sen-
sibles, como los dispositivos loT, que
pueden recolectar cantidades significa-
tivas de informacion sobre sus usuarios
y su entorno. Por ello, es imperativo
minimizar los riesgos de sufrir un inci-
dente de seguridad, protegiendo tanto
el dispositivo como la informaciéon que
gestiona. A este respecto, es necesario
salvaguardar la conexion a la red de
estos dispositivos, limitar su acceso, (el
quéy quién puede acceder a qué).

Hoy en dia, en el mercado, ya existen
soluciones de segmentacion de red, Fi-
rewalls, y dispositivos de proteccion que
ya tienen en cuenta los equipos de loT,
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por lo que es perfectamente compatible
la integracion de este tipo de dispositi-
vos con la parte de ciberseguridad.

Por altimo, Ivan Mateos lanza tam-
bién unas cuantas recomendaciones
para que los responsables de IT man-
tengan la seguridad a raya. Entre ellas
destaca la importancia de no alargar
la vida de equipos que estan fuera
de soporte, aplicaciones antiguas,
sistemas operativos obsoletos. En
este sentido reconoce que, aunque
es dificil el cambio, hay que entender

que estos son problemas de seguridad.

Por tanto, hay que intentar mantener
aplicativos y sistemas lo mas actuali-
zados posibles, optar por soluciones

de ciberseguridad que permitan un
manejo sencillo, como es el caso de So-
phos, que cuenta con una consola para
todos los productos, lo que simplifica
la ecuacion.

Adicionalmente, y para mejorar esta
seguridad, Mateos sugiere aplicar el
concepto de las tres Cs: cifrado de los
dispositivos, con el objetivo de que si
se pierde un dispositivo que no se pier-
da la informacién; cambio de contra-
senas; y, por supuesto, concienciacion,
con recursos didacticos y de entre-
namiento. Si se consigue eso, si se
acompanan las herramientas de nueva
generacion con concienciacion, todo
puede ser mucho mas efectivo.


https://www.ituser.es/it-television/2021/03/la-digitalizacion-del-entorno-sanitario-debe-ir-acompanada-de-ciberseguridad-sophos
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Los cuidados sanitarios deben
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dejar atras las redes heredadas

Nadie duda de que en plena pandemia es mas complicado planificar una actualizacién tecnolégica de amplio
espectro en la red de su organizacién de cuidados sanitarios. Sin embargo, de algun modo, el estrés experimentado
por los proveedores de cuidados sanitarios hace que ahora sea el momento perfecto para observar cémo funciona

la red desde un nuevo angulo y determinar qué nuevas e inteligentes posibilidades surgen a raiz de la pandemia

desde comienzos de 2020 es que la adap-

tabilidad y la flexibilidad de las redes es
incluso mas importante de lo que se creia an-
tes. Las redes de atencidn sanitaria a menudo
se ven limitadas por sistemas antiguos inefica-
ces y aislados que resultan dificiles de mejorar
y, algunas veces, imposibles de integrar. Ahora
que las normas de atencion sanitaria han cam-
biado radicalmente, estos limites resultan mas
costosos e insostenibles. Si la eficacia operativa
se ve mermada, también se resiente el estado
operativo de su organizacion.

S i hay algo que hemos aprendido todos

LOS RETOS DEL FUTURO Y

LOS QUE YA ESTAN AQUI

El répido cambio realizado para adoptar inte-
racciones de telemedicina, los servicios digita-

< les de hospitalizacion y la conexion al Internet

de las Cosas Médicas (IoMT) crean nuevos re-
quisitos para la red y su infraestructura.

Para seguir el ritmoy abordar la necesidad de
disponer de redes fiables, adaptables y segu-
ras, la actualizacion de la red es la Unica opcion
que permite la forma de suministrar atencion
médica al paciente. Al mismo tiempo, los eleva-
dos costes asociados a la actualizacion pueden
resultar abrumadores y los proveedores de
servicios sanitarios deben sopesar las opciones
de soluciones con sus necesidades. La inver-
sion debe estar justificada por la duracion de la
solucion, y dicha duracion puede determinarse
en funcidn de lo sélida y adaptableque sea.

OPORTUNIDADES DISPONIBLES CON LA
INFRAESTRUCTURA DE RED ACTUALIZADA
Una red preparada para el futuro es algo
mas que una infraestructura fisica mas ra-
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pida. Supone analizar las estrategias y las so-
luciones para mejorar el modo en el que se
ofrecen los servicios sanitarios y se utilizan las
instalaciones. Las soluciones adecuadas pue-
den hacer posibles nuevos enfoques, arquitec-
turas y capacidades, como los que se descri-
ben a continuacién:

& Capacidades de edificio inteligente que co-
nectan los sistemas de calefaccion, refrigeracion,
iluminacién y otros servicios ambientales y de se-
guridad a un gestor de redes automatizado que
maximiza el bienestar y reduce los costes

@ Robética y realidad aumentada impul-
sadas por redes con ultra alta velocidad que
realizan procedimientos complejos para ofre-
cer decisiones mejor informadas y resultados
optimos para los pacientes

& Sistemas blockchain seguros que permi-
ten realizar un registro preciso del inventario
y la cadena de suministro, las transacciones fi-
nancieras, los tratamientos de los pacientes, el
procesamiento de reclamaciones de seguros
sanitarios y mucho mas

& Plataformas de aprendizaje mejoradas
necesarias para que los médicos y el personal
puedan adoptar estas multiples y beneficiosas
practicas de manera rapiday eficaz y disfrutar
asi de un uso compartido de datos mas eficaz
tanto en el ambito de la practica médica como
en el de la investigacion

@ Informatica en la nube que proporcio-
na una plataforma mas sélida que la que se

obtendria in situ y que aumenta las opor-
tunidades de procesamiento analitico, au-
tomatizacién operativa y comunicacién del
personal

& Redes 5G que ofrecen lo mas novedoso en
alta velocidad, rendimiento de baja latencia en
interiores y exteriores para conectar a médi-
cos, personal, pacientes, visitas y dispositivos
IoOMT conectados como dispositivos “weara-
ble” para los pacientes

@ Plataformas interoperables que conec-
tan disciplinas y departamentos con el objeti-
vo de simplificar el uso compartido de infor-
macion critica y la toma de decisiones

@& Sistemas basados en IA que ayudan a ob-
tener diagnosticos precisos y tratamientos efi-
caces

& Soluciones de procesamiento del len-
guaje natural (PLN) que pueden generar no-
tas médicas precisas a partir detexto hablado

@ Analisis médicos que pueden procesar de
manera eficaz enormes cantidadesde datos
no estructurados para revelar patrones ocul-
tos en tratamientos y resultados de pruebas

@ Analisis operativos que pueden infor-
mar a los responsables de la toma de deci-
siones del flujo de trabajo, la seguridad, la
sostenibilidad y los procesos logisticos para
aumentar la eficacia operativa de todos los
aspectos del centro

Estas son solo algunas de las nuevas herra-
mientas disponibles para los proveedores de
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servicios sanitarios que, en una realidad post
pandémica, seran cada vez mas importantes
para el funcionamiento eficaz de una organiza-
cién de servicios médicos, tanto en el caso de
practicas médicas individuales como hospita-
les y centros de investigacion.

No obstante, el Unico prerrequisito que
comparten todas ellas es una infraestructura
de red unificada, solida y preparada para el
futuro, y aqui es donde mas destaca el exclu-
sivo valor de CommScope como Partner de
soluciones. m

;Te gusta este reportaje?
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GRENKE. Una amplia experiencia en renting

GRENKE es una compania especializada en ofrecer a las pequenas y medianas empresas, y a toda empresa en
expansion, el renting como alternativa a la financiaciéon tradicional para la adquisicion de tecnologia y equipamiento.

a combinar el negocio innovador del ren-

ting con la rapidez, la confianzay la cerca-
nia, manteniendo siempre vivo nuestro espiri-
tu emprendedor.

La adquisicién de equipamiento tecnologico
a través del renting es un modelo en alza por
sus claras ventajas financieras, fiscales y ope-
rativas: Se paga a medida que se usa el bien,
no en el momento de la adquisicion; las cuo-
tas mensuales son deducibles al considerarse
gasto; y al finalizar el contrato se pueden re-
novar los equipos para asi estar siempre a la
vanguardia y ofrecer una inmejorable imagen
al cliente.

Sabemos que hoy por hoy la tecnologia es
clave y gracias a nuestras soluciones de renting
gueremos hacer llegar a todas las empresas, per-
tenezcan al sector o industria que pertenezcan,
la posibilidad de crecer, adaptarse o innovar.

GRENKE permite que el cliente, ya sea un
auténomo, una empresa, un organismo pu-
blico o una startup, pueda arrendar practica-
mente todo el equipamiento necesario para

I os esfuerzos de GRENKE, van enfocados

4 el desarrollo de la actividad de su negocio in-

cluyendo software, iluminacion, TPV, robots o
cualquier otro equipamiento. También permi-
te al cliente obtener una planificacion realista
gracias a las cuotas fijas y una optimizacién
de su tesoreria, mejor pagar por uso que ha-
cer un gran desembolso inicial.

GRENKE ofrece a clientes dos grandes lineas
de soluciones:

Contrato Classic: Con esta solucién cualquier
empresa o negocio podra adquirir el equipa-
miento que necesite en un momento dado.
Desde una maquina de café hasta un equipo
de resonancia.

Pdliza Master: Si la empresa requiere el ren-
ting de equipos con regularidad, enton-ces la
opcion perfecta es nuestra linea de renting,

ABRIL 2021



permitiéndole ahorrar dinero y ofreciéndole
ventajosas condiciones.

De esta forma cuidamos y ayudamos a
nuestros clientes o partners. Ya que consi-
de-ramos cada relacidon Unica, debido a que
cada negocio tiene necesidades particulares
gue suponen para nosotros retos distintos

cada vez. Por ello trabajamos dia a dia en so-
luciones de renting tecnoldgico y de equipa-
miento que se adapten 100 % a cada necesi-
dad: contratos desde 500 euros, respuesta a
las operaciones en 20 minutos con la minima
documentacion y, por supuesto, firma elec-
trénica de los contratos.

En este sentido primero ofrecimos la firma
digital eSignature, con la que se pueden firmar
los documentos contractuales directamente
en pantalla y devolverlos firmados via digital
en un abrir y cerrar de ojos, de forma segura
y juridicamente vinculante. Desde casa, desde
la oficina o en movimiento. Todo lo que se ne-
cesita es un ordenador, un portatil o un Smar-
tphone, y acceso a internet.

Y ahora, adicionalmente a la firma digital
eSignature, nuestros clientes y partners pue-
den optar por la firma del contrato a través
nuestra Signing App. Una carpeta virtual que
permite firmar los contratos de manera elec-
tronica sin perder el contacto cercano entre
ambas partes.

De esta forma podemos alcanzar nuestro
objetivo que no es mas que facilitar a los em-
presarios la puesta en marcha de sus ideas y
proyectos. Después de todo, GRENKE también
comenz6 siendo solo una idea. Cuando em-
presarios y emprendedores necesitan adaptar
la tecnologia de su negocio y no disponen de
solvencia para hacerlo, el renting de GRENKE
es la solucién perfecta.
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La deteccion y prevencion,
claves en la proteccion

S21sec es la compania pure-player de ciberseguridad mas grande de Iberia con una
dilatada experiencia en el sector, lo que le permite ofrecer una cobertura completa
de riesgos de ciberseguridad en los procesos de negocio de las organizaciones.

hiperconectado, en el que las empresas

enfrentan complejos procesos de trans-
formacion digital y dependen de un mayor
de dispositivos conectados a Internet, resul-
ta clave proteger los datos de las organiza-
ciones, asi como la operatividad de sus siste-
mas y cumplimiento con el RGPD.

Una plantilla de mas de 410 expertos reflejan
las capacidades de S21sec para investigar, detec-
tar y prevenir amenazas; piezas clave para reac-
cionar con mayor rapidez ante cualquier ataque
e identificar, diagnosticar y remediar eventuales
incidentes en el menor tiempo posible.

Perteneciente al grupo Sonae, S21sec es li-
der sectorial en Espafia y Portugal por histo-

EI desarrollo de un mundo cada vez mas

< ria, formacion, infraestructura y equipo. Esta

entre las cinco principales compafias de ci-
berseguridad de Europa, con la aspiracion de
liderar el mercado europeo a medio plazo.

Ademas, cuenta con el primer SOC de Espa-
Aa, convertido ahora en un multiSOC global
distribuido en cuatro localizaciones, que ga-
rantiza la integridad de mas de 500 organiza-
ciones en Espanfa, Portugal y México.

Su porfolio, que auna soluciones diferentes
de manera transversal, esta disefiado en tor-
no a cinco necesidades:

1. Identificar: analisis de riesgos y plan ge-
neral de ciberseguridad, cumplimiento regu-
latorio, ciberseguridad en la nube y progra-
mas de transformacion y Red Team.

2. Proteger: disefio y despliegue de arqui-
tecturas y tecnologias, servicios de forma-
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El desarrollo de un mundo cada vez mas hiperconectado, en el que
las empresas enfrentan complejos procesos de transformacion
digital y dependen de un mayor de dispositivos conectados a
Internet, resulta clave proteger los datos de las organizaciones

cidn y concienciacién, gestién de dispositivos
de seguridad, seguridad de la informacién y
seguridad ATM.

3. Detectar: SOC gestionado y SIEM como
servicio, Unidad de Inteligencia de Ciberame-
nazas, EDR - Deteccién y respuesta End Point.

4. Responder: CSIRT - Gestion de inciden-
tes de ciberseguridad 24x7, DFIR - Analisis
forense digital y respuesta ante incidentes,
plataforma de respuesta ante incidentes,
SOAR - Automatizaciéon, Remediacion y Or-
guestacion de la Ciberseguridad y amenazas
emergentes - evaluacién y perfilacién.

5. Recuperar: Continuidad de negocio y
planes de respuesta ante ciber-desastres.

Por ultimo, S21sec se guia por una serie de
valores clave a la hora de desarrollar e im-
plementar sus soluciones con éxito:

% Transparencia: se pone a disposicion la
informacién necesaria para la colaboraciény
la toma de decisiones colectivas.

% Excelencia: se persigue ofrecer la mas
alta calidad gracias a encontrarse en un con-

4 tinuo proceso de aprendizaje.

% Trabajo en equipo: se dedica esfuerzo
para encontrar la mejor forma de ayudarse
entre si, poniendo el rendimiento de la com-
pafiia por encima del rendimiento individual.

% Innovacioén: se busca la diferenciacion a
través de implementar cambios que mejoran
su eficiencia y ventaja competitiva.

% Confianza: se construyen relaciones con
las personasy las organizaciones basadas en
la confianza y la honestidad.

% Pasion: se disfruta del trabajo porque
siempre se busca de manera proactiva dife-
renciarse. m

@ MAS INFORMACION

@ Redisenos de arquitectura de red en SCI

@ Deteccién de anomalias

@ Evaluaciéon y gestion de vulnerabilidades

@ Inventario de activos
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Proteger las Tl a partir del
conocimiento de las amenazas

La ciberdelincuencia esta cambiando y los ciberdelincuentes cada vez estan mas preparados y coordinados entre si,
utilizando herramientas muy sofisticadas y dificiles de detectar y de parar, por lo que hay que estar constantemente
monitorizando y conocer cual es la situacion de la empresa ante cualquier potencial amenaza.

as soluciones de Sophos destacadas este

L afio y las que mayor crecimiento estan
demostrando son:

SOPHOS EDR/XDR

Un completo sistema de proteccion endpoint

que engloba la proteccion tradicional (firmas),

junto con proteccion “next-gen” (Inteligencia Ar-

tificial, anti Exploit, Comportamiento, anti ran-
somware y anti hacking) asi como protecciones
complementarias (control web, control de apli-
caciones, cifrado, DLP...) y, por supuesto, EDR
0, a dia de hoy, XDR, gracias a la integracion
cruzada de datos con nuestros firewalls y sis-
temas de proteccion cloud. Su gestion se rea-
liza a través de Sophos Central, lo que permite

la interaccion con otros productos de Sophosy
gracias a su API, con cualquier fabricante.

SOPHOS MTR, MTR-E Y RAPID RESPONSE

Sophos Managed Threat Response (MTR) es
un servicio gestionado de Respuesta frente a
Amenazas, que ofrece a las empresas funcio-
nes de busqueda, deteccién y respuesta ante

ABRIL 2021



Sophos dispone de un ZTNA
para securizar, las conexiones de
usuarios remotos asi como los
accesos a servicios en nube

posibles amenazas 24/7. Estd formado por un
equipo de deteccién de amenazas y expertos
en dar respuesta, capaz de tomar medidas
para neutralizar incluso las amenazas mas
sofisticadas. El factor diferencial de esa solu-
cién es que, cuando otros sélo notifican, So-
phos puede dar respuesta, apoyandose en el
agente de Sophos para realizar las acciones
oportunas para la deteccion y mitigacion de
la amenaza.

Si aun no es cliente de Sophos, cualquier
empresa que sufra un ataque activo puede
recurrir a Sophos Rapid Response. Un conjun-
tode productos y un equipo de expertos que
son capaces de ver cual es la situacién dentro
de la compafiia, detener el ataque, si es po-
sible, y detectar cdmo ha venido, a quién ha
afectado y limpiar para que pueda operar lo
antes posible.

SOPHOS ZTNA
Sophos dispone de un ZTNA para securizar,
las conexiones de usuarios remotos, asi como

< los accesos a servicios en nube. Todo ello ges-

tionado desde Sophos Central, integrandose
con el cliente de Seguridad Endpoint para fa-
cilitar los despliegues y adopcion de las nue-
vas metodologias de conexion, evitando los
problemas “habituales” de los sistemas VPN
y SD-WAN tradicionales. El modelo Zero-Trust
Network Access permite a los usuarios conec-
tarse de forma sencilla a los recursos corpo-
rativos desde cualquier ubicacién y al mismo
tiempo mejora su seguridad al verificar de ma-
nera constante al usuario y validar el estado
y el cumplimiento del dispositivo, asi como la
red desde donde se conecta.

SEGURIDAD SINCRONIZADA

Sophos lleva ya mas de 5 afios conectando a
través de su Seguridad Sincronizada los distin-
tos sistemas de proteccion, compartiendo in-
formacién.

SOPHOS CLOUD OPTIX

Conscientes de que la Tl estd migrando a la
nube, Sophos propone CSWP y CSPM gracias
tanto al agente para servidores como a Cloud
Optix, el cual audita los recursos que tenga-
mos sobre proveedores de nube publica como
AWS, Azure, Google Cloud o Kubernetes tanto
en cualquiera de estos entornos como locales.
Ademas, se integra tanto con la proteccion de
instancias y servicios como MTR, lo que pro-
porciona mas visibilidad e informacion que
sera recogida en el DatalLake.
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SOPHOS FIREWALL

La seguridad de red no queda desatendida en
Sophos. Desde la compra de Astaro en 2008,
la han seguido evolucionando hasta llegar a
los modernos Sophos Firewall, gestionados de
forma centralizada desde Sophos Central, in-
tegrandose con el Endpoint y servicios como
MTR asi como hidratando el lago de datos para
permitir detectar, englobandose dentro de
nuestra estrategia XDR. m

@ MAS INFORMACION

@ Informe de Amenazas 2021

La evolucion de la cibersequridad:
el impacto empresarial de Sophos

@ Guia de respuesta a incidentes
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El sector sanitario esta en el punto
de mira de los ciberdelincuentes

2 W

Sophos Endpoint

Intercept X with EDR

Impida que su organizacion se vea afectada por el ransomware.

Sophos Endpoint incluye tecnologia antiransomware que detecta procesos
de cifrado malicioso y los neutraliza antes de que puedan propagarse por la red.

SOPHOS

Cybersecurity evolved.


http://bit.ly/SophosPUB
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