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Compartir en RRSS

Los ataques a sistemas industriales van 

en aumento. Y no se trata de una intuición, 

sino de una realidad respaldada por los 

datos. Además de los riesgos asociados 

a los ataques a cualquier organización, 

los ataques a sistemas industriales 

pueden tener unas consecuencias más 

desoladoras. Descubre cómo estar 

protegido y cómo enfrentarse a esta 

nueva corriente.
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os ciberataques a sistemas de control industria-
les están aumentando de forma importante, como 
puede verse en las diferentes figuras incluidas en 
este texto, obtenidas todas ellas del Informe de 

Amenazas de Kaspersky Lab ICS CERT. 
De hecho, el 67 % de los administradores 

de seguridad de IT/ OT percibe el nivel actual de 
ciberamenazas sobre los sistemas de control indus-
trial (ICS) como crítico o alto, lo que representa un 
aumento de más del 43 % con respecto a las conclu-
siones del último año. La interrupción de la cadena 
de suministro y del negocio se sitúa como la principal 
preocupación mundial en los últimos cinco años; los 
ciber-riesgos son la principal inquietud emergente. 
En lo que respecta a las empresas con sistemas de 
infraestructuras industriales o críticas, los riesgos 
nunca han sido mayores, porque la seguridad indus-
trial tiene consecuencias que van mucho más allá de 
la protección de las empresas y la reputación. Cuan-
do se trata de proteger los sistemas industriales con-
tra ciberamenazas, surgen consideraciones sociales, 
ecológicas y macroeconómicas.

Modelos obsoletos para enfrentarse al problema
Pese a que la concienciación es mayor, muchos 
modelos de seguridad están basados todavía en el 
aislamiento físico de los sistemas, pensando que 
esto es suficiente. Pero la realidad demuestra que 
no lo es. En la era de la Industria 4.0, la mayoría de 
las redes industriales están disponibles a través de 
Internet, sea o no por propia elección. Una inves-
tigación de Kaspersky Lab ICS CERT, que utiliza 
datos de Kaspersky Security Network, indica que los 
PC industriales reciben ataques con regularidad del 
mismo malware genérico que afectan a los sistemas 
empresariales (TI), incluso conocidos troyanos, virus 
y gusanos. Durante la segunda mitad de 2016, se 
bloquearon en el mundo intentos de ataques en el 
39,2 % de los ordenadores protegidos por Kaspersky 
Lab clasificados como componentes de infraestructu-
ra industrial.

Un ejemplo de esta idea es Conficker, que, aun-
que no es específicamente industrial, obligó a cortar 
el suministro de una central eléctrica nuclear alema-
na durante varios días en abril de 2016. El proble-

ma no se produjo por penetración directa al sistema 
de control de la central, sino mediante la infección 
de la red de la oficina adyacente.

Otra creciente amenaza para los ICS es el ran-
somware. La gama y diversidad del ransomware 
ha crecido masivamente estos años. La aparición 
del ransomware es muy significativa para el sector 
industrial; estas infecciones pueden causar daños 
de gran impacto y alcance en los sistemas críticos, 
lo que hace que los ICS sean un objetivo potencial 
particularmente atractivo, tal y como demuestran 
varios incidentes de ataques del ransomware contra 
los sistemas SCADA durante 2016. El ransomware 
diseñado para atacar sistemas industriales puede 
tener su propio plan: en lugar de cifrar datos, el 
malware puede empezar a interrumpir las operacio-
nes o a bloquear el acceso a un activo clave.

Amenazas específicas
Al igual que las amenazas genéricas, la seguridad 
industrial debe luchar contra el malware específico 
de ICS y ataques dirigidos: Stuxnet, Havex, BlackE-

CIBERSEGURIDAD INDUSTRIAL 
DE KASPERSKY LAB

CLICAR PARA 
VER EL VÍDEO

El 67 % de los administradores de seguridad de IT/ 
OT percibe el nivel actual de ciberamenazas sobre los 
sistemas de control industrial (ICS) como crít ico o alto

https://www.youtube.com/watch?v=UKnrEoqiI50
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suministro, los hackers utilizaron varios vectores de 
ataque. Primero robaron las credenciales de acceso 
al sistema SCADA del entorno corporativo mediante 
un ataque de spear-phishing. Después, los hackers 
comenzaron a apagar la red eléctrica manualmente 
y, a continuación, sembraron un programa KillDisk 
malicioso en la red industrial que borró o sobrescri-
bió datos de los archivos esenciales del sistema, 
provocando el bloqueo de la máquina del operador. 
En paralelo, el centro de llamadas de la empresa 
fue objeto de un ataque DDoS para impedir que los 
clientes informaran del apagón.

nergy, PLC Blaster, Ladder Logic Bomb, Pin Control 
Attack… la lista crece rápidamente. Como los ata-
ques Stuxnet y BlackEnergy han demostrado, una 
unidad USB infectada o un único correo electrónico 
de spear-phishing es todo lo que se necesita para 
que atacantes bien preparados crucen el aislamien-
to físico air-gap y penetren en una red aislada.

Muchos ataques dirigidos a complejos industria-
les utilizan la red corporativa y los ICS para lanzar-
se y propagarse. Por ejemplo, durante el ataque 
BlackEnergy contra la red eléctrica de Ucrania en 
diciembre de 2015, que provocó un grave corte de 

Un enfoque diferente de la ciberseguridad
La estrategia diseñada por Kaspersky Lab se apo-
ya en una serie de amenazas que no pueden ser 
obviadas. Nadie está a salvo porque la seguridad al 
cien por cien no es posible. Por tanto, la pregunta 
ya no es si seremos atacados, sino cuándo y cómo 
de rápido serás capaz de recuperarte, porque no 
hay una única tecnología de protección que nos 
garantice la seguridad cien por cien.

La apuesta de Kaspersky Labs se basa en un en-
foque efectivo que trata la amenaza de forma holís-
tica (integral) con un conjunto de soluciones com-

La seguridad en estos 
entornos, donde la 
disponibilidad es fundamental, 
debe apuntar en tres 
líneas diferentes: procesos, 
empleados y tecnologías
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pleto y tecnologías de protección multicapa, porque 
no podemos olvidar que no se trata solo de prevenir 
incidentes, sino también de predecir, detectar y res-
ponder a los incidentes. Y todo ello de forma eficaz, 
fiable y flexible, porque la seguridad no es un esta-
do, es un proceso que evoluciona y del que hay que 
estar siempre pendiente.

¿Qué aporta la visión de Kaspersky Lab que sea 
diferenciador? La respuesta es True Cybersecurity. 
Se trata de un elemento que previene incidentes; 
los predice y detecta, y responde a ellos de forma 
eficaz, flexible y fiable. Todo esto, apoyado en el ca-
tálogo de soluciones de Kaspersky Lab, en la com-
binación de la inteligencia humana y el aprendizaje 
automático, y en un concepto adaptativo, protegen 
la empresa de la nueva generación de amenazas, 
minimizando los riesgos.

Además del malware y los ataques dirigidos, las 
organizaciones industriales hacen frente a otras 
amenazas y riesgos para las personas, los proce-
sos y la tecnología. Y subestimarlos puede tener 
graves consecuencias. Entre estos factores de ries-
go se incluyen los errores de terceros (operadores 

o contratistas), acciones fraudulentas, cibersabota-
je, problemas de cumplimiento o falta de concien-
ciación y de datos relevantes para la investigación 
forense.

Por este motivo, es necesaria una ciberseguri-
dad industrial especializada. Solo los proveedores 
de ciberseguridad que comprendan las diferencias 
entre las empresas industriales y las empresas es-
tándar orientadas a los datos pueden ofrecer solu-
ciones para satisfacer las singulares necesidades 
de seguridad de los sistemas de control industrial 
y su infraestructura. Forrester Research aconseja 
a las organizaciones industriales que están selec-
cionando proveedores de seguridad que “busquen 
experiencia especializada en el sector”. Forrester 
identifica a Kaspersky Lab como uno de los pocos 
proveedores con experiencia especializada en este 
sector.

De hecho, Kaspersky Lab colabora con los prin-
cipales proveedores y organizaciones de automa-
tización industrial, como Emerson, SAP, Siemens, 
Schneider Electric, Industrial Internet Consortium 
y muchos otros, para establecer compatibilidad, 

Así, la seguridad no debe ser solo un producto, sino un proceso 
continuo; la concienciación y el conocimiento de las personas 
es fundamental, porque cualquiera puede acabar siendo una 
amenaza por desconocimiento o mala fe; y las tecnologías 
deben ser específicas para este tipo de problemática.

Kaspersky Industrial 
CyberSecurity for Nodes
KICS for Nodes fue diseñada específicamente para 
abordar las amenazas a nivel de operador en entornos 
de ICS. Protege los servidores ICS/SCADA, las HMI y las 
estaciones de trabajo de ingeniería contra varios tipos 
de ciberamenazas que pueden deberse a factores hu-
manos, malware genérico, ataques dirigidos o sabotaje. 
KICS for Nodes es compatible tanto con los componen-
tes de hardware y software de los sistemas de automa-
tización industrial como con SCADA, PLC y DCS.
Las tecnologías de control de integridad de KICS for 
Nodes incluyen control de la instalación y el inicio de 
las aplicaciones de acuerdo con políticas de marcado 
en lista blanca (prácticas recomendadas para redes de 
control industrial) o lista negra; control del acceso de 
las aplicaciones a los recursos del sistema operativo: 
archivos, carpetas, o registro del sistema, por ejemplo; 
control de todo tipo de archivos que se ejecutan en 
entornos Windows, lo que incluye .exe, .dll, .ocx, contro-
ladores, ActiveX, scripts, intérpretes de línea de co-
mandos y controladores de modo kernel; actualización 
de datos de reputación de la aplicación; categorías de 
aplicaciones predefinidas y definidas por el cliente para 
gestionar las listas de aplicaciones controladas; ajuste 
de controles de aplicaciones para diferentes usuarios; 
y modos de prevención o de solo detección: bloquear 
cualquier aplicación que no esté en la lista blanca, o 
bien, en modo de “vigilancia”, permitir la ejecución de 
aplicaciones que no estén en la lista blanca pero re-
gistrando su actividad en Kaspersky Security Center, 
donde se pueden evaluar.
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procedimientos especializados y marcos de coo-
peración que protejan los entornos industriales no 
solo frente a las amenazas existentes y emergen-
tes, sino también contra los ataques dirigidos. Asi-
mismo, ha desarrollado una oferta de soluciones 
especializadas para responder a determinadas 
necesidades del mercado de ciberseguridad indus-
trial: Kaspersky Industrial CyberSecurity (Kaspersky 
Industrial CyberSecurity). 

Los servicios son una parte muy importante de Kaspersky 
Industrial CyberSecurity, dado que Kaspersky Lab proporciona 
el ciclo completo de servicios de seguridad, desde la evaluación 
de la ciberseguridad industrial hasta la respuesta a incidentes

Kaspersky Industrial 
CyberSecurity for Networks
La solución de seguridad a nivel de red de Kaspersky Lab 
funciona en el nivel de protocolo de comunicación indus-
trial (Modbus, conjunto IEC, ISO...), analizando el tráfico 
industrial para encontrar anomalías a través de la tecno-
logía avanzada DPI (inspección exhaustiva de paquetes). 
También se proporciona control de la integridad de la red y 
capacidades IDS.
KICS for Networks proporciona una supervisión de ano-

malías del tráfico de red pasiva y de seguridad de red al 
mismo tiempo que se mantiene invisible para los posibles 
atacantes. 
La capacidad de aprendizaje automático ofrece una 

detección de anomalías industriales a un nuevo nivel, lo 
que posibilita el descubrimiento de incidentes en las redes 
industriales más complejas y que se reconfiguran con fre-
cuencia. Mientras, KICS for Networks permite la identifica-
ción de todos los activos de red conectados vía Ethernet, lo 
que incluye servidores SCADA, HMI, estaciones de trabajo 
de ingeniería, PLC y RTU. Todos los dispositivos nuevos o 
desconocidos y sus comunicaciones se detectan automá-
ticamente. Esto permite a los equipos de seguridad crear 
un inventario propio, fiable y seguro de activos de red, en 
lugar de utilizar herramientas de gestión de activos de OT/
IT potencialmente vulnerables que suelen ser objetivo de 
los atacantes.
Por último, la solución de Kaspersky Lab ofrece a los 

usuarios industriales un sistema de registro seguro que 
proporciona herramientas digitales para el análisis de da-
tos y análisis forense. El sistema también impide la realiza-
ción de cambios en los registros de ICS

Kaspersky Industrial Cybersecurity
Estas instalaciones, que ya no pueden protegerse 
permaneciendo aisladas, pueden verse amenaza-
das por malware y ataques dirigidos, así como por 
riesgos tales como los cibersabotajes, la falta de 
informes de incidentes, la normativa y regulaciones, 
las acciones fraudulentas, los errores de terceros, la 
falta de conocimiento, o la falta de datos contrasta-
dos para el análisis forense.
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distintos nodos y grupos; prueba simplificada de 
actualizaciones antes de su despliegue en la red, lo 
que garantiza la plena integridad del proceso; y ac-
ceso basado en funciones en línea con las políticas 
de seguridad y acciones urgentes.

Asimismo, destacan dos elementos de la solución: 
KICS for Nodes y KICS for Networks.

Formación: un elemento básico
Otro elemento importante es la formación, y es que 
Kaspersky Lab ofrece cursos diseñados tanto para 
expertos en seguridad de IT/OT como para opera-
dores e ingenieros de ICS. Durante la formación, los 
participantes adquieren un mayor conocimiento de 
las ciberamenazas pertinentes, sus tendencias de 
desarrollo y los métodos más eficaces para proteger-
se contra ellas. Los cursos también permiten a los 
profesionales de seguridad seguir desarrollando sus 
habilidades en áreas específicas, incluidos los Pen 
Testing de ICS y la ciencia forense digital.

Pero, para aumentar la concienciación sobre las 
cuestiones de ciberseguridad industrial, además de 
promover las competencias necesarias para abor-
darlas y resolverlas, Kaspersky Lab ofrece formación 
basada en gamificación, para gestores de seguridad 
e ingenieros. 

Además, el equipo de expertos de respuesta a cibe-
remergencias de ICS prepara informes de inteligencia 
de seguridad actualizados.

Los programas de formación permiten aprovechar 
los conocimientos, la experiencia y la inteligencia 
frente a amenazas en ciberseguridad industrial de 
Kaspersky Lab. 

La seguridad en estos entornos, donde la disponi-
bilidad es fundamental, debe apuntar en tres líneas 
diferentes: procesos, empleados y tecnologías. Así, 
la seguridad no debe ser solo un producto, sino 
un proceso continuo; la concienciación y el cono-
cimiento de las personas es fundamental, porque 
cualquiera puede acabar siendo una amenaza por 
desconocimiento o mala fe; y las tecnologías deben 
ser específicas para este tipo de problemática. 

En el caso de Kaspersky Lab, la respuesta es 
Kaspersky Industrial Cybersecurity, un conjunto de 
tecnologías y servicios pensados para hacer frente a 
este tipo de amenazas.

Kaspersky Industrial CyberSecurity es un conjunto 
de tecnologías y soluciones que proporcionan una 
seguridad operativa eficaz contra las ciberamena-
zas en todas las capas de ICS, incluidos servidores 
SCADA, HMI, estaciones de trabajo de ingeniería, 
PLC y conexiones de red industriales, todo ello sin 
afectar a la continuidad operativa ni a la coherencia 
de los procesos tecnológicos.

Como decíamos, Kaspersky Industrial CyberSecu-
rity se compone de soluciones y servicios, un ele-
mento muy importante porque la compañía ofrece 
el ciclo completo de servicios de seguridad, desde 
la evaluación de la ciberseguridad industrial hasta la 
respuesta a incidentes. 

Antes de adentrarnos en la formación, recordemos 
que Kaspersky Industrial CyberSecurity dispone de 
una única consola de administración, Kaspersky 
Security Center, que permite la gestión centralizada 
de políticas de seguridad; posibilidad de establecer 
diferentes configuraciones de protección para los 
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En torno al 80 % de los incidentes de cibersegu-
ridad son provocados por errores humanos. Estos 
errores humanos pueden salir muy caros e incluso 
ser letales cuando los incidentes pueden dañar 
sistemas importantes o paralizar completamente 
procesos industriales. En un entorno donde el pa-
norama de amenazas está en constante evolución 
y los ataques dirigidos que dependen de errores 
humanos están en alza, la mejor defensa son tra-
bajadores formados, para los que las prácticas de 
trabajo ciberseguras sean automáticas e instintivas.

Por eso, todos los empleados pueden ser forma-
dos y concienciados acerca de la seguridad, si bien, 
para los responsables del IT/OT, existe un segundo 
nivel de formación en ciberseguridad.

Empezando por los primeros, los cursos de con-
cienciación y formación de Kaspersky Industrial 
CyberSecurity se han desarrollado para permitir a 
los principales operadores de infraestructura, pro-
veedores de utilities y fabricantes proteger mejor sus 
entornos industriales frente a interrupciones y daños 
causados por incidentes y ataques cibernéticos.

La concienciación sobre la ciberseguridad 
industrial consta de módulos de formación inte-

ractivos, presenciales y online, y para todos los 
empleados que interactúen con sistemas infor-
matizados industriales y para sus superiores. 

El segundo nivel de cursos, la formación y de-
sarrollo de habilidades de ciberseguridad, com-
bina teoría y práctica y permite a los formados 
trabajar con expertos para desarrollar sus capa-
cidades en predicción, prevención, detección y 
respuesta al cibercrimen.

Se desarrolan en tres áreas, principalmente: 
conocimiento básico de ciberseguridad de siste-
mas de control industrial, Pen Testing de ICS y 
Ciencia forense digital de ICS. El primero ofrece 
formación sobre el panorama de amenazas y los 
vectores de ataque que ponen en riesgo el en-
torno industrial. El segundo permite a los pro-
fesionales de seguridad de IT/OT llevar a cabo 
Pen Testing

integrales y exhaustivos en entornos indus-
triales y recomendar las acciones de corrección 
apropiadas desde un punto de vista experto, 
mientras que el tercero capacita a estos profe-
sionales para llevar a cabo investigaciones fo-
renses correctas en entornos industriales. 

Enlaces de interés…
Ciberseguridad Industrial

7 razones para elegir Kaspersky Industrial

Ciberseguridad para infraestructuras eléctri-
cas

Kaspersky Lab ICS CERT Reporte Amenazas

Programas de concienciación y formación de 
Kaspersky Industrial CyberSecurity

Kaspersky Industrial CyberSecurity

https://www.kaspersky.es/enterprise-security/industrial
http://www.itdigitalsecurity.es/whitepapers/content-download/c29055b5-b091-4bb5-884a-8d54bc1a60f8/7-razones-para-elegir-kaspersky-industrial.pdf
http://www.itdigitalsecurity.es/whitepapers/content-download/3027e590-7186-4c30-b0a7-840ad5af852d/ciberseguridad-para-infraestructuras-electricas.pdf
http://www.itdigitalsecurity.es/whitepapers/content-download/3027e590-7186-4c30-b0a7-840ad5af852d/ciberseguridad-para-infraestructuras-electricas.pdf
http://www.itdigitalsecurity.es/whitepapers/content-download/c4678035-f356-4042-949c-0b62043b8273/kaspersky-lab-ics-cert-reporte-amenazas.pdf
http://www.itdigitalsecurity.es/whitepapers/content-download/10b0dd28-cf06-42b4-95a3-5b818d5021b1/programas-de-concienciacion-y-formacion-de-kics.pdf
http://www.itdigitalsecurity.es/whitepapers/content-download/10b0dd28-cf06-42b4-95a3-5b818d5021b1/programas-de-concienciacion-y-formacion-de-kics.pdf
http://www.itdigitalsecurity.es/whitepapers/content-download/23f13906-4761-4ad4-9fd9-07f6999a6156/kics-descripcion-general-de-la-solucion.pdf
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