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Motivos

para el optimismo

La actividad y el empleo de las empresas vin-
culadas a las tecnologias de la informacion
ya han empezado a reflejar en Espafia una
desaceleracibn moderada, y ello, a pesar de
que los indicadores econ6micos no capturan
aun en toda su dimension el impacto del CO-
VID-19 en las actividades empresariales. Se-
gun un informe recién elaborado por VASS y
el Centro de Prediccion Econdmica CEPREDE,
la evolucion de la cifra de negocio de nuestro
sector marca en el primer trimestre del afio el
peor registro interanual desde abril de 2017.

Pero deben aparecer motivos para el opti-
mismo y, si no, seguir buscandolos. No po-
demos perder de vista datos que indican
gue los sectores vinculados a las nuevas tec-
nologias seran los que se encuentren entre
los menos afectados por la pandemia. En lo
gue concierne al empleo cabe resefiar que
la demanda de talento especializado crecié
un 4,2% en los primeros meses del afio. Ade-
mas, un 63% de los empresarios TIC encues-
tados en este informe esperaba en marzo un

crecimiento de contratacion en el segundo
trimestre del afio, frente a un 37% que apun-
taba a la destruccion de empleo como la op-
cién mas factible.

También debemos destacar como la venta
online de tecnologia de consumo ha crecido
en cifras cercanas al 50% en Espafia durante
el mes de marzo. Las compafiias que anterior-
mente estaban mas enfocadas a la venta en
tienda fisica han optado por utilizar la opcion
online para satisfacer la demanda del consu-
midor final y asi poder proseguir con su ac-
tividad. Se contindan identificando importan-
tes repuntes en productos relacionados con
el teletrabajo, como ordenadores portatiles y
multifuncionales, y el gaming, principalmente
en lo relativo a video-consolas.

¢Ingenuidad? ¢Vivir de espalda a la rea-
lidad? Lldmenlo como quieran pero si no
acentuamos los brotes verdes, no podremos
afrontar el complejo futuro que nos espera
con el suficiente entusiasmo. &

Pablo Garcia Reales
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La inversion publica en Tl registro
un incremento del 7% en 2019

del sector publico alcanzaron los 3.375,29
millones de euros durante 2019, un 7%
mas que el afio anterior. En total, se realizaron
13.328 adjudicaciones repartidas en 10.308 li-
citaciones, con sus diferentes tipos de proce-
dimientos, y 3.020 de adjudicaciones de con-
tratos derivados de los acuerdos marco de la
Direccion General de Racionalizacion y Centra-
lizacion de la Contratacion (DGRCOQ).
Analizando los datos desde el punto de vista
del tipo de Administracion que realiza la licitacion
durante 2019, fue la Administracion General del
Estado la mayor inversora del afio con una cifra
de 1.584,47 millones de euros. Le siguié Catalufia
gracias a la gran inversion plurianual efectuada
por el Centro de Telecomunicaciones y Tecnolo-
gias de la Informacion de la Generalitat de Catalu-
fa (CTTI) durante el mes de abril (350 millones de
euros). La cantidad total invertida de 633,79 millo-
nes de euros en 1.671 adjudicaciones.
En tercera posicion, Madrid invirtio 230.91
millones de euros en 951 contratos.
Los adjudicatarios principales durante el afo
fueron, de nuevo, Telefonica, con 380 millones de

I as inversiones en tecnologia por parte

La inversion publica en tecnologia crecio en 2019 un 7% hasta situarse

por encima de los 3.375 millones de euros, segun los datos de
AdjudicacionesTIC. Telefénica, Indra, IBM, lecisa, Vodafone, T-Systems y BT
Espana han sido los principales adjudicatarios.
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euros en 440 adjudicaciones; Indra,
con 231 millones de euros en 267
contratos; e IBM, con 163 millones
de euros en 53 adjudicaciones; se-
guidos por IECISA, Vodafone, T-Systems
y BT Espafia. Estas siete companiias consi-
guieron casi un 35% de la inversion total en
tecnologia por parte de las AAPP en 2019.

En el caso de los organismos inversores, el CTTI,
con una inversion superior a los 419 millones de
euros en 51 contratos; la DGRCC, con mas de 185
millones de euros en 11 pliegos; y la Gerencia de
Informatica de la Seguridad Social (GISS), con mas
de 121 millones de euros en 87 proyectos fueron
los mayores adjudicatarios del afio.

Los cinco principales proyectos en los que se
ha invertido durante el ejercicio de 2019 suman
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una inversion total de 644,5 mi-
llones de euros, que suponen un
19,69% sobre la inversién total acu-
mulada. Lidera el ranking de proyec-
tos el servicio de mantenimiento de las
aplicaciones de la Generalitat de Catalufia,
adjudicada por el Centro de Telecomuni-
caciones y Tecnologias de la Informacién de la
Generalitat de Catalufia en diferentes pliegos;
el Contrato de servicios consolidados de teleco-
municaciones de la Administracién General del
Estado Fase I, adjudicado por la DGRCC repar-
tido en cuatro lotes; y el Servicio de desarrollo y
mantenimiento de sistemas de informacién ne-
cesario en la GISS.
Estas son las cifras reveladas por Adjudicacio-
nesTIC, tras concluir el barémetro del cuarto tri-

mestre sobre lainversion TIC en las Administracio-
nes Publicas. En lo que respecta a los tres ultimos
meses de 2019, se alcanzaron los 1.023,79 millo-
nes de euros, un 43,54% mas que en el trimestre
anteriory, a su vez, supuso un 30% del total anual.
En este sentido, Carlos Canitrot, director de con-
sultoria de esta plataforma, califica este ultimo
tramo del afio de “espectacular”.

De acuerdo con Canitrot, “especialmente in-
teresante ha sido el crecimiento en la inversién
de servidores, con un crecimiento del 170%,
de sistemas de almacenamiento con un creci-
miento del 133%, o de PC y portatiles, con un
crecimiento del 107%".

Como es logico, las expectativas para 2020
no son buenas y se veran afectadas por la
pandemia global. “Es dificil prever cdbmo va a
evolucionar esta situacién, si la recuperacion
va a ser tan rapida como ha sido la caida o si

En lo que respecta a los tres

ultimos meses de 2019, se

alcanzaron los 1.023,79 millones

de euros, un 43,54% mas que en

el trimestre anteriory, a su vez,
supuso un 30% del total anual >
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va a haber una ralentizacién del mercado y la
recuperacion se va a dilatar en el tiempo, es
decir, la V o la U. En cualquier caso, el sector
publico siempre ha actuado de sector refugio
en los malos momentos”, concluye el experto.

EL SECTOR PUBLICO AUMENTA EL GASTO
EN INTELIGENCIA ARTIFICIAL

Una de las innovaciones que mas esta ayudando
a las agencias publicas a mantenerse en funcio-
namiento ante la crisis de la pandemia es la au-
tomatizacion, que permite realizar muchas tareas
administrativas sin recurrir a personal humano.
Esto esta impulsando el mercado de soluciones
de automatizacion basadas en IA, una tendencia
que tras demostrar su utilidad probablemente
seguira ganando terreno en el sector publico en
los proximos afios.

Gracias a los sistemas de RPA y otras automa-
tizaciones basadas en Inteligencia Artificial las
agencias “gubernamentales y otras instituciones
del sector publico estan logrando capear el tem-
poral del coronavirus muy dignamente. Conscien-
tes de ello, los gobiernos estan incrementando el
gasto en este tipo de soluciones para afrontar el
resto de esta crisis, cuya duracion no se puede de-
terminar con precision. Segun las Ultimas investi-
gaciones de IDC, las previsiones para el gasto eu-
ropeo en Inteligencia Artificial son de unos 10.000
millones de ddlares para este afo, siguiendo una
tasa de crecimiento interanual compuesta (CAGR)

4 de un 33% hasta 2023.
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En opinion de sus analistas, la irrupcion del co-
ronavirus esta impulsando muchos cambios en
las estrategias de gasto de las agencias publicas
europeas, e indican que las soluciones de IA que
se han implementado hasta ahora estan siendo
muy bien aceptadas. Esto se debe a que les estan
permitiendo ser mas agiles y eficientes en unos
tiempos de profunda crisis, en los que no se pue-
de contar con todo el personal necesario para lle-
var a cabo la inmensa labor de gestién que impli-
ca la pandemia, y las medidas restrictivas que los
gobiernos se han visto obligados a imponer.

Segun dijo Andrea Minonne, analista de in-
vestigacion senior de IDC Customer Insights &
Analysis, “tras el brote de COVID-19, muchas
industrias como el transporte y los servicios
personales y de consumo se veran obligados
a revisar a la baja sus inversiones en tecnolo-
gia. Por otro lado, la IA es una tecnologia que
puede desempefar un papel importante para
ayudar a las empresas y las sociedades a lidiar
y resolver interrupciones a gran escala causa-
das por cuarentenas y bloqueos”.

En su opinidn, “de todas las industrias, el sec-
tor publico sera el que experimentara una ma-
yor aceleracion de las inversiones en Inteligencia

Artificial. Los hospitales estan buscando IA para
acelerar el diagndstico y las pruebas de COVID-19
y para proporcionar consultas remotas automa-
ticas a pacientes en autoaislamiento a través de
chatbots. Al mismo tiempo, los gobiernos usaran
Inteligencia Artificial para evaluar el cumplimiento
del distanciamiento social”.

Y algo similar esta sucediendo en el sector pri-
vado. Segun las cifras del ultimo estudio de IDC,
para el que realizaron una encuesta a miembros
de 181 empresas europeas, a partir del 23 de mar-
20, el 16% de las empresas de la regidon creen que
la automatizacion a través de la Inteligencia Artifi-
cial y otras tecnologias emergentes les ayudaria a
minimizar el impacto negativo de la pandemia. En
palabras de Petr Vojtisek, analista de investigacion
de Customer Insights & Analysis en IDC, “como
respuesta a corto plazo a la crisis de COVID-19, la
|IA puede desempefiar un papel crucial en la auto-
matizacion de procesos y limitar la participacion
humana al minimo necesario. A mas largo plazo,
podriamos observar un aumento en la adopcion
de IA en compafias que de otro modo no lo con-
siderarian, tanto por razones competitivas como
practicas”. m

@ MAS INFORMACION

Barometro de Inversiones TIC 2019.
Tercer Trimestre

@ IDC: Efectos del COVID-19
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as del 70% de los espafioles considera
que el teletrabajo sera habitual después
del confinamiento impuesto por el es-
tado de alarma, segun un estudio realizado por
Citrix sobre el tema. Solo el 56% de los espafoles
afirma que cuenta en su hogar con un espacio es-
pecifico para trabajar, y cuatro de cada diez dice
gue el mayor obstaculo para trabajar desde casa

es la falta de tecnologia adecuada o de acceso a
ciertos documentos y aplicaciones.

Gartner publicé recientemente los resultados de
una encuesta que sugiere que el teletrabajo se va
a asentar como forma de trabajo definitivamen-
te. Ante las preguntas de la firma de andlisis, tres
de cada cuatro directores financieros reconocian
tener planes para que algunos de los empleados,

gue antes trabajaban en sus instalaciones, traba-
jen a distancia de forma permanente cuando ter-
mine la emergencia sanitaria.

¢Y qué pensamos los trabajadores espafioles de
esto? Si se extrapolan los resultados locales de un
estudio llevado a cabo por Citrix en cinco paises,
el 71% de los encuestados cree que el teletrabajo
sera mas frecuente.
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Este trabajo del especialista en
espacios de trabajo digitales con-
cluye que, en Espafia, antes de la
pandemia, muchas de las grandes
compafias ya tenian implementa-
das politicas de teletrabajo, normalmen-
te con uno o dos dias a la semana en remo-
to para cada empleado. Sin embargo, otras han
tenido que organizarse de forma rapida para
afrontar de forma efectiva el correcto funcio-
namiento de su empresa en estos momentos.
En este sentido, y segun los datos que arroja el
estudio, el 32% de los encuestados afirmé que
ya lo hacia de forma habitual.

Sobre las condiciones idoneas para desarrollar
el trabajo en remoto, el 56% afirma que cuenta

¢QUE PORCENTAJE DE LA FUERZA LABORAL DE LA EMPRESA SEGUIRA

CONTENIDOS Y,

en su hogar con un espacio especi-
fico para trabajar, mientras que un
22% lo hace en el dormitorio y un
20% en la cocina 0 mesa del salén.
En lo referente a la productividad,
el 34% de los consultados considera que
es mas productivo trabajando desde casa,
frente a un 32% que cree que lo es menos, y
un 35% que siente que sus niveles de produc-
tividad son los mismos en la oficina y en casa.
La encuesta desvela que para la mitad son las
distracciones en el hogar lo que representa una
mayor dificultad, asi como la sensacién de no
ser tan productivos al no contar con las mismas
herramientas de las que disponen para desem-
pefar su funcién cuando estan en la oficina (un

[ % Companias

TELETRABAJANDO TRAS EL FIN DE LA CRISIS DEL COVID-19?

26% i

0% sequird teletrabajando

25%

10% segquira teletrabajando

5% segquira teletrabajando

Fuente: Gartner, 2020

20% seguira teletrabajando

17%

)
4% 2%

50% seguira teletrabajando Mas del 50% seguira
teletrabajando

30%). En este sentido, para mejorar la producti-
vidad trabajando desde casa, el 49% considera
que necesita un entorno de trabajo mas apro-
piado, con una unica solucién de acceso en re-
moto (35%) y una mayor oportunidad de cone-
xion con los companeros (22%).

DESAFiOS Y VENTAJAS

Uno de los principales desafios del teletrabajo
es que las empresas y sus trabajadores dispon-
gan de la tecnologia apropiada. El 40% dice que
el mayor obstaculo para trabajar desde casa es
la falta de tecnologia adecuada o el acceso a
ciertos documentos y aplicaciones. En esta si-
tuacion, el 74% dice que utiliza herramientas
como WhatsApp, Wetransfer, Dropbox, Gmail...
que no son las de uso corporativo habitual.

En lo que respecta a ventajas, el trabajo en
remoto proporciona también el poder optimi-
zar el tiempo que normalmente se pierde en
el transporte y en el desplazamiento a los lu-
gares de trabajo, como afirma el 55% de los
participantes, y facilita la conciliacion familiar
para un 46% de ellos.

Segun los encuestados, el 28% menciona que
es una forma de reducir las emisiones de CO2,
como se ha constatado en las grandes urbes
en todo el mundo.

Este estudio se ha llevado a cabo en Espafa,
Francia, Reino Unido, Alemania, Italia y Austra-
lia. En Espafia refleja las opiniones de 1.000
trabajadores de distintos sectores y con posi-
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ciones variadas dentro de las compafiias que
durante el confinamiento a causa de la pande-
mia del COVID-19 han desempefiado su labor
a distancia.

TELETRABAJO COMO METODO ASENTADO
Como mencionabamos al inicio de este repor-
taje, el teletrabajo se va a afianzar como méto-
do de trabajo una vez que pase la emergencia
sanitaria. Lo dice Gartner en su encuesta del
CFO, que revela que el 74% de los directores fi-
nancieros tiene la intencion de hacer que algu-
nos empleados trabajen en remoto de forma
permanente.

Casi tres de cada cuatro CFO (el 74%) tienen
planes para que algunos de los empleados que
antes trabajaban en sus instalaciones trabajen a
distancia de forma permanente cuando finalice
la situacion critica que ha provocado el Covid-19.

Estos datos son un ejemplo del impacto du-
radero que tendra la actual crisis de coronavi-
rus en la forma en que las empresas operan,

Comp&r‘télo
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segun Gartner. Su vicepresidente de investiga-
cion de la practica financiera, Alexander Bant,
explica que “los directores financieros, que ya
estan bajo presion para gestionar los costes
estrictamente, perciben claramente la oportu-
nidad de aprovechar los beneficios en costes
de una fuerza laboral que trabaje en remoto”.

De hecho, un 17% de los encuestados dijeron
gue convertiran en teletrabajadores al menos
el 20% de sus empleados de forma permanen-
te; un 25%, a un 10%; un 27%, a un 5%, e inclu-
so, un 4% afirma que al 50% y un minimo 2% a
mas de la mitad.

Segun este nuevo trabajo de la firma, la ma-
yoria de los directores financieros reconocen
qgue la tecnologia y la sociedad han evolucio-

nadoy que esto convierte al trabajo en remoto
viable para una variedad de puestos mas am-
plia que nunca.

Los CFO creen que el teletrabajo podria comple-
mentar las medidas de reduccion de costes que
ya han tomado o planean tomar. En este sentido,
la encuesta indica que 20% han pospuesto el gas-
to en tecnologia on-premise y que hay otro 12%
que planea hacerlo. Ademas, hay un 13% tam-
bién ha reducido los gastos inmobiliarios y otro
9% lo hara en los proximos meses. &

@ MAS INFORMACION

>

Teletrabajo: productividad, flexibilidad y
seguridad a pleno rendimiento

Teletrabajo: algo habitual de cara al Futuro

Tres de cada cuatro empresas piensan
en hacer permanente el teletrabajo,
segun Gartner
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TELETRABAJO: PRODUCTIVIDAD, FLEXIBILIDAD Y
SEGURIDAD A PLENO RENDIMIENTO

La opcion del teletrabajo ha dejado de ser una alternativa para las empresas; cualquier tipo
de organizacion - desde las mas pequenas a las mas grandes- se han visto forzadas a
adoptar esta medida y no todas estaban preparadas para llevar sus plantillas al trabajo

en remoto. cQué estrategias hay que tener en cuenta? dQué tecnologias posibilitan y

garantizar la productividad y la seguridad del teletrabajo? cComo medir el rendimiento?
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Por tercer ano consecutivo desde 2017, los ingresos del mercado global de servicios Tl y de servicios empresariales
crecieron en 2019, a pesar de que la economia se relajé en ese tiempo. Los motivos parecen ser el sélido avance de la
transformacion digital en todo el mundo, una tendencia que este ano se frenara en seco, y tardara en recuperarse.

El mercado de servicios tecnologicos
siguio creciendo en 2019

| tejido empresarial en las principales re-
E giones del mundo ha avanzado mucho
en la transformacion digital, lo que ha
acelerado el crecimiento de los ingresos en el
mercado de servicios empresariales y servicios
Tl en los ultimos afos. En 2017 esta tendencia
era del 4% interanual, en 2018 del 4,2% y en
2019 el porcentaje creci6 al 5%. Esto sucedio
a pesar de que el PIB se desacelerd a un ritmo
de poco mas del 3%. Esto hizo que las perspec-
tivas del mercado fuesen muy positivas para
2020, una ilusién que pronto se ha visto trun-
cada, a raiz de la llegada del coronavirus.
Ahora, los expertos de IDC creen que el mer-
cado mundial de servicios se reducira un 1,1%
este afio, y que probablemente crecera tan
solo un 1% el ailo que viene. Este prondstico se
basa en el de la Unidad de Inteligencia de The
Economist, que pronostica un descenso del 2%

{ en el PIB mundial este afio. Y este descenso no

sera peor por la supuesta mejoria que se pro-
ducira durante la segunda mitad de 2020, tras
fuertes descensos de los seis primeros meses.

Para los analistas de IDC, el impacto sera me-
nor en el lado de la oferta, sobre todo en el mer-
cado de servicios empresariales. Esto se debe a

qgue los proveedores estan adoptando rapida-
mente las normas de seguridad y el trabajo a
distancia para protegerse frente al coronavirus.
Asimismo, el consumo de servicios online esta
aumentando por el distanciamiento social que
se ha impuesto a raiz del coronavirus, abriendo
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nuevas oportunidades. En cuanto a la deman-
da, los expertos prevén que la incertidumbre
sobre la economia tendrd un impacto mucho
mayor, impulsando una contraccion del mer-
cado de servicios Tl y servicios empresariales.
Segun IDC, este efecto serd mas acusado en la
region de EMEA, mientras que en América se
contraera ligeramente y en Asia Pacifico segui-
ra creciendo timidamente. Este afio, el mercado
de las Américas descendera un 0,2%, cuando en
2019 aumentd un 5,2%, y se espera que pueda
comenzar a recuperarse el afio que viene, con
un posible aumento del 3%, sobre todo por el
crecimiento que se espera en el mercado de Es-
tados Unidos.

En EMEA el mercado caera probablemente un
4,3% este afio, cuando en 2019 creci6é un 4,4%,
y los analistas de IDC creen que no volvera a es-
tar en positivo hasta el afio 2022, aunque habra
importantes diferencias entre cada subregion.
Europa Occidental esta enfrentandose a uno de
los mayores impactos por el COVID-19, lo que va
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a generar una importante recesion. Algo similar
sucedera en Europa Central y del Este, y se prevé
gue Rusia bajara un 20% por la fuerte disminu-
cion del precio del petréleo. Mientras tanto, Me-
dio Oriente y Africa vera un descenso mas mode-
rado por el mismo motivo.

La region de Asia Pacifico frenara la tendencia
de crecimiento que venia registrando en los ulti-
mos tiempos, y segun IDC crecera solo un 1,9%
este afo, cuando las anteriores previsiones para
2020 eran de un aumento del 5,5%. Este efecto
sera mas acusado en China, donde se espera que
el mercado crezca solo un 2,4%, tras el aumento
del 7,9% del afio pasado. Esto a pesar de que se
prevé un repunte importante en la segunda mi-
tad de 2020, después de la gran caida sufrida en
los dos primeros trimestres.

Segun comentd Lisa Nagamine, gerente de in-
vestigacion del Rastreador de Servicios Semes-
trales de IDC, “la pandemia de COVID-19 es un
shock de demanda en el mercado de servicios
en todo el mundo. Pero presentara diferentes
desafios, asi como oportunidades, a diferentes
regiones, industrias, servicios ofertas, asi como
proveedores de servicios”. En opinion de Xiao-
Fei Zhang, director del programa Global Services
Markets and Trends, de IDC “también tendra un
profundo impacto a largo plazo en nuestra ca-
dena de suministro global. Después de que se
asiente el polvo, los proveedores de servicios
pueden encontrar que su cartera de clientes ha
cambiado, asi como las prioridades de los clien-
tes. Tendran que realinear sus capacidades digi-
tales a la nueva norma”. m

@ MAS INFORMACION

The Economist. Impacto del COVID-19
en la economiay los negocios
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IT TRENDS 2020, EL ANO DE LA CONSOLIDACION DIGITAL

2020 se presenta como el ano de consolidacion para muchas de las estrategias de digitalizacion
puestas en marcha por las organizaciones. Esta nueva edicion del Informe IT Trends muestra la
realidad digital de la empresa y sus planes de inversion y despliegue tecnoldgico en 2020. Segun
esta encuesta, seguridad vy cloud seran las principales areas de inversion en Tl durante 2020. La
primera es una preocupacion que las empresas manifiestan a todos los ambitos, v que justifica
las previsiones de continuo crecimiento para el mercado de la seguridad en los proximos anos.
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Los proveedores de la nube adoptan
diferentes enfoques ante la crisis

nte la dificil situacién que se esta vivien-
do por la paralizacién de la economia,
los proveedores de la nube estan cam-
biando su estrategia de cara a los proximos
afos, y no todos estan adoptando el mismo
enfoque. Mientras que algunos gigantes ame-
ricanos estan recortando sus perspectivas de
inversion, construccidén y contratacion a medio
plazo, la industria China quiere incrementar el
gasto porque prevén un crecimiento en
el uso de servicios digitales. La irrupcién
de la pandemia estd provocando una

gran revoluciéon en todo lo que tiene que ver
con las nuevas tecnologias. Las empresas estan
aumentando el uso de herramientas digitales y
de la nube para seguir funcionando, y se espera
que los cambios que se estan dando durante la
crisis impulsen la transformacion digital mas de
lo previsto. Al mismo tiempo, se esta gestando
una de las mayores crisis econdmicas de la his-
toria en ciertos paises, lo que esta elevando

la incertidumbre entre las empresas, los gobier-
nos y los consumidores.

Ante esta situacion los proveedores de servicios
en la nube se plantean varios caminos a seguir,
cada uno con sus riesgos. Algunas empresas de
primer nivel, como es el caso de Google, se han
posicionado en el lado de la cautela, reduciendo
sus previsiones de gasto, retrasando sus proyec-

tos de construccién de nueva infraestructu-
ra y reduciendo al minimo imprescindible
las contrataciones de nuevo personal. Asi
pretenden superar los peros de esta crisis
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sin elevar mas el riesgo en sus inversiones. Pero,
mientras tanto, otras empresas estan adoptando
un enfoque diametralmente opuesto, y apuestan
por invertir mas para aumentar su presencia en
los mercados que consideran emergentes en lo
que se refiere a adopcidn de la nube. Este es el
ejemplo de Alibaba Cloud, que tiene previsto in-
crementar el gasto en infraestructura durante
los préximos tres afios. Segun han anunciado
recientemente, en este tiempo gastaran en tor-
no a 28.000 millones de ddlares en aumentar su
huella, y destinaran este casto principalmente a la
compra de servidores, chips, tecnologias de red y
en mejorar su sistema operativo.

Este punto de vista puede parecer arriesgado,
pero la compafia, al igual que algunos de sus ho-
mologos en otros paises, esta convencida de que,
a pesar de la crisis econdmica general, la situacion
actual llevara a centrarse mas en la economia digi-
tal. Y esto se percibe como una gran oportunidad
para los proveedores de la nube, que pueden ca-
pitalizar el esfuerzo que estan haciendo muchas
organizaciones del sector publico y privado por
adoptar las tecnologias digitales.

Esta estrategia puede parecer osada, pero vi-
niendo del tercer proveedor de la nube mas gran-
de del mundo, es algo a tener en cuenta. Alibaba
tiene mayor presencia en los paises de Asia Pacifi-
o, especialmente en su China natal, y como otros
proveedores de la region quiere capturar la ma-
yor parte del mercado emergente de Asia. Pero,
a la vez, tiene intencion de expandirse lo maximo
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posible en regiones tradicionalmente controladas
por los proveedores norteamericanos, y su pre-
sencia ya se estd dejando notar en zonas como
Europa, algo que se volvera mas habitual en el fu-
turo cercano.

CUATRO RAZONES PARA ACELERAR

LA ADOPCION DE CLOUD

Cloud no deja de crecer y se vuelve cada vez mas
importante a la hora de avanzar en los procesos
de digitalizacién. Los especialistas de Liferay han
seleccionado los que consideran que son los pun-
tos fuertes del modelo informatico, entre ellos la
escalabilidad y flexibilidad, la reduccion de costes,
el recorte de los tiempos de llegada al mercado, y
su facilidad de despliegue y uso. La primera de las
razones sigue siendo la reduccion de costes. Imple-
mentar un software a través de una solucién cloud
publica reduce tanto los costes de infraestructura
como los de Tl y mantenimiento. Asi, la implemen-
tacién de una solucién cloud, generalmente tendra
un menor nimero de costes asociados.

La segunda, la flexibilidad. Las soluciones cloud
permiten una reaccién mas agil ante las deman-
das de cualquier negocio. Cuando el crecimiento,
una crisis puntual o la mera estacionalidad cam-
bian las necesidades, la flexibilidad que presenta

esta modalidad permite que se responda de la
forma correcta y a tiempo, con una solucion ade-
cuada. Algo que revierte, ademas, en una mejor
experiencia para el usuario (tanto interno, como
externo), permitiendo con ello que sus activida-
des asociadas queden garantizadas.

La tercera, la reduccion del tiempo del Time to
Market. Relacionado con el punto anterior, la im-
plementacién de nuevas soluciones o evolucidon
de las existentes se hace mas agil con una infraes-
tructura de nube publica. Desde el principio, los
desarrolladores cuentan con todo lo necesario
para llevar a cabo los desarrollos pertinentes que
demande el contexto - desde la infraestructura,
hasta los entornos- lo que revierte en una dismi-
nucion del time-to-market de estas soluciones,
aportando valor al negocio y garantizando su con-
tinuidad con la maxima rapidez.

Y, por ultimo, la facilidad de uso. En general, las
soluciones en la nube simplifican la gestion de la
infraestructura. Los equipos de Tl ya no necesitan
mantener servidores fisicos y, en cambio, pueden
utilizar interfaces de las soluciones cloud para fa-
cilitar la configuracion y la monitorizacién. m

@ MAS INFORMACION

Cloud para el acceso sequro v sencillo
a las aplicaciones

Homogeneizary simplificar para
aprovechar la nube publica
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La tecnologia hara desaparecer
uno de cada siete empleos

El 30% de los empleos en los paises de la OCDE experimentardn cambios y uno de cada siete trabajos actuales
directamente desaparecera. Estas son dos de las conclusiones de un nuevo estudio de Randstad Research, cuyos
autores destacan que, tras esta etapa de confinamiento, la automatizacién y la tecnologia influirdn ain més en la

evolucion del mundo del trabajo.
pocos sorprendera que muchas em-
Apresas hayan podido continuar con su
actividad implantando medidas de te-
letrabajo. Este estudio de Randstad, titulado
“Flexibility at Work”, sefiala que el 42,8% de las
empresas espafiolas implantan medidas de te-
letrabajo para poder continuar con su activi-
dad durante el confinamiento. Ademas, afiade
gue en el caso espariol, antes de declararse el
estado de alarma, el 68,6% de los empleados
espafioles queria teletrabajar, pero no podia
porque su empresa no se lo permitia.
Estos datos ya habian sido constatados por
otros informes. Sin embargo, este nuevo traba-
jo que firma la empresa de Recursos Humanos
pone sobre la mesa otros prondsticos que dejan
entrever que, a partir de ahora, se van a produ-
cir cambios en el mercado laboral de los que, sin
< duda, conviene estar al tanto.
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Parte de ellos vienen de la digitalizacion que,
probablemente, debido a la situacién actual se
acentuara. Por ejemplo, se va a producir una
evolucion de muchas formas de trabajo, de
tal modo que en los paises de la OCDE,
el 30% de los empleos se modificaran
mientras uno de cada siete trabajos ac-
tuales directamente desaparecera.

Otro de sus impactos sera la apari-
cionydiversificacion de nuevos regime-
nes de trabajo “mas alla de los empleos
fijos a tiempo completo”, dice el estudio. Van
a aflorar otras formas contractuales aumen-
taran su presencia, como el trabajo a tiempo
parcial, el empleo a través de ETT, autdnomos,
etc. “La tendencia de estas nuevas formas de
trabajo se estd acelerando, ya que, por ejem-
plo, en EEUU han pasado del 10,7% al 15% en-
tre 2005y 2015", subraya.

También crecera la economia gig, basada en
pequenas tareas o encargos que se pueden lle-
var a cabo a través de plataformas digitales. El
uso de estas herramientas ha experimentado
un crecimiento del 30% entre 2016 y 2019 en
todo el mundo y ya es la principal fuente de
ingresos para el 2% de los adultos de la Unién
Europea. Los profesionales destacan la flexibi-
lidad y la conciliacion que estas nuevas formas
de trabajo ofrecen, aunque estan encontrando
oposicion en algunas regulaciones laborales.

“El teletrabajo no va a ser el Unico avance tec-
noldgico obligado que nos va a traer la pande-

mia. La automatizacion va a ver crecer
su protagonismo por la importancia de evitar
aglomeraciones, lo cual, lejos de amenazar al
empleo, va a generar nuevas oportunidades.
Para los profesionales interesados en aprove-
charlas, es recomendable seguir de cerca la
evolucion del mercado laboral y apostar por la
formacion continua”, explica Valentin Bote, di-
rector de Randstad Research.

Al hilo de la automatizacion, la firma de RRHH
cree que la robotizacion no se va a quedar “fue-
ra de esta ecuacion” e ira en aumento. El estu-
dio de Randstad destaca que la adquisicion de
robots ha experimentado a nivel mundial un
crecimiento promedio del 16% al afio en la ul-
tima década. De hecho, en Espafia hay 157 ro-
bots industriales en fabricas por cada 10.000
trabajadores, lo que se traduce en una tasa de
robotizacion del 1,57%, por delante de la media
europea 1,06%.

La automatizacién no tiene por qué ser algo
que destruya empleo, sino que, por ejemplo, hay
una correlacion entre los paises que envejecen
mas tarde con su mayor uso como, por ejemplo,
para ofrecer determinados servicios sociosanita-
rios. Ademas, el estudio menciona que la adop-
cion de soluciones de RRHH, por ejemplo, ayuda
a gestionar mejor el talento y a mejorar los pro-
cesos de adquisicion y retencion.

Ademas, el avance de las nuevas tecnologias
estd generando nuevos puestos de trabajo de
perfiles disruptivos, en tres areas fundamen-
tales. Por un lado, los trabajos fronterizos, que
implican producir, instalar, mantener y desple-
gar directamente tecnologias nuevas. Son, por
ejemplo, los trabajos relacionados con la inte-
gracion de robots en los procesos productivos
o la optimizacion de motores de busqueda.

Otra area de actividad dinamizada por la tec-
nologia son los denominados trabajos de ultima
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milla. Se tratan de tareas practicamente auto-
matizadas que aun necesitan de la intervencion
de un profesional, como la entrada de datos o
los etiquetadores de contenido.

Por ultimo, el trabajo que el estudio denomi-
na “para los ricos” es aquel tipo de empleo que
nace por el incremento de ingresos y de poder
adquisitivo entre los perfiles tecnolégicos. Se
trata de profesiones que, en ocasiones, ya exis-
tian, pero diariamente surgen nuevas ocupacio-
nes derivadas de necesidades de la sociedad.

EL DEFICIT DE TALENTO TECNOLOGICO,
ENTRE LOS DESAFiOS
Entre los desafios que habra que afrontar en el
mercado laboral en el futuro figura la dificultad
de encontrar determinados perfiles tecnologi-
cos, lo que no es nuevo, pero a lo que se une
también “una organizacion del mercado laboral
arcaica”, en el que se hace evidente la necesi-
dad de que las estructuras institucionales se
adapten al crecimiento de las nuevas formas de
trabajo, permitiendo asi flexibilidad y libertad
de movimiento. A juicio de los autores, “es ne-
cesario revitalizar el dialogo social, en especial
con el objetivo de pulsar la opinion de trabaja-
dores de la economia gig para asi concretar los
mejores modos para su desarrollo.”

Por ultimo, Randstad destaca la necesidad de
aumentar el esfuerzo e inversion para desa-
rrollar las habilidades de los trabajadores, ya

< que la economia actual esta precisando cada
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vez mas de perfiles transversales y que sepan
adaptarse a las necesidades que el empleador
pueda tener en cada momento.

EL 14% DE LA FUERZA LABORAL

MUNDIAL NECESITARA TRANSFORMAR

SUS CAPACIDADES PARA 2030

¢Sabias que una jornada laboral de 1970 se com-
pletaria hoy en una hora y media? Este dato pro-
cede de un estudio de Adecco Group Institute,
que achaca este avance en productividad a la
tecnologia y es la base para afirmar que, lejos de
ser un freno para el empleo, tecnologias como la
Inteligencia Artificial traeran ventajas en los proéxi-
mos diez afios. Eso si, gran parte de la poblacion
necesitara evolucionar sus competencias.

En una década, tareas de aportan poco valor
afadido podrian verse reducidas podrian ha-
cerse en mucho menos tiempo que este nuevo
estudio del centro de estudios y divulgacion del
Grupo Adecco, cuantifica en un 20%, lo que equi-
valdria a ocho horas semanales o una jornada
completa de un trabajador.

Segun este estudio, una de las principales ven-
tajas de la tecnologia de es la “rehumanizacion del
tiempo”, que permitira a las personas encontrar

un mejor equilibrio entre la vida personal y profe-
sional. “En el futuro, las tecnologias se encargaran
de las tareas rutinarias que entorpecen actual-
mente el trabajo de los profesionales”, asegura.

Los expertos en RRHH consideran que la tec-
nologia, y concretamente la inteligencia artificial,
no va a suponer destruccion de empleo, aunque
lo que ocurrird, en su opinién, es que la elimi-
nacién de puestos se vera compensada por la
creacion de nuevas posiciones. De hecho, el 74%
creen que no supondra peligro alguno y un 72%
opina que las tecnologias mejoraran las condi-
ciones de vida de los empleados.

Eso si, junto a esa rehumanizacion del tiempo,
375 millones de personas, un 14% de la fuerza
laboral mundial, necesitaran transformar sus
capacidades para 2030. En esta coyuntura, el
reciclaje profesional, la formacién continua y la
reimaginacion son esenciales para que la auto-
matizacion no derive en la destruccion de los
puestos de trabajo.

Otra de las claves para que la tecnologia no se
convierta en una amenaza para el empleo reside
en potenciar las ‘soft skills’ o habilidades blandas,
como el liderazgo, la empatia o la creatividad. m
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Randstad: Flexibility at Work

@ Impacto de la IA en el Futuro del trabajo

IT User - MAYO 2020

<


https://twitter.com/intent/tweet?original_referer=https://www.ituser.es/whitepapers/content-download/5924aa0d-ba1a-407d-b0aa-960efb3ecf05/it-user-56.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20La%20tecnolog%C3%ADa%20har%C3%A1%20desaparecer%20uno%20de%20cada%20siete%20empleos%20%23ITUserMayo&tw_p=tweetbutton&url=https://www.ituser.es/whitepapers/content-download/5924aa0d-ba1a-407d-b0aa-960efb3ecf05/it-user-56.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2020%2F04%2Flee-it-user-mayo-2020-para-pc-o-mac
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2020%2F04%2Flee-it-user-mayo-2020-para-pc-o-mac&display=popup&ref=plugin&src=share_button
https://workforceinsights.randstad.com/hr-research-reports-flexibilitywork-2019
https://www.adeccoinstitute.es/informes/la-inteligencia-artificial-reduce-jornadas-laborales-a-horas-de-trabajo/

TENDENCIAS

CONTENIDOS Y,

tendencias TIC
post Covid-19

egun las estimaciones de IDC, el gasto

mundial en servicios de telecomunicacio-

nes se situara en 1,6 billones de ddlares

este afio. Aunque el crecimiento sera plano,

puede que sea uno de los sectores que mejor
resista el envite de la crisis.

Y es que la pandemia provocada por el corona-

virus esta impactando en el mercado de diver-

sas formas, segun IDC. En el lado positivo, por

{ ejemplo, se esta produciendo un mayor uso de

los servicios de telecomunicaciones debido a los
confinamientos nacionales y a las politicas de
trabajo en remoto que muchas empresas han
implantado para que sus empleados las sigan.
Sin embargo, esto no se traduce directamente
en un aumento en el gasto en telecomunicacio-
nes porque muchos hogares tienen llamadas de
voz y servicios de Internet ilimitados. Ademas, el
gasto se inhibe por el fuerte impacto econémico
que esta teniendo la emergencia sanitaria en va-

rios sectores, con las empresas parando tempo-
ralmente la actividad.

Todo esto, sumado a una transicién constante
a servicios IP y cloud con ARPU (ingresos medios
por usuario) mas bajos y a una caida del creci-
miento del PIB, son factores que representan un
reto para el mercado.

En lo que respecta al segmento mdvil, segun
IDC, habra que afiadir un impacto negativo adi-
cional ya que se venderan menos dispositivos y
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también menos planes de conecti-
vidad, ya que muchas tiendas estan
cerradas. Esta claro, subraya la fir-
ma, que el Covid-19 esta generando
mucha incertidumbre en varios segmen-
tos de mercado pero espera que éste
“resista mejor que otros” antes las actuales
condiciones porque, como explica de Carrie
MacGillivray, vicepresidenta y directora gene-
ral de esta area, la pandemia esta poniendo de
relieve la importancia de la conectividad. “Los
servicios de telecomunicaciones son el hilo
conductor que nos mantiene unidos mientras
superamos la crisis”, sostiene.

EL MERCADO DE APLICACIONES
EMPRESARIALES DE ALTA PRODUCTIVIDAD
CRECERA HASTA 2025
La plataforma de aplicaciones empresariales de
alta productividad esta creciendo con el avance
de la transformacion digital, y factores como la
pandemia global del coronavirus estan influyen-
do en su progreso. Concretamente, el incremen-
to de uso de servicios digitales por parte de las
empresas es un signo a favor de esta industria,
que los proveedores estan sabiendo capitalizar.
Segln una reciente investigacion publicada
por Market Research Future, el mercado de
aplicaciones empresariales de alta producti-
vidad como servicio crecera a una tasa inte-
ranual compuesta (CAGR) del 41,16% entre
< 2019y 2025. En términos regionales, América

CONTENIDOS Y,

del Norte es la region que lidera
este mercado, pero se prevé que
Asia Pacifico sera la zona donde
mas rapidamente crecera el mercado
en los préximos cinco afios.

El liderazgo de Norteamérica se debe a
qgue es una de las regiones donde mas se ha
avanzado en la transformacion digital y en los
modelos de consumo como servicio, asi como
en el uso de aplicaciones web y moviles por

parte de verticales BFSI, por el comercio mino-
rista y la industria de TI. Al mismo tiempo, se
esta registrando una demanda creciente de es-
tos servicios en la regién, que se ve reforzada
por la presencia de proveedores importantes
como Salesforce, Microsoft, Oracle o Mendix.
Por otro lado, se prevé que el crecimiento in-
teranual en la region de Asia Pacifico sera supe-
rior a la media durante este periodo (43,56%),
debido a que la transformacion digital de las
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organizaciones en la region esta en una fase
de mayor aceleracion. Las empresas de estos
paises tienen una necesidad creciente de mi-
grar sus funciones mas simples de back-end
a los procesos comerciales principales, lo que
esta impulsando diferentes mercados de apli-
caciones como servicio. En cuanto a América
del sur, se estima que el crecimiento en estos
aflos serd de un 40,9%, debido a la creciente
digitalizacion en varios mercados verticales.

LAS PRINCIPALES INDUSTRIAS
AUMENTAN EL GASTO EN SISTEMAS DE
AUTOMATIZACION Y CONTROL
El concepto de industria 4.0 esta avanzando en
el sector industrial en todo el mundo, impulsan-
do nuevas tecnologias que siguen una direccidon
general bastante definida, que es la mayor au-
tomatizacién para optimizar los procesos, mejo-
rar la calidad y aumentar al maximo la eficiencia
energética y el aprovechamiento de recursos.
Esto esta impactando directamente en el merca-
do de sistemas y tecnologias de automatizaciéon
y control industrial, que incluye productos como
PLC, SCADA, PAC, DCS RTU, HMI o MES. Y abarca
sectores como el petréleo, el gas, la mineria, la
extraccion de metales, la industria automotriz,
en transporte, la fabricacién de maquinaria, la
electricidad, la electrdnica, la industria aeroespa-
cial y la de defensa, entre otras.

En la Ultima investigacion publicada por Market
Research Future, los analistas prevén que el mer-

_> 9N
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® LA EXPERIENCIA DE USUARIO
EN 2020

cado de automatizacion y control industrial cre-
cerd a una CAGR del 10,41% entre 2019 y 2025,
pasando de un valor de 125.487,3 millones de
dblares a una estimacién de unos 217.354,4 mi-
llones. Este crecimiento se debe a que las estra-
tegias de modernizacion de la industria requieren
el uso de mas sistemas que tradicionalmente han
estado vinculadas al campo de la tecnologia ope-
rativa (OT), y que ahora tienen una mayor vincula-
cion con las tecnologias de la informacién (IT).
Los responsables de este informe afirman que
en 2019 Europa representd el mayor valor de
todo este mercado, alcanzando unos 41.242,5
millones de ddlares, un 32,87% del total, y se
espera que siga creciendo a una CAGR del 8,8%
hasta 2025. Aunque sera Asia pacifico la region
en la que mas rapidamente crecera el mercado,
con una tasa de crecimiento del 12,75% en 2019.
Entérminos de producto, los sistemas de con-
trol distribuido (DCS) y el segmento RTU han
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tenido la mayor participacion durante 2019,
alcanzando un valor total de 31.413,3 millones
de délares en todo el mundo. Mientras tanto,
el segmento de Control de Supervision y Ad-
quisicién de Datos (SCADA) logré la mayor tasa
de crecimiento del mercado en 2019 (11,07%).
En general, los expertos destacan que la ma-
yor demanda de estas tecnologias se debe a
su capacidad para formar parte de los nuevos
sistemas de automatizacion y control indus-
trial digitalizados, y se pueden integrar en las
estrategias de la industria 4.0.

LAS CARGAS DE TRABAJO DE NUEVA
GENERACION LIDERAN EL GASTO DE IAAS

Y PAAS

Segun las cifras del Ultimo estudio de IDC, en
los ultimos afios el crecimiento del gasto en
servicios laaS y PaaS en todo el mundo ha au-
mentado por la necesidad de soportar ciertas
cargas de trabajo muy vinculadas a la trans-
formacién digital. Sus investigaciones sefialan
que los principales casos de uso han sido la
analitica de datos, la gestion de datos y el de-
sarrollo y prueba de aplicaciones.

El estudio de IDC recoge los datos oficiales de
la industria de servicios en la nube, correspon-
dientes a 2018, un afio en el que comenzd a
crecer rapidamente este mercado, impulsado
por el aumento global de datos a causa de la
transformacién digital. Esta investigacién reve-

< la que las principales cargas de trabajo a las

que se destind el gasto en laaS y PaaS durante
2018 fueron la gestion de datos, el desarrolloy
prueba de aplicaciones y la analitica de datos.

Segun los analistas, esto se debié a que las
empresas comenzaron a migrar sus cargas de
trabajo criticas a la nube publica. También por
la mayor disponibilidad de opciones de codigo
abierto en la nube, porque comenzd a crecer la
adopcién de la inteligencia artificial, el aprendi-

zaje automatico, las aplicaciones nativas de la
nube y los nuevos casos de uso de desarrollo
y pruebas de aplicaciones dentro de las orga-
nizaciones. El estudio de IDC muestra que du-
rante 2018 las organizaciones comenzaron a
consumir algunas de las principales aplicacio-
nes criticas para el negocio (CRM, ERM, SCM)
bajo el modelo de Software como Servicio, lo
que impulsé el gasto en laaS y Paas.
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Como explicd Sriram Subramanian, director
de investigacion del Grupo de Sistemas, Pla-
taformas y Tecnologias de Infraestructura en
IDC, se prevé que las cargas de trabajo de ges-
tidbn y analitica de datos sigan siendo las princi-
pales impulsoras del gasto en infraestructura
en la nube publica, algo que deberia quedar
reflejado en las cifras de 2019 y 2020, debido
al progreso en la adopcién de nuevas tecnolo-
gias como la IAy el aprendizaje automatico, y
por el impulso que se estd dando en el desa-
rrollo de aplicaciones nativas de la nube.

Ademas, Subramanian sefialé que “el gasto em-
presarial en infraestructura de nube publica esta
creciendo a un ritmo mas rapido que en infraes-
tructura de Tl tradicional. A medida que las em-
presas migran sus cargas de trabajo estratégicas
y criticas a la infraestructura de la nube publica,
esperamos ver que ciertas cargas de trabajo crez-
can mas rapido que otras en la infraestructura de
la nube publica. Esto brinda oportunidades a los
proveedores de servicios de la nube para invertir
en la infraestructura correcta y priorizar los servi-
cios para permitir tales cargas de trabajo”.

EL GASTO TOTAL EN COMERCIO ELECTRONICO
PODRIA DESCENDER ESTE ANO

A pesar de que la poblacidon estd apostando
mas por el comercio electrénico para adquirir
bienes durante el confinamiento, los expertos
opinan que las cifras anuales seran un 14%

< mas bajas que el afio pasado. Esto se debe a

que los propios minoristas se enfrentan a di-
ficultades, como los retrasos y el bloqueo de
mercancias provenientes de otros paises.

El confinamiento esta revelando las ventajas
que tiene el comercio electrénico, que permite
adquirir productos sin necesidad de salir del
hogar. Por ello, y sobre todo en las grandes
ciudades, el ecommerce estd aumentando en
los paises en los que se imponen medidas de
confinamiento. Para muchos esto era signo de
que el comercio electrénico podria crecer este
afno, pero la realidad podria ser bien distinta.

Segun una investigacidn realizada por Juniper
Research, se prevé que los ingresos por ecom-
merce podrian descender un 14% este afio, con
respecto a 2019, pasando de los 11,2 trillones
de ddlares del afio pasado a unos 9,7 trillones
en 2020. Y atribuyen esta pérdida a los blo-
queosy las restricciones comerciales que se es-
tan produciendo a lo largo de todo el globo, una
situacion que no lograra revertirse hasta 2021.

Una de las areas del ecomerce con mas pérdi-
das sera la de venta de billetes y entradas, dado
que el transporte interno y externo en los paises
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Las principales cargas de trabajo a las que se destino el gasto
en laaSy Paas fueron la gestion de datos, el desarrolloy
prueba de aplicaciones, y la analitica de datos

sufre un enorme bloqueo, y a que casi todos los
eventos previstos para este afio no se celebra-
ran, incluyendo ferias, conciertos y todo tipo de
encuentros. Segun esta investigacion, en 2020
el gasto en billetes y entradas digitales bajara un
59% con respecto a 2019, y se prevé que las aero-
lineas sufran uno de los peores impactos, y no lo-
grarian recuperarse hasta dentro de unos 5 afos.

Segun Juniper Research, el ecommerce se re-
cuperara en 2021, para cuando prevén un creci-
miento de un 4% mas que en 2019. Lo positivo
es que este sector tiene mas capacidad para e
recuperarse a mayor velocidad que el comercio
tradicional. Esto se debe a que, como esta ocu-
rriendo con el teletrabajo, muchas personas es-

tan dandose cuenta del valor que tiene esta for-
ma de comprar a distancia. Y los expertos opinan
gue este cambio de percepcion, junto con que los
consumidores se estan acostumbrando a usar los
medios de pago digitales, impulsara el comercio
electrénico durante los préximos cinco afios.

Como dijo Nick Maynard, autor de la investi-
gacion, “los vendedores de comercio digital en-
frentaran interrupciones en 2020, pero el cam-
bio de gasto de los canales fuera de linea a los
en linea presenta una oportunidad crucial para
el mercado. Los proveedores deben actuar para
aprovechar una mayor digitalizacién de los ser-
vicios durante la pandemia, lo que les permitira
sostener el crecimiento futuro”. m
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| mayor problema de los equipos de seguri-

dad de las empresas es que, a menudo, no

tienen lo que necesitan para tener éxito. La

falta de datos criticos hace que sea mas dificil pre-

pararse y priorizar para abordar primero lo que
es realmente necesario.

Qualys ha reunido los principales problemas

a los que se enfrentan los equipos de seguri-

dad hoy en dia y ha centrado su atencion en
alguno de ellos.

El primero es que es necesario entender el ne-
gocio y a los otros equipos de TI. Sin embargo, el
crecimiento de nuevos enfoques como DevOps o
contenedores, ha hecho que algunas de las me-
jores practicas de seguridad existentes se hayan
visto alteradas. Efectivamente, los equipos de se-

guridad ahora tienen que decodificar cdmo tra-
bajan los equipos de DevOps, como abordan la
seguridad y como se puede incorporar la seguri-
dad en ese proceso desde el principio, desde el
desarrollo inicial del codigo hasta las pruebas, el
control de calidad y la produccion. Vale la pena
proporcionar a los desarrolladores la informacion
correcta sobre la seguridad y las vulnerabilidades
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en las herramientas que utilizan, y en un lenguaje
que puedan comprender facilmente.

En segundo lugar, hay que tener una visién de
las Tl para priorizar. Para los equipos de seguri-
dad, tener una vision general precisa de las Tl pro-
porciona un mapa para cualquier planificacion. Y
lo que es mas importante, puede sefalar cual-
quier cambio que haya tenido lugar y cualquier
activo no autorizado que se haya unido alaredy
que deba ser investigado. Puede tratarse de cosas
sencillas, como dispositivos conectados a Internet
que se conectan a la red por usuarios que no son
conscientes de los posibles problemas, hasta dis-
positivos que se instalan sin tener en cuenta las
normas de seguridad. En cualquier caso, es esen-
cial detectarlos a medida que se unen a la red.

Ademas de esta capacidad de obtener informa-
cion sobre lo que hay en la red, los equipos de
seguridad deben priorizar estos problemas en
funcién de su gravedad. No existe un modelo uni-
CO que se pueda aplicar aqui: cada empresa tie-
ne que entender sus condiciones especificas, los
niveles de riesgo que estan dispuestos a acep-
tar y los mayores problemas que pueden
afectarles.

Por ejemplo, un banco o una
empresa de servicios financieros
tendran ideas muy diferentes de
lo que constituye un riesgo y de
la rapidez con que debe ser fijado
en comparacion con una pequefa

< empresa o una empresa de comercio

D<A LTechnologies

' VansonBourne

Data Protection in a
Multi-Cloud World

Global Data Protection Index: Global Results for Cloud Infrastructure

electrénico. Por lo tanto, cada equipo de segu-
ridad tendra que trazar su propio viaje hacia
lo desconocido, basandose en la obtencion de
datos precisos sobre los activos de Tl y las posi-
bles vulnerabilidades.

A esto se aflade, como tercer y Ultimo gran reto,
tener en cuenta que las Tl estan muy distri-
buidas. Los equipos de seguridad se en-
frentan hoy en dia a la perspectiva de
gestionar activos informaticos distri-
buidos geograficamente junto con
lo que tienen en sus redes internas.
Los equipos de DevOps suelen es-
tar interesados en utilizar servicios y
contenedores en la nube para ejecu-
tar sus aplicaciones, ya que pueden des-

plegarlas mas rapidamente, pero las implemen-
taciones en la nube pueden carecer de procesos
de seguridad como la autenticacion o la encripta-
cion por defecto. Paralelamente, todos estos ser-
vicios pueden tener modelos de seguridad muy
diferentes de entendery aplicar.

En el caso de las implementaciones en la nube,
obtener una vision general precisa de todas las
imagenes de las maquinas y las aplicaciones de-
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beria ser tan importante como cualquier lista
de activos internos de TI. En el caso de las nue-
vas aplicaciones basadas en contenedores, esto
puede ser especialmente complicado, ya que las
imagenes de los contenedores pueden crearse
y destruirse automaticamente en respuesta a
los niveles de demanda de las aplicaciones. Las
herramientas de orquestacion de contenedores,
como Kubernetes, permiten automatizar estos
cambios, pero los equipos de seguridad también
tienen que ponerlos en marcha.

Aqui la solucién esta, en lugar de utilizar un en-
foque de escaneo tradicional, en poder recibir
alertas en tiempo real sobre cualquier problema
dentro de los contenedores o despliegues en la
nube, de forma que se puedan tomar medidas y
tomar el control a distancia.

CASI EL 40% DE LOS ATAQUES BUSCAN
INFORMACION PERSONAL DE LOS CLIENTES
La informacién personal de los clientes esta impli-
cada en las brechas de datos con mayor frecuen-
cia que cualquier otro tipo de datos corporativos.
Este tipo de fugas puede dar lugar a pérdidas de
reputacion o financieras, asi como a sanciones
por parte de los érganos regulatorios si no se
responde de manera adecuada. Pues bien, tal y
como se desprende del informe IT Security Ris-
ks Survey de Kaspersky, la informacién personal
identificable es el tipo de dato que mas buscan
los ciberdelincuentes en nuestro pais, con un

< 39%. Como resultado, el 35% de las empresas es-

consejos de seguridad para
los nuevos teletrabajadores

Con los ciberdelincuentes tratan-
do de instrumentalizar el corona-
virus y con los empleados teletra-
bajando, el perimetro a proteger
por la empresa es mucho mayor
y los empleados somos parte
importante de su defensa.

Por eso, es importante trabajar
de manera segura desde casay,
ya de paso, saber proteger nues-
tros dispositivos personales. Para
ello, reunimos cinco recomen-
daciones de Diego Barrientos,
experto en sequridad informatica
e instructor de la plataforma de
formacion online Udemy, que
considera fundamentales para
estar a salvo de los ciberataques:

m Cambiar la contrasena de
configuracion del router, asi
como la contrasefa de WiFi. Estas
deberan tener mas de 10 caracte-
res, contar con letras mayusculas,
minusculas, nGmeros y simbolos
(como el punto y coma). No se
deben emplear palabras que

puedan Figurar en el diccionario.
Ademas, para una mayor segu-
ridad puedes habilitar el encrip-
tado WPA2 y desactivar el WPS,
para acceder a ellos tan solo
deberas escribir en el navegador
web 192.168.0.1 (0 192.168.1.1) y
presionar la tecla ENTER.

m No permitir que el navegador
web recuerde las credenciales de
acceso (usuario y contrasena) que
se emplean para acceder a los
diferentes servicios, ya que estos
datos son muy Faciles de obtener
si un intruso accede a tu ordena-
dor de forma remota.

m Nunca hay que acceder al co-
rreo electronico personal mien-
tras esté la cuenta de correo em-
presarial abierta en otra ventana
del mismo ordenador. Existen
scripts que pueden secuestrar
las sesiones de las aplicaciones
abiertas y quedarse con todos los
datos si abres un correo personal
infectado.

B Mantener el ordenador
encendido solo mientras se esta
trabajando y apagar Smart TV,
teléfonos moviles, asistentes de
voz y cualquier otro dispositivo
que pueda “escuchar”, sobre
todo si se mantienen reuniones
por videoconferencia o llamada.

B Apagar el router cuando no
se utilice. Si se apaga, por ejem-
plo, mientras se duerme, dismi-
nuye los tiempos de exposicion
de lared a los programas auto-
matizados de rupturas de redes
inalambricas.
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pafiolas encuestadas tuvo problemas para atraer
a nuevos clientes tras sufrir una brecha de datos.

Si el procesamiento de los datos se aborda de
forma eficaz, los dafios causados por una posi-
ble brecha pueden reducirse considerablemen-
te, motivo por el cual el fabricante ha apostado
por reforzar la propuesta formativa alrededor del
procesamiento de los datos.

EL 81% DE LAS EMPRESAS PIENSAN QUE

SUS SOLUCIONES DE PROTECCION

DE DATOS NO SERVIRAN EN EL FUTURO

Las organizaciones gestionan una media de 13,53
petabytes de datos, un impresionante aumen-
to del 831% desde 2016, y un 40% mas que en

2018. Por tanto, son mas los datos que hay que
proteger. Es una de las conclusiones del Global
Data Protection Index, de Dell, que se realiza cada
dos afios y que esta basado en las opiniones de
1.000 profesionales con poder de decision de los
departamentos de tecnologia de organizaciones
de quince paises, con mas de 250 empleados.

No solo hay mas datos, sino que hay mas em-
presas que los consideran valiosos y que les sa-
can partido o piensan hacerlo en el futuro. Asi lo
sostiene el 80% de las compafias frente al 74% de
hace dos afios.

La mayor amenaza para todos estos datos es,
segun los encuestados, el creciente niumero de
ataques cibernéticos, pérdidas de datos y tiem-

pos de inactividad de los sistemas, ya que el 82%
de las empresas sufrieron uno de estos inciden-
tes en el Ultimo afio y un 68% adicional teme que
su organizacién experimente alguna situacion
de este tipo en los préximos doce meses.

De acuerdo con el estudio, las organizacio-
nes que utilizan mas de un proveedor de pro-
teccion de datos son mas vulnerables un cibe-
rincidente que impida el acceso a sus datos.
En este sentido, el 39% de las que usan dos o
mas proveedores tendran mas probabilidades
de sufrirlo, frente al 20% de los que usan solo
un proveedor. Sin embargo, el uso de multiples
proveedores de proteccién de datos va en au-
mento, ya que el 80% de las compafiias eligen
implementar soluciones de proteccion de datos
de dos 0 mas proveedores.

El coste de estos incidentes también esta au-
mentando a un ritmo alarmante. El coste pro-
medio del tiempo de inactividad no planificado
aumento un 54% de 2018 a 2019, lo que resul-
td en un coste total estimado de 810.000 dola-
res en 2019, superando los 526.845 ddlares en
2018. El coste estimado en pérdidas de datos
también aumentd de 995.613 ddlaresen 2018 a
1.013.075 de ddlares en 2019. “Estos costes son
significativamente mayores para aquellas orga-
nizaciones que usan mas de un proveedor de
proteccion de datos en comparacion con uno
solo: los primeros tienen costes relacionados
con el tiempo de inactividad casi dos veces ma-
yores y costes de pérdida de datos casi cinco
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veces mayores, de media”, asegu-
ra el estudio.

El documento también repara
en que las empresas estan implan-
tando tecnologias nuevas o emergen-
tes como, por ejemplo, las aplicaciones
nativas cloud (58%); inteligencia artificial
(IA) y aprendizaje automatico (ML) (53%); aplica-
ciones de software como servicio (SaaS) (51%);
infraestructura 5G e infraestructura cloud edge
(49%); Internet de las Cosas/endpoint (36%).

Un 61% de los encuestados afirma que las
tecnologias emergentes representan un riesgo
para la proteccion de datos. Mas de la mitad de
los que utilizan tecnologias nuevas o emergen-
tes estan buscando soluciones adecuadas de
proteccién de datos para estas tecnologias: in-
fraestructura 5G y de borde de la nube (67%);
plataformas de Al y ML (64%); aplicaciones na-
tivas de la nube (60%); 0T y punto final (59%) o
automatizacion robdtica de procesos (56%).

Larazdn que subyace en esta busqueda es que
el 81% de los participantes cree que las solucio-
nes de proteccién de datos ya implementadas
en sus organizaciones no podran hacer frente a
sus desafios de negocio. Ahondando mas en el
tema, los encuestados mostraron falta de con-
fianza en las siguientes areas: recuperacion de
datos tras ciberataques (69%); recuperaciéon da-
tos tras un incidente de pérdida de datos (64%);
cumplimiento de las regulaciones regionales

< proteccion de datos (62%), y cumplimiento de
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objetivos de niveles de servicio de
respaldo y recuperacion (62%).

CLOUD Y PROTECCION DE DATOS
El informe dedica un apartado a cloud.
Las empresas estan adoptando una combi-
nacion de enfoques cloud para implemen-
tar sus aplicaciones de negocio y proteger sus
cargas de trabajo mas nuevas. Los resultados
revelan que las organizaciones prefieren, por
este orden, la nube publica/SaaS (43%), la hi-
brida (42%) y la nube (39%) como entornos de
implementacion para sus nuevas aplicaciones.

Ademas, el 85% de las organizaciones encues-
tadas opinan que es extremadamente impor-
tante que los proveedores protejan las aplica-
ciones nativas de la nube.

ACTIVIDAD DE MALWARE EN EL TRAFICO DE
RED DE CUATRO DE CADA CINCO EMPRESAS
Los expertos de Positive Technologies han ana-
lizado el trafico de red de grandes compafias,
y ha revelado una importante actividad sospe-
chosa y actividad de malware en la gran mayo-
ria de las empresas, en concreto del 81%.
Segun este trabajo, la principal evidencia de
un posible compromiso es la actividad sospe-
chosa en el trafico de red de la empresa, detec-
tada en el 97% de las empresas. En el 64% de
los casos se trata de trafico oculto; tunneling de
VPN, conexidn a la red andénima de Tor o proxy.
En una de cada tres empresas, habia rastros de
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;Te gusta este reportaje?

escaneos de su red interna, lo que podria sig-
nificar que los hackers estan reuniendo inteli-
gencia dentro de la infraestructura. Esto inclu-
ye escaneos de red, multiples intentos fallidos
de conectarse a hosts y rastros de recopilacion
de inteligencia en sesiones de red activas en un
host especifico o en todo el dominio.

Por otra parte, en el 81% de las compafiias el
analisis avanzado de trafico de red detecto la
actividad de malware, como mineros (55% del
total de empresas infectadas), adware (28%) y
spyware (24%). El 47% de las empresas estaban
plagadas de diferentes tipos de malware.

Los especialistas de Positive Technologies
creen que el incumplimiento de las politicas de
seguridad de la informacion en el 94% de las
empresas tiene un impacto directo en el de-
terioro de la seguridad, al abrir practicamente
la puerta para que los hackers ataquen. En el
81% de las empresas, los datos confidenciales
se transmiten en texto claro, lo que permite a
los posibles hackers buscar en el trafico los ini-
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cios de sesiony las contrasefias que se mueven
entre |los recursos corporativos. El 67% de las
empresas utilizan software de acceso remoto,
como RAdmin, TeamViewer y Ammyy Admin.
Una vez dentro de la infraestructura, el atacan-
te puede usar estas herramientas para mover-
se a lo largo de la red, sin ser detectado por las
herramientas de seguridad.

Los empleados del 44% de las empresas usan
el protocolo BitTorrent para la transferencia de
datos, como la descarga de peliculas, por ejem-
plo. Los expertos sefialan que, ademas de colo-
car una carga adicional en el enlace de comuni-
cacion y reducir su capacidad de rendimiento,
esto aumenta el riesgo de infeccion de malwa-
re. Por ejemplo, se utilizaron torrents para dis-
tribuir el ransomware STOP, y el grupo APT37

también utilizé una aplicacion de descarga de
videos de YouTube con una puerta trasera KA-
RAE y la distribuyd en sitios web de torrents.

El 92% de las amenazas (se detectaron den-
tro del perimetro. Los expertos creen que esto
enfatiza que la monitorizacion interna de la red
para garantizar la deteccidn y respuesta opor-
tuna es tan importante como prevenir ataques
en el perimetro. Esto incluye andlisis de trafico
de red que puede ayudar a detectar atacantes
en las primeras etapas del ataque. m
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Top cybersecurity threats on enterprise
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EL AUGE DE LA ECONOMIA DE DATOS

Segun The Economist, los datos han superado al petroleo como la economia mas valiosa del
mundo. Unos datos que van a cambiar nuestro mundo para siempre. Podemos, de hecho, decir
gue estamos viviendo el surgimiento de la “economia de datos”. Pero no son iguales los datos
generados por las personas que los creados por instrumentos de investigacion, simulacion de
diseho, sensores e imagenes vy otros tipos de maguinas gue acumulan petabytes y exabytes

rutinariamente por las empresas de economia de datos.
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Tu empresa en remoto

i atendemos las cifras que se
han ido publicando, en Espa-
Aa, antes de la situacién pro-
vocada por el Covid-19, en Espafia
teletrabajaba menos del 10% de la
fuerza laboral, y los que lo hacian,
principalmente, eran puestos de
trabajo ligados a tareas “ofimaticas”,
personas que solo necesitaban un
PC y una conexion a internet para
seguir siendo productivos, pero
para organizar el trabajo de una
empresa en remoto es necesario
dar respuestas para usuarios mas
complejos, razén por la cual HPE
ha ofrecido un webinar en el que
muestra a las organizaciones como
pueden evolucionar a partir de sus
soluciones para que la empresa
siga siendo productiva en remoto
sin riesgos y con total garantia.
Taly como explicaba Jorge Fernan-
dez, HIT director de ventas y preven-
ta para el Sur de Europa, la intencién
de este webinar es mostrar qué pue-
de ofrecer HPE a la sociedad espario-
la para que pueda seguir producien-

< do y creciendo con garantias y sin

riesgos. Una propuesta que se basa
en tres pilares: tecnologia, personas
y maquinas, y que busca dar res-
puesta a cbmo mejorar los procesos
de negocio de la mano de la tecnolo-
gia de la propia HPE.

En esta ocasion, a esta vision se
afiaden dos elementos fundamenta-
les: la solidez financiera de HPE, que
trabaja para convertirla en ayudas

financieras a las organizaciones; y la
formacion, preparando la fuerza la-
boral para los nuevos retos.

¢COMO ORGANIZAR TU EMPRESA
EN REMOTO?

Como deciamos, el caso de los usua-
rios ofimaticos en remoto ya esta-
ba relativamente solventado, dado
que estos trabajadores, para seguir

il

DESCUBRE COMO POTENCIAR
TU EMPRESA EN REMOTO

siendo productivos, apenas necesi-
tan un PCy una conexién a internet.
Pero en las empresas hay usuarios
mas complejos, como, por ejem-
plo, los usuarios de un portal sani-
tario, con informacién confidencial
y acceso a aplicaciones complejas
y especificas; puestos de trabajo
de disefio de alto rendimiento, con
unas necesidades muy superiores
de computacion y calculo; entor-
nos bancarios, con aplicativos muy
especificos y con un nivel de segu-
ridad muy elevado; entornos del
vertical de seguros... En definitiva,
como resumia Jorge Fernandez, “to-
das las empresas tienen usuarios
con entornos de trabajo especificos
y complejos que también necesitan
integrar al trabajo en remoto”.

Pero ¢cuales son las necesidades
que tienen las organizaciones de
forma concreta? Pues nos encon-
tramos con cuatro elementos co-
munes a todas las organizaciones.
Primero, la necesidad de un entor-
no de trabajo seguro, teniendo en
cuenta que el entorno de las comu-
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Accede de forma gratuita

nicaciones domeésticas no esta lo su-
ficientemente protegido. En segun-
do lugar, el acceso a aplicaciones y
datos en la nube que no siempre
estan accesibles. En tercer lugar,
ofrecer a los usuarios remotos una
experiencia “cloud”, incluso cuando
se trate de nuestra propia infraes-
tructura. Y cuartoy ultimo, opciones
de pago por uso, pago por escrito-
rio, que permitan a las empresas
pagar por aquello que consuman.

MODELOS DE NEGOCIO
ADAPTADO A LOS NUEVOS
TIEMPOS

Una de las fortalezas que HPE quie-
re aprovechar para ayudar a las
compafiias en su camino hacia la
empresa en remoto es la financie-
ra. Las empresas necesitan nuevos
modelos de negocio que les faciliten
la transicion, modelos que les per-
mitan que el elemento financiero
no sea el que detenga la evolucion.
Para ello, HPE ha puesto en mar-
cha dos posibilidades. En la prime-

ra, permite a las empresas adquirir
la tecnologia necesaria y no pagar
hasta dentro de tres meses, es de-
cir, ofrece la posibilidad de aplazar
el pago con un contrato a 36 meses
después de tres meses de cadencia.
Es decir, pagar O euros en los tres
primeros mesesy un pago lineal du-
rante los 36 meses siguientes, hasta
fin del contrato. La segunda opcién
permite aplazar hasta el 90% del
coste hasta 2021. Asi, las empresas
pagaran solo el 1% mensual has-
ta 2021, pasando a pagar un 3,3%

mensual hasta la finalizacion del
contrato (36 meses).

En definitiva, la apuesta de HPE
pasa por permitir a las empresas
transformarse si que el coste sea
un problema, y no solo el referido
a la adquisicién del hardware o del
software, sino también de los ser-
vicios necesarios.

FORMACION GRATUITA

A PROFESIONALES

La segunda gran apuesta de HPE
en este momento es facilitar la for-

a mas de 350 horas de
formacion en tecnologias

de HP y mas de 3.500 horas
de formacion de tematica TI.

macién de los profesionales para
permitirles obtener el mayor rendi-
miento. Asi, la compafiia ha decidi-
do ofrecer 30 dias de acceso libre y
gratuito a HPE Digital Learner.

HPE Digital Learner es la plata-
forma de e-learning de HPE que
permite acceder desde cualquier
lugar y en cualquier momento a
los recursos de HPE Education.
Ahora, los interesados obtendran
30 dias de acceso libre y gratuito
que les permitiran acceder a mas
de 350 horas de formacion en tec-
nologias de HPE y mas de 3.500
horas adicionales de tematicas
relacionadas con Tl, desarrollo de
aplicaciones, productividad, he-
rramientas de colaboracién, desa-
rrollo de capacidades personalesy
gestion de negocio.
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El motor del escritorio remoto virtual

as empresas necesitan avan-
L zar hacia el trabajo en remo-

to y tienen que hacerlo con
dos premisas: dando respuesta
a las necesidades especificas de
cada caso y haciéndolo de forma
sencilla sobre la plataforma mas
adecuada, HPE SimpliVity.

Antes de plantear el paso hacia
soluciones VDI, es necesario tener
en cuenta unas consideraciones
previas, tal y como explicaba Jorge
Lorenzo, HPE SimpliVity solution
architect, porque la realidad de las
empresas les enfrenta a una serie
de retos que no pueden obviar,
como son la alta duplicidad de da-
tos, lo que fuerza a buscar eficien-
cias en los discos; la necesidad de
cifrado de datos; cumplimiento de
las normativas de proteccién de
datos; cierto nivel de predictibili-
dad para saber como va a afectar
a lainfraestructura la ampliaciéon o
reduccién de componentes; crea-
cién de una infraestructura sen-
cilla sobre la que construir la so-

{ lucidn VDI: necesidad de creacién

y gestion de perfiles de usuario y
control; eliminar los cuellos de bo-
tella en el acceso a disco; flexibili-
dad en las configuraciones de red,
porque seran diferentes a las es-
tablecidas en la propia compafia;
acceso remoto a traves de solucio-
nes VPN desde puntos de acceso
domeéstico; y adaptabilidad a los
usuarios mas especificos.

il

REMOTO VIRTUAL

La propuesta sobre la que cons-
truir una solucién VDI es HPE
SimpliVity. Esta plataforma de vir-
tualizacion de datos ofrece tres
aspectos esenciales para este tipo
de soluciones:

m Movilidad y gestion global
de maquinas virtuales: gestion
centralizada de VM vy politicas sin
conceptos como LUNS, shares o

9

HPE SIMPLIVITY, MOTOR DEL ESCRITORIO

volumenes; todas las operaciones
son del tipo Right-click; integracio-
nes nativas; y vista sencilla de to-
dos los centros de datos locales y
remotos.

m Tolerancia a fallos, backupsy
recuperacion ante desastres in-
tegrados: backup légico comple-
to con casi cero impacto; recupe-
racion garantizada de VM de 1TB
en 60 segundos; mejora de RTO
y RPO desde horas a segundos;
centros de contingencia sencillos
y econémicos; y datos protegidos
con RAIN+RAID.

m Eficiencia de datos generali-
zada. Compresion y deduplicacion
y cifrados siempre activos; globali-
zada desde el inicio; definido por
software y acelerado por hardwa-
re; un 90% de ahorro en capaci-
dad para datos primarios y copias
de seguridad.

HPE SimpliVity elimina las tor-
mentas de datos evitando que
todas las operaciones lleguen a
disco, eliminando las IOPS redun-
dantes, lo que se refleja en una
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mejor experiencia para el usuario.
De hecho, segun Login VSI, el test
estandar de la industria en prue-
bas de rendimiento para entornos
VDI/EUC, que incluye una auditoria
profunda de los resultado obteni-
dos, las soluciones HPE SimpliVity
ha conseguido mejores resultados
gue otras soluciones similares.

UNA PLATAFORMA

PREDECIBLE E INTEGRABLE

HPE SimpliVity permite ver qué
rendimiento aporta cada elemen-
to al entorno, lo que proporciona
una gran capacidad de prediccién
sobre como sera el comporta-
miento global y prever que pro-
blemas pueden llegar a aparecer
para solucionarlos antes de que
aparezcan.

La solucion permite trabajar con
una maquina o crear clusters, per-
mitiendo el afladido de nodos de
forma heterogénea. Es mas, HPE
SimpliVity permite integrar cual-
quier sistema de almacenamien-

to del que disponga el usuario, lo
que supone en la practica aprove-
char las inversiones previas crean-
do soluciones hibridas.

GESTION GLOBAL UNIFICADA:
VM-CENTRIC

HPE SimpliVity situa la maquina
virtual como el nudcleo de todas
las actividades. De hecho, solu-
ciona los problemas de iops y la
movilidad de los datos mediante

la transferencia de objetos uni-
cos, tomando la maquina virtual
como nucleo.

Partiendo de esta maquina vir-
tual podemos llevar a cabo accio-
nes como proteger, clonar, mover
o recuperar. Y, ademas, tenemos
facilidad para crear flujos de pro-
teccion y recuperacion para desa-
rrollo o testeo, activando centros
de contingencia. Con todo, la ges-
tion es muy sencilla. En minutos,

La gestion es muy
sencilla, en minutos,

un usuario es capaz de
empezar a trabajar

con SimpliVity, que
permite la auto-gestion,
la auto-reparaciony

la auto-optimizacion

un usuario es capaz de empezar
a trabajar con SimpliVity, que, co-
nectado al sistema de inteligen-
cia global de HPE, permite la au-
to-gestidn, la auto-reparaciony la
auto-optimizacion.

Con todo, de los retos plantea-
dos al inicio, quedan solventados
todos salvo dos elementos, que,
en realidad, constituyen los si-
guientes pasos a definir e imple-
mentar: el acceso remoto al tele-
trabajo y la definicién y control de
los perfiles de usuario, que vere-
mos como se solucionan con el
resto de soluciones de HPE.
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n la evolucidn de las empre-
sas hacia el trabajo remoto
con todas las garantias, es
fundamental tener presentes las
necesidades especificas de cada
usuario, porque no todos los per-
files son iguales ni presentan los
mismos requerimientos. En este
sentido, HPE Pointnext Services
ofrece, tal y como explicaba en
este webinar Jordi Musté, res-
ponsable preventa servicios Area
Puesto de Trabajo, control y per-
sonalizacion de los escritorios.
Dentro de su oferta, HPE Point-
next Services ofrece estrategias
para la virtualizacién del puesto
de trabajo. Pero, como no todos
los usuarios tienen las mismas ne-
cesidades y requerimientos, HPE
propone cuatro modelos sobre
los que disefar estas estrategias:
m Virtualizacién basada en
sesiones (SBC). Se trata de en-
tornos donde se cuenta con un
servidor equipado con Windows
Server (actualmente, se tiende

< a apostar por Windows Server

2016 o Windows Server 2019), y
una serie de aplicaciones de los
usuarios, que podran acceder a
unas o a otras en funcién del pro-
pio perfil del usuario.

m Solucidén tradicional de VDI
(escritorio virtual). Este esce-
nario cuenta con un servidor,
un hypervisor, maquinas virtua-
les (ya sean Windows o Linux)
para cada usuario. Este escena-
rio esta pensado para usuarios
gue requieran pocos recursosy
con unas minimas necesidades
graficas.

m Soluciones VDI con acelera-
cion grafica. Se trata de un es-
cenario similar al anterior pero
con una mayor carga graficay de
recursos, lo que, légicamente, lo
apunta hacia entornos con me-
nos usuarios, por la necesidad de
estos recursos.

m Hosted Desktop (HDI). Un
escenario que apunta a vertica-
les con necesidades especificas,
como puede ser el entorno finan-
ciero. En este caso, cada usuario

Modelando el escritorio del usuario

ﬁl MODELANDO EL ESCRITORIO DEL USUARIO
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cuenta con una estacion de traba-
jo o un servidor fisico.

Pensando en las diferentes reali-
dades de los usuarios, HPE traba-
ja con socios tecnolégicos como
Citrix, VMware o Microsoft para
ofrecer soluciones especificas
para los clientes, en funcién de su
opcién tecnoldgica, como puede
verse en la galeria de imagenes.

SOLUCIONES DE VIRTUALIZACION
EN FUNCION DEL USUARIO

Como hemos venido sefialando,
cada usuario necesita una solu-
cién diferentes, y, por eso, HPE
Pointnext Services propones so-
luciones especificas en funcion de
cada usuario.

Asi las cosas, se establecen tres
opciones, que ven incrementa-
das, a cada paso, las necesidades
de computacion y de graficos, asi
como el coste por usuario:

m Usuario orientado a tarea.
Principalmente orientado a aplica-
ciones basadas en texto. Entron-

DISTINTOS ESCENARIOS DE ESCRITORIOS VIRTUALES

Clicaen (3 imagen Para
ver la galeri, completa

ca con la Virtualizacién Basada en
Sesiones, que explicabamos ante-
riormente. Pensando para mas de
400 usuarios por cada servidor.

B Basico/Gestion del conoci-
miento. Pensado para usuarios

con graficos limitados y poca ne-
cesidad multimedia. Se conecta
con la mencionada Infraestructu-
ra VDI, y hablamos de unos 300
usuarios por servidor.

B Requerimientos de potencia.
Orientado a usuarios con alguna
aplicacion que requiere muchos
recursos de computacion y gra-
ficos. Relacionado con la VDI con
Aceleracion Grafica, y para unos
40 usuarios por servidor.

:Qué solucion
utilizar?

Como deciamos, la realidad de
cada usuario es muy especifica,
pero, a modo de orientacion, si
pensamos en el trabajo de un
teleoperador, pensariamos en
una solucion SBC; para trabajado-
res de oficina, una solucion VDI
no persistente; para un adminis-
trador de tareas, una solucion
VDI persistente; para un usuario
importante en la empresa, una
solucion de Infraestructura Hos-
ted Desktop; y para un disenador
CAD, una solucion VDI persisten-
te con aceleracion gréfica.

En todo caso, HPE Pointnext
Services ofrecen una metodolo-
gia que, paso a paso, acompana al
cliente en su evolucion desde la
planificacion hasta el pleno fun-
cionamiento en remoto y la ges-
tion necesaria. Por ello, IDC situa
a HPE como uno de los lideres en
servicios del espacio de trabajo
digital en su Worldwide Digital
Workspace Services 2020 Vendor
Assessment.
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Como teletrabajar de forma segura

na de las claves del éxito
de las estrategias de tele-
trabajo en las compainiias

es poder ofrecer a los usuarios la
misma experiencia en su hogar
gue cuando trabajan desde la ofi-
cina, asegurando, ademas, que las
sesiones de estos son tan seguras
como es necesario, incluso cuan-
do los usuarios trabajan en entor-
nos domésticos donde el nivel de
seguridad es mas relajado.

Poder ofrecer a los usuarios la
misma experiencia desde su ho-
gar que tienen en la oficina, hay
que tener en cuenta, como expli-
caba Pedro Martinez, responsable
desarrollo de negocio Aruba, en
este webinar, una serie de retos
que hay que asumir:

m Mitigar los riesgos relativos a la
ciberseguridad.

m Ofrecer una experiencia de uso
consistente a los teletrabajadores.

m Flexibilidad, adaptabilidad y
proteccion de la inversion.

B Implementacion sencilla.

m Gestion integrada.

Como vemos, la seguridad es el
elemento mas critico para el traba-
jo en remoto. En el caso de HPE, la
solucion orientada al teletrabajo se
integra dentro de la propuesta de
SD-WAN, que incluye tres lineas:
sucursales tradicionales, oficina re-
mota y cliente VPN. De hecho, son
estos dos ultimos elementos los
qgue ponen el foco en el trabajo en
remoto de la compaiiia.

Esta solucién de SD-WAN de HPE
cuenta con dos piezas fundamen-
tales, Aruba Central y un concen-
trador VPN.

CLIENTE VPN
El cliente VPN presenta una serie
de ventajas, tales como:

m Movilidad total.

m Disponibilidad sencilla del clien-
te VPN.

m Compatibilidad con la solucién
de Oficina en casa.

W Licencia incluida en la licencia
de gestidén del concentrador VPN
(cuenta con licencias gratuitas
para clientes).

idyg
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La sequridad es el elemento mas critico para
el trabajo en remoto, y, en el caso de HPE,

la solucion orientada al teletrabajo se integra
dentro de la propuesta de SD-WAN

En este caso, hay que tener en
cuenta aspectos como:

% Modificar la configuracién del
dispositivo.

“ Verificar que el comportamien-
to de las aplicaciones es el mismo.

% Es necesario contar con clien-
tes VPN para cada dispositivo, no
para cada usuario.

< Los clientes se conectan a una
red domeéstica, lo que supone el
punto mas critico.

< Mantenimiento de las diferen-
tes versiones del cliente de VPN.

OFICINA EN CASA

Un paso adelante se da en este
caso, que presenta una serie de
ventajas:

m Entorno sencillo y auto-provisio-
nable.

m Conectividad segura (Wi-Fi y
LAN).

m Firewall de aplicaciones vy filtra-
do de contenidos en el punto de ac-
ceso.

m No hay que modificar o instalar
nada en el dispositivo.

W Se crea una red inalambrica cor-
porativa.

B Los dispositivos se conectan a
una red empresarial.

m El punto de acceso cuenta con
dos puertos LAN para conectar
otros periféricos, como impresoras
o teléfonos IP.

B Gestion y control desde Aruba
Central.

DISTINTOS ESCENARIOS DE TELETRABAJO SEGURO

m Compatibilidad con Cliente VPN.

m Posibilidad de backup de las
comunicaciones basado en 4G-LTE
(por si fuera necesario).

Y dos aspectos a tener en cuenta:

% Es necesario acceder al router
para conectar el punto de acceso.

% Es necesario algo mas de tiem-
po para solventar la logistica de dis-
tribucion de los puntos de acceso.

Clicaen (5 imagen Para
ver la galeris completa
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VDI Cloud-like Xperience

fraestructura sobre la que se

implementen las soluciones
de trabajo en remoto, las em-
presas se han acostumbrado a
consumir tecnologia como ser-
vicio, contar con las ventajas de
la nube publica, aunque se tra-
baje sobre infraestructura de
nube privada o en un centro de
datos local. Por este motivo, HPE
mostrd su compromiso con ofre-
cer toda su oferta de soluciones
para ser consumidas como servi-
cio para 2022.

Independientemente de la in-

TU EMPRESA EN REMOTO

La base de este compromiso, tal
y como explicaba en este webinar
Victoria lIbafiez, preventa servicios
de pago por uso, es HPE Green-
Lake. Si nos atenemos a los datos,
HPE GreenlLake proporciona aho-
rros estimados del 30% por evi-
tar el sobredimensionamiento de
la infraestructura; mas de 3.000
millones de ddlares en contratos;
57 millones de activos; un 98% de
tasa de fidelidad; una reduccion
del tiempo estimado de puesta en
marcha de proyectos Tl del 65%;
un incremento estimado del 40%

CONTENIDOS Y,
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TU EMPRESA EN REMOTO

en la productividad del personal
de TI; implantacion en 80 paises;
mas de 1.000 contratos; y presen-
cia en los 11 principales bancos
mundiales.

Sobre HPE GreenlLake se ofrecen
una serie de cargas de trabajo en-
tregadas como servicio tales como
Almacenamiento, Computacién,
Virtualizacion, HPC, Nube Priva-
da, Contenedores, TI Componi-
ble, Base de datos, SAP HANA, Big
Data, Backup, y VDI, que es el que
Nnos ocupa en este webinar.

Y como la realidad es hibrida,
HPE dispone de un portal (HPE
GreenLake Central) que permite
la eleccion, activacién y monitori-
zacion de servicios, tanto en nube
publica como en privada, ofrecien-
do acceso a los diferentes recur-
sos y operaciones en la nube, KPI,
costes, seguridad...

HPE GREENLAKE VDI
Centrandonos en la propuesta
de VDI como servicio sobre HPE

GreenLake, se ofrece en un con-
trato de tres afios y cuenta con
un precio mensual que incluye
todos los elementos necesarios
en la solucién, incluida la renova-
cion tecnoldgica con el paso del
tiempo.

Este “todo incluido” comprende:

W La infraestructura de hardwa-
rey software necesaria, ya sea con
soluciones de Citrix, Microsoft o
VMware.

M Los servicios de instalacion de
hardware de HPE.

W Soportes reactivos de elemen-
tos HPE y de software.

M Soporte proactivo premium
Datacenter Care.

m Gestion remota.

M Gestion de la capacidad.

m Medicion y facturacion del uso.

m Renovacién tecnolégica.

CONCLUSIONES

Resumiendo, la propuesta de VDI
como servicio (VDlaaS) sobre HPE
GreenlLake ofrece:

CONTENIDOS Y,

HPE dispone de un portal, HPE GreenLake
Central, que permite la eleccion,
activacion y monitorizacion de servicios,
tanto en nube publica como en privada

< Modelo econdémico alineado
con el negocio

% Prevision de los flujos de caja, con
costes alineados con los ingresos.

< Estandarizacion.

< Adaptabilidad, creciendo
cuando la empresa lo necesita,

y evitando los ciclos largos de
compra.

< Servicio personalizado Pre-
mium (DCCQ).

< Gestion avanzada de la capa-
cidad.

% Seguridad y control.
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HPE + partners:

la mejor solucion para usuarios remotos

omo en el resto de su pro-
C puesta tecnoldgica, HPE

cuenta con un elemento fun-
damental: sus partners, y las solu-
ciones para usuarios remotos no
son una excepcion, tal y como con-
taba en este webinar Gonzalo de
Celis, director de canal Espafia, HPE.

Segun explicaba este responsa-
ble en el webinar, “tenemos un
canal formado para ofrecer estas
soluciones, y es que el canal es
fundamental en nuestra estrate-
gia, es una extension de nosotros
mismos”.

Para ello, estos partners cuen-
tan con una completa oferta de
formacion a su disposicidén para
alcanzar las capacidades nece-
sarias para ofrecer la mejor so-

9

El EL APORTE DE LOS PARTNERS

lucion a las empresas, lo que,
en opinién de Gonzalo de Celis,
convierte a los partes en el mejor
contacto para las empresas tan-

to para la preventa como para el
disefio, el suministro, la puesta
en marcha y el mantenimiento
de las soluciones. m

;Te gusta este reportaje?

artelo >
compirted "3 ()

@ MAS INFORMACION

o Tu empresa en remoto con
soluciones de HPE

HPE Digital Learner

HPE SimpliVity

HPE Pointnext Services

HPE SD-WAN

HPE GreenLake
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Teletrabajo:

productividad, Flexibilidad
y seguridad a pleno rendimiento

| teletrabajo se ha convertido hoy en una
practica mas que habitual en las empre-
sas. Si ya antes estaba en los planes pre-

E

sentes y futuros de las organizaciones, esos

futuros han desaparecido de un plumazo por
la pandemia de COVID-19 que ha puesto, a la
mayor parte de los trabajadores, a trabajar ya
en remoto.

Con el objetivo de ver qué tecnologias permi-
ten adoptar el teletrabajo de una forma pro-
ductiva, flexible y segura, en IT Digital Media
Group organizamos a finales de abril la sesion

de formacién Teletrabajo: productividad, fle-

xibilidad y seguridad a pleno rendimiento, en
la que once compafiias tecnoldgicas nos pre-

sentaron las diferentes piezas de deben con-

figurar los planes de teletrabajo. En un primer
bloque, con HPE, Citrix, NFON y HP, vimos cua-
les son los elementos que se necesitan para
teletrabajar: unas redes, unos entornos virtua-
les, unas aplicaciones a las que se accede en
remoto, una telefonia que nos acomparia alla
donde estemos, unos equipos potentes. En un
segundo bloque, abordamos una de las cues-
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IT WEBINARS

tiones de mayor preocupacion en estos entor- ciberataques se han multiplicado en estos dias deras a su intervencion, pero también puedes
nos: la seguridad. Con Sonicwall, F5, Netsko- aprovechando la excusa de la pandemia. ver la sesion completa aqui (y acceder desde
pe, Ping ldentity, Panda, Sophos y ESET, vimos  En este articulo recogemos un resumen de la plataforma a cada uno de los capitulos).
cOmo se protegen las redes, como se blindan las intervenciones de estas empresas. Pin- jConsumelo como quieras, pero no te pierdas
los equipos, ante una situacién en la que los chando en la imagen de cada portavoz acce- nuestro IT Webinars!

Jorge Fernandez, HPE Santiago Campuzano, Citrix David Tajuelo, NFON Melchor Sanz, HP
Sergio Martinez, Sonicwall José Manuel Flores, F5 Samuel Bonete, Netskope
< Concha Garcia, Ping Identity Alberto Tejero, Panda Security Ivan Mateos, Sophos Carlos Tortosa, ESET
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JORGE FERNANDEZ, director de venta y preventa de infraestructura para Sur de Europa en HPE

“Para teletrabajar necesitamos maquinas
virtuales rapidas, tolerantes a fallos
y con capacidad de realizar backup”

sas a trabajar en remoto, y aunque la ma-

yoria de las situaciones comprometidas se
han resuelto con equipos portatiles, el soporte
de las aplicaciones y la creacion de entornos de
comunicaciones adecuados se ha convertido en
una tarea complicada. Jorge Fernandez, director
de venta y preventa de infraestructura para Sur
de Europa de HPE, cree que “el teletrabajo es hoy
una necesidad para la mayor parte de las orga-
nizaciones”, apunt6 en el IT Webinar Teletraba-
jo: productividad, flexibilidad y seguridad a ple-
no rendimiento, celebrado a finales del pasado
mes. Fernandez record6 que “las empresas, por
lo general, llevan bastante tiempo teletrabajan-
do”, pero que las complicaciones no proceden
de la implementacién misma de estas practicas,
sino “de la complejidad de los puestos de traba-
jo especializados, cuya légica de negocio ha sido
‘plataformada’ dentro de un escritorio particular”.

I a pandemia ha puesto a muchas empre-
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“Hablo de entornos como el sanitario, el de dise-
Ao de alta definicion o el de banca y seguros. En
esos €asos, necesitamos, antes de nada, un mo-
tor de computacion muy potente, que sea capaz
de formular un escritorio y lanzarlo en forma de
streaming. En segundo lugar, tengo que modelar
ese escritorio; es decir, personalizar el entorno de
trabajo de ese usuario. Y mas tarde tendré que
dar al usuario seguridad en el extremo, o sea, en
el hogar. Por ultimo, hay que dotar al escritorio de
una capa de pago por uso para que sea mucho
mas sencilla su adquisicion”, explico.

Estos niveles de computacién necesitan, obvia-
mente, unos sistemas “capaces de correr maqui-
nas virtuales de una forma muy rapida, que sean
muy tolerantes a cualquier tipo de fallos y que
realicen politicas de backup para recuperar la in-
formacion sihay algun tipo de problema”. “Para lo-
grar todo ello, trabajamos con la plataforma Sim-
pliVity, porque es tremendamente facil de poner
en marchay de gestionar, y porque su rendimien-
to depende de las necesidades de cada usuario.

Luego, tenemos varios servicios de modelado de
escritorio, que van de un usuario ofimatico muy
sencillo hasta otros mas avanzados, a los que
se les dedica un pequefio PC virtual a través de
nuestro sistema de computacion Moonshot. Y ya
en el caso mas extremo, el cliente tendria acceso
a nuestra workstation”, expuso Jorge Fernandez.
Otro asunto importante es la securizacion. El
portavoz de HPE recuerda que “ahora estamos
trabajando en casa, con un montén de PC's con
sisternas que no estan en general protegidos, y
que un ataque a nuestra organizacion entrara, por
lo general, a través de esos sistemas familiares sin
proteccion. Por eso no se puede delegar la segu-
ridad en un router doméstico. Nosotros llevamos
puntos de acceso empresariales que soélo hay que
conectary que, en segundos, nos procuran el mis-
mo entorno de produccion de la organizaciéon”.
Muchos son los proveedores tecnoldgicos que
en estos tiempos de coronavirus han decidido
poner en marcha acciones especiales para dar
soporte a sus clientes y negocios. “Nos hemos

preguntado qué podemos hacer por nuestros
clientes en un momento tan delicado. Y hemos
acabado por trabajar dos areas. La primera es
la financiera. Puesto que somos una empresa
sélida en términos econdmicos, ha llegado el
momento de revertir esa solidez sobre nuestros
clientes. Asi que hemos propuesto modelos fi-
nancieros mediante los cuales se puede adquirir
nuestra infraestructura, servicios y software para
montar una empresa en remoto sin pagar nada
en los proximos tres meses. Ademas, tenemos
un renting para el resto del aflo mediante el cual
sélo pagas el 1% de la cuota, lo que alivia la inver-
sion en este tipo de productos. La segunda parte
es educacional. Ahora que hay tiempo, muchos
lo estamos aprovechando para prepararnos
para los siguientes saltos tecnoldgicos. HPE pro-
porciona de forma gratuita durante un mes su
plataforma de formacién tecnolégica para volver
con nuevas y mejores ideas cuando todo esto
acabe”, concluyé Jorge Fernandez.
Puedes ver la intervencién en este enlace. ®
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INFRAESTRUCTURA HIPERCONVERGENTE PARA VDI

En la infraestructura de escritorios virtuales (VDI), varios escritorios estan alojados en maguinas
virtuales ubicadas en servidores centralizados en el centro de datos. A veces llamada «virtualizacion
de clientesy, la VDI puede mejorar la movilidad de los datos, proporcionar un mayor control y
aumentar la eficiencia. La infraestructura hiperconvergente (HCI) es rapida, simple y eficiente,

lo gue la hace adecuada para entornos de VDI.
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SANTIAGO CAMPUZANDO, regional director Citrix Iberia

“Hay que buscar soluciones que al usuario le
permitan cumplir con sus maximasy a la organizacion
sufrir el minimo dano en el cambio al teletrabajo”

ueremos teletrabajar con los compa-

Aleros en tiempo real. También que-

remos tener acceso a las aplicaciones
corporativas de manera agil y segura, garan-
tizando la productividad. Pero, ;sabemos
cOmo crear este espacio de trabajo digital?
Para responder a la pregunta, segun Santia-
go Campuzano, Regional Director Spain, An-
dorra & Portugal de Citrix Iberia, lo primero
es sefalar dos perspectivas distintas: la de las
organizaciones y la de los trabajadores. El di-
rectivo participo el pasado mes de abril en el
IT Webinar Teletrabajo: productividad, flexibi-
{ lidad y seguridad a pleno rendimiento y ex-
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plicd que “respecto a las primeras, debemos
preguntarnos si estan preparadas de verdad
para dar continuidad de negocio. Las organi-
zaciones tienen que redefinir los puestos de
trabajo para poder trabajar desde cualquier
lugar. También realizar un cambio ultimo en
el managment, pues trabajar con familias al-
rededor implica ser mas comprensivo con la
situacion de los empleados. Aqui es donde
entra en contexto la segunda perspectiva:
qué es lo que el usuario espera. Y lo que es-
pera no es Mas que un entorno que sea lo
mas parecido a su entorno laboral habitual”.

Se trata, entonces, de construir un nuevo
entorno; uno que aporte flexibilidad, seguri-
dad y productividad. Ahora bien, ;sabemos
como hacerlo? “Primero tenemos que valo-
rar el hecho de que la tecnologia esta proba-
blemente un paso atras de lo que necesitan
los empleados. No por madurez de la propia
tecnologia, sino por adaptaciéon de la empre-
sa. Nos encontramos con demasiadas apli-

caciones, un escaso uso de muchas de ellas
y una enorme complejidad de las mismas, lo
que redunda en improductividad”, coment6
Campuzano. Un complejo panorama en el
gue se deben asegurar cinco puntos:

1. Un espacio de trabajo unificado.

2. Una experiencia del usuario homogénea
y de rendimiento éptimo.

3. Que haya un acceso limitado a aplicacio-
nesy escritorio virtual, que sea independien-
te del dispositivo.

4. El modelo debe ser flexible, permitiendo
el desbordamiento en la nube.

5. La rapidez de adaptacién, en funcion de
los escenarios.

“Nuestra vision es que hay que ofrecer pues-
tos faciles de desplegar, que sean una exten-
sion del puesto de trabajo, en un entorno to-
talmente homogéneo y con una cultura hacia
la nube que le permita un desbordamiento
en cloud importante”, insistié el entrevistado.
Y afiadid: “Existen también otras soluciones,

como dar acceso al portatil del usuario alla
donde esté. No es la solucion ideal desde el
punto de vista de empresa, pero es una solu-
cibn muy segura que al usuario le va a dar la
misma experiencia que ha tenido hasta ahora
sin apenas otra inversion que el modelo de
licenciamiento”.

Y ya que dinero hablamos, ;cual sera el im-
pacto econdmico de implantar estas politi-
cas de trabajo flexible? Santiago Campuzano
respondid: “En nuestro caso, la productivi-
dad no cambia desde el punto de vista or-
ganizativo, lo que le da transparencia a nivel
econémico para muchas de las funciones.
En cuanto a la adaptacion, puedo decir que
nuestra tecnologia ha puesto a 500.000 per-
sonas a teletrabajar. Y en un modelo global,
centrandonos en la situacion generada por
la COVID-19, alrededor de 750.000 personas
ya acceden cada dia a sus puestos de forma
virtual gracias a Citrix".

Puedes ver la intervencion en este enlace. &
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COMO TRANSFORMARSE EN UN ESPACIO DE TRABAJO DIGITAL

Ya no es suficiente almacenar de forma segura sus archivos. Debe poder trabajar con esos archivos
en tiempo real con sus companeros, clientes y partners. Su espacio de trabajo digital debe
extenderse mas alla del uso compartido de archivos para apoyar una plataforma de colaboracion
de contenido que se centre en la seguridad, los flujos de trabajo y la movilidad vy
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DAVID TAJUELO, director general de NFON Iberia

“Necesitamos una solucion de teletrabajo que
ofrezca un interfaz Unico de comunicacion
y sirva para comunicarnos con el exterior”

al teletrabajo. El puesto esta ahora en el
hogar, desde donde podemos acceder a

la mayor parte de las herramientas corporati-
vas para desarrollar nuestras actividades. Pero
¢qué pasa con las llamadas telefénicas, con
esas centralitas a las que llaman los clientes?
David Tajuelo, director general de NFON Ibe-
ria, destaco en el webinar Teletrabajo: produc-
tividad, flexibilidad y seguridad a pleno rendi-
miento el hecho de que “el teletrabajo, como
tal, sélo tiene una penetracion del 8,3% en
4 nuestro pais”, y que “de momento, solo existen

I a crisis actual ha acelerado la transiciéon
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cuatro sectores verdaderamente enfocados al
teletrabajo”. De todos ellos, el mas importante
es el tecnolégico, que representa el 50%; “algo
|6gico, si tenemos en cuenta que es el mejor
adaptado a la transformacion digital”.

Por tanto, las tecnologias derivadas del tele-
trabajo presentan un amplio margen de cre-
cimiento. ;COmo se adapta a este contexto
una empresa como NFON? “Nuestro destino,
en principio, es el de ser una plataforma de
comunicaciones unificada en la nube; un As a
Service al que se le afladen servicios adiciona-
les como soluciones verticalizadas para mer-
cados especificos del tipo hotelero, bancario
o0 contact center. A partir de ahi, entramos
de lleno en el mercado de la colaboracion.
Lo que hemos hecho ha sido integrar nativa-
mente nuestra solucion con los lideres en el
sector, tanto de CRM como en la parte de in-
tegracion con herramientas de colaboracién,
especialmente Microsoft Teams”, explico el
entrevistado.

Y respecto a la crisis actual, ;qué retos esta
encontrando NFON? “Nosotros creemos que,
pase lo que pase, hay que mantener la pro-
ductividad. Las soluciones de comunicacion
en la nube permiten que los trabajadores es-
tén conectados en cualquier momento, desde
cualquier dispositivo y en cualquier lugar. En
estos momentos, hay que adaptar un modelo
de teletrabajo en condiciones, lo que implica

< nuevos desafios, como proveer equipamiento

adicional, limitar la comunicacién con perso-
nas fuera de la oficina o acabar con las inte-
rrupciones frecuentes en el servicio de comu-
nicaciones”, argumentd Tajuelo.

Pero no s6lo de comunicacién basica trata
el cambio que estamos viviendo. Para el di-
rector general de NFON Iberia son igual de
importantes los nuevos entornos de cola-
boracion. “Todo lo que tiene que ver con un
chat, un video o compartir pantallas supone
también un nuevo reto. El trabajo ahora es
disperso, con gente distribuida por muchas
casas dentro de una misma poblacion. Nece-
sitamos, pues, una solucién que nos permita
un interfaz unico de comunicacidony que, a la
vez, Nos pueda servir para comunicarnos con
el exterior. Una soluciéon que, ademas, tenga
un mantenimiento muy sencillo, porque al es-
tar trabajando en remoto es dificil que el téc-
nico de Tl te ayude. Se trata de responder a
las nuevas necesidades que exige una nueva
realidad”, explico.

“Ofrecemos una suite de apps sobre nuestra
plataforma Cloudya, que permite conectarte
con quien sea a través de cualquier sistema
operativo. Lo Unico que necesitas es una co-
nexion a Internet. La aplicacion web y de es-
critorio estan especificamente pensadas para
un portatil o un PC. La unica diferencia es
que, por temas de seguridad, muchas empre-
sas no permiten la descarga de ningun tipo
de aplicacién dentro de los equipos corpora-

tivos, asi que debes usar tecnologia WebRTC
para acceder a un portal web y, desde ahi,
tendras todas las prestaciones de tu teléfono
o tu oficina al alcance”, expuso Tajuelo.

La citada plataforma Cloudya se integra con
Microsoft Teams para “elevar la capacidad de
efectuar llamadas fuera de la compafia. Sa-
bemos que Microsoft Teams permite hacer
llamadas via MPS (Microsoft Phone System),
pero el sistema tiene muchas limitaciones,
ademas de suponer un coste muy elevado a
los clientes finales. Nosotros hemos mejora-
do todas esas limitaciones al usar su solucion
de enrutamiento directo. De esta manera ac-
tivamos servicios de telefonia convencional
dentro de Teams. El resultado es que todos
los usuarios pueden disponer de las funcio-
nalidades de una centralita sin necesidad de
cambiar de aplicacion o interfaz”, defiende el
entrevistado. “La parte de seguridad la hemos
solventado siendo el primer fabricante que
ha sacado un protocolo de redundancia de
seguridad a la hora de activar los dispositivos.
Lo llamamos 2FA, una autenticacion en doble
factor a la hora de dar de alta a los dispositi-
vos dentro de la red de comunicacion. Aparte,
todos nuestros servicios estan gestionados en
data centers alemanes, donde la seguridad es
mas restrictiva que la propia GDPR”, concluye
Tajuelo.

Puedes ver la intervencion en el siguiente
enlace.
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MELCHOR SANZ, director preventa de tecnologia y soluciones de HP Inc.

“Para teletrabajar necesitamos un
equipo que nos dé el 100% de movilidad,
conectividad y flexibilidad”

isponer en casa de un equipo infor-
D matico que nos permita desarrollar
el teletrabajo de manera 6ptima es
fundamental. Ordenadores e impresoras se
han convertido asi en imprescindibles para
esta nueva forma de trabajo remoto, pero
¢sabemos qué equipos son los mas adecua-
dos? ;Qué estan pidiendo hoy los usuarios?
“Lo que necesitamos es un dispositivo para
trabajar con un 100% de movilidad, conec-
tividad y flexibilidad, es decir, un ordena-
dor portatil”, sostuvo Melchor Sanz, Director
4 preventa de tecnologia y soluciones de HP
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Inc., en el webinar titulado Teletrabajo: pro-
ductividad, flexibilidad y seguridad a pleno
rendimiento, antes de enumerar las diver-
sas posibilidades que ofrece su compadia.
“Como punto de partida recomiendo nues-
tro HP 340S, un ordenador de 14” con muy
buenas prestaciones y un precio disruptivo.
En una gama media tendriamos el ProBook
400 G7, que es similar al anterior, pero con
un protector de camara web, Wi-Fi 6 4G LTE
y un filtro de privacidad. Se trata de un equi-
po estandar en la empresa, pues es cdémodo,
ligero y asequible. Y si queremos un entor-
no premium, la recomendacion es el HP Elite
Dragonfly, un equipo muy ligero, con hasta
20 horas de autonomia, convertible, tactil,
integrado con lapiz y con una seguridad muy
avanzada”, resumid.

Todos ellos son equipos perfectos para el
teletrabajo en el hogar, pero ¢seran igual de
utiles una vez acabado el confinamiento? “Evi-
dentemente, pues es un portatil y, como tal, te
lo puedes llevar a cualquier lado. Ahora bien,
para un rendimiento similar al de casa necesi-
taré unos periféricos que doten de unas pres-
taciones adicionales al propio dispositivo. Esta
forma de expandir las posibilidades del por-
tatil viene dada por unos accesorios ligeros y
de gran versatilidad que no me penalicen en
peso ni movilidad a la hora de adaptar mis ne-
cesidades de trabajo alld donde me encuentre.

< Hablo, por ejemplo, de nuestro hub de conec-

tividad o nuestra base de expansion movil”, se-
Aalé Melchor Sanz.

La impresién también se ha convertido en
un area muy demandada en esta época de
teletrabajo doméstico. En este sentido, Sanz
destacd la serie OfficeJet Pro 9000, “una im-
presora de inyeccion de tinta con una media
de volumen de impresién de 2.000/3.000 pa-
ginas al mes. Trae dos meses de tinta gratis
mediante el servicio Instant Ink, gracias al cual
HP envia al domicilio del cliente los cartuchos
que necesita cuando detecta que se estan
acabando. Un servicio muy apreciado estos
dias. También es una impresora segura; trae
de serie una caracteristica lamada HP Smart,
una aplicacidon que se instala en tu smartpho-
ne y te permite imprimir y escanear desde la
camara del movil. Pero si lo que nos interesa
es imprimir a un nivel pro, siempre podemos
ir a la HP Laser]et Pro, que tiene un poquito
mas de seguridad y la misma compatibilidad
con las aplicaciones. Por ultimo, no quiero de-
jar de sefialar una novedad: la HP Neverstop
Laser, que viene con un sistema de relleno
facil del consumible que garantiza la recarga
mas barata del mercado”.

Ademas de las impresoras, Melchor Sanz
sefialé los monitores como un periférico im-
prescindible en el momento de teletrabajo
actual. Especialmente el HP Elite Display, “un
monitor multimedia de 24" a 27" que trans-
mite sefial de webcam mediante una cama-

ra escamoteable en la parte superior y con
un gran sistema de audio, de tal manera
gue puedes estar haciendo una conferencia
de una forma comoda sin tener que utilizar
cascos”. A lo que se aflade otra novedad, el
Monitor Dock, una pantalla con un solo cable
gue no necesita base de expansion.

¢Y si alguien no tiene un portatil estos dias?
“En esos casos estamos ofreciendo gratis un
sistema de acceso remoto a nuestra Worksta-
tion, llamada Z Workstation, a la que te puedes
conectar mediante un software llamado Remo-
te Boost. Este sistema ayuda mucho a aquellos
clientes que necesitan trabajar con las posibi-
lidades que les da una Workstation en estos
momentos de confinamiento. Por eso hemos
decidido liberar durante 90 dias el software,
de modo que cualquier usuario lo puede uti-
lizar gratuitamente, con independencia de la
marca y la calidad de su equipo”, explicd Sanz.

Durante su intervencidn, el directivo de HP
destac6é también las medidas de seguridad
de sus equipos. “HP pone a disposicién de
cualquier usuario su software Sure Click Pro,
con el que podra ejecutar de forma aislada
cualquier accion con riesgo. La versidon Sure
Click viene de serie en todos nuestros orde-
nadores de gama alta, mientras que la Pro es
de pago, pero estos dias puede ser descarga-
da de forma gratuita hasta septiembre por
cualquier usuario”, concluyé.

Puedes ver la intervencion en este enlace. ®

IT User - MAYO 2020


https://www.ittrends.es/go-to/35510?s=revista
https://www.ittrends.es/go-to/35510?s=revista
https://www.ittrends.es/go-to/35510?s=revista
https://www.ituser.es/go-to/36440?s=revista

IT WEBINARS

CONTENIDOS Y,

SERGIO MARTINEZ, Spain & Portugal Country Manager de SonicWall

“La Tl ha cambiado para siempre: ha
desaparecido el perimetro y hay nuevas
amenazas contra Microsoft Office y PDFs”

e pronto, millones de espafioles estan
D trabajando desde sus casas, lo que intro-
duce nuevos riesgos para la seguridad
corporativa. “El mundo ha sufrido una trans-
formacidn digital brutal, ya que hemos pasado
del 20% al 100% de teletrabajo”, asegurd Ser-
gio Martinez, Spain & Portugal Country Mana-
ger de SonicWall, en el webinar Teletrabajo:
productividad, flexibilidad y seguridad a pleno
rendimiento. “Esta situacién ha cambiado la Tl
para siempre. Desde nuestro capture labs, un
punto central que une a todos los dispositivos
con los que trabajamos, hemos visto como ha
crecido el ransomware de forma muy rapida, y
cOmo estan apareciendo nuevas amenazas en
el endpoint muy vinculadas a Microsoft Office
y PDFs”, afiladié.
“La realidad es que esta Tl distribuida en la
gue estamos embebidos supone un incremen-
to exponencial de la superficie de exposicidon
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de todas las compaiiias, asi como de sus da-
tos, empleados y aplicaciones”, afirma Sergio
Martinez, un panorama que esta introducien-
do nuevas e inteligentes tacticas de ataque:
“sabemos que las brechas son inevitables, que
todo software tiene bugs y que la superficie
de exposicion ha aumentado”. Segun la com-
pafiia, las estrategias de ciberseguridad para
estos entornos deben tener en cuenta los si-
guientes tres elementos:

1. ACCESO SEGURO REMOTO

El teletrabajo ha forzado a una reorganizacién de
las empresas en tiempo récord para reelaborar
una experiencia del usuario similar a la de la ofici-
na. Esto implica nuevos desafios para la seguridad
y una falta de licencias para un entorno de trabajo
donde se han multiplicado los ordenadores per-
sonales. “Este acceso remoto seguro implica dis-
poner de accesos sin clientes, para que sean mu-
cho mas sencillos mediante tecnologia SSL-VPN.
También de un licenciamiento flexible, con el uso

de Spike Licenses. Y una identificacion y autoriza-
cién de dispositivos. Ademas, es aconsejable le-
vantar la conexién VPN antes de que el usuario
haga login en el equipo”, apunta Martinez.

2. CORREO ELECTRONICO

Mas del 70% de las brechas tienen su origen en el
correo electronico. A través de ellos, los cibercri-
minales buscan robar datos y credenciales. Esto
ha redundado en un incremento en el volumen
de ataques de malware y phishing vinculados a
la tematica del coronavirus. “Necesitamos herra-
mientas que permitan monitorizar los logins de
los usuarios, asi como una inspeccién avanzada
de phising y antimalware a través de motores
multiples, pues no debemos fiarnos sélo de las
soluciones de Microsoft y Google”.

3. PROTECCION DEL ENDPOINT

“En estos momentos en |los que estamos com-
partiendo el endpoint de forma comun, se han
multiplicado las amenazas. Hacen falta solu-

ciones de Sandboxing multimotor en el entor-
no del correo electréonico. También se precisan
analisis de aplicaciones vulnerables (Applica-
tion Risk Management) y el control de disposi-
tivos USB y BlueTooth”.

Todo esto es necesario para esquivar pro-
blemas durante el confinamiento. Ahora bien,
;qué va a pasar tras el mismo? “Es algo muy di-
ficil de predecir -aventurd Sergio Martinez-. Al-
gunas consultoras han empezado a construir
diferentes escenarios teniendo en cuenta que
cada sector se vera afectado de distinta ma-
nera. Ademas, no hay que olvidar los posibles
rebrotes y las variables en lo tocante a la recu-
peracién de la economia. Lo que esta claro es
gue el mundo ha cambiado y que no volvera a
ser nunca como antes: las oficinas ya no seran
lo mismo, el perimetro ha desaparecido y via-
jaremos virtualmente mucho mas. Un panora-
ma que nos obliga a una mayor exigencia en la
autenticacion. Y a ser optimistas!”.

Puedes ver la intervencion en este enlace. m
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ACCESO MOVIL SEGURO (SMA) DE SONICWALL

El SMA de SonicWall es un gateway de acceso seguro unificado que permite a las organizaciones
proporcionar acceso en cualgquier momento, en cualquier lugar y desde cualquier dispositivo a

los recursos corporativos criticos de la organizacion. El motor de politicas de control granular de
acceso, la autorizacion de dispositivos con sensibilidad contextual, la VPN a nivel de aplicacion y la
autenticacion avanzada con inicio de sesion Unico de SMA permiten a las organizaciones

adoptar enfoques BYOD y de movilidad en un entorno multicloud.
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JOSE MANUEL FLORES, ingeniero de soluciones de F5 Networks

“Con el teletrabajo, debemos dotar de acceso a
las aplicaciones correctas, los usuarios correctos,
en el momento correcto y al sitio correcto”

hora mas que nunca los empleados necesitan

A acceder a los recursos corporativos de una for-
ma constante y, sobre todo, fluida. Para que

esto ocurra, es necesario que las empresas desarro-
llen planes de seguridad para sus empleados, asi como
que garanticen la escalabilidad de sus servidores y sus

redes para poder ser productivos. “Hace unos afios
no se comprendia el acceso remoto”, explicd José Ma-

nuel Flores, Ingeniero de Soluciones de F5 Networks,
durante la sesién online titulada Teletrabajo: producti-
vidad, flexibilidad y seguridad a pleno rendimiento en

la que participd a finales del pasado mes. “Todos los
accesos a las aplicaciones eran hechos de una manera
local. Principalmente lo que se tenia era un control de
usuario-contrasefia. Hoy en dia, sin embargo, vemos
como algo muy natural el acceso a nuestro correo
electronico desde varios dispositivos. Se desarrolld
entonces una via de acceso a partir de tuneles IPsec.
El principal problema es que se necesitaba un cliente
< en los ordenadores, lo que te genera multiples proble-
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mas de compatibilidad con el sistema operativo o
con el acceso, asi como en la capacidad de contro-
lar los accesos internos. La solucion fue el VPN, que
se apoya en tecnologias conocidas para dotar de
accesos, lo que redunda en una mayor flexibilidad
ala hora de crear un acceso remoto. Por eso hoy es
lo que mas se utiliza”, repaso.

Sin embargo, estas bondades estan permanen-
temente amenazadas por la ciberdelincuencia.
(Como podemos garantizar un acceso seguro?
“Sabemos que los usuarios tienen que acceder
con una serie de credenciales. Y que esto implica
el acceso a una serie de aplicaciones corporati-
vas que, en muchos casos, van a estar dentro de
nuestra infraestructura. Por lo tanto, una de las
principales tareas en materia de seguridad sera
controlar los accesos no autorizados para prote-
ger la organizacion. La otra cuestion es la protec-
cion de los usuarios. Necesitamos contrasefas, si,
pero también debemos controlar sus dispositivos
personales con acceso a las aplicaciones de nues-
tra organizacion, especialmente en una situacion
de teletrabajo como la actual. Todo esto nos lle-

va a formularnos la necesidad de contar con un
control de acceso simple que podamos configurar
de manera eficaz para dominar la multiplicidad de
usuarios y aplicaciones. Esto es: dotar de acceso
a las aplicaciones correctas, a los usuarios correc-
tos, en el momento correcto, al sitio correcto”, ar-
gumento Flores.

Un planteamiento tedrico que precisa de una
fuerte estrategia para llevarlo a buen puerto. Des-
de F5, su ingeniero de soluciones lo explica asi: “El
contexto nos obliga a dotar de un acceso remoto a
infraestructuras o aplicaciones que muchas veces
pueden estar en multiples sitios. Cuando se trata
de teletrabajo, numerosas veces pensamos que
hay que dar acceso a la parte interna de la aplica-
cién, que es una parte muy importante, y olvida-
mos que hay igualmente aplicaciones en la nube
cuyo acceso también debe ser controlado. Se tra-
ta, pues, de combinar usuarios con roles y aplica-
ciones, para lo que necesito cumplir con varios
requisitos. Primero, tengo que tener claro cual es
la identidad del usuario. Segundo, me tengo que
integrar con herramientas de terceros que pue-

dan hacer validacion. Y, tercero, debo extremar la
autenticidad con un multifactor para dar acceso
al usuario, pues cada aplicacion puede tener una
autenticacion independiente. En definitiva, se tra-
ta de tener un proxy que me dé multiples accesos
a las aplicaciones de forma unificada, lo que nos
otorgara mucha mas sencillez a la hora desplegar
nuevos entornos al unificarlos en una unica via de
comunicacién entre esos usuarios y aplicaciones”.

José Manuel Flores concluye su intervenciéon
enumerando las ventajas de F5: “La primera es
una reduccion de costes de infraestructuras gra-
cias a la creacion de un punto unico desde el que
se pueden hacer desde tareas de autenticacion
hasta control de aplicaciones. Por otro lado, ase-
guramos un incremento de la seguridad, porque
controlamos qué usuarios, dispositivos o aplica-
ciones estan tratando de acceder a la organiza-
cion. Y, por ultimo, mejoramos la experiencia del
usuario, ya que sélo necesita logarse una vez en
nuestro portal para acceder de manera unificada
a todas las aplicaciones”.

Puedes ver la intervencion en este enlace. ®
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PERIMETRO, UNA CRISIS DE IDENTIDAD

El 63% de las violaciones de datos estan relacionadas con contrasenas deébiles o robadas. éPor
que? En pocas palabras, la fatiga de la contrasena. Piense en todas las contrasefas que necesita: la
aplicacion de banca movil, el correo electronico, cuentas de redes sociales, de servicios de video,
etc. Las mejores practicas nos dicen que debbemos usar una contrasefa Unica y compleja para cada
servicio, pero debido a la mayor adopcion de la nube, que permite el acceso en cualquier
momento a las aplicaciones desde cualquier dispositivo, los usuarios se inclinan hacia practicas

arriesgadas en lo que a sus contrasenas se refiere.
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SAMUEL BONETE, Regional Sales Manager Iberia de Netskope

“Si con el teletrabajo, el perimetro
de seguridad se ha perdido, nosotros
ayudamos a redefinirlo”

| teletrabajo masivo ha provocado una pér-
E dida del perimetro extraordinaria. Las redes

corporativas llegan actualmente hasta las ca-
sas de los trabajadores, lo que requiere redoblar las
medidas de seguridad para garantizar su fiabilidad.
Un panorama que ha aumentado la demanda de
compafias como Netskope, experta en redefinir el
perimetro de seguridad para las empresas. Su Re-

gional Sales Manager para Iberia, Samuel Bonete,
recordd en el webinar Teletrabajo: productividad,
flexibilidad y seguridad a pleno rendimiento, que

en el afio 2012, la pregunta que se hacia su com-
pafiia, resultd ser visionaria: ¢ale la pena seguir
haciendo una inversién en el perimetro tradicio-
nal cuando mis usuarios ya no van a estar detras
de ese perimetro y mis datos se van a ir a la nube?
“En el panorama actual, los firewalls tradicionales
no tienen demasiado que decir: ;saben distinguir
si estoy subiendo una foto o un documento sensi-
4 ble? La respuesta es no. Y a eso hay que afadirle el
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contexto actual en el que el usuario esta en movi-
lidad, en su casa. Y aunque muchas empresas tie-
nen soluciones VPN, también es cierto que éstas
no estaban pensadas para acoger de golpe todo
este nuevo trafico”, respondio el entrevistado.

En este contexto del usuario en movilidad que
subraya Bonete, resulta mucho mas sencillo que
las empresas opten por conectar por la VPN sélo
lo que es necesario y que el usuario consuma
directamente las aplicaciones cloud o los servi-
cios SaaS. Pero ¢sestamos dispuestos a dejar a
nuestros trabajadores conectarse directamente
teniendo en cuenta el dinero que antes nos de-
jabamos en firewalls para protegerlos? Samuel
Bonete responde: “Nosotros ayudamos a rede-
finir el perimetro de seguridad. Hay que pensar
en nuestra compafiia como un gran proxy, un
intermediario entre el cliente y las aplicaciones
cloud que éste quiera consumir, de forma que
un usuario, antes de llegar a cualquier lugar en
Internet, debe pasar siempre por un punto de
control, que es Netskope. A partir de ahi, pode-
mos entender qué es lo que hace en su navega-

cion, y asi protegerle y gobernar los datos que
terminan fuera de nuestra corporacion”.

Y es que ya no vale la tecnologia tradicional,
aquella que soélo entiende el HTTP. Ahora hay
que saber qué hace el usuario con una aplicacién
cloud. “Se trata de dirigir el trafico del usuario que
va a una cloud desde la que se prestan servicios,
hacer que esa nube se comporte como un ‘Secu-
rity As a Service'y licenciar en base a los usuarios.
Netskope hace todo esto, lo que nos permite, por
ejemplo, bloquear a un usuario que va a compar-
tir informacion sensible con alguien de fuera en
tiempo real”, asegurd Bonete.

Se trata, pues, de un servicio 100% en la nube
que el director de ventas de Netskope define
como “un edge desde el que se dan servicios de
seguridad a las oficinas remotas, a los servicios in-
ternos o a los usuarios cuando estan accediendo
aweb, a SaaS o alaaS”. El resultado final es, por un
lado, la proteccion del usuario en su navegacion
web (phising, malware, descargas maliciosas...) y,
por otro, la proteccion de los datos cuando estos
son movidos hacia las aplicaciones cloud.

;Y si ya tenemos algo que esta conectando al
usuario contra Netskope, no podria este agente
hacer funcionalidades de acceso remoto para mis
empleados? “Por supuesto. En Netskope, ese mis-
mo agente que tienes montado para conectarte
con la nube de nuestra compaiiia te sirve también
para montar un tunel en un momento dado con-
tra la oficina remota”, afirmo Bonete.

Por ultimo, ;cdmo va a evolucionar la segu-
ridad corporativa en un mundo cada vez mas
abierto? “Gartner no deja de insistir en un con-
cepto en el que Netskope ha sido pionero y
abanderado. Es el de SASE (Secure access ser-
vice Edge). Este concepto consiste en que la se-
guridad tiene que irse hacia la nube. Ya no tiene
sentido seguir haciendo grandes inversiones en
un perimetro estatico. Es mejor complementar
ese perimetro con algo que esté también en
la nube y que controle lo que hace el usuario.
Esa es la vision de SASE: poder crear un perime-
tro nuevo en la nube. Y también es la visién de
Netskope desde sus inicios”, concluyé.

Puedes ver la intervencién en este enlace. B
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REIMAGINE SU PERIMETRO

El perimetro de la red se esta expandiendo. Es necesario contar con un nuevo perimetro que proteja
los datos vy a los usuarios en cualguier parte, sin complicaciones para su negocio. Netskope security
cloud proporciona una visibilidad incomparable, asi como proteccion de datos y amenazas en tiempo
real durante el acceso a servicios en la nube, sitios welb o aplicaciones privadas desde cualquier

parte y desde cualqguier dispositivo. Solo Netskope entiende la nube vy ofrece seguridad centrada

en los datos desde una de las redes de seguridad mas grandes vy rapidas del mundo.
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CONCHA GARCIA, Channel Manager Southern Europe en Ping Identity

“Con el teletrabajo, hay que habilitar a muchos
usuarios desde nuevas localizaciones y hay
que asegurarse de que son quienes dicen ser”

istéricamente las organizaciones han
H protegido los recursos empresariales

permitiendo el acceso Unicamente a los
empleados que estaban en la red corporativa.
Pero, segun se ha ido ampliando el perimetro al
adoptar el teletrabajo, se crearon las redes pri-
vadas virtuales para dar acceso a los recursos de
la compafiia. ;Podemos estar seguros de que los
usuarios sin permiso no tendran acceso a cier-
tos recursos? Ping Identity, empresa de softwa-
re estadounidense especializada en el area de
identidad y acceso, apuesta en este sentido por
una plataforma de identidad que dirige al usua-
rio sélo a las aplicaciones a las que previamen-
te se les ha dado acceso. Su funcionamiento es
“simple y seguro”, en palabras de Concha Garcia,
Channel Manager Southern Europe de la com-
pafiia, quien desgloso en el webinar Teletrabajo:
productividad, flexibilidad y seguridad a pleno
rendimiento, las cuatro caracteristicas del pro-
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ducto: “el Single Sing-On; la autenticacién mul-
tifactor, que es un nivel afiadido de seguridad
que se puede requerir para ciertos usuarios,
aplicaciones o transacciones; hacer seguras
las APIs; y, por ultimo, el almacenamiento y la
gestion de identidades y datos, para el cumpli-
miento de normativas como GDPR”.

“Es una herramienta que se despliega auto-
maticamente en el moévil. Se pueden estable-
cer requisitos sobre a quién se le pedira este
tipo de autenticacion. El funcionamiento es
simple: si, de repente, un usuario que se co-
necta habitualmente desde Madrid se conecta
desde Ching, la aplicacién bloquea el acceso. O
Si, por ejemplo, un usuario esta ya conectado e
intenta conectarse desde otra localizacién, se
le bloquea igualmente. Los métodos de auten-
ticacion son varios. Puede ser con contrasefia,
desde el movil, mediante el uso de biometria
o de huella dactilar”, explicé la responsable de
canal de Ping Identity.

Microsoft 365 es una de las soluciones cuyo
acceso puede gestionarse con Ping ldentity.
“Entre el 80% y el 90% de clientes corporativos
gue tenemos con soluciones para empleados
usan soluciones de Microsoft. Nosotros somos
una alianza técnica de la compaiiia, con lo que
hay un 100% de compatibilidad con sus solu-
ciones. El proceso de autenticacion constaria
del Single Sing-On, al que se le puede pedir un
nivel de seguridad adicional, que seria la au-
tenticacién multifactor hecha desde el moévil. A
partir de ahi ya hay acceso a su pantalla, don-
de tiene todas sus aplicaciones”, expuso Gar-
cia. Pero Microsoft no es la Unica integracion.
“Tenemos alianzas tecnolégicas con diversas
compafias y, al tener soluciones con estanda-
res abiertos, garantizamos la integracion sin
barreras al 100%. En el 80%-90% de los casos
nos piden soluciones con Microsoft, pero tam-
bién nos las exigen con Oracle, IBM, AWS, Goo-
gle...”, afiadio la representante de Ping Identity.

Preguntada acera de como pueden los usua-
rios acceder a las herramientas de Ping Identi-
ty, Garcia detall6: “Muy facil. Hay dos opciones.
La primera es a través de nuestra pagina web.
La segunda es dirigiéndose a nuestra mayoris-
ta de valor en Espafia y Portugal, IREO Solucio-
nesy Servicios, ya sea llamando o por Internet”,
concluy6 Concha Garcia. Ademas, “con el tema
del coronavirus, hay muchas organizaciones
gue se han encontrado con problemas porque
antes un usuario tenia acceso a sus aplicacio-
nes estando dentro de la red corporativa, pero
ahora, con el teletrabajo, hay una gran cantidad
a los que habilitar desde nuevas localizaciones.
El equipo directivo de Ping Identity decidio ofre-
cer a los clientes corporativos el acceso a sus
aplicaciones con las soluciones Single Sing-On
y la autenticacidn multifactor a nube gratis por
un periodo de 6 meses; una oferta para un nu-
mero ilimitado de usuarios y aplicaciones”.

Puedes ver la intervencidon en este enlace. ®
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WORKFORCE AUTHENTICATION AUTHORITY

Las empresas actuales mantienen infraestructuras hibridas de Tl y de multiples nubes, vy requieren
una plataforma estratégica para gestionar la identidad digital de sus empleados y socios.

Los dirigentes deben proporcionar a los usuarios un acceso rapido vy facil a los recursos sin
comprometer la seguridad de la organizacion. En este contexto, una plataforma de identidad
moderna debe apoyar a las empresas que estén adaptando su infraestructura de seguridad en

la incorporacion de nuevos principios de seguridad, como Zero Trust, y aportar una solucion que
le permita al departamento de Tl mantenerse al dia con la velocidad del negocio, es decir,
el crecimiento de las aplicaciones, los procesos DevOps v las cargas de trabajo en la nube.
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ALBERTO TEJERO, director general de Panda Security Commercial Iberia

“El 90% del ransomware llega
por correo, una herramienta ahora mas
utilizada por el teletrabajo”

ada dia se producen 350.000 ataques, y
C ahora, aprovechando el coronavirus, los ci-

berdelincuentes estan reforzando sus es-
trategias. ;COmo podemos enfrentamos con sol-
vencia a esta dificil situacion? Acaso lo primero sea
tratar de entender el cambio de paradigma. “Hoy
el 85% de la poblacion espafiola esta conectada, y
el e-commerce factura unos 40.000 millones de ne-
gocio, lo que implica un aumento del 27% respec-
to al afio anterior”, sefialé Alberto Tejero, Director
General de Panda Security Commercial Iberia en
el webinar Teletrabajo: productividad, flexibilidad
v seguridad a pleno rendimiento. Con estos datos
en la mano es mucho mas facil entender por qué
“ahora mismo hay 120.000 accidentes de ciberse-
guridad mas que en 2018". “Uno de cada tres usua-
rios esté infectado, sobre todo a nivel pymes. De
hecho, el 43% de ellas esta infectada, y el 60% de
éstas no se recupera, porque el coste es de 35.000

4 euros por cada ataque”, explicé Tejero.
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Una situacion adversa a la que hay que su-
marle el impacto del teletrabajo forzado por la
COVID-19.“En 2019 el maximo histérico de tele-
trabajo era del 7,9%. Ahora mismo el porcentaje
es muy superior. Nosotros sabemos que el uso
de internet desde marzo ha subido un 40% en
el trafico IP, un 50% en llamadas y un 25% en
datos moviles. Unas cifras que riman con el au-
mento de 200.000 oleadas de ataques. De todas
ellas, un 70% es correo malware y un 30% son
web falsas. Y gracias a nuestro servicio 100%
Attestation puedo confirmar que gran parte de
estos ejecutables maliciosos estan relacionados
con el coronavirus, como, por ejemplo, un lis-
tado de personas que han pasado la enferme-
dad”, confesé el entrevistado.

¢Significa esto que las empresas no estan bien
protegidas? “Nos encontramos con dominios re-
lativos y al final las empresas tiene un problema
de concienciacion. Intentamos hacer entender
a las empresas espafiolas como se propaga un
ransomware. El 90% del mismo llega por correo,
aunque también estan las vulnerabilidades del

software, como el famoso wannacry. Asimismo,
vemos servidores expuestos a Internet que no
estan parcheados e infiltraciones en las redes
de pequefias empresas. Estas suelen darse en
redes internas, como la red de marketing de
una empresa, pues tiene una relacién con ter-
cerosy, por tanto, maneja una gran cantidad de
datos”, argumento Tejero.

Con este panorama enfrente, ;como blinda
Panda Security a las organizaciones? “Nuestra
propuesta es Adaptive Defense y Adaptive De-
fense 360. Se trata de una proteccién por ca-
pas. La primera capa controla los ficheros de
firmasy las tecnologias heuristicas. La segunda
se centra en las detecciones contextuales, para
ataques mas detallados. A continuacion, tene-
mos nuestra tecnologia antiexploit, a la que
sigue nuestra capa mas importante, la 100%
Attestation Service, que analiza todo lo que se
ejecuta en las maquinas para clasificarlo como
bueno o malo. La ultima capa es Threat Hun-
ting, donde analizamos los comportamientos
en el mercado para hallar nuevos vectores de

entrada aun desconocidos. De esta forma po-
demos analizar todos los procesos por com-
portamiento del usuario. Es decir, si un usuario
tiene siempre unos comportamientos regula-
res y un dia no los tiene, analizamos por qué,
y el resultado nos ayuda a cazar los ataques
antes de que ocurran”.

Estas estrategias “son iguales tanto parala gran
empresa como para las pymes” porque, segun
Alberto Tejero, “los ataques al final son los mis-
mos”. “Es parte de nuestras ventajas competiti-
vas. A las que afiado los mas de 5 afios con nues-
tro EDR en el mercado, nuestro sistema basado
en Inteligencia Artificial en una nube muy grande
que se alimenta de todos los endpoints instala-
dos, nuestra completa visibilidad, ya que damos
la informacién de todo lo que pasa en la maqui-
na del usuario, y por ultimo la citada habilidad
para investigar los gestos sospechosos. Todo ello
nos convierte en la Unica solucién en el mercado
que clasifica el 100% de los procesos que se eje-
cutan en los equipos”, concluy®.

Puedes ver la intervencion en este enlace. m
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CIBERATAQUES INSTRUMENTALIZANDO EL COVID-19

La enfermedad por coronavirus (COVID-19) se esta utilizando como gancho de campanas
maliciosas, con estrategias de ingenieria social, que incluyen correo electronico no deseado (SPAM),
malware, ransomware y dominios maliciosos. A medida que el numero de afectados continua
aumentando en miles, las campanas que utilizan la enfermedad como sefuelo tambien aumentan.
Los investigadores Panda buscan periodicamente muestras en campahnas maliciosas

relacionadas con el coronavirus.
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IVAN MATEOS, Sales Engineer de Sophos Iberia

“Las empresas estan mandando a sus trabajadores
a casa, pero estan fracasando al no dar acceso
seguro a su entorno de trabajo habitual”

también el eslabon mas débil. ;Codmo prote-
gerlo y proteger asi a las organizaciones de
los ciberataques? Ivan Mateos, Sales Engineer de
Sophos Iberia, particip6 a finales del pasado mes
en nuestro IT Webinars titulado Teletrabajo: pro-
ductividad, flexibilidad y seguridad a pleno rendi-
miento, y en el que aposté por la aplicacion “de
unas buenas practicas que nos acerquen un poco
a la seguridad de nuestro trabajo habitual”. Estas
vienen dadas por siete puntos:
1. Cambiar la contrasefia de la clave Wi-Fi y
del router.
2. Actualizar los equipos y aplicativos.
3. Revisar las contrasefias.
4. Abstenerse de usar dispositivos USB.
5. Realizar copias de seguridad.
6. No utilizar equipos sin proteccién anti-
malware de nueva generacion.
7. Vigilar el correo electrénico y huir del phishing.

E | usuario es la pieza clave del teletrabajo... y
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“El dltimo punto es quizas el masimportan-
te”, asegurd lvan Mateos, quien afiadi6é que
“hay que ser especialmente escéptico con
un mail que nosotros no hemos pedido”. “Si
nos llega un correo con un enlace o la peti-
cion de informacion, y esto levanta nuestra
mas minima sospecha, debemos desconfiar
al maximo. Este peligro de phishing es, sin
duda, el mas notable en los tiempos en los
que vivimos, y encuentra una buena solu-
cion en nuestra compania: Intercept X, una
herramienta que también existe en version
movil y que es la estrella de nuestro portfo-
lio”, explico.

Y en este contexto delicado al que alude el
entrevistado, ;estan respondiendo las em-
presas adecuadamente? “Bueno, las empre-
sas estan mandando a sus trabajadores a
casa, pero estan fracasando de cara a acce-
der de una forma segura a su puesto de tra-
bajo habitual, pues estan publicando unos

escritorios remotos que, al final, son puntos
muy vulnerables. Cualquiera que los detec-
te puede intentar sobre ellos un ataque de
fuerza brutay generar una puerta abierta en
la organizacion”, coment6 Mateos.

Unos interesantes consejos para los usuarios
que tienen igualmente su réplica para los admi-
nistradores a través de otros siete puntos:

1. Asegurar que todos los dispositivos y siste-
mas estén actualizados y protegidos.

2. Cifrar los dispositivos siempre que sea
posible.

3. La conexion con la oficina debe ser VPN.

4. Ensefar a los usuarios el peligro potencial
del correo electrénico.

5. Proteger la navegacion de los trabaja-
dores.

6. Obligar a los usuarios a usar entornos de
cloud para compartir informacion.

7. Proteger y controlar los dispositivos moviles.

Con estos siete consejos en mente, ;pro-

pone algo Sophos en particular para hacer-
los realidad? “Nuestra propuesta diferencial
es Sophos Central, que unifica todas nues-
tras soluciones en una unica consola que
las pone a trabajar de manera sincroniza-
da. Cuando un cliente tiene dos soluciones
de Sophos, nosotros las ponemos a hablar.
Un buen ejemplo es la combinacién Firewall
XG e Intercept X. Esto nos permite un tres
en uno: controlamos amenazas avanzadas
qgue funcionan sin firmas; controlamos el fil-
trado web, USB o control de aplicaciones; vy,
por ultimo, podemos afiadir un mddulo con
el que se gestiona el cifrado por volumenes
de los equipos. Con todo ello conseguimos,
por ejemplo, que en el caso de que un equi-
po se comprometa, su salida a Internet sea
automaticamente remediada en tiempo real.
Algo muy util en condiciones de teletrabajo”,
concluyd Mateos.

Puedes ver la intervencién en este enlace.
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SOPHOS INTERCEPT X FOR MOBILE

Intercept X para dispositivos moviles protege a los usuarios, sus dispositivos vy los datos
corporativos de amenazas moviles conocidas y desconocidas al aprovechar el motor de Intercept
X basado en Deep learning. Todo se gestiona sin problemas a traves de Sophos Central, junto

con toda la cartera de soluciones de ciberseguridad de proxima generacion de Sophos. Sophos
Intercept X for Mobile supervisa continuamente el estado del dispositivo y notifica si un dispositivo

esta en peligro para que puedan tomar medidas correctivas o revocar automaticamente
el acceso a los recursos corporativos.
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CARLOS TORTOSA, director de canal y grandes cuentas de ESET

“Muchas empresas se han visto
desbordadas porque no tenian
un programa de teletrabajo”

bitual es que el empleador proporcione
y mantenga los equipos necesarios, pero
también es muy frecuente que el material le
pertenezca al empleado. ;Tenemos securiza-
dos esos equipos? “Hay una serie de empresas
con un programa muy claro de lo que supone
el teletrabajo, porque ya estaban ahi antes de
la crisis. Sin embargo, otras muchas se han vis-
to en la obligacién de montar un plan de con-
tingencia de manera bastante rapida. Estas
ultimas nos han pedido ayuda porque se han
visto desbordadas”, aseguraba Carlos Tortosa,
director de canal y grandes cuentas de ESET,
durante su intervencion en el IT Webinars Te-
letrabajo: productividad, flexibilidad y seguri-
dad a pleno rendimiento, celebrado a finales
del pasado mes.
La solucién de ESET para estos casos se des-
pliega en 7 puntos:

E n un escenario de teletrabajo, lo mas ha-
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;Te gusta este reportaje?

1. Deslocalizacién del puesto de trabajo

2. Creacion de un plan de contingencia (el
70% de las empresas en Espafia no lo tenian)

3. Acceso remoto a la informacion primordial

4. Necesidad de conexiones seguras

5. Necesidad de proteccion robusta de los ac-
tivos

6. Cambio de disefio en los ataques

7. Mayor alerta ante las amenazas

Respecto a los ultimos puntos, Tortosa recalco
que “el numero de ciberataques se ha incremen-
tado estos dias a un ritmo similar al de la expan-
sion de la COVID-19", y que “el 50% de los nuevos
dominios creados en las ultimas semanas tenian
la coletilla COVID-19 para que el usuario clicara
mas facilmente un link o un correo electrénico”.
Todo ello ha redundado en un aumento expo-
nencial de los peligros para la empresa, sobre
todo ahora que se han empezado a utilizar dispo-
sitivos domeésticos.

La oferta de ESET para estos casos viene des-
plegada a través de varias soluciones. “El paquete

Internet Security trae una proteccion robusta, con
antivirus y anti-ransomware, y puede ser utilizado
por los dispositivos de toda la familia. La segunda
opcion, para un usuario que trabaja desde casa
con un dispositivo domeéstico que ademas se va
a autenticar cuando acceda a la red de su traba-
jo, es Secure Authentication. La tercera, disefiada
para proteger también la informacion que tengo
dentro de la compafiia, ya que vamos a tener a
usuarios tratando de acceder desde el exterior a
informacion vital de la propia empresa, se llama
Safetica. Es una herramienta que nos permite au-
ditar a cada persona que busque acceder a nues-
tra informacion, lo que aumenta la visibilidad que
tenemos de la empresa. Y, por ultimo, tenemos
Dynamic Threat Defense, que personaliza el acce-
so a la Sandbox de ESET, lo que nos ayuda a ser
mas proactivos contra las amenazas. Todas estas
soluciones seran gratuitas mientras dure la crisis”,
explicaba Carlos Tortosa.

Pero no acaba ahi la oferta de la compafiia.
“Pensamos que era una buena idea poner en

Comparteld
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marcha una iniciativa para mejorar la proteccion
de los CERT. ESET Threat Intelligence es una he-
rramienta que facilita informacion de toda la base
de nuestra compafiia como fabricante a quien la
necesite. Es una solucion de la que se han benefi-
ciado varios puestos de la Administracion Publica
para lograr mucha mas visibilidad a nivel global”,
argumentaba el entrevistado.

Y es que ESET es una organizacidon muy activa
en temas de formacién y concienciacion. “Tene-
mos un boletin de seguridad diario con el que
tratamos de informar. Queremos poner en co-
nocimiento de los usuarios las amenazas que
crecen dia a dia. Porque es necesario formar
al usuario, le proveemos de toda esta informa-
cion”, concluia Tortosa.

Puedes ver la intervencién en este enlace. ®
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GUIA DE TELETRABAJO PARA EMPRESAS

El trabajo remoto ha tomado gran fuerza gracias al crecimiento y las posibilidades que
brinda Internet, especialmente en cuanto al desarrollo de nuevas tecnologias de la
comunicacion integradas en sistemas alojados en la nube. Ademas, reduce los costes
operativos gracias a la portabilidad tecnoldgica, que permite que los empleados

sean igualmente productivos dentro o fuera de la oficina.
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ENCUESTA IT TRENDS
TRE NUS SOBRE TELETRABAJO

Ayudanos a conocer la realidad del
teletrabajo en las empresas

IPARTICIPA!



https://encuestas-it.itdmgroup.es/it-trends/teletrabajo?S=pubIT
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¢ Tienes un ordenader,
tablet © mévil que te sobre?

En la Comunidad de Madrid hay ninos que los necesitan

No queremos que ningun nino se quede desconectado
y pierda este curso.

Puedes escribirnos y organizamos una recogiday entrega:

mercedes@fundacionadelias.org

O

sending

TRANSPORTE URGENTE

9
FUNDACION

* Adelias

Sending, generosamente recogeray entregara los equipos
donados a los ninos que lo necesitan

Mercedes Criado, Cooperacion
Internacional, Fundacion Adelias

estaba preparado para ella. Son muchas las

personas que en estos dias tienen miedo.
Miedo a la incertidumbre, miedo a lo desconoci-
do, miedo a perder a sus seres queridos, miedo
a no saber qué va a ser de su futuro o el de sus
hijos. Si a este miedo se le suma que tu empre-
sa ha quebrado y te has quedado en la calle, que
tu hijo o hija la Unica manera de seguir con sus
clases es por medio online y no le puedes ayudar
porgue no le puedes comprar el material que ne-
cesita. Entonces, a esta realidad se le suma el que
te sientes inutil, indefenso, vulnerable.

Alguien me dijo cuando fui madre, “ahora es
cuando vas a conocer lo que es sufrir de verdad”.
Bueno, es verdad, porque yo, como cualquier pa-
dre o madre del mundo, no quiero que a nues-
tros hijos o hijas les pase absolutamente nada,
no queremos que sufran, aunque sabemos que
en esta vida tendran que vivirla a su manera y
al igual que nos ha pasado a nosotros, ellos se
equivocaran y tendran que vivir y aprender de
Sus propias experiencias. Pero si podemos evitar
aungue sea un poco de eso que le toque vivir...

También le diria a esa persona que me dijo
aquello que, no solo el sufrimiento se incre-
menta sino la felicidad. Un beso, un abrazo,
un te quiero, un éxito educativo o profesional.
Para ese padre o madre es |lo mas!

E stamos viviendo una experiencia que nadie

IT User - MAYO 2020
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Para ayudar a disminuir la brecha digital en-
tre los nifios espafioles Fundacion Adelias, ha
puesto en marcha una campana dirigida a em-
presas y particulares.

Pedimos que nos donéis ordenadores, ta-
blets o cualquier otro dispositivo movil que no
necesitéis para que ningun menor se quede
atras en sus estudios.

Los equipos pueden ser nuevos o de segun-
da mano ya que disponemos de un equipo de
informaticos voluntarios que pondra a punto
los equipos donados.

La empresa @Sending recogera los equipos
y los depositara en la oficina de la agencia @
Samira & Sineb que sera el centro de opera-
ciones. Nuestro responsable IT @Amin Assaka-
li sera el voluntario coordinador de la Red de
informaticos voluntarios. Una vez a punto, el
equipo sera enviado a cada familia en espera.

Son muchos los colegios, institutos, incluso al-
gun ayuntamiento de la Comunidad de Madrid

los que nos han transmitido la gran necesidad
gue existe y que estan viviendo muchos meno-
res. Tenemos una gran demanda pero, como
todo, es mas grande la necesidad que la ayuda
de la que disponemos. Es por eso que si mes
esta leyendo, te ruego que te sumes a esta ini-
ciativa y nos dones cualquier equipo que ten-
gas en desuso...

#ningunnifnodesconectado
#donaloquenouses
#contralapobrezainfantil
#personascomprometidas
#empresascomprometidas

@ MAS INFORMACION

@ Fundacion Adelias

;Te gusta este reportaje?

artelo T
o s \@\ ()

;Quieres colaborar?

Puedes hacer tus
aportaciones en la cuenta
ES27 2100 6274 3202 0003 5801
o, si lo prefieres, tienes otras

opciones en

Fundacion Adelias

La Fundacion Adelias nace de la
mano de empresarios, ejecuti-
vos de multinacionales y jueces
que piensan, profundamente,

que un mundo mejor es posi-
ble. Dedicamos tiempo, fondos,
talento e ilusion para trabajar
por ninos y adolescentes en

dos ambitos fundamentales:
educacion y salud. Movidos por
un compromiso con la socie-
dad, con la poblacion mas vul-
nerable, los nifos, trabajamos
construyendo hospitales, casas
cuna, escuelas, impulsando el
progreso y el desarrollo. Mo-

vemos especialistas de un lado
a otro del continente y forma-
mos a los hombres del futuro
para cambiar la realidad de las
comunidades para las que tra-
bajamos. El foco es Espafa en
materia educativa y Marruecos
en el ambito de la salud.


https://www.fundacionadelias.org/
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LA SOLUCION FRENTE AL ANALISIS
DE DATOS DESESTRUCTURADOS

Unstructured Data Insights (UDI), una solucién basada en
Inteligencia Artificial y Tecnologia Serverless, que establece un
framework altamente personalizable capaz de superar el
rendimiento de cualquier otra aplicacion especifica para tratar
informacion desestructurada.

| E-Th | SOUNDAI| § |IMAGEID | | AloT

Analiza textoy Transforma audio Identifica situaciones Integra multiples
clasifica correos en texto, detectando y objetos clave, tanto fuentes de datos loT,
electronicos y diferentes en formato fotografia monitoriza y analiza
documentos. interlocutores e como video. en tiempo real.
idiomas.

KEEPLER.IO/UDI | UN PRODUCTO DE KEEPLER DATA TECH Keepler



https://bit.ly/2YDJtYJ
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Una

gobierna
mi estrategia
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Anosy anos reclamando que

las tecnologias de la informacién
tuvieran un papel relevante en

la Administracion General del Estadoy

ha tenido que llegar (y asentarse)

la Inteligencia Artificial para tener

un departamento propio en nuestro pais.

- MAYO 2020
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a creacion de la Secretaria de Estado de Di-
gitalizacion e Inteligencia Artificial confirma
que esta tecnologia se esta convirtiendo
en algo tan importante que todos los gobiernos
quieren tener su propia estrategia. Y, si los esta-
dos estan regulando su uso y desarrollo, es evi-
dente que las empresas también pueden y deben
fijarse en el potencial de estas herramientas, tan-
to para su presente como para su futuro.
El Ministerio de Ciencia, Innovacion y Univer-
sidades, de hecho, tiene un mapa en el que se

il

puede consultar cudl es el ecosistema de In-
teligencia Artificial (IA) en Espafia. El objetivo
del mapa es fomentar las sinergias entre las
entidades espafolas y abrir un camino de co-
laboracion europeo e internacional, identifi-
cando y visualizando las fortalezas espafiolas
en esta area. Para ello recoge informacion de
instituciones publicas y privadas que desarro-
llan, investigan, utilizan o prestan servicios con
tecnologias IA, tanto a nivel nacional como de
comunidades autbnomas y provincias.

“LA IA AYUDA A UNA MEJOR TOMA DE DECISIONES EN
LAS EMPRESAS"”, Juanma Aramburu, CEO de Keepler

Uno de los ultimos informes sobre la situa-
cion de la A en las empresas espafiolas lo hizo
EY a finales de 2018. En aquel entonces se ad-
vertia de que las organizaciones espafiolas
iban por detras de sus homdlogas europeas
en la implantacién de la Inteligencia Artificial.
Aunque el Estudio aseguraba que la mayoria
de las empresas encuestadas en Espafia (65%)
contaba con planes, proyectos piloto o prue-
bas de concepto alrededor de las tecnologias
de Inteligencia Artificial, solo el 20% cuenta
con soluciones de IA en funcionamiento, doce
puntos por debajo de la media europea (32%).

Javier Martinez, Sales Engineering Manager
de Google Cloud, cree que en estos momentos
no hay un sector en el que la IA esté mas pre-
sente. “Realmente es una tecnologia transver-
sal que permite su aplicacion en casi cualquier
area. Hay casos de uso en los que la tecnologia
esta mas desarrollada, como los relacionados
con la vision y la voz, pero hay muchos otros
en los que hemos visto un desarrollo muy ra-
pido y un gran crecimiento en su aplicacién”,
explica. No obstante, considera que un sector
en particular en el que “estamos viendo un
gran crecimiento de estas tecnologias es el de
los centros de atencidon a usuarios. Los tradi-
cionales contact centers estan siendo comple-
mentados desde hace unos meses por agen-
tes virtuales, que responden las 24 horas del
dia y de forma incansable a las preguntas mas
frecuentes de los usuarios”.

IT User- ABRIL 2019
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Fuentes de Huawei aluden a que la inteligencia
artificial “esta presente en muchas mas areas de
las que a priori nos pensamos, dado que hay mu-
chos procesos que ya se benefician de esta tecno-
logia, aunque no estén incorporados como tal en
todas las capas o procesos de la compafiia”. Sin
embargo, recuerdan que la Inteligencia Artificial
no se entiende sin los datos. “Al final de cuentas la
inteligencia artificial se basa en dos pilares: por un
lado, esta la cantidad de informacion que tengas, y
por otro, lavelocidad a la que el sistema sea capaz
de aprender. Por tanto, los sectores mas avanza-
dos en la gestion de datos estaran mejor posicio-
nados para el desarrollo de soluciones de IA. Aqui

los grandes proveedores de soluciones en Inter-
net, asi como los fabricantes de estas tecnologias
llevan una clara ventaja. En nuestro mercado mas
local, siguen siendo las compafiias de telecomuni-
caciones y las empresas del sector financiero los
que mas han invertido en este campo”.

Quien también habla de que estamos ante una
tecnologia transversal es Enric Delgado, Distin-
guished Engineer CTO de IBM Cloud SPGI, para
quien uno de los sectores mas activos en la in-
corporacion de soluciones de inteligencia artificial
es el financiero, “que ha desarrollado proyectos
muy interesantes como chatbots con IA que ayu-
dan a resolver dudas o consultas, mejorando la

El ¢SUPERARA LA INTELIGENCIA ARTIFICIAL A LA HUMANA?

“La falta de perfiles que puedan
profundizar en estas tecnologias, y
a vision de invertir en este tipo de
proyectos, aunque no tengan un
retorno inmediato pueden ser las
dos principales barreras”

JAVIER MARTINEZ, SALES ENGINEERING
MANAGER DE GOOGLE CLOUD »

IT User- ABRIL 2019
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tablet o mévil que te sobre?

En la Comunidad de Madrid hay ninos que los necesitan

No queremos que ningun nino se quede desconectado
y pierda este curso.

uedes escribirnos y organizamos una recogida y entrega:
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experiencia del cliente y agilizan-
do el tiempo de las gestiones. Es lo
que llamamos “asistentes virtuales”.
Y aunque el mundo de la banca ha
sido de los primeros en adoptarlo, hoy
en dia los encontramos en cualquier otro
sector donde una empresa tenga contacto
con el publico”. Pero, ademas, considera que “las
posibilidades y aplicaciones de la inteligencia ar-
tificial en todo tipo de sectores son enormesyy, a
dia de hoy, todavia estamos viendo Unicamente
la superficie de todo su potencial positivo”.

Juan Maria Aramburu, CEO de Keepler Data
Tech, recuerda que “hemos asistido a la adopcién
de lalA en muchos sectores”y asegura que “todas
las empresas la estan aplicando para mejorar su
cuenta de resultados. Por un lado, paraincremen-
tar ingresos mediante motores de recomenda-
cion, segmentacion inteligente de clientes, calculo
de precios dinamicos, etc.; en sectores de retail de

CONTENIDOS Y,

todo tipo: moda, venta de combus-

tible, venta de alimentos, turismo,

transporte... Por otro lado, muchas
compafias han aplicado inteligencia
artificial para reducir costes: Optimizacion
logistica, optimizacion de procesos de manu-
factura, deteccion temprana de anomalias
en procesos, deteccion de fraude; en sectores
intensivos en fabricacidn y logistica como petro-
leras, empresas de energia, telecomunicaciones
o0 industriales. En practicamente cualquier sector
podemos encontrar aplicabilidad”.

SIN IA NO HAY FUTURO

Aramburu, ademas, subraya que la IA tiene aun
mucho potencial. “El uso de computacion vy al-
macenamiento barato e ilimitado en la nube pu-
blica esta democratizando el uso de IA, y ahora
todo tipo de empresas se lo puede permitir”. Por
eso, en su opinién, en una primera oleada de ca-

“Los tres objetivos de los gestores de las empresas son: la
democratizacion de los datos, la implantacion de inteligencia artificial
en los procesos empresariales y la monetizacion de los datos. La IA ha
comenzado a probarse con diferentes casos de uso, pero siguiendo
procedimientos muy poco automatizados y excesivamente artesanales”
JUAN MARIA ARAMBURU, CEO DE KEEPLER DATA TECH

sos de uso “la A se orienta a incrementar el valor
de los datos estructurados (bases de datos), en
la siguiente oleada, las empresas usaran IA para
extraer informacién de datos no estructurados
(video, texto, audio), que supone segun los ana-
listas un 80% de la informacién disponible de las
empresas”. Por ejemplo, “clasificar correos elec-
tronicos de nuestros clientes, saber lo que los
clientes dicen en sus llamadas al call center, de-
tectar una anomalia en la imagen de un produc-
to manufacturado o en el sonido que hace una
tuberia en una fabrica”.

Luis Montero Padilla, director de datos, loT y
soluciones de IA de Microsoft en Espafia, aven-
tura que, en la medida que los sistemas de IA
evolucionen, los avances de Inteligencia Artifi-
cial “crearan nuevas profesiones que no existian

IT User- ABRIL 2019
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antes, o que ni siquiera podiamos imaginar que
existirian”, como ya ha ocurrido con otras tecno-
logias. “En los proximos afios veremos como las
tecnologias desarrolladas a raiz de la Inteligencia
Artificial se haran mas accesibles para todos los
empleados, tal y como ocurrio con el PC o inter-
net. Esto implicara una transformacion radical
de los negocios, y un cambio cultural sin prece-
dentes en la industria”. Padilla pone un ejemplo:
la IA sumada a la computacion cuantica “permi-
tira a los cientificos abordar algunos de los desa-
fios mas dificiles del mundo, como por ejemplo
los efectos del cambio climatico o casos como el
que sufrimos en estos momentos, con virus que
provocan pandemias con un impacto altisimo en
nuestras vidas. Esto se debe en parte a que los
ordenadores cuanticos potenciaran los algorit-
mos para realizar calculos que ahora llevan dias
en cuestion de minutos, prever escenarios y ayu-
dar a tomar mejores decisiones”.

Coincide Manel Picallo, Consulting Solutions En-
gineer de NetApp Espafia, con el hecho de que el
sector salud esta siendo una gran revolucion “que
nos permitird tener un sistema sanitario mucho
mas eficiente en todos los aspectos, en calidad y
en sostenibilidad econdmica. Pero existen otros
sectores en auge, como el control y gestién de
procesos: analisis inteligentes, determinacion de
objetivos, etc. En la fabricacion también vamos a
ver una notoria influencia, desde el disefio, ges-
tion de proyectos, planificacion, monitorizacion y

< mejora de la robética industrial”.

Siguiendo con el tema de salud, Rodrigo Cabe-
llo, Artificial Intelligence Microsoft MVP & Al Tech-
nical Lead at Plain Concepts, cree que, debido a la
situacion que tenemos con el Covid-19 “el escena-
rio de previsiones hechas hasta ahora ha cambia-
do”, y alude a un informe de Emerj, segun el cual
las empresas invertiran mas en soluciones que
tengan que ver con “reduccion del riesgo a corto
plazo: seguros y finanzas: deteccidén y prevencion
de riesgos y fraude en los pagos; retail: Prediccidon
del comportamiento del consumidor; e Industria:

il

¢ESTA TU COMPANIA
PREPARADA PARA EL RETO DE
LA INTELIGENCIA ARTIFICIAL?
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Mantenimiento predictivo y eficien-
cia en la cadena de distribucion”.

MAS PRESENTE DE

LO QUE PUDIERAMOS PENSAR
Hay quien dice que cuando nos hemos acos-
tumbrado a un avance lo dejamos de llamar
inteligencia artificial (por ejemplo, cuando el na-
vegador del coche nos sugiere, en tiempo real,
que modifiqguemos una ruta para ahorrarnos un
nivel de trafico importante). ;Somos conscientes
también a nivel profesional de todos los procesos
en los que de una forma u otra empleamos la in-
teligencia artificial?

“Toda tecnologia que lleve
impreso el término “IA” ya esta
mejor vista que una que no
lo lleve, aun cuando tenemos
algunas soluciones que aporten
mucho valor a la compania,
pero realmente tienen poco de
Inteligencias artificiales”

HUAWE

CONTENIDOS Y,

Rodrigo Cabello cita varios infor-
mes publicados durante este afio,
segun los cuales 4 de cada 5 em-

presas estan explorando las posi-

que muchos de los gestores empiezan a
ser conscientes de este cambio y ademas,
ha habido un incremento notable en el drea de
innovacion de las empresas, apostando por la
inteligencia Artificial para mejorar sus proce-
sos”, asegura. Sin embargo, cree que “tenemos
que ser conscientes que todavia nos queda mu-
cho camino por recorrer, ya que segun el indi-

bilidades de la Inteligencia Artificial, “asi

ce de competitividad del talento global, Espafia
se encuentra en el puesto 32 en la adopcién de
tecnologia e inteligencia Artificial”.
Paraelresponsable de NetApp el primer paso
de cualquier proyecto de IA es “analizar las ne-
cesidades empresariales y elegir el mejor caso
de uso para que cada organizacién lo aborde.
Muchos equipos empiezan por un caso de uso
frecuente en su sector, particularmente si es su
primer proyecto de IA”. Segun su vision, “puede
ser Util considerar una estrategia de “aterrizaje
y expansion”, donde se escoge un caso de uso
gue tenga una buena oportunidad de producir

[2] INTELIGENCIA ARTIFICIAL, {QUIEN TOMA LAS DECISIONES?
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resultados en un periodo relativamente corto
y luego expandir ese caso de uso a otras areas
del negocio. Por ejemplo, Liberty Mutual Insu-
rance comenzoé con un asistente digital (o bot
de chat) para sus empleados internos, un caso
de uso relativamente seguro y sin exposicion
directa al cliente. Los buenos resultados per-
mitieron a Liberty Mutual pilotar un enfoque
tecnoloégico similar en su centro de atencién al
cliente y también comercializar el software a
través de su filial Workgrid Software”.

Por su parte, Luis Montero Padilla esta con-
vencido de que el sector industrial, y toda la
economia en general, esta empezando a ser
consciente delinmenso potencialdelalA, aun-

que también asegura que “todavia encuentra
muchos obstaculos a la hora de apostar por
este tipo de tecnologia. Entre las principales
barreras se encuentran la falta de un modelo
de negocio que les permita saber cual es el
retorno de la inversion; las dificultades en la
gestién del cambio cultural dentro de la em-
presa, o la ausencia de un liderazgo claro vy la
escasez de talento cualificado”. ;Como lidiar
con ello? “La clave para liderar el futuro es la
intensidad tecnoldgica, invertir en aquellas
tecnologias que diferencian y potencian la
capacidad competitiva de cada empresa, de
cualquier sector. Hay que generar una identi-
dad propia basada en tecnologias avanzadas,

desarrollar una aproximacion emprendedora
hacia ellas que favorezca la asuncion de ries-
gos y buscar experiencia y conocimiento fue-
ra de los limites de la organizacion”, asegura
este responsable.

Mientras, el CEO de Keepler Data Tech, conside-
ra que los tres objetivos que, a dia de hoy, tienen
los gestores de las empresas son: “la democrati-
zacion de los datos, la implantacién de inteligen-
cia artificial en los procesos empresariales y la
monetizacién de los datos”. En su opinion, “la 1A
ha comenzado a probarse con diferentes casos
de uso, pero siguiendo procedimientos muy poco
automatizados y excesivamente artesanales. Los
gestores deben comprender primero el ciclo de
vida de la IA y luego trabajar en su automatiza-
cion. Solo de esta forma se podra escalar el uso
de estas técnicas generando las ventajas compe-
titivas deseadas”.

E; LA IA APRENDE DE Tl
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CON IA O NADA...
Pero, ademas, nos hemos preguntado si, mas
alla de ser conscientes de la presencia de la IA,
si los gestores estan reclamando activamen-
te que las herramientas tecnoldgicas tengan
esas Inteligencia Artificial de serie. Juan Maria
Aramburu asegura que en el caso de Keepler
Data Tech al ser una consultora de servicios “los
clientes con los que trabajamos, por lo general,
construyen junto a nosotros los productos, por
lo que son bastante conscientes de lo que ocu-
rre por detras a nivel tecnoldgico y tienen claros
los objetivos de negocio que quieren lograr im-
plantando la IA”.

Por su parte, Enric Delgado cree que la IA esta
ya, desde hace tiempo, en mente de todos cuan-
do hablamos de tecnologia, “tanto en gente de a

pie como entre gestores que toman decisiones
en las companias. Esto significa que, cuando un
gestor adquiere un producto tecnolégico, tiene
en cuenta que, si hay IA, seguramente sera mas
potente que si no la llevay, por lo tanto, espera
que haya “algo de IA". El “qué” es exactamente
lo que hay que explicar con detalle, en base a
cada caso concreto. Pero lo interesante es que,
poco a poco, todo esto empieza a darse cada
vez mas por hecho. A medida que la IA se in-
tegra en casi todas las tecnologias que nos ro-
dean y nos acostumbramos a sus funcionalida-
des, la gente ya empieza a dar por hecho que la
tecnologia que compra y usa lleva partes

de IA. Lo ven como algo normal; es
algo que forma parte natural de
los sistemas”.

Esta visidbn es compartida por Huawei, ya que
fuentes de la compania aseguran que toda tec-
nologia que lleve impreso el término “IA” “ya esta
mejor vista que una que no lo lleve, aun cuando
tenemos algunas soluciones que aporten mucho
valor a la compaiiia, pero realmente tienen poco
de Inteligencias artificiales”. Por tanto, “la cuestion
es poder aportar un salto cualitativo a la hora de
utilizar estas herramientas con modelos de fun-
cionamiento totalmente distintos”.

Quiza por eso el responsable de Google asegura
que depende del tipo de producto “y de la estra-

tegia que se pueda tener respecto a él” se pide

0 no se pide la presencia de la Inteligencia
Artificial. “Un altavoz inteligente como
nuestro Google Home tiene varias
areas de IA aplicadas, como puede
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ser el reconocimiento de voz, de lenguaje natural,
la generacion de voz, etc., pero el usuario percibe
un dispositivo sencillo que simplemente funcio-
na. Si te subes en un coche autébnomo, probable-
mente quieras saber mas de qué esta pasando, lo
gue podra aumentar la confianza del usuario del
vehiculo”, aflade Javier Martinez.

... Y COMO HACER QUE FUNCIONE

Pero la IA no es una varita magica que funcione
por si sola y que arregle todos los problemas.
“La Inteligencia Artificial producira cambios en el
mercado de trabajo y por tanto en las organiza-

ciones que lo componen”, incide el director de da-
tos, loT y soluciones de IA de Microsoft en Espafia.
“Estos cambios en el mercado de trabajo son si-
milares a los que ya hemos experimentados con
otros grandes avances tecnoldgicos como fue la
invencién del teléfono o del automdévil. Y como
ocurrié con esos cambios, esperamos que este
requiera de nuevas formas de pensar en cuanto a
las habilidades y la formacion para asegurar que
los trabajadores estan preparados para el futuro
y que hay suficiente talento disponible para tra-
bajos criticos”. Por eso, remarca que “la adopcion
del Tech Intensity sélo sera posible si se produce

[2) :QUE ES LA INTELIGENCIA ARTIFICIAL?

“Las posibilidadesy aplicaciones
de la inteligencia artificial en todo
tipo de sectores son enormesy, a
dia de hoy, todavia estamos viendo
unicamente la superficie de todo
su potencial positivo”

ENRIC DELGADO, DISTINGUISHED

ENGINEER CTO DE IBM CLOUD SPGI P

IT User- ABRIL 2019


https://www.youtube.com/watch?v=8lMIdrlIWOQ&t

a0 W

12

MAYO

11:00 CET

Video colaboraciéony

reuniones virtuales

para una comunicacion efectiva

El puesto de trabajo se abre a nuevas posibilidades para trabajar de una
manera mas eficiente y productiva. Al mismo tiempo, esto esta creando
nuevos retos para los responsables del negocio, quienes saben que el
crecimiento futuro depende de que todo el mundo en la organizacion
pueda interactuar, conectarse y participar en reuniones en video de la
forma mas facil posible. ;Como conectar de forma sencilla a toda una
organizacion en sesiones de video colaboracion? Descubre el concepto
BYOM (Bring Your Own Meeting).

Automatizacion

Inteligente de Procesos

para asegurar la continuidad
del negocio

Una de las soluciones mas eficaces para acelerar la transformacion
digital es la automatizacion de procesos que son esenciales para la
vida empresarial, pero ;como lograrlo? ;Cémo explicar que la con-

20

MAYO

11:00 CET

tencion impuesta a las empresas y sus diversos problemas tienen
un impacto tan fuerte en las funciones de soporte que soélo pue-
den depender de una automatizacién muy limitada para soportar
el exceso de carga de trabajo? Conoce coémo la RPA (Robotic
Process Automation) contribuye a acelerar procesos criticos, y
proporciona tranquilidad al garantizar la continuidad del negocio.

Los desastres ocurren...
Jgdienes un plan de continuidad de negocio?

Ante un desastre o un incidente imprevisto, los planes de continuidad de negocio
deben contemplar los riesgos mas variados: aquellos relacionados con la infraes-
tructura, los empleados, las operaciones, la comunicacion; el objetivo es gestionar
#ITWE B I NARS una organizacion que pueda garantizar que se restablecen las operaciones y la

produccion sin impactar en la cuenta de resultados. Es vital reaccionar lo mas rapido
posible para mitigar cualquier impacto, algo que puede hacerse teniendo implanta-
das las tecnologias adecuadas. Descubre cudles en esta sesion.

La eradela

conectividad e,

REGISTRO

11:00 CET

Las nuevas propuestas de com-
putacion requieren mayores ve- _
locidades de transmision y una REGISTRO

transformacion de los centros
de datos y las redes de comu-
nicacion. ;Cudl es el siguiente
nivel? En este webinar veremos

las tendencias que impactaran
en las necesidades de las redes

empresariales en este afio: loT, Co-

25 nectividad cloud, Wifi6, 5G, SD-WAN,

JUNIO

11:00 CET

Edge computing, Automatizacion de

redes, Acceso remoto.
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un cambio cultural en las organiza-
ciones que promueva el cambio y
la innovacion. Adicionalmente, este
nuevo modelo sera muy relevante a
la hora de atraer talento a las organiza-
ciones. Es importante afrontar los procesos
de transformacion digital no solo desde una
perspectiva tecnoldgica, sino que deben ir acom-
pafiados también de un cambio cultural”.

Desde Keepler se asegura que, para que un pro-
yecto de IA funcione, “en primer lugar tiene que
haber un gran volumeny diversidad de datos. Los
datos deben estar etiquetados adecuadamente y
deben seleccionarse con cuidado para evitar ses-
gos en los modelos de IA que se entrenen. Esto
implica que antes de acometer iniciativas de IA,
un gestor debera asegurar la existencia y disponi-

CONTENIDOS Y,

bilidad de los datos de entrenamien-

to”. Ademas, “debera disponerse de

personas expertas que validen los
resultados de la IA, de forma que al
poner los modelos en produccion, estos
se comporten de la forma que se espera en
todos los casos posibles”.

Por ultimo, Aramburu sefiala que los gestores
“deberan asegurar que los modelos de IA se
monitorizan y actualizan frecuentemente ya
que habra que ir adaptandolos a los nuevos
datos existentes y a variaciones en los objeti-
vos de negocio que se vayan produciendo”. Y,
en la medida de lo posible, “la disponibilizacién
de los datos, el entrenamiento y validacidon y el
re-entrenamiento deben ser automaticos. Esto
implica desplegar procesos automaticos de

captura, procesamiento y almacenamiento de
datos basados en tecnologia Big Data".

Desde Huawei también subrayan que la base de
la IA son los datos, la informacién que un sistema
sea capaz de procesar. “La IA vista como una isla
aislada dentro de la organizacién puede funcionar
en casi cualquier compaiiia (un bot, un algoritmo
gue analice una fuente datos, vaya aprendiendo y
nos dé resultados...). El modelo se complica mas
cuando entrelazamos la informacién de distintas
fuentes, queremos procesarla en tiempo real, con
técnicas de inteligencia artificial, con aprendizaje
y desarrollo continuo. Para eso ademas de tener
una clara estrategia global de hacia donde quere-
mos ir, necesitamos de las plataformas que nos
permitan llegar al objetivo. Asi, nuestra estrategia
enfocada a los datos ha sido la de crear todo un
ecosistema de soluciones que van desde la inte-
gracion de los datos, su almacenaje, limpieza y
estructuracion, en plataformas de analitica avan-
zada hasta nuestra plataforma de desarrollo y
disponibilidad de inteligencia artificial. Todo ello
soportado por sistemas de computacion enfoca-
dos a cada una de las fases del proceso”.

Asi pues, parece claro que los dos puntos mas
importantes son Cultura y Datos. En este sentido,
para el Intelligence Microsoft MVP & Al Technical
Lead at Plain Concepts “muchas de las compafiias
necesitan primero realizar una transformacion
cultural para ser capaces de adoptar la Inteligen-
cia Artificial en sus organizaciones. Por otro lado,
otro reto importante al que se enfrentan las com-
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“Querer empezar un proyecto

de Machine Learning y/o Deep
Learning sin haber revisado
previamente los datos o
informacion disponible, seria como
empezar a construir el tejado de
una casa sin tener construidos sus
cimientos”

RODRIGO CABELLO, ARTIFICIAL
INTELLIGENCE MICROSOFT MVP & Al
TECHNICAL LEAD AT PLAIN CONCEPTS

pafiias es tener un buen gobierno del Dato antes
de comenzar cualquier proyecto relacionado con
Inteligencia Artificial”. En su opinidn, "querer em-
pezar un proyecto de Machine Learning y/o Deep
Learning sin haber revisado previamente los da-
tos o informacion disponible, seria como empe-
zar a construir el tejado de una casa sin tener
construidos sus cimientos”.

ELIMINANDO OBSTACULOS

ParaJavier Martinez, Sales Engineering Manager
de Google Cloud, la falta de perfiles “que pue-
dan profundizar en estas tecnologias, y la vision

de invertir en este tipo de proyectos, aunque
no tengan un retorno inmediato pueden ser las
dos principales barreras.” Sin embargo, defien-
de que con el uso de soluciones Cloud “hemos
conseguido bajar mucho la barrera de acceso
a estas soluciones, eliminando las grandes in-
versiones de puesta en marcha de proyectos, y
en muchos casos estamos hablando de costes
realmente pequefios”.

También hace referencia al talento (o la au-
sencia de) como un gran obstaculo el Distingui-
shed Engineer CTO, IBM Cloud SPGI. “Una de las
barreras que puede dificultar un mayor avance

\

El INTELIGENCIA ARTIFICIAL APLICADA A LA MEDICINA
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de la inteligencia artificial es la falta de ‘skills’. El
cambio de paradigma hace realmente impor-
tante contar con las herramientas necesarias
para formar y adaptar a las fuerzas de trabajo
para que puedan sacar todo el partido a la IA”.
Segun el estudio de IBM "The enterprise guide
to closing the skills gap”, en los 3 préximos afos
120 millones de trabajadores de las 10 principa-
les economias del mundo tendran que ser for-
mados como resultado de la llegada de la inte-
ligencia artificial y la automatizacion inteligente.
“El informe también destaca que el 45% de las
organizaciones afirma que, a dia de hoy, no en-
cuentra suficientes perfiles profesionales con las
habilidades que necesitan para su negocio”, se-
Aala Enric Delgado. “Crear o adaptar modelos de
|IA no es facil, y perfiles como los de los cientificos
de datos escasean”.

Asi pues, como concluye el CEO de Keepler
Data Tech, podermos decir que hay tres tipos
de barreras. “La primera es el desconocimien-
to de las posibilidades de la IA por parte de los
gestores de negocio y de tecnologia. Para estar
preparados, es necesario estar al tanto de casos
de éxito en nuestro sector y en otros sectores
asi como de los ultimos avances en tecnologia”.
En segundo lugar, algo ya mencionado: la falta
de conocimientos en la empresa. “Falta de expe-
riencia en analitica de datos y ciencia de datos y
falta de experiencia con tecnologias de machine
learning. En este sentido, las empresas deben

< rodearse de socios expertos como Keepler, so-

bre todo en el lanzamiento de las primeras ini-
ciativas”, explica Juan Maria Aramburu.

Finalmente, la tercera barrera es la disponibi-
lidad de datos. “La razdn mas habitual para no
disponer de datos es organizativa. Las grandes
estructuras de empresa generan silos de conoci-
miento y de informacién que son complejos de
deshacer. Por esta razén las empresas han in-
ventado el rol de Chief Data Officer. Uno de sus
principales objetivos es la identificacién y captura
de datos de empresa y la generacion de modelos
de datos homogéneos y unificados con los que la
informacion de la empresa tenga una unica inter-
pretacion globalmente aceptada”.

Asi pues, busquemos los “muchos ingredientes
para el éxito de la IA” que enumera Manel Picallo:
“desde la seleccién del mejor caso de uso inicial,
hasta la formacién de un equipo con las habilida-
des adecuadas y la eleccion de la mejor infraes-
tructura. Dada la complejidad, es facil subestimar

el rol crucial que desempefan los datos en el pro-
ceso. Sin embargo, la mayor parte del tiempo se
dedica a tareas relacionadas con los datos, como
la recopilacion, el etiquetado, la cargay el aumen-
to de datos”.

EL NECESARIO PAPEL DEL CIO

De nuevo, el CIO se posiciona como una figura
clave para el éxito de los proyectos de Inteligen-
cia Artificial. El Consulting Solutions Engineer de
NetApp Espafia cree que esta figura puede supe-
rar estos obstaculos que mencionabamos de la IA
“entendiendo la complejidad inicial del problema.
Ensi,lalAcomotal noesun proceso complejouna
vez establecidas las bases dentro de una compa-
Aia, por ello la inversién inicial y el primer proyec-
to son la parte dificil. Una vez superado el primer
proyecto, los siguientes suelen resultar mucho
mas faciles y requieren una inversién mucho me-
nor, asi que para un CIO el primer obstaculo a de-
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La documentacién TIC, lt
a un SOIO CIiC whitepapers

Caso de uso:

Codere ahorra un 27% de su gasto en
Azure con Cloud Economics de Crayon
La compania energética CenterPoint

Energy estd aprovechando la innovacion,

Cambio de juego: cémo lograr una

gestion auténoma de la nube
En el mundo digital actual casi todas las empresas

son compafiias de software, y la mayoria de las incluyendo cosas como contadores y redes
organizaciones buscan formas innovadoras de crear inteligentes, para mejorar la calidad de
nuevos productos o identificar modernas maneras de sus servicios de energia. Sin embargo, los
operar para ser mas competitivos. Dynatrace es una sistemas loT y las transacciones complejas
firma que vio el cambio digital desde el principio y pasé con los clientes generan cantidades
de entregar software a través de un modelo tradicional enormes de datos, parte central de su
on premise, al innovador modelo hibrido-SaasS. estrategia, operaciones e, incluso, identidad.
Transformacién a la seguridad Zero Trust Cémo el analisis de datos
La nocion de un perimetro de red, en el que todo el incrementa el valor del negocio 'y
que esta fuera de la zona de control de la empresa es aporta ventajas competitivas
malicioso y todo el que se encuentra dentro es honesto y Todas las empresas se encuentran inmersas

en procesos de transformacién digital, y la red

es un elemento fundamental para el éxito. Las

organizaciones modernas exigen agilidad y

conectividad ininterrumpida, y la red es hoy

dia el facilitador de cualquier iniciativa digital

donde el anélisis de datos se ha convertido

en un componente absolutamente critico. Este documento expone
como las organizaciones que incorporan andlisis de datos en su

... actividad consiguen mejores resultados; con ejemplos practicos de
IGIta los sectores de educacion, retail, entretenimiento y sanidad. }

MEDIA GROUP

bienintencionado, no es algo en lo que se pueda confiar
en el panorama empresarial actual. La amplia adopcion
de aplicaciones Saa$, la migracién a arquitecturas
basadas en la nube, un nUmero creciente de usuarios
remotos y un flujo cada vez mayor de dispositivos BYOD
han convertido la seguridad perimetral en irrelevante.
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rribar es el “miedo” a la inversién y
al uso de recursos requerido para
ese primer proyecto”.

Para el responsable de Microsoft,
no de los factores que hay que eliminar
es “la resistencia al cambio que hoy toda-
via tienen muchos decisores y trabajadores
en las pymes y grandes empresas espafiolas. Al
igual que la sociedad ha cambiado a medida que
hacemos uso de la tecnologia en nuestro dia a
dia, ya sea para para conectarnos con los demas,
informarnos del mundo que nos rodea o realizar
compras, tenemos que comprender que la forma
de trabajar también ha cambiado”.

Aramburu, por su parte, considera que el rol
del CIO puede ser primordial o totalmente su-
perfluo, “dependiendo del enfoque con el que

CONTENIDOS Y,

el CIO asuma su rol en esta nue-

va tendencia”. “Nuestra vision es

que el CIO, como rol transversal a
toda la compafiia, esta en posicion

de eliminar todas las barreras que an-
teriormente hemos descrito. En primer
lugar, el CIO debe desempefar un papel
clave en la capacitacién y pedagogia de IA en
la organizacion”, sefiala.

Ademas, “mediante la implantacién de capaci-
dades de ingenieria de datos y gobierno de datos
va a poder proporcionar los entornos y herra-
mientas facilitando que los cientificos de datos y
analistas puedan disefiar, entrenar y productivi-
zar modelos de IA. Y finalmente, el rol del CIO es
vital en la eliminacién de los silos de informacion
en la empresa. El CIO conoce mejor que nadie los

“Entre las principales barreras se
encuentran la falta de un modelo
de negocio que les permita saber
cudl es el retorno de la inversion;
las dificultades en la gestion

del cambio cultural dentro de

la empresa, 0 la ausencia de un
liderazgo claroy la escasez de
talento cualificado”

LUIS MONTERO PADILLA,
DIRECTOR DE DATOS, 10T Y SOLUCIONES
DE IA DE MICROSOFT EN ESPANA
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diferentes repositorios de datos y su funcién de
negocio”. Porque, si queremos que la IA esté en
la base del éxito de una compafiia, “la principal
estrategia es convertirse en una compafiia orien-
tada a datos, que recoja la informacion que tiene
disponible a su alrededor y que tome las decisio-
nes usando estos datos”, expone Javier Martinez.
“La IA debe ser un componente mas que ayude a
la toma de decisiones y a la digitalizacién de mas
informacién mediante la conversién de datos
analdgicos, como la voz, o los no estructurados,
como las imagenes, en datos clasificables sobre
los que apoyar nuestras decisiones”.

Fuentes de Huawei sefialan que no se trata de
que la IA pueda mejorar la estrategia de las orga-
nizaciones, sino de dar la vuelta al modelo para
entenderlo. “Si cada vez almacenamos mas y mas
datos, disponemos de mas informacion, y cada
vez mas en tiempo real, es necesario un siste-
ma inteligente que procese toda esa cantidad de
datos. Si no disponemos de esa inteligencia solo
tendremos un montén de datos poco utiles de
los cuales nos costara mucho extraer valor. Igual-
mente, si tenemos procesos que se ejecutan de
manera tradicional cuando ya disponemos de so-
luciones que los ejecutan de manera autbnomay

La propuesta de Keepler Data Tech

casi en tiempo real, poco nos aporta seguir man-
teniendo estos procesos intactos. Por tanto, la IA
no mejora la estrategia de una organizacion, es
gue en los proximos afios no existira esa organi-
zacion si no aplica procesos basados en IA”.
Manel Picallo, Consulting Solutions Engineer
de NetApp Espafia, recomienda elegir un caso
de uso de IA a seguir. “El paso siguiente es eva-
luar con sentido critico los datos que tiene para
darle soporte. Si su organizacidon es nueva en
cuanto a Big Data e IA, tal vez sea preferible que
empiece a pensar ahora en todos los activos
de datos de su empresa. Contar con las politi-

Keepler Data Tech es una empre-
sa de software especializada en el
disefo, construccion y operacion
de productos de datos que utilizan
tecnologias big data y machine
learning / inteligencia artificial,
basados en plataformas de nube
publica.

La vision de Keepler contempla un
futuro cercano en el que las em-
presas fundamentan su operativay
la toma de decisiones en datos. El
uso de los datos esta intimamente
conectado con los productos de la

empresa, y estos productos basados
en datos y en software son consi-
derados los “Productos de Datos”.
Los datos no son estaticos, sino que
los productos se adaptan continua
y rapidamente a las necesidades de
los clientes, incluso aprendiendo de
forma desatendida como ofrecer
mas valor.

Por otro lado, la mision de Kee-
pler es transformar el modelo de
produccion de datos de sus clientes
y generar valor de negocio desde la
primera entrega mediante la cons-

truccion agil de productos de datos.

Keepler ha desarrollado UDI (Uns-
tructured Data Insights), una solu-
cion consistente en un framework
que utiliza inteligencia artificial y
tecnologia serverless para resolver
casos de uso que requieren tratar
informacion desestructurada.

La solucion UDI ofrece 4 modu-
los de software, evolucionables y
personalizables, para el analisis de
informacion desestructurada, per-
mitiendo procesar datos en formato
texto, audio / voz, video / imagenes

e inputs originados por dispositivos
loT. Cada uno de ellos sirve de base
a partir de los cuales desarrollar
productos de software que resuel-
ven casos de uso concretos de cada
sector o industria.
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cas de gobierno adecuadas ayuda a garantizar
que los conjuntos de datos estén disponibles,
se puedan utilizar y sean coherentes cuando
los equipos de ciencias de datos los necesiten.
También es importante asegurarse de que se
cumplan las principales normas de proteccion
y privacidad de los datos”.

Ademas, cree que es importante saber que no
todos los conjuntos de datos se pueden tratar
de la misma manera. “Puede que su caso de uso
solo requiera un tipo de datos o englobe varios ti-
pos y es posible que los tipos de datos que utilice

puedan determinar las herramientas de software
necesarias en cada etapa de la canalizacion de da-
tos” explica.

Desde Microsoft han definido una hoja de ruta
con cinco pasos clave para ayudar a compafiias
de todos los sectores industriales a acelerar el
despliegue de la Inteligencia Artificial en sus
procesos. “Nuestro objetivo con esta guia es in-
crementar el interés y acercar esta tecnologia a
las empresas para incrementar el volumen de
implementacién de soluciones”, asegura su res-
ponsable. Este plan tiene 5 pasos:

k4

INTELIGENCIA ARTIFICIAL. PROBLEMA U OPORTUNIDAD PARA
EL SECTOR JURIDICO EMPRESARIAL.

“Hay muchos ingredientes para el
exito de la 1A, desde la seleccion
del mejor caso de uso inicial, hasta
la formacion de un equipo con las
habilidades adecuadasy la eleccion
de la mejor infraestructura”

MANEL PICALLO,
CONSULTING SOLUTIONS ENGINEER
DE NETAPP ESPANA
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;Te gusta este reportaje?

Realizar una aproximaciéon consistente
a la IA, priorizando el ambito de aplicacion
de estas soluciones, definiendo su alcance y
las necesidades de negocio especificas en cada
una de las cuatro areas clave para las organi-
zaciones: experiencia de cliente, optimizacion
de operaciones, gestion del talento y transfor-
macién de productos y servicios.
Garantizar el liderazgo al maximo nivel,
comunicando de forma clara a la organiza-
ciéon los objetivos con relacidon a la IA y apos-
tando por la adopcidn de las soluciones de In-
teligencia Artificial en todos los niveles, desde
el comité de direccion hasta los empleados.
Contar con las capacidades necesarias,
enfocandose en la construccion de las ha-
bilidades y los conocimientos requeridos para
progresar a lo largo de la curva de aprendizaje
de la IA, contando también con las aportaciones
de partners estratégicos tecnolégicos en la cons-
truccién de soluciones de Inteligencia Artificial.
Definir una estrategia de datos que permi-
ta contar con datos validos para “alimen-
tar” las aplicaciones de IA, asi como establecer
una estrategia tecnoldgica que soporte los de-
sarrollos de Inteligencia Artificial.
Generar confianza en la IA. Es impres-
cindible optar por una aproximacion de
“primero las personas, luego la tecnologia”,
contemplando el desarrollo de la IA desde un
disefio ético que garantice la privacidad y la se-

4 guridad, adaptando las experiencias a la mane-

ra en que se utiliza la tecnologia, respetando la
diversidad y promoviendo la confianza en las
soluciones de Inteligencia Artificial.

José Lozano, Business Development at Plain
Concepts, cree que las empresas en primer lugar
han de ser conscientes que la IA va a impactar en
todas las areas de la compaiiia de una forma pro-
funda y “han de preparar a sus equipos para que
comprendan como esta tecnologia puede ayudar
a las empresas a ser mucho mas competitivas, no
perdiendo terreno frente a sus competidores. Es
necesario que este cambio venga impulsado des-
de la direccion y se apliquen nuevas metodolo-
gias necesarias para dicha transformacioén, siem-
pre apoyandose en un socio tecnolégico que les
aporte vision y valor afiadido”.

Asi pues, como concluye Juan Maria Aramburu,
“para que la IA puede definir la estrategia de una
compafiia se necesitan dos cosas: La vision de la
transformacion de negocio que se desea lograr
conla A, y por otro lado las herramientas y cono-
cimientos necesarios para alcanzar dicha vision”.

“Ahora es el momento en el que las empresas
deben decidir si quieren orientar su estrategia a
los datos o si también quieren dedicarse a mon-
tar y gestionar la infraestructura y software que
los sustentan. En Keepler pensamos que es me-
jor que su empresa se centre en sacar partido a
los datos y que utilice la computacion, almacena-
miento y procesamiento de datos de la nube pu-
blica como una utilidad mas, igual que la electrici-
dad o el aire acondicionado”, sentencia.
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De los 10 hillonarios mas ricos
del mundo, “los TI” son mayoria

m Jorge Diaz-Cardiel | coronavirus ha afectado fuertemente a la espafioles, pero seguiremos utilizando la termi-
Socio director general de economia mundial, y eso incluye también a nologia empleada por Forbes en su clasificacion)
Advice Strategic Consultants las personas mas ricas del mundo. Forbes Es- ha disminuido significativamente debido a la pan-
Economista, socidlogo, abogado, historiador tados Unidos publico recientemente su lista anual demia, e incluso entre los que todavia estan en
filésofo y periodista. Autor de més de veinte de multimillonarios que elabora en colaboracion la lista, mas de la mitad vio reducida su riqueza.
ilLd iculos d i laci . . .z , .. . .

it de articuios de economiay reaciones con Advice Strategic Consultants y descubrié que Habia 2.095 multimillonarios en la lista cuando se
internacionales, ha publicado mds de una

veintena de libros, cinco sobre Digitalizacion. la cantidad de billonarios (en realidad, en caste- finalizd el 18 de marzo: 58 billonarios menos que
Ha sido director de Intel, Ipsos Public Affairs, , . . . e _ ~ . s

orter Novell Internationol, Brodeur Worldwide v llano sgrlan mil millonarios, porque el I‘C)I”IO.n nor- el afio pasado y 226 menos .c,|ue a prll’.\CIpIOS de
Shandwick Consultants. teamericano corresponde con los mil millones mes. El motivo es la vinculacidon de la riqueza de

<
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esas personas con el valor en Bolsa de sus inver-
siones o de las empresas que poseen.

Segun Forbes EE.UU. y Advice Strategic Con-
sultants, los 2.095 multimillonarios valen 8 bi-
llones de ddlares, grosso modo, lo equivalente
a ocho veces el Producto Interior Bruto (PIB)
de Espafia. Como gran parte de la riqueza de
los billonarios esta depositada en acciones de
sus empresas, el patrimonio neto fluctua de-
pendiendo del dia en funcién de la evolucion
de los mercados de valores.

El pais con mas billonarios es Estados Uni-
dos, con 614, seguido por China (que incluye

Hong Kong y Macao, dos de los
lugares mas ricos del planeta) con
456 billonarios.

A finales de marzo de 2020, las
diez personas mas ricas del planeta
eran las mas abajo mencionadas. An-
tes, es de notar que 4 de los diez presiden y
son duefios de empresas tecnolégicas o de
tecnologias de la informacion y la digitalizacion
(Amazon, Microsoft, Oracle y Facebook); hay tres
miembros de una misma familia (Walton, due-
Aa del primer distribuidor del mundo, Walmart).
Hay un espafiol, Amancio Ortega, duefio de In-

ditex (Distribucion y venta online)
y Warren Buffett, el mayor inver-
sor en bolsa de todos los tiempos,
a través de Berkshire Hathaway y
fuerte inversor en empresas tecno-
|6gicas de gran renombre: Apple, AT&T,
Verizon, VeriSign, IBM e Intel, entre otras.
Recientemente, Warren Buffett se despren-
dié de un tercio de su inversién en IBM y dedicé
ese dinero a aumentar su participacion en Apple.
Otro dia explicaré el porqué de ese movimiento.

Dos apuntes mas: si unimos los tres miem-
bros de la familia Walton (Walmart) en una
unidad, en vez de diez serian siete billonarios/
as; de los cuales cuatro pertenecen al sector
Tl o TIC, que serian mayoria (4 versus 3). Y,
ademas, hay un dato que Forbes no tiene en
cuenta, que es la liquidez. Asi como la fortuna
de los nueve mas ricos/as del mundo reside
en acciones de sus empresas, Warren Buffett
es una excepcion, porque no se contabilizan
los 112.000 millones de ddlares (liquidos) que
tiene en caja. La suma de esta cantidad y lo
gue vale su empresa en bolsa daria un total
de 179.000 millones de ddlares, casi 70 billo-
nes mas que Jeff Bezos/Amazon. A Warren Bu-
ffett no les gusta hacer ostentacién y vive, con
89 afos, en la misma casa de toda la vida en
Omaha (Nebrasca), come a diario un Big Mac
en McDonald's y bebe Coca-Cola (una de sus
primeras y mayores inversiones).

<
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A finales de marzo de 2020,
de las diez personas mas
ricas del planetq, cuatro
presiden y son duenos de
empresas tecnoldgicas o de
tecnologias de la informacidn
y la digitalizacién

Aqui los mas ricos/as:

1. Jeff Bezos y ex mujer (Estados Unidos)

El CEO de Amazon, Jeff Bezos, valia 113.000 mi-
llones de ddlares el 18 de marzo, segun Forbes.
Jeff Bezos, de 56 afios, es el hombre mas rico
del mundo, a pesar de transferir una cuarta
parte de su participacidn en Amazon a su ex es-
posa MacKenzie el verano pasado. Bezos fundé
el gigante de comercio electrénico Amazon en
1994 y sigue siendo el CEO de la compafiia.

2. Bill Gates y esposa (Estados Unidos)

Bill Gates aparece en la lista de los mas billona-
rios en 2017. Valia 98.000 millones de doélares el
18 de marzo pasado. Gates y su esposa Melinda
presiden la Fundacién Bill y Melinda Gates, que
es la fundacién benéfica privada mas grande
del mundo, seguida por Wellcome Trust (UK) y
Fundacién Bancaria La Caixa, que preside el es-

pafiol Isidre Fainé y que dedica 540 millones de
euros cada afio a su Obra Social en Espafia.

3. Bernard Arnault y familia (Francia)

Bernard Arnault, y su familia tenian un valor
de 76.000 millones de ddlares el 18 de mar-
zo, segun Forbes y Advice Strategic Consul-
tants. Arnault es el CEO de la compafiia de ar-
ticulos de lujo LVMH, que incluye las marcas
Louis Vuitton y Sephora, entre otras muchas.
El afio pasado, la compafiia compro Tiffany &
Co. por 16,2 mil millones de ddlares, que po-
dria ser la mayor adquisicion en la historia de
una marca de lujo (Estudio Advice de Marcas
de Lujo, diciembre de 2019: "Hermes, Chanel,
LVMH (Louis Vuitton), Kering (Gucci) y Rolex
son las top cinco Empresas/Marcas de Gran

Lujo con mas reputacién y las mas deseadas

en Espafia”.

4. Warren Buffett (Estados Unidos),
Berkshire Hathaway

Warren Buffett, de 89 afios, tenia un valor de
67.500 millones de ddlares el 18 de marzo. Bu-
ffett es uno de los inversores mas exitosos de
todos los tiempos. Dirige Berkshire Hathaway,
que posee mas de 60 grandes empresas. Ante-
riormente, Buffett era la tercera persona mas
rica del mundo, antes de que Bernard Arnault
ocupara su lugar este afo, en 2020.

5. Larry Ellison (Estados Unidos), Oracle

Larry Ellison, de 75 afios, tenia un valor de
59.000 millones en marzo. En 1977, fundé Ora-
cle, “zampa-zampa” de empresas de software y
hardware: Peoplesoft, Siebel Systems, Hyperion
Solutions, BEA Systems, Sun Microsystems... y,
mas recientemente, Bluekai, empresa de big
data basada en la nube y Zenedge, startup es-
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pecializada en seguridad digital. Le gusta sacar
pecho de su contrato de cloud con la Agencia
Central de Inteligencia, como a Satya Nadella
(Microsoft) y a Jeff Bezos (Amazon) de su con-
trato a “pachas” de cloud computing con el Pen-
tagono, cuyo jefe de compras es conocido del
autor de este articulo y que resulté en 5 billones
de ddlares para cada una de las dos empresas
a diez aflos. Aun asi (inciso), las previsiones de
venta de cloud mundiales de Advice Strategic
Consultants anticipan que las ventas de cloud
computing de Amazon (AWS) sera el doble en
el proximo lustro de la suma de las ventas de
cloud de Microsoft Azure y Google Cloud.

6. Amancio Ortega (Espaia), Inditex
Amancio Ortega, de 84 afios, era el minorista de
ropa mas rico del mundo en marzo de este afio,
con un patrimonio neto de 55.100 millones de
ddlares, segun Forbes. En 1975, su ex esposa
Rosalia MeraYy él, fundaron Inditex, mas conoci-
da por la cadena y marca de moda Zara.

7. Mark Zuckerberg (Estados Unidos),
Facebook

En 2019, la riqueza de Mark Zuckerberg au-
ment6 en 27.000 millones de ddlares, hacien-
do que el fundador de la red social Facebook,
Zuckerberg, de 35 afios, valiera 54.700 millo-
nes de dolares en marzo pasado. Zuckerberg
fundd Facebook en 2004 y es duefio de Ins-
tagram y Whatsapp, entre otras empresas lo
que le convierte en el billonario mas joven del
mundo y la persona que ha llegado a esa posi-
cién en el menor tiempo posible.

8. Jim Walton y familia (Estados Unidos)
Walmart

Jim Walton, de 71 afios, era el miembro de la fa-
milia Walton mas rico en marzo pasado, con un
patrimonio neto de 54,6 mil millones de ddlares.

9. Alice Walton (Estados Unidos) Walmart
Alice Walton, de 70 afos, valia 54.400 millones
de dodlares el 18 de marzo. Es la Unica hija de

;Te gusta este reportaje?
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Sam Walton y también la mujer mas rica de la
lista 2020 de Forbes.

10. Rob Walton (Estados Unidos) Walmart
Rob Walton, de 75 afios, valia 54,1 mil millones en
marzo. Robert Walton es el hijo mayor del funda-
dor de Walmart, Sam Walton, y fue presidente de
la compafiia desde 1992 hasta 2015. =
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anca post-Covid-19

José Manuel Navarro
CMO MOMO Group

José Manuel Navarro Llena es experto en Marketing,
Durante mds de treinta afios ha dedicado su

vida profesional al sector financiero donde ha
desempenado funciones como técnico de procesos
y, fundamentalmente, como directivo de las dreas de
publicidad, imagen corporativa, calidad y marketing.
Desde hace diez afios, basdndose en su formacién
como bidlogo, ha investigado en la disciplina del
neuromarketing aplicado, lo que le ha permitido
dirigir, coordinar e impartir formacion en diferentes
masters de neuromarketing en escuelas privadas y
en universidades publicas. Es Socio fundador de la
agencia de vigjes alternativos Otros Caminos, y de la
entidad de dinero electrénico con licencia bancaria
otorgada por el Banco de Espaiia SEFIDE EDE de

la que en la actualidad es director de Marketing.
Autor de “El Principito y la Gestidon Empresarial’y
“The Marketing, stupid’, ademads de colaborador
semanal desde 2006 en el suplemento de economia
Expectativas del diario Ideal (Grupo Vocento).
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erddoto sentencid, hace 25 siglos, que de-

biamos guiar nuestro aprendizaje sobre la

base del dolor (“pathemata mathemata”),
para que los sufrimientos y errores se constituye-
ran en ensefianzas a través de las cuales alcanzar
el conocimiento y la perfeccion. Una situacion ad-
versa puede ofrecer la oportunidad de convertirse
en un riguroso banco de pruebas con el que supe-
rar las limitaciones, transformar el caracter, orde-
nar las prioridades y ajustar la visién del mundo a
las posibilidades que ofrece una nueva realidad,
no solo la exterior sino la que ha fortalecido un
interior salvado de un destino incierto.

Son muchas las voces que aconsejan aprove-
char estos momentos de desazdén mientras que
en la calle muchos profesionales se juegan la
piel cada dia por los que no somos esenciales;
por ello, tenemos el deber de cambiar la escala
de valores para otorgar a cada profesion la valia
gue realmente le corresponde en una sociedad
en la que todos somos interdependientes. En si-
tuacionescomolaactual,unodelossectores que
esta jugando un papel crucial es el financiero y,
adicionalmente, los ecosistemas de pagos elec-
tronicos. La banca ha sabido reaccionar mante-
niendo su actividad, adoptando soluciones para

<
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Este sector tendrd que aprender de la experiencia “asidtica’,

en la que las grandes empresas han dejado a un lado
laos previsiones macroecondmicas para tomar decisiones

en el “muy corto plazo”

mitigar la presion deudora sobre sus clientes
e intermediando en la oferta de financiacién
publica para las empresas y, sobre todo, apro-
vechando los avances que habian realizado en
la digitalizacion de sus servicios. Por otro lado,
los sistemas de pago han demostrado ser es-
tables, confiables y resistentes al incremento
de transacciones en comercio electrénico y en
tarjeta por la no utilizacién del dinero efectivo.
Desde el auge de la pandemia por el Covid-19,
los entornos financieros y de pagos se han man-
tenido estables a pesar de la enorme perturba-
cion econdmica que ha supuesto la parada de la
actividad productiva y el incremento desatado
del desempleo; pero, a la larga, el bloqueo gene-
ralizado de la economia puede repercutir sobre
esta industria a no ser que demuestren una gran
capacidad de innovacién y empuje para trans-
formar la nueva “normalidad” a la que hemos de
enfrentarnos en, esperemos, dos o tres meses.
Hacer proyecciones sobre el comportamiento
de la economia es arriesgado ya que todo de-
pendera de la compleja interaccion entre las di-
ferentes actividades, del panorama de los tipos

de interésy las pautas de liquidez asociadas, de
la evolucién del comportamiento individual y
colectivo, y de la eficacia de la respuesta fiscal,
monetaria y publica que adopten los bancos
centrales (McKinsey). Es previsible que el sector
de los pagos refleje |la caida de las transacciones
transfronterizas por la recesion de la hosteleria,
el turismo y el comercio minorista, la recupera-
cioén del comercio de primera necesidad local y
el estancamiento de las cadenas de suministro
globalizadas. El efectivo también se ha puesto
en cuarentena a favor de los pagos sin contac-
to, sin embargo, es necesario abordar estrate-
gias innovadoras para consolidar este uso de
conveniencia temporal y plantear alternativas a
la recaudacion y gestion de efectivo.

Por su parte, el sector financiero tendra que dar
el salto definitivo para igualar los estandares digi-
tales de las Fintech y ambos tendran que apoyar-
se en el uso de tecnologia Blockchain, Inteligencia
Artificial y Ciencia de Datos ligada a la economia
del comportamiento para aportar soluciones
personalizadas y automatizadas a unos usuarios
gue han acelerado su proceso de adopcion de las

n réd@S

™~
(in)

nuevas tecnologias en todos los ambitos, y que
demandan la aportacion de un mayor valor en la
experiencia de uso y un sentido diferente acerca
de la propiedad de su dinero, mas alla de la satis-
faccion de una necesidad financiera.

Ademas, este sector tendra que aprender de
la experiencia “asiatica”, en la que las grandes
empresas han dejado a un lado las previsiones
macroeconomicas para tomar decisiones en el
“muy corto plazo” para adaptarse a un merca-
do que ha tenido que reaccionar con urgencia
ante la gravedad de la situacién. Sus equipos
operativos han focalizado la atencién en la
toma de datos en tiempo real del comporta-
miento de sus clientes y de las variables exter-
nas que condicionan su conducta de compra
y sus expectativas financieras, de manera que
obtienen el mapa real de los procesos micro-
econdmicos que determinan la trayectoria de
su economia en un modelo “one to one” que se
construye diariamente. m

@ MAS INFORMACION

@ McKinsey: Implicaciones de Covid-19
para los negocios
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@) Asier de Artaza Azurmendi

Director de
www.yesmanagement.es

Nacido en Bilbao hace 45 afios, es Top Ten
Management Spain en Psicobusiness, en
desarrollo directivo, equipos de alto rendimiento
y transformacion cultural. Con un capitulo
especial en estrategia y generacién de negocio
negociacién, gestion de conflictos, interacciones
y relaciones positivas. Ademds, es asesor in
company sobre marketing estratégico industrial
y tecnolégico, donde negocio y personas son
aspectos clave. Ha formado parte de varios
consejos de administracion, y trabajado en 8
compaiiias, sectores y localizaciones. Licenciado
en Empresariales y Marketing, en la actualidad
cursa las Ultimas asignaturas de su segunda
carrera, Psicologia. Master en Consultoria de
Empresas, Mdaster en Digital Business, Posgrado
en Direccién Financiera y Control Econémico,
Mediador Mercantil y Certificado en Coaching
Skills for Managers.

Interacciones virtuales
eficaces con el equipo

Liderazgo con Psicobusiness para una nueva realidad relacional

odemos empezar el articulo destacando, di-
rectamente, que si de algo ha servido el con-
finamiento ha sido para el aumento de la pe-
netracion que ha tenido, en la mayor parte de la
sociedad, las tecnologias. Siendo mas concreto, el
trabajo en remoto desde casa mediado por la in-
terrelacién virtual (tecnolégica) se ha multiplicado.
Y es que no olvidemos que el cambio no depende

de la disponibilidad de la tecnologia, sino del cam-
bio de la psicologia de las personas y cultura de
las organizaciones; y este cambio no se produce
si no es a través de la asuncion de informacion
nueva relevante para el beneficio del sujeto. Esta
informacion podria ser “No te conectas por Skype
no facturas” o “si no te conectas a la reunion vir-
tual, es como si faltases al trabajo”.
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Asi que al prototipo del “yo soy mas de pre-
sencial” se le ha acabado la excusa, ya que to-
dos en bloque (o la mayor parte del mundo
laboral) nos hemos convertido en “yo también
me manejo en virtual”, si no lo éramos ya.

Con lo que, dicho esto, ya contamos con una
paleta mayor de colores para nuestras interac-
ciones, en nuestras reuniones. Podemos rea-
lizar intercambios comunicativos de diferente
grado con nuestros colegas, desde los mas su-
perficiales a los mas profundos. Asi que depen-
diendo de lo de completa y profunda que se
requiera de la interaccion con la comunicacion,

tenemos desde el correo electrénico, mensaje-
ria instantanea (WhatsApp, Telegram...), teléfo-
no, video/audio mensajeria, y, ahora mas que

siones s6lo apoyado en una “gama media de
profundidad”, es decir que una llamada podria
ser insuficiente, pero que tampoco se justifica

nunca, la interaccién virtual (Skype, Zoom...). Y el desplazamiento presencial. Amén de otras

claro, hasta la relacion mas plena, la presencial.
Y no es que antes no tuviésemos esta interac-
cion virtual, ya que esto es de hace mas de una
década, sino que ahora hay mucha mas gente
que la usa, y la misma gente que la usaba ahora
la usa en mas ocasiones.

Ahi nos queda la aportacién del maldito Co-
ronavirus, ahora podremos aprovechar me-
jor el tiempo de interaccidon, en muchas oca-

ventajas, como que en una reunién en remeto
sigues sentado en tu sitio, con todas tus herra-
mientas a mano, y a un segundo de poder vol-
ver con lo que estabas previamente; o incluir a
un nuevo componente sobre la marcha. En fin
y bastantes ventajas mas que no son el foco de
este escrito.

Pero, como deciamos previamente, hay un
continuo de profundidad de unos elementos
a otros, y la relacién virtual con otra persona,
con un equipo o con un colectivo amplio, tam-
bién tiene sus limitaciones propiasy, por tanto,
también surgen una serie de consideraciones
adicionales para apaciguar éstas.

Y es que este escrito va de mejorar la pro-
ductividad de nuestras reuniones virtuales con
personas que no son virtuales. Lo cierto es que
tampoco los encuentros presenciales que te-
nemos suelen ser para nota, mas bien al con-
trario, la mayoria de las reuniones en persona
carecen de algunos principios fundamentales.
Estas carencias se potencian en el nuevo for-
mato que se nos presenta.

Y como el Psicobusiness trabaja el como fun-
ciona la mente y la actuacién de las personas,
poniendo este conocimiento practico al ser-
vicio del negocio y viceversa; apliqguémoslo a
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este caso de la “reunidn por video conferen-
cia”". Y empezamos ya de golpe con la siguiente
maxima “en la comunicacién entre personas
es imposible la comprensién total”. Y es que
la comunicacién es muy imperfecta por natu-
raleza. Suelo poner el ejemplo de que se suele
decir que una imagen (foto) vale mas que mil
palabras; o dicho al revés, para trasladar a tu
interlocutor de lo que se compone una foto
necesitamos mas de mil palabras.

Ahora imaginaros algo tan abstracto como
una imagen mental, es decir, una idea, una
opinidén, un concepto, una vision de cémo
realizar... vamos, lo que tengamos en nuestra
mente. ;Cuantas palabras se necesitarian para
trasladar o recibir una opinién correcta de otra
persona? Con lo cual, el tema no es facil.

Y en cuanto a las diferencias entre la comuni-
cacion en una reunién presencial y las mante-
nidas por Skype, Zoom u otras plataformas, te-
nemos diferencias claras como la ausencia de
contacto, falta de ambiente de compafierismo
0 corporativo y nada de networking. También
nos encontramos con la falta o menor percep-
cién de preocupaciones y actitudes individua-
les, pérdida de la comunicacién no verbal de
los asistentes, ausencia de feedback inmedia-
to, nada de aquella funcién conativa de comu-
nicacién (estar expectante de una respuesta
de la audiencia a un mensaje que has emitido),
la sensacion de soledad del comunicante al ha-

blar, posibilidades de distraccion infinitas en
su entorno lleno de estimulos, donde no hay
presion del grupo o del que dirige la reunion,
con mayor facilidad de “ocultarse”, sobre todo
si el grupo es amplio...

Asi qué pasemos a las cuestiones a reforzar
para conseguir cumplir nuestros objetivos en
este diferente acto comunicativo. Primero,
resaltar lo importante de la excelencia en la
escucha activa para poder acercarnos a esa
idea mental que nos esta tratando de
transmitir la otra persona, porque,
repitdmonoslo una y otra vez, la
comunicacion esta condenada a
ser imperfecta, asi que ponga-
mos todo lo que podamos para
corregirla.

Y es que, si no trabajamos por identificar bien
lo que nos pretenden decir, estaremos tratan-
do sobre temas diferentes, pero pensando
que estamos hablando de lo mismo. Asi que
este aspecto de la reunidon que podia parecer
un tanto naive, resulta que ocupa un puesto
por delante, de cualquier otro factor o de los
importantes puntos de la agenda. Y aqui viene
la principal cuestion, si los asistentes no tienen
0 no manifiestan escucha activa, como es
lo normal por este canal, habra que te-
nerlo siempre presente y promover
dicha escucha activa.

Porque incluso si te encuentras
satisfecho con tu actuacién, pre-
gunta especificamente a alguna
persona de la audiencia aspectos
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Ante la virtualidad de la situacion y el contexto casero

en el que se produce la comunicacién, le sumamos las
limitaciones del canal por el que se emite, requiriendo de
un compendio de determinantes formas y herramientas
de comunicacion que debemos considerar

<

concretos, que no son simple hechos, sino opi-
niones, de lo que ha entendido, te daras cuen-
ta de que “la no respuesta” durante la reunién,
no significaba entendimiento. Ante tu consulta
especifica general a los asistentes observaras
que la gente baja su cabeza, como sistema de
defensa para no ser directamente preguntado,
porque posiblemente se habian enterado de
bastante menos de lo que creias.

Y alacomplejidad deltraslado de unaidea men-
tal podemos afiadirle mas elementos como cual
es la capacidad comunicativa de la persona que
emite y cudl es la capacidad comprensiva de la
persona que recibe, y un largo etcétera. Y ya ante
la virtualidad de la situacion y el contexto casero
mencionado en el que se produce la comunica-
cion, le sumamos las limitaciones del canal por
el que se emite requiriendo de un compendio de
determinantes formas y herramientas de comu-
nicacion que debemos considerar.

Con lo cual pasemos directamente a elemen-
tos a manejar y poner en accion en nuestras

reuniones virtuales en remoto. Debemos ape-
lar a la mayor necesidad de autodisciplina del
compafiero, transmitir mayor confianza en su
capacidad y proactividad para hacer esta reu-
nién lo mas efectiva posible.

Todo esto haciéndole consciente del contex-
to, mas independiente y que puede producir
mas cansancio de atencién y concentracion
que el presencial; y de la ausencia de supervi-
sién “fisica”, que aunque generalmente no es
explicita, estad ahi inherentemente en las reu-
niones presenciales. Por lo que ahora le toca
a él activar una mayor autodisciplina. También
se puede apelar a la existencia de una nueva
filosofia de trabajo universal, basada en el fun-
cionamiento en equipos distribuidos, y como
ésta es en si misma una competencia profesio-
nal necesaria en la que debe demostrar desen-
volverse bien.

Y seguimos con la necesidad de no descuidar
sino promover mecanicas importantes que fo-
menten la presencia activa y la participacion.

Por ejemplo, tener todos, la cdmara personal
siempre activada y realizar preguntas constan-
tes cortas, directas, nominales y relacionadas
con la cuestion que se esta tratando.

La utilizacion de diferentes recursos de dina-
mizacion e interaccién también es fundamen-
tal, tipo encuestas online, de alguna de las pla-
taformas utilizadas o externas como kahoot
por ejemplo, la creacion de “quizs” (elegir una
respuesta u opcién), realizaciéon de ejercicios
y puesta en comun, uso de la actualidad del
sector, de la empresa o algun acontecimiento
relevante como punto de debate.

En este sentido, una practica que me parece
especialmente util, si procede con los objeti-
vos y lo permiten los contenidos, tiempos... es
crear pequefios equipos de trabajo, de no mas
de 4 personas, distribuirlos en subsalas virtua-
lesy encomendarles una actividad con un obje-
tivo informado. Estas subreuniones dinamizan
mucho, fomentan la participacion, la relacion
entre ellos, la auto gestion de la participaciony
son muy agiles en algunas herramientas como
Zoom, por citar un ejemplo.

Y, cdmo no, facilitar con anterioridad clari-
dad y recursos complementarios que la hagan
mas productiva, como lo que a ellos les toca
preparar antes de asistir o entregas a realizar.
También documentacion a repasar, videos ex-
plicativos y adelantos de los contenidos, los
objetivos de la reunién, puntos de la agenda
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y su importancia, y cuales requieren de mayor
participaciéon y, de qué manera, indicar una
distribucion de tiempos orientativa... En defi-
nitiva, ganar en la calidad de la reunion, con
trabajo previo, entendimiento del cometido y
forma de la reunion, e invitar a la reflexion pre-
via para no depender tanto de todo el efecto
en el justin time.

Es decir, tratarlo como un todo, con diferen-
tes momentos y elementos que hacen de la
reunion una experiencia completa, y no sélo
una actividad en un tiempo que va del inicio al
final del encuentro. Una comunicaciéon amplia-
da que incluye el uso de mas recursos comple-
mentarios que cubren parte de las desventajas,
y que producen finalmente un efecto equiva-
lente al de la reunion presencial. También con
sus recursos complementarios, plan de activi-
dades y puestas en practica post reunion.

Finalmente, el coronavirus no sélo nos esta
trasladando al mundo virtual y sus ventajas,
sino dadas las presunciones de imperfeccion

comunicativa virtual, de una vez por todas nos
esta obligando a hacer las reuniones, virtuales
0 no, jcomo Dios manda!

Por ultimo, algunas pequefias recomendacio-
nes tecnoldgicas, sobre todo, si el encuentro
es de relevancia o cuenta con muchos partici-
pantes. Antes de comenzar la sesién, garanti-
za que el equipo funciona: camara, micréfono,
conexién, entorno y aspecto de la transmision.
Practicar cuestiones basicas como la distancia
ala cdmara, angulo (visualizacién 3 frontal tipo
presentador de television) repasar configura-
ciones, permisos y las aplicaciones a utilizar.
También recomendaria hacer una pequefia
prueba de desarrollo de la reunién para detec-
tar alguna otra anomalia o necesidad de mejo-
ra. Siempre surge algo.

iAh! Y si alguien manifiesta problemas en la
conexion, ya sabes, con que sélo haya un tercer
asistente que funciona con normalidad, el pro-
blema es de él. De forma agil le indicas “apaga
y reinicia el equipo, repasa la configuracion de

;Te gusta este reportaje?

(®)
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red, audio y video... y si te sigue sin funcionar,
repasalo mejor para la préxima ocasién y te en-
viaremos un resumen ejecutivo de la reunién”.
Pero no comentas el error del principiante de
enfrascarte en cuestiones tecnoldgicas. m
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Los ciberatagues pueden acarrear consecuencias nefastas para la supervivencia de cualqguier
empresa. Con el fin de ayudar a prevenir y gestionar este tipo de riesgos, CEPREVEN, CEPYME

y UNESPA han elaborado esta guia, un compendio de buenas practicas que permitira a las pymes
conocer como enfrentarse a los riesgos y protegerse ante incidentes, minimizar su impacto,
garantizar la recuperacion de aguello que haya podido resultar dafado y, asegurar

la continuidad del negocio tras un atagque.
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Jorge Molinero Ruiz
Consejero delegado en Alier Abogados

Licenciado en Derecho, la carrera profesional

de Jorge Molinero se ha dirigido a la direccién

de empresas y despachos de abogados. Ha
ejercido diferentes responsabilidades en distintos
departamentos de gestion de empresas, desde
implantar desde sus inicios un departamento de
Marketing a departamentos de control financiero,
y por ultimo, asumir la direccién general Alier
Abogados y del Grupo Atisa.

Big Datay

las Relaciones Lahorales

a Transformacion Digital es una realidad de
rabiosa actualidad en practicamente todos
los aspectos de la vida y, evidentemente, no
podia ser menos en el aspecto laboral y, mas
concretamente, en lo que respecta a la gestidn
de empleados.
Cuando se habla de la Transformacién Digital
de las organizaciones, probablemente hay que

aceptar que se inicié en aquellos procesos que
estan mas cercanos al negocio, a la produccion,
pero la realidad es que todos los procesos de
las organizaciones estan afectados por la Trans-
formacién Digital, o, lo que es lo mismo, son
susceptibles de digitalizarse, incluyendo, por
supuesto, los procesos vinculados al mundo de
las relaciones laborales, que, aunque no estén
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vinculados directamente a la pro-
duccion, el hecho de digitalizarlos
aporta gran valor a los procesos
del negocio, ayudando a estos ul-
timos a ser mas rentables y eficaces,
previendo necesidades o evitando posi-
bles problemas de futuro con la plantilla.

La Transformacion Digital supone grandes
cambios en todas las organizaciones, pero
que siempre aportan grandes beneficios; los
mas evidentes: rentabilidad, rapidez o eficien-
cia. Pero hay otros beneficios que no son tan
visibles y exigen procesos de analisis previos
antes de que se materialicen los beneficios,
como pueden ser los datos, la informacién, el
“Big Data".

<
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;Qué es el Big Data en este en-
torno? Se trata de toda la infor-
macion que los movimientos de
las personas generan en internet,
desde una simple busqueda de una
casa rural, por ejemplo, a una transaccion
bancaria para el pago de cualquier cosa,
pasando por la visualizacion de una serie en
una plataforma de video, o publicar una foto

El Big Data, en definitiva, son datos, datos y
mas datos, mucha informacion de lo que las
personas hacemos en internet: gustos, ten-
dencias, planes, forma de vida, opiniones...
La maxima que reza “la informacién es po-
der” nunca ha sido tan evidente como en es-
tos tiempos, en los que a través del Big Data
se puede ofrecer al cliente lo que necesita en
cada momento, incluso antes de que él sepa

en una red social. Todo movimiento esta alma- que lo va a necesitar.

cenado y es susceptible de que alguna perso- Las relaciones laborales no escapan a este
na u organizacion lo utilice para aportar mas fendmeno del Big Data, todo lo contrario; es
beneficio al usuario adelantdndose a sus nece- cierto que las empresas cuando piensan en
sidades o incluso, en las compafiias mas agre- Transformacion Digital, y en concreto en Big

sivas comercialmente, generando una nueva
necesidad.

Data, en primer lugar, piensan en los procesos
vinculados al crecimiento del negocio, pero no
es menos cierto que en el ambito corporativo
y, en concreto, en el de las relaciones labora-
les, empieza a jugar un papel muy importante.

Supongamos que en nuestra organizacion
hay una persona con un gran potencial y mu-
cho talento, que no queremos que se vaya a
otro proyecto y que aparentemente parece
gue esta contenta. En las evaluaciones mues-
tra que se siente valorado y que se esta desa-
rrollando como profesional como esa persona
esperaba al llegar a la organizaciéon. En princi-
pio, desde el departamento de capital humano
no se detecta necesidad de desplegar ninguna
accion especifica para tratar de mantener ese
talento, y que es suficiente con lo que la orga-
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Para la introduccion del uso
del Big Data en los procesos
de decision de las empresas,
conviene que se analice

qué tipo de organizacidn se
qQuiere ser con respecto al uso
del Big Data y la gestion de
las personas

nizacién esta haciendo. Continuando con este
ejercicio de imaginacidon, supongamos que vive
lejos del lugar de trabajo, tarda una hora en
llegar a trabajar, y que, ademas, va a tener un
hijo en los proximos meses. Pues bien, el Big
Data lo que nos puede ayudar es a saber o, in-
cluso a predecir, que esta persona a la que no
queremos perder bajo ningun concepto pue-
de valorar un proyecto con menos crecimiento
profesional, pero mas cerca de su casa, porque
le permite estar mas tiempo con su futuro hijo.
¢Y como hace esto el Big Data? Analizando to-
dos los movimientos que esa persona hace en
internet, desde la busqueda de una guarderia
mas cerca del puesto de trabajo, la busqueda
de alquileres cerca de la oficina o la peticién de
una reduccion de jornada entre otros muchisi-
mos datos. Probablemente, la sensacion que

genere este control de nuestros movimientos
es de vivir en un gran hermano, pero la reali-
dad es cada vez es mas eso.

En el mundo de las relaciones laborales, el
Big Data esta ganado terreno pudiendo desde
automatizar procesos administrativos lentos
y tediosos, quiza el mas evidente es el de la
seleccidon, dénde, a través del uso del analisis
de Big Data, se puede ahorrar mucho tiempo
y ganar muchas eficiencias, a procesos mas
complejos y demas importancia en los que el
Big Data puede ayudar a la gestion de perso-
nas, como ayudar en la retencion del talento.

Para la introduccién del uso del Big Data
en los procesos de decision de las empresas,
conviene que se analice qué tipo de organiza-
cidén se quiere ser con respecto al uso del Big
Data y la gestion de las personas. En compa-

Aias muy punteras en el uso del dato para la
gestion de los empleados ha empezado a ge-
nerarse un nuevo puesto que es el analizador
de datos de recursos humanos o HR Analitics,
incluso en EE.UU. esta empezando a generar-
se una corriente en la que esta figura pasa a
ser el nuevo director de recursos humanos,
en tanto en cuanto a través del analisis de
multitud de datos vinculados a las relaciones
laborales y humanas dentro de la compafiia
y los analisis predictivos del mercado o nece-
sidades de perfiles y capacidades de produc-
cidon, es capaz de atender las peticiones de la
organizacién con respecto a sus empleados
asi como de atender las necesidades de los
propios empleados y aplicar politicas de per-
sonas mas acordes a lo que la plantilla y el
negocio demandan.

<
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En cualquier caso y sin entrar en el debate de
la importancia que puede acabar teniendo esta
nueva figura dentro de las organizaciones, o que
esta claro es que la funcion principal de este HR
Analitics es la de establecer las politicas y herra-
mientas de captacion de datos y, por supuesto,
la de analizar los datos que la compafia maneja
de sus empleados, ya sean anonimizados o no.
Para implantar esta figura es conveniente que
la organizacion tenga clara su politica con res-
pecto al uso de los datos, y en esto hay multi-
tud de tipologia de empresas. Siguiendo con las
mas punteras en el uso de estas técnicas, nos
podemos encontrar con empresas que utilicen
modelos mas avanzados de analisis de los datos
a través de algoritmos y la aplicacién de mode-
los predictivos de conducta, a usos mas sencillos
como puede ser la gestion de la ndbmina, la selec-
cion, evaluacion o el control de produccion, pa-
sando por deteccion de necesidades formativas,
de desempefio, o de retribucion.

Una vez la compafia tiene claro la politica y
uso de los datos, el HR Analitycs tiene que de-
cidir qué datos son necesarios para alcanzar el

objetivo de la compaiiia y cdmo
conseguirlos; redes sociales in-
ternas o externas, herramientas
de gestion de produccion, evalua-
ciones, encuestas... En relacion con las
herramientas es importante aclarar que
el dato no tiene por qué reconocer la identi-
dad de la persona que lo genera, es decir, el
dato puede ser andénimo o nominativo, 0 una
mezcla de ambos; por ejemplo, el analisis de
los datos de una encuesta de satisfaccién in-
terna y anénima, analizada con el ratio de ro-
tacion y el absentismo por enfermedad profe-
sional nos puede arrojar una informacion muy
importante para implantar o modificar deter-
minadas politicas de la gestiones de personas.

Volvamos a hacer un ejercicio de imaginacion
y supongamos que ya tenemos una figura de
analisis de datos, un objetivo claro para el uso
del dato, una politica de captacion y uso de los
datos y las herramientas para su captacién.
Pues bien, ahora empieza lo realmente potente
del Big Data la extraccion de informacion y con-
clusiones. Para esto existen una serie de herra-

Conviene tener en cuenta que el uso de este tipo de
herramientas esta siendo regulado en un primer momento
para garantizar como minimo dos principios la igualdad entre
las personas y el de garantizar la proteccidn de los datos

mientas fundamentales como son
el Machine Learnign o la Inteligencia
Artificial, y esto supone que nuestras
herramientas aprenden de la informa-
cidén que extraen de los datos y lo aplican di-
rectamente a los procesos, viene a suponer
que las herramientas atendiendo a predicciones
o analisis de multitud de datos pueden llegar a
aprender nuevas formas de aplicar los proce-
sos e incluso modificarlos automaticamente.

Pero sen qué tipo de procesos vinculados a
las relaciones laborales o de capital humano
podemos utilizar tecnologia de Big Data y ma-
chine learning mas concretamente? Hay mul-
titud de procesos dentro del departamento
de recursos humanos en los qué este tipo de
tecnologia es perfectamente aplicable sino en
todos. Quiza el mas evidente, incluso mas de-
sarrollado por ahora, es el de seleccion, en el
gue no sblo hace busquedas a través de filtros,
sino que puede proponer perfiles basandose
en analisis predictivos ligados a la estrategia
de la empresa o del aprendizaje que va tenien-
do por anteriores procesos.

Pero siendo el de seleccion uno de los pro-
cesos en los que mas implantado esta el uso
de estas tecnologias y que probablemente
mas rapido se pueden obtener beneficios, hay
multitud de aplicaciones como pueden ser la
mejora del ambiente laboral, la reduccién del
absentismo, la ayuda en la negocion de un
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convenio colectivo a través de la obtencidon de
necesidades reales de la plantilla, o la predic-
cion de contratacién masiva en un determina-
do momento por el analisis predictivo del com-
portamiento del mercado, tomando medidas
antes de que el propio negocio lo demande, lo
gue, ademas de mejorar el funcionamiento del
propio departamento, consigue que realmen-
te la funcion de la gestion de recursos huma-
nos se puede poner al servicio del negocioy no
estar a demanda o reaccionando tarde frente
a necesidades del negocio.

Por dltimo, conviene tener en cuenta que el
uso de este tipo de herramientas esta siendo
regulado en un primer momento para garan-
tizar como minimo dos principios la igualdad
entre las personas y el de garantizar la protec-
cién de los datos. Centrandonos de nuevo en
el proceso de la seleccidn, ya hay legislacion
en Europa que trata de garantizar que en con-
creto en el proceso de seleccidon a través del
analisis del Big Data o el uso del machine lear-

ning garantice la proteccion de los datos per-
sonales, asi como la igualdad entre personas,
es decir, estas tecnologias pueden ayudar a
hacer filtros o preselecciones, pero no pueden
hacer directamente la seleccion de un candi-
dato atendiendo a unas peticiones, porque no
garantizaria el principio de igualdad entre las
personas, puesto que directamente seleccio-
naria una persona concreta analizando datos
como sexo, edad, raza, salud, o incluso pen-
samiento, y, por tanto, obviando la igualdad
entre personas. Estas técnicas, deben ayudar
a acercarse lo mas posible a la persona que
la compafiia necesita, pero sin discriminar por
motivos que no sean puramente laborales.
Sin duda, el uso del dato, el aprendizaje auté-
nomo y la toma de decisiones automaticas por
parte de las herramientas no sélo vinculadas
al negocio, sino también a la parte mas corpo-
rativa, como es la gestion de personas, estan
mas implantados y la realidad es que el desa-
rrollo que esta teniendo en todo el mundoy en

;Te gusta este reportaje?
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todo tipo de organizacién va a hacer que sea
imprescindible para cualquier tipo de com-
pafila que quiera mantener un buen nivel de
competitividad. m
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CLOUD, LA PLATAFORMA QUE LO CAMBIA TODO

Pocas son las empresas que hoy no tengan alguno de sus elementos de Tl en la nube.

El modelo de cloud, con sus diferentes sabores, esta avanzando entre las organizaciones con
una clara tendencia hacia modelos hibridos (combinacion de nubes privadas y publicas), v
multicloud, donde se disponen de varios contratos con proveedores de cloud publico.

IT Research tiene como objetivo conocer la realidad digital de las empresas y con este
estudio, ha buscado aquellos datos que reflejan el estado de los modelos cloud.
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