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Arquitecturas de seguridad,
¢qué ventajas ofrecen?

Ataques cada vez mas sofisticados, aumento del numero de vectores de ataque, cientos de
herramientas de seguridad, y diferentes entornos que proteger hacen que las arquitecturas de
seguridad se hayan vuelto imprescindibles para dar cohesion a la seguridad empresarial.

rquitecturas integradas, colaborativas y
adaptativas disenadas para ofrecer seguri-
dad distribuida para empresas ofreciendo
proteccion frente a amenazas, desde
loT a dispositivos remotos, y a tra-
vés de las redes, nube o dispositivos
moviles.
Acompananos en este IT Webinar en el que di-
ferentes expertos de seguridad explicaran las ven-
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Eusebio Nieva
Director Técnico, Check Foint |beria

tajas de contar con una plataforma unificada de
seguridad capaz de orquestar diferentes elementos
y automatizar las operaciones para conseguir una
seguridad mas coherente y flexible.

A continuacion, puedes leer un resumen de sus
intervenciones, con los puntos mas destacados.
También puedes pinchar en cada una de las image-
nes de sus portavoces para acceder a su interven-
cion en el webinar o ver la sesion completa aqui. @

Sergio Martinez

Iberia Regional Manager, SonicWall
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https://www.itdigitalsecurity.es/itds-tv/2020/09/arquitecturas-de-seguridad-que-ventajas-ofrecen
https://www.itdigitalsecurity.es/itds-tv/2020/11/la-seguridad-tiene-que-estar-automatizada-check-point
https://www.itdigitalsecurity.es/itds-tv/2020/11/hay-que-cambiar-de-arquitectura-sonicwall
https://www.itdigitalsecurity.es/itds-tv/2020/11/security-world-es-una-arquitectura-de-proteccion-de-claves-criptograficas-ncipher
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Eusebio Nieva, Director Técnico, Check Point

‘La seguridad tlene que estar automatizada’

] o debemos confiar por principio en nadie, ni

N siquiera aungue sea de dentro de nuestra

compania”, asegura Eusebio Nieva, Director

técnico de Check Point en la sesion online Arqui-
tecturas de Seguridad, squé ventajas ofrecen?.
Se trata del modelo Zero Trust, que se antepone a
un modelo anterior que confiaba en lo que ocurria
en las redes internas, un modelo que propone ve-
rificar “absolutamente todo porque en ocasiones la
amenaza esta dentro”.

Para Eusebio Nieva verificar y contrastar todos y
cada uno de los accesos con respecto a los permi-
sos que se deben y pueden tener es fundamental
no solamente desde el punto de vista de aplicar
ese Zero Trust, sino que es fundamental tener en
cuenta que todas estas arquitecturas de seguridad,
cualquiera que queramos implementar, tiene que
estar automatizada, “porque la nube es uno de los
mayores condicionantes que van a venir”.

Explica que ademas de tender hacia arquitecturas
hibridas, hay cambios importantes en el desarrollo
de aplicaciones, “especialmente cuando hablamos
de nube”. Dice Eusebio Nieva que cuando hablamos
de nube “estamos pasando de un modo de enten-
der las aplicaciones a otro completamente diferente,
basado en mucha mayor resiliencia y mucha mayor

escalabilidad, y si no somos capaces de escalar y de
automatizar la seguridad tal y como hacemos con las
aplicaciones, olvidate. Es la hora de DevSecOps”, de
acercar lo mas posible la seguridad y los controles
de seguridad al propio desarrollo.
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EUSEBIO NIEVA,
DIRECTOR TECNICO, CHECK POINT

Director Técnico, Check Point Iberia

La propuesta CloudGuard de Check Point es el
paraguas bajo el cual estamos implementando to-
dos los controles que tenemos que poner para que
la seguridad en la nube sea de facto “como la ar-
quitectura de la nube nos esta exigiendo”, una nube
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qgue exige escalabilidad, ir a la
misma velocidad que los cam-
bios que se producen y aplicar
multiples controles.

CloudGuard establece una se-
rie de protecciones que ayudan
a implementar esos cambios en la nube.
No sdlo se protege el trafico, norte-sur y
este-oeste, sino la gestion automatizada
de la postura de seguridad, aplicaciones
en la nube, cargas de trabajo y todo ello & Check: Point

ONE CloudGuard = Multi Cloud Security

o, Frivate & Public Cloud
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con la inteligencia necesaria para res-

ponder a una amenaza mediante técnicas de threat
hunting. Anade Eusebio Nieva que el elemento
comun, importantisimo, de todas estas protecciones
es la automatizacion; “si no conseguimos automati-
zar todo esto, vamos a tener un problema muy gra-
ve a la hora de ser capaces de adaptarnos desde el
punto de vista de seguridad a lo que implementan
nuestros departamentos de desarrollo. No vamos a

ser capaces de poner una seguridad efectiva en la
nube”.

Explica el directivo que la arquitectura de Check
Point automatiza la seguridad mediante una gestion
unica que simplifica la forma de aplicar la seguridad
mediante politicas dinamicas.

Vea aqui la intervencion de Check Point en Ar-
quitecturas de Seguridad, ¢qué ventajas ofrecen?

'Sl o ConsequImos
automatizor o sequridad,
VMOS0 estor Slempre. un

poso por defrds, y €s0 €5 10
que N0 oS podemos permir”



https://www.itdigitalsecurity.es/it-whitepapers/2020/11/seguridad-zero-trust-absoluta-con-check-point-infinity
https://www.itdigitalsecurity.es/itds-tv/2020/11/la-seguridad-tiene-que-estar-automatizada-check-point
https://www.itdigitalsecurity.es/itds-tv/2020/11/la-seguridad-tiene-que-estar-automatizada-check-point

itds

Webinar Arquitecturas

Sergio Martinez, Regional Manage, SonicWall Iberia

‘Hay que cambiar de arquitectura”

todo el mundo, la digitalizacion se aceleraba 'y

lo que deberia haber ocurrido en anos, ocu-
rrid en semanas. Lo dice Sergio Martinez, director
general de SonicWall Iberia, en la sesion online
Arquitecturas de Seguridad, squé ventajas ofre-
cen?, ahadiendo que esto suponia un reto para la
supervivencia de las empresas, “para los ciberdelin-
cuentes ha sido una bendicion”.

La superficie de exposicion ha crecido muchisi-
mo como consecuencia del teletrabajo, rompiendo
definitivamente el perimetro de seguridad, incre-
mentando el uso de aplicaciones cloud. Toda esta
situacion ha creado lo que SonicWall denomina un
“Business Gap” entre lo que tienen las companias
y lo que efectivamente necesitan, explica Sergio
Martinez.

“Estamos en una ciberguerra”, dice el directivo de
SonicWall cuando le preguntamos por lo que esta
sucediendo en el mercado. A destacar también un
fuerte incremento de los ataques de intrusién y de
ransomware, “el gran caballo de batalla del ciber-
crimen”, que se ha disparado desde el pasado mes
de junio. La necesidad de mas ancho de banda, un
mayor numero de dispositivos inalambricos, la ne-

D | mismo ritmo que COVID-19 se expandia por

4 cesidad de integrar todas las soluciones o tener que

Sergio Martinez

Iberia Regional Manager, SonicWall

SERGIO MARTINEZ,
REGIONAL MANAGE, SONICWALL IBERIA

anadir nuevas capacidades esta anadiendo mas
complejidad al mercado de ciberseguridad.
Asegurando que hay que cambiar de arquitectu-
ra, menciona Sergio Martinez la estrategia Bound-
less Cybersecuity lanza a primeros de ano y que

CLICAR PARA
VER EL ViDEO

propone una plataforma que “proporciona segu-
ridad en cualguier momento, en cualquier lugar e
independientemente de los dispositivos con una
serie de pilares”, dice el directivo de SonicWall. El
primer pilar es poder conocer lo desconocido, y
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Detras de esta plataforma esta la ofer-
ta de la compania, compuesta por los It
T T T e firewalls de nueva generacion, Secure
Rhirkommindss g 3 | gt S TR ] e g WiFi, acceso remoto seguro, seguridad
T I e  del emall, firewalls virtuales, seguridad
. para Office 365 y Google Suite, y segu-
BO U NDLE SS CybEI‘SECU ”ty ridad del |0T. “La integracion de todas
¥ | inTEusENaA ADAPTAGION las soluciones es la clave”, asegura el
saniepora s po || e o || b -FET-F-"-'?T; directivo de SonicWall, mencionando el
oc omo. Capture Security Center
SONICWALL Con Cloud Edge Secure Access Soni-
cwall pone en marcha el paradigma Zero
le siguen el poder establecer una Trust. Se trata de un producto disenado para pro-
defensa por capas, con una vision porcionar acceso remoto de todo tipo a las compa-
unificada Para saber lo que esta ocu- fiias, con un despliegue en minutos, con un control

SONKOWALL PROPONE LUINA SOLLICION - PLATRFORMA QUE

rriendo en tu red, un TCO disruptivo, muy potente de los privilegios de acceso y un acce-
con una inteligencia artificial que va a aprendiendo so directo a Cloud.
y una adaptacion continua ante cualquier tipo de Vea aqui la intervencion de SonicWall en Argui-
amenaza. tecturas de Seguridad, ;queé ventajas ofrecen?

Lo datoizacion Iha sdo muy acelerada, con o cual Lo
EMPresns Necesiton Construlr confianza entre: sUs clientes
Y SUS proveedores. La confianza,

por fanfo, v a ser la Fieza comMuN

que cutivar Y por elo o inversion en
chersequridad €5 imprescindble’
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José Perez, Sales Engineer, nCipher

"‘Security World es una arguitectura
de profeccion de claves criptograficas”

as soluciones criptograficas de nCipher Secu- nologias y ayudan a cumplir con las nuevas exi-
I rity, que a partir del 30 de noviembre de 2020 gencias en materia de cumplimiento. Dice José
se convierte en Entrust, protegen las tec- Pérez, Sales Engineer de nCipher, en la sesion

-7 i s

José Perez
Sales Engineer, nCipher
— -

JOSE PEREZ F%‘ CLICAR PARA

SALES ENGINEER, NCIPHER VER EL VIDEO

online Arquitecturas de Seguridad, ;qué venta-
|as ofrecen?. que en temas de cifrado su com-
pania trabaja con los HSM (Hardware Security
Module) y que este tipo de dispositivos ofrecen
muchas ventajas, “como el escalado, la flexibili-
dad y la resistencia a fallos que puedas ver en la
operativa de diaria”.

Explica este experto que cuando se habla de
proteccion de claves de cifrado siempre hay un
servidor de aplicacion que le demanda criptografia
al HSM; esa clave se genera dentro del HSM vy, en
teoria, nunca sale de ese HCM. “El problema que
tiene esta aproximacion es que si trabajas con un
numero de claves alto, la memoria del HSM muy
probablemente se te acabe llenando”, lo que lleve
a comprar mas HSM, y se termine ignorando la
regla de que la clave nunca abandone el modulo,
algo que también sucederia en el caso de que se
quiera hacer un backup del material criptografico.

“Nosotros pensamos que esta no es la mejor
aproximacion a la hora de proteger tus claves y lo
gue proponemos es nuestra arquitectura Security
World”, donde al final se tiene lo mismo, un servi-
dor de aplicacion y un HSM. En este caso, explica
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THE NCIPHER
SECURITY WORLD ARCHITECTURE

La arquitectura nCipher Security World
admite un marco de gestion de claves
especializado que abarca toda la familia
nShield de HSM de proposito general. Esta
arquitectura proporciona una experien-
cia unificada de administrador y usuario e
interoperabili-
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i el dad garantiza-

Kl Nuestra arguitectura Securtty World supone una ventaja en

el cliente

AN <105 decplieues cloud en los que los HSM ya o son un

uno o cientos

LR opplance, Sno que son Un serviclo’

s\,
% Joseé Pérez, el servidor de aplicaciones no va a A la hora de utilizar esas claves cifradas “solo

empezar a generar claves sin mas, “sino que vaa cuando estan dentro de los limites seguros del
generar una clave muy importante, la Clave Modu- HSM, se descifra con la Module Key se utilizan”.
le, dentro del HSM", de forma que cuando se ne- El secreto, asegura el ejecutivo de nCipher,
cesiten claves de aplicacion, estas se crean dentro  “es que la clave nunca esta en claro fuera del
del HSM con su generador de numeros aleatorio, HSM".
se cifran con la Module Key y se guarda fuera del “El hecho de que s6lo hagamos HSM no quiere
HCM en el sistema de ficheros. decir que esos HSM no se puedan poner en el

De esta manera “solo hay una clave dentro del cloud”, dice José Pérez apuntando a otra de las
HSM, lo que evita el peligro de quedarnos sin me-  ventajas que tiene la arquitectura de la compania,
moria” y que, en caso de tener que hacer un bac-  cuyos clientes pueden acceder a esos HSM en

Compartir en RRSS kup de las claves criptograficas, esas claves cifra- modo servicio.
Q 0 @ das no son mas que archivos de poco peso que si  Vea aquila intervencion de nCipher en Arqui-
se abren estan cifrados. tecturas de Seguridad, ;qué ventajas ofrecen? [>
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