N

Seguridad para nuevos

Jose Canelada | Infoblox
28 de Junio de 2018

O

¢

Infoblox -
CONTROL YOUR NETWORK



La Transformacion Digital
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Economia Digital
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+25%
(3.6 Billon) (25 Billén) (2.5 Quintillon)
Usuarios activos de Internet De 4.9B a 25B antes de final de Bytes de datos creados al dia

en 2016 2020
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¢, Como hemos llegado aqui?

El acceso a recursos online se ha
generalizado a alta velocidad

Grandes volumenes de datos no
estructurados son procesados
cada dia

Diversificacion
empresarial Big Data Los modelos cloud son
fundamentales en el ahorro de
costes

Aumento de la
velocidad de Acceso
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Niveles de abstraccion en el Cloud

Correo, agenda, ficheros

BBDD, Web, Elasticidad

CPU, Memoria,
Almacenamiento...
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La Evolucidon del Datacenter
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Y ahora... {Qué hay de la seguridad?
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Retos Operativos

Pérdida de Pérdida de Pérdida de
Visibilidad Contexto automatizacion

Silos entre diferentes Sin contexto es dificil Los procesos manuales

elementos de diversificacién menor priorizar. Esto habilita ralentizan la operativa

seguridad y equipos visibilidad y por tanto, los errores que dan de seguridad y

gue los operan control lugar a fallos de permiten los errores
seguridad humanos

Con estos retos debemos buscar un elemento catalizador que me permita unir los silos, ganar
visibilidad y crear un contexto
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Infoblox - ¢, COmo Podemos Ayudarte?
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El Catalizador DNS

de las aplicaciones y
operativa se apoya en el

Aporta visibilidad horizontal
tanto como de
los perimetros tradicionales

Hasta ahora un Blind Spot
para la mayoria... menos
para
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Proteccion integral

#1

Proteccioén

de Infraestructura

Mejor disponibilidad de

Servicio y Apps

#2

Proteccion de Datos y

mitigacion de Malware
Proteccion de Usuarios y
Datos

L

#3

Threat Containment
Operations
Eficiencia & Optimizacion
en las operaciones de
seguridad
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1# Proteccion de Infraestructura

Ataq u e Dy n October 21, 2016

Botnet consistente en diferentes tipos de 10T (Camaras,
controles de acceso, etc.) NETFLIX P PayPal & GitHub tumblr.
Usada previamente en el ataque de krebsonsecurity.com
Dispara masivamente trafico legitimo para resolver los @ okta Breddit il Y & & spotify
dominios de clientes de Dyn SOURBERNE - Paysiaton.

1.2 Thps

Los servidores de nombres son incapaces de responder

& airbnb &) Centrify , &he New York Eimes

IMPACT: Muchos clients como Twitter, Spotify, Reddit experimentaron
perdidas de servicio

— 8% de los clients tuvieron que parar su servicio

RECOMMENDATION: Los clientes deben tener redundancia y
proteccion en sus servicios DNS
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1# Proteccion de Infraestructura

Volumetric/DDoS Attacks DNS-specific Exploits

DNS reflection DNS-based exploits
DNS amplification DNS cache poisoning
TCP/UDP/ICMP floods DNS tunneling
NXDOMAIN attack Protocol anomalies
Phantom domain attack Reconnaissance
Random subdomain attack DNS hijacking
Domain lockup attack Domain lockup attack
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1# Proteccion de Infraestructura

Deteccion de ataques
volumétricos

Legitimate Traffic

Mas de 300 patrones de
ataque detectables

Automatic

: updates === Block DNS
L attacks

Grid-wide rule

Infoblox distribution
Threat-rule Server

GRID Master Send reports
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2# Mitigacion de Malware

Penetration Infection Exfiltration
Query malicious domains Download malware Transport the data

and report to C&C to the infected host offsite

T T

DNS
server
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Reputacion Firmas Comportamiento

Detectar y bloquear la LEEmala a”a'f“ca
comunicacién del Inspeccion profundal de patentada y Unica

malware mediante DNS paquetes DNS : .
“Machine Learning”

Inteligencia anti Andlisis comparative de
ErEAE trafico y volumetria Prevencion Zero-day Data
Exfiltration
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3# Operaciones de Seguridad

La seguridad que te imaginas La seguridad que tienes

Infoblox &



3# Operaciones de Seguridad

Contexto

Contexto — Informacién del entorno requerida para tomar
la decision correcta

WHO (Quieén)

WHAT (Qué dispositivo)
WHERE (En qué lugar del cloud o del mundo)
WHEN (cuando, cada cuanto)
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3# Operaciones de Seguridad

( \ 4 N\ — - Palo alto FW
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threat C&C Vari web proxy
feeds + o arious (va
partner TIDE Phishing file
threat Define Data formats F
feeds Policy, Malware G Email proxy
Governance &
\— :
Translation \ J @
A

Dossier

Investigate
Threats

RESULTADO: Unico punto de gestiéon | Triage rapido | Priorizacién de amenazas
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iNo estas Solo!
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CONTROL YOUR METWORK
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iGraclas!
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