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mas castigados por la pandemia del CO-

VID-19. Uno de los pilares de la economia
espafiola, tanto por sus ingresos como por los
puestos de trabajo que genera, debe enfrentar-
se a la mayor crisis de su historia. Al igual que
en otros sectores, la tecnologia se esta convir-
tiendo en un gran aliado para ayudar a una re-
cuperaciéon mas rapida, segura y orientada a
satisfacer la experiencia del cliente.

Esta “digitalizacion exprés” del sector turisti-
co, junto con la “nueva normalidad”, introduce
riesgos de seguridad. Por ello, los hoteles de-
beran protegerse tanto desde el ambito tecno-
|6gico (seguridad TIC) como en el de experien-
cia de cliente (seguridad percibida).

Es obvio que la Seguridad TIC del negocio es
imprescindible, no se ve, pero si es vulnerada
puede producir importantes dafios tanto eco-
nomicos como de reputacion. Por ello, es ne-
cesario disponer de una buena estrategia que
garantice la proteccion de los sistemas e in-
fraestructuras de la empresa, a través de una

E | sector del turismo esta siendo uno de los
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serie de medidas como pentesting, wifi segu-
ra, seguridad perimetral, proteccién de datos,
acceso seguro cloud, seguridad desde el dise-
Ao SecDevOps, diagnosticos de seguridad que
nos alerten de posibles amenazas.

El segundo ambito es la seguridad que si se
percibe y que hace que los huéspedes se sientan
protegidos “como en casa”. La tendencia nos lle-
va a disponer de soluciones touchless o de “Con-
tacto Cero”, que permitan minimizar la exposi-
cion de los clientes al Covid-19, como el check-in/
check-out online o la apertura automatica de
puertas. Sera clave el desarrollo de aplicaciones
con tecnologias Big Data e Inteligencia Artificial,
como la vision artificial para la identificacién de
personas, calculo de aforo y distancia entre per-
sonas, deteccion del uso de mascarillas, medida
de temperatura, entre otras, para la construc-
cion de un mapa de calor para saber quién ha
estado en una determinada zona del hotel. Este
mapa facilitara informacion para saber qué zo-
nas hay que limpiar, conocer qué personas han
compartido estancias o controlar el aforo de las
instalaciones, segun las nuevas normativas.

Otra solucion tecnoldgica, que ya estan im-
plantando importantes cadenas hoteleras, son
las plataformas de telemedicina: para un turis-
ta que durante sus vacaciones necesite hacer
una consulta médica supone un importante
handicap emplear tiempo de sus vacaciones
localizando y acudiendo a un centro de salud.

< Poder disponer de este servicio desde el pro-

pio hotel, recibiendo un diagndstico a través
de una cita médica en remoto, aportard un alto
grado de satisfaccion al cliente. El sector hote-
lero debe apoyarse en la tecnologia como pa-
lanca para salir de esta complicada situacion.
Durante las épocas de crisis puede ser el mejor
momento para innovar, ya que aquellos que
inviertan en innovacion seran los que primero
consigan adaptarse a la nueva situaciény mar-
car la diferencia respecto a los demas.

En GMV siempre hemos apostado por la in-
novacion como motor de crecimiento de la
compafia; prueba de ello es que destinamos
un 10% de nuestra facturacion a proyectos de
|+D+i para ayudar a nuestros clientes en sus
negocios. En GMV estamos abiertos y anima-
mos a las empresas del sector del turismo a
contarnos sus necesidades y desa-
fios para buscar y crear conjun-
tamente las soluciones tecno-
|6gicas que les permitan
avanzar hacia su po-
sicion de tiempos
pasados.

UN SECTOR FUNDAMENTAL

EN LA ECONOMIA ESPANOLA

El turismo es un sector representativo de la econo-
mia espanola. Se ha convertido en el principal mo-
tor, con una aportacion al producto interior bruto
del 12,5 por ciento. La produccion del turismo se
aproximo a los 300.000 millones de euros el pasa-
do ano. Pero la situacion actual, caracterizada por la
pandemia, va a trastocar el ascenso en sus cifras.
Para conocer mas detalles, hemos hablado con Al-
varo Carrillo de Albornoz, director general del Insti-
tuto Tecnologico Hotelero, y Joan Antoni Malonda,
Tourism Business developer en GMV, que analizan
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la situacion actual y apuntan al uso de la tecnologia
como habilitador de nuevas capacidades del sector
turistico que le ayudaran a paliar la crisis.

Segun las dltimas cifras, el sector turistico en Es-
pana podria llegar a perder mas de 130.000 millones
de euros. Tal y como explica Alvaro Carrillo de Albor-
noz, "vemos la situacion con mucha preocupacion,
porque no se esta produciendo la recuperacion en
que preveiamos el pasado mes de marzo. Esta re-
cuperacion tiene mas formade Uo de L, lo quevaa
ser muy duro. Las previsiones en primavera, cuando

no habia turistas y no volaban aviones, eran que se
podian perder 90.000 millones de euros, pero, des-
graciadamente, esta cifra se va a ver aumentada,
porque la campana de verano ha ido mal. El turismo
nacional si ha respondido, asi como la Cornisa Can-
tabrica, pero el turismo de sol y playa y el turismo
extranjero no ha podido llegar. El cierre del ano va a
ser muy duro. De momento, estan los ERTES, pero
¢qué va a pasar cuando acaben estos ERTES? Por-
que, si no hay demanda ni turistas, no tiene sentido
gue haya empresas turisticas”.

E:: TURISMO SEGURO GRACIAS A LA INNOVACION TECNOLOGICA

El sector tiene que transformarse vy transmitir la con-
fianza necesaria, por lo que quisimos saber que ideas y
tecnologias innovadoras se han puesto en marcha para
ayudar al sector en esta transformacion. Para Alvaro
Carrillo de Albornoz, “al principio, se trabajo muy bien
con la administracion para asegurar que toda la oferta
estuviera preparada para poder recibir turistas. Pero, lo
malo es que no ha habido demanda para poner en mar-
cha estos protocolos. Ahora las aplicaciones en los ho-
teles estan en pleno uso, porque la tecnologia tiene mu-
cho que decir. La oferta, los hoteles, los restaurantes...
hemos hecho nuestro trabajo, pero ahora necesitamos
que se resuelva la problematica sanitaria para poder
transmitir confianza”

Ante esta situacion, qué problemas detectan las em-
presas de Tl y como pueden ayudarles a resolverlos. Tal
y como senala Joan Antoni Malonda, “en esta primera
fase, con implantacion de medidas urgentes, hemos
visto aplicaciones, tecnologia de contacto cero, proce-
sos on-line... también ha habido que implantar solucio-
nes de teletrabajo y, en otro ambito, aplicacion de la IA
para control de aforo, de uso de mascarillas, parala crea-
cion de grupos de calor para optimizar otras funciones,
como las de limpieza y desinfeccion. Ahora estamos en
una nueva fase de reactivacion, donde otras tecnologias
pueden coger el relevo en lo que hemos venido a deno-
minar Destinos Turisticos Inteligentes, con tecnologias
como RPA, para automatizar procesos mas engorrosos
ahorrando tiempo y errores humanos en su gestion; y el
desarrollo de otras lineas que puedan transmitir segu-
ridad al usuarios, como pueden ser soluciones de Tele-
medicing, que ayudan a los turistas sin tener que des-
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plazarse a centros de salud, o la vigilancia digital. Todas
estas lineas es donde podemos ayudar al sector”.

Esta velocidad a la hora de poner en marcha
nuevos procesos, puede generar algun riesgo.
Para Joan Antoni Malonda, “toda esta tecnologia
abre el acceso a la informacién tanto desde mas
lugares como por parte de mas personas. Desde
nuestro area de Ciberseguridad hemos visto un
incremento de las amenazas por el Covid-19, en
especial en el sector hotelero, con ataques masi-
vos a algunos grandes hoteles mundiales. Para
hacer frente a esto, es necesario un buen plan que

CIBERSEGURIDAD EN EL SECTOR TURISMO

El equipo de inteligencia de cibe-
ramenazas de GMV ha publicado
recientemente un informe que
refleja que, en los tiempos ac-
tuales, se han incrementado las
campanas de phishing en Espana,
en especial las relacionadas con
la pandemia de la COVID-19. Du-
rante los Gltimos meses, Espana
ha ocupado los primeros puestos
del ranking de paises mas ata-
cados del mundo por amenazas
relacionadas con el COVID, con
mayor foco en el ambito sanita-
rio (ransomware NetWalker).

Los ataques cuentan con la
misma metodologia y vecto-
res de ataque, son similares al
tipo de amenazas que se venian
produciendo anteriormente,
pero los ciberdelincuentes,
ante el momento de debilidad
del usuario, han cambiado el
anzuelo para que piquemos,
aprovechando la necesidad de la
gente de estar informada sobre
el virus, o el nuevo escenario al
que nos vemos expuestos con
el teletrabajo. Los ataques mas

empleados que estamos viendo
son URL fraudulentas, aplicacio-
nes maliciosas malware y correos
electronicos de spear phishing,
para el robo de datos de tarjetas
de crédito de clientes, datos de
fidelizacion y personales, donde
se busca la personalizacion del
ataque hacia una victima u orga-
nizacion, consiguiendo un mayor
porcentaje de éxito, en un mo-
mento de debilidad del usuario.

En el sector hotelero se siguen
produciendo importantes ata-
ques, como los sufridos por la
cadena Marriot o el Hotel MGM
Resort de Las Vegas, consiguien-
do de forma masiva el robo de
la informacion privada de sus
huéspedes (como datos persona-
les, de contacto y de tarjetas de
fidelizacion, entre otros) y que
demuestran que es un sector
muy atractivo para los ciberdeli-
cuentes.

Como hemos dicho anterior-
mente, es necesario disponer de
una buena estrategia que garan-
tice la proteccion de los sistemas

e infraestructuras de la empresa,
a través de medidas como pen-
testing, wifi segura, sequridad
perimetral, proteccion de datos,
acceso seguro cloud, seguridad
desde el disefio SecDevOps y
concienciar de la importancia de
la seguridad digital a los emplea-
dos, considerados como el pun-
to débil de nuestra cadena de
seguridad. Esta “nueva norma-
lidad” ha provocado en muchas
organizaciones la necesidad de
implantar teletrabajo, favore-
ciendo el riesgo de que se hayan
introducido vulnerabilidades en
los sistemas de acceso remoto,
especificamente, en los siste-
mas VPNs y escritorios virtuales
(VDIs), por lo que es necesario
realizar diagnoésticos de sequri-
dad que nos alerten de posibles
amenazas.

No hay una receta magica, pero
esta claro que la combinacién
de la Transformacion Digital, la
Cibersequridad y la Innovacién
tecnoldgica puede ser una buena
vacuna para un turismo sequro.
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incluya actualizaciones y cumplimiento de la nor-
mativa vigente, un control de las vulnerabilidades
de nuestro sistema, realizar testing de aplicacio-
nesy chequear periddicamente puntos de acceso
vulnerables en el trabajo en remoto para garanti-
zar la seguridad. Otro pilar seria la educacion di-
gital, capacitando y concienciando a los usuarios,
para reducir el factor humano en la inseguridad”.
En el caso de GMV, “siempre hemos apostado
por la innovacién, y animamos a todas las empre-
sas a contactar con nosotros para trabajar en so-
luciones especificas para sus necesidades”. m

@ MAS INFORMACION

Webinar sobre innovacion tecnoldgica con
ITH y Melid Hotels International

Proteccion de aplicaciones tecnologicas
para el sector turismo

Diagnostico express de sequridad

@ Medicina no presencial: Antari

;Te gusta este reportaje?
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compirted S ()

AUTOMACION DE PROCESOS -RPA

La Automatizacion Roboética de Procesos
(RPA) es otro de los grandes aliados indis-
pensables para ayudar a la Transforma-
cion Digital del sector turismo. Conseguir
automatizar procesos engorrosos de ad-
ministracion como el proceso de reservas,
el registro de nombre de pasajeros, la va-
lidacion de datos, la gestion de devolucio-
nes y reembolsos, no sélo impacta direc-
tamente en el ahorro de tiempo dedicado
a estas tareas si no que reduce los errores
humanos y mejora la experiencia de clien-
te, ya que el empleado se centra en apor-
tar valor al cliente dejando que los bots
hagan el trabajo preliminar de datos.
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