Con la colaboracién de:

® . 2N .
CITRIX ®  Lsothis


https://twitter.com/intent/tweet?hashtags=ITDMGroup&original_referer=https%3A%2F%2Fwww.ituser.es%2Fseguridad%2F2020%2F09%2Fciber-resiliencia-como-garantizar-la-continuidad-del-negocio-ante-contingencias-globales&ref_src=twsrc%5Etfw&text=%20%23Ciberresiliencia%3A%20c%C3%B3mo%20garantizar%20la%20continuidad%20del%20negocio%20ante%20contingencias%20globales&tw_p=tweetbutton&url=http://bit.ly/CiberResiliencia_ITUser&via=ITUser_ITDM
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fseguridad%2F2020%2F09%2Fciber-resiliencia-como-garantizar-la-continuidad-del-negocio-ante-contingencias-globales
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fseguridad%2F2020%2F09%2Fciber-resiliencia-como-garantizar-la-continuidad-del-negocio-ante-contingencias-globales&display=popup&ref=plugin&src=share_button

CIBER RESILIENCIA: fortaleciendo el negocio

Ciber resiliencia:
fortaleciendo el negocio

El término ciber
resiliencia esta en

boca de todos por el
incremento en el nimero
de ciber riesgos; agentes
sociales y econémicos
estan incidiendo en este
concepto que define la
facultad de las empresas
de responder ante
incidentes de una manera
agil y garantizando una
pronta recuperacion de
su ritmo de actividad.

es la capacidad de una organizacién para
prepararse, responder y recuperarse ante
cualquier amenaza; una habilidad que se ha vuel-
to imprescindible en los ultimos tiempos para re-
ponerse de situaciones como la pandemiay el in-
cremento de ciberataques que se han producido

I a ciber resiliencia o resistencia cibernética
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en los ultimos meses aprovechando que las orga-
nizaciones estaban preocupadas por otras cues-
tiones. Pero ¢es la ciber resiliencia un concepto
nuevo? Para hablar de ‘ciber’, primero hay que ha-
blar del concepto ‘analdgico’. la resiliencia o capa-
cidad de un individuo, un sistema o una comuni-
dad de atravesar eventos traumaticos, violentos o
dificiles sin que ello signifique una transformacién
permanente en su estructura o su manera de ser.
Y la ciber resiliencia adapta esas caracteristicas al
mundo digital.

CIBER RESILIENCIA NO ES LO MISMO

QUE CIBERSEGURIDAD

La ciberseguridad es el resultado de proteger la
informacion de un ataque identificando riesgos
y estableciendo las defensas mas apropiadas. La
resistencia cibernética o ciber resiliencia acepta

La ciber resiliencia acepta que
existe una alta probabilidad
de que un ataque tenga éxito
y enfatiza en la importancia
de la gestion de incidentes

y la planificacion de [a

4 continuidad del negocio
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que existe una alta probabilidad de que un ata-
que tenga éxito por muy bien que estén prepa-
radas las defensas de una empresa y enfatiza en
la importancia de la gestién de incidentes y la pla-
nificacién de la continuidad del negocio. Es, por
tanto, un concepto mucho mas amplio que abar-
ca la seguridad informatica y la resiliencia empre-
sarial, y apunta no solo a defenderse de posibles
ataques sino también a asegurar tu supervivencia
después de cualquier incidente exitoso. Para ello,
una empresa debe asegurarse de que su ciber-
seguridad sea lo mas efectiva posible sin com-

prometer la usabilidad de sus sistemas, asi como
tener planes de continuidad de negocio sélidos e
integrados, de modo que, si un ataque tiene éxito,
puedan reanudarse las operaciones habituales
de la empresa lo antes posible.

La pandemia ha tenido efectos catastroficos
para muchas compafiias: cambios en los mode-
los operativos y de trabajo, distintas opciones tec-
noldgicas, utilizacion de herramientas externas a
la organizacion, entorno de control de riesgos, ca-
pacidad de monitorizacion en tiempo real, etcéte-
ra. Las instituciones financieras, en particular, se

E; BUILDING REGIONAL CYBER-RESILIENCE (World Economic Forum)
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han visto afectadas de manera mas significativas
debido a la naturaleza presencial del negocio y la
necesidad de mantener las operaciones durante
esta crisis, pero en realidad, cualquier sector que
no estaba preparado para una migracion masiva
al teletrabajo ha tenido que realizar cambios re-
pentinos, de manera urgente y probablemente,
POCO Seguros.

Un informe de The Business Continuity Institu-
te (BCl), realizado en 76 paises con mas de 650
responsables de IT refleja que el 53% de los en-
cuestados esta “extremadamente preocupado”
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por los ataques cibernéticos. No es para menos.
Las brechas de seguridad, que en un 84% se pro-
ducen en la capa de las aplicaciones, de materiali-
zarse en un ataque cibercriminal pueden llegar a
representar un coste medio anual, a nivel global,
cercano a los 10.200 millones de euros. Los efec-
tos a nivel mundial que han tenido los malware
como WannaCry y NotPetya son un claro ejemplo
de las pérdidas econémicas que han sufrido las
organizaciones poco ciber-resilientes.

Y es que, la amenaza cada vez mayor de la ci-
berdelincuencia con el aumento de la gravedad

y la frecuencia de los ataques de ransomware,
puede poner en peligro una infraestructura de Tl
y las operaciones del centro de datos si no se po-
nen los medios adecuados. Estos ataques cifran
todos los datos de una empresa, lo que obliga a
pagar un rescate a los atacantes o perder los da-
tos. Siempre se deben tener copias de seguridad
periddicas y exhaustivas de los datos en una red
separada que pueda usarse para restaurar los
datos borrados.

Continuando con el estudio antes menciona-
do, el 42% de los encuestados para el mismo se

10 consideraciones para ser mas resilientes

La pandemia por COVID-19 ha hecho
que coja auin mas sentido el concepto
de ciber resiliencia. ;Qué lecciones se
han aprendido y como articularlas para
dar mayor fortaleza a las organizacio-
nes? The Business Continuity Institute
ha recogido los siguientes diez puntos:
Compile las lecciones aprendidas y
las soluciones alternativas utilizadas
por los directivos empresariales para
mantener sus servicios priorizados.

2 Asegurese de que los contactos

realizados durante este tiempo se
registren ahora en los planes de conti-
nuidad del negocio en lugar de esperar
a un momento en que todo se estabi-

lice. En realidad, este “asentamiento”
raravez ocurre.

Evalle y registre los recursos uti-

lizados para mantener el nivel de
servicio durante la pandemia. Reflexio-
ne si esto fue mas o menos de lo que
estimo en su analisis de impacto co-
mercial y observe las razones de esto.
4 Registre qué o quién le brind6

ayuda (interna o externamente a la
empresa) para mantener sus servicios
priorizados.

Documente las lecciones identifi-
5 cadas con respecto a sus procesos
de comunicaciéon: como mantuvo actua-
lizado a su equipo, qué funciond y qué

se podria mejorar. Sea lo mas especifico
posible: se trata de aprender lecciones,
no de un juego de culpas.

Considere lo que va a hacer con las
6 actividades no priorizadas que se
han suspendido y documente las opcio-
nes para abordarlas.

Elabore un plan de recuperacion
7 para volver a la nueva normalidad.
Por ejemplo, quiény en qué orden re-
cupera los servicios durante la etapa de
recuperacion.

Planifique el trato con el personal
8 que ha sufrido un duelo. Algunas
organizaciones pueden haber tenido
algunos empleados que han fallecido:

esto afectara a la moral y debe gestio-
narse con sensibilidad y coherencia en
toda la organizacion.

Coordinese con otros equipos y

departamentos para que todas las
iniciativas que esté planificando cuando
vuelva a la normalidad se implementen
de manera coherente y oportuna.

Recuerde que debe realizar

1 0 todas las acciones anteriores
porque puede haber otro incidente
que perturbe su negocio en un futuro
cercano. Por lo tanto, documentar aho-
ra “lo que Funciona” (quién hara qué,
qué dejara de hacery a quién debo
decirle) es vital.
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preocupa de la violaciéon de datos y un 36% de
las interrupciones no planificadas de las TIC. Sin
embargo, uno de los puntos mas interesantes del
estudio es el modo en el que el cambio climati-
coy sus inesperados fendmenos meteorologicos,
los cambios regulatorios (como el RGPD) o las
pandemias como la de la COVID-19, amenazan la
continuidad de negocio. La implantacion del tele-
trabajo por la pandemia de la COVID-19 requiere
poner especial cuidado en el acceso remoto a los
sistemas de las empresas desde redes domeés-
ticas, ya que no solo las usan los empleados de
una organizacién, sino todo el nucleo familiar que
puede estar menos acostumbrado a los intentos
de ataques de phishing, por ejemplo.

Segun los expertos, estos son los nuevos desa-
fios que hay que considerar cuando se aborda un
proceso de transformacion digital.

UNA INFRAESTRUCTURA DE TI ROBUSTA

Pero la ciber resiliencia no solo se basa en dete-
ner los ciberataques. A medida que experimenta-
mos una mayor intensidad de huracanes, incen-
dios forestales y otros desastres naturales, nos
hemos dado cuenta de que la resistencia de la in-
fraestructura tecnoldgica de una organizacién es
primordial para la rapida recuperacién. El nivel de
resiliencia de las infraestructuras es directamente
proporcional al impacto econédmico que produ-
cen este tipo de incidencias. Muchas organizacio-
nes han cerrado sus ubicaciones fisicas, cambia-

< do la conectividad y las operaciones del centro
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Todos los departamentos de una empresa deben coordinarse
junto con el de Tly evaluar constantemente sus estrategias de
resiliencia e integrar nuevas tecnologias en sus operaciones
para garantizar la sequridad de las empresas

de datos para mantener la actividad empresarial,
lo que ha provocado un replanteamiento de las
infraestructuras de Tl para continuar la actividad
del negocio. Estos cambios han sido tan impor-
tantes como la infraestructura tradicional.

Con los ataques informaticos hemos experi-
mentado lo mismo. Tenemos que ser capaces de
recuperarnos lo antes posible de cualquier ata-
que. Con la infraestructura critica que depende

de los sistemas de Tl basados en datos, es nece-
sario que las infraestructuras y los centros de da-
tos criticos estén continuamente disponibles.

COORDINACION EMPRESARIAL,

LA CLAVE DE LA RESISTENCIA

Todos los departamentos de una empresa deben
coordinarse junto con el de Tl y evaluar constan-

temente sus estrategias de resiliencia e integrar }
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nuevas tecnologias en sus operaciones para ga-
rantizar la seguridad de las empresas.

Una buena estrategia de ciber-resiliencia debe-
ria conjugar diferentes ambitos, comenzando por
llevar a cabo una gestidn de los riesgos continua,
ya que no hay lugar para la relajacion. Esta gestion
debe ir en paralelo con el negocio, disponer de to-
das las métricas necesarias y tener la habilidad de
adaptarse y escalar ante diferentes escenarios.

Ademas, debe tener una infraestructura segura
y resiliente, es decir, estructurada y consistente;
capaz de desplegar una defensa en profundidad
que ataje las amenazas rapidamente mientras
mantiene controles de los riesgos identificados.

Solo asi es posible alcanzar una defensa proacti-
vay predictiva; una defensa, ademas, que es mu-
cho mas efectiva si tiene una capa de inteligen-
cia artificial tanto para la analitica de datos como
para el soporte de operaciones tecnoldgicas, lo
que aporta capacidades predictivas ante poten-
ciales problemas. Y por encima de todos estos
puntos, la direccibn empresarial. Menos del 50%
de las empresas reconoce que su junta participa
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activamente en la estrategia de seguridad gene-
ral, y muchos lo consideran un problema de Tl en
lugar de la gestion de riesgos general.

La direccion del negocio debe tomar parte en la
construccion de la ciber resiliencia corporativa es-
tableciendo una estrategia de arriba hacia abajo,
es decir, comunicarse con todos los departamen-
tos, para gestionar los riesgos de ciberseguridad
y privacidad en toda la empresa.

La falta de elaboracidon de un plan que recoja
las disposiciones de ciberseguridad y resiliencia
podria constituir un menoscabo en la perspectiva
presente y, sobre todo, futura por parte de la di-
reccion del negocio. Minimizar los efectos de una
intrusién en el sistema empresarial aplicando
principios de continuidad del negocio demuestra
interés por las consecuencias a largo plazo para
la organizacién y ayuda a mantener el nivel que
esperan de ella los clientes.

Ademas, aplicar ciertos protocolos también es
un deber legal. Como tal, el liderazgo en este res-
pecto no es simplemente una buena practica,
sino una practica fundamental. m

Minimizar los efectos de una intrusion en el sistema empresarial
aplicando principios de continuidad del negocio demuestra
consideracion de las consecuencias a largo plazo para la organizacion
« Y3yuda a mantener el nivel que esperan de ella los clientes
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;Qué es la ciber resiliencia?
(Banco Central Europeo)

Ciberresiliencia, primeros pasos para
proteger tu empresa ante posibles
incidentes (INCIBE)

46 métricas para mejorar la ciberresiliencia

en un servicio esencial (INCIBE)

Cyber Resilience, COVID-19 Response
and the ‘New Normal’' — Learnings and
Predictions (Guy Carpenter — Oliver Wyman)

Haciéndose mas resiliente: la necesidad
de identificar lecciones y actualizar

los acuerdos de continuidad de negocio
(Business Continuity Institute)
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Ciber resiliencia:

como garantizar la continuidad del negocio
ante contingencias globales

La pandemia por COVID-19 ha obligado a las empresas a dar una vuelta de tuerca a sus estrategias de continuidad
de negocio, apostando por un concepto mdas amplio que abarca desde la ciberseguridad, a la continuidad del
negocio, la comunicaciény la gestion del riesgo: la ciber resiliencia. Banco Sabadell, Leroy Merlin, Redsys, Sareb,
Secretaria General de Administracion Digital, ElevenPaths (Telefonica), Universidad Rey Juan Carlos, Citrix,
Cyberark, f5, Sothis e ICRAITAS, debatieron sobre este concepto en una mesa redonda virtual de IT Events.

ultimos meses, caracterizados especial-

mente por estar viviendo una pandemia,
es que hay que estar preparados ante cualquier
circunstancia para evitar incidencias en los nego-
cios. Unos negocios que dependen altamente de
su infraestructura tecnolodgica y que se enfrentan
a ciberataques y brechas de seguridad que estan
aumentando su frecuencia y severidad hasta tal
punto que debemos asumir que no seremos ca-
paces de defendernos contra todo, que es inevita-
ble sufrir un suceso como los anteriores. Ademas,
la situacion surgida por la pandemia ha afiadido
mayor tension a las estructuras tecnoldgicas in-
corporando nuevas circunstancias como la nece-

(g s (e adas (om0 BN meq CIBER RESILIENCIA: COMO GARANTIZAR LA CONTINUIDAD
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S i algo han aprendido las empresas en los

\


https://youtu.be/3sRdEjAlv0U

niendo en duda muchos principios que se daban
por sentados.

¢Coémo deben responder las organizaciones ante
esta realidad? Entendiendo que la ciberseguridad
por si sola ya no es suficiente; que solo su com-
binacion con la resiliencia empresarial (alineando
personas, procesos Y tecnologia) les permitira so-
brevivir y garantizar la continuidad del negocio.
Con este motivo, IT Digital Media Group, a través
de su division IT Events, organizd una mesa redon-
da para conocer como habian vivido las empresas
esta circunstancia y cuales habian sido las leccio-
nes aprendidas. El encuentro, celebrado en modo
virtual, estuvo patrocinado por Citrix, Cyberark, 5,
y Sothis, y en él participaron portavoces de Banco
Sabadell, Leroy Merlin, Redsys, Sareb, Secretaria
General de Administracion Digital, ElevenPaths
(Telefénica) y la Universidad Rey Juan Carlos. Ade-
mas, contd con la colaboracion de ICRAITAS.

El objetivo de este encuentro fue identificar cual
es la situacion actual de las empresas tras una
circunstancia como la pandemia por COVID-19,
cdmo ha afectado a la proteccion de las infraes-
tructuras y datos corporativos, cuales han sido los
puntos fuertes, los retos planteados, y cdmo se
deben mejorar a futuro. Asi pues, Javier Carvajal,
experto en ciberseguridad y director general de
ICRAITAS, sefial6 en su exposicion previa al deba-
te que “la pandemia por COVID-19 ha sido un test
de estrés de muchas cualidades, comportamien-
tos y actitudes. Lamentablemente, ha supuesto

< una prueba de rendimiento de las personas y las
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infraestructuras porque durante todos estos me-
ses hemos atendido eventos de perspectiva eco-
ndmica, gestidn de personas, etcétera, y la digita-
lizacién ha sido uno de los grandes cambios para
todos”. En este sentido, las organizaciones nece-
sitan resiliencia, para adaptarse positivamente a
las situaciones adversas, y ciber resiliencia, para
hacer lo propio con las Tl corporativas. Y todo ello,
desde cuatro puntos de vista: infraestructura dis-
ponible y usable; recursos humanos disponibles
a tiempo; una cadena de suministro alineada con
la estrategia; y un plan de contingencia y continui-
dad de negocio.

En su analisis, Carvajal destaco que “hemos per-
dido la visibilidad en la superficie de ataque porque
la vigilancia que teniamos bajo control se ha des-
plazado a cada casa. La consecuencia es que cada
uno trabaja con una infraestructura condicionada
a que otros que vivan en el mismo domicilio entren
a Internet para conectarse por ejemplo a Netflix".
lgualmente incidié en la importancia de la cade-

na de suministro. “Estamos extendiendo nuestro
riesgo de una manera que no pensabamos nunca.
Hay un 54% de empresas que no monitorizan su
estado de ciberseguridad; el 62% no mantiene su
empresa con los mismos estandares y el 63% no
dispone de recursos suficientes”.

Bajo este marco, “la COVID-19 nos ha trasladado
un reto en dos areas fundamentales: seguridad y
departamento de riesgos. Es fundamental que los
profesionales se incluyan en todos los procesos
de negocio de la organizacion para disminuir los
riesgos y tener una estrategia correcta. Hemos de
reposicionar la seguridad como un motor de cre-
cimiento; es fundamental para asegurar los resul-
tados y es importante empoderar a las empresas
para ser socios colaborativos”, afirmé. “Ademas,
el ciber riesgo no se ve, igual que no se ve la CO-
VID. Sin embargo, hemos de ser prudentes por-
gue no verlo no significa que no exista, sino que
hay que tenerlo presente e implicar a toda la or-
ganizacion”, concluyo Carvajal.
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LA VISION DE LAS EMPRESAS

BANCO SABADELL. Javier Sanchez Ureta,
Director de Control de Riesgos
Las entidades financieras, tradicionalmen-
te bien preparadas a nivel tecnolégico y de
ciberseguridad, han sido objeto durante estos
meses de un recrudecimiento de los ciberata-
ques. “Con el gancho de la COVID-19 hemos
visto a clientes sufrir phishing y proliferar he-
rramientas para suplantar a todo tipo de enti-
dades y, a partir de ahi, conseguir las creden-
ciales de la banca a distancia o las tarjetas de
los clientes de las entidades bancarias”, expli-
c6 Javier Sanchez-Ureta, Director de Control de
Riesgos de Banco Sabadell, en la mesa redonda,
quien también resalté el cambio de ubicacion
del puesto de trabajo como otro de los grandes

desafios de la situacion: “Teniamos una infraes-
tructura muy bien dimensionada para el trabajo
en remoto, aunque se tuvieron que hacer ajus-
tes porque todo lo provocado por la pandemia
eran cambios que no imaginabamos”.

Y es que, muchas veces, no se pueden con-
templar todos los escenarios y hay que ir tomar
decisiones segun se van produciendo los acon-
tecimientos. “Nuestra organizacidon esta involu-
crada en todas las areas relevantes. Tenemos
una estructura de comités de gestion de crisis
jerarquizada: gold, silver y bronze, donde se in-
volucra en cada caso alas areas relevantes para
la toma de decisiones. La peculiaridad con esta
pandemia es que el comité silver que se activo,
no se desactivd en ningun momento y ha es-
tado durante meses activado permanentemen-
te para hacer un seguimiento mas pormeno-
rizado de la evolucidon de los acontecimientos.
A modo de ejemplo de situaciones que, para-
ddjicamente, intentas prever y planificar pero
luego tienes que adaptar a marchas forzadas,
era la existencia de planes de continuidad que
contemplaban llevar a los empleados a un edifi-
cio de respaldo en caso de incidencia, por si no
se podia acceder a algunas instalaciones, pero
resultdé que no podia llevarse a cabo ya que la
unica instalacién valida alternativa era la propia
casa del empleado”, explico.

Ha sido un proceso de adaptacién perma-
nente. “Nos hemos ajustado a cada inconve-
niente “real time” y hemos podido bajar muy
a tierra todas estas necesidades, directricesy
formas de hacer. Ha habido que identificar a
los lideres porque son situaciones de estrés
y complicadas para que sean capaces de re-
flexionar y transmitir”, sefialé el director de
Control de Riesgos de Banco Sabadell, quien
apuntdé como derivada de esta situacion un
giro hacia el insourcing “porque se compen-
san los riesgos de los proveedores que no
han sabido adaptarse frente a las posibilida-
des econdmicas de escalay ahorros de costes
del outsourcing”.

Asimismo, Sanchez-Ureta resalto el papel del
empleado. “Suele ser el eslabon mas débil en
la cadena cuando hablamos de proteger la in-
formacion corporativa. Los empleados han he-
cho un gran esfuerzo de adaptacion, y ahora
viene una época en la cual la gente se puede
relajar y bajar la guardia porque esta cansada
de esta nueva forma de trabajar y se pueden
incrementar los riesgos asociados a la ingenie-
ria social contra estos empleados. Asi que hay
que entender cOmo se sienten las personas
trabajando desde casa para determinar sobre
qué y quien poner el foco para que esas posi-
bles amenazas no se materialicen”.
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LEROY MERLIN. Gabriel Moliné, CISO

na de las mayores consecuencias del con-

finamiento para los negocios fue la pérdi-
da de contacto con los clientes; una circunstan-
cia que obligd a compafias como Leroy Merlin,
cuya mayor parte de su actividad se produce de
manera presencial, a redefinir su relacién con el
cliente y potenciar los canales digitales. “Nuestra
empresa esta destinada al contacto con el clien-
te. El acceso a la tienda es el principal canal de
compra, por lo tanto, ha sido un reto monumen-
tal”, asegurd Gabriel Moliné, CISO de Leroy Mer-
lin durante el debate titulado “Ciber resiliencia, o
cdmo garantizar la continuidad de negocio ante
contingencias globales”.

“Tenemos una plataforma instalada de ven-
dedores que vive del ambito presencial, pero
en poco tiempo incrementamos las conexiones
remotas en un 130%, no solamente a nivel de
equipos, sino de virtualizacion de escritorios”, co-

< mentd. Sin embargo, al cambiar ciertas estructu-
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ras, hay que equiparlas para detener las posibles
amenazas. “Hemos disefiado canales de comer-
cializacién que también han sido tentados por los
cibercriminales, como la compra telefénica o la
compra a través de WhatsApp. Cuando se incre-
mentan nuevos canales, se incrementan nuevos
vectores de ataque”, explicd Moliné.

La empresa de bricolaje se encuentra en 16 pai-
sesy la manera que haimpactado la COVID-19 en
cada uno de ellos es diferente. “El modelo de rela-
cion en el conglomerado ha tenido que cambiary
nos ha afectado de una manera importante toda
la gestion de los diferentes lugares”, puntualizo.

MINISTERIO DE ASUNTOS ECONOMICOS Y
TRANSFORMACION DIGITAL. Miguel Angel
Amutio, Director de la division de planificacion
y coordinacion de ciberseguridad de la
Secretaria General de Administracion Digital

uando surge una situacién como la que he-

mos vivido, una de las primeras obligacio-
nes de los gobiernos es predicar con el ejemplo
en su respuesta. Miguel Angel Amutio, Direc-
tor de la divisién de planificacion y coordina-
cién de ciberseguridad de la Secretaria Gene-
ral de Administracion Digital del Ministerio de
Asuntos Econdmicos y Transformacion Digital,
aseguraba en la mesa redonda que si bien el
viernes 13 de marzo se declard el estado de
alarma, a la semana siguiente, mas del 70% de
la plantilla estaba en condiciones de teletraba-
jo.Paraeste cometido, el Ministerio se enfrento
a dos grandes retos: “asegurar la continuidad
de todos los servicios publicos digitales y faci-
litar que todo el personal pudiera teletrabajar.
Hemos implementado todas las medidas del
Esquema Nacional de Seguridad que nos vie-
ne dada por el marco comun de mecanismos
de conformidad, monitorizacién etc. Desple-
gamos recomendaciones de teletrabajo y pro-
teccién para todo el personal, tanto de confi-
guraciéon segura de front office y back office,
como recomendaciones para la configuracion
segura de herramientas de videoconferencia.
Implementamos medidas contra el phishing y
correos maliciosos fraudulentos y se reforza-
ron las medidas de vigilancia y movimiento a
listas negras”, explic6 Amutio, quien destaco
la colaboracion del CCN para el despliegue de
servicios de monitorizacion y respuesta para
apoyar a las entidades del sector publico.
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“Hemos puesto en valor los servicios digitales
que se prestaban y la necesidad de desplegar
toda la ciberseguridad que acompafia a esos
servicios. La formacion y concienciacion es una
campafa permanente con mucho espacio de
mejora. Durante el primer momento se amplia-
ron VPNs y cargas de trabajo en remoto y se
terminaron de configurar puestos portatiles a
gran escala para que la gente pudiera trabajar.
Por eso las medidas eran las recomendaciones
de proteccion del correo, los dispositivos mévi-
les, aplicaciones etc. Todo el personal sabia las
recomendaciones para poder distinguir situa-
ciones de posibles incidentes, correos malicio-
sos...", afirmé Amutio. Y es que la conciencia-
cién es uno de los pilares de la ciber resiliencia.
“Estamos promoviendo un escenario que impli-
ca de forma multidisciplinar a toda la organiza-
cion, de ahi que tengamos el mandato de que
nuestras entidades han de respetar una politica
de seguridad aprobadas al mas alto nivel y la
finalidad es implicar a los responsables, en de-
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finitiva, a los que tienen que liderar. Parte de las
lineas de accién de la estrategia de ciberseguri-
dad es que se promuevan en ciudadanos y em-
presas, concienciar y crear capacidades de re-
tencion de talento”, destaco. “De todas formas,
en nuestro Informe Nacional del Estado de la
Seguridad siempre encontramos que la parte
de la concienciacion es un frente que requiere
mucho trabajo. En mi departamento se estan
haciendo acciones de formacién y ciberseguri-
dad para el personal y campafias para detectar
Si se cae 0 no en los correos maliciosos con si-
mulacros de phishing”, incidié.

Ahora solo toca mejorar todo lo implementa-
do. “Sacaremos conclusiones del teletrabajo, de
los servicios en cloud, de la identidad electréoni-
ca que ha tenido que ver con la innovacién de
estos escenarios donde habia transacciones de
confianza en firma de documentos. Hay que re-
pensar los mecanismos de identidad para que
sea sencillo, donde todo funcione a gran escala
de forma digitalizada”, concluyé Amutio.

REDSYS. Miguel Angel Fernandez,
Director de Fraude
llTiempos de crisis, tiempos de imagina-
cion”, destacaba Miguel Angel Fernan-
dez, director de fraude en Redsys, en la mesa
redonda, para calificar el desarrollo de la acti-
vidad empresarial en estos meses de pande-
mia. “En tiempos de crisis buscamos solucio-
nes que se adaptan al mercado. Por ejemplo,
si no puedo hacer la compra, ha surgido que
alguien la lleve a casa y para eso hay que es-
tar preparado logisticamente. Aunque mucha
gente no tenia ni un comercio en Internet; con
un teléfono movil y dandose de alta en Bizum,
ha pedido a sus clientes que le pagaran por
ese medio”, detallé Fernandez. “No tiene que
pillarnos desprevenidos nunca mas. Aunque
hay que poner en valor que muchas cosas han
funcionado muy bien en situaciones muy com-
plicadas”, afiadio.
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“Las personas han trabajado de manera
magnifica pese a que la mayoria de las empre-
sas no estaban preparadas para proporcionar
teletrabajo ni los medios eran idoneos. Se han
salvado los servicios esenciales porque tenia-
mos la exigencia de hacerlo. Tenemos que dar
las gracias a ciertas infraestructuras que ya es-
taban muy consolidadas”, comentd durante su
intervencién el portavoz de la entidad de pro-
cesamiento de pagos Redsys. Igualmente, re-
sefi0 “la buena calidad de las infraestructuras
de comunicaciones, porque los méviles no se
han caido, pero en las empresas, en general,
la conectividad no ha funcionado tanto. Han
hecho falta muchos equipos para conectarse y
muchos empresarios no sabian si sus emplea-
dos tenian o no WiFi y, por lo tanto, conexion
a Internet”.

Durante su intervencion, Fernandez abogd
por hablar mas de resiliencia en general, y no
solo ciber resiliencia. “Las organizaciones cu-
yOs negocios tengan una base tecnoldgica muy
fuerte, estan concienciados con la ciber resilien-
cia, pero el negocio tiene muchas facetas mas
que la ciberseguridad”. Asi, por ejemplo, men-
ciond la concienciacién: “es muy importante
porque estamos en una dinamica de gestién de
riesgos. A veces nos gastamos grandes cantida-
des en concienciar a nuestros empleados para
no caer en campanas de phishingy, aun asi, pi-
can. Tengo que concienciarles para que hagan

< su trabajo con los mecanismos que le propon-
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ga la empresa. Esta toma de decisién tiene que
llevarse a cabo por parte del érgano que toma
decisiones, que da los presupuestos, no solo los
encargados de IT o ciberseguridad”, prosiguio.

Otro de los temas que Fernandez puso sobre
la mesa fue la gestion del personal. “Hace once
afios, con la Gripe A, hubo planes de contin-
gencia para que los empleados no se contagia-
ran unos a otros. Sin embargo, en esta pande-
mia el problema ha sido no tener back up para
los empleados que estaban enfermos. Ser ci-
ber resiliente es tener un conjunto de medidas
para todos -argumento-. No obstante, hemos
sabido gestionar muy bien en remoto y hemos
visto que no nos ha hecho falta estar en una
ubicacién concreta para controlar todo”.

Desde Sareb, y por su naturaleza bajo la que
auna a entidades privadas y publicas, uno de
los aspectos mas destacados para la ciber re-
siliencia en tiempos complicados es “que los
proveedores y administraciones publicas han
de estar alineados con nosotros. Somos una
inmobiliaria y si no hay notarios o juzgados
abiertos, el negocio se queda parado”, comen-
to Pablo Blanco, gerente IT GRC, durante el
debate. “Ha habido una gran dependencia tec-
noldgica en el confinamiento y se ha visto que
es necesario ser ciber resiliente. Todo el mun-
do esta mas a gusto en casa, con mas confort,
pero los riesgos son los mismos 0 mas que en
la oficina, aunque también depende de la ope-
rativa de la empresa”, afirmé Blanco.

SAREB. Pablo Blanco Ihigo, Gerente IT GRC
E n Sareb tienen un dicho: se juega como se
entrena. Por eso considera el responsable
de IT GRC que estaban preparados. “Teniamos
una buena dinamica de teletrabajo porque tra-
bajamos en remoto los viernes. La verdad es
que cuando en enero y febrero este virus esta-
ba en China sabiamos que iba a llegar aqui en
algin momento. Empezamos a realizar prue-
bas de las capacidades de red y a partir de ahi
entramos en la dinamica de intentar lidiar con
los ciberdelincuentes. No ha sido un camino de
rosas, pero ha sido llevadero”, sefial6. También
realizaron muchas pruebas y simulacros de ci-
berseguridad “y se ha visto que eso que hicimos
es inversion, se ha llevado a la practica y ha fun-
cionado. Aunque hay que seguir concienciando
al proveedor y al empleado”, apunté Blanco.
“En Sareb estamos sometidos a los mismos ries-
gos independientemente del lugar donde nos en-
contremosy tenemos un alto concepto de concien-
ciacion, aunque es diferente en cada empresa”,
afiadid. “La mujer del César no solo tiene que ser

SEPTIEMBRE 2020



honrada, sino parecerlo. Tenemos una parte tac-
tica y otra estratégica. La tactica es la parte de
gestion de personas, de seguridad fisica, de cum-
plimiento, de comunicacion. Juntas toman decisio-
nes para formular planes robustos de continuidad.
Tenemos un comité estratégico donde esta la alta
direccidén y los consejeros y algun accionista que
apoya las decisiones de los demas”, detallé Blanco.
“Y la tecnologia esta ahi para ayudarnos. Es solo un
cambio en la operativa. Igual que hay un departa-
mento de marketing y otro financiero, tiene que
haber uno de ciberseguridad. La guerra no solo
es para militares, hay mas gente involucrada. Igual
que la ciberseguridad no es solo para técnicos.
Todo el mundo tiene que ver con la seguridad”.

ELEVENPATHS, TELEFONICA.
Alejandro Ramos, Global Chief Security
Operations Officer
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no de los servicios esenciales que ha sido fun-

damental para el desarrollo de la actividad
empresarial en los meses mas criticos de la pan-
demia, ha sido el de las telecomunicaciones, que
veia cdmo se incrementaba exponencialmente
el trafico en las redes. Pero con la relativa calma
posterior, ciertas técnicas y herramientas que se
han implementado de manera rapida deberan
reconsiderarse. Asi lo reconocia Alejandro Ramos,
Global Chief Security Operations Officer de Ele-
venPaths (Telefonica) durante la mesa redonda
“Ciber-resiliencia, o como garantizar la continuidad
de negocio ante contingencias globales”. “nuestra
percepcion en general es que, cuando pase todo,
debemos rehacer cosas que se han hecho con
urgencia. Se han tomado decisiones asumiendo
riesgos como levantar muchos accesos remotos
o aplicaciones que antes no se podian gestionar
desde el exterior de las oficinas. Hay que tener
una reflexion para revisar todo con criterio y partir
del disefio y seguridad desde el inicio”.

Respecto a su analisis del estado de la ciberse-
guridad en estos meses, Ramos sefiala que Tele-
fénica no ha aumentado sus incidencias durante
la época mas dura de la pandemia. “En el sector
sanitario respondemos a 2 o 3 incidentes al mes,
desde pequefias y medianas empresas hasta
grandes hospitales. Han sido los mismos inci-
dentes que previamente a la COVID", coment6
reseflando que las amenazas también han sido
similares a las que habia antes del confinamien-
to; “el mismo tipo de amenaza y caracteristicas,
las mismas solicitudes de rescate, la misma in-
fraestructuray cifrado. Los ataques mas avanza-
dos han sido residuales”, puntualizo.

Segun Ramos, la resiliencia en una compa-
Aia de telecomunicaciones viene embebida.
“No se entiende que se caiga una red, aunque
a veces ocurre una caida masiva de las teleco-
municaciones de manera excepcional, en algun
pais del mundo”, destaco. “Desde Telefénica
aportamos mucho valor, no solo con medidas

SEPTIEMBRE 2020



de seguridad sino con medidas adicionales. Es
importante que haya una via de mejora en la
regulacion. Lo mismo deberia ocurrir con las
medidas de seguridad para proteger al usuario
igual que ocurre en el mundo de la privacidad.
Hemos de llevar la seguridad de un juguete de
un nifio, de una lavadora o de un microondas a
la ciberseguridad”, razono.

UNIVERSIDAD REY JUAN CARLOS.
José Antonio Rubio, Director
de Seguridad de la Informacion
ducacion ha sido otro de los sectores que han
tenido un impacto mas visible en estos meses
de pandemia. “Esta situacién ha supuesto una
prueba de estrés importante. Hemos visto que
el porcentaje de incidencias reportadas por los
alumnos, el profesorado y el personal de admi-
nistracion y servicios se ha incrementado consi-

4 derablemente”, dijo José Antonio Rubio, Director
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de Seguridad de la Informacién en Universidad
ReyJuan Carlos. Por su propia filosofia, las univer-
sidades intentan ser entornos abiertos, una cuali-
dad que modela su postura ante la seguridad. “En
la circunstancia actual ha sido complejo de adop-
tar. Contabamos con capacidades en materia de
continuidad de negocio, pero hay algunos ambi-
tos en los que faltan cosas por hacer. Aunque la
tecnologia esté disponible, falta la normalizacion
y choca con el entorno abierto que exige el ne-
gocio. Por ejemplo, hay investigadores que estan
en el otro lado del mundo y necesitan conectarse.
Hay muchisima casuistica”, prosiguio, si bien re-
conoce que “en cuanto a capacidad de teletraba-
jo existia cierta normalizacién en cuanto a acceso
peticiones etc., pero el nUmero de usuarios se ha
incrementado de forma notoria con muchas du-
das en el usoy el centro de atencion a usuarios ha
sido vital para poner orden”.

Respecto al volumen de ciberataques, la univer-
sidad experimentd un incremento notable contra
el perimetro de su red, especialmente durante las
primeras semanas de confinamiento, asi como
de ataques de phishing, si bien el entrenamiento
previo de los usuarios hacia que muchos dudasen
de su veracidad. “El CCN ha colaborado con noso-
tros haciendo simulacros de denegacion de ser-
vicio, anadlisis de vulnerabilidades a aplicaciones
weby, en cuanto a capacidad de seguridad a nivel
de perimetro de red, hemos visto que estabamos
bastante bien y hemos aguantado, aunque he-
mos optimizado un poco mas los parametros que

teniamos en los dispositivos de red”, continud el
CISO de la universidad.

Rubio, enlinea con sus comparieros de mesa, se-
Aaldé que la involucracidén de toda la organizacion
es vital para lograr la ciber resiliencia. “En nuestro
caso la alta direccién ha estado involucrada desde
el primer momento, contando con el apoyo del
comité de seguridad de la informacién. Cuando
se vio que esta situacion tenia mala pinta se acti-
varon los mecanismos. Se ha observado la impor-
tancia de la tecnologia con respecto a lo que es el
negocio y la actividad diaria”, dijo Rubio. Incluso,
de forma previa a la pandemia se habia lanzado
un programa de Bug Bounty a los alumnos de ca-
rreras de corte tecnologico. “Hemos incorporado
a los chavales para canalizar ese conocimiento y
aportar un valor extra con apoyo controlado. Asi,
las cosas que han visto en la teoria de las clases
relacionadas con seguridad informatica las han
podido llevar a la practica”, detallo.

Otra de las lecciones aprendidas en este tiempo,
es la desigualdad social. “Nos hemos dado cuenta
de que muchos estudiantes no tenian capacidad
de asistir de forma telematica a las clases. A veces
pensamos que, en 2020, los chavales tienen bue-
na conexidén en casay un ordenador y hemos des-
cubierto que no podemos dar nada por supuesto.
Desplegar o entregar una cantidad significativa de
portatiles a alumnos repartidos por toda Espafia
ha sido una tarea desafiante donde se ha compro-
bado que la tecnologia es fundamental para que
el negocio siga adelante”, remato Rubio.
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LA VISION DE LA INDUSTRIA TI

esde CITRIX, Nuno Silveiro, responsable

del area de networking, explic6 cdmo
han contribuido desde su compafia a la mi-
gracidbn masiva al teletrabajo en este tiempo
de pandemia y, con ello, a la ciber resiliencia
de las organizaciones. “Hemos provisto solu-
ciones de teletrabajo a los clientes que han
tenido que hacer ajustes a su infraestructura
para que los empleados pudieran acceder al
sistema desde el exterior de las oficinas. En
alguna ocasion, hemos desplegado la infraes-
tructura desde el principio con soluciones de
Saas, de la nube, etc. Otros clientes no tenian
capacidad para poder trabajar con este tipo de
herramientas, y se han implementado solucio-
nes sencillas por VPN que son paliativas para
un punto inmediato, pero después habra que
repensarlas”, destacé Silveiro.

En este tiempo, el directivo observé que “una
minoria de empresas tenia planes de conti-
nuidad desarrollados, pero la gran mayoria
tenia planes de recuperacion de desastres”.
Con todo, la ciber resiliencia debe abarcar
mas alla de la ciberseguridad, pues es impor-
tante cuidar también la capa de aplicaciones
y los datos. “Solo tener ciberseguridad sin te-
ner esta capa de ciber resiliencia no sirve de
mucho. Si la gente no consigue conectarse

< tenemos un problema de productividad, y si

la gente consigue conectarse, pero de mane-
ra insegura, tenemos un problema aun mas
grande. En Citrix ayudamos a que todos los
usuarios tengan cuidado y aportar un extra
a la infraestructura de ciberseguridad y ciber
resiliencia para garantizar que el enemigo
oculto, es decir, el propio empleado, pueda
filtrar informacion de la compafiia”.

KA

Asimismo, Silveiro apoyé la idea de involu-
crar a los diferentes departamentos de la or-
ganizacion para compartir ideas y ponerlas en
comun: “desde los directivos hasta los respon-
sables directos de cada una de las areas como
seguridad, comunicacion, acceso y contenido;
el departamento de aplicaciones tiene que
compartir sus datos, de qué tipo sony a cuales

:Como contribuye CITRIX a la ciber resiliencia de las empresas?
Nuno Silveiro, Responsable del area de Networking
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han de tener acceso los empleados. Las redes
tienen que estar controladas, porque al entrar
desde el hogar, accede mas gente. La expe-
riencia de usuario es similar, pero con menos
control”, relaté el participante de la mesa. Para
ello, es fundamental “proteger el proceso de
visibilidad, monitorizacion etc. Y desplegar me-
canismos como factores multiples de autenti-
cacion que incrementan la seguridad el dato.
Si no se hace, seran vulnerables”.

urante la pandemia y los momentos mas

duros de la COVID-19, la industria tecnolé-
gica havivido dos tipos de situaciones. “Hemos
percibido que muchos proyectos estratégicos
que las empresas iban a lanzar a principios
de afio se han aplazado. Pero ha habido que
implementar los temas urgentes debido a las
necesidades del momento y las organizacio-
nes se han volcado mayoritariamente con los
proveedores estratégicos para asegurar la ca-
dena de suministro”, comentd Roberto Llop,
director regional para Sur y Este de Europa
de CYBERARK durante la mesa redonda sobre
ciber resiliencia de IT Events.

“En cuanto a la problematica en si sobre que
el perimetro ha desaparecido, nosotros, como
proveedores de seguridad de la identidad vy
mas concretamente de accesos e identidades
privilegiadas, pensamos que las identidades se
han convertido en el nuevo perimetro”, apun-

< to Llop, quien destacé que la actividad, en este
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sentido, ha sido abrumadora. “Durante este
confinamiento se han creado nuevas cuentas,
accesos, credenciales privilegiados... Cuanto
Mas acceso se necesita, mMas comunicacion
tiene que haber entre los distintos aplicativos.
Ademas, los departamentos criticos como le-
gal o finanzas requieren nuevos accesosy, por
ende, se introducen nuevas vulnerabilidades
que hay que abordar”.

Asimismo, “la implementacion de VPN o de
VDI con sus correspondientes vulnerabilida-
des ha provocado que también se instalen tec-

:Como contribuye CYBERARK a la ciber resiliencia de las empresas?
Roberto Llop, Director regional para Sur y Este de Europa

nologias de acceso mas modernas”, dijo este
participante de la mesa, quien destacd el in-
cremento de vulnerabilidades en el puesto de
trabajo detectado por su compaiiia. “Muchos
empleados que no tenian conocimientos téc-
nicos en ciberseguridad han podido ser ataca-
dos y ha quedado en evidencia que hay que
pensar todo y no correr antes que andar”, ex-
plico Llop.

“Las organizaciones mas ciber resilientes son
las que han identificado cuales son sus datos,
sus activos mas valiosos, sus amenazas, el im-
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pacto que pueden tener en sus negocios y que
han evaluado sus riesgos, pero la Unica mane-
ra de priorizar cdmo se pueden tomar medidas
para aumentar tu ciber resiliencia es adecuando-
se a una perimetracion basada en ataques”, con-
tinud. Y es que, en opinion de Roberto Llop, las
organizaciones no miden suficientemente bien
cudl es su capacitacién de ciber resiliencia. “En
nuestras encuestas hemos observado que mas
del 53% de las organizaciones no realiza ningun
tipo de test de estrés, aunque son muy valiosos
para evaluar la posicion de la empresa”, dijo.

Para contrarrestar esto, desde Cyberark
creen que una forma efectiva de gestionar los
riesgos asociados a la resiliencia es gestionar la
seguridad de la identidad. “Se ha hablado del
tipo de ataques, pero nosotros tenemos muy
claro que en la cadena de ataques no hay que
impedir su infiltracién inicial, porque la eficacia
de estos ataques cada vez es mejor, sino con-
tenerlos cuando entran para que no accedan a
areas de informacion de la empresa cada vez
mas criticas. Trabajando en seguridad de iden-
tidades, las organizaciones pueden tener su ci-
ber resiliencia manteniendo sus activos”.

i hay un efecto tecnoldgico que ha genera-
do la crisis por COVID, es que el cibercri-
men ha aumentado. “Se produce el caldo de
cultivo perfecto. Las compafias reducen su vi-
gilanciay hay una mayor incertidumbre que los
atacantes aprovechan”, comenté Luis Miguel

CIBER RESILIENCIA / MESA REDONDA IT EVENTS

Caiete, Channel Manager Spain & Portugal
de F5 NETWORKS durante la mesa redonda;
“la mayor parte de fraudes han sido basados
en bots utilizando credenciales legitimas para
fines ilegitimos. Son ataques bastante sofisti-
cados porque tienen tanto el mismo hardware
como el mismo usuario que nosotros para ac-
ceder a nuestras aplicaciones”.

La reaccidn natural, pero no adecuada, es
tratar de poner una especie de pista america-
na entre el usuario y la aplicacién para que la
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validacion sea correcta. “Esto genera muchisi-
ma friccion en el usuario. Es verdad que redu-
ce los intentos de acceso no autorizado, pero
no rebaja significativamente el fraude porque
los ataques que generan la mayor parte son
muy sofisticados. En la era pre-covid teletra-
bajabamos el 5% de la poblacién y ahora so-
mos el 35%. En las primeras semanas, vimos
un fuerte incremento de la demanda de acce-
so seguro a las aplicaciones. La mayor parte
eran clientes que ya lo tenian implementado,

:Como contribuye F5 NETWORKS a la ciber resiliencia de las
empresas? Luis Miguel Canete, Channel Manager Spain & Portugal
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pero no estaba sobredimensionado a toda la
plantilla. No obstante, hemos visto también un
aumento en las soluciones de proteccion de la
propia aplicacion”, continud.

Desde el punto de vista de las ciber resilien-
cia de las organizaciones, Cafete sefialé que
las companiias con una estrategia cloud o mul-
ticloud son intrinsecamente mas resilientes:
“han adaptado un desarrollo de aplicaciones
basadas en micro servicios y en contenedores,
y esto hace que tengan un alto grado de auto-
matizacién que les permite una mayor elastici-
dad, respuesta de reaccién, portabilidad, recu-
peracion, etc., comparadas con las compafias
tradicionales basadas en aplicaciones monoli-
ticas alojadas en un CPD”. Asimismo, destacd
“la falsa sensacion de seguridad que generan
los centros de datos cloud porque su infraes-
tructura esta disponible y es resiliente, pero la
seguridad de las aplicaciones y los datos son
responsabilidad de cada cliente y son necesa-
rias soluciones consistentes en distintos esce-
narios de nube publica y privada”.

Asimismo, durante la sesion, Cafiete puso el
acento en la educacion. “La formacion es vital y
no basta con que haya un plan. Es necesario que
los empleados lo conozcan a la perfeccion. Enun
crucero, lo primero que se hace es darles una ac-
tualizacidn del plan a los empleados, y si ocurre
algo todos conocen el procedimiento para que
todos los pasajeros tengan su chaleco y su bote;

< en las empresas debe ocurrir lo mismo”, matizé.
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E:-I :{Como contribuye SOTHIS a la ciber resiliencia de las empresas?
@ Raul Prieto, Responsable del dpto. Gobierno de Seguridad de Informacion

ara su analisis del nivel de ciber resiliencia

de las organizaciones y de respuesta ante
la situacion vivida, Raul Prieto, responsable
del departamento de gobierno de seguridad
de la informacién de SOTHIS, nos remite a su
propia experiencia. “Contamos con clientes que
disponen de un plan de continuidad de negocio
y que han tenido que hacer ajustes leves porque
tenian tecnologiasy aplicacionesya preparadas,
aunque hasta que no ocurre algo asi no sabes
si las pruebas que has hecho son o no efecti-
vas en un entorno real”, sefiald. “Las decisiones

que se tomaron en las primeras semanas fue-
ron mas acertadas porque hubo un comité de
crisis, un responsable de plan de negocio, una
involucraciéon del area de seguridad fisica, legal,
de marca, y de comunicacién interna. Hemos
visto que las empresas que contaban con este
tipo de planes han tenido una adaptacién mas
agil, pero los clientes que no contaban con un
plan de continuidad de negocio o tenian poco
alcance o mas acotado, han improvisado. Nos
han llamado y ha sido un caos, ademas de que
hemos entregado portatiles, habilitado VPNs,
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https://youtu.be/7zyS18HBq4M

conexiones en remoto de forma segura, anali-
zado riesgos en la parte de seguridad, etc. de
una manera desbordada”.

“Lavuelta a la normalidad esta siendo mas cos-
tosa -reconoce-. El teletrabajo ha aumentado
notablemente, asi como las amenazas hacia los
empleadosy a la cadena de suministro. También
nos hemos encontrado que los clientes desco-
nocian los SLA de los proveedores criticos, ni los
datos del CISO, ni qué usuarios pueden o no ac-
ceder a sus sistemas”, continud. Igualmente se
detectaron problemas a nivel organizativo y le-
gal. “Desde elaborar normativas de teletrabajo,
cddigos disciplinarios, etc... Esta situacién ha ser-
vido para poner en valor la importancia de con-
tar con un plan de continuidad”, destacé Prieto.

“Para que los planes salgan bien, tienen que
intervenir un responsable de continuidad de ne-
gocio que no tiene por qué tener un perfil tecno-
l6gico, y tiene que haber una comunicacién en-
tre todas las areas: seguridad fisica, la parte de
instalaciones, juridica, DPO, comunicacion inter-
nay externa. La continuidad no solo es respon-
sabilidad del CTO o el CISO, sino que tiene que
intervenir toda la empresay ser supervisado por
el comité de direccion”, concluyé. m

@ MAS INFORMACION

° Ciber resiliencia: como garantizar la continuidad
del negocio ante contingencias globales
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CONCLUSIONES

avier Carvajal, experto en ciberseguri-
J dad y director general de ICRAITAS, cola-
bord en este evento aportando su visién sobre
cdémo habian vivido las empresas estos tiem-
pos convulsos de pandemia, de qué manera
habian afectado a sus operaciones y como se

;Te gusta este reportaje?

™~
(in)

Comparteld
en Predes

habian comportado las organizaciones para
tratar de minimizar el impacto en los negocios
y recuperar la actividad en el menor tiempo
posible. A continuacion, puedes ver los princi-
pales puntos de esta situacion y algunas reco-
mendaciones para ser mas ciber resilientes.

ICRAITAS

k4

Javier Carvajal, experto en ciberseguridad
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https://youtu.be/3sRdEjAlv0U
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https://youtu.be/SP9DvAEvBMM
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