CONTENIDOS Y,

User OO0 e 59

TECH & BUSINESS

— -
Hewlett Packard . ‘ ’
Enterprise Al o

Almacenamiento it

Beneficios y retos de

HACIA LA TRANSFORMACION DIGITAL

DEL SECTOR SANITARIO las nuevas corrientes en torno

al cloud, a debate

ALMACENAMIENTO »

DE VANGUARDIA PARA LA PYME



https://twitter.com/intent/tweet?original_referer=https://www.ituser.es/whitepapers/content-download/7a48e9c2-6408-4285-92b8-afc616b21c81/it-user-59.pdf?s=socialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20La%20realidad%20tecnol%C3%B3gica%20de%20un%20mundo%20definido%20por%20software%20%23ITUserSeptiembre%20%23SoftwareDefined&tw_p=tweetbutton&url=https://www.ituser.es/whitepapers/content-download/7a48e9c2-6408-4285-92b8-afc616b21c81/it-user-59.pdf?s=socialIT
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2020%2F08%2Fleer-it-user-septiembre-2020-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2020%2F08%2Fleer-it-user-septiembre-2020-para-pc-y-mac

EDITORIAL

CONTENIDOS Y,

User

TECH & BUSINESS

000 e

Director
Redaccion y colaboradores

Disefio revistas digitales
Produccion audiovisual
Fotografia

Dicital
MEDIA GROUP
Director General
Juan Ramén Melara
Director de Contenidos
Miguel Angel Gémez
Directora IT Television y Lead Gen
Arancha Asenjo
Directora Division Web
Barbara Madariaga
Director de Operaciones
Angel Porras

User

TECH & BUSINESS

You

Pablo Garcia Reales
pablo.garcia@itdmgroup.es

Hilda Gémez, Arantxa Herranz, Reyes
Alonso, Ricardo Gémez, Belén Juarez
Eva Herrero

Favorit Comunicacion, Alberto Varet
Ania Lewandowska

juanramon.melara@itdmgroup.es

miguelangel.gomez@itdmgroup.es

arancha.asenjo@itdmgroup.es

barbara.madariaga@itdmgroup.es

angel.porras@itdmgroup.es

{ Clara del Rey, 36 1° A - 28002 Madrid - Tel. 91 601 52 92

VMware
fuera de Dell?

Tras numerosos y fundados rumores, Dell se
vio obligado el pasado mes de julio a reco-
nocer que esta estudiando una posible esci-
sidén de su participacion del 81% en VMware,
que, en todo caso, nunca ocurriria antes de
septiembre de 2021. ;A cuanto equivale este
porcentaje? Exactamente a 47.000 millones
de ddlares, sobre una compafiia cuya actual
capitalizacién de mercado se situa en los
58.000 millones de ddlares.

Tales cifras respaldan la opinion de mu-
chos. que consideran que VMware es la joya
de la corona de Dell. ;Los motivos? Su enor-
me participacion en el mercado de la virtua-
lizacion, su gran presencia en el segmento
corporativo y su permanente e intenso gra-
do de innovacion, que ha sabido conservar
tanto por via organica como a través de ad-
quisiciones, como lo demuestran las 13 com-
pras que ha llevado a cabo desde 2019.

Pero, ¢cudles son los indicios que nos pueden
ayudar a pensar que esta operacion es facti-
ble? Por un lado, VMware ya ha reconocido que

una posible escision de Dell podria ayudarle a
incrementar su valor en el mercado, asi como
los beneficios para sus accionistas. Ademas,
obviamente este movimiento le proporciona-
ria a Dell un montante sustancioso en materia
de efectivo para afrontar nuevos retos y ganar
en crédito de cara a otras posibles inversiones.
Por otro lado, dos de los principales inverso-
res de Dell Technologies (Silver Lake Partners
y Elliot Management) ya se han mostrado a
favor de la operacion. También es resefiable
que ambos fabricantes se han apresurado a
sefalar que, en el caso de que la operacion se
produzca, formalizarian acuerdos de benefi-
cio mutuo similares a los que estan vigentes
actualmente, tanto en materia de comerciali-
zacién como de servicios, investigacion y desa-
rrollo. Y por ultimo, y no menos importante, no
olvidemos quién estaria detras de tamafio de-
safio: el mago entre los magos para encajar las
piezas de los puzles mas complejos. El sefior
Michael Dell. =

Pablo Garcia Reales
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Salesforce ha anunciado que a partir
del 31 de julio de 2020, el servicio “Salesforce
Data Recovery” ya no estara disponible.

Necesitas asegurar tus datos de Salesforce
con la mejor solucion:

NetApp SaaS Backup para

Salesforce
Protege los datos de tus clientes y haz que tu
CRM no tenga limites

NetApp SaaS Backup es un servicio
gestionado de copia de seguridad en la nube,
disenado especificamente para

proteger los datos de Salesforce.

Clica aqui y consigue una @
demo gratis por 30 dias “
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El Gobierno movilizara 140.000
millones de euros en cinco anos para
la digitalizacion de Espana

Pedro Sanchez, presidente del
Gobierno, ha presentado Espana
Digital 2025, una nueva agenda digital
que incluye cerca de 50 medidas
agrupadas en diez ejes estratégicos
con los que, durante los préximos cinco
anos, se pretende impulsar el proceso
de transformacién digital de Espana.

han participado mas de 15 ministerios y

organismos publicos y mas de 25 agen-
tes econdmicos, empresariales y sociales.
Espafia Digital 2025 contempla la puesta en
marcha durante 2020-2022 de un conjunto
de reformas estructurales que movilizarian
un importante volumen de inversion publica
y privada, en el entorno de los 70.000 millo-
nes de euros.

E n la elaboracion de esta agenda digital

idyg

| > I PEDRO SANCHEZ, PRESIDENTE DEL GOBIERNO,
¥ PRESENTA LA AGENDA ESPANA DIGITAL 2025
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La inversion publica en el periodo 2020-2022 se
situaria en torno a los 20.000 millones de euros,
de los cuales 15.000 millones de euros, aproxi-
madamente, corresponderian a los diferentes
programas y nuevos instrumentos comunitarios
de financiacion del Plan de Recuperacién Next
Generation EU, que establece que la digitaliza-
cion tiene que ser uno de los ejes principales
para movilizar estos recursos. A ello se sumaria
la inversion prevista por el sector privado, de
unos 50.000 millones de euros, en un escenario
moderado de despliegue de las medidas.

Espafia Digital 2025 centrara sus objetivos en el
impulso a la Transformacion Digital del pais como
una de las palancas fundamentales para relan-
zar el crecimiento econdmico, la reduccion de la
desigualdad, el aumento de la productividad y
el aprovechamiento de todas las oportunidades
gue brindan las nuevas tecnologias, con respeto
a los valores constitucionales y europeos, y la pro-
teccion de los derechos individuales y colectivos.

PRINCIPALES EJES DEL

PLAN ESPANA DIGITAL 2025

Esta agenda consta de cerca de 50 medidas que
se articulan en torno a diez ejes estratégicos:

% Conectividad digital. Garantizar una co-
nectividad digital adecuada para toda la pobla-
cién, promoviendo la desaparicién de la bre-
cha digital entre zonas rurales y urbanas, con
el objetivo de que el 100% de la poblacién ten-

< ga cobertura de 100Mbps en 2025.

PEDRO SANCHEZ

CONTENIDOS{/

“Espana Digital 2025 es un plan trascendental
para la recuperacion economica”

Durante su intervencion, Pedro
Sanchez ha definido al plan Espa-
fa Digital 2025 como “trascen-
dental”, destacando que, durante
la reunion del Consejo Europeo el
pasado fin de semana “se discu-
tieron de muchas cosas”, pero,
“sobre lo que no se ha discutido
es que estos fondos deberiany
deben destinarse a la transicion
digital y a la transicion ecoldgica
de nuestro continente”. Europa
“sabe unanimemente y sin som-
bra de dudas, que la economia
digitaly la economia verde son
los espacios de futuro. Son los
espacios en los que, en conse-
cuencia, tenemos que invertir,
tenemos que centrar todos nues-
tros esfuerzos porque en ellos
vamos a encontrar el crecimiento
sostenible y la productividad, que
siempre es uno de los talones de
Aquiles de la economia espaniola,
el empleo de calidad y, en conse-
cuencia, la prosperidad y el bien-
estar social”.

Para Sanchez, “el liderazgo eco-
nomico del siglo XXl se juega en
la transicion digital y también en
el espacio digital. Europa quiere

ser lider, quiere estar a la cabeza
del mundo en digitalizacion, y Es-
pana quiere estar a la cabeza de
Europa en digitalizacion. Y tanto
Europa como Espana tienen capa-
cidades suficientes para lograrlo.
Pero hay que creer en nosotros
mismos y nosotros somos de los
que creen en nosotros mismos”.
Espana Digital 2025 es “un plan
estratégico que lo que pretende
es dar el impulso definitivo a esa
busqueda de liderazgo digital
para Espana. Este plan no es un
plan mas, es un plan trascenden-
tal. Es uno de los pilares estraté-
gicos en los que se debe asentar
la recuperacion econémica de
nuestro pais para la creacion
de empleo, para la creacion de

empresas, para el aumento de la
productividad y para la conquista
de mercados exteriores”.

El plan movilizara 140.000 mi-
llones de euros en los proximos
cinco anos. Durante los dos pri-
meros anos la labor del Gobierno
se centrara en “impulsar la reac-
tivacion de la economia espanola
tras la caida, en consecuencia, de
la produccion derivada de la pan-
demia, y dar un impulso decidido
a esta estrategia”.

El proposito de esta agenda
“es desarrollar todos los instru-
mentos necesarios para apro-
vechar las primeras y también
solucionar las debilidades y las
amenazas que tenemos”, ha se-
nalado Sanchez.

IT User - SEPTIEMBRE 2020




ACTUALIDAD

CONTENIDOS Y,

;Te gusta este reportaje?

% Liderazgo en el despliegue de la tecno-
logia 5G en Europa. Incentivar su contribucion
al aumento de la productividad econémica, al
progreso social y a la vertebracidn territorial. Se
fija como objetivo que en 2025 el 100% del es-
pectro radioeléctrico esté preparado para 5G

< Competencias digitales de los trabajado-
resy de la ciudadania en general. Se pondra
especial énfasis en las necesidades del mer-
cado laboral y en cerrar la brecha digital en la
educacién. El objetivo es que en 2025 el 80%
de las personas tengan competencias digitales
basicas y que la mitad de ellas sean mujeres.

% Capacidad espanola en ciberseguridad
y tecnologias digitales. Se busca disponer de
20.000 especialistas en ciberseguridad, inte-
ligencia artificial (IA) y datos en 2025 gracias,
entre otros aspectos, al polo de actividad em-
presarial que supone el entorno del Instituto
Nacional de Ciberseguridad (INCIBE).

+ Digitalizacion de las Administraciones Pu-
blicas, particularmente en ambitos clave como
el Empleo, la Justicia, o las Politicas Sociales me-
diante la actualizacién de las infraestructuras tec-

nolégicas. En 2025, el 50% de los servicios publi-
cos estaran disponibles a través de app movil y se
simplificard y personalizara la relacion de la ciu-
dadania y las empresas con las Administraciones

% Digitalizacion de las empresas, con espe-
cial atencion a las micropymes y a las startups.
Se fija como meta que al menos el 25% del vo-
lumen de negocio de las pymes provenga en
2025 del comercio electrénico.

< Digitalizacion del modelo productivo
mediante proyectos tractores de transforma-
cion digital en sectores econdmicos estratégi-
cos como el Agroalimentario, Movilidad, Salud,
Turismo, Comercio o Energia, entre otros. Es-
tos proyectos tienen como meta una reduccién
del 10% de las emisiones de CO? por efecto de
la digitalizacion de la economia en 2025

% Mejora del atractivo de Espaina como
plataforma audiovisual europea. Para ge-
nerar negocio y puestos de trabajo, con una
meta de incremento del 30% de la produccién
audiovisual en nuestro pais para el afio 2025

< Economia de los datos. Evolucionar hacia
una economia que saque provecho de los da-
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tos, garantizando la seguridad y privacidad y
aprovechando las oportunidades que ofrece la
IA con el objetivo de que, al menos, el 25% de
empresas usen esta tecnologia y big data den-
tro de cinco afios.

< Derechos digitales. Garantizar los dere-
chos en el nuevo entorno digital, y en particu-
lar, los derechos laborales, de los consumido-
res, de los ciudadanos y de las empresas. En
este ambito se fija como objetivo la elabora-
cién de una carta de derechos digitales. m

@ MAS INFORMACION

Espana Digital 2025

@ Agenda Espana Digital 2025

It

whitepapers

PLAN ESPANA DIGITAL 2025

La Agenda Espana Digital 2025, que acaba de presentar el presidente del Gobierno, incluye cerca
de 50 medidas agrupadas en diez ejes estratégicos con los que, durante los proximos cinco anos,
se pretende impulsar el proceso de transformacion digital del pais, de forma alineada con

la estrategia digital de la Union Europea. Se movilizaran 140.000 millones en cinco anos.

Lee todos los detalles de esta propuesta en el siguiente documento.
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El gasto mundial en TI
bajara un 7,3% este ano

Asi lo creen los analistas de Gartner, que en su Ultima investigacién afirman que la cifra de gasto en tecnologias de la
informacion descendera hasta poco mas de 3,5 billones de doélares en 2020. Aunque, en su opinion, la recuperacion del
gasto en Tl a nivel global sera mas dinamica y fluida que la de la economia global, cuyo progreso es aun incierto.

IT User- SEPTIEMBRE 2020
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n lo que va de afio la mayor
E parte de las organizaciones

en todo el mundo han sufrido
los efectos de la pandemia, que han
ido desde recortes en su actividad normal
a una total paralizacion en algunos caos, lo
que ha tenido un impacto directo en sus estra-
tegias de gasto en Tl. A pesar de que en ciertos
sectores se han impulsado las inversiones en
tecnologias de la nube y herramientas digitales
como las de comunicaciones y trabajo colabo-
rativo, el cbmputo de 2020 sera negativo. Como
indica la ultima investigacion de Gartner, este
afio el gasto en Tl caera un 7,3% interanual has-
ta unos 3,5 billones de ddlares.

Como explica John-David Lovelock, vicepresi-
dente de investigacion de Gartner, “todavia se
espera que el gasto total en Tl disminuya con-
siderablemente en 2020, pero se recuperara
de una manera mas rapiday fluida que la eco-
nomia. Aun asi, las empresas no pueden vol-
ver a los procesos anteriores que ahora estan
desactualizados debido a la interrupcion de su

Segun Gartner, la cifra de gasto
en Tecnologias de [a Informacion
descendera hasta poco mas de

< 3,5 billones de dolares en 2020

CONTENIDOS Y,

flujo de ingresos primario duran-
te la pandemia. Desde los cines
hasta los bancos, la COVID-19 esta
obligando a todas las organizaciones
a ser creativas y mantenerse a flote sin
ofrecer exclusivamente experiencias fisi-
cas. Especificamente, los CIO con menos efec-
tivo disponible deberian planear ser mas digi-
tales de lo que originalmente habian previsto
a principios de 2020".

La investigacion de Gartner anticipa que el
segmento de Tl mas afectado por la situacién
actual y que tardara mas en recuperarse sera
el de dispositivos, ya que este afio las empre-
sas podrian reducir la inversién en hasta un
16,1%. A pesar de que el aumento del teletra-
bajo ha impulsado la adopciéon de ordenado-
res y ciertos dispositivos, los analistas prevén
que en 2020 no se alcanzara el volumen de
gasto del afio pasado.

El CAE LA CONFIANZA EMPRESARIAL EN EL GASTO DE TI
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Para los responsables de este estudio, la res-
puesta ante la pandemia va a seguir un proceso
de tres fases, y antes de que las organizaciones
entren en la segunda, sufriran una acumulacion
de proyectos de Tl de los que no se podran en-
cargar en términos presupuestarios. Esto hara
que se redirijan los esfuerzos de inversion hacia
productos de la nube y bajo un modelo de sus-
cripcion para reducir los costes iniciales.

Por ello, pronostican que el gasto en in-
fraestructura como servicio (laaS) crecera un
13,4% hasta unos 50.400 millones de délares
en 2020, con posibilidad de crecer otro 27,6%
en 2021, hasta 64.300 millones. Y también
creen que la creciente necesidad de herra-
mientas de colaboracion en el lugar de tra-
bajo impulsara el gasto del usuario final en
servicios de conferencia basados en la nube,

2020: MAS GASTO EN NUBE PUBLICA Y MENOS EN

un segmento que podria crecer un notable
46,7% en 2020.

En opinidn de Lovelock, “con la flexibilizacion
de las restricciones de confinamiento, muchas
empresas pronto volveran a un nivel mas alto
de certeza de ingresos, permitiendo que algu-
nas restricciones de flujo de efectivo se alivien
y que los CIO reanuden el gasto en Tl. Esta pau-
sa y reinicio impulsaran el crecimiento a partir
de 2020 y hacia 2021". Aunque alerta de que
“la suave y fluida recuperacién del gasto de Tl
de primera linea enmascara una recuperacion
muy turbulenta en algunos paises, industrias y
mercados”. m

;Te gusta este reportaje?

™~ )
(in)
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@ Gartner: el gasto Tl mundial
caeraun 7,3 en 2020

La inversidn en nube publica crecera

4
El INFRAESTRUCTURA EMPRESARIAL . . S
un 6,13 por ciento en 2020, sequn Gartner
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Las empresas espanolas confirman
un aumento del volumen y complejidad
de los ciberataques en el dltimo ano

El 98% de los directivos de Tl y responsables de ciberseguridad en Espana confirman un aumento
de los ciberataques en el Gltimo ano y, no solo eso, sino que son mas sofisticados, segin un 86%.
Practicamente la totalidad prevé aumentar el gasto en ciberdefensa en 2021.

Mware Carbon Black ha publicado los
Vresultados de su primer informe de

amenazas de ciberseguridad centrado
en Espaia titulado “Empresa extendida bajo
amenaza”, basado en una encuesta realizada
a 250 ClO, CTO y CISO espafoles por la em-
presa de investigacion Opinion Matters. Esta
investigacion encontré un aumento tanto en
el volumen de ciberataques como en el de in-
cumplimientos durante los ultimos doce me-
ses en Espafa. Esto ha provocado una mayor
inversidn en ciberdefensa, si bien las empresas
espafiolas ya utilizan numerosas herramientas
de ciberseguridad diferentes.

Los datos para el informe, que fueron com-
pilados en marzo y abril de 2020, muestran
gue el 98% de los encuestados reconoci6 que
los volumenes de ataques han aumentado en

k4

CULTURA EN CIBERSEGURIDAD,
LA MEJOR MANERA DE RETENER TALENTO
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el ultimo afo, y el 86% dijo que
los ataques se han vuelto mas so-
fisticados. El 99% asegura asimis-
MO que su negocio ha sufrido una
brecha de seguridad en los ultimos 12
meses. Las organizaciones experimenta-
ron una media de 5 infracciones durante ese
periodo. Segun la encuesta, las debilidades
del proceso fueron la principal causa de las
infracciones.

CONTENIDOS Y,

EI99% de los encuestados planean
aumentar el gasto en ciberdefensa
el proximo afio. Y eso que las empre-
sas espafolas dijeron que estan utilizan-
do una media de 9 tecnologias de seguridad
diferentes para administrar su programa de
seguridad. Esto indica un entorno de seguridad
gue ha evolucionado de manera reactiva a medi-
da que se han adoptado herramientas de seguri-
dad para hacer frente a las amenazas emergen-

ﬁl 5 RIESGOS A EVITAR EN EL REGRESO AL TRABAJO

tes. A donde se dirigira ese gasto en ciberdefensa
es una pregunta interesante. Segun la encuesta,
la gran mayoria de los encuestados dijo de mane-
ra inequivoca que el ‘threat hunting’ es cada vez
mas reconocido por su valor en la identificacion
de actores maliciosos en el sistema.

AUMENTO DE ATAQUES LIGADOS

AL CORONAVIRUS

Este estudio se complementd con una encuesta
sobre las repercusiones que ha tenido la pan-
demia en el contexto de los ataques, entrevis-
tando a mas 1.000 participantes de Estados
Unidos, Reino Unido, Singapur e Italia. De este
sondeo complementario se desprende que el
91% de los profesionales de ciberseguridad ha
percibido un aumento del nimero de ataques
porque hay mas empleados que trabajan des-
de casa, que el 92% de las compafiias ha sufri-
do ciberataques de malware en relacién con la

E198% de los directivosde Tly
responsables de cibersequridad
en Espana confirman un aumento
de los ciberataques en el dltimo
anoy, no solo eso, sino que son
mas sofisticados, segin un 86%
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situacion derivada de la COVID-19y que un 89%
cree que se ha incrementado el riesgo de la ex-
posicion a Internet de las Cosas.

Ademas, el 84% cree que hubo carencias en
la planificacidén de situaciones de desastre en el
marco de la comunicacidon con interlocutores
externos, incluidos clientes, clientes potencia-
les y socios y, de ese porcentaje, el 48% sefala
que esas deficiencias fueron significativas.

Ahondando en el tema, el analisis ha constatado
qgue un 87% sefial6é haber detectado carencias en
las operaciones de los sistemas de informacion,

mientras que el 85% indicd que tuvo problemas
relacionados con el teletrabajo de los empleados,
a lo que hay que sumar que el 84% afirmo haber
experimentado retos en la comunicacion con in-
terlocutores externos. El ratio baja levemente,
hasta el 78%, cuando se les preguntd si tuvieron
retos relacionados con la comunicacién con los
empleados, y hasta el 70% si hablamos de defi-
ciencias en la visibilidad de las amenazas para la
ciberseguridad.

Estos datos llevan a la firma a concluir que “los
equipos de seguridad deben trabajar en estre-

;Te gusta este reportaje?
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cha colaboracién con los lideres empresariales
para inclinar la balanza en favor de los defenso-
res frente a los atacantes. Asimismo, debemos
colaborar con los departamentos informaticos
y trabajar para eliminar la complejidad que esta
lastrando el modelo actual”, segin explica Rick
McElroy, responsable de estrategia de ciberse-
guridad en VMware Carbon Black. m
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@ Spain Threat Report:
Extended Enterprise Under Threat
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EL ROL CAMBIANTE DEL DEPARTAMENTO TI

Han pasado muchos aflos desde gque las organizaciones comenzaron a adoptar la
transformacion digital, y esta apertura a la evolucion y a las nuevas formas de trabajo es
ahora fundamental para mantener la ventaja competitiva en cualquier industria. Estos
viajes digitales pueden haber comenzado hace mucho tiempo, pero estan lejos de haber
terminado: la rapida evolucion de los retos empresariales significa que la innovacion

y la agilidad constantes son el camino a seguir.
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LA INTELIGENCIA ARTIFICIAL, IOT Y 5G CRECEN A CAUSA DE LA PANDEMIA

Las empresas europeas apuestan
por la Inteligencia Artificial

Segun los expertos de la industria
tecnoldgica, dos tercios de las
empresas europeas ya estan utilizando
la Inteligencia Artificial o evaluando

su posible aplicacion en el negocio. Y
destacan que uno de los factores mas
importantes que las lleva a adoptar
esta tecnologia es la necesidad de
optimizar sus entornos para lograr
despliegues mas eficientes.

iy

realizado por Interxion y Digital Realty,
revela que un 61,7% de las empresas de
Europa estan utilizando Inteligencia Artificial
en el negocio, o tiene planes para implemen-

tarla en un futuro cercano. Esta encuesta, para ﬁl ¢CUALES SON LAS CLAVES DE LAS EMPRESAS LIDERES EN IA?

< la que se han entrevistado a 2.100 responsa-

E | estudio Artificial Intelligence in Europe,
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bles de la toma de decisiones de Tl en Alema-
nia, Reino Unido, Francia, Paises Bajos, Aus-
tria, Suiza Dinamarca y Suecia, revela también
otros aspectos interesantes de la introduccién
de la IA en el mundo empresarial.

Por ejemplo, que el enfoque es muy dife-
rente en cada sector, pero la principal mo-
tivacién de las empresas para implementar
la IA es optimizar sus entornos tecnoldgicos
para acelerar el despliegue de nuevos pro-
ductos y servicios. La investigacion también
revela que las empresas tienen bastante cla-
ra su hoja de ruta para la introduccion de
esta tecnologia. Asi, un 32,5% tiene pensa-

A

il

LAS INTERACCIONES DE IA SON MAS
DEL DOBLE QUE HACE DOS ANOS

do comenzar a usar la IA para 2022, mien-
tras que un 18,1% espera usarla en distintas
areas para entonces. Y un 31,1% espera co-
menzar a realizar pruebas con la Inteligencia
Artificial en los proximos dos afios.

En opinién de Giuliano Di Vitantonio, director
de Marketing y Estrategia de Interxion, compa-
Aia que actualmente pertenece a Digital Real-
ty, “conforme avanzamos hacia una sociedad
mas digital, crece la necesidad de implementar
proyectos de Inteligencia Artificial. Al automa-
tizar los procesos, proporcionar nuevas ideas
estratégicas, acelerar la innovacién y mejorar
la experiencia de cliente, la IA ha comenzado a

il

revolucionar los mercados y las empresas eu-
ropeas estan empezando a adoptarla. A medi-
da que se generalice el uso de la IA, sera cru-
cial para el éxito futuro asegurar la evolucion
de la infraestructura para soportar de manera
adecuada las aplicaciones”.

Otros datos que revela el estudio de Interxion
son que las compafias de los sectores finan-
ciero, energético y de la salud se estan enfo-
cando mucho mas en las soluciones In-House
o mediante proveedores locales de IA (50,6%).
Mientras tanto, la industria manufacturera
(41,6%) prefiere a los proveedores de la nube
publica para implementar soluciones de IA.

\

COVID-19 ESTIMULA LA INTELIGENCIA
ARTIFICIAL
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USAR LA IA PARA OPTIMIZAR
LOS ENTORNOS TECNOLOGICOS
A pesar de las diferencias, la ma-
yoria de empresas recurre a la 1A
para optimizar sus entornos tecno-
|6gicos, pero se enfrentan a una serie
de cuellos de botella que lo complican,
como la dificultad para calcular los costes, la
disponibilidad de personal experimentado
en ciertas areas y la optimizacion del equipa-
miento Tl para poder trabajar con la IA. Aqui
es donde los centros de datos de la industria
de colocacion ofrecen ventajas a las empre-
sas, ya que permiten acceder a las tecnolo-

9

gl 5 TENDENCIAS PARA UN FUTURO 5G
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gias de infraestructura necesa-
rias para desplegar la IA a escala,
controlando los costes.

Como explica Di Vitantonio, “con
el fin de disponer de las cantidades
de potencia de procesamiento necesa-
rias para los modelos de computaciéon y
aprendizaje, las empresas que quieren acce-
der a la IA necesitan centros de datos de ul-
tima generacién, con alta densidad de com-
putacion, ademas de potencia y capacidad de
refrigeracién. La mayoria de las empresas de
hoy en dia no son capaces de construir estas
instalaciones, ni su propia nube publica”.

il

LA INTELIGENCIA ARTIFICIAL,
IOT Y 5G CRECEN A CAUSA DE LA PANDEMIA
Diferentes mercados tecnolégicos se han visto
beneficiados por la irrupcién del coronavirus,
y entre ellos estan los de Inteligencia Artificial,
Internet of Things y 5G. Segun los expertos de
KPMG, estas tecnologias seran de las pocas
gue veran incrementada la inversion en in-
fraestructura e implementacion, mientras que
otras sufrirdn un gran freno en el gasto, como
es el caso de los coches autbnomos.

El dltimo informe publicado por la firma KPMG
muestra que la Inteligencia Artificial, 10T y 5G
seran tres de las tecnologias mas beneficiadas

9

COVID-19 IMPULSA LA IMPLEMENTACION
DE 5G EN EMPRESAS
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Dos tercios de las empresas europeas ya estan utilizando (a
Inteligencia Artificial o evaluando su posible aplicacion en el negocio

por la llegada del coronavirus, en términos de
inversion. Esto se debe a que muchas empre-
sas identifican estas tres tecnologias, juntas o
por separado, como importantes motores de
crecimiento de cara a la recuperacion econé-
mica tras la crisis econdmica ocasionada por la
pandemia.

Segun afirma el 59% de los lideres mundiales
de la industria de semiconductores, las empre-
sa que trabajan con tecnologias 5G, loT e Inteli-
gencia Artificial veran un incremento en el gasto
de los clientes, que en muchos casos sera muy
superior a lo previsto antes de la crisis. Esto se
notara tanto en la inversion de los socios como
en el gasto de los clientes en infraestructura e
implementacién. Mientras tanto, otras tecnolo-
gias emergentes, como es el caso de los coches
autbnomos, veran un descenso pronunciado
en las inversiones, que en este caso concreto
sera de un 27% con respecto a las previsiones
anteriores.

NOTICIAS DISPARES

Por otro lado, el 59% de los lideres mundiales
en la industria de semiconductores creen que
se producira una caida de entre el 1% y el 10%

< interanual en el crecimiento de ingresos. Otro

23% pronostica que sus ingresos creceran en-
tre un 1% y un 10%, y un 18% esta convencido
de que no se vera afectado por la pandemia, y
gue se mantendran las cifras previstas antes de
la crisis sanitaria. Al mismo tiempo, el 77% de
los encuestados cree que si la situacion en tor-
no al coronavirus se resuelve antes del 30 de ju-
nio, su organizacion retomara sus operaciones
comerciales normales, y un 59% cree que esto
sucedera en el plazo de uno o dos trimestres.

Como explica Felipe Catharino, socio tecnolé-
gico lider de KPMG en Brasil, “la Covid-19 mo-
vilizo a los lideres de semiconductores para to-
mar rapidamente decisiones a corto plazo, y es
posible que todavia no se entiendan del todo
las implicaciones que tendra esto a largo plazo.
A medida que las cadenas de suministro globa-
les y las operaciones comerciales diarias se ven
afectadas, muchos ejecutivos de la industria
se estan centrando en medidas de resistencia
para garantizar que son capaces de anticipary
gestionar adecuadamente los riesgos para los
empleados y los clientes”.

Amaslargo plazo, los lideres entrevistados por
KPMG afirman estar tomando decisiones para
habilitar que, siempre que su puesto de trabajo
lo permita, los empleados puedan recurrir en el
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futuro al trabajo remoto, a regimenes de hora-
rios flexibles y a herramientas que garantizan
la seguridad en entornos remotos como VPN.
Asimismo, estan trabajando para fortalecer las
capacidades y la colaboracion con los socios de
la cadena de suministro, ayudandoles a garan-
tizar la continuidad del negocio.

Como afirma el 55% de los encuestados, en
su organizacion esperan llevar a cabo una revi-
sion profunda de los planes de continuidad del
negocio e implementar ciertas actualizaciones
tecnoldgicas en su organizacion para garantizar
una mayor resiliencia, como herramientas de
colaboracion, de automatizaciony de la nube. Y
el 23% ya prevé aumentar la diversidad geogra-
fica de la cadena de suministro, lo que incluye
a los socios externos de fundicion, ensamblaje
y prueba de semiconductores, lo que les pro-
porcionara mayores niveles de resistencia ante
posibles cortes de la cadena de suministro. m
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Inteligencia ArtiFicial:
Una perspectiva europea
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Creacion de aplicaciones
seguras en los entornos
financieros

Las organizaciones de servicios
financieros operan segun determinadas
normas. Es algo légico, ya que los activos

La transformacién
tecnologica del secto

de la construccion
En el sector de la construccion se prevé

un crecimiento del 85%, hasta alcanzar
los 15,5 billones de ddlares en 2030. Sin

y la informacién que gestionan son

embargo, a pesar de esta expansion, existe una baja productividad debido a la valiosos, sensibles y pueden ser objeto de sofisticados ciberataques.
falta de inversién en tecnologia digital. Finalcad ha elaborado un informe en el Pero si bien las diferentes regulaciones y normas emplean diferentes
que plasma el futuro de la transformacién digital en la construccién tras conocer enfoques, requieren el mismo planteamiento en materia de

la opinién de 200 encargados de obra 'y 200 directores de oficina. seguridad: tener visibilidad de los riesgos y las vulnerabilidades de su

software y sus sistemas, y planificar para abordar las vulnerabilidades.
Este documento ofrece cinco pasos para la creacién de aplicaciones

I'ndice de interconexidn global mas seguras, incorporando la seguridad desde el inicio del desarrollo

. - e del software.
Este estudio de Equinix muestra que, para acelerar su transformacion digital,

los lideres de Tl de hoy deben aprovecharse de la interconexion (intercambio
de tréfico directo y privado entre partners de negocio clave) para eliminar

Informe Global CIO 2020:

la distancia entre los servicios de Tly los

usuarios. Esta es la Unica forma de mejorar como la IA resuelve la Comp|ejidad del cloud
rapida y exponencialmente el rendimiento Este informe ilustra los retos
del negocio digital, impulsado por la a los que se enfrentan las
dindmica interaccion entre personas, empresas mientras luchan
sistemas, aplicaciones, datos y nubes en la contra las complejidades del
vanguardia digital. cloud empresarial, y los motivos
por los que el viaje hacia

mE = unas operaciones en el cloud
DIGI l al auténomas controladas por IA estd marcando las agendas de los

MEDIA GROUP directores de sistemas de informacidn (ClIO) en 2020.
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;Cuales son las principales amenazas de la
crisis desde la perspectiva empresarial?

Un estudio que firma Gedeth Network, realizado con investigadoras de la Universidad de Sidney, asegura que la
crisis del coronavirus va a cambiar las reglas de las empresas internacionales y la forma en la que se relacionan. Entre
las principales amenazas destacan la inestabilidad financiera, la caida de la demanday el aumento del nacionalismo.

esde el punto de vista de las empre-
D sas, entre las principales amenazas que
surgen en el nuevo escenario destacan
la inestabilidad financiera (un 65% de las res-
puestas) y la caida de la demanda (63%). Son

conclusiones que se extraen a partir de una
encuesta realizada durante el mes de junio en

la que han participado mas de 500 empresas e
instituciones de 56 paises, que representan el
85% del PIB mundial y el 66% de la poblacion.

Especialmente preocupante para los nego-
cios internacionales es que cerca de la mitad
de los encuestados creen que aumentaran los
nacionalismos (el 45%), un temor que se nota

especialmente entre las grandes empresas,
grupo en el que un 48% considera el aumento
del nacionalismo como la principal amenaza
de la crisis.

Por tipo de entidades, las asociaciones son
las que mas se inquietan ante la posible rotu-
ra de la cadena de suministro (46%), mientras

IT User- SEPTIEMBRE 2020
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gue las instituciones publicas son las que mas
alerta estan por la caida de la demanda (64%).
Curiosamente, el 5% de las pymes considera
que esta crisis no representara ninguna ame-
naza para los negocios internacionales, el por-
centaje mas alto entre las diferentes tipologias
de empresas, aunque muchas de las encues-
tadas expresaron su preocupacion por el au-
mento de las barreras arancelarias.

Del mismo modo que los aranceles afectaran
a la circulacién de mercancias, las restriccio-
nes para viajar también suponen una amena-
za, lo que estad obligando a redisefar los de-
partamentos de exportacion y se identifica un
enorme crecimiento de la demanda de servi-
cios de outsourcing comercial: desde realizar
storechecks a representar comercialmente a
la empresa.

PREOCUPACION POR EL PROTECCIONISMO

El estudio deja patente la preocupacion em-
presarial ante las medidas de proteccionismo
que tomaran los dirigentes de los diferentes
paises para velar por su economia y sus em-
presas. En este sentido, Juan Millan, socio di-
rector de Gedeth Network, explica que “es 16gi-
Co prever como consecuencia de la pandemia
un aumento de las medidas proteccionistas de
los diferentes gobiernos, a lo que hay que afia-
dir la tendencia de los consumidores a apostar
por productos locales para ayudar a la recupe-
racion econdmica. Sin embargo, la creacion de

;Te gusta este reportaje?
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barreras en un sitio supone la oportunidad de
explorar nuevos mercados y regiones”.

Las pymes son, segun el estudio, las mas op-
timistas sobre las nuevas oportunidades que
surgiran de las propias amenazas que deja la
pandemia. Asi, frente al temor a la rotura de
suministro y la cadena de valor expresada por
las grandes empresas e instituciones, las py-
mes ven posibilidades de ofrecer sus servicios
de especializacién o para beneficiarse de la
busqueda de nuevos proveedores mas cerca-
nos por parte de las grandes multinacionales.

DIFERENCIAS GEOGRAFICAS
Por zonas geogréficas, las compafiias de Afri-
ca y Oriente Medio son las que mayor temor
muestran por el aumento de los nacionalis-
mos (un 55%), las de América del Norte y Eu-
ropa por la caida de la demanda (un 67% y un
64% respectivamente) y las de Asia-Pacifico y
Latinoamérica por la inestabilidad financiera
(un 67% y un 71% respectivamente).

Llama la atenciébn, como expresa Gedeth
Network, que para el 9% de las empresas de
Africa y Oriente Medio la crisis no supondra

ninguna amenaza, lo que abre la puerta a que
las empresas espafiolas exploren las opor-
tunidades de negocio que hay en Africa para
acompanfar el crecimiento de una nueva clase
joven y emprendedora que va a protagonizar
una nueva revolucién econdémica para des-
hacerse de los tradicionales estigmas de co-
rrupcion asociados con el continente. En este
sentido, existen interesantes oportunidades
para la construccién (residencias, industria,
hospitales), salud (tecnologia, equipamiento,
servicios...), tecnologia para infraestructuras,
la digitalizacion de Africa para cumplir con los
ODS o el turismo de negocio.

Las empresas de ocio y turismo son las que
mas expresaron su inquietud (un 60% de los
encuestados) ante la inestabilidad politica cau-
sada por la irrupcion del Covid-19. Por su par-
te, el sector alimentario es el que mas preocu-
pante ve la rotura de las cadenas de suministro
(44%) por lo que deben reforzar la busqueda
de proveedores alternativos. m

@ MAS INFORMACION

El rol de las companias internacionales
en la recuperacion pos Covid-19

@ PwC Impacto de Covid-19 en el negocio

McKinsey:
Covid-19, implicaciones para el negocio
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Encuentros mTRENDS

La inteligencia artificial (IA) es una rama amplia de la ciencia de la computacion que se
ocupa de construir maquinas inteligentes capaces de realizar tareas que generalmente
requieren inteligencia humana. La IA es una ciencia interdisciplinaria con multiples
enfoques, pero los avances en el aprendizaje automatico y el aprendizaje profundo estan
creando un cambio de paradigma en practicamente todos los sectores de la industria.
;Como puedo mejorar los procesos empresariales utilizando Inteligencia Artificial?
:De qué manera puedo sacar provecho para mi organizacion de las capacidades que
esta tecnologia propone?

23 de septiembre de 2020 - 11:00 (CET)

REGISTRO

6 de cada 10 organizaciones fueron victimas de ransomware en 2019, una cifra que

va en aumento ano a aino debido al incremento en los pagos de rescates. Mas de un

tercio de las organizaciones experimentaron seis o mas ataques exitosos, y el 69%
esperan sufrir uno este ano.

Aunque inicialmente el ransomware se utilizaba de manera aleatoria, infectando usuarios
a los que se pedian rescates de cientos de délares por recuperar el control de sus
ordenadores, los ataques se han hecho mucho mas dirigidos y ambiciosos, llegando a
colapsar empresas e incluso ciudades. Nadie esta a salvo de una amenaza dificil de rastrear.

;Como hacer frente a la amenaza? ;Por qué no es suficiente con tener un buen backup?
;Qué sectores estan mas expuestos? Podras conocer todas las respuestas en este webinar.

30 de septiembre de 2020 - 11:00 (CET)

REGISTRO



https://www.ittrends.es/encuentros-it-trends/2020/05/inteligencia-artificial-como-lo-aplico-en-mi-empresa?s=ITTrends
https://www.ittrends.es/encuentros-it-trends/2020/05/la-persistencia-del-ransomware?s=ITTrends

CONTENIDOS Y,

ACTUALIDAD

El mercado de video empresarial
crece de forma explosiva en 2020

consecuencia del confinamiento las em-
presas estan apostando mas que nunca
por las comunicaciones empresariales
basadas en video, sobre todo mediante herra-
mientas de colaboracion y videoconferencia.
Tomando como referencia el comportamiento
de este mercado en lo que va de afio, los exper-
tos prevén que en 2020 los ingresos creceran
hasta alcanzar casi 19.000 millones de dolares.

Las comunicaciones de video empresarial estan
convirtiéndose en fundamentales para las organi-
zaciones a raiz de la pandemia, ya que permiten
celebrar reuniones a distancia, complementan
otras herramientas de colaboracion y habilitan
las nuevas aplicaciones de la realidad virtual y au-
mentada para uso profesional. Por ello, los exper-
tos prevén que el mercado de video empresarial
va a crecer de forma explosiva este afio, y anti-
cipan que podria alcanzar unos ingresos de casi
18.700 millones de ddlares este afio.

Estas estimaciones corresponden al ultimo
estudio de ABI Research sobre este mercado,
en el que corroboran el avance de las aplicacio-

< nes empresariales basadas en video. El trabajo
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colaborativo es uno de los usos que mas han
aumentado en los meses de pandemia, pero
también se esta usando para diferentes usos
en el area de marketing, capacitacién de em-
pleados y otras aplicaciones emergentes, como
las soluciones inteligentes de administracién de
contenido o las de transmision de video de baja
latencia para eventos corporativos.

Como explica Khin Sandi Lynn, analista de la
industria en ABI Research, “las tecnologias de
inteligencia artificial y aprendizaje automatico
permiten que las aplicaciones de video empre-
sariales sean mas eficientes. El reconocimien-
to facial y de objetos, la deteccion de escenasy
las capacidades de voz a texto hacen que la in-
dexacion de video y las funciones de busqueda
sean mas faciles, rapidas y precisas. La detec-
cién de contenido asistida por IA permite a las
empresas asegurarse de que los videos estén
en linea con las regulaciones. Tales caracteris-
ticas estan impulsando mas implementaciones
de video empresarial en diferentes industrias”.

COMUNICACION EN VIiDEO Y NUBE,

UN BINOMIO DE EXITO

Por otro lado, ABI Research destaca que las so-
luciones de video empresarial se implementan
cada vez mas en la nube, reduciendo el tiem-
po de puesta en marcha y los gastos de capi-
tal en hardware y software, trasladando estas
inversiones hacia costes operativos. Para Lynn,

4 “las soluciones basadas en la nube también son

Los expertos prevén que el
mercado de video empresarial
va a crecer de forma explosiva
este ano, y anticipan que podria
alcanzar unos ingresos de casi
18.700 millones de délares

altamente escalables, proporcionando flexibi-
lidad para actualizar o degradar el tamafio de
la implementacidn, segin sea necesario. La ex-
pansion de las redes de banda ancha de fibra
opticay lainfraestructura dered 5G que esta en
marcha mejorara aun mas el proceso de entre-
ga de contenido y abrira mas oportunidades en
las implementaciones de video empresarial”.

COMUNICACION EN ViDEO + AV/RV

Mientras tanto, se estan expandiendo las aplica-
ciones de video basadas en realidad aumentada
y virtual, encontrando nuevos usos en la capa-
citacion de personal, el marketing y la venta mi-
norista. Estas tecnologias ofrecen experiencias
inmersivas cada vez mas realistas, que estan te-
niendo un impacto muy positivo en los progra-
mas de capacitacién en industrias como la de la
salud o la fabricacion industrial. Y en el caso del
marketing, se estan usando para promover pro-

;Te gusta este reportaje?
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ductos y servicios en la automocion, el comercio
minorista o el turismo, entre otros sectores.
Ademas, Lynn destaca que “en estos tiempos
sin precedentes de cancelacién de grandes
eventos, las aplicaciones de video empresa-
riales se han vuelto esenciales para conectar-
se con miles de partes interesadas en todo el
mundo”, aludiendo a la celebracién de eventos
y congresos en formato virtual. Y concluye su
informe diciendo que “a medida que el mer-
cado continua creciendo, los proveedores de
soluciones de video deben admitir funciones
eficientes para el seguimiento de busqueda
de video, métricas de video y analisis”. Porque,
en su opinion, en el futuro “la capacidad de
integrar soluciones analiticas en los sistemas
de automatizacion de marketing y gestién de
relaciones con los clientes también sera bene-
ficiosa para las empresas y organizaciones”. m

@ MAS INFORMACION

Abi Research: impacto de Covid-19
en comunicaciones de video
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Cloud Computing sera el gran habilitador
de la robética movil para 2030

ABI Research pronostica que los servicios relacionados con los robots impulsados por la computaciéon en la nube
alcanzaran los 157,8 mil millones de ddlares en ingresos anuales para 2030.

unque se encuentre en sus etapas ini-
Aciales, el valor de la infraestructura de
la nube para los robots es clave tanto
para la implementacion (que abarca el desa-

rrollo, la configuracion y la instalacion) como
para la operaciéon (mantenimiento, analisis y

control). Con la popularizacion de la robdtica
movil en una amplia gama de verticales, sera
necesario utilizar la potencia informatica de la
infraestructura de la nube para almacenar y
administrar los vastos tesoros de datos recopi-
lados, asi como para entrenar algoritmos mas

avanzados para potenciar la cognicion del ro-
bot. En este contexto, ABI Research pronostica
que los servicios relacionados con los robots
impulsados por la computacion cloud alcanza-
ran los 157,8 mil millones de ddélares en ingre-
sos anuales para 2030.
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“Desde 1961, la mayoria de los
robots comerciales han sido ca-
bleados o atados a infraestructu-
ra externa para el movimiento. La
proxima generacion de implemen-
taciones de robots sera cada vez mas
movil, vinculada a la conectividad celular
y WIFI, consumira grandes cantidades de
datos para operar de forma autbnoma y nece-
sitara una administracién efectiva a través de
mediciones en tiempo real para el rendimien-
to, el estado y la operabilidad”, dijo Rian Whi-
tton, analista senior de ABI Research. Varios
proveedores de servicios en la nube, incluidos
AWS, Microsoft Azure y Google Cloud, han co-
menzado a colaborar con desarrolladores de
robdtica, mientras que las nuevas empresas
como InOrbit apuntan a operaciones habilita-
das en la nube para el primer despliegue im-
portante de robots de servicios moviles.

“El viaje de la industria de los robots, desde
las unidades individuales hasta flotas y siste-
mas mas grandes, esta siendo impulsado por su
mayor incorporacion al ecosistema de loT. Sin
embargo, seria un error sugerir que los robots
simplemente encajen con dispositivos, sensores
individuales y maquinas estacionarias como par-
te del ecosistema loT mas amplio ”, sefiala Whit-
ton. Los robots son sistemas cada vez mas sofis-
ticados, con multiples sensores y competencias
altamente avanzadas de Inteligencia Artificial (1A)

< / Aprendizaje automatico (ML), y también se es-
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pera que se muevan y actlen den-
tro del mundo, generando enormes
cantidades de datos en relacion
con otras maquinas. “Sugerir que
sélo la nube puede proporcionar la

potencia informatica para operar estas
maquinas es ingenuo, especialmente du-
rante la transicion lenta a 5G. Los especta-
dores deberian, en cambio, concebir sistemas
de nube de borde adaptables que se centren en
la calidad sobre la cantidad cuando se trata de
operacion robdtica, procesamiento de datos y
analisis ", agrega Whitton.

KA

LA OPORTUNIDAD DE LA ROBOTICA
EN LA NUBE
La oportunidad de robdtica en la nube, defini-
da como ingresos de Robdtica como servicio
(RaaS) y Software como servicio (SaaS) para
operaciones de robdtica combinadas, crecera
de los 3,3 mil millones de ddlares en 2019 has-
ta los 157,8 mil millones en 2030, contabilizan-
do para el 30% del valor total de la industria, lo
que representa una gran oportunidad para las
nuevas empresas.

Este nuevo ecosistema estara dominado por
tres subcategorias de empresas: los desarro-

CLOUD COMPUTING SERA EL GRAN HABILITADOR DE
LA ROBOTICA MOVIL PARA 2030
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La oportunidad de robdtica en la nube, definida como ingresos de
Robdtica como servicio (RaaS) y Software como servicio (SaaS) para
operaciones de robotica combinadas, crecera de los 3,3 mil millones
de ddlares en 2019 hasta los 157,8 mil millones en 2030

lladores de robots que ascienden en la cade-
na de valor y se convierten en proveedores de
soluciones, 10T de terceros y proveedores de
plataformas en la nube centrados en las me-
jores soluciones de software de su clase y pro-
veedores de servicios en la nube ( CSP) como
Microsoft Azure, Amazon Web Services (AWS)
y Google Cloud. Quienes se centren estricta-
mente en el hardware perderan un valor re-
lativo y requeriran asociaciones o estrategias
audaces para convertirse en proveedores de
soluciones. Esto puede ser ejemplificado por
compafiias como Universal Robots y Fetch Ro-
botics, que han incorporado software y servi-

cios de mantenimiento en su oferta.

“El mercado es increiblemente incipiente en
la actualidad. ABI Research espera que la con-
solidacion con los proveedores de soluciones
de robots mas exitosos y los CSP expandan su
influencia relativa en el mercado dentro de la
proxima década ”, dice Whitton. La tecnologia
de robdtica en la nube se divide entre innova-
ciones verticales, como el desarrollo de siste-
mas de navegacion superiores, que aumen-
tan la posibilidad de lo que pueden hacer los
robots, y las innovaciones horizontales que
amplian el acceso y la escalabilidad. “La com-
putacién en la nube representa la innovacion

;Te gusta este reportaje?
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horizontal mas importante para la industria de
la robdtica, hasta la fecha, y permitira ain mas
las innovaciones verticales como la inteligencia
basada en enjambres, la movilidad auténoma
y la manipulacion avanzada para implemen-
tarse a escala”, concluye Whitton. =

@ MAS INFORMACION

RPA, la automatizacién que te hara ganar
agilidad corporativa

Cloud sera el gran habilitador de la robética
movil, seqin ABI Research
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whitepapers

RPA, LA AUTOMATIZACION QUE TE HARA GANAR
AGILIDAD CORPORATIVA

Uno de los anhelos de las empresas es seguir avanzando en sus procesos de Transformacion
Digital con el objetivo de incrementar su eficiencia y su productividad vy, para ello, no solo se
necesitan herramientas y conocimientos, sino transformar todos los procesos del negocio

y la relacion con los clientes. Una de las claves para poder digitalizar los procesos es la
automatizacion que aportan las tecnologias de RPA (Robotic Process Automation),

orientada a la automatizacion de tareas via software.,
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as organizaciones se esfuerzan cada vez
L mas por extraer el valor que encierran los
datos, una informacion que puede ser vital
para comprender las tendencias de consumo
de sus clientes o anticipar posibles problemas
en el negocio. Pero su potencial esta todavia
por descubrir, lo que esta impulsando la ciencia
de datos y las tecnologias de gestidon y analitica
de datos, que en los proximos afios generaran
grandes cambios en el mundo empresarial.
Araiz de la pandemia esto esta cobrando aun
mas importancia, ya que las organizaciones

tendencias en tecnologia
de datos y analitica

necesitan aprovechar todas las herramientas
posibles para salir de la situacion de crisis que
ha generado la paralizacion de muchos secto-
res econdomicos.

Seguir innovando. En un reciente infor-
me publicado por Gartner, Rita Sallam, vi-
cepresidenta de investigacion de la con-
sultora, explica que para poder innovar mas
allad de la situacién que ha generado la pande-
mia, los lideres de datos y analitica van a seguir
necesitando una velocidad y una escala cada

La gestién de la informaciény

las tecnologias de analitica estan
cobrando cada vez mas importancia
en muchas industrias, a medida

que las organizaciones comienzan

a comprender el gran valor que
encierran los datos para su negocio.
Esto tendrd una importancia capital
para la recuperacion posterior a la
pandemia, y los expertos de Gartner
senalan las 10 principales tendencias
tecnolégicas vinculadas a los datos
y la analitica, que este ano ayudaran
a los lideres a iniciar este camino.

vez mayores. Esto se refiere a la agilidad en el
acceso a los datos y a la velocidad de procesa-
miento de informacion, cuestiones clave para
aprovechar mejor y en su preciso momento el
valor que encierran los datos.

Aqui entran en juego las tecnologias de Inteli-
gencia Artificial aplicadas a la gestion y analiti-
ca de datos, que estan avanzando rapidamen-
te en el mundo empresarial. Para comprender
mejor la evolucién de la gestion y la analitica
de datos en el futuro préximo, los expertos
de Gartner han elaborado una lista con las 10
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principales tendencias que se-
guiran los lideres en este campo
durante 2020.

Estas tendencias tecnolodgicas
contribuiran a sentar las bases de
la recuperacion econdmica de mu-
chas empresas una vez que haya pasado
la pandemia, especialmente de aquellas
mas vinculadas a los ecosistemas digitales.
Pero también proporcionan pistas de hacia
dénde se enfocaran las estrategias de los li-
deres de datos en los proximos afos, y que
otras industrias podrian tomar como ejemplo
de cara a sus propios procesos de evolucion
tecnoldgica.
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IA mas veloz, inteligente y
responsable. Segun pronos-

tican los expertos de Gartner,

para finales de 2024, el 75% de las
organizaciones pasaran de las fases
piloto de sus proyectos de IA a hacer
efectiva la Inteligencia Artificial operativa en
su negocio. Esto implica que la transmision
de datos y las infraestructuras dedicadas a la
analitica se multiplicaran por cinco en este tiem-
po. De cara a este afio, en el que la pandemia
estd haciendo estragos en las actividades de las
empresas y en sus planes de transformacion di-
gital, los expertos destacan que las técnicas de
Inteligencia Artificial como el aprendizaje auto-

matico (ML), la optimizacion y el procesamiento
del lenguaje natural (PNL) estan brindando infor-
macién y predicciones vitales para combatir la
propagacion de la enfermedad, y también para
mejorar la efectividad y el impacto de las medi-
das para luchar contra el COVID.

Pero, ademas, destacan que hay otras téc-
nicas de IA que se pueden considerar como
“mas inteligentes”, y que estan comenzando a
usarse por parte de las empresas para ganar
ventajas competitivas. Por ejemplo, el apren-
dizaje por refuerzo y el aprendizaje distribui-
do, que permiten la creacién de sistemas mas
flexibles y adaptables, capaces de realizar si-
mulaciones mucho mas complejas y de resol-
ver problemas que una IA “convencional” no
es capaz de manejar.

Las interfaces clasicas comienzan a

desaparecer. Hasta ahora la mayor par-

te de interacciones de las personas con
la tecnologia se realizan a través de interfaces
tradicionales, con paneles predefinidos en los
que “se sefala y se hace clic”, pero con la pan-
demia esto esta cambiando mucho. Lo que se
puede ver en los ambitos del gran consumo o
en los servicios publicos, donde se evita cada
vez mas el contacto fisico, esta trasladandose
a los equipos de gestién de datos. Segun los
expertos, las formulas clasicas estdan dando
paso a experiencias mas automatizadas, per-
sonalizadas y dindmicas, que aprovechan las
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ventajas de sistemas como el procesamiento
del lenguaje natural o la analitica aumenta-
da. Como explican desde Gartner, esto tam-
bién implica que las ideas mas importantes
se transmiten a cada usuario en funcion de su
contexto, funcién o uso.

Inteligencia de decisiones. La toma de

decisiones de negocio esta cada vez mas

influenciada por los datos, y los analis-
tas de Gartner afirman que para el afio 2023,
mas del 33% de las organizaciones contaran
con analistas que practicaran lo que se cono-
ce como inteligencia de decisiones, que abarca
varias disciplinas, como es la gestion de deci-
sionesy el soporte de decisiones, pero también
el modelado de decisiones. Esto proporciona
una ayuda invaluable para los lideres de datos
y analitica a la hora de disefiar, modelar, ali-
near, ejecutar, monitorizar y ajustar modelos
y procesos de decision, en el contexto de los
resultados y el comportamiento del negocio.

X Analytics. Este concepto es definido

por Gartner como una forma de analiti-

ca de informacion estructurada y no es-
tructurada. Precisamente, la “X"” representa la
mezcla de estas dos categorias de datos. Los
primeros estarian creados conforme a las ca-
racteristicas de las bases de datos y los segun-
dos no, ya que provienen de textos, analitica

4 de imagenes, video o audio, junto con otras

fuentes que estan surgiendo y se tratan de in-
tegrar en las estrategias de analitica.

Estas tecnologias de X Analytics estan pro-
porcionando gran ayuda en el contexto de la
lucha contra el coronavirus, permitiendo
analizar infinidad de articulos cientifi-
cos, noticias, publicaciones en redes so-
ciales y datos de los ensayos clinicos
realizados por la comunidad cien-
tifica. Esto esta ayudando a los ex-
pertos en medicina a la hora
de comprender mejor el
virus y disefiar estrategias
para combatirlo. Segun
los expertos, cuando este
tipo de analisis se combina
con las capacidades de la IA su poten-
cial es mucho mayor, y en el futuro los lideres
de datos y analitica iran por este camino.

Gestion de datos aumentada. Median-

te técnicas de ML e |A se pueden opti-

mizar y automatizar las operaciones de
gestion de datos, y también convertir los meta-
datos de los archivos en informacién util para
las auditorias y otro tipo de informes. Por ello,
se espera que el uso de productos de gestién
aumentada de datos comenzara a expandirse
este afio, y seguira haciéndolo en los venide-
ros, gracias a su potencial para mejorar la con-
figuracion la seguridad y el rendimiento en la
gestion de informacion.

Consolidacidon de la nube. Gran parte

de las empresas esta recurriendo a los

servicios de la nube publica para las ope-
raciones relacionadas con los datos, y los ex-
pertos de Gartner creen que para 2022 estos
servicios se habran convertido en esenciales
para el 90% de las iniciativas de innovacién de
datosy analitica. En este ambito, los retos para
los lideres de datos estaran en lograr la capa-
cidad de alinear los casos de uso que necesi-
tan cubrir con las capacidades de los servicios
cloud disponibles.
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Hay otras técnicas de IA que se pueden considerar como
“mas inteligentes”, y que estan comenzando a usarse por parte
de las empresas para ganar ventajas competitivas

De no hacerlo adecuadamente las organiza-
ciones incurririan en gastos excesivos e inne-
cesarios, sobre todo en campos como la go-
bernanza y la integracién de datos. Por ello,
Gartner recomienda a los lideres de datos y
analitica que prioricen las cargas de trabajo
gue puedan explotar mas facil y claramente
las capacidades de la nube, y después centrar-
se en la optimizacion de costos a medida que
vayan migrando mas cargas a estos entornos.

Choque entre datos y analitica. Tradi-

cionalmente, se ha considerado que las

capacidades de datos y de analitica de-
bian estar separadas y se han administrado
de forma independiente. Pero como explican
desde Gartner, actualmente los proveedores
ofrecen flujos de trabajo de extremo a extre-
mo habilitados por analitica aumentada, lo
gue comienza a borrar la linea divisoria entre
estos dos campos. Y esta fusiéon hace que sein-
cremente la interacciény la colaboracion entre
los datos que han estado separados tradicio-
nalmente de cara a su analisis, lo que introdu-
ce complejidad al trabajar con la informaciény

{ analizarla.

Intercambio y comercio de datos. Una

de las formas de obtener valor de nego-

Cio a partir de la informacién es directa-
mente comerciar con ella, y este camino esta
bastante claro para muchas empresas. De he-
cho, Gartner afirma que para 2022 el 35% de
las grandes organizaciones se habra converti-
do en vendedor o comprador de datos a tra-
vés de los mercados de datos online bien esta-
blecidos, un porcentaje que este afio ya es del
25%. Blockchain para datos y analitica Para los
expertos, las tecnologias Blockchain pueden
ayudar a abordar dos desafios principales en
material de datos y analitica, que son la traza-
bilidad o el linaje de los activos y las transac-
ciones, y la necesidad de una mayor transpa-
rencia en las redes de negocio compuestas por
muchos miembros.

Por ello, mas alld de los casos de uso cono-
cidos para la tecnologia Blockchain, se espera
que a partir de este afio comiencen a cobrar
peso los sistemas de gestion de bases de da-
tos contables (DBMS) basados en cadenas de
bloques. Estos proporcionan ventajas de cara
a la auditoria de fuentes de datos, lo que se-
gun Gartner llevara a que para 2021 la mayoria

Co Mp&f’t@lo
en redes

(®)

™~
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de usos actuales de Blockchain seran reempla-
zados por sistemas de contabilidad DBMS.

Las relaciones como base del valor

de los datos y la analitica. Algunos

datos tienen utilidad por si mismos,
pero en la mayoria de los casos su verdade-
ro valor se revela a través de su relacién con
otros datos o entornos. Entender esto es cada
vez mas importante para los CDO, lo que esta
dando impulso a las tecnologias de Graph
Analytics. Se trata de un conjunto de técnicas
gue permite identificar las relaciones entre en-
tidades como organizaciones, personasy tran-
sacciones, proporcionando graficos que mejo-
ran la comprension de estos vinculos. Y, segun
Gartner, para el afio 2023 estas tecnologias
facilitaran la contextualizacién rapida para la
toma de decisiones en el 30% de las organiza-
ciones de todo el mundo. m
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Gartner: 10 tendencias en tecnologias de
dato v analitica
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Un orfanato, un nuevo hogar

Mercedes Criado, Cooperacion
Internacional, Fundacion Adelias

ctualmente, nuestra Casa Cuna alber-
Aga anualmente a unos 100 nifios y ni-
Aas abandonados. Estos bebés y nifios
suelen estar un periodo de entre 6 mesesy 6
afios, o en el hogar infantil hasta que logran ser
adoptados. Muchos de ellos no son adoptados
por sufrir algun tipo de discapacidad fisica o
mental que no hace viable que vivan en una
casa normal. Este hogar se ha quedado MUY
pequefo, ya que lamentablemente son mu-
chos los bebés y nin@s que son abandonados.
Es por esto que nos hemos puesto manos a la
obra para construir un nuevo orfanato, una casa
que sea un hogar para muchos de estos nifios.

¢NOS AYUDAS A CONSTRUIR ESTE NUEVO
HOGAR DE SEGUNDAS OPORTUNIDADES?
La nueva Casa Cuna se encontrara ubicada en
una buena zona de Nador-Marruecos. El go-
bierno de Marruecos ha donado un terreno
con una extension de 1.500 metros cuadrados
para el nuevo hogar. Y cubre integramente la
construccion de este, tanto del edificio como
{ de la infraestructura interna.
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Nuestra labor sera equipar la casa y dejar en
6ptimas condiciones el orfanato para su uso.
lgualmente, nos ocuparemos de financiar al
personal que trabajara en la casa y la manu-
tencion de los pequefios, como hemos estado
haciendo durante los ultimos 10 afos.

Este nuevo orfanato/hogar, dispondra de las
instalaciones apropiadas para albergar a todo
tipo de nifios, ya que algunos presentan diver-
sas discapacidades y necesidades especificas,
como un gimnasio para su rehabilitacion, ha-
bitaciones adaptadas, sala de juego, parque...

Para hacer esto posible, hemos puesto en
marcha una campafia crowfunding para re-
caudar fondos. Si estas interesado en formar
parte en este proyecto tan bonito y quieres
formar parte de él, entra en el siguiente enlace
y aporta tu granito de arena. Por una infancia
dignay repleta de oportunidades. m
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@ Fundacion Adelias

;Quieres colaborar?

Puedes hacer tus
aportaciones en la cuenta
ES27 2100 6274 3202 0003 5801
o, si lo prefieres, tienes otras
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opciones en

;Te gusta este reportaje?

Fundacion Adelias

La Fundacion Adelias nace de la
mano de empresarios, ejecuti-
vos de multinacionalesy jueces
que piensan, profundamente,

que un mundo mejor es posi-
ble. Dedicamos tiempo, fondos,
talento e ilusion para trabajar
por ninos y adolescentes en

dos ambitos fundamentales:
educacion y salud. Movidos por
un compromiso con la socie-
dad, con la poblacion mas vul-
nerable, los nifos, trabajamos
construyendo hospitales, casas
cuna, escuelas, impulsando el
progreso y el desarrollo. Mo-

vemos especialistas de un lado
a otro del continente y forma-
mos a los hombres del futuro
para cambiar la realidad de las
comunidades para las que tra-
bajamos. El foco es Espafa en
materia educativa y Marruecos
en el ambito de la salud.
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La industria de centros de datos evoluciona hacia

el Edge computing

Proveedores de la nube, empresas y gobiernos de todo el mundo estan apostando cada vez mas por
el Edge computing, y la industria de Tl esta actuando en consecuencia. Desde el ano pasado los principales
fabricantes han lanzado nuevas soluciones totalmente enfocadas a la computacion perimetral,
y los clientes estdan comenzando a responder, construyendo nuevas instalaciones de este tipo.
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n los ultimos tiempos la industria de

centros de datos ha dado los primeros

pasos hacia un nuevo paradigma de in-
fraestructura, en el que la tradicional cen-
tralizacién de los sistemas esta dando paso
a nuevas arquitecturas heterogéneas, com-
puestas por una red mas amplia de centros
de datos distribuidos, mas especificos y lo-
calizados alli donde se generan los datos, o
donde se prestan servicios digitales al usua-
rio final. Esta forma de entender la Tl apoya
el desarrollo de nuevas tendencias tecnolé-
gicas como la industria 4.0 o la digitalizacion
de sectores como el comercio minorista, la
salud, la logistica o el transporte de perso-
nas y mercancias.

La informacion digital ya no se ubica solo en
grandes centros de datos, sino que se alma-
cena cada vez mas en instalaciones alejadas
de la infraestructura central de las empresas
o los proveedores de telecomunicaciones o de
la nube. Estas constituyen lo que se ha deno-
minado Edge computing, computacién peri-
metral o “en el borde”, que consiste en centros
de datos de tamafio mas reducido y con pro-
poOsitos mas especificos, lo que constituye una
nueva categoria de infraestructura con sus
propias caracteristicas, tecnologias y condicio-
nantes, distintos a los de un centro de datos

{ convencional

UN NUEVO ENFOQUE

Debido a ello, laindustria responsable de fabri-
car los equipos de Tl, las estructuras y tecnolo-
gias auxiliares de centros de datos esta adop-
tando nuevos enfoques para dar respuesta a
las necesidades de las empresas interesadas
en la computacién perimetral. Como resulta-
do, han lanzado nuevos productos especificos

¢QUE ES EL EDGE COMPUTING?

KA

- Qe

con factores de forma reducidos, desde gabi-
netes a sistemas de alimentacion ininterrum-
pida, refrigeracion y monitorizacion de la in-
fraestructura.

Recientemente, algunas de las principales
marcas de equipamiento para centros de da-
tos han lanzado nuevas soluciones pensadas
para la computacion perimetral, como es el

SEPTIEMBRE 2020
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HPE IMPULSA SU ESTRATEGIA EDGE-TO-CLOUD
CON LA ADQUISICION DE SILVER PEAK

Hewlett Packard Enterprise ha
firmado un acuerdo definitivo
para adquirir Silver Peak, en una
transaccion valorada en 925
millones de délares. Silver Peak
se combinara con la unidad de
negocios de HPE en Arubay am-
pliara la fortaleza tecnologica de
Aruba en el mercado SD-WAN de
rapido crecimiento.

“HPE fue uno de los primeros
en identificar la oportunidad en
el borde (Edge) y esa tendencia
se esta acelerando en un mundo
post-COVID”, seiala Antonio

Neri, presidente y CEO de HPE.
“Con esta adquisicion, estamos
acelerando nuestra estrategia
edge-to-cloud para proporcionar
un verdadero modelo de nube
distribuida y una experiencia
cloud para todas las aplicaciones
y datos donde sea que estén. El
innovador equipo y tecnologia
de Silver Peak brindan capaci-
dades criticas que ayudaran a
nuestros clientes a modernizar
y transformar sus redes para
conectar de forma segura cual-
quier borde a cualquier nube”.

Las ofertas avanzadas de SD-
WAN de Silver Peak son altamen-
te complementarias y fortalecen
la Edge Service Platform (ESP) de
Aruba. Al combinar la SD-WAN
de Silver Peak con las soluciones
SD-Branch de Aruba, los clientes
pueden simplificar las implemen-
taciones de sucursales y WAN
para potenciar las fuerzas de tra-
bajo remotas, habilitar las empre-
sas distribuidas conectadas a la
nube y transformar las operacio-
nes de negocio sin comprometer
la calidad o la confiabilidad.

- Qe

caso de Supermicro, Schneider Electric, Intel y
muchos otros fabricantes. Los avances en cen-
tros de datos Edge abarcan desde servidores
de tamafo reducido pensados para la infe-
rencia a gabinetes herméticos con novedosos
sistemas de refrigeracion y alimentacién, pa-
sando por tecnologias 5G para la computacion
perimetral en entornos de Internet of Things
industrial.

Los expertos afirman que esta evolucion
continuara en los préoximos afios, dando lugar
a nuevos mercados de infraestructura Tl para
este tipo de instalaciones, cada vez mas diver-
sas y con enfoques mas variados. Esta mayor
diversificaciéon ira de la mano de la transfor-
macioén digital de sectores en los que es funda-
mental contar con capacidades informaticas
de nueva generacion alli donde se prestan los
servicios, como es la salud, la industria manu-

Todas las
novedades sobre el mercado
de almacenamiento en
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facturera, el comercio minorista o el transpor-
te personal y de mercancias.

EL IMPACTO DEL EDGE COMPUTING

La importancia del Edge Computing queda pa-
tente en los resultados de un nuevo estudio
de MarketsandMarkets que pronostica que
el mercado de Edge Computing evolucionara
desde un valor de 2.800 millones de dodlares
en 2019 a 9.000 millones en 2024. Por tanto,
un mercado que crecera con solidez a un ritmo
superior al 26%.

Segln esta nueva investigacion, este mer-
cado practicamente triplicara su valor en los
proximos cinco afios, periodo en el que se re-
gistraran crecimientos interanuales de alrede-
dor del 26,5% hasta llevar sus ingresos a los
9.000 millones de ddlares en 2024.
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Algunos de los motivos de este progreso
se encuentran, como es logico, en la amplia
adopcién de Internet de las Cosas que se esta
produciendo y que, a su vez, esta tirando de la
demanda de capacidad de procesamiento en
tiempo real con minimas latencias, soluciones
gue puedan ayudar a tomar decisiones mas
automatizadas en funcion de los datos.

Norteamérica es el mayor mercado para los
proveedores de soluciones de Edge Compu-
ting, y es también la regién que concentra a
los principales suministradores de soluciones
como Cisco, IBM, HPE, Dell, FogHorn Systems,
MachineShop o Axellio. m

@ MAS INFORMACION

© 9 9

© ©0 O O

© ©

.-/

Toda la informacién del mercado de

almacenamiento

Cual es la oferta de HPE para el mercado

de almacenamiento

La importancia de la seqguridad en el centro

de datos

El avance de la inteligencia artiFicial

en el centro de datos

Las plataformas hiperconvergentes

avanzan hacia nuevos mercados

La transformacion del almacenamiento

empresarial

Un futuro brillante para el mercado

de almacenamiento

Mas inteligencia para los centros de datos

Almacenamiento, un mercado

en constante evolucién

SEPTIEMBRE 2020


https://almacenamientoit.ituser.es/
https://almacenamientoit.ituser.es/
http://bit.ly/HPECdRAlma
http://bit.ly/HPECdRAlma
https://almacenamientoit.ituser.es/whitepapers/content-download/b63d9514-f22c-48f4-8d46-913344cf888a/revista-digital-almacenamiento-7-52.pdf?s=RevAlma8
https://almacenamientoit.ituser.es/whitepapers/content-download/b63d9514-f22c-48f4-8d46-913344cf888a/revista-digital-almacenamiento-7-52.pdf?s=RevAlma8
https://almacenamientoit.ituser.es/whitepapers/content-download/5d67e7f6-ffd8-4315-9fab-5a3a23eec12d/revista-digital-almacenamiento-6-49.pdf?s=RevAlma8
https://almacenamientoit.ituser.es/whitepapers/content-download/5d67e7f6-ffd8-4315-9fab-5a3a23eec12d/revista-digital-almacenamiento-6-49.pdf?s=RevAlma8
https://almacenamientoit.ituser.es/whitepapers/content-download/f5bd1b92-5f73-4f51-9636-15154fab7e2a/revista-digital-almacenamiento-5-47-ok.pdf?s=RevAlma
https://almacenamientoit.ituser.es/whitepapers/content-download/f5bd1b92-5f73-4f51-9636-15154fab7e2a/revista-digital-almacenamiento-5-47-ok.pdf?s=RevAlma
https://almacenamientoit.ituser.es/whitepapers/content-download/20895a7b-6a20-4beb-8f74-9ac06f2457e6/revista-digital-almacenamiento-4-44.pdf?s=RevAlma
https://almacenamientoit.ituser.es/whitepapers/content-download/20895a7b-6a20-4beb-8f74-9ac06f2457e6/revista-digital-almacenamiento-4-44.pdf?s=RevAlma
https://almacenamientoit.ituser.es/whitepapers/content-download/ca811da2-d18c-46e4-a871-ae73833f5e43/revista-digital-almacenamiento-3-41.pdf?s=RevAlma
https://almacenamientoit.ituser.es/whitepapers/content-download/ca811da2-d18c-46e4-a871-ae73833f5e43/revista-digital-almacenamiento-3-41.pdf?s=RevAlma
https://almacenamientoit.ituser.es/whitepapers/content-download/3870ea63-6336-4df5-adda-978bcd36330b/especial-almacenamiento.pdf?s=RevAlma
https://almacenamientoit.ituser.es/whitepapers/content-download/2d681061-9e88-4209-a589-4390b875afea/especial-almacenamiento-ituser36.pdf=RevAlma
https://almacenamientoit.ituser.es/whitepapers/content-download/2d681061-9e88-4209-a589-4390b875afea/especial-almacenamiento-ituser36.pdf=RevAlma
https://twitter.com/intent/tweet?original_referer=https://almacenamientoit.ituser.es/whitepapers/content-download/f119f846-5f55-420b-abb7-ee63cbe890a1/revista-digital-almacenamiento-8-59.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20Revista%20Digital%20Almacenamiento%20IT:%20La%20industria%20de%20centros%20de%20datos%20evoluciona%20hacia%20el%20Edge%20%23AlmacenamientoIT%20@HPE_ES%20%23ITUserSeptiembre&tw_p=tweetbutton&url=https://almacenamientoit.ituser.es/whitepapers/content-download/f119f846-5f55-420b-abb7-ee63cbe890a1/revista-digital-almacenamiento-8-59.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Falmacenamientoit.ituser.es%2Frevistas-digitales%2F2020%2F07%2Frevista-digital-almacenamiento-it-la-industria-de-centro-de-datos-evoluciona-hasta-el-edge-computing
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Falmacenamientoit.ituser.es%2Frevistas-digitales%2F2020%2F07%2Frevista-digital-almacenamiento-it-la-industria-de-centro-de-datos-evoluciona-hasta-el-edge-computing&display=popup&ref=plugin&src=share_button



https://bit.ly/PublRevAlmaSep20HPE

L

CENTRO DE RECURSOS

‘-

CONTENIDOSY/ '
LN l

Almacenamiento it

- Qe

“LA HIPERCONVERGENCIA
ES UNA TENDENCIA QUE HA
LLEGADO PARA QUEDARSE”
- LAILAFERREIRA, SOUTHERN EUROPE SIMPLIVITY LEAD ENHPE

| mercado de hiperconvergencia es
E uno de los que presentan una ten-

dencia mas positiva en los ultimos
ainos, aupandose en la promesa de flexibi-
lidad, ahorro de costes, sencillezy elimina-
cion de silos de las infraestructuras clasi-
cas. ;Cual o cuales de estos elementos son
los que mas atraen a las empresas?
La hiperconvergencia surgié como una res-
puesta que mejora drasticamente la agilidad
a través de la simplificaciéon y reduccion de
componentes. HPE SimpliVity permite la elimi-
nacion de hasta 10 componentes que habria
que haber adquirido, integrado y operado
como productos independientes para ejecu-
tar aplicaciones en maquinas virtuales. Los
sistemas hiperconvergentes son infraestruc-
turas definidas por software que reunen en
un solo producto todas las funciones de pro-

ductos especializados que antes requerian
integracion e interconexién de sus elemen-
tos (servidores, cabinas de almacenamiento,
primario y secundario, etc.). Esto aumenta su
flexibilidad y reduce mucho los costes de ad-
quisicién y mantenimiento.

En términos de ahorro de espacio y consu-
mo, ;qué aportan este tipo de soluciones?
Al reducir el nUumero de elementos que con-
forman la solucion eliminando la infraestruc-
tura especifica del almacenamiento como las
cabinas tradicionales o los switches SAN ya
alcanzamos unas tasas de reduccion de espa-
cio y consumo de energia. Reducir esto per-
mite ahorrar sin perjuicio de las capacidades
de crecimiento. En el caso de Simplivity, este
hecho es especialmente beneficioso para
nuestros clientes ya que de forma adicional
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pueden reducir de forma muy sig-
nificativa el nUmero de dispositivos
destinados al backup como cabinas
secundarias o aceleradores WAN.

¢COmo se posiciona el concepto
de hiperconvergencia dentro de
los departamentos de TI de las
empresas?

Pensamos que la hiperconvergencia
es una tendencia que ha llegado para
quedarse. En muchas corporaciones
de tamafio pequefo o mediano, pue-
de ser una respuesta global a todas

4 E;]‘

las necesidades de infraestructura
IT. En grandes corporaciones, aun
cuando entendemos que puede no
cumplir el 100% de los requerimien-
tos, puede posicionarse como una
solucién tremendamente interesan-
te para complementar la estrategia
de almacenamiento de la compafiia.
Adicionalmente, en los entornos dis-
tribuidos o cargas en el extremo, la
hiperconvergencia aporta unas mejo-
ras enormes en términos de gestion
centralizada que hace que los depar-
tamentos de IT de la mayor parte de

“HPE EZMERAL DA SENTIDO A TODA NUESTRA
PROPUESTA DE VALOR"”, GALO MONTES, HPE

Todas las
novedades sobre el mercado
de almacenamiento en

H#ALMACENAMIENTOIT

las compafiias lo estén como minimo
evaluando. La hiperconvergencia es
una respuesta a la creciente com-
plejidad de los departamentos de TI
permitiendo ser mas agil y flexible
sin perder potencia ni capacidades
dentro de la empresa, por eso el cre-
cimientoy la apuesta por estas tecno-
logias es tan importante, un entorno
flexible, seguro, agil y potente como
HPE Simplivity permite a las empre-
sas posicionarse para las necesida-
des actuales y futuras de un mundo
tan cambiante.

El teletrabajo hapasadodeseruna
utopia a una realidad en cuestion
de dias, debido a la rapida expan-
sion de la COVID-19. ;Qué papel es
el que juega la hiperconvergencia
como herramienta para mejorar
los nuevos entornos de trabajo?

El teletrabajo permite a la gente
trabajar desde la seguridad de sus

4.4

casas, pero para ello las empresas
tienen que ofrecer el mismo acceso
a los recursos, la informacién y las
aplicaciones, sin perder competiti-
vidad. El VDI se ha vuelto una solu-
ciony la hiperconvergencia permite
ofrecer estos entornos de Virtua-
lizacion del Puesto de Trabajo de
forma rapida, eficiente y dotando
de esa flexibilidad que permite re-
utilizar los recursos necesarios para
cada carga de trabajo. La hipercon-
vergencia por su propia naturaleza
de modelo desagregado y modular,
se adapta perfectamente a los re-
querimientos de este tipo de cargas,
ya que necesitamos una estructura
capaz de escalar hasta limites relati-
vamente elevados sin tener que lle-
var a cabo grandes inversiones en
infraestructuras comunes.

La propuesta de HPE en este
mercado es SimpliVity. ;Cuales
son las ventajas de esta plata-
forma frente a otras existentes
en el mercado?
Los puntos clave de la propuesta de
valor de HPE SimpliVity son cuatro:
< Eficiencia. El software hiper-
convergente de HPE SimpliVity
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hace el mejor uso de los recursos
de hardware. Un solo nodo hiper-
convergente es capaz de propor-
cionar un centro de contingencia
y decenas de terabytes se pueden
grabar en un solo terabyte de tec-
nologia flash.

% Backup Integrado. Se pueden
reducir drasticamente las ventanas

de backup y se puede hacer la re-
cuperacion de una maquina virtual
de mas de 1Tb en menos de 60
segundos. La capacidad de alma-
cenamiento que se necesita para
guardar estos backups es minima.

% @Gestion Sencilla. Se utiliza la
propia consoladel Hipervisor para
gue el administrador de sistemas

SUPERANDO EL ABISMO DE LA INCERTIDUMBRE

El ano 2020 no pasara a
la historia desapercibi-
do ya que de una forma
brusca e inesperada ha
puesto en entredicho
gran parte de nuestro
estilo de vida. Muchos
de los axiomas que
teniamos por seguros
se han puesto en duda
y gran parte de noso-
tros, como personas,
empresas o institu-
ciones, hemos podido
reflexionar sobre como
somos y como deberia-
mos afrontar el futuro.
Pero hay un gran riesgo

en ciernes ahora que
parece que estamos
recuperando la norma-

lidad, el caer en la falsa
complacencia de pensar

que al final todo esto
ha sido solo un susto, y
que tras un periodo de
reajuste forzoso por el
paron que ha acaecido,
el mundo sera basica-
mente el mismo.

Esto no sera asi,y es
una de las pocas cosas
que estoy seguro. Solo
tenéis que pensar en
la cantidad ingente de
talento que ha tenido

GALO MONTES, director de
Tecnologia en HPE

tiempo de crear nuevas
ideas y replantearse
como funcionamos, que
procesos seguimos y
como cambiarlos.

Puedes leer la tribuna

de opinién entera !

en este enlace

pueda gestionar esta infraestruc-
tura sin aprendizaje adicional.

%+ Flexibilidad. Son sistemas mul-
ti-hipervisor capaces de integrarse
con las cabinas y los servidores que
ya estén instalados por el cliente y
con otro tipo de soluciones.

:De qué manera esta evolucio-
nando esta plataforma para
adaptarse a los nuevos requisi-
tos empresariales?

Desde HPE se esta haciendo un
esfuerzo excepcional en |+D para
dotar a Simplivity de las mejores
capacidades en términos de poten-
cia, rendimiento y funcionalidad.
Estamos trabajando a un ritmo
muy alto y practicamente cada tri-
mestre estamos afladiendo nuevas
funcionalidades que nos han solici-
tado tanto nuestros clientes como
nuestros socios comerciales en
base a su experiencia en campo.
Esto nos permite ir adaptando la
plataforma a las nuevas demandas
que van surgiendo en el mercado
de modo que Simplivity pueda cada
vez mas ampliar su ambito de res-
puesta a las distintas cargas de tra-
bajo. La posibilidad de hacer bac-

[Te gusta este reportaje?

Co Mp&r‘telo
en redes

kup a otras soluciones de backup
como HPE StoreOnce o Cloud ofre-
cen también una mayor proteccion
a las empresas, dando respuesta
a problemas como el Ransomwa-
re. Esto, sumado a capacidades ya
existentes como la integracion con
soluciones de desarrollo como Ku-
bernetes o de VDI para facilitar el
teletrabajo, hacen de HPE Simplivi-
ty una apuesta ganadora en las TI
de las empresas. &

@ MAS INFORMACION

@ Toda la informacion del mercado
de almacenamiento

Cual es la oferta de HPE para el
mercado de almacenamiento

@ Qué es HPE SimpliVity
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"HPE GREENLAKE ES
UNA SOLUCION DE TI
COMO SERVICIO CERCANA
A LAS NECESIDADES DE
LOS CLIENTES”

0S encontramos en un
N momento en que las em-
presas necesitan contar
con lo que se conoce como al-
macenamiento como servicio.
¢En qué consiste este concepto?
En la nueva evolucién digital, com-
probamos cédmo el dato es una
fuente clara de nuestro negocio y
como la gestidn agil de dichos da-
tos es la que nos permite optimi-
zar el uso de los mismos, para el

bien del propio negocio. Una ges-
tién ineficaz o no 6ptima nos “des-

posiciona” frente a la competencia
y puede poner a riesgo claramen-
te el propio negocio.

El dato al final es una informa-
ciébn que accede por via digital a
nuestro entorno y que nos per-
mite tratarlo para obtener rédito.
Debemos procesarlo, almacenar-
lo, gestionarlo, asegurarlo y es por
ello que los sistemas de almace-
namiento han ido mejorando el
cdOmo se manejan los datos.

Los proyectos de inteligencia artifi-
cial ode”“bigdata” nos obligan a ofre-
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cer elementos de tratamiento de da-
tos de forma masiva, ya que, datos
gue hasta ahora no se les mostraba
valor, ahora ya son imprescindibles
para el negocio, provocando un cre-
cimiento exponencial de las nece-
sidades para el tratamiento de los
datos. Toda solucién esta compues-
ta de los elementos tecnoldgicos de
las personas que los gestionan y de
las herramientas y procesos para
gestionarlas, el modo tradicional de
adquisicion de equipamiento se en-
focaba en la seleccion de la tecnolo-
gia base, tipo de cabinas, de disco,
elementos de compresion o dedu-
plicacion. Teniendo que ser el pro-
pio cliente el responsable de cubrir
el resto de los elementos necesarios
para llegar a la solucion esperada.
Para llevar a cabo los nuevos mo-
delos de consumo de servicios, lo
gue necesita el cliente o usuario es
un servicio especifico de almace-
namiento de tratamiento de datos
qgue ofrezca al mercado la solucién
completa responsabilizandose
con un nivel de servicio (SLA), de
forma que solamente debas ser
usuario del servicio sin tener que

{ asumir los requerimientos o ries-

novedades sobre el mercado
de almacenamiento en

HALMACENAMIENTOIT

gos de los elementos integrados
para llegar a la solucién, esta seria
una definicion muy amplia de “al-
macenamiento como servicio”.

Con HPE GreenLake su compa-

nia ha dado un paso mas en su
apuesta por la tecnologia como

QUE ES HPE GREENLAKE

5
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servicio. ;CoOmo ayuda esta pla-
taforma a impulsar la adopcidn
de la tecnologia como servicio?
HPE hace ya unos 10 afios inici6 su
andadura en estas nuevas necesi-
dades con HPE GreenlLake desa-
rrollando las soluciones como ser-
vicio para ofrecer los beneficios
buscados en los nuevos modelos
“cloud like” como servicios con to-
das las ventajas de acercarlos vy
dedicarlos al cliente final.

HPE GreenLake por lo tanto es
la solucion e HPE de ofrecer en
modos laaS o PaaS las solucio-

4.4

nes tecnoldgicas necesarias en
el mercado, de una forma agil y
economica y eliminado los ries-
gos que se pueden encontrar
en otras soluciones, buscando
siempre que el cliente siga man-
teniendo el control de la solu-
cion para eliminar los riesgos de
cumplimientos seguridad, rendi-
mientos... HPE GreenLake ofrece
los servicios de almacenamiento
de forma dedicada, sin inversion
inicial, de forma automatica y
dindmica y en modelo de cobro
solamente por lo que se usa, no
por lo que se solicita.

¢Cuales son las principales ca-
racteristicas de HPE GreenLake?
Hace ya 10 afilos HPE GreenlLake
invirtid en las soluciones de me-
dicién y facturaciéon por uso, se-
guidamente siguid invirtiendo en
la gestion de costes de elementos
como servicio (tanto en nubes pu-
blicas como entornos privados)
como los continuos analisis de
cumplimientos de normativasy en
estos nuevos modelos como ser-
vicio ha ido incorporando sus tec-
nologias en modo laaS y Paas, con
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un plan claro de tener para el 2022
todo su portfolio como servicio.
HPE GreenlLake ofrece una so-
lucion de tecnologia como servi-
cio cercana a las necesidades de
los clientes, en sus dependencias
o en dependencias que permitan
el control del propio usuario final,
sin necesidad de inversion inicial,
esto permite una mejor manejo de
la caja protegiendo el efectivo, eli-

QUE PASA CUANDO VIENE EL LOBO

Hoy en dia muchos res-
ponsables de Tl tienen
un debate interno sobre
como y donde correr

y evolucionar sus car-
gas de trabajo, oyendo
cantos de sirenas de
diversas estrategias
que proponen los prin-

minado las necesidades de sobre-
dimensionamiento y poseyendo
siempre de la solucién tecnoldgica
antes de la demanda, pagando so-
lamente por lo que se usa y todo
ello cerrado en un contrato de
compromiso por los afios acorda-
dos en el contrato (normalmente
3,4 0 5 afios) de forma que no nos
encontremos con ninguna sorpre-
sa ni tecnoldgica ni financiera para

GALO MONTES
Y ROBERTO
TORRES
Departamento
de preventa

de HPE

cipales proveedores,
siempre amparados por
estudios realizados por
sesudos consultores.
Esto les hace estar en
una verdadera encru-

cijada, y la decision no
es facil, ya que puede
condicionar de forma
importante tanto el
futuro de la empresa
para la que trabajan, asi

como la calidad de vida
que tendran.

Puedes leer la tribuna
de opinion entera Q

en este enlace “

;Te gusta este reportaje?
Comparteld

en redes

poder consumir dicho servicio y
mas ajustados a las necesidades
reales de nuestro negocio.

Por lo tanto, nos ofrece la solu-
cidn necesaria agil y preparada
para poder acometer cualquier ne-
cesidad que tenga el negocio, bajo
el control que mas nos conviene y
con beneficios financieros claros.

HPE esta desarrollando ofertas
especificas de HPE GreenLake
para empresas medianas y para
el edge computing. ;En qué con-
sisten estas ofertas especificas?
Muchas veces se han planteado so-
luciones complejas que llevan a que
solo las grandes corporaciones se
puedan beneficiar de ellas, en HPE
siendo conscientes que el mercado
no solo es de grandes corporacio-
nes, y la necesidad de las empresas
pequefias y medianas son semejan-
tes a las grandes corporaciones pero
con volumetrias mas reducidas, ha

- Qe

desarrollado paquetes de solucio-
nes como servicio mediante HPE
GreenlLake para volumenes acordes
con las empresas que me has pre-
guntado, para grandes volumenes,
medianas y pequefias, optimizando
en cada una de ellas los resultados.

Volumenes mas reducidos, por
lo tanto, ajustados a los clientes
finales, en muchos casos apoyan-
donos en nuestras alianzas y part-
ners para poder ofrecer los mode-
los mas completos y mas cercanos
y directos al cliente. Nuestros part-
ners y distribuidores ya han sido
formados en estos nuevos mode-
los de forma que puedan adecuar
de forma adecuada la respuesta a
las soluciones que les requieran
sus clientes. m

@ MAS INFORMACION

@ Toda la informacion del mercado
de almacenamiento

Cual es la oferta de HPE para el
mercado de almacenamiento

@ Qué es HPE GreenLake
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JUNTOS EN PRO DE LA SANIDAD DEL FUTURO

E | principal problema de las tec-
nologias de la informacion en el
sector sanitario es muy dificil de so-
lucionar. Y radica en que sus fondos y
recursos compiten directamente con
la atencién y cuidado a personas que
pasan por situaciones complicadas,
en las que hay vidas en riesgo. Por
eso, ante la disyuntiva de invertir en
un nuevo equipo de diagnéstico o de
tratamiento y una actualizacion en el
area de redes, sistemas o aplicacio-
nes, cualquier médico lo tiene claro. Y
la mayoria de los directivos y gerentes
del sector sanitario provienen, como
es hatural, del sector sanitario.

Tengo muchos familiares y amigos
meédicos (muchos de ellos grandes
especialistas) y he desarrollado gran
parte de mi carrera profesional en
la division sanitaria de una de las
principales consultoras del pais. Y es
fascinante comprobar coémo ingenie-
ros y médicos razonamos de forma
muy diferente. Lo que nos lleva a
soluciones distintas para el mismo
problema: la falta de recursos de un
sector al que todos querriamos dotar

de fondos ilimitados para invertir
en equipamiento y personas. Creo
que justo aqui podemos encontrar
la respuesta al problema que plan-
teabamos al principio. Es responsa-
bilidad de los ingenieros demostrar
a los médicos como una aplicacion
correcta de la tecnologia puede
llevarles a alcanzar los objetivos que
buscan de forma mas rapida, segura-
mente mas eficiente, y con un con-
trol mucho mayor.

Y esto, ni es trivial, ni es facil. Por-
que hoy en dia el ambito tecnoldgi-
co es tan ampilio, existe tal variedad
de opciones y son tan complejas,
gue es muy dificil explicar en qué
consisten términos como Big Data,
Inteligencia Artificial, Machine Lear-
ning, Blockchain, Realidad Aumenta-
day otra larga lista de nombres que
suenan a peliculas de ciencia ficcion,
aungue son ya muy reales. Y los in-
genieros no somos particularmente
reconocidos por explicar las cosas
para que se entiendan.

Pero hay una cosa en la que los
ingenieros si que somos buenos: en

identificar problemas y resolverlos.

Y creo que es aqui donde médicos

e ingenieros estamos obligados a
entendernos y a unir lo mejor de los
dos mundos en favor de la sanidad
del futuro: la Sanidad de las 5 Ps
(Poblacional, Personalizada, Predic-
tiva, Preventiva y Participativa). Los
ingenieros debemos entender los
retos que este escenario plantea a la
gestion sanitaria y utilizar las tecno-
logias que conocemos para resolver-
los. Pero aunque esto es necesario,

no es suficiente. Ademas, tenemos
gue ser capaces de explicar a los
médicos por qué una arquitectura
integral de gestion del dato tratada
con inteligencia salva vidas, mediante
la deteccidn precoz de patrones en
toda la poblacion que permitan, por
ejemplo, la prevencion de inciden-
cias sanitarias, el establecimiento de
politicas preventivas, el tratamiento
individualizado de casos especificos, y
la participacion coordinada de todos
los implicados. Y deliberadamente, y
con fines ilustrativos, he querido utili-
zar un ejemplo reconocible, en el que

CATALINA JIMENEZ FERNANDEZ

DIRECTORA GENERAL
DE TECNOLOGIAS DE
LA INFORMACION EN SOTHIS

desgraciadamente ha sido la realidad
la que se ha encargado de explicarlo
por nosotros.

De esto trata este documento. De
las necesidades de la medicina del
futuro y de como desde Sothis pen-
samos que pueden resolverse con
la aplicacion de las tecnologias que
conocemos tan bien. Trata de auto-
matizar los procesos y crear herra-
mientas utiles que permitan entre-
gar al personal sanitario Informacion
para Actuar y Tiempo para el Pacien-
te. Esto es lo que planteamos desde
Sothis para ayudarles a cumplir sus
objetivos, que son los de todos.

Esperamos que os sea util. B
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“LA SANIDAD ES UN SECTOR
ESENCIAL Y CRITICO EN
EL QUE LA INNOVACION

ES UN DEBER INELUDIBLE"

RAUL MARTINEZ PEREZ, CEO DE SOTHIS

omo ha dejado mas patente que

nunca la crisis que ha desencade-

nado el COVID-19, la tecnologia,
en cualquier sector y para cualquier
entidad, se ha evidenciado como una
aliada fundamental que se fortalece-
ra aun mas en el futuro. Como expli-
ca Raul Martinez Pérez, CEO de Sothis,
para poder hacer uso de soluciones
de digitalizacion en cualquier sector
con éxito, desde el teletrabajo hasta la
industria 4.0 pasando por la medici-
na personalizada, “es necesario dispo-
ner de organizaciones agiles, tener la
mente de todos los actores abierta y
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ser flexibles”. La tecnologia debe ir mas
alla de modas y aportar valor a las or-
ganizaciones para hacer mas fuerte y
robusto su negocio, dejando que sea
éste el que marque el paso a la tecno-
logia y no al revés.

¢Qué lectura puede extraer del com-
portamiento del mercado durante este
primer semestre del ano tan atipico?

Creo que ahora mismo lo que necesi-
tamos es superar esta fase de incerti-
dumbre en la que nos encontramos.
Durante el primer semestre del ano, la
crisis econdmica que ha generado la

CONTENIDOS Y,
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emergencia sanitaria nos ha afectado a todos,
pero es evidente que algunas entidades y sec-
tores disponian de mas recursos para afrontar
los cambios que esta nueva era impone, mien-
tras que otras se han enfrentado y se enfren-
taran a mayores dificultades para recuperar lo
gue antes era normal. Y esto aplica a todos los
sectores: los patrones de demanda de todos
los ambitos han cambiado y las empresas tie-
nen que adaptarse a este nuevo entorno. En
este cambio de paradigma, la tecnologia, en
cualquier sector y para cualquier empresa, se
ha evidenciado como una aliada fundamen-
tal y esta tendencia ira a mas en el futuro.

Para poder hacer uso de soluciones de digi-
talizacion en cualquier sector con éxito, desde
el teletrabajo hasta la industria 4.0 pasando
por la medicina personalizada, es necesa-
rio disponer de organizaciones agiles, tener
la mente de nuestras empresas abierta y ser
flexibles. Porque no solo es incierto el nuevo
mercado, sino que también cambian las ne-
cesidades de las personas que las conforman,
de los clientes y de los proveedores, a la vez
gue deben afrontarse grandes retos financie-
ros y operativos. Y eso cambia necesariamente
nuestra forma de trabajar y resolver nuestros
retos cotidianos y organizativos.

¢En qué se diferencia Sothis con respecto a
otros proveedores de la industria?
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“SOTHIS HA LANZADO ESTE ANO ISIT, UNA PROPUESTA DE CONSUMO PENSADA
PARA QUE LAS ORGANIZACIONES PUEDAN SEGUIR ACOMETIENDO PROYECTOS DE
EVOLUCION TECNOLOGICA CON CUOTAS MENSUALES QUE LES PERMITAN AFRONTAR
SITUACIONES CON EL MENOR IMPACTO POSIBLE EN SU LIQUIDEZ”

En Sothis creemos que la tecnologia por si sola
Nno es importante por lo que nuestra propues-
ta se centra en aportar la solucion adecuada
gue se corresponda con las necesidades par-
ticulares y las condiciones de cada cliente. Es
decir, la tecnologia debe ir mas alla de modas
y aportar valor a los actores para hacer mas
fuerte y robusto su negocio.

Para lograrlo, tanto a nivel interno como en
la relacion con nuestros clientes, aplicamos
siempre nuestro modelo de gestion, que
pone en el centro a las personas y que reco-
noce que la excelencia en todo lo referente
a resultados y rendimiento de una organi-
zacion se puede lograr de una manera sos-
tenida. Los buenos resultados (operacioén)
se consiguen guiando a las personas (lide-
razgo) para obtener los objetivos marcados
(mejora) y combinando de forma adecuada
las personas, los recursos materiales, y las
mejores practicas (estructura). Este enfoque
es el que nos permite ofrecer a nuestros
clientes las soluciones que de verdad apor-

tan valor en cada uno de los casos y poner el
foco en las necesidades del negocio, dejan-
do que sea este el que marque el paso a la
tecnologia y no al revés.

¢En qué radica la propuesta de consumo de
Tl como servicio de Sothis?

Nosotros dedicamos tiempo y esfuerzo a en-
tender de forma detallada como definen
nuestros clientes el éxito. Con ello, les ayuda-
mos a beneficiarse de los avances tecnhold-
gicos, simplificar la complejidad de sus Tl vy
definir la arquitectura de transformacion que
mejor encaje con su estrategia de negocio.

Todo ello, con la finalidad de que estén me-
jor protegidos y sean mas eficientes y pro-
ductivos mediante la integracion de los tres
principales activos de las organizaciones: per-
sonas, procesos e informacion.

Este ano, dada la particular situacion que
estamos viviendo, hemos dado un paso mas
con el lanzamiento de ISIT, una propuesta
de consumo pensada para que las entida-
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des puedan seguir acometiendo proyectos
de evolucion tecnoldgica con cuotas men-
suales que les permitan afrontar situaciones
como ésta con el menor impacto posible en
su liquidez.

Ese proceso de digitalizacion es el que Sothis
quiere impulsar, adecuando su oferta a las ca-
pacidades de compra de las organizaciones.

¢Como afronta Sothis su estrategia con res-
pecto a los distintos verticales en los que
opera?

En Sothis acompanamos a nuestros clien-
tes en su digitalizacion aportando soluciones
tecnoldgicas integrales, pero con el foco muy
puesto en la especializacion sectorial. Asi,
apostamos por unir la tecnologia de las mar-
cas lideres del mercado con la especializacion
y el profundo conocimiento del negocio de
nuestros clientes en sectores como alimenta-
cion, construccion, quimica, farma, sanidad..
Esas son solo algunas de nuestras especiali-
dades y en todas actuamos bajo un espiritu
compartido: centrar las soluciones tecnologi-
cas a las exigencias y caracteristicas propias
de cada uno de ellos.

(Qué representa el sector sanitario para
Sothis?

El sector sanitario es para nosotros una opor-
tunidad de integrar las mejores tecnologias
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disponibles en un ambito critico y visible
para todas las personas. Precisamente este
ano se ha puesto en valor la importancia de
gue los gestores de la salud dispongan de la
mejor tecnologia para mejorar sus procesos
y Sus capacidades, y nosotros creemos que
por responsabilidad con este sector esencial
y critico la innovacion es un deber ineludi-
ble que se debe abordar no solo para mejo-
rar la gestion de los centros sanitarios, sino
también para optimizar la experiencia de
usuarios y pacientes. La tecnologia irrumpe
cada vez con mas fuerza y con mejores so-
luciones en el universo sanitario, con el foco
puesto en la medicina personalizada y las
mejoras de procesos y gestion, y nosotros
gueremos ayudar a nuestros clientes a ser
parte de esta transformacion. m

LOS CIMIENTOS TECNOLOGICOS

Y FINANCIEROS DE SOTHIS

othis esta participada al 100% por la so-
s ciedad de inversion Angels, que pertene-
ce a Marina de Empresas y que impulsa Juan
Roig, presidente de Mercadona, cuyo objetivo
prioritario es formar, asesorar y financiar a los
emprendedores de hoy y del futuro. Hoy en dia,
y gracias a la incorporacion de profesionales y
empresas especialistas, Sothis emplea a mas
de 900 personas que conforman un equipo
multidisciplinar de expertos en distintas areas
tecnoldgicas y de gestion con un objetivo co-
mun: hacer crecer a sus clientes poniendo a las
personas en el centro de la transformacion di-
gital. Para lograrlo, trabaja de la mano de fabri-
cantes de referencia como IBM, HPE, Microsoft,
Siemens y SAP, del que es, ademas, uno de sus
principales Gold Partner en Espana.
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1. SITUACION DE CONTEXTO
MERCADQ TIC SANIDAD

La situacion actual ha mostrado la evidencia
real de la necesidad de la transformacion del
SNS (Sistema Nacional de Salud) al siglo XXI
por su sostenibilidad y eficiencia. Esto requiere
una transformacion cultural y organizativa ba-
sada en las capacidades que ofrece la transfor-
macion digital.

Por otro lado, esa transformacion digital de la
Sanidad tiene que basarse en la humanizacion
del trato al ciudadano/paciente. La salud es el
bien mas preciado que poseemos y la huma-
nizacion tiene que prevalecer sobre la tecnolo-
gia, con usabilidad, transparencia e inmediatez
de informacion veraz.

Cada vez hay mas pacientes cronicosy de ma-
yor edad, y por el contrario las plantillas de pro-
fesionales son mas escasas y con menos esta-
bilidad laboral, ademas de menor mentalidad
corporativa. Por otro lado, los medios diagnds-
ticos y terapéuticos son mas complejos y caros,
no habiendo entidades y estudios de evalua-
cion tecnologica para la medida de resultados.
Es la tormenta perfecta; mas pacientes, menos
plantilla, mas complejo, menos formaciony sin
datos adecuados y veraces entre la ecuacion
del presupuesto y los resultados de salud.

La actual situacion de pandemia por CO-
VID-19 y el estado de alerta generado, ha de-
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mostrado que los sistermas de salud no estan
preparados para los retos de esta nueva era,
solo el sobreesfuerzo de las plantillas de profe-
sionales de salud ha mitigado el problema, se
impone la aceleracion de la implementacion
de una Sanidad 5P (Personalizada/Predictiva/
Preventiva/Participativa/Poblacional).

2. MERCADO ACTUAL

El gasto total de Sanidad es de unos 87.000
millones de euros, de los cuales la Sanidad Pu-
blica (Que es aproximadamente un 70% del
mercado total en Espana y que esta transferi-
da a las Comunidades Auténomas), tiene un
presupuesto global de 61.000 millones de eu-
ros en 2019, lo que supone un incremento del
3,18% respecto al del ano 2018. A su vez el pre-
supuesto TIC de ese ano fue de unos 707 millo-
nes de euros, lo que supone un 1,16% del pre-
supuesto con una variacion anual negativa del
3% y corresponde a unos 15 euros por persona
protegida anual con una variacion negativa de
este ultimo indicador de un 4%. Este indica-
dor de porcentaje de inversion TIC sobre pre-
supuesto total esta mas bajo que otros entes
publicos como Hacienda, por ejemplo. La Sa-
nidad Privada supone un 30% del total y con un
importe estimado de 26.000 millones de euros
y esta inmersa en un proceso de concentracion
en el segmento de provision, intentando igualar-

se a la de la parte aseguradora. La inversion TIC
en Salud en las empresas de provision de salud
es algo mayor que en la Sanidad Publica del or-
den de un 2%, pero todavia muy baja respecto a
otros sectores como Banca, Telcos, etc.

SEGMENTACION DEL MERCADO
Y ESTIMACION ECONOMICA
Principales actores en el sector
Sanidad en Espana
La segmentacion del mercado de Sanidad co-
rresponde a los siguientes actores principales:
® Provision de servicios de salud: Publica y Pri-
vada: 87.000 millones de euros anuales.
® Provision de medicamentos y productos sa-
nitarios: El gasto en prescripcion médica es de
unos 10.000 millones de euros anuales (inclui-
do en gran parte en el gasto farmaceéutico de
los proveedores de salud, sobre todo publicos).
® Aseguradoras de Salud: La estimacion
es de unos 8200 millones de euros (de los
cuales una parte importante corresponde al
pago de servicios de los proveedores priva-
dos de cuidados de salud).

2.1.

2.2. SEGMENTACION MERCADO

TIC SANIDAD
El desglose del presupuesto TIC en Espana en
la provision publica es el siguiente (no hay da-
tos publicados en la Sanidad Privada) pero se
estima que la Sanidad Publica es el 70%:
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2.2.1. Plataforma Tecnoldégica
Plataforma Tecnolégica (incluido personal
propio): 390 millones de euros un 55% y varia-
cién anual de menos un 8%.

DESG!.OSE PRESUPUESTO % PRESUPUESTO VARIACION

POR AREA MILLONES € PLATAFORMA ANUAL %
TECNOLOGICA

CPD 40,2 57 -21

Puesto de Trabajo 50,7 7 -16

Comunicacion

de datos 55 7.7 -18

SW Base 44,6 6,3 -5,7

Sistemas de

gestores BBDD 19 2,6 +11,5

Contratacion

servicios externos 126,5 18 -3,5

Personal propio 37 5,2 31,24

Otros gastos 19 2,4 -25

TOTAL 392 55 -8,2

FUENTE: Sociedad Espafriola de Informdatica Sanitaria (SEIS)

Mercado 2019: Ha habido un total de 60 mi-
llones en adquisiciones, unos 30 millones en
arrendamientos y unos 300 millones en man-
tenimientos.

2.2.2. Sistemas de Informacion
Sistemas de Informacion (incluido personal
propio): 298 millones de euros un 42% y varia-
cion anual de casi un 0,9%.
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DESG!.OSE PRESUPUESTO % PRESUPUESTO VARIACION

POR AREA MILLONES € PLATAFORMA ANUAL %
TECNOLOGICA

Gasto en

personal propio 58 8,2 -17

Gasto en

Sl Horizontales 81 11,5 6,5

Gasto en Sl verticales

(departament.) 147 21 5,8

Otros gastos 11,5 1,62 183

TOTAL 298 42 0,9

FUENTE: Sociedad Espariola de Informdatica Sanitaria (SEIS)

2.2.3. Seguridad de Sistemas y
otros gastos
® Seguridad de Sistemas de Informacion:
20 millones de euros un 2,8% y variacion anual
de casi un 23%.
® Otros Gastos: aproximadamente 1% y va-
riacion anual de casi un 34%.

3. MERCADO TIC SANIDAD
DEL FUTURO

Es evidente que la Sanidad esta atrasada en |la
transformacion digital tanto la Publica como
la Privada, tanto las aseguradoras como las
entidades de provision de servicios y lo que es
Mas preocupante sin Planes Estratégicos en
la mayoria de los casos. El porcentaje de gasto
TIC en la Sanidad Publica esta muy bajo, en

torno a un 1,16% del presupuesto (mas bajo
que otros sectores publicos, por ejemplo, Ha-
cienda). Sin embargo esta claro que las TIC
pueden aportar mucho en la medida de re-
sultados reales del presupuesto en medica-
mentos prescritos (10.000 millones anuales)
o0 en la mejora de la gestion de la carga de
trabajo y su eficiencia de las plantillas con un
presupuesto de un 60% del total.

Desde Europa se estan facilitando fondos para
inversion en la adecuacion del sistema publico
sanitario (supone un 70%, el 30% restante es
privada) en proyectos TIC innovadores median-
te las CPM/CPI (Consultas Previas al mercado/
Compra Publica Innovadora).

Por otra parte, la Sanidad Privada (asegurado-
ras y proveedoras de Salud) estan apostando
fuerte por su transformacion digital, pero esta
siendo lento debido a la complejidad transfor-
madora organizativa y cultural, asi como a las
resistencias internas y externas y la cantidad de
recursos economicos y medios humanos que
se requiereny la migracion de los sistemas “Le-
gacy” con su falta de calidad del dato.

Por ultimo las empresas farmacéuticas estan
invirtiendo a nivel global grandes cantidades y
recursos en la transformacion digital, pero ne-
cesitan adecuarse a las estrategias y politicas
de los actores publicos y privados de provision.

La actual situacion de pandemia COVID-19
esta sirviendo de leccion de como de importan-
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te es la Sanidad y como se mitiga la situacion
con datos, informacion y conocimientos apor-
tados por la tecnologia y procesos digitales. No
solo es invertir mas dinero en presupuesto sani-
tario sino invertirlo mejor y de otra manera.

LINEAS ESTRATEGICAS

DE LA SANIDAD DEL FUTURO

La medicina 5P (Personalizada, Predictiva, Pre-
ventiva, Participativa y Poblacional) es el nuevo
paradigma de hacia donde tiene que evolucio-
nar la Sanidad actual para hacer frente a los
retos del siglo XXI de la sociedad.

3.1.

3.1.1. Personalizada o de precision
El conocimiento cientifico en sanidad es una
de las areas que mas avanza. La Sanidad dispo-
ne de una ingente cantidad de datos variados y
complejos, sin embargo, ese conocimiento no
se operativiza, No se personaliza para cada pa-
ciente en los procesos de diagnostico, terapia
y monitorizacion, en base a sus datos de salud,
genotipado, fenotipado, microbiota, contexto y
caracteristicas socioecondmicas. Con tecnolo-
gias de Big Data, la cantidad ingente de datos,
y el contexto que describe a cada uno de los
pacientes se puede gestionar y operativizar en
el proceso asistencial. Ejemplos de iniciativas
en este campo son:

B Herramientas de ayuda a la toma de de-
cisiones en la prescripcion de medicamentos
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con IA Inteligencia Atrtificial /ML “Machine Lear-
ning” de manera personalizada y con capaci-
dad de autoaprendizaje en base a los datos y
conocimiento de la evidencia cientifica y evi-
dencia del mundo real basado en los casos de
éxito/fracaso terapéutico.

M “Gemelo Digital” modelados de un pacien-
te concreto a un modelo equivalente digital
gue nos permita personalizar su tratamiento
basado en la evidencia cientificay en la eviden-
cia del mundo real. Mediante tecnologias de
PLN Procesamiento del Lenguaje Natural y ML
“Machine Learning”

W “Data lakes” con datos gendmicos, micro-
biota, alérgenos, infecciones, efectos adversos,
calidad del aire, alertas alimenticias, alertas sa-
nitarias, loT, farmacogenética, interacciones de
medicamentos.. Se puede crear una amplia
base confederada de datos y conocimiento.

M Medicion de resultados en salud concretos
que se esta generando en un tratamiento espe-
cifico, en un grupo similar de pacientes respec-
to a las indicaciones de ensayos clinicos de un
medicamento. La sanidad en Espana esta invir-
tiendo unos 10.000 millones anuales en medi-
camentos de prescripcion médica, pero no se
miden adecuadamente los resultados de salud.

B Asistentes de citacion personalizados,
creando un agendado acorde al historico de
cada paciente y una posible proyeccion futura
en base a comparacion con su gemelo digital.

M Gobierno del dato (calidad, linaje, gestion,
etc.). Sistemas MDM (Master Data Manage-
ment). Sin un gobierno del dato de calidad los
lagos de datos se convertiran en pantanos de
datos.

M Sistemas de soporte a la decision clinica ba-
sada en conocimiento personalizado de cada
paciente.

B Formacion en linea de profesionales. Se
requieren plataformas on-line de autoforma-
cion y preservacion del conocimiento y su ex-
tension entre los profesionales para reducir la
variabilidad clinica, interacciones de medica-
mentos en polimedicados o efectos adversos.
Ademas, se deben poder formar en nuevas
habilidades (comunicacion, humanizacion,
proteccion de datos, nuevas regulaciones y
guias clinicas, etc.) y conocimientos en nuevas
disciplinas (genética, enfermedades raras, cro-
nicidad, microbiota, etc.).

M Tecnologias usadas: cloud services / asisten-
tes virtuales / voz a texto / PLN.

3.1.2. Predictiva

Hay que pasar a una Sanidad activa (no reac-
tiva), que permita predecir situaciones como
la actual COVID-19 con modelos matematicos
y simulaciones de estado de estrés del consu-
Mo de servicios del sistema sanitario. Se puede
predecir el numero de ingresos en urgencias
basado en historico de datos y medidas de

®
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condiciones actuales que afecten al resultado.
Se puede predecir la desestabilizacion de un
paciente cronico basado en pacientes simi-
lares y datos de su entorno. Hay que predecir
para tomar las decisiones a tiempo.

Se trataria de pasar a un modelo predictivo
mucho mas eficiente en el que el sistema sa-
nitario y sus profesionales conocen situaciones
potencialmente peligrosas. La estadistica al
servicio de nuestra salud. Ejemplos de iniciati-
vas en este camjpo son:

M Predecir cronicidad o episodios agudos
creando HSE (Historias de Salud Electronicas y
no solo HCE Historias Clinicas Electronicas) de
toda la poblacion con toda su informacion de
salud, habitos, antecedentes, episodios, aler-
gias, efectos adversos, etc. Mediante “data lakes”
donde se pueda operativizar la informacion y
predecir antes de que un paciente cronifique,
como, por ejemplo, diabetes, insuficiencia car-
diaca, melanomas, enfermedades contagiosas,
embolias, etc.

M Predecir la desestabilizacion de pacien-
tes cronicos. Creando modelos predictivos ba-
sados en indices de fragilidad de pacientes y
actuando y avisando a cuidadores y pacientes/
ciudadanos.

3.1.3. Preventiva
Se trataria de una vez predicha una situacion
de riesgo de salud, prevenir la aparicion de
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enfermedades, basada en un conjunto de ac-
tuaciones meédicas y el analisis de patrones y
datos historicos. Ya sabemos esa maxima de
“es mejor prevenir que curar’, que en medici-
na cobra mas sentido que en cualquier otra
area de la vida.

La actual situacion de COVID-19 ha demos-
trado la importancia de la medicina preventi-
va con medidas como el refuerzo de higiene
personal, elementos protectores personales y
confinamiento lo mas selectivo posible y basa-
do en indicadores fiables que permita trabajar
con precision en la toma de medidas.

Es crucial establecer politicas de formacion
a la poblacion y adherencia a habitos saluda-
bles. Actualmente existen las HCE (Historias
Clinicas Electronicas) pero no estan extendi-

das las HSE (Historias de Salud Electronicas),
donde operativizar politicas para prevenir epi-
sodios agudos o descompensaciones de pa-
cientes cronicos o fragiles. Ejemplos de inicia-
tivas en este campo son:

M Crear politicas activas de prevencion so-
bre cada ciudadano de manera personalizada
y automatizar su comunicacion, formacion e
informacion (RPA, Portales de Pacientes, Apps,
loT Internet de las cosas, ML Machine Learning).

M Certificados digitales de situacion de cada
ciudadano de cara a pandemias. Contagiado,
inmunizado, no contacto con el virus, median-
te tecnologias blockchain y RPA.

M Canales no presenciales de atencion asis-
tencial inmediata y 24/7 mediante asistentes
virtuales (voz interactiva, avatares, etc.) que per-
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mitan resolver FAQs (preguntas frecuentes) y M Comprobacion de adherencia a trata-

derivacion a teleconsulta o consulta fisica en
caso de detectarse la necesidad.

M Asistentes que comunican y convocan a
los ciudadanos a realizar campanas de criba-
do de cancer (cribado de cancer de mama, cri-
bado de cancer de colon, etc.) chatbots / asis-
tentes virtuales.

B Sistemas de identificacion de patrones
de imagen no normales en poblacion sana en
pruebas diagnodsticas masivas como es el criba-
do de cancer de mama o pulmon.

3.1.4. Participativa
Poner al paciente y su salud en el centro del sis-
tema sanitario es crucial frente al modelo cen-
trado en el médico y la enfermedad. Hay que
empoderar al ciudadano/paciente haciéndole
corresponsable de su salud y sus cuidados.

Esto requiere de formacion de calidad al
paciente, veraz y adecuada. También requie-
re de informacion de su salud/enfermedad
transparente e inmediata. Por ultimo, requie-
re la potenciacion de la habilidad de comu-
nicacion de los profesionales sanitarios al ciu-
dadano/paciente. Ejemplos de iniciativas en
este campo son:

M Recetando enlaces a contenidos de salud
digitales audiovisuales confiables.

B Promocion mediante “gamificacion” de
adherencia a habitos saludables con Apps.
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mientos.

M Escuela de pacientes, portales confiables
donde se forma al paciente y se crean pacien-
tes expertos que ayudan a otros de manera su-
pervisada por el sistema de salud.

M Portales PRM (CRM de pacientes) digita-
les de pacientes omni-canal donde pueden:
A)acceder a su informacion de salud en térmi-
nos comprensibles; B) escribir sobre su estado,
dudas, necesidad de consultas presenciales
C) interactuar con su sistema de provision de
cuidados de salud y sus profesionales mediante
teleconsultas, chatbots, asistentes virtuales para
FAQs D) Aplicaciones de triaje y comprobacion
de sintomas meédicos (Sympton Checker) para
poder agilizar los procesos de toma de decisio-
nes y aumentar la capacidad asistencial del sis-
tema empleando los recursos presenciales con
mas eficiencia.

M Sistemas IoMT (Internet of Medical Things),
sistemas que mediante wearables puedan to-
mar datos en una App Mmovil y mediante “Edge
Computing”y un BPM (Business Process Mana-
gement)crear alertasy acciones a tomar en base
al conocimiento clinico y especifico de cada ciu-
dadano/paciente. Estos sistemas se conectarian
al portal del paciente.

M Sistemas de medicion del grado de satis-
faccion de usuarios de los servicios de salud y
sus profesionales, con sugerencias de mejora.

3.1.5. Poblacional

Se tiene que gestionar la salud de los ciu-
dadanos con personalizacion como vimos
anteriormente, pero con una vision estraté-
gica poblacional, como es el caso de la epi-
demiologia en el COVID-19. Pero sobre todo
se tiene que gestionar la poblacion por es-
tratificacion (Piramide de Kaiser, etc.) pues
como hemos visto la incidencia y mortali-
dad difiere sobre cada estrato.

La posibilidad de hacer mas eficiente el sis-
tema podria ofrecer que con los mismos re-
cursos, pudiéramos atender mejor a un mayor
volumen de poblacion. En definitiva, no dejar
a nadie sin atencion, aumentando la accesibi-
lidad, seria especialmente relevante en zonas
con baja densidad de poblacion. Ejemplos de
iniciativas en este campo son:

1. Estratificacion poblacional en base a crite-
rios médico-asistenciales mediante “Big Data”.

2. Cuadros de mando interregionales de ges-
tion poblacional.

3. Los cupos de asighacion de ciudadanos
de los profesionales sanitarios de Atencion
Primaria no estan basados en criterios clini-
cos de los ciudadanos, solo por edades en
muchos casos. Hay que igualar esas cargas
de trabajo o especializar y adecuar los pro-
cesos, crear una atencidon primaria especia-
lizada en cronicos (un modelo hibrido entre
primaria y especializada; con herramientas
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tecnologicas de business intelligence, anali-
tica avanzada y big data).

4. Aplicaciones en dispositivos moviles
gue puedan permitir controlar cadenas de
contagios.

5. Necesidad de gestion de trazabilidad de
vacunas y dispositivos médicos (paciente, fe-
cha, fabricante, lote, etc.).

6. Se tiene que gestionar la vision sociosanita-
ria del ciudadano/paciente.

7. Aumento de la capacidad resolutiva de
atencion primaria que permita reducir las de-
rivaciones e interconsultas con atencion espe-
cializada.

8. Capacidad de interoperabilidad de los

@ sistemas de informacion interregionales, asi

como publica-privada. Actualmente existen
silos de informacion que impiden a los res-
ponsables tener una vision global y poblacio-
nal adecuada en nuevos retos y situaciones
como el del COVID-19.

3.2. TECNOLOGIAS EMERGENTES TIC

3.2.1. Servicios Cloud

Los servicios Cloud se estan imponiendo en el
mercado con modelos laaS/PaaS/Saas (Infraes-
tructura/Plataforma/Software como Servicio)
pero en Sanidad se esta haciendo mas lenta-
mente y hay que distinguir las capacidades de
almacenamiento/computacion/servicios avan-
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zados de valor anadido (IA Inteligencia Artifi-
cial, ML “Machine Learning’, loT Internet de las
cosas, PLN Procesamiento del Lenguaje Natu-
ral, etc.). Igualmente hay que distinguir los mo-
delos Cloud publica, “on Premise” e hibrida. El
sector TIC Sanidad es mayoritariamente “on
premise” pero tenuemente se estan abriendo
paso los modelos hibridos, aunque solo para
computacion y servicios avanzados, no asi para
el almacenamiento y archivo.

Los modelos basados en microservicios y
contenedores estan siendo bien percibidos en
nuevos desarrollos de aplicaciones asistencia-
les, siempre y cuando se cumplan las premi-
sas anteriores.

Esta tendencia tecnoldgica tiene una gran
expectacion para el desarrollo de aplicaciones

asistenciales regionales e interregionales, al po-
der desarrollar de manera agil y compartida
labores mediante metodologias agiles y poder
desplegarlas de manera agnodstica sobre las
infraestructuras mediante contenedores y sus
sistemas de gobierno y gestion en “tenants” en
alta disponibilidad, escalables y dimensiona-
dos a la demanda concreta, consumiendo los
recursos Cloud de manera mas eficiente.

Cada vez se tienen en cuenta mas los costes
operativos de estas soluciones y la Sanidad Pu-
blica sigue indicando mayoritariamente mo-
delos “capex” (inversion) versus modelos “opex”
(@rrendamiento).

En este apartado de servicios Cloud la mayor
resistencia es la interpretacion de estos tipos
de servicios por parte de la intervencion del es-
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tado segun la LCSP (Ley de contratos del sector
publico) y la asesoria legal, sin menoscabo de
aspectos politicos.

3.2.2. Big Data

Esta es la tendencia tecnolégica emergente
gue Mas proyeccion se estima va a tener en
Sanidad. El cuerpo humano y todo el entorno
relacionado con su salud es la mayor y diversa
fuente de datos e informacion existente con
gran dinamica, pero todavia no se ha explotado
correctamente para generar una buena base de
conocimiento, ni en operativizar el dato en los
sistemas transaccionales (Historias Clinicas y de
Salud Electronicas, asi como Sistemas departa-
mentales de Radiologia, laboratorios, etc.).

La ingente cantidad de informacion es difi-
cilmente asumible por una persona por muy
especializada y formada que esté. Por ello aqui
MAas que nunca se requieren sistemas que am-
plien las capacidades humanas mediante asis-
tentes que se encarguen de las tareas mas ar-
duas y presentando de manera agil, integrada,
concisa y amigable la informacion relevante
solo en el momento adecuado, lo cual no es
una tarea facil.

La fusion de las fuentes de evidencia cientifica
con las fuentes de informacion del mundo real
creando un servosistema de datos con retroa-
limentacion positiva es un reto necesario. Esto
implica la interoperabilidad de fuentes en silos
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de informacion departamentales (radiologia, la-
boratorio clinico, anatomia patoldgica, cardiolo-
gia, urgencias, atencion primaria, genética, on-
cologia, etc.) con silos organizativos (hospitales,
centros de salud, servicios regionales de salud
publica, hospitales privados, aseguradoras, etc).

A nivel organizativo y de gobierno de los sis-
temas de salud se requiere crear “data lakes”
establecidos en una buena cimentacion de
sistemas MDM (Master Data Management)
con identificadores Unicos de pacientes y he-
rramientas avanzadas de reconciliacion y de
delegacion de custodia, asi como gobierno del
dato con modelos basados en arquetipos, on-
tologias, estandarizaciones, etc. (Snomed CT,
Iso13606, IHE, FHIR, etc.), para evitar “pantanos
de datos”. Es necesario dotar de herramientas
que permitan la democratizacion transversal
del dato bajo una capa de gobierno y segu-
ridad centralizada de la informacion. Permi-
tiendo a grupos de profesionales generar co-
nocimiento que enriquezca a la organizacion y
hacerla mas eficiente y comprometida con los
resultados basada en los datos reales y veraces.

Por ultimo, se requiere de un potente siste-
ma de Bl (Business Intelligence) que permi-
ta tomar decisiones adecuadas basados en
datos veraces para poder gestionar eficiente-
mente los resultados basadas en una cultura
centrada en datos. Lo que no se puede medir,
Nno se puede mejorar.

Las tecnologias asociadas son el Bl, el gobier-
no del dato, el MDM, la analitica avanzada, los
data lakes o los graficos de conocimiento. Todo
para ofrecer herramientas de ayuda a la toma
de decisiones basada en evidencia cientifica y
evidencia real en los sistemas.

3.2.3. Inteligencia Artificial IA/ML/PLN
Todas estas tecnologias van a cambiar radical-
mente nuestras capacidades, cada persona y
los profesionales de salud particulamente, van
a ver extendidas sus capacidades de manera
exponencial, donde por ejemplo la escasez
de pediatras en primaria no sera un problema
pues cada médico de primaria tendra una ex-
tension virtual de conocimiento pediatrico ge-
nerado por sus companeros pediatras, evitan-
do las interconsultas y el viaje de los pacientes
por diversas consultas innecesariamente, em-
poderando al médico generalista y a los pa-
cientes a su vez. Esto permitira que los médicos
se centren mas en el aspecto humano, social
y de comunicacién del paciente/ciudadano a
la vez que se apoyen en sistemas de soporte a
la decision clinica que les empodere como el
mejor especialista en cuanto a conocimiento.
Las habilidades y actitudes seran mas impor-
tantes que el conocimiento puro.

También permitira evitar que un meédico que
necesita 10 anos de formacion, acabe mirando
una pantallay escribiendo lo que le dicta el pa-




CONTENIDOS Y,

NECESIDADES TIC DEL SECTOR SANITARIO EN ESPANA, 2020

ciente como sintomas. Para ello mediante tec-
nologias voz a texto y texto a informacion con
sistemas “reconocimiento de voz" y PLN (Proce-
samiento del Lenguaje Natural) se empoderara
al profesional y se humanizara la atencion.

A su vez los pacientes dispondran de asisten-
tes virtuales para guiarlos y empoderarlos inde-
pendientemente de sus conocimientos y deri-
varlos a un profesional asistencial cuando sea
requerido en base a informacion confiable, re-
duciendo consultas innecesarias o de bajo valor
y reduciendo los tiempos de accesos a consultas
importantes y disminuyendo listas de espera.

Sera una medicina inmediata y transparen-
te. Todos los procesos y organizacion deberan
cambiar, es una transformacion de la Sanidad.

3.2.4. loT (Internet de las Cosas)

Es un tema muy recurrente el lIoT (IoMT Internet
of Medical Things), pero falta integrarlo en los
procesos asistenciales, organizativos, etc. Muchos
profesionales todavia no lo conocen bien por lo
gue su despliegue operativo se esta ralentizan-
do. No obstante, es un area muy prometedora
de futuro cuando existan dispositivos “weara-
bles” mas completos y fiables, con duracion de
baterias mas adecuadas y precios mas asequi-
bles, pero es necesario una transformacion de
los procesos y una mentalidad y aceptacion de
los principales actores y una definicion del mo-
delo de consumo y gobierno de estos servicios.
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3.2.5. Blockchain

Esta tecnologia tan prometedora en Banca y
“Fintech” esta teniendo muy poca penetracion
en Sanidad. Hay iniciativas para temas de traza-
bilidad de medicamentos, vacunas, lotes, fabri-
cantes, personas, profesionales, etc. También se
esta utilizando para registrar estados de salud
como en el caso del COVID-19 o para compatr-
tir de manera gobernada (calidad y seguridad)
los datos de salud de ciudadanos entre diver-
sos actores (servicios regionales, paises de la UE
u otros, hospitales, centros de salud, laborato-
rios, centros privados, etc.).

3.2.6. RPA (Robot Process Automation)
La techologia RPA todavia no esta muy intro-
ducida en el sector, pero se empieza a apreciar

y ver iniciativas principalmente en la provision
privada en tareas de automatizacion de “Back-
office” y en atencion para reagendado de pa-
cientes como apoyo a los centros de atencion al
ciudadano. Cabe resaltar su potencial en proce-
sos de contingencia donde ya las Administracio-
nes Publicas empiezan a utilizarlas por ejemplo
para gestion masiva de expedientes de ERTEs o
gestion de ayudas de manera masiva y puntual
dado un contexto de alerta social.

3.2.7. Experiencias Inmersivas

La Realidad Aumentada, Virtual y el resto de
experiencias inmersivas estan en una fase ini-
cial y su aplicacion se prevé en el campo de
la formacion de profesionales sanitarios. Tam-
bién existen en aplicaciones para guiar a los
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pacientes por los complejos hospitalarios, asi
como que puedan previsualizar la situacion de
pruebas médicas que generan estrés como la
resonancia magneética, endoscopias, etc.

3.2.8. Ciberseguridad
y Proteccién de datos
Esta area de servicios, aunque peguena hoy
en dia, esta creciendo a gran ritmo interanual
y ya se han producido casos serios y amenazas
de ciber-secuestros de sistemas hospitalarios.
Ademas, dada la naturaleza de los datos e in-
formacion de los Sistemas de informacion en
salud, la proteccion de datos es un area en cre-
cimiento significativo.

Todos los nuevos desarrollos deben ser reali-
zados de origen atendiendo estos aspectos de
seguridad y proteccion de datos.

3.2.9. Independencia Tecnolégica

La situacion actual de las HCE Historias Clini-
cas Electrénicas -donde el mercado del sur de
Europa no puede abordar los presupuestos re-
gueridos de las soluciones lideres del mercado
internacional y a su vez, las soluciones desple-
gadas se estan quedando obsoletas tecnologi-
cay funcionalmente- existe una clara voluntad
de nuevos desarrollos colaborativos interegio-
nales donde no existan bloqueantes de pro-
piedad intelectual ni tecnoldgicos, por lo que
las soluciones basadas en “Opensource” se per-
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ciben bien siempre que haya empresas detras
gue garanticen su soporte actual y desarrollo y
evolucion futura.

4. PRINCIPALES LINEAS DE ACCION

4.1. SANIDAD PUBLICA

Existen actualmente fondos europeos que
mediante los procedimientos CPM/CPI (Con-
sulta Previa al Mercado/ Compra Publica In-
novadora) en diversas Comunidades Autono-
mas estan articulando las lineas de accion
para la mejora de los Sistemas de Informa-
cion en Sanidad.

4.1.1. Debilidades Sanidad Publica

- Deficiente gobierno del dato (calidad, se-
guridad, estructuracion, terminologia, ontolo-
gias, etc.)

- Los sistemas actuales de HCE (Historia Cli-
nica Electronica) son de primera generacion y
tienen muchas debilidades tecnoldgicas y fun-
cionales. Ademas, es dificil su actualizacion y
migracion de los datos, por lo que se plantea
mayoritariamente substituirlos

- Presupuestos operativos TIC bajos

4.1.2. Proyectos futuros
Los principales proyectos prioritarios que se
perciben en el mercado son:

- Analisis avanzado de datos y generacion de
conocimiento con “Big Data”

- Mejora de la interoperabilidad de sistemas
internos y externos

- Imagen médica digital e I1A

- Historias de salud electronica

- Consolidacion de CPDs

- Carpeta o portales de salud para que pa-
cientes puedan ver e incorporar informacion
sobre su salud

- Base de conocimiento poblacional para de-
sarrollo de herramientas de soporte a la deci-
sion clinica y de gestion

- Sistemas Sociosanitarios

- Consolidacion de aplicaciones departa-
mentales

- Cuadros de mando integrales de servicios
de salud y consejerias

- Regulacion de flujos asistenciales: agendas,
listas de espera, etc.

- Atencion a enfermos cronicos con enfoque
sociosanitario

- Plataforma de hogar digital

- Implantacion CIE10 (Codificacion clinica)

- Servidor de terminologias

- Sistemas de control de dosimetria

- Planes Estratégicos de SSIl con planes de
movilidad y telemedicina

- Sistemas de telemedicina principales: tele-
consultas, teledermatologia, teleictus, teleoftal-
mologia
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- Sistemas para mediry reducir la variabilidad
clinica

- Reduccion de efectos adversos y seguridad
del paciente

- Cloud hibridos

- Aumentar servicios de citacion por Internet,
actualmente es del 18%

4.2. SANIDAD PRIVADA

4.2.1. Debilidades Sanidad Privada
Dada la situacion hacia una mayor concentra-
cion en este sector, la principal iniciativa actual
es la consolidacion de los sistemas heredados
de los crecimientos inorganicos.

Nuevos desarrollos agiles de funcionalidades
con propiedad del cliente.

4.2.2. Proyectos futuros

- Consolidacion de sistemas: HCE (Histo-
rias Clinicas Electrdonicas), ERP, CRM, siste-
mas departamentales. Actualmente convi-
ven diversidad de sistemas con la misma
funcion

- PRM (CRM de pacientes) vision 360 del pa-
ciente para una mejor atencion

- Trato personalizado y diferenciacion del pa-
ciente, mediante omni-canalidad, iteracion di-
gital y telemedicina

- Automatizacion del “Backoffice” con RPA
(Robot Process Automation)
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- Mejora de portales de paciente y PRM con
asistentes virtuales, “chatbots”, etc.
- Servicios Saas, PaaS o laaS (Cloud)

4.3. ASEGURADORAS

4.3.1. Debilidades aseguradoras
de salud

- Sistemas de informacion sin valor anadido
asistencial al paciente

- Poca implantacion de portales asistenciales
en muchos casos, telemedicina.

- Procesos de autorizaciones muy manuales

4.3.2. Proyectos futuros

- Transformacion digital para ofrecer servicios
de telemedicina y sistemas participativos de
los asegurados en su salud

- Personalizacion de servicios basados en pro-
mocion de habitos saludables

- Portales de pacientes para que interactuen
con los profesionales de salud de manera pre-
sencial, teleasistencia y sistermas de asistentes
virtuales y “chatbots” con omni-canalidad y una
vision 360 del paciente de manera muy perso-
nalizada. Gemelos digitales, estratificacion

- Detecciodn de fraudes

- Modelos predictivos

4.4 FARMACEUTICAS

Actualmente inmersas en procesos de trans-
formacion digital y muchas de ellas creando
unidades de negocio TIC independientes del
negocio clasico. Necesitan capacidades para
acometer el nuevo enfoque de pago por valor
de salud aportado y no por producto/servicio,
es decir por resultados y estos hay que medir-
los lo cual no es facil.

4.4.1. Debilidades Farmacéuticas
Carentes de modelos para poner en valor y de-
mostrar resultados de salud de sus productos/
servicios en el mundo real frente a los medidos
en ensayos clinicos. Integrar sus servicios en los
proveedores de cuidados de salud.

4.4.2. Proyectos futuros

- Sistemas de informacion de comité de tu-
mores, para medir resultados de tratamientos

- Prescripcion medica personalizada basada
en farmacogenética

- Evitar interacciones medicamentosas y efec-
tos adversos en pluri-medicados

- Servicios loT para monitorizacion de pa-
cientes

- Sistemas de informacion como valor anadi-
do a su negocio clasico

- Sistemas de Informacion para ensayos cli-
nicos

- Sistemas de asistencia domiciliaria

®
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“LA TRANSFORMACION DIGITAL
DEL SECTOR SANITARIO PASA
POR AUTOMATIZAR PROCESOS Y
HUMANIZAR LA PRACTICA MEDICA”

CATALINA JIMENEZ FERNANDEZ, DIRECTORA GENERAL

DE TECNOLOGIAS DE LA INFORMACION EN SOTHIS

Estos son los axiomas que rigen la

relacion de Sothis con sus clientesy
gue aplican a la perfeccion con respec-
to a un sector tan critico como el sani-
tario. Como explica Catalina Jiménez
Fernandez, Directora General de Tec-
nologias de la Informacion en Sothis,
resulta vital que los proyectos extremo
a extremo se encuentren en manos
de un unico proveedor, con objeto de
minimizar los puntos posibles de fallo,
dotando al cliente de un punto unico
de interlocucion, desde las capas mas
altas de aplicacion y seguridad, hasta

Fiabilidad, flexibilidad y seguridad.

la gestion de la infraestructura mas ba-
sica o el soporte a usuarios.

¢(Cuales son las claves estratégicas
del area de Tecnologias de la Infor-
macioén de Sothis?

El objetivo de la unidad de Tecnolo-
gias de la Informacion de Sothis es
construir para sus clientes un entor-
no tecnologico fiable, flexible y seguro
que soporte todas las actividades de
su cadena de valor. Asi de sencillo y asi
de complicado a la vez, porque en el
mundo en el que nos movemos, y en
lo que se relaciona con tecnologia esto
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implica muchas cosas: por ejemplo, garanti-
zar que las organizaciones disponen de una
informacion segura, fiable y accesible en todo
momento (lo que es algo clave en un sector
como el de la Sanidad); hacer posible el tra-
bajo de los empleados y colaboradores desde
cualquier punto y en cualgquier momento en
idénticas condiciones; disponer de las aplica-
ciones e inteligencia necesaria que apoyen los
procesos operativos y la toma de decisiones
en tiempo casi real; y, por supuesto, proteger
todos los activos de negocio y operativa (Per-
sonas, Informacion, Procesos y Maquinas, en
el caso de entornos fabriles). Si tenemos en
cuenta que la Sanidad se considera una in-
fraestructura critica este punto tiene una rele-
vancia especial y asi lo tratamos. De hecho, y
precisamente por ello, tenemos varias de las
certificaciones mas exigentes del sector, y en-
tre ellas la del ENS nivel alto.

¢COmMo opera Sothis en distintos segmentos
tecnolégicos como Infraestructura Digital,
Cloud, Digital Workspace, Ciberseguridad y
desarrollo de Apps?

Hemos comentado cual es nuestra vision es-
tratégica, que es la de resolucion de proble-
mas y respuesta a necesidades. Para nosotros
tecnologias como las que plantea la pregunta
tienen poco sentido por si solas y lo adquieren
en el momento que son utiles para algo. Y aun
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mas alla, multiplican su capacidad cuando se
combinan entre ellas para proporcionar una
solucion completa extremo a extremo. Esta es
una de las principales ventajas de una empresa
como Sothis, que es capaz de abarcar proyectos
muy especificos de tratamiento de informacion
con Machine Learning hasta proyectos de In-
fraestructura Segura. Esto hace que en sectores
como el Sanitario, en el que muchos proyectos
son criticos, el proyecto extremo a extremo esté
en manos de un unico proveedor, minimizando
los puntos posibles de fallo y dandole al cliente
un punto unico de interlocucion, desde las ca-
pas Mas altas de aplicacion y seguridad, hasta
la gestion de la infraestructura mas basica o el
soporte a usuarios.

¢Cual es la vision de su compania con res-
pecto al mercado sanitario en el plano tec-
noldgico, teniendo en cuenta la transforma-
cion digital a la que se encuentra abocado?

Para nosotros, y desde el punto de vista de las
necesidades sanitarias, la transformacion digi-
tal del sector se basa en dos ejes: por un lado,
automatizar los procesos y, por otro, humani-
zar la practica médica. Entendemos que para
muchas personas estos dos ejes son incompa-
tibles, porque no se tiene una vision global y se
analizan solo partes del sistema. Por ejemplo:
se escuchan comentarios sobre lo desagrada-
ble que resulta (especialmente en el rango de

edad de los mayores) los procesos de recono-
cimiento de voz en la solicitud de cita previa.
Por no hablar de las apps. Y entonces se habla
de la deshumanizacion del servicio al pacien-
te. Pero al mismo tiempo esta ocurriendo por
detras algo que no se ve: la automatizacion de
procedimientos y gestion de la informacion
hace que la historia médica esté disponible en
todo momento con la informacion actualizada
practicamente en tiempo real, lo que por una
parte acelera los diagndsticos y tratamientos.
Pero, por otra, libera tiempo inutil al médico
para dedicar mas tiempo al trato con sus pa-
cientes. Esto es lo que la tecnologia permite, y
es lo que las companias tecnologias podemos
ofrecer al sectory a las Administraciones Publi-
cas. O al menos, esta es la vision de Sothis.

(En qué elementos se basa la estrategia de
partners de Sothis en este segmento?

La estrategia de partners especifica para este
segmento no se diferencia de la estrategia ge-
nérica de partners de Sothis como proveedor
de servicios. Para nosotros los partners son
una pieza fundamental en la construccion de
nuestra oferta porque son quienes Nos pPropor-
cionan la base tecnoldgica mas avanzada que
existe dentro de cada area especifica, la cual,
unida a nuestro conocimiento y experiencia,
nos permite disenar las soluciones que propo-
nemos a nuestros clientes. Esta combinacion
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es en realidad la clave de nuestra estrategia
no solo de partners sino de acceso a merca-
do. Nosotros tenemos una amplia historia de
proyectos TIC en entornos sanitarios diversos,
y €so nos permite disenar practicamente a
medida la respuesta a cada proyecto de cada
cliente, escogiendo entre todos los produc-
tos tecnologicos de nuestros partners los mas
adecuados para construir la solucion que con-
sideramos mejor. Este es el punto que real-
mente marca la estrategia.

¢Cuales son las principales soluciones con las
que cuenta su compania para este vertical?

Las soluciones de Sothis para llevar a la sani-
dad al siguiente nivel son las que soportan los
dos gjes expuestos anteriormente, y se basan
en cinco pilares: el tratamiento del dato, la ex-
periencia de usuario, la colaboracion, la conti-
nuidad de servicio y la seguridad. Respecto al
tratamiento del dato lo abordamos desde una
perspectiva global, desde el gobierno, hasta
el almacenamiento, pasando por el procesa-
miento y la presentacion. Este enfoque global
nos permite implantar una cultura orientada
al dato en las organizaciones sanitarias, apli-
cando Inteligencia Artificial y Machine Lear-
ning para realizar una medicina personaliza-
da, predictiva y preventiva. Por otro lado, el
uso de plataformas de desarrollo lowcode nos
permite obtener una experiencia del usuario,
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tanto del profesional como del paciente, a la
altura de sus expectativas y el uso de herra-
mientas y plataformas colaborativas favorece
la estandarizacion de criterios y la comparti-
cion del conocimiento. El sector sanitario, por
su criticidad, necesita contar con mecanismos
gue aseguren la continuidad del servicio, tan-
to técnica como funcionalmente, para que los
profesionales se centren en la asistencia a los
pacientes y, por ultimo, se garantice la seguri-
dad, tanto en el acceso y manejo de la infor-
macion como en el cumplimiento normativo
de sector, sujeto a estrictas regulaciones.

¢Cual cree que es ahora mismo el mayor pro-
blema con que se encuentran sus clientes
en Tecnologias de la Informacion, y cual es la
respuesta de Sothis?

Curiosamente, el mayor problema relacionado
con la tecnologia que nuestros clientes tienen
ahora, consecuencia de los hechos recientes,
Nno es puramente tecnoldgico. Hemos visto
como las empresas mas evolucionadas tec-
noldégicamente han sufrido menos las conse-
cuencias de la crisis del COVID-19. Otras han
tenido que acometer de la noche a la manana
procesos urgentes de digitalizacion e implan-
tacion de teletrabajo, que todavia estan gestio-
nando de forma precaria y que en ocasiones
suponen riesgos legales y de seguridad. Y, sin
ninguna duda, todas ellas confian en la tecno-

“LA PROPUESTA TECNOLOGICA DE

SOTHIS SE ASIENTA SOBRE 5 PILARES:
TRATAMIENTO DEL DATO, EXPERIENCIA DE
USUARIO, COLABORACION, CONTINUIDAD
DE SERVICIO Y SEGURIDAD"

logia para poder recuperarse y volver a la senda
de crecimiento o para preparar planes de con-
tingencia ante un futuro incierto. Sin embargo,
dadas las circunstancias, la gran mayoria se en-
cuentra en una fase de falta de liquidez que les
hace dificil el pensar en proyectos de este tipo.
El compromiso de Sothis con el desarrollo tec-
nologico de sus clientes tiene que ver con dar
una respuesta a sus necesidades en este sen-
tido. Que pueden ser tecnoldgicas o no, como
sucede en este caso. Por ello acabamos de lan-
zar un nuevo modelo de oferta al mercado que
permitira a nuestros clientes, para proyectos de
casi cualquier tamano, reducir a la minima ex-
presion posible la inversion inicial y financiarla
a lo largo de la vida util del proyecto, de forma
gue financieramente, el proyecto sea mas ac-
cesible. Es nuestra aportacion para ayudar en
las circunstancias actuales, y como nos gusta
decir, si para un cliente es necesaria una evolu-
cion en su base tecnoldgica para recuperarse y
volver a crecer, desde Sothis haremos posible
lo necesario. m
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PROPUESTA DE GARANTIAS PARA EL SECTOR SANITARIO

A TRANSFORMACION DIGITAL DEL SECTOR
ANITARIO PASA, SEGUN SOTHIS, POR DOS
ETOS DETERMINANTES: LA AUTOMATIZA-
ION DE LOS PROCESOS Y LA HUMANIZA-
ION DE LA PRACTICA MEDICA. PARA AUNAR
ROPOSITOS A PRIORI INCOMPATIBLES EL
ROVEEDOR TECNOLOGICO HA DESARRO-
@ LADO UNA PROPUESTA INNOVADORA Y DE
ARANTIAS QUE SE ASIENTA SOBRE CINCO
ILARES: GESTION DEL DATO, EXPERIENCIA
DE USUARIO, COLABORACION, CONTINUIDAD
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| abrigo de estos cinco pilares tecnologi-
cos, Sothis puede abarcar todas las ne-
cesidades planteadas por la medicina
5P: Personalizada, Predictiva, Preventiva, Par-
ticipativa y Poblacional. Con una gestion del
dato construida sobre una arquitectura soli-
da, se puede realizar medicina personaliza-
da y predictiva, recopilando informacion in-
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dividualizada y contrastandola con patrones
similares, lo que, ademas, conduce también
a realizar una medicina preventiva mas efi-
caz. Por extension, permite tratar la medici-
na desde el ambito poblacional, ya que hace
posible clasificar de una forma mucho mas
eficaz a la poblacion, segun sus diferentes
usos y necesidades, asignar mejor los recur-
SOS para cada uno, y, en consecuencia, hacer
gue la medicina llegue a toda la poblacion,
acercandonos al objetivo de una sanidad
realmente universal pero personalizada.
Mediante la integracion de conceptos como
el desarrollo de experiencias de usuario avan-
zadas, la utilizacion de herramientas de cola-
boracion y la garantia de la continuidad de
servicio a pacientes y meédicos, Sothis hace
posible una medicina participativa, que pue-
de unir de la forma mas eficiente a todas las
personas que intervienen en el proceso, des-
de profesionales hasta pacientes, y aseguran-
do que van a poder estar en contacto perma-
nente. Para que todas estas aplicaciones de
las tecnologias al entorno sanitario sean posi-
bles, son necesarios, ademas, dos elementos:
la infraestructura tecnologica que soporte es-
tos servicios de forma continua e ininterrum-
pida (CPDs, cloud, comunicaciones, etc.) y la
estrategia y estructura de seguridad que pro-
teja y blinde dicha infraestructura, los proce-
sos sobre los que se construyen las soluciones
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¢Cuales son los principales retos de la sanidad en cuanto a TI?

y, sobre todas ellas, el tratamiento de la infor-
macion y los datos en todo su ciclo de vida.

Estos son los cinco baluartes sobre los que
se asienta la propuesta tecnologica de Sothis
para el sector sanitario:

GESTION DEL DATO. Ante el aumento
exponencial en el numero de datos re-
sulta imprescindible definir una correcta
estrategia de gestion del dato. Por una parte

es vital implantar una metodologia de go-
bierno del dato que nos permita gestionar
el dato durante todo su ciclo de vida, iden-
tificando los origenes de los datos, los pro-
pietarios y las reglas de calidad, y establecer
las politicas y metodologias necesarias para
gue toda la organizacion esté orientada al
dato. Por otro lado, es necesario transformar
el dato en conocimiento, que desde Sothis
se aborda en tres fases:
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1. Recopilacion y almacenamiento de
los datos: en esta etapa nos encontramos
con datos estructurados y no estructurados,
imagenes, videos y cualquier tipo de dato
imaginable (historias clinicas, historias di-
gitalizadas, articulos cientificos, imagenes
meédicas, dispositivos personales..). Estos
datos se tienen que almacenar para poste-
riormente poder tratarlos, por lo que resulta
muy importante definir correctamente la es-
trategia y arquitectura de almacenamiento
de los datos en funcion de su tipologia para
poder explotarlos de una forma adecuada.

2. Procesamiento de los datos: en esta
fase se aplican técnicas de Big Data para
analizar esa gran cantidad de datos, asi
como de Machine Learning que permiti-
ran definir modelos con lo que poder iden-
tificar patrones de enfermedades, predecir
comportamientos de pacientes cronicos,
relacionar estudios cientificos con pruebas
diagnosticas mediante el tratamiento de
lenguaje natural, y, en definitiva, poder de-
sarrollar una medicina personalizada y pre-
dictiva que permita potenciar la prevencion
de las patologias antes de que sea demasia-
do tarde.

3. Presentacion de los datos: la infor-
macion debe presentarse de una manera
entendible para poder tomar las decisio-
nes adecuadas en cada momento. En este
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Jmportancia o beneficios de disponer de la HCE?

aspecto, la apuesta de Sothis pasa por el
desarrollo o implantacion de aplicaciones
asistenciales o cuadros de mando que sean
capaces de mostrar la informacion necesa-
ria para cada perfil de profesional y para
cada situacion concreta. Existen aplicacio-
nes de Historia de Salud Electronica, sis-
temas de gestion hospitalaria, ambulato-
ria, acreditacion de pacientes, cuadros de
mando de gestion, etc.

EXPERIENCIA DE USUARIO. Cada vez

es mayor la necesidad de disponer de una

experiencia cada vez mejor de usuario, tan-
to del paciente como del profesional, tenien-
do acceso a la informacion en todo momento,
pudiendo consultar informacion fiable, disfru-
tando de una relacién interactiva entre el per-
sonal asistencial y el paciente, y todo ello en un
formato omnicanal que permita tener dichas
experiencias desde cualquier ubicacion. Las in-
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terfaces han de ser faciles e intuitivas, mientras
que las nuevas funcionalidades han de estar
disponibles en un corto espacio de tiempo.

Sothis ha alcanzado este propdsito median-
te el uso de plataformas low-code, que le per-
miten desarrollar soluciones en tiempos muy
cortos, con una interfaz grafica muy cuidada y
omnicanal por defecto. Ademas, estas platafor-
mas permiten la incorporacion de chatbots, la
integracion con todo tipo de sistemas y la ges-
tion de todo el ciclo de vida de las aplicaciones.

Estas plataformas son las que consumen los
datos procesados mediante las técnicas expli-
cadas anteriormente.

tivo es un aspecto imprescindible y des-
de Sothis se aborda desde las siguientes
dimensiones:

1. Trabajo en equipo: mediante la implan-
tacion de herramientas de planificacion de
tareas y trabajo en equipo, maximizando la
productividad y ofreciendo un unico punto
de acceso a toda la informacion.

2. Almacenamiento: en repositorios com-
partidos que permitan el trabajo colaborativo,
la gestion documental y la gestion de intra-
nets corporativas.

3. Comunicacion: a través de herramientas
gue hagan posible la comunicacion en tiem-
po real, herramientas de mensajeria fiable y

@ 3COLABORACI6N. El trabajo colabora-
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segura, y plataformas de comunicacion abier-
ta entre toda la organizacion.

4. Colaboracion y coautoria: mediante so-
luciones que posibiliten el tratamiento de
cualquier tipo de documentos de una forma
participativa y colaborativa entre todos los
miembros de la organizacion, asi como que
establezcan mecanismos de comparticion se-
gura y cifrada con los pacientes.

La implantacion de estas herramientas
debe iracompanada de un proceso de adop-
cion adecuado, ya que si no la asimilacion

de las mismas en la organizacion no sera la
adecuada. Sothis acompana a todas las or-
ganizaciones en este complejo proceso de
gestion del cambio para que la digitalizacion
de los procesos sea una realidad.

CONTINUIDAD DE SERVICIO. De
nada sirve disponer de las mejores he-
rramientas y los mejores procesos si
no podemos asegurar que éstos van a es-
tar disponibles en todo momento y que los
usuarios van a tener a su alcance el soporte
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necesario para realizar su trabajo diario. El
aumento en la digitalizacion de las organi-
zaciones conlleva una mayor dependencia
de los sistemas de informacion, y es por ese
motivo por el que se hace indispensable dis-
poner de los mecanismos adecuados para
dar continuidad a los procesos.

Sothis aborda este problema desde dos
prismas: desde un punto de vista funcional,
mediante un CAU sanitario que entiende
perfectamente el lenguaje y las preocupa-
ciones del personal asistencial; como desde
una perspectiva técnica, asegurando que los
servicios estan siempre disponibles median-
te la monitorizacion, la gestion y el mante-
nimiento de los sistemas, asi como las co-
Mmunicaciones necesarias, para que todo
siga funcionando y que los profesionales
sanitarios solo se tengan que preocupar de
la atencion a los pacientes. Estos servicios
se prestan siguiendo las mejores practicas
aprendidas durante anos trabajando en el
sector y alineados con ITIL, estandar para la
prestacion de servicios gestionados

SEGURIDAD. Es necesario que el acce-
so a la informacion sea realizado segun las
funciones de los profesionales sanitarios,
y gque los sistemas de informacion se securi-
zen para evitar accesos indebidos, fugas de
informacion, indisponibilidad de acceso a la
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(A qué ciberamenazas se enfrenta el sector sanitario?

misma, etc. También la integridad de la infor-
macion juega un papel fundamental, no solo
por la importancia de la informacion incluida
en la historia clinica como tal, sino que adi-
cionalmente es informacion que puede tener
efectos juridicos relevantes.

Por ello Sothis ofrece soluciones de seguri-
dad de la informacion que permitan proteger
a las personas, los datos de caracter personal y,
por supuesto, a los sistemas y tecnologias que

soportan las operaciones de negocio. También
proporciona servicios de adecuacion al RGPD
y LOPDGDD, asuncion de funciones de Dele-
gado de Proteccion de Datos, implantacion
de un Sistema de Gestion de Seguridad de la
Informacion conforme a la norma ISO 27001
o Esquema Nacional de Seguridad, asi como
soluciones tecnoldgicas de proteccion de acti-
VoS, monitorizacion de los sistemas, analisis de
vulnerabilidades y respuesta ante incidentes. m
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TECNOLOGIA SUBYAGENTE

E | desarrollo de servicios basados en
la nube es una tendencia creciente
en la sociedad actual, de la cual los ser-
vicios de salud no escapan. Hoy mas que
nunca es necesario contar con meca-
nismos de comunicacion rapidos, efi-
cientes y de alcance global; disponer de
opciones de almacenamiento de datos
flexibles y capacidades de computo que
permitan la incorporacion de elemen-
tos de Inteligencia Artificial de forma
sencilla. Los servicios en la nube ponen
a disposicion de las organizaciones de
salud medios de analisis sofisticados
que hasta hace poco solo estaban dis-
ponibles a un coste extraordinariamente
elevando. La nube se debe convertir en
un elemento fundacional para mejorar
la calidad de vida de los pacientes. Esta
mejora en la calidad de vida se puede
observar cuando un grupo de profesio-
nales de la medicina puede colaborar
de forma rapida y eficiente, accedien-
do a un repositorio virtual de toda la
informacion del paciente, sin importar
la ubicacion fisica del especialista. Esto
permite trabajar de forma conjunta con
las personas apropiadas, sin pérdida de
tiempo, para obtener mejores diagnosti-
cos y tratamientos para los pacientes.

Sothis destaca dos aspectos en los
cuales el cloud ofrece ventajas impor-
tantes para el tratamiento de enferme-
dades: por un lado, el almacenamiento
de la informacion, que puede provenir
de fuentes diversas y no compartir
formato, y para la que los sistemas de
almacenamiento en la nube permiten
gestionar de forma integral y segura;
por otra parte, resulta vital la capacidad
de analisis y correlacion de datos para
establecer un diagnéstico y definir un
tratamiento ajustado a las caracteristicas
individuales del paciente. Imaginemos
el problema que supondra en un futuro
cercano el tratamiento de los millones
de datos que se manejaran cuando se
generalice el uso de los dispositivos loMT
(Internet of Medical Things), que habi-
litaran un conocimiento exhaustivo en
tiempo real de lo que esta sucediendo
con un paciente siempre que se puedan
analizar los datos de manera correcta.
La nube permite no solo almacenar sino
procesar y tratar cantidades enormes de
datos de forma segura. Datos relaciona-
dos con el paciente, asi como de casos y
tratamientos similares, respuesta frente
a farmacos y otros muchos elementos
que pueden resultar utiles para definir
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cual seria el tratamiento apropiado.
Ubicandose en un repositorio tipo Big
Data se pueden asociar esos datos a la
capacidad de procesamiento y analitica
de la Inteligencia Artificial. Todo ello sin
necesidad de tener que adquirir solu-
ciones in-situ de elevado coste de dificil
justificacion y que, en definitiva, no se
beneficiarian del conocimiento global
que se puede compartir a través de un
servicio en cloud.

Por otra parte, de nada sirve todo lo
expuesto si no se dispone de la infraes-
tructura de comunicaciones necesaria
para que maquinas, personal médico,
pacientes y todo aquel que lo necesite
puedan acceder a la nube, a la informa-
cion, a las aplicaciones y los servicios.
Para ello es imprescindible que todo
el sistema esté vertebrado sobre una
red de comunicaciones estable y flexi-
ble, que proporcione una conectividad

ininterrumpida, con los criterios de
calidad de servicio necesarios adecua-
dos a cada perfil y nivel de criticidad, y
disenada bajo los factores definidos en
un plan de contingencia que garanti-
cen su disponibilidad en todo momen-
to, y especialmente ante desastres (no
olvidemos que sanidad es un servicio
declarado como critico).

El area de Infraestructura Tecnoldgica
de Sothis, asi como su departamento de
servicios gestionados y operacion de re-
des, gozan de la experiencia y el conoci-
miento necesario para que las aplicacio-
nes y servicios que utilizan sus clientes
del sector salud, asi como la informacion
a la que acceden, estén disponibles de
forma ininterrumpida, desde cualquier
lugar y con garantia absoluta del cum-
plimiento mas estricto de los estandares
de seguridad y privacidad que estipula
la ley y los estandares internacionales.
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LA ENTIDAD PUBLICA HA CONSEGUIDO

UNIFICAR SUS SISTEMAS DE INFORMACION

RADIOLOGICOS ORIS-RIS DE OC SIN AFECTAR
LO MAS MINIMO A SU DINAMICA DIARIA.
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a Conselleria de Sanitat i Salut Publica de la
Generalitat Valenciana (CSUSP) ha aposta-
do por Sothis para unificar sus dos sistemas
de informacioén radiolégicos ORIS-RIS de OC,
ajustando su base de datos Informix y revisan-
do todos los procesos asociados para no per-
der funcionalidades atribuidas al cambio.
Pilotando el proyecto en dos hospitales de
distinta tipologia, la Conselleria, mas que a
dificultades técnicas, se ha enfrentado a in-
cidencias fundamentalmente organizativas.
Ante todo su propdsito con esta iniciativa ha
radicado en encontrar el punto de inflexion
entre las dos aplicaciones y realizar una mi-
gracion sin cambios que pudiera generar frus-
tracion entre los usuarios. En definitiva, procu-
rar que el cambio tecnoldgico no afectara a
la dinamica diaria, ya que el cliente ha estado
operando con la actual aplicacion desde 2006
con un grado de satisfaccion alto por parte de
los usuarios.

EL PAPEL DE SOTHIS

Como bien ha explicado Mariam De la Iglesia
Vaya, coordinadora técnica del proyecto den-
tro de la Conselleria de Sanitat i Salut Publi-
ca de la Generalitat Valenciana, “Sothis aporta
mucho conocimiento en el campo del e-heal-
th, tanto con el tratamiento de la informacion
estatica (bbdd) y dinamica (procesos), como
con un gran conocimiento del medio”. La
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CSUSP cuenta con una jerarquia y estructura
complejas en su diseno y “el equipo de Sothis
ha demostrado como interactuar en esta es-
tructura con mucha profesionalidad”, aduce
la directiva.

Entre los principales beneficios que la
Conselleria ha obtenido durante la implan-
tacion de este proyecto destacan dos blo-
gues: “a nivel técnico, una garantia de abso-
luta seguridad en las actuaciones de Sothis
en cada paso del proceso; y a nivel personal,
una motivacion por el trabajo bien hecho y
de calidad”, apostilla Mariam De la Iglesia
Vaya, que volveria a confiar en Sothis para
nuevos proyectos por su “profesionalidad,
alto grado de implicacion y motivacion’,
concluye. m

CONTENIDO RELACIONADO CON ESTE ESPECIAL

;Cuales son los principales retos de la sanidad
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Ciber resiliencia:
fortaleciendo el negocio

El término ciber
resiliencia esta en

boca de todos por el
incremento en el nimero
de ciber riesgos; agentes
sociales y econémicos
estan incidiendo en este
concepto que define la
facultad de las empresas
de responder ante
incidentes de una manera
agil y garantizando una
pronta recuperacion de
su ritmo de actividad.

es la capacidad de una organizacién para
prepararse, responder y recuperarse ante
cualquier amenaza; una habilidad que se ha vuel-
to imprescindible en los ultimos tiempos para re-
ponerse de situaciones como la pandemiay el in-
cremento de ciberataques que se han producido

I a ciber resiliencia o resistencia cibernética
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en los ultimos meses aprovechando que las orga-
nizaciones estaban preocupadas por otras cues-
tiones. Pero ¢es la ciber resiliencia un concepto
nuevo? Para hablar de ‘ciber’, primero hay que ha-
blar del concepto ‘analdgico’. la resiliencia o capa-
cidad de un individuo, un sistema o una comuni-
dad de atravesar eventos traumaticos, violentos o
dificiles sin que ello signifique una transformacién
permanente en su estructura o su manera de ser.
Y la ciber resiliencia adapta esas caracteristicas al
mundo digital.

CIBER RESILIENCIA NO ES LO MISMO

QUE CIBERSEGURIDAD

La ciberseguridad es el resultado de proteger la
informacion de un ataque identificando riesgos
y estableciendo las defensas mas apropiadas. La
resistencia cibernética o ciber resiliencia acepta

La ciber resiliencia acepta que
existe una alta probabilidad
de que un ataque tenga éxito
y enfatiza en la importancia
de la gestion de incidentes

y la planificacion de [a

4 continuidad del negocio
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que existe una alta probabilidad de que un ata-
que tenga éxito por muy bien que estén prepa-
radas las defensas de una empresa y enfatiza en
la importancia de la gestién de incidentes y la pla-
nificacién de la continuidad del negocio. Es, por
tanto, un concepto mucho mas amplio que abar-
ca la seguridad informatica y la resiliencia empre-
sarial, y apunta no solo a defenderse de posibles
ataques sino también a asegurar tu supervivencia
después de cualquier incidente exitoso. Para ello,
una empresa debe asegurarse de que su ciber-
seguridad sea lo mas efectiva posible sin com-

prometer la usabilidad de sus sistemas, asi como
tener planes de continuidad de negocio sélidos e
integrados, de modo que, si un ataque tiene éxito,
puedan reanudarse las operaciones habituales
de la empresa lo antes posible.

La pandemia ha tenido efectos catastroficos
para muchas compafiias: cambios en los mode-
los operativos y de trabajo, distintas opciones tec-
noldgicas, utilizacion de herramientas externas a
la organizacion, entorno de control de riesgos, ca-
pacidad de monitorizacion en tiempo real, etcéte-
ra. Las instituciones financieras, en particular, se

E; BUILDING REGIONAL CYBER-RESILIENCE (World Economic Forum)
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han visto afectadas de manera mas significativas
debido a la naturaleza presencial del negocio y la
necesidad de mantener las operaciones durante
esta crisis, pero en realidad, cualquier sector que
no estaba preparado para una migracion masiva
al teletrabajo ha tenido que realizar cambios re-
pentinos, de manera urgente y probablemente,
POCO Seguros.

Un informe de The Business Continuity Institu-
te (BCl), realizado en 76 paises con mas de 650
responsables de IT refleja que el 53% de los en-
cuestados esta “extremadamente preocupado”
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por los ataques cibernéticos. No es para menos.
Las brechas de seguridad, que en un 84% se pro-
ducen en la capa de las aplicaciones, de materiali-
zarse en un ataque cibercriminal pueden llegar a
representar un coste medio anual, a nivel global,
cercano a los 10.200 millones de euros. Los efec-
tos a nivel mundial que han tenido los malware
como WannaCry y NotPetya son un claro ejemplo
de las pérdidas econémicas que han sufrido las
organizaciones poco ciber-resilientes.

Y es que, la amenaza cada vez mayor de la ci-
berdelincuencia con el aumento de la gravedad

y la frecuencia de los ataques de ransomware,
puede poner en peligro una infraestructura de Tl
y las operaciones del centro de datos si no se po-
nen los medios adecuados. Estos ataques cifran
todos los datos de una empresa, lo que obliga a
pagar un rescate a los atacantes o perder los da-
tos. Siempre se deben tener copias de seguridad
periddicas y exhaustivas de los datos en una red
separada que pueda usarse para restaurar los
datos borrados.

Continuando con el estudio antes menciona-
do, el 42% de los encuestados para el mismo se

10 consideraciones para ser mas resilientes

La pandemia por COVID-19 ha hecho
que coja auin mas sentido el concepto
de ciber resiliencia. ;Qué lecciones se
han aprendido y como articularlas para
dar mayor fortaleza a las organizacio-
nes? The Business Continuity Institute
ha recogido los siguientes diez puntos:
Compile las lecciones aprendidas y
las soluciones alternativas utilizadas
por los directivos empresariales para
mantener sus servicios priorizados.

2 Asegurese de que los contactos

realizados durante este tiempo se
registren ahora en los planes de conti-
nuidad del negocio en lugar de esperar
a un momento en que todo se estabi-

lice. En realidad, este “asentamiento”
raravez ocurre.

Evalle y registre los recursos uti-

lizados para mantener el nivel de
servicio durante la pandemia. Reflexio-
ne si esto fue mas o menos de lo que
estimo en su analisis de impacto co-
mercial y observe las razones de esto.
4 Registre qué o quién le brind6

ayuda (interna o externamente a la
empresa) para mantener sus servicios
priorizados.

Documente las lecciones identifi-
5 cadas con respecto a sus procesos
de comunicaciéon: como mantuvo actua-
lizado a su equipo, qué funciond y qué

se podria mejorar. Sea lo mas especifico
posible: se trata de aprender lecciones,
no de un juego de culpas.

Considere lo que va a hacer con las
6 actividades no priorizadas que se
han suspendido y documente las opcio-
nes para abordarlas.

Elabore un plan de recuperacion
7 para volver a la nueva normalidad.
Por ejemplo, quiény en qué orden re-
cupera los servicios durante la etapa de
recuperacion.

Planifique el trato con el personal
8 que ha sufrido un duelo. Algunas
organizaciones pueden haber tenido
algunos empleados que han fallecido:

esto afectara a la moral y debe gestio-
narse con sensibilidad y coherencia en
toda la organizacion.

Coordinese con otros equipos y

departamentos para que todas las
iniciativas que esté planificando cuando
vuelva a la normalidad se implementen
de manera coherente y oportuna.

Recuerde que debe realizar

1 0 todas las acciones anteriores
porque puede haber otro incidente
que perturbe su negocio en un futuro
cercano. Por lo tanto, documentar aho-
ra “lo que Funciona” (quién hara qué,
qué dejara de hacery a quién debo
decirle) es vital.
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preocupa de la violaciéon de datos y un 36% de
las interrupciones no planificadas de las TIC. Sin
embargo, uno de los puntos mas interesantes del
estudio es el modo en el que el cambio climati-
coy sus inesperados fendmenos meteorologicos,
los cambios regulatorios (como el RGPD) o las
pandemias como la de la COVID-19, amenazan la
continuidad de negocio. La implantacion del tele-
trabajo por la pandemia de la COVID-19 requiere
poner especial cuidado en el acceso remoto a los
sistemas de las empresas desde redes domeés-
ticas, ya que no solo las usan los empleados de
una organizacién, sino todo el nucleo familiar que
puede estar menos acostumbrado a los intentos
de ataques de phishing, por ejemplo.

Segun los expertos, estos son los nuevos desa-
fios que hay que considerar cuando se aborda un
proceso de transformacion digital.

UNA INFRAESTRUCTURA DE TI ROBUSTA

Pero la ciber resiliencia no solo se basa en dete-
ner los ciberataques. A medida que experimenta-
mos una mayor intensidad de huracanes, incen-
dios forestales y otros desastres naturales, nos
hemos dado cuenta de que la resistencia de la in-
fraestructura tecnoldgica de una organizacién es
primordial para la rapida recuperacién. El nivel de
resiliencia de las infraestructuras es directamente
proporcional al impacto econédmico que produ-
cen este tipo de incidencias. Muchas organizacio-
nes han cerrado sus ubicaciones fisicas, cambia-

< do la conectividad y las operaciones del centro
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Todos los departamentos de una empresa deben coordinarse
junto con el de Tly evaluar constantemente sus estrategias de
resiliencia e integrar nuevas tecnologias en sus operaciones
para garantizar la sequridad de las empresas

de datos para mantener la actividad empresarial,
lo que ha provocado un replanteamiento de las
infraestructuras de Tl para continuar la actividad
del negocio. Estos cambios han sido tan impor-
tantes como la infraestructura tradicional.

Con los ataques informaticos hemos experi-
mentado lo mismo. Tenemos que ser capaces de
recuperarnos lo antes posible de cualquier ata-
que. Con la infraestructura critica que depende

de los sistemas de Tl basados en datos, es nece-
sario que las infraestructuras y los centros de da-
tos criticos estén continuamente disponibles.

COORDINACION EMPRESARIAL,

LA CLAVE DE LA RESISTENCIA

Todos los departamentos de una empresa deben
coordinarse junto con el de Tl y evaluar constan-

temente sus estrategias de resiliencia e integrar }
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nuevas tecnologias en sus operaciones para ga-
rantizar la seguridad de las empresas.

Una buena estrategia de ciber-resiliencia debe-
ria conjugar diferentes ambitos, comenzando por
llevar a cabo una gestidn de los riesgos continua,
ya que no hay lugar para la relajacion. Esta gestion
debe ir en paralelo con el negocio, disponer de to-
das las métricas necesarias y tener la habilidad de
adaptarse y escalar ante diferentes escenarios.

Ademas, debe tener una infraestructura segura
y resiliente, es decir, estructurada y consistente;
capaz de desplegar una defensa en profundidad
que ataje las amenazas rapidamente mientras
mantiene controles de los riesgos identificados.

Solo asi es posible alcanzar una defensa proacti-
vay predictiva; una defensa, ademas, que es mu-
cho mas efectiva si tiene una capa de inteligen-
cia artificial tanto para la analitica de datos como
para el soporte de operaciones tecnoldgicas, lo
que aporta capacidades predictivas ante poten-
ciales problemas. Y por encima de todos estos
puntos, la direccibn empresarial. Menos del 50%
de las empresas reconoce que su junta participa
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activamente en la estrategia de seguridad gene-
ral, y muchos lo consideran un problema de Tl en
lugar de la gestion de riesgos general.

La direccion del negocio debe tomar parte en la
construccion de la ciber resiliencia corporativa es-
tableciendo una estrategia de arriba hacia abajo,
es decir, comunicarse con todos los departamen-
tos, para gestionar los riesgos de ciberseguridad
y privacidad en toda la empresa.

La falta de elaboracidon de un plan que recoja
las disposiciones de ciberseguridad y resiliencia
podria constituir un menoscabo en la perspectiva
presente y, sobre todo, futura por parte de la di-
reccion del negocio. Minimizar los efectos de una
intrusién en el sistema empresarial aplicando
principios de continuidad del negocio demuestra
interés por las consecuencias a largo plazo para
la organizacién y ayuda a mantener el nivel que
esperan de ella los clientes.

Ademas, aplicar ciertos protocolos también es
un deber legal. Como tal, el liderazgo en este res-
pecto no es simplemente una buena practica,
sino una practica fundamental. m

Minimizar los efectos de una intrusion en el sistema empresarial
aplicando principios de continuidad del negocio demuestra
consideracion de las consecuencias a largo plazo para la organizacion
« Y3yuda a mantener el nivel que esperan de ella los clientes

;Te gusta este reportaje?

=~
(in)

Comparteld
en f\)redes

(®)

@ MAS INFORMACION

@
>

;Qué es la ciber resiliencia?
(Banco Central Europeo)

Ciberresiliencia, primeros pasos para
proteger tu empresa ante posibles
incidentes (INCIBE)

46 métricas para mejorar la ciberresiliencia

en un servicio esencial (INCIBE)

Cyber Resilience, COVID-19 Response
and the ‘New Normal’' — Learnings and
Predictions (Guy Carpenter — Oliver Wyman)

Haciéndose mas resiliente: la necesidad
de identificar lecciones y actualizar

los acuerdos de continuidad de negocio
(Business Continuity Institute)

SEPTIEMBRE 2020


https://twitter.com/intent/tweet?hashtags=ITDMGroup&original_referer=https%3A%2F%2Fwww.ituser.es%2Fseguridad%2F2020%2F09%2Fciber-resiliencia-como-garantizar-la-continuidad-del-negocio-ante-contingencias-globales&ref_src=twsrc%5Etfw&text=%20%23Ciberresiliencia%3A%20c%C3%B3mo%20garantizar%20la%20continuidad%20del%20negocio%20ante%20contingencias%20globales&tw_p=tweetbutton&url=http://bit.ly/CiberResiliencia_ITUser&via=ITUser_ITDM
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fseguridad%2F2020%2F09%2Fciber-resiliencia-como-garantizar-la-continuidad-del-negocio-ante-contingencias-globales
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fseguridad%2F2020%2F09%2Fciber-resiliencia-como-garantizar-la-continuidad-del-negocio-ante-contingencias-globales&display=popup&ref=plugin&src=share_button
https://www.ecb.europa.eu/paym/cyber-resilience/html/index.en.html
https://www.ecb.europa.eu/paym/cyber-resilience/html/index.en.html
https://www.incibe.es/protege-tu-empresa/blog/ciberresiliencia-primeros-pasos-proteger-tu-empresa-posibles-incidentes
https://www.incibe.es/protege-tu-empresa/blog/ciberresiliencia-primeros-pasos-proteger-tu-empresa-posibles-incidentes
https://www.incibe.es/protege-tu-empresa/blog/ciberresiliencia-primeros-pasos-proteger-tu-empresa-posibles-incidentes
https://www.incibe-cert.es/blog/46-metricas-mejorar-ciberresiliencia-servicio-esencial
https://www.incibe-cert.es/blog/46-metricas-mejorar-ciberresiliencia-servicio-esencial
https://www.gccapitalideas.com/2020/07/16/webinar-cyber-resilience-covid-19-response-and-the-new-normal-learnings-and-predictions/
https://www.gccapitalideas.com/2020/07/16/webinar-cyber-resilience-covid-19-response-and-the-new-normal-learnings-and-predictions/
https://www.gccapitalideas.com/2020/07/16/webinar-cyber-resilience-covid-19-response-and-the-new-normal-learnings-and-predictions/
https://www.thebci.org/news/becoming-more-resilient-the-need-to-identify-lessons-and-update-business-continuity-arrangements.html 
https://www.thebci.org/news/becoming-more-resilient-the-need-to-identify-lessons-and-update-business-continuity-arrangements.html 
https://www.thebci.org/news/becoming-more-resilient-the-need-to-identify-lessons-and-update-business-continuity-arrangements.html 
https://www.thebci.org/news/becoming-more-resilient-the-need-to-identify-lessons-and-update-business-continuity-arrangements.html 



http://bit.ly/PUBResiliencia_F5 

CONTENIDOS Y,

CIBER RESILIENCIA / MESA REDONDA IT EVENTS

Ciber resiliencia:

como garantizar la continuidad del negocio
ante contingencias globales

La pandemia por COVID-19 ha obligado a las empresas a dar una vuelta de tuerca a sus estrategias de continuidad
de negocio, apostando por un concepto mdas amplio que abarca desde la ciberseguridad, a la continuidad del
negocio, la comunicaciény la gestion del riesgo: la ciber resiliencia. Banco Sabadell, Leroy Merlin, Redsys, Sareb,
Secretaria General de Administracion Digital, ElevenPaths (Telefonica), Universidad Rey Juan Carlos, Citrix,
Cyberark, f5, Sothis e ICRAITAS, debatieron sobre este concepto en una mesa redonda virtual de IT Events.

ultimos meses, caracterizados especial-

mente por estar viviendo una pandemia,
es que hay que estar preparados ante cualquier
circunstancia para evitar incidencias en los nego-
cios. Unos negocios que dependen altamente de
su infraestructura tecnolodgica y que se enfrentan
a ciberataques y brechas de seguridad que estan
aumentando su frecuencia y severidad hasta tal
punto que debemos asumir que no seremos ca-
paces de defendernos contra todo, que es inevita-
ble sufrir un suceso como los anteriores. Ademas,
la situacion surgida por la pandemia ha afiadido
mayor tension a las estructuras tecnoldgicas in-
corporando nuevas circunstancias como la nece-

(g s (e adas (om0 BN meq CIBER RESILIENCIA: COMO GARANTIZAR LA CONTINUIDAD
>iad de teictrabajo, Qiyendo € perimetro, po x® DEL NEGOCIO ANTE CONTINGENCIAS GLOBALES

S i algo han aprendido las empresas en los
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niendo en duda muchos principios que se daban
por sentados.

¢Coémo deben responder las organizaciones ante
esta realidad? Entendiendo que la ciberseguridad
por si sola ya no es suficiente; que solo su com-
binacion con la resiliencia empresarial (alineando
personas, procesos Y tecnologia) les permitira so-
brevivir y garantizar la continuidad del negocio.
Con este motivo, IT Digital Media Group, a través
de su division IT Events, organizd una mesa redon-
da para conocer como habian vivido las empresas
esta circunstancia y cuales habian sido las leccio-
nes aprendidas. El encuentro, celebrado en modo
virtual, estuvo patrocinado por Citrix, Cyberark, 5,
y Sothis, y en él participaron portavoces de Banco
Sabadell, Leroy Merlin, Redsys, Sareb, Secretaria
General de Administracion Digital, ElevenPaths
(Telefénica) y la Universidad Rey Juan Carlos. Ade-
mas, contd con la colaboracion de ICRAITAS.

El objetivo de este encuentro fue identificar cual
es la situacion actual de las empresas tras una
circunstancia como la pandemia por COVID-19,
cdmo ha afectado a la proteccion de las infraes-
tructuras y datos corporativos, cuales han sido los
puntos fuertes, los retos planteados, y cdmo se
deben mejorar a futuro. Asi pues, Javier Carvajal,
experto en ciberseguridad y director general de
ICRAITAS, sefial6 en su exposicion previa al deba-
te que “la pandemia por COVID-19 ha sido un test
de estrés de muchas cualidades, comportamien-
tos y actitudes. Lamentablemente, ha supuesto

< una prueba de rendimiento de las personas y las
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infraestructuras porque durante todos estos me-
ses hemos atendido eventos de perspectiva eco-
ndmica, gestidn de personas, etcétera, y la digita-
lizacién ha sido uno de los grandes cambios para
todos”. En este sentido, las organizaciones nece-
sitan resiliencia, para adaptarse positivamente a
las situaciones adversas, y ciber resiliencia, para
hacer lo propio con las Tl corporativas. Y todo ello,
desde cuatro puntos de vista: infraestructura dis-
ponible y usable; recursos humanos disponibles
a tiempo; una cadena de suministro alineada con
la estrategia; y un plan de contingencia y continui-
dad de negocio.

En su analisis, Carvajal destaco que “hemos per-
dido la visibilidad en la superficie de ataque porque
la vigilancia que teniamos bajo control se ha des-
plazado a cada casa. La consecuencia es que cada
uno trabaja con una infraestructura condicionada
a que otros que vivan en el mismo domicilio entren
a Internet para conectarse por ejemplo a Netflix".
lgualmente incidié en la importancia de la cade-

na de suministro. “Estamos extendiendo nuestro
riesgo de una manera que no pensabamos nunca.
Hay un 54% de empresas que no monitorizan su
estado de ciberseguridad; el 62% no mantiene su
empresa con los mismos estandares y el 63% no
dispone de recursos suficientes”.

Bajo este marco, “la COVID-19 nos ha trasladado
un reto en dos areas fundamentales: seguridad y
departamento de riesgos. Es fundamental que los
profesionales se incluyan en todos los procesos
de negocio de la organizacion para disminuir los
riesgos y tener una estrategia correcta. Hemos de
reposicionar la seguridad como un motor de cre-
cimiento; es fundamental para asegurar los resul-
tados y es importante empoderar a las empresas
para ser socios colaborativos”, afirmé. “Ademas,
el ciber riesgo no se ve, igual que no se ve la CO-
VID. Sin embargo, hemos de ser prudentes por-
gue no verlo no significa que no exista, sino que
hay que tenerlo presente e implicar a toda la or-
ganizacion”, concluyo Carvajal.
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LA VISION DE LAS EMPRESAS

BANCO SABADELL. Javier Sanchez Ureta,
Director de Control de Riesgos
Las entidades financieras, tradicionalmen-
te bien preparadas a nivel tecnolégico y de
ciberseguridad, han sido objeto durante estos
meses de un recrudecimiento de los ciberata-
ques. “Con el gancho de la COVID-19 hemos
visto a clientes sufrir phishing y proliferar he-
rramientas para suplantar a todo tipo de enti-
dades y, a partir de ahi, conseguir las creden-
ciales de la banca a distancia o las tarjetas de
los clientes de las entidades bancarias”, expli-
c6 Javier Sanchez-Ureta, Director de Control de
Riesgos de Banco Sabadell, en la mesa redonda,
quien también resalté el cambio de ubicacion
del puesto de trabajo como otro de los grandes

desafios de la situacion: “Teniamos una infraes-
tructura muy bien dimensionada para el trabajo
en remoto, aunque se tuvieron que hacer ajus-
tes porque todo lo provocado por la pandemia
eran cambios que no imaginabamos”.

Y es que, muchas veces, no se pueden con-
templar todos los escenarios y hay que ir tomar
decisiones segun se van produciendo los acon-
tecimientos. “Nuestra organizacidon esta involu-
crada en todas las areas relevantes. Tenemos
una estructura de comités de gestion de crisis
jerarquizada: gold, silver y bronze, donde se in-
volucra en cada caso alas areas relevantes para
la toma de decisiones. La peculiaridad con esta
pandemia es que el comité silver que se activo,
no se desactivd en ningun momento y ha es-
tado durante meses activado permanentemen-
te para hacer un seguimiento mas pormeno-
rizado de la evolucidon de los acontecimientos.
A modo de ejemplo de situaciones que, para-
ddjicamente, intentas prever y planificar pero
luego tienes que adaptar a marchas forzadas,
era la existencia de planes de continuidad que
contemplaban llevar a los empleados a un edifi-
cio de respaldo en caso de incidencia, por si no
se podia acceder a algunas instalaciones, pero
resultdé que no podia llevarse a cabo ya que la
unica instalacién valida alternativa era la propia
casa del empleado”, explico.

Ha sido un proceso de adaptacién perma-
nente. “Nos hemos ajustado a cada inconve-
niente “real time” y hemos podido bajar muy
a tierra todas estas necesidades, directricesy
formas de hacer. Ha habido que identificar a
los lideres porque son situaciones de estrés
y complicadas para que sean capaces de re-
flexionar y transmitir”, sefialé el director de
Control de Riesgos de Banco Sabadell, quien
apuntdé como derivada de esta situacion un
giro hacia el insourcing “porque se compen-
san los riesgos de los proveedores que no
han sabido adaptarse frente a las posibilida-
des econdmicas de escalay ahorros de costes
del outsourcing”.

Asimismo, Sanchez-Ureta resalto el papel del
empleado. “Suele ser el eslabon mas débil en
la cadena cuando hablamos de proteger la in-
formacion corporativa. Los empleados han he-
cho un gran esfuerzo de adaptacion, y ahora
viene una época en la cual la gente se puede
relajar y bajar la guardia porque esta cansada
de esta nueva forma de trabajar y se pueden
incrementar los riesgos asociados a la ingenie-
ria social contra estos empleados. Asi que hay
que entender cOmo se sienten las personas
trabajando desde casa para determinar sobre
qué y quien poner el foco para que esas posi-
bles amenazas no se materialicen”.
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LEROY MERLIN. Gabriel Moliné, CISO

na de las mayores consecuencias del con-

finamiento para los negocios fue la pérdi-
da de contacto con los clientes; una circunstan-
cia que obligd a compafias como Leroy Merlin,
cuya mayor parte de su actividad se produce de
manera presencial, a redefinir su relacién con el
cliente y potenciar los canales digitales. “Nuestra
empresa esta destinada al contacto con el clien-
te. El acceso a la tienda es el principal canal de
compra, por lo tanto, ha sido un reto monumen-
tal”, asegur6 Gabriel Moliné, CISO de Leroy Mer-
lin durante el debate titulado “Ciber resiliencia, o
cdmo garantizar la continuidad de negocio ante
contingencias globales”.

“Tenemos una plataforma instalada de ven-
dedores que vive del ambito presencial, pero
en poco tiempo incrementamos las conexiones
remotas en un 130%, no solamente a nivel de
equipos, sino de virtualizacion de escritorios”, co-

< mentd. Sin embargo, al cambiar ciertas estructu-
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ras, hay que equiparlas para detener las posibles
amenazas. “Hemos disefiado canales de comer-
cializacién que también han sido tentados por los
cibercriminales, como la compra telefénica o la
compra a través de WhatsApp. Cuando se incre-
mentan nuevos canales, se incrementan nuevos
vectores de ataque”, explicd Moliné.

La empresa de bricolaje se encuentra en 16 pai-
sesy la manera que haimpactado la COVID-19 en
cada uno de ellos es diferente. “El modelo de rela-
cion en el conglomerado ha tenido que cambiary
nos ha afectado de una manera importante toda
la gestion de los diferentes lugares”, puntualizo.

MINISTERIO DE ASUNTOS ECONOMICOS Y
TRANSFORMACION DIGITAL. Miguel Angel
Amutio, Director de la division de planificacion
y coordinacion de ciberseguridad de la
Secretaria General de Administracion Digital

uando surge una situacién como la que he-

mos vivido, una de las primeras obligacio-
nes de los gobiernos es predicar con el ejemplo
en su respuesta. Miguel Angel Amutio, Direc-
tor de la divisién de planificacion y coordina-
cién de ciberseguridad de la Secretaria Gene-
ral de Administracion Digital del Ministerio de
Asuntos Econdmicos y Transformacion Digital,
aseguraba en la mesa redonda que si bien el
viernes 13 de marzo se declard el estado de
alarma, a la semana siguiente, mas del 70% de
la plantilla estaba en condiciones de teletraba-
jo.Paraeste cometido, el Ministerio se enfrento
a dos grandes retos: “asegurar la continuidad
de todos los servicios publicos digitales y faci-
litar que todo el personal pudiera teletrabajar.
Hemos implementado todas las medidas del
Esquema Nacional de Seguridad que nos vie-
ne dada por el marco comun de mecanismos
de conformidad, monitorizacién etc. Desple-
gamos recomendaciones de teletrabajo y pro-
teccién para todo el personal, tanto de confi-
guraciéon segura de front office y back office,
como recomendaciones para la configuracion
segura de herramientas de videoconferencia.
Implementamos medidas contra el phishing y
correos maliciosos fraudulentos y se reforza-
ron las medidas de vigilancia y movimiento a
listas negras”, explic6 Amutio, quien destaco
la colaboracion del CCN para el despliegue de
servicios de monitorizacion y respuesta para
apoyar a las entidades del sector publico.
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“Hemos puesto en valor los servicios digitales
que se prestaban y la necesidad de desplegar
toda la ciberseguridad que acompafia a esos
servicios. La formacion y concienciacion es una
campafa permanente con mucho espacio de
mejora. Durante el primer momento se amplia-
ron VPNs y cargas de trabajo en remoto y se
terminaron de configurar puestos portatiles a
gran escala para que la gente pudiera trabajar.
Por eso las medidas eran las recomendaciones
de proteccion del correo, los dispositivos mévi-
les, aplicaciones etc. Todo el personal sabia las
recomendaciones para poder distinguir situa-
ciones de posibles incidentes, correos malicio-
sos...", afirmé Amutio. Y es que la conciencia-
cién es uno de los pilares de la ciber resiliencia.
“Estamos promoviendo un escenario que impli-
ca de forma multidisciplinar a toda la organiza-
cion, de ahi que tengamos el mandato de que
nuestras entidades han de respetar una politica
de seguridad aprobadas al mas alto nivel y la
finalidad es implicar a los responsables, en de-
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finitiva, a los que tienen que liderar. Parte de las
lineas de accién de la estrategia de ciberseguri-
dad es que se promuevan en ciudadanos y em-
presas, concienciar y crear capacidades de re-
tencion de talento”, destaco. “De todas formas,
en nuestro Informe Nacional del Estado de la
Seguridad siempre encontramos que la parte
de la concienciacion es un frente que requiere
mucho trabajo. En mi departamento se estan
haciendo acciones de formacién y ciberseguri-
dad para el personal y campafias para detectar
Si se cae 0 no en los correos maliciosos con si-
mulacros de phishing”, incidié.

Ahora solo toca mejorar todo lo implementa-
do. “Sacaremos conclusiones del teletrabajo, de
los servicios en cloud, de la identidad electréoni-
ca que ha tenido que ver con la innovacién de
estos escenarios donde habia transacciones de
confianza en firma de documentos. Hay que re-
pensar los mecanismos de identidad para que
sea sencillo, donde todo funcione a gran escala
de forma digitalizada”, concluyé Amutio.

REDSYS. Miguel Angel Fernandez,
Director de Fraude
llTiempos de crisis, tiempos de imagina-
cion”, destacaba Miguel Angel Fernan-
dez, director de fraude en Redsys, en la mesa
redonda, para calificar el desarrollo de la acti-
vidad empresarial en estos meses de pande-
mia. “En tiempos de crisis buscamos solucio-
nes que se adaptan al mercado. Por ejemplo,
si no puedo hacer la compra, ha surgido que
alguien la lleve a casa y para eso hay que es-
tar preparado logisticamente. Aunque mucha
gente no tenia ni un comercio en Internet; con
un teléfono movil y dandose de alta en Bizum,
ha pedido a sus clientes que le pagaran por
ese medio”, detallé Fernandez. “No tiene que
pillarnos desprevenidos nunca mas. Aunque
hay que poner en valor que muchas cosas han
funcionado muy bien en situaciones muy com-
plicadas”, afiadio.
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“Las personas han trabajado de manera
magnifica pese a que la mayoria de las empre-
sas no estaban preparadas para proporcionar
teletrabajo ni los medios eran idoneos. Se han
salvado los servicios esenciales porque tenia-
mos la exigencia de hacerlo. Tenemos que dar
las gracias a ciertas infraestructuras que ya es-
taban muy consolidadas”, comentd durante su
intervencién el portavoz de la entidad de pro-
cesamiento de pagos Redsys. Igualmente, re-
sefi0 “la buena calidad de las infraestructuras
de comunicaciones, porque los méviles no se
han caido, pero en las empresas, en general,
la conectividad no ha funcionado tanto. Han
hecho falta muchos equipos para conectarse y
muchos empresarios no sabian si sus emplea-
dos tenian o no WiFi y, por lo tanto, conexion
a Internet”.

Durante su intervencion, Fernandez abogd
por hablar mas de resiliencia en general, y no
solo ciber resiliencia. “Las organizaciones cu-
yOs negocios tengan una base tecnoldgica muy
fuerte, estan concienciados con la ciber resilien-
cia, pero el negocio tiene muchas facetas mas
que la ciberseguridad”. Asi, por ejemplo, men-
ciond la concienciacién: “es muy importante
porque estamos en una dinamica de gestién de
riesgos. A veces nos gastamos grandes cantida-
des en concienciar a nuestros empleados para
no caer en campanas de phishingy, aun asi, pi-
can. Tengo que concienciarles para que hagan

< su trabajo con los mecanismos que le propon-

CONTENIDOS Y,

CIBER RESILIENCIA / MESA REDONDA IT EVENTS

ga la empresa. Esta toma de decisién tiene que
llevarse a cabo por parte del érgano que toma
decisiones, que da los presupuestos, no solo los
encargados de IT o ciberseguridad”, prosiguio.

Otro de los temas que Fernandez puso sobre
la mesa fue la gestion del personal. “Hace once
afios, con la Gripe A, hubo planes de contin-
gencia para que los empleados no se contagia-
ran unos a otros. Sin embargo, en esta pande-
mia el problema ha sido no tener back up para
los empleados que estaban enfermos. Ser ci-
ber resiliente es tener un conjunto de medidas
para todos -argumento-. No obstante, hemos
sabido gestionar muy bien en remoto y hemos
visto que no nos ha hecho falta estar en una
ubicacién concreta para controlar todo”.

Desde Sareb, y por su naturaleza bajo la que
auna a entidades privadas y publicas, uno de
los aspectos mas destacados para la ciber re-
siliencia en tiempos complicados es “que los
proveedores y administraciones publicas han
de estar alineados con nosotros. Somos una
inmobiliaria y si no hay notarios o juzgados
abiertos, el negocio se queda parado”, comen-
to Pablo Blanco, gerente IT GRC, durante el
debate. “Ha habido una gran dependencia tec-
noldgica en el confinamiento y se ha visto que
es necesario ser ciber resiliente. Todo el mun-
do esta mas a gusto en casa, con mas confort,
pero los riesgos son los mismos 0 mas que en
la oficina, aunque también depende de la ope-
rativa de la empresa”, afirmé Blanco.

SAREB. Pablo Blanco Ihigo, Gerente IT GRC
E n Sareb tienen un dicho: se juega como se
entrena. Por eso considera el responsable
de IT GRC que estaban preparados. “Teniamos
una buena dinamica de teletrabajo porque tra-
bajamos en remoto los viernes. La verdad es
que cuando en enero y febrero este virus esta-
ba en China sabiamos que iba a llegar aqui en
algin momento. Empezamos a realizar prue-
bas de las capacidades de red y a partir de ahi
entramos en la dinamica de intentar lidiar con
los ciberdelincuentes. No ha sido un camino de
rosas, pero ha sido llevadero”, sefial6. También
realizaron muchas pruebas y simulacros de ci-
berseguridad “y se ha visto que eso que hicimos
es inversion, se ha llevado a la practica y ha fun-
cionado. Aunque hay que seguir concienciando
al proveedor y al empleado”, apunté Blanco.
“En Sareb estamos sometidos a los mismos ries-
gos independientemente del lugar donde nos en-
contremosy tenemos un alto concepto de concien-
ciacion, aunque es diferente en cada empresa”,
afadid. “La mujer del César no solo tiene que ser
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honrada, sino parecerlo. Tenemos una parte tac-
tica y otra estratégica. La tactica es la parte de
gestion de personas, de seguridad fisica, de cum-
plimiento, de comunicacion. Juntas toman decisio-
nes para formular planes robustos de continuidad.
Tenemos un comité estratégico donde esta la alta
direccidén y los consejeros y algun accionista que
apoya las decisiones de los demas”, detallé Blanco.
“Y la tecnologia esta ahi para ayudarnos. Es solo un
cambio en la operativa. Igual que hay un departa-
mento de marketing y otro financiero, tiene que
haber uno de ciberseguridad. La guerra no solo
es para militares, hay mas gente involucrada. Igual
que la ciberseguridad no es solo para técnicos.
Todo el mundo tiene que ver con la seguridad”.

ELEVENPATHS, TELEFONICA.
Alejandro Ramos, Global Chief Security
Operations Officer

CONTENIDOS Y,

CIBER RESILIENCIA / MESA REDONDA IT EVENTS

no de los servicios esenciales que ha sido fun-

damental para el desarrollo de la actividad
empresarial en los meses mas criticos de la pan-
demia, ha sido el de las telecomunicaciones, que
veia cdmo se incrementaba exponencialmente
el trafico en las redes. Pero con la relativa calma
posterior, ciertas técnicas y herramientas que se
han implementado de manera rapida deberan
reconsiderarse. Asi lo reconocia Alejandro Ramos,
Global Chief Security Operations Officer de Ele-
venPaths (Telefonica) durante la mesa redonda
“Ciber-resiliencia, o como garantizar la continuidad
de negocio ante contingencias globales”. “nuestra
percepcion en general es que, cuando pase todo,
debemos rehacer cosas que se han hecho con
urgencia. Se han tomado decisiones asumiendo
riesgos como levantar muchos accesos remotos
o aplicaciones que antes no se podian gestionar
desde el exterior de las oficinas. Hay que tener
una reflexion para revisar todo con criterio y partir
del disefio y seguridad desde el inicio”.

Respecto a su analisis del estado de la ciberse-
guridad en estos meses, Ramos sefiala que Tele-
fénica no ha aumentado sus incidencias durante
la época mas dura de la pandemia. “En el sector
sanitario respondemos a 2 o 3 incidentes al mes,
desde pequefias y medianas empresas hasta
grandes hospitales. Han sido los mismos inci-
dentes que previamente a la COVID", coment6
reseflando que las amenazas también han sido
similares a las que habia antes del confinamien-
to; “el mismo tipo de amenaza y caracteristicas,
las mismas solicitudes de rescate, la misma in-
fraestructuray cifrado. Los ataques mas avanza-
dos han sido residuales”, puntualizo.

Segun Ramos, la resiliencia en una compa-
Aia de telecomunicaciones viene embebida.
“No se entiende que se caiga una red, aunque
a veces ocurre una caida masiva de las teleco-
municaciones de manera excepcional, en algun
pais del mundo”, destaco. “Desde Telefénica
aportamos mucho valor, no solo con medidas
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de seguridad sino con medidas adicionales. Es
importante que haya una via de mejora en la
regulacion. Lo mismo deberia ocurrir con las
medidas de seguridad para proteger al usuario
igual que ocurre en el mundo de la privacidad.
Hemos de llevar la seguridad de un juguete de
un nifio, de una lavadora o de un microondas a
la ciberseguridad”, razono.

UNIVERSIDAD REY JUAN CARLOS.
José Antonio Rubio, Director
de Seguridad de la Informacion
ducacion ha sido otro de los sectores que han
tenido un impacto mas visible en estos meses
de pandemia. “Esta situacion ha supuesto una
prueba de estrés importante. Hemos visto que
el porcentaje de incidencias reportadas por los
alumnos, el profesorado y el personal de admi-
nistracion y servicios se ha incrementado consi-

{ derablemente”, dijo José Antonio Rubio, Director
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de Seguridad de la Informacién en Universidad
ReyJuan Carlos. Por su propia filosofia, las univer-
sidades intentan ser entornos abiertos, una cuali-
dad que modela su postura ante la seguridad. “En
la circunstancia actual ha sido complejo de adop-
tar. Contabamos con capacidades en materia de
continuidad de negocio, pero hay algunos ambi-
tos en los que faltan cosas por hacer. Aunque la
tecnologia esté disponible, falta la normalizacion
y choca con el entorno abierto que exige el ne-
gocio. Por ejemplo, hay investigadores que estan
en el otro lado del mundo y necesitan conectarse.
Hay muchisima casuistica”, prosiguio, si bien re-
conoce que “en cuanto a capacidad de teletraba-
jo existia cierta normalizacién en cuanto a acceso
peticiones etc., pero el nUmero de usuarios se ha
incrementado de forma notoria con muchas du-
das en el usoy el centro de atencion a usuarios ha
sido vital para poner orden”.

Respecto al volumen de ciberataques, la univer-
sidad experimentd un incremento notable contra
el perimetro de su red, especialmente durante las
primeras semanas de confinamiento, asi como
de ataques de phishing, si bien el entrenamiento
previo de los usuarios hacia que muchos dudasen
de su veracidad. “El CCN ha colaborado con noso-
tros haciendo simulacros de denegacion de ser-
vicio, anadlisis de vulnerabilidades a aplicaciones
weby, en cuanto a capacidad de seguridad a nivel
de perimetro de red, hemos visto que estabamos
bastante bien y hemos aguantado, aunque he-
mos optimizado un poco mas los parametros que

teniamos en los dispositivos de red”, continud el
CISO de la universidad.

Rubio, en linea con sus compaferos de mesa, se-
Aaldé que la involucracidén de toda la organizacion
es vital para lograr la ciber resiliencia. “En nuestro
caso la alta direccién ha estado involucrada desde
el primer momento, contando con el apoyo del
comité de seguridad de la informacién. Cuando
se vio que esta situacion tenia mala pinta se acti-
varon los mecanismos. Se ha observado la impor-
tancia de la tecnologia con respecto a lo que es el
negocio y la actividad diaria”, dijo Rubio. Incluso,
de forma previa a la pandemia se habia lanzado
un programa de Bug Bounty a los alumnos de ca-
rreras de corte tecnologico. “Hemos incorporado
a los chavales para canalizar ese conocimiento y
aportar un valor extra con apoyo controlado. Asi,
las cosas que han visto en la teoria de las clases
relacionadas con seguridad informatica las han
podido llevar a la practica”, detallo.

Otra de las lecciones aprendidas en este tiempo,
es la desigualdad social. “Nos hemos dado cuenta
de que muchos estudiantes no tenian capacidad
de asistir de forma telematica a las clases. A veces
pensamos que, en 2020, los chavales tienen bue-
na conexidén en casay un ordenador y hemos des-
cubierto que no podemos dar nada por supuesto.
Desplegar o entregar una cantidad significativa de
portatiles a alumnos repartidos por toda Espafia
ha sido una tarea desafiante donde se ha compro-
bado que la tecnologia es fundamental para que
el negocio siga adelante”, remato Rubio.
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LA VISION DE LA INDUSTRIA TI

esde CITRIX, Nuno Silveiro, responsable

del area de networking, explic6 cdmo
han contribuido desde su compafia a la mi-
gracidbn masiva al teletrabajo en este tiempo
de pandemia y, con ello, a la ciber resiliencia
de las organizaciones. “Hemos provisto solu-
ciones de teletrabajo a los clientes que han
tenido que hacer ajustes a su infraestructura
para que los empleados pudieran acceder al
sistema desde el exterior de las oficinas. En
alguna ocasion, hemos desplegado la infraes-
tructura desde el principio con soluciones de
Saas, de la nube, etc. Otros clientes no tenian
capacidad para poder trabajar con este tipo de
herramientas, y se han implementado solucio-
nes sencillas por VPN que son paliativas para
un punto inmediato, pero después habra que
repensarlas”, destacé Silveiro.

En este tiempo, el directivo observé que “una
minoria de empresas tenia planes de conti-
nuidad desarrollados, pero la gran mayoria
tenia planes de recuperacion de desastres”.
Con todo, la ciber resiliencia debe abarcar
mas alla de la ciberseguridad, pues es impor-
tante cuidar también la capa de aplicaciones
y los datos. “Solo tener ciberseguridad sin te-
ner esta capa de ciber resiliencia no sirve de
mucho. Si la gente no consigue conectarse

< tenemos un problema de productividad, y si

la gente consigue conectarse, pero de mane-
ra insegura, tenemos un problema aun mas
grande. En Citrix ayudamos a que todos los
usuarios tengan cuidado y aportar un extra
a la infraestructura de ciberseguridad y ciber
resiliencia para garantizar que el enemigo
oculto, es decir, el propio empleado, pueda
filtrar informacion de la compafiia”.

Asimismo, Silveiro apoyé la idea de involu-
crar a los diferentes departamentos de la or-
ganizacion para compartir ideas y ponerlas en
comun: “desde los directivos hasta los respon-
sables directos de cada una de las areas como
seguridad, comunicacion, acceso y contenido;
el departamento de aplicaciones tiene que
compartir sus datos, de qué tipo sony a cuales

KA

:Como contribuye CITRIX a la ciber resiliencia de las empresas?
Nuno Silveiro, Responsable del area de Networking
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han de tener acceso los empleados. Las redes
tienen que estar controladas, porque al entrar
desde el hogar, accede mas gente. La expe-
riencia de usuario es similar, pero con menos
control”, relaté el participante de la mesa. Para
ello, es fundamental “proteger el proceso de
visibilidad, monitorizacion etc. Y desplegar me-
canismos como factores multiples de autenti-
cacion que incrementan la seguridad el dato.
Si no se hace, seran vulnerables”.

urante la pandemia y los momentos mas

duros de la COVID-19, la industria tecnolé-
gica havivido dos tipos de situaciones. “Hemos
percibido que muchos proyectos estratégicos
que las empresas iban a lanzar a principios
de afio se han aplazado. Pero ha habido que
implementar los temas urgentes debido a las
necesidades del momento y las organizacio-
nes se han volcado mayoritariamente con los
proveedores estratégicos para asegurar la ca-
dena de suministro”, comentd Roberto Llop,
director regional para Sur y Este de Europa
de CYBERARK durante la mesa redonda sobre
ciber resiliencia de IT Events.

“En cuanto a la problematica en si sobre que
el perimetro ha desaparecido, nosotros, como
proveedores de seguridad de la identidad vy
mas concretamente de accesos e identidades
privilegiadas, pensamos que las identidades se
han convertido en el nuevo perimetro”, apun-

< to Llop, quien destacé que la actividad, en este
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sentido, ha sido abrumadora. “Durante este
confinamiento se han creado nuevas cuentas,
accesos, credenciales privilegiados... Cuanto
Mas acceso se necesita, mMas comunicacion
tiene que haber entre los distintos aplicativos.
Ademas, los departamentos criticos como le-
gal o finanzas requieren nuevos accesosy, por
ende, se introducen nuevas vulnerabilidades
que hay que abordar”.

Asimismo, “la implementacion de VPN o de
VDI con sus correspondientes vulnerabilida-
des ha provocado que también se instalen tec-

:Como contribuye CYBERARK a la ciber resiliencia de las empresas?
Roberto Llop, Director regional para Sur y Este de Europa

nologias de acceso mas modernas”, dijo este
participante de la mesa, quien destacd el in-
cremento de vulnerabilidades en el puesto de
trabajo detectado por su compaiiia. “Muchos
empleados que no tenian conocimientos téc-
nicos en ciberseguridad han podido ser ataca-
dos y ha quedado en evidencia que hay que
pensar todo y no correr antes que andar”, ex-
plico Llop.

“Las organizaciones mas ciber resilientes son
las que han identificado cuales son sus datos,
sus activos mas valiosos, sus amenazas, el im-
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pacto que pueden tener en sus negocios y que
han evaluado sus riesgos, pero la Unica mane-
ra de priorizar cdmo se pueden tomar medidas
para aumentar tu ciber resiliencia es adecuando-
se a una perimetracion basada en ataques”, con-
tinud. Y es que, en opinion de Roberto Llop, las
organizaciones no miden suficientemente bien
cudl es su capacitacién de ciber resiliencia. “En
nuestras encuestas hemos observado que mas
del 53% de las organizaciones no realiza ningun
tipo de test de estrés, aunque son muy valiosos
para evaluar la posicion de la empresa”, dijo.

Para contrarrestar esto, desde Cyberark
creen que una forma efectiva de gestionar los
riesgos asociados a la resiliencia es gestionar la
seguridad de la identidad. “Se ha hablado del
tipo de ataques, pero nosotros tenemos muy
claro que en la cadena de ataques no hay que
impedir su infiltracién inicial, porque la eficacia
de estos ataques cada vez es mejor, sino con-
tenerlos cuando entran para que no accedan a
areas de informacion de la empresa cada vez
mas criticas. Trabajando en seguridad de iden-
tidades, las organizaciones pueden tener su ci-
ber resiliencia manteniendo sus activos”.

i hay un efecto tecnoldgico que ha genera-
do la crisis por COVID, es que el cibercri-
men ha aumentado. “Se produce el caldo de
cultivo perfecto. Las compafias reducen su vi-
gilanciay hay una mayor incertidumbre que los
atacantes aprovechan”, comenté Luis Miguel
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Caiete, Channel Manager Spain & Portugal
de F5 NETWORKS durante la mesa redonda;
“la mayor parte de fraudes han sido basados
en bots utilizando credenciales legitimas para
fines ilegitimos. Son ataques bastante sofisti-
cados porque tienen tanto el mismo hardware
como el mismo usuario que nosotros para ac-
ceder a nuestras aplicaciones”.

La reaccidn natural, pero no adecuada, es
tratar de poner una especie de pista america-
na entre el usuario y la aplicacién para que la

k4

validacion sea correcta. “Esto genera muchisi-
ma friccion en el usuario. Es verdad que redu-
ce los intentos de acceso no autorizado, pero
no rebaja significativamente el fraude porque
los ataques que generan la mayor parte son
muy sofisticados. En la era pre-covid teletra-
bajabamos el 5% de la poblacién y ahora so-
mos el 35%. En las primeras semanas, vimos
un fuerte incremento de la demanda de acce-
so seguro a las aplicaciones. La mayor parte
eran clientes que ya lo tenian implementado,

:Como contribuye F5 NETWORKS a la ciber resiliencia de las
empresas? Luis Miguel Canete, Channel Manager Spain & Portugal
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pero no estaba sobredimensionado a toda la
plantilla. No obstante, hemos visto también un
aumento en las soluciones de proteccion de la
propia aplicacion”, continud.

Desde el punto de vista de las ciber resilien-
cia de las organizaciones, Cafete sefialé que
las companiias con una estrategia cloud o mul-
ticloud son intrinsecamente mas resilientes:
“han adaptado un desarrollo de aplicaciones
basadas en micro servicios y en contenedores,
y esto hace que tengan un alto grado de auto-
matizacién que les permite una mayor elastici-
dad, respuesta de reaccién, portabilidad, recu-
peracion, etc., comparadas con las compafias
tradicionales basadas en aplicaciones monoli-
ticas alojadas en un CPD”. Asimismo, destacd
“la falsa sensacion de seguridad que generan
los centros de datos cloud porque su infraes-
tructura esta disponible y es resiliente, pero la
seguridad de las aplicaciones y los datos son
responsabilidad de cada cliente y son necesa-
rias soluciones consistentes en distintos esce-
narios de nube publica y privada”.

Asimismo, durante la sesion, Cafiete puso el
acento en la educacion. “La formacion es vital y
no basta con que haya un plan. Es necesario que
los empleados lo conozcan a la perfeccion. Enun
crucero, lo primero que se hace es darles una ac-
tualizacidn del plan a los empleados, y si ocurre
algo todos conocen el procedimiento para que
todos los pasajeros tengan su chaleco y su bote;

< en las empresas debe ocurrir lo mismo”, matizé.
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E:-I :{Como contribuye SOTHIS a la ciber resiliencia de las empresas?
@ Raul Prieto, Responsable del dpto. Gobierno de Seguridad de Informacion

ara su analisis del nivel de ciber resiliencia

de las organizaciones y de respuesta ante
la situacion vivida, Raul Prieto, responsable
del departamento de gobierno de seguridad
de la informacién de SOTHIS, nos remite a su
propia experiencia. “Contamos con clientes que
disponen de un plan de continuidad de negocio
y que han tenido que hacer ajustes leves porque
tenian tecnologiasy aplicacionesya preparadas,
aunque hasta que no ocurre algo asi no sabes
si las pruebas que has hecho son o no efecti-
vas en un entorno real”, sefiald. “Las decisiones

que se tomaron en las primeras semanas fue-
ron mas acertadas porque hubo un comité de
crisis, un responsable de plan de negocio, una
involucraciéon del area de seguridad fisica, legal,
de marca, y de comunicacién interna. Hemos
visto que las empresas que contaban con este
tipo de planes han tenido una adaptacién mas
agil, pero los clientes que no contaban con un
plan de continuidad de negocio o tenian poco
alcance o mas acotado, han improvisado. Nos
han llamado y ha sido un caos, ademas de que
hemos entregado portatiles, habilitado VPNs,
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conexiones en remoto de forma segura, anali-
zado riesgos en la parte de seguridad, etc. de
una manera desbordada”.

“Lavuelta a la normalidad esta siendo mas cos-
tosa -reconoce-. El teletrabajo ha aumentado
notablemente, asi como las amenazas hacia los
empleadosy a la cadena de suministro. También
nos hemos encontrado que los clientes desco-
nocian los SLA de los proveedores criticos, ni los
datos del CISO, ni qué usuarios pueden o no ac-
ceder a sus sistemas”, continud. Igualmente se
detectaron problemas a nivel organizativo y le-
gal. “Desde elaborar normativas de teletrabajo,
cddigos disciplinarios, etc... Esta situacién ha ser-
vido para poner en valor la importancia de con-
tar con un plan de continuidad”, destacé Prieto.

“Para que los planes salgan bien, tienen que
intervenir un responsable de continuidad de ne-
gocio que no tiene por qué tener un perfil tecno-
l6gico, y tiene que haber una comunicacién en-
tre todas las areas: seguridad fisica, la parte de
instalaciones, juridica, DPO, comunicacion inter-
nay externa. La continuidad no solo es respon-
sabilidad del CTO o el CISO, sino que tiene que
intervenir toda la empresay ser supervisado por
el comité de direccion”, concluyé. m

@ MAS INFORMACION

° Ciber resiliencia: como garantizar la continuidad
del negocio ante contingencias globales
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CONCLUSIONES

avier Carvajal, experto en ciberseguri-
J dad y director general de ICRAITAS, cola-
bord en este evento aportando su visién sobre
cdémo habian vivido las empresas estos tiem-
pos convulsos de pandemia, de qué manera
habian afectado a sus operaciones y como se

\
;Te gusta este reportaje?

artelo T
Compirte @ ()

habian comportado las organizaciones para
tratar de minimizar el impacto en los negocios
y recuperar la actividad en el menor tiempo
posible. A continuacion, puedes ver los princi-
pales puntos de esta situacion y algunas reco-
mendaciones para ser mas ciber resilientes.

ICRAITAS
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Javier Carvajal, experto en ciberseguridad
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LA PYME ESPANOLA Y SU NOTABLE DEMANDA

DE ALMACENAMIENTO DE DATOS

ESPECIALES -

L SEGMENTO DE LAS PEQUENAS Y MEDIANAS
MPRESAS ESTA EXPERIMENTANDO UN
RECIMIENTO IMPRESIONANTE EN LO

ELATIVO A LA GESTION DE DATOS, QUE

STA PROVOCANDO UNA DEMANDA DE

MATERIA DE SOPORTES. DE HECHO, AUNQUE
ACE UN PAR DE ANOS PARECIERA UNA

QUIMERA, ESTAMOS EXPERIMENTANDO UNA
STANDARIZACION DE LA CAPACIDAD DE 1TB
NTRE ESTE TIPO DE COMPANIAS.
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N un escenario como el actual marca-

do por la economia digital y la gestion

del dato, la seguridad y la fiabilidad de
la informacion y los soportes en los que se
almacena se erigen como un factor vital en
las estrategias digitales de las organizacio-
nes. El tejido empresarial, en general, y el
segmento pyme, en particular, esta experi-
mentando un crecimiento exponencial en
la gestion de datos, lo que esta suponien-
do una demanda de capacidades cada vez
mas alta en lo concerniente a soportes. Se
ha producido una estandarizacion de la ca-
pacidad de 1 Terabyte que hace un par de
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anos parecia ciencia ficcion y que hoy dia ya
cuenta con dispositivos especificamente di-
senados para altas capacidadesy a un precio
contenido. Este sector ha alcanzado un nivel
considerable de consolidacion, puesto que
los costes de produccion se han ajustado al
Maximo y cada vez mas usuarios apuestan
por la tecnologia de estado solido debido a
las numerosas ventajas que acapara.

Con objeto de dimensionar correctamen-
te el mercado de almacenamiento en Espa-
Na, GFK apunta a una facturacion cercana a
los 88 millones de euros durante 2019 en-
tre sus tres principales categorias: memo-
rias SSD internas, memorias SSD externasy
tarjetas de memoria. Ya en 2020, y durante
el periodo previo al estado de alarma pro-
vocado por el COVID-19, el mercado regis-
tro un crecimiento interanual del 2,5% en
valor y una caida del 5% en unidades, con
un comportamiento dispar entre las tres ca-
tegorias. Las memorias SSD, tanto internas
como externas, han experimentado un cre-
cimiento interanual del 14% tanto en valor
como en unidades. De hecho, los disposi-
tivos SSD externos crecen a un ritmo del
170% en unidades, llegando a representar
ya un 5% del mercado. Por el contrario, las
tarjetas de memoria han registrado caidas
del -15% en términos de valor y del -12%
en lo que concierne a unidades, en buena

ESPECIALES - [[User
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“El mercado SMB demanda mas velocidad, mas capacidad y

mayor fiabilidad” FE R CLr A1 N Te]

parte debido al desplome de ventas en el
mercado de moaviles.

NOTABLE CRECIMIENTO

Se espera que el mercado mundial de dis-
cos de estado sdlido (SSD) crezca de 21.780
millones de ddlares en 2017 a 50.720 millo-
nes en 2023, lo que representa una tasa de
crecimiento anual compuesta del 15,13%
durante el periodo de prondstico, segun se-
Nala un estudio de Market Research.

El SSD es un dispositivo de almacenamiento
de datos que utiliza conjuntos de circuitos in-
tegrados como memoria para almacenar los
datos. A diferencia de los discos duros (HDD),

Nno hay componentes moviles en los SSD y re-
tienen datos sin consumir energia utilizando
los chips de memoria flash NAND. Las unida-
des de estado sdlido tienen varios beneficios
de rendimiento, como una mayor velocidad
de acceso aleatorio, capacidad multitarea y
mayor fiabilidad y durabilidad en compara-
cion con el disco duro. Los SSD son una mejor
opcion para los centros de datos, ya que ofre-
cen alta velocidad, almacenamiento jerarqui-
co y volumen masivo debido a su tecnologia
de memoria no volatil. También proporcio-
nan una interfaz de bus de alta velocidad que
permite la alta velocidad de transferencia de
datos en sistemas empresariales.



https://tecnologiaparatuempresa.ituser.es/videos/2020/06/eugenio-jimenez-samsung-el-mercado-smb-demanda-mas-velocidad-mas-capacidad-y-mayor-fiabilidad
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El SSD es una firme alternativa al HDD tra-
dicional. Se espera que el mayor uso de In-
ternet, la creciente industria del comercio
electronico, los rapidos avances debido a la
digitalizacion y el aumento del volumen de
transferencia de datos impulsen el merca-
do. Ademas, se estan maximizando los cos-
tes del SSD a la baja al aumentarse la pro-
duccion a nivel mundial aprovechando las
economias de escala. En definitiva, se estan
afianzando las bases para que se produzca
una facil transicion de una a otra tecnologia.

LA IMPORTANCIA

DEL PROTOCOLO NVME

Cuando se hablade la“capacidad de respues-
ta” del sistema de un PC, el almacenamien-
to es uno de los componentes de hardware
mas importantes. Cuanto mas rapido sea el
disco, mas rapido se inicia el sistema, mas ra-
pido se inician las aplicaciones y mas rapido
se guardan los archivos. La llegada los discos
de estado sdlido (SSD) fue un gran paso ade-
lante con respecto a los discos duros tradi-
cionales, pero los SSD llegaron a un limite de
rendimiento en el protocolo SATA 3.

La tecnologia SSD crecié enormemente jun-
to con los avances en CPU y GPU. Con un au-
mento significativo en la capacidad de alma-
cenamiento y rendimiento, NAND Flash, la
tecnologia detras de las unidades de estado
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solido, posee la capacidad de hacer mucho
mas. El protocolo Non-Volatile Memory Ex-
press (NVMe) se cred especialmente para las
soluciones de almacenamiento NAND Flash
para acelerar las velocidades de transferencia
al superar las restricciones heredadas en las in-
terfaces y protocolos de almacenamiento exis-
tentes. NVMe permite que los SSD logren un
rendimiento maximo de 6-7 veces las veloci-
dades de lectura/escritura secuencial de SATA.

Ademas de proporcionar un salto en el ren-
dimiento, los SSD NVMe son mas pequenos,
mas livianos, mas eficientes y faciles de ins-
talar (sin cables). El formato M.2 reduce el
tamano general de los dispositivos de alma-
cenamiento interno. Por su parte, las tarjetas
M.2 estandar tienen solo 22 mm de ancho,
lo que les permite una capacidad expandida
sin cables desordenados, cables de alimenta-
cidn o una carcasa de disco voluminosa.

ESPECIALES - [[User
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LA APUESTA DE SAMSUNG POR

EL SSD DE PROXIMA GENERACION

En memoria Flash, V-NAND de séptima ge-
neracion de Samsung presenta casi 200 (Tyy)
capasde célulasy es adecuado tanto para uso
Movil como para otras aplicaciones de me-
moria premium. La ultima solucion V-NAND
de Samsung tiene por nombre V6, con los
modelos V7, V8, V9 y Vxx previstos para el de-
sarrollo futuro. Cada modelo posterior con-
tara con una mayor capacidad. La vision de
Samsung para V-NAND incluye la modifica-
cion de la pila de host para acomodar la es-
critura secuencial para la reduccion de WAF
(factor de amplificacion de escritura), la im-
plementacion de ZNS (Zoned Namespace) y
el desarrollo de aplicaciones orientadas a la
capacidad y de lectura intensiva.

Ademas de mejorar el almacenamien-
to de centros de datos y servidores, tam-
bién se espera que la séptima generacion
de V-NAND siente las bases para el SSD de
proxima generacion de Samsung. Se espe-
ra que la adopcion de SSD SAS (SCSI con
conexion en serie), que esta disenado para
encajar en las mismas ranuras que los discos
duros tradicionales, aumente casi cuatro ve-
ces para 2023.

Las soluciones SSD SAS de Samsung ofre-
cen confiabilidad (manejo de errores), dis-
ponibilidad (puerto doble) y capacidad de

ESPECIALES - [[User
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servicio (conexidon en caliente), pero aun
existen oportunidades para que el producto
mejore en las areas de rendimiento y laten-
cia. Las soluciones SSD NVMe (memoria no
volatil) de Samsung, que aceleran las tasas
de transferencia de datos entre los sistemas
empresariales y clientes, son muy potentes
en las areas de rendimiento, latencia y dis-
ponibilidad.

Samsung también prevé abordar nuevos
formatos de SSD. Los formatos de Sam-

HHHL y NF1, y la compania planea ofrecer
formatos E1.S, E1.L y E3 en el futuro. Las
ofertas de SSD de Samsung se ven reforza-
das adicionalmente por su SSD QLC (celda
de cuatro niveles). El formato QLC permite
el almacenamiento de cuatro bits por celda,
gue en teoria es un 33% mas de almacena-
miento por celda que los SSD de celda de
triple capa. Ideal para aplicaciones orienta-
das a la capacidad y de lectura intensiva, las
soluciones QLC ofrecen una huella reducida

sung actuales incluyen M.2, de 2.5 pulgadas, y un TCO mejorado. m
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“ESTAMOS ENTRANDO
EN LA ERA DEL TERABYTE"

| mercado de almacenamien-

to para las pequenas y medianas

empresas esta en constante evo-
lucion. Hablamos con Eugenio Jimeé-
nez Carrasco, Branded Memory Busi-
ness Head en Samsung Storage lberia,
guien nos explica como esta evolucio-
nando este segmento.

En un contexto marcado por la eco-
nomia digital y la gestion del dato,
icuales son los retos que tienen que
afrontar las pymes en lo que a alma-
cenamiento se refiere?

La seguridad y fiabilidad de los datos y
los soportes en los que se almacenan es
un tema recurrente en las estrategias

digitales. Nosotros desde Samsung
aportamos esa fiabilidad que tanto se
necesita ya que nuestros soportes tan-
to internos como externos son muchi-
simo mas fiables que por ejemplo un
disco tradicional y también aportamos
la seguridad mediante la herramienta
Samsung Magician que permite ges-
tionar nuestros discos, encriptarlos y
un largo etcétera de funcionalidades

¢Cuales son las principales deman-
das del segmento SMB en almace-
namiento?

El segmento SMB esta experimen-
tando un crecimiento en la gestion
de datos impresionante y esto esta
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llevando a que se demanden capacidades
cada vez mas altas en los soportes. Hemos
experimentado una estandarizacion de la
capacidad de 1TB, que hace un par de anos
parecia ciencia ficcion y hoy tenemos tanto
la gama 860 EVO como los modelos QVO,
especificamente disenados para altas capa-
cidades con un coste contenido

¢Cuales son las pautas que tiene que seguir
el mercado SMB para almacenar y proteger
sus datos?

Sobre todo, dimensionar correctamente sus
necesidades. Nos estamos encontrando con
gente que tratando poco volumen de datos
montan incluso pequenos servidores y tam-
bién el caso contrario, empresas con grandes
volumenes de datos gestionando todo de for-
ma local entre varios PC's, con discos mecani-
COs Mmuy basicos y de bajo rendimiento.

{Qué tendencias estan marcando la evolu-
cion de diferentes soportes como los SSD o
los USB?

Como comentaba anteriormente, estamos
entrando en la “era del Terabyte”. Esta ca-
pacidad se esta estandarizando ya que los
costes de produccion se han ajustado al
mMaximo y cada vez mas usuarios se pasan a
la tecnologia de estado soélido por todas las
ventajas que ofrece.

CONTENIDOS Y,

{Qué sectores son los que mas se pueden
beneficiar de este tipo de almacenamiento?
En general cualquier sector se puede ver bene-
ficiado por la tecnologia de almacenamiento
de estado sdélido, ya que sus principales venta-
jas son un tremendo aumento en la velocidad
de acceso a los datos, que se traduce en un
aumento de la productividad y también un
elevado grado de seguridad.

(De qué manera ha adaptado Samsung su
propuesta ante la nueva realidad de la eco-
nomia digital?

La nueva economia digital se basa en la glo-
balizacion, ya no solo a nivel econdmico y so-
cial sino también en el uso de datos. Para ello
las grandes capacidades son cada vez mas
necesarias y hemos ampliado capacidades
hasta de 4TB. La velocidad y portabilidad de

esos datos son también un valor anadido en
esta nueva economia, liderando Samsung las
tecnologias mas veloces (NVMe) en los dis-
cos internos y disenos ligeros y compactos en
nuestros discos externos.

¢Qué areas son prioritarias para su compa-
nia? ;Cuales van a ser las nhovedades a cor-
to/medio plazo?

En nuestro ADN esta la continua innovacion,
por lo que siempre estaremos a la vanguardia
de la tecnologia ofreciendo a los clientes las
soluciones que mejor se adapten a sus necesi-
dades. En este sentido tenemos varias gamas
de producto tanto a nivel usuario como profe-
sional que seguiremos desarrollando, ademas
de los SSD externos en varios formatos, varias
gamas de tarjetas de memoria y distintos for-
matos de memorias USB. m
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relativo a las capacidades de almacena-

miento que estan primando entre la pyme
espanola, si ponemos el foco en los dispositivos
SSD el volumen se concentra en los segmentos
de 250GB y 500CB. Sin embargo, los compor-
tamientos mas significativos se concentran en
1TBy 2TB, que experimentan crecimientos del
55% en unidades en ambos casos. En lo con-
cerniente a tarjetas de memoiria, las opciones
de 32GCB y 64GB siguen siendo las mayores ge-

T eniendo en cuenta la tesitura actual, en lo
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neradoras de volumen al concentrar el 65% de
las ventas. Si bien, el foco para 2020y 2021 se
situara en los 128GB —que ya supone un 19%
del segmento- y los 256GB -que ha crecido in-
teranualmente mas de un 100% en valor-.

Samsung Brand Memory dispone de un
amplio abanico de soluciones dirigidas tanto
al sector empresarial como al segmento de
consumo, que se extienden en torno a cuatro
familias de producto: SSD externos, SSD inter-
nos, tarjetas de memoria y UFDs.

SAMSUNG BRAND MEMORY CUENTA
CON UN EXTENSO ABANICO DE
SOLUCIONES DIRIGIDAS TANTO AL
SECTOR EMPRESARIAL COMO

AL SEGMENTO DE CONSUMO,

QUE SE AGLUTINAN EN TORNO A
CUATRO FAMILIAS DE PRODUCTO:
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Las SSD portatiles

establecen el nuevo

estandar de almace-

namiento externo con

velocidad, durabilidad

y conectividad.

Gracias a es-

tas soluciones

el usuario podra

almacenar y transferir

archivos de gran peso

como fotos y videos donde sea y
desde la palma de su mano. Esta fa-
milia de productos de Samsung se
caracteriza principalmente por tres
aspectos: diseno portatil, elegante
y resistente, a través de un acaba-
do metalico (X5)y Unibody (T5 y
T7), iluminacién Motion LED, y unas
dimensiones de menos de 60 gra-
mos y por debajo de 10 milimetros;
alta velocidad gracias a la conecti-
vidad Thunderbolt3, USB 3.2 Gen 2
y 3, PCle/NVMe y Dynamic Thermal
Guard; y una notable apuesta por la
seguridad, mediante el empleo de
la tecnologia AES (Advanced En-
cryption Standard) y el desbloqueo
dactilar Onetouch.
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Entre los dispositivos SSD exter-
nos de Samsung destaca el nuevo
modelo T7, disenado para proporcionar

una capacidad suficiente de almace-
namiento de forma segura para gran-
des cantidades de imagenes, juegos o
videos en calidad de imagen 4K y 8K.
Al igual que su version Touch, el T7 esta
disponible en tres tamanos: 500 GB, 1
TBy 2 TB. La velocidad de transferencia
del SSD es de 1.050 MB/s, hasta 9,5 ve-
ces mas rapido que los discos duros ex-
ternos convencionales. Para garantizar
una conectividad de confianza desde
cualquier lugar, la unidad cuenta con
un cable USB tipo C-to-C y un cable
USB tipo C-to-A, y es compatible con
los sistemas operativos Windows, Mac
y Android. Es también compatible con
la conexion de un ordenador, Smart-TV,
tablet, smartphone y videoconsola.

CONTENIDOS Y,

SSD INTERNOS

La propuesta de soluciones SSD
internas de Samsung ha sido dise-
nada para mejorar el rendimiento
del PC del usuario, aportando los
mayores indices de velocidad y
confianza, atendiendo a las de-
mandas mas exigentes. Cuenta
con una tecnologia superior gra-
cias a Samsung V-NAND, PCleN-
VMe y SATA llI, asi como a las
controladoras Phoenix y MIXMJX,
y las soluciones Intelligent Turbo
Write, Dynamic Thermal Guard y
Samsung Magician.

Samsung cuenta en este seg-
mento con una solucion para
cada uso. En la gama de entrada,
860 QVO; en la media, 860 EVO;
para el mercado de gaming/pro,
860 PRO, 970 EVO Plus y 970 PRO;
y un amplio porfolio para empresa
y datacenter. Si bien, el produc-
to estrella de este catalogo es el
modelo 970 EVO, que ofrece unas
velocidades de lectura y escritura

sorprendentemente rapidas de
3.500/2.500 MB/s, que le hacen
rendir un 32% mas rapido que el
modelo anterior. Su fiabilidad es
puntera en el mercado gracias a la
avanzada controladora con reves-
timiento de niquel y el disipador
gue incorpora, que posibilitan un
mejor tratamiento del calor y una
reduccion mas que notable de los
descensos de rendimiento ocasio-
nados por el sobrecalentamiento.
El modelo 970 EVO cuenta con
una capacidad de hasta 2 TB en
un formato compacto M.2. (2280),
ofreciendo al usuario un increible
almacenamiento en muy poco
espacio para que pueda utilizar
otros componentes. Ademas,
incorpora la ultima tecnologia
V-NAND, la nueva controladora
Phoenix y la tecnologia Intelligent
TurboWrite con la que el usuario
podra disfrutar al maximo de los
juegos de alta gama y la edicion
grafica 3D y 4K.
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TARJETAS DE MEMORIA

Hacer fotos y videos en dispositi-
vos moviles es una excelente ma-
nera de preservar los momentos
mas memorables de la vida. Las
tarjetas de memoria de altas
prestaciones, elegantes y seguras
de Samsung garantizan que los
recuerdos se capturen tal como
se recuerdan. Estos productos se
caracterizan por un rendimiento
y una velocidad superiores (EVO
y PRO Endurance: Ultra High
Speed -1; y EVO Plus: Ultra High
Speed -3), aguante y capacidad
con hasta 43.800 horas de graba-
cion continua y desde 32Gb has-
ta 512Cb; y resistencia y durabi-
lidad con garantia de 10 anos y
el aval de multiples pruebas en
términos de temperatura, agua,
rayos X, golpes y magnetismo.

La tarjeta PRO Endurance de
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Samsung esta especialmente di-

senada para alcanzar la maxima
compatibilidad posible con las
especificaciones de una amplia
variedad de camaras de vigilan-
cia y seguridad. El tiempo de
grabacion es crucial, por lo que
cuanta mas capacidad de alma-
cenamiento posea mas posibi-
lidad de grabacion. Esta tarjeta
de 128 GB proporciona una gran
capacidad de grabacion de video
con un rendimiento duradero.
Sobre dispositivos que escriben y
sobrescriben datos continuamen-
te, experimenta menos desgaste
y resiste significativamente mas
ciclos de grabacion repetida que
otras tarjetas. Compatible con vi-
deo 4Ky FHD, PRO Endurance es
la tarjeta optima para los disposi-
tivos actuales de monitorizacion
4K y de alta definicion.

CONTENIDOS Y,

Los UFDs (USB Flash Drive) de Sam-
sung ofrecen una velocidad de trans-
ferencia mas rapida con la ultima
version USB 3.1, dando acceso ins-
tantaneo a musica, fotos, videos y
archivos. Entre sus principales rasgos
destacan su diseno funcional y ele-
gante (DUO es multifuncion, BAR es
llavero y FIT es imperceptible); su alto
nivel de velocidad y seguridad (lec-
tura de hasta 300 MB/s y software de
autenticacion); y resistencia y durabi-
lidad con garantia de 5 anos y el aval
de multiples pruebas en términos de
temperatura, agua, rayos X, golpes y
magnetismo.

En esta categoria Samsung cuenta
con 3 modelos. En primer lugar, BAR
Plus, que gracias a su elegante y lla-
mativo monocasco de magnesio se es-
trecha en un comodo agarre en torno
a un llavero de seguridad. Ideal para
ordenadores de sobremesa y portati-
les, BAR Plus proporciona transferen-
cias de archivos rapidas y duraderas

Oferta de almacenamiento

para consumo

Oferta de almacenamiento

para empresa

con un atractivo estilo. Por otro lado,
FIT Plus suministra almacenamiento
de datos ampliado para dispositivos
cotidianos al tiempo que conserva
altas dosis de portabilidad y estilo. Su
diseno compacto reduce la probabili-
dad de ser golpeado accidentalmente.
Por ultimo, DUO Plus ofrece dos tipos
de unidades flash en una. Gracias a la
tecnologia USB Type-C TM facilita la
rapida comparticion de datos entre
los ultimos modelos de smartphones
y tabletas, ademas de que el modo de
compatibilidad tipo A posibilita una
rapida transferencia de datos a través
de dispositivos heredados.
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uiza pocos podian prede-

cir, alla por la década de

los cuarenta, que esas ins-
trucciones escritas en codigo bina-
rio acabarian evolucionando tanto
como para definir el almacenamiento,
las redes, los centros de datos y la informa-
tica en general.

Bajo el paraguas de “Todo definido por sof-
tware” podemos encontrar campos como re-
des definidas por software (SDN), informatica
definida por software, centros de datos defini-
dos por software (SDDC) o almacenamiento de-
finido por software (SDS).

Cuando algo esta definido por software, la
infraestructura informatica se virtualiza y se
entrega como un servicio. Es decir, la gestion
y el control de la infraestructura de red, al-
macenamiento y/o centro de datos esta au-
tomatizada por software inteligente en lugar
de por los componentes de hardware de la
infraestructura.

CONTENIDOS Y,

MEJORANDO LO PRESENTE
Todo definido por software (SDE)
es un término general que descri-
be como la virtualizacién y la abs-
traccién de las cargas de trabajo del
hardware subyacente se pueden utili-
zar para hacer que las infraestructuras de
tecnologia de la informacion (TI) sean mas
flexiblesy agiles. Por ejemplo, el centro de datos
definido por software (SDDC) es aquel en el que
todos los elementos de la infraestructura del
centro de datos (como redes, almacenamiento,
CPU y seguridad) se entregan como un servicio.
Un administrador puede implementar, aprovi-
sionar, configurar y administrar la infraestruc-
tura a través del software y automatizar la ma-
yor cantidad de trabajo posible.

De unos afios a esta parte, la infraestructu-
ra definida por software (bien en su totalidad,
bien en algunas partes) ha ido ganando en im-
portancia. Asi, por ejemplo, en lo relativo a las
redes, se cree que la tecnologia SDN surgio ha-

“La definicidn por software es un acelerador de esta trasformacion, nos

permite aumentar la eficiencia, flexibilidad y agilidad de la empresa

por la digitalizacion de los procesos de Tl mediante la combinacion de

automatizacion y las capacidades que aporta la inteligencia artificial”
JAUME LOPEZ, DIGITAL GENERAL MANAGER PARA DXC EN ESPANA Y PORTUGAL

cia 2011, cuando se introdujo junto con el pro-
tocolo OpenFlow.

En cualquier caso, Jaume Lopez, Digital Gene-
ral Manager para DXC en Espafa y Portugal, no
cree que esta tecnologia definida por software
sea la base de la transformacién digital, ya que
ésta debe radicar en la cultura de la empresa,
“expresada por su equipo directivo y transmiti-
da a la estructura organizativa”. En su opinidn,
“la base de la Transformacién Digital se en-
cuentra en poner al cliente en el centro de toda
su estrategia para capturar sus necesidades y
adaptar con ello su oferta, en la toma de deci-
siones basadas en el valor, no Unicamente en
los resultados, y finalmente en la colaboracion
como enriquecedor de la propuesta de valor”.
Sin embargo, si que defiende que la definicién
por software es “un acelerador de esta trasfor-
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macion” ya que “nos permite aumentar la efi-
ciencia, flexibilidad y agilidad de la empresa por
la digitalizacion de los procesos de Tl mediante
la combinacién de automatizacion y las capaci-
dades que aporta la inteligencia artificial”.
Mientras, Galo Montes, Director de Tecnolo-
gia de HPE Espafa, expone que a los respon-
sables de Tl se les exige disponer de ecosis-
temas “mucho mas agiles y flexibles, teniendo
gue adaptarse continuamente a las decisiones
que se tomen en cada momento, ya que todo
es reevaluado constantemente para mejorar-
se, cambiarse o incluso desecharse”. Y, en ese
aspecto, remarca que es fundamental contar
“con la mayor cantidad de recursos dedicados
a la innovacién y evitar tener que gastar tiem-
po y dinero en tareas de gestion y administra-
cién que perfectamente se pueden automati-
zar. La infraestructura definida por software
ayuda a cumplir con los objetivos descritos
anteriormente, ya que se puede adaptar con-
tinuamente a las nuevas necesidades, permite
extender el ciclo de vida de los distintos ele-
mentos y, sobre todo, automatizar su gestion”.
Es decir, que, aunque la transformacion digital
“se puede llegar a realizar sin infraestructu-
ra definida por software”, puede “convertirse
en un problema a medio plazo no tenerla en
cuenta. Las empresas que no la aborden se-
ran mucho mas rigidas e inflexibles y, proba-
blemente, necesiten gastar mas para cubrir las

{ mismas necesidades”.

Israel Serrano, Country Manager de Infinidat
Iberia, recuerda que la transformacion digital
estd impulsando un crecimiento exponencial
en los datos y que “los negocios digitales de-
ben mantener los datos disponibles en todo
momento (Always On). Todo esto ha motivado
que, en el ambito del data center, el cuello de
botella se haya colocado en las infraestructuras
de almacenamiento”. Por eso, considera que
hace falta un enfoque “radicalmente nuevo, ya
que los modelos tradicionales, centrados en el
hardware, fueron disefiados para ordenes de
magnitud muy inferiores a las que nos esperan
en esta nueva era”. Asi pues, en su opinién, las
infraestructuras definidas por software “son un
pilar clave para la transformacion digital”.

LA IDIOSINCRASIA DE

LAS EMPRESAS ESPANOLAS

Se estima que el mercado mundial del Software
Defined Everything (todo definido por softwa-
re) alcanzara los 253.600 millones de ddlares en
2024, registrando una CAGR del 31,62% desde
el 2018. Aspectos como un bajo coste de man-
tenimiento, la computacion en la nube, 10T o la
optimizacidn de costes en la administracion de
hardware son algunos de los motores de este
crecimiento previsto.

Como siempre, hemos querido trasladar es-
tos grandes numeros al terreno local. Manel Pi-
callo, Consulting Systems Engineer en NetApp
Espafia, recuerda que Espafia tiene una parte

“La infraestructura definida por
software ayuda a cumplir con
los objetivos, ya que se puede
adaptar continuamente a las
nuevas necesidades, permite
extender el ciclo de vida de los
distintos elementos y, sobre
todo, automatizar su gestion”

GALO MONTES, DIRECTOR DE
TECNOLOGIA DE HPE ESPANA D
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importante de pymes que operan en multiples
sectores. “Dado que no pensamos que este tipo
de ofertas estén restringidas aun vertical deter-
minado, unido al hecho de que las empresas
mas pequefias estan adoptando mas rapida-
mente este tipo de soluciones, hace que tanto
el presente como el futuro de estas alternativas
estén muy presente entre nuestros clientes lo-
cales”, defiende. Es mas, subraya que la tenden-
cia del sector «definido por software» ya esta
“influenciando las estrategias de tecnologia en
todo el mundo. Lo idéneo es que la tecnologia
funcione en gran medida como las arquitectu-

{ ras cloud actuales, acelerando de esta forma la

“Las soluciones definidas por software han sido disenadas desde sus
inicios para consequir todos los beneficios y no sacrificar ninguno,
habilitando sistemas completos de hardware y software que

permite a los clientes centrarse en su negocio”
ISRAEL SERRANO, COUNTRY MANAGER DE INFINIDAT IBERIA

prestacion de servicios y reduciendo los costes,
asi como la complejidad para que se convierta
en un activo estratégico”.

En su opinion, para alcanzar este objetivo “las
infraestructuras tecnoldgicas tendran que sus-
tituir el aprovisionamiento de hardware por la
prestacion de servicios. Computacion, red, al-
macenamiento y seguridad deben virtualizarse
(definirse por software) para crear un centro de
datos definido completamente por software y
que pueda funcionar totalmente automatizado”.

Por su parte, Alejandro Solana, Director Técni-
co de Nutanix Iberia, constata que dado que
la transformacion digital “comenz6 con
la virtualizacién del cOmputo con las
maquinas virtuales”, al comprobar
sus beneficios “se ha ido incorpo-
rando a otros dominios como la
red, el almacenamiento, o inclu-
so los propios procesos de IT para
proporcionar esa experiencia digi-
tal de manera agil”. Ademas, asegura

que la irrupcion de COVID-19 “ha demostrado
cuales son las ventajas de apostar por la innova-
cion tecnoldgica, las nuevas infraestructuras en
la nube y las soluciones de trabajo en remoto.
La diferencia entre haber abordado la transfor-
macion digital o no significa haber podido man-
tener el negocio en marcha o tener que enviar
a los empleados a casa sin opcidn de trabajar
con las medidas necesarias de seguridad. A las
compafiias les ha faltado prevision y visualizar
claramente el beneficio de invertir en tecnologia.
Las compafiias no estaban preparadas y las ad-
ministraciones publicas, mucho menos”. So-
lana recuerda que el porcentaje espafiol

de teletrabajadores antes de la cri-
Sis sanitaria “estaba entre los mas
bajos de la UE, por debajo del 5%,
segun datos de Eurostat. Ante este
escenario, la gran empresa y gran
parte de estas organizaciones han
implementado nuevas infraestruc-
turas tecnoldgicas en “streaming”, que
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han permitido trabajar a miles de personas en
un periodo inferior de dos semanas”.

Para Richard Chun, Solution Architects Mana-
ger de Red Hat, no podemos hacer grandes ge-
neralidades. “Las empresas espafiolas, como
las de otros paises, estan en diferentes fases
de transformacion, dependiendo del sector
y el tamafo de la empresa”, recuerda. Chun
pone como ejemplo que telecomunicacionesy
banca hayan sido los primeros que apostaron
por utilizar el software-defined como palan-
ca de la innovacién y transformacion digital.
“El comienzo ha sido el movimiento hacia el
cloud computing que ha permitido el consu-
mo de recursos de computo bajo demanda y
una escalabilidad y eficiencia a la hora proveer
recursos para sus clientes internos y externos.
También las telcos en Espafia han apostado
fuertemente por conseguir redes definidas
por software y virtualizar las funciones de re-
des y asi ser mas flexibles en un mercado que
esta en constante evolucion. Al mismo tiempo,
las grandes empresas de distribucién se han
tenido que adaptar rapidamente para compe-
tir contra los grandes marketplace nativos de
la nube”, explica.

Ademas, asegura que algunas empresas in-
dustriales y PYMEs estan adoptando la nube
como via rapida, “pero todavia estamos en una
fase muy incipiente en general. En Espafia, hay
una evolucion progresiva de la tecnologia y

< hardware legacy hacia un modelo definido por

software pero a algunas empresas les esta cos-
tando aceptar que la digitalizacion y el softwa-
re-defined es lo que va a marcar la diferencia
en el futuroy la inversion en dicho cambio sera
necesario para dar el salto. Sin embargo, hay
otras que lo tienen muy claro, como es el caso
de BBVA. En 2015, Francisco Gonzalez (ex-pre-
sidente de BBVA) declaré que “BBVA sera una
empresa de software” en el futuro”.

QUE CONDUJO HASTA

EL SOFTWARE DEFINED EVERYTHING

Pero, ¢qué fue lo que nos trajo hasta aqui? ;Por
qué el software empezs a ganar en importancia
en todos los despliegues tecnologicos?

El Solution Architects Manager de Red Hat
apunta a que el gran driver que provocé este
movimiento “fue la necesidad de las empresas
de tomar mayor control de los activos tecnologi-
Cos que son core del negocio”. Segun su visién,
en el pasado, las TIC eran “un coste necesario,
pero no tenian repercusion en el core del nego-
cio. Comenzado con los mainframes del pasa-
do hasta los servidores UNIX y las aplicaciones
monoliticas, las empresas pagaban a los fabri-
cantes para proveer una pila de tecnologia que
evolucionaba de manera lenta. Y luego las em-
presas estaban atrapadas por su pila de tecno-
logia y los precios que establecian los fabrican-
tes”. Sin embargo, la necesidad de digitalizar ha
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hecho, segun él, que la tecnologia
se haya convertido en “la esencia
del del negocio y la abstraccién de
las pilas de tecnologia ha sido ne-
cesaria para hacerlas “commodity”
y menos costosas para poder inver-
tir en el software y las aplicaciones donde
realmente pueden innovar y evolucionar
de forma agil y asi competir mejor”.

Para el responsable de Nutanix, hay que mirara
las necesidades actuales de agilidad y capacidad
de adaptacion en los negocios para encontrar lo
qgue ha hecho que Software Defined Everything
sea el modelo de Tl que “dé respuesta a esos
requisitos, desde cualquier ubicacién y en cual-
quier momento. El hecho de que el trabajo no se
realice entre las cuatro mismas paredes, unido a
la necesidad de Tl de simplificar infraestructuras
heredadas on-premise que se hacian inasumi-
bles por la cantidad de recursos econémicos y
humanos que implicaba gestionarlas. La situa-
cion que estamos viviendo todavia como con-
secuencia del impacto del paréon econémico por
la pandemia, indica que si una empresa desea
sobrevivir ante cualquier circunstancia debe ser
Software-defined. Si bien algunos sectores no
han tenido tanta actividad como para habilitar
teletrabajo, si se han visto obligados a reforzar
sus canales de venta online o cambiar sus pro-
cesos logisticos y de cadena de valor”.

Por su parte, desde NetApp consideran que la
necesidad de “adaptar las empresas a modelos

CONTENIDOS Y,

orientados al consumo de infraes-
tructura, donde la verdadera ven-
taja reside en el uso de modelos
hibridos, donde los datos estan
alli donde realmente son Utiles y
eficientes para las empresas, para este
tipo de arquitecturas, los modelos definidos
por software son indispensables, pero no
solo ya en el ambito de los datos, sino en como
acedemos a ellos y como los trabajamos, de ahi
deriva la necesidad de definir los diversos com-
ponentes que forman un centro de proceso de
datos como piezas de software” es lo que ha im-
pulsado esta creciente demanda del todo defini-
do por software.

NECESIDADES ACOMPANADAS

DE BENEFICIOS

Pero, como es logico, la respuesta del software
ha sido beneficiosa ante estas necesidades ex-
puestas, ya que, de otra forma, no habria teni-
do tanta repercusion. Asi que hemos pregun-
tado cuales son esos grandes beneficios que
trae el mundo definido por software: costes,
agilidad, escalabilidad...

“Los tres”, asegura el responsable de Inifinidat,
“porque lo que permite la tecnologia Softwa-
re-Defined, precisamente, es no tener que elegir
entre ellos, renunciando a uno o a varios para
conseguir el otro”, explica. “La escalabilidad es
obligada, la agilidad imprescindible y el control
de costes una maxima para cualquier negocio.

“Computacion, red,
almacenamiento y sequridad
deben virtualizarse (definirse por
software) para crear un centro de
datos definido completamente por
software y que pueda funcionar
totalmente automatizado”

MANEL PICALLO, CONSULTING SYSTEMS
ENGINEER EN NETAPP ESPANA P
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Las soluciones definidas por software han sido
disefiadas desde sus inicios para conseguirlos to-
dos y no sacrificar ninguno, habilitando sistemas
completos de hardware y software que permite
a los clientes centrarse en su negocio”, subraya.
Sin embargo, el Director de Tecnologia de
HPE Espafia antepondria la agilidad como pun-
to fundamental. “Provisionar infraestructura en
minutos frente a dias y meses, asi como poder
rapidamente readaptar la existente, era algo im-
pensable hace unos afios”, justifica. “El mundo TI
esta evolucionando a entornos de desarrollo De-
vOps (CI/CD), sobre plataforma de contenedores
y microservicios, donde continuamente se estan
incorporando nuevas mejoras, y es critico poder
desplegar en minutos. La integracion de las in-
fraestructuras componibles y el software asocia-

do permiten obtener dicha funcionalidad. Tam-
bién permite que los entornos vayan creciendo
y decreciendo dinamicamente, lo que otorga un
punto adicional a la agilidad esperada”, aiade.

Mientras, el director general de DXC cree que
es dificil decantarse por un beneficio frente al
resto. “Dependera de la situacion de partida y
objetivos de la situacion particular de cada em-
presa”, sefiala, aunque afiade que se inclinaria
por “destacar el valor que representa la simplifi-
cacion en la gestion, asociado a la sostenibilidad
y a la capacidad de evolucionar y adaptacion a
nuevas necesidades”.

DONDE PRESTAR ATENCION
De la misma manera, hemos querido saber si
existen algunos desafios importantes de cara a

“Los entornos Tl que no
contemplan un modelo software-
defined operan de forma
totalmente contraria a la que
elegirian individualmente sus
usuarios de negocio”

ALEJANDRO SOLANA,
DIRECTOR TECNICO DE NUTANIX IBERIA
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“En Espaia, hay una evolucidn progresiva de la tecnologia y hardware legacy hacia
un modelo definido por software pero a algunas empresas les esta costando aceptar
que la digitalizacion y el software-defined es lo que va a marcar la diferencia en el
futuroy la inversidn en dicho cambio sera necesario para dar el salto”

RICHARD CHUN, SOLUTION ARCHITECTS MANAGER DE RED HAT

apostar por este tipo de tecnologias Israel Se-
rrano no cree que haya grandes desafios en
la arquitectura per se, ya que “no sélo aporta
mas agilidad, escalabilidad rendimiento y se-
guridad, sino que su implementaciéon y su ges-
tion también son mucho mas sencillas”. Pero,
eso si, afade que el gran reto es elegir la solu-
cién adecuada.

Mientras, desde Red Hat se apunta a que los
retos mas dificiles no son tecnolégicos, sino de
cultura y procesos. “Aunque todo definido por
software permite mucha agilidad y a la vez un
uso mas eficiente de los recursos, las organiza-
ciones, departamentos y personas también tie-
nen que ser mas agiles para aprovecharse de
las tecnologias. Esto requiere que las organiza-
ciones sean menos jerarquicas, trabajando en
grupos multifuncionales capaces de llevar una
idea a produccion rapidamente y tomar deci-
siones de manera inmediata. Si todos las ac-
ciones e innovaciones se ralentizan en tramites

< burocraticos, entonces el impacto serd menor.

Sin transformacion organizativa ni cambio cul-
tural, se puede complicar mucho cosechar los
beneficios asociados”.

Algo parecido a lo que sefialan desde HPE,
desde donde se constata que “la incorporacién
de un nuevo paradigma de gestion de los en-
tornos es algo que esta costando a ciertas or-
ganizaciones, que acostumbradas a entrar en
la configuracion detallada de cada componen-
te, ahora tienen una capa de abstraccion que
produce ciertas resistencias e inseguridades”.
Galo Montes explica que las tareas que realiza-
ban habitualmente “cambian a ser via cédigo,
en el cual en muchos casos se delega su
utilizacion en los desarrolladores,
dejando a los responsables de TI
en una situacién nueva a la que
tienen que adaptarse. Por ello, el
mayor reto es conseguir que los
departamentos de Tl sean moto-
res del cambio y no una resistencia
al mismo”.

Asimismo, este experto considera que se de-
ben contar con los elementos adecuados a ni-
vel de infraestructura y software “para tener
una buena base con el objetivo de construir el
“nuevo TI" que es necesario implantar”.

Alejandro Solana también habla del cambio
cultural y organizativo que es necesario como
el principal escollo a salvar, pero afiade que,
mas que retos, “veo un mundo lleno de opor-
tunidades. Una diferencia fundamental entre
el modelo de negocio de las compafias tra-
dicionales de IT y las nuevas compafiias tiene

que ver con la libertad de eleccién. En las
compafias tradicionales, la mayor parte
de sus ingresos proviene de com-
promisos asumidos en el pasado
por los clientes (mantenimiento,
soporte, etc.). El balance entre
ingresos relacionados con el pa-
sado e ingresos relacionados con
el futuro marca la diferencia entre
unas compafiias y otras”.
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Para Manel Picallo, lo mas importante no es
plantear si la solucién encaja como definida por
software o no. “Lo importante es decidir cuales
son las alternativas de despliegue y los dimen-
sionamientos que cada organizacidén puede ne-
cesitar, y elegir una soluciéon que permite cubrir
de forma compatible el mayor rango de casos
de uso previsto inicialmente y adaptarnos a los
cambios que aparezcan en el futuro”, aconseja.

Jaume Lépez, Digital General Manager para
DXC en Espania y Portugal, recomienda abordar

el proyecto desde todas las perspectivas. “Pue-
de parecer que es un proyecto principalmen-
te tecnoldgico, pero es realmente un proyecto
transformacional que tiene implicaciones inclu-
so en cdmo se organiza el departamento de TI.
Es clave considerar un programa de desarrollo
de las capacidades internas a la vez que incor-
porar las colaboraciones externas que propor-
cionen la experiencia en estos tipos de proyec-
to. Al tratarse de un proyecto donde participan
muchas disciplinas, recomendariamos también

seguir metodologias agiles que proporcionen
resultados durante toda su ejecucion”.

LA FIGURA CLAVE DEL CIO

Tal y como prosigue Lopez, la labor del CIO en
este sentido es fundamental. “De ahi que su
participacién en comités de direccion sea mas
frecuente que en el pasado”, reflexiona. “Como
Tl es parte del éxito de la compaiiia, el CIO tiene
que lograr asumir los retos que le pone el nego-
cio en unos plazos, que suelen ser agresivos, y a

En caso de duda...

Aunque, como estamos viendo, pare-
ce claro que el software va a seguir
teniendo una gran importancia en el
presentey en el futuro, puede que
aun queden algunas dudas sobre si
realmente se debe apostar por el todo
definido por software. El Consulting
Systems Engineer en NetApp Espana
explica, en este aspecto, que el cre-
cimiento constante del volumen de
datos “cambia el panorama del alma-
cenamiento, por lo que las empresas
necesitan alcanzar un nuevo nivel de
agilidad. Para este reto, el almacena-
miento definido por software es ideal,
ya que utiliza soluciones de almace-
namiento con escalabilidad horizontal

basados en servidores con estandares
del mercado mejorando asi el uso de
los recursos en los diferentes sistemas
y permitiendo también el despliegue
en cualquier proveedor de servicios
cloud. El futuro para los datos no es un
“lugar”, es la capacidad de “desplazar-
se” el verdadero futuro de los datos y
es en este concepto donde los siste-
mas de almacenamiento por software
seran de gran ayuda y definiran lo
que las empresas podran o no podran
hacer con sus datos”.

Desde Nutanix recuerdan que la
historia de la tecnologia es “la histo-
ria de la diferenciacion de funciones

que, aisladas, aportan poco o ningun

valor a los usuarios de negocio de

las compaiiias. Por esto hablamos de
“consumerizacion” en uno de nues-
tros criterios de diseno. ;Cuantos
consumidores elegirian llevar una
camara de fotos en lugar de utilizar la
del movil?”, se pregunta Solana. “Los
entornos IT que no contemplan un
modelo software-defined operan de
forma totalmente contraria a la que
elegirian individualmente sus usua-
rios de negocio”, anade, poniendo
como ejemplo el smartphone. “Hasta
su llegada mayor funcionalidad signi-
ficaba mayor complejidad. El poder
plantear una infraestructura definida
por software permite proporcionar

una experiencia customer-centric
sencillay aqgil”, asegura.

Por su parte, desde DXC exponen
diversos argumentos en funcion de
la persona a la que convencer. “Al
Director Financiero le expondria los
ahorros por la disminucion de costes
que representan la automacion de la
gestion y administracion de los siste-
mas NoOps. Al CEO, la capacidad de
flexibilidad y adaptacion a las necesi-
dades de la empresa, y finalmente al
CIO le expondria que la infraestructu-
ra definida por software es la tecno-
logia que le permite capturar todos
los beneficios del paradigma cloud en
la empresa”.
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;Te gusta este reportaje?

la vez acometer una transformacioén interna de
su organizacion e infraestructuras hacia unos
entornos mas agiles y dinamicos”.

Richard Chun afiade que, durante el proceso
qgue dure la transformacion, el CIO tiene que
dar “un paso adelante en la empresa ya que
las TIC se convierten en un elemento clave del
negocio”. “Las TIC ya no representan un apoyo
en los procesos del negocio, sino que son ac-
tivos criticos para el futuro de la empresa que
aportan nuevas fuentes de ingresos e innova-
cion, ademas, de optimizacién de costes. Por
lo tanto, el CIO tiene que ser el gran promo-
tor de dicha transformacion trabajando con
los proveedores de software e integradores
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de sistemas que pueden contribuir en el cum-
plimiento de esa vision. Este proceso requiere
una auto-evaluacion continua para identificar
los ajustes necesarios tanto en la tecnologia
como en las organizacién para poder llevar a
cabo la transformacién de forma progresiva”.
El Country Manager de Infinidat Iberia expone
que, a medida que reconstruyen y revisan sus
procesos de cara al futuro, “los ClOs deberan

seguir garantizando que el negocio evoluciona
en un entorno que cambia a toda velocidad,
pero al mismo tiempo habran de enfrentarse
a importantes limitaciones de recursos. Asi las
COsas, van atener que asegurar que esa presion
por el ahorro (0 una excesiva cautela a la hora
de cambiar de proveedor) no les llevan a tomar
decisiones arriesgadas, optando por soluciones
puntuales en lugar de planificar a medio y largo
plazo, lo que eventualmente puede llevar a la
empresa a operar mas lentamente y perder su
ventaja competitiva”. |
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Beneficios y retos de las nuevas
corrientes en torno al cloud

Son innegables los beneficios y
ventajas que el cloud aporta a las
empresas, pero las nuevas corrientes
en torno a la nube traen consigo
también algunos retos. Por este
motivo, hemos querido debatir sobre

ellas en esta Mesa Redonda IT de la
mano de algunos de los principales
expertos en la materia.

ara ello, hemos contado con la presen-
P cia virtual de José Manuel Marina, di-
rector general de Crayon Espafia; Galo
Montes, director de Tecnologia y preventa
de HPE Espafia; Jaime Balafa, director técni-
co de NetApp Espafia; y Antonio Pizarro, di-

rector de ventas para el sur de Europa y Bra-

sil en OVHcloud, quienes nos han mostrado E] MESA REDONDA IT - BENEFICIOS Y RETOS DE LAS NUEVAS
como ven ellos y sus compafias la nueva N CORRIENTES EN TORNO AL CLOUD
4 realidad alrededor del cloud.
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“En Espana sufrimos la falta de experiencia. Hay gente
muy buena, pero con poca experiencia, y los profesionales
formados estan muy demandados. La especializacion es
fundamental, y hay que buscarla alli donde esté”

JOSE MANUEL MARINA, DIRECTOR GENERAL DE CRAYON ESPANA

El encargado de abrir el debate ha sido José
Manuel Marina, que sefialaba que esta prime-
ra mitad del afio “ha sido muy atipica. Hasta el
mes de marzo la evolucién era positiva, pero,
con la llevada de Covid-19, todo cambig, y las
empresas tuvieron que trabajar con urgencia
en proyectos diferentes de colaboracion, tra-
bajo remoto... con lo que todos los proyectos
que estaban empezando a lanzarse se vie-
ron detenidos, proyectos que ahora vemos
que se retoman. Son proyectos de migracién
a la nube, de traslado de cargas de trabajo al
cloud, lo que deja claro un incremento en el
movimiento hacia la nube, una evolucién
que pensamos que se puede incre-
mentar en septiembre”.

En opinion de Galo Montes, “ha
sido un afio que hasta marzo era
espectacular, y, desde entonces,
hemos visto dos fases; la primera,
de conectividad, para poder man-

< tener el trabajo en remoto de los

trabajadores, que concentro la mayor parte de
los presupuestos y que parece que ya esta su-
perada, aunque sea una tendencia que todo
parece indicar que ha llegado para quedarse.
Ahora vemos que las empresas han cambiado
aun enfoque de digitalizacion, con una deman-
da muy fuerte en computacién y en almace-
namiento, pero, como la liquidez sigue siendo
un problema para las empresas, nos estan de-
mandando soluciones de pago por uso, tanto
en el centro de datos como en los entornos hi-
bridos. El crecimiento de la nube hibrida va a
ser muy elevado en el préximo semestre”.

Para Jaime Balafia, “hemos visto un
cambio de prioridades en estos me-
ses. Los proyectos de transfor-
macién pasaron a un segundo
plano, mientras que los proyec-
tos para poner los datos accesi-
bles a los trabajadores en remo-
to han pasado a ser prioritarios.
Hemos visto que algunos clientes

si tenian claros y bien definidos sus proyectos
de continuidad de negocio, y han sabido se-
guir porque estaban preparadas, pero otras
han tenido que improvisar y digitalizarse por
la via rapida, algo en lo que han ayudado mu-
cho las diferentes formas de consumo de
tecnologia en la nube y en pago por uso. En
adelante, estimamos que se va a mantener la
tendencia de manera clara”.

Finaliza esta primera ronda de opiniones
Antonio Pizarro, que indica que al principio
“vimos una demanda muy fuerte, en algu-
Nnos casos cercana al desabastecimiento, por-
que muchas empresas tenian que adaptarse
de forma acelerada y construir una solucién
cloud en muy poco tiempo. A partir de ahi,
algunos proyectos se quedaron un poco pa-
rados pero se han ido retomando y estamos
volviendo a la normalidad. En nuestro caso,
quisimos adherirnos a una iniciativa, Open
Solidarity, que ofrecia servicios cloud de con-
tinuidad de negocio para que todas las em-
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presas afectadas pudieran tener herramien-
tas que les ayudasen sin coste”.

UNA TENDENCIA AL ALZA

IDC estima que en dos afos del gasto total
de Tl el 20% estara relacionado con cloud,
porcentaje que en 2028 se elevara al 80%. En
este sentido, Galo Montes apunta que “noso-
tros entendemos el cloud como una forma de
operar, no como un destino, con lo que habla-
mos de operar en cloud, independientemente
de dénde nos encontremos. Somos, por tan-
to, mas optimistas que las consultoras, y pen-
samos que sera en torno a un 60% de todo el
gasto en productos y servicios entre 2022 y
2024. Nuestra apuesta es decidida hacia ahi, y
estamos trabajando y adquiriendo compafiias
para dar respuesta a esta tendencia, porque

queremos que los clientes paguen exacta-
mente por lo que consumen, independiente-
mente de dénde estén. A nivel de proyectos,
vemos mucho de consolidaciéon del puesto
del usuario, de digitalizacién, Analytics, Inte-
ligencia Artificial... con un cambio importante
en como las empresas desarrollan, pasando
de un mundo basado en maquinas virtuales,
a un mundo basado en contenedores, conso-
lidando las tendencias de hibridacién y per-
mitiendo el movimiento de cargas de traba-
jo de forma dinamica y escalable. Ahi vemos
una oportunidad de negocio muy importante
de cara a los préoximos afnos”.

De acuerdo con Jaime Balafa, “es dificil pre-
decir lo que va a suceder, pero para nosotros
el mundo cloud no es una apuesta tecnolégica,
sino un modo de consumo. La inversion cree-

MOS que va a ir en cuatro areas fundamen-
tales: la infraestructura, para tener una base
para todos los servicios que queramos imple-
mentar, ya sean cloud u on premise, que va
a crecer de forma espectacular; aplicaciones
tradicionales criticas para el negocio, un area
donde no vemos reduccion de presupuestos,
y que en algunos casos se tratan de mover al
cloud; Inteligencia Artificial, analitica de datos
y Big Data, que tiene un gran componente de
cloud; y, por ultimo, los servicios en cloud. No
puedo vaticinar cifras, pero el crecimiento sera
muy importante”.

Por su parte, Antonio Pizarro sefiala que
“es dificil estimar cémo va a ser la evolucion.
Pero creemos que el cloud no va a ser solo
algo de los fabricantes de cloud, sino tam-
bién de las empresas espafiolas, las pymes,

“Vemos que las empresas han cambiado a un enfoque
de digitalizacidn, con una demanda muy fuerte en
computacion y en almacenamiento, pero, como la liquidez
sigue siendo un problema para las empresas, nos estan
demandando soluciones de pago por uso, tanto en el centro
de datos como en los entornos hibridos”

GALO MONTES, DIRECTOR DE TECNOLOGIA Y PREVENTA DE HPE ESPARA
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gue construyen software, por-
gque vemos que el siguiente
paso son los aplicativos SaaS vy
PaaS. El futuro pasa por traba-
jar en un ecosistema ofreciendo
estos productos y servicios en un
Marketplace. En estos dos préximos
afios vamos a firmar alianzas clave para
gue este crecimiento sea una realidad a par-
tir de un ecosistema muy global”.

Concluye José Manuel Marina sefialando que,
a dia de hoy, “hay segmentos en los que esta-
mos en torno al 90% en cloud, como colabora-
cion o correo electronico. A nivel global, el creci-
miento se apoya en estas plataformas hibridas
y de la capacidad de colaborar entre las nubes.
Las empresas se estan planteando si seguir cre-
ciendo en su centro de datos o en la nube, y las
nuevas aplicaciones se van a la nube, y va a ser

CONTENIDOS Y,

dificil que estas cargas vuelvan a
bajar. Por eso creemos que el cre-
cimiento se seguira produciendo,
aunque se mantengan cargas on
premise hasta que no se terminen
de amortizar. Todo el camino hacia la
nube pasa por la convivencia de un entor-
no hibrido y escalable”.

¢LLEGAN LAS APLICACIONES

CRITICAS A LA NUBE?

En el pasado, muchas empresas fueron mi-
grando a la nube nuevas aplicaciones o apli-
caciones no criticas, mientras que las aplica-
ciones mas criticas para el negocio seguian
manteniéndose on premise. Pero ahora la
tendencia parece que esta cambiando. Para
Jaime Balafa, “si estamos empezando a ver
ese cambio. Algunas empresas estan empe-

“Creemos que la inversion se va a dirigir a cuatro
areas fundamentales: la infraestructura;
las aplicaciones tradicionales criticas para el negocio;
la Inteligencia Artificial, analitica de datosy
Big Data; y los servicios en cloud”

JAIME BALARNA, DIRECTOR TECNICO DE NETAPP ESPARA

zando a mover determinadas aplicaciones,
sobre todo por la ayuda que les estan ofre-
ciendo los fabricantes. Hemos visto este cam-
bio en el Ultimo afio. Antes, todo el mundo
qgueria llevar todo a cloud, pero sin una estra-
tegia definida. Ahora vemos estrategias mas
definidas y pensadas, con lo que vemos un
mayor nivel de maduracién”.

Para Antonio Pizarro, “la entrada al cloud vino
de la mano de empresa sin legacy, por eso la
evolucién a cloud ha sido menos acelerada de
lo que se esperaba, pero ahora vemos que el
ritmo se incrementa apoyado en la tecnologia,
sobre todo porque hay empresas que tienen
una gran cantidad de tecnologia on premise, y
el cloud hibrido es la llave para interconectar
las cargas de trabajo estén donde estén. Re-
cientemente hemos tenido un proyecto con
una entidad financiera y para ellos era funda-
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“En marzo vimos una demanda muy fuerte, cercana al
desabastecimiento, porque muchas empresas tenian que adaptarse de

'orma acelerada y construir una solucidn cloud en muy poco tiempo. A
artir de ahi, algunos proyectos se quedaron un poco parados pero se
nan ido retomando y estamos volviendo a la normalidad”

ANTONIO PIZARRO,

DIRECTOR DE VENTAS PARA EL SUR DE EUROPAY BRASIL EN OVHCLOUD

mental llevar aplicativos a la cloud pero en un
modelo de nube privada, manteniendo el ni-
vel de seguridad y el mismo ecosistema que
tenian. La llave estaba en mantener esa red
privada. Para este tipo de necesidad, vamos a
firmar un acuerdo con Equinix para que todos
nuestros usuarios puedan trabajar de forma
hibrida en un entorno mucho mas sencilla”.
Desde la posicion de José Manuel Maringa,
“casi todos los sectores estan empezando a
apostar por esta evolucion. El primer paso es
hacer un estudio para ver qué aplicaciones tie-
nen que subir a la nube y cdmo, porque algu-
nas aplicaciones, disefiadas para entornos on
premise, no es sencillo subirlas a la nube. Pri-
mero hay que hacer un estudio de dependen-
Cia para ver qué implicaciones tiene la subida

< a la nubey, a partir de ahi, ir cambiando desde

una aplicacion monolitica a una de microser-
vicios que pude soportar la subida a la nube.
Las empresas deben entender las implicacio-
nes de llevar todo a la nube y cdmo hacerlo de
la manera adecuada”.

Galo Montes se muestra de acuerdo al sefia-
lar que “el coste de la nube es muy bueno para
cargas de trabajo medianas, pero no tanto car-
gas de trabajo criticas con altas necesidades de
computacion y almacenamiento. Mover estas
cargas es sencillo, pero por sus necesidades el
coste de la factura se incrementa notablemen-
te, lo que ha hecho que algunos tengan que
volver, y este coste es espectacular. Vemos
que las empresas estan viendo como hacerlo
y con qué aplicaciones, moviendo algunas car-
gas y creando realidades hibridas tanto en el
centro de datos como en la nube”.

UNA REALIDAD MULTICLOUD

Segun los analistas, las compafiias tienen cada
vez mas proveedores de cloud, con toda la
complejidad que esto supone. En opinién de
Antonio Pizarro, “es una tendencia que se esta
acelerando, porque no todos los proveedores
ofrecen las mismas solucionesy, en algunos ca-
sos, es mas sencillo conectarte con la nube de
tu proveedor de ERP, por ejemplo, que mover
el ERP a otra nube. Hay una gran versatilidad.
Es un ecosistema que cada vez se hace mas
amplio y complejo. Por eso recomendamos a
las empresas que hagan un estudio en profun-
didad para poder tomar la mejor solucién para
sus necesidades, intercambiando y operando
entre diferentes nubes. Nosotros abogamos
por una interoperabilidad, tanto econdmica
como tecnologica”.
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En palabras de José Manuel Marina, “gestio-
narlo es complicado, porque cada proveedor
tiene su forma de trabajar y su propia arqui-
tectura. Es ideal que las empresas puedan te-
ner entornos multicloud, pero, para ello, ne-
cesitan personal con conocimiento reales en
todos los tipos de nube, porque no es sencillo
el movimiento de una a otra, o se apoyan en
empresas como nosotros que si tenemos el
conocimiento para poder llevar a cabo la pla-
nificacién, la consultoria y la ejecucion de esta
evolucion”.

Se muestra de acuerdo Galo Montes, que
aflade que “gestionar entornos multicloud es
muy complejo para las empresas. Por eso, no-
sotros apostamos por la estandarizacién, con
un menor vendor lock-in, para que los aplicati-
VOs puedan conectarse con otros en otro pro-
veedor u on premise. Tenemos que llegar al
concepto de cloudless, operando las cargas de
igual manera independientemente de ddénde
se encuentren, pero esto no es sencillo”.

En palabras de Jaime Balaia, “nosotros nos
posicionamos como expertos en la gestion
de datos en el multicloud hibrido. Tenemos
nuestros servicios disponibles en todos los
hiperescalares, servicios interoperables entre
si y en los diferentes proveedores de cloud.
El futuro tiene que pasar por ahi, facilitando
el movimiento de los datos, porque no pode-
mos olvidar que los datos es lo mas dificil de

{ mover en estos casos. De cara a las empresas,

siempre recomendamos hacer un estudio en
profundidad, porque es un paso complicado y
no siempre es mas rentable cambiar que que-
darte donde estas. Contar con multiples pro-
veedores es complicado, por temas como la
seguridad, la facturacion incluso, o el talento y
el conocimiento de las herramientas”.

DIVERSOS MODELOS, DIVERSOS
ENTORNOS... DIVERSAS REALIDADES
Llegados a este punto, queriamos saber si un
modelo cloud es mas adecuado para un sector
0 necesidad concreta. En este sentidos, José
Manuel Marina sefiala que “no es facil estable-
cer un modelo para un sector o realidad con-

creta. El modelo SaaS es el mas sencillo, pero
para el resto es complejo. Para las empresas
de nueva creaciéon no tiene sentido no tener
aplicaciones nativas cloud, pero el numero de
estas empresas es limitado. El resto de empre-
sas deben ir paso a paso en funcién de su pro-
pia realidad”.

Para Galo Montes, “casi todas las empresas
lo que tienen son maquinas virtuales y estan
migrando hacia contenedores, lo que hace que
entornos laaS y PaaS sean la principal deman-
da. Por esto nuestra estrategia va en esa linea.
A futuro, para determinadas cargas de trabajo
se iran a SaasS, pero pensamos que el volumen
mayor de negocio estara en las primeras op-

IT User- SEPTIEMBRE 2020



MESA REDONDAIT

CONTENIDOS Y,

;Te gusta este reportaje?

ciones que he mencionado. La evolucion del
mercado esta siendo espectacular, y nosotros
estamos creciendo un 140% en el negocio as
a Services. Los clientes han visto las ventajas y
han optado por pagar por lo que consumen”.
Jaime Balafida apunta que “el modelo SaaS es
el mas sencillo, pero el problema empieza con
aplicaciones complicadas, que hay que ver si es
posible llevarlas a la nube y cual es el mejor pro-
veedor para hacerlo. Por eso, ponemos en ma-
nos de las empresas herramientas que les per-

miten obtener informacion de sus aplicaciones
para poder tomas las decisiones adecuadas”.
Concluye esta ronda Antonio Pizarro indicando
gue “estan funcionando bien modelos que per-
miten trabajar en una nube gestionada pero pri-
vada. Estamos viendo casos en Banca, Finanzas
y Seguridad que estan funcionando muy bien
en estos entornos. Hay modelos diferentes, mas
controlados, mas seguros, donde encajan muy

en reé
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bien empresas que, hasta la fecha, vivian muy o Mesa Redonda IT: Beneficios y retos

cémodos en un modelo on premise”. B

de las nuevas corrientes en torno al cloud

Un elemento que se ha indicado
como fundamental es contar con el
talento necesario. Pero, ;es sencillo
obtenerlo? ;Es mas complicado en
Espana que en otros paises de nues-
tro entorno? En palabras de Galo
Montes, “hemos vivido una situacion
muy compleja durante el pasado
ano, porque la verdad es que habia
poco talento y poco especializado.
Muchas de estas tecnologias sin muy
recientes, y habia, ademas, una gran
demanda por los proyectos de IA. Ha
sido una gestion muy compleja. Aho-
ra vemos que se ha incrementado mu-
cho la cantidad de recursos bien for-

Busqueda de talento, ;un problema?

mados en el mercado, aunque sigue
habiendo un gran déficit, sobre todo
porque hay gente con conocimiento,
pero necesitamos que tengan expe-
riencia real en este tipo de entornos.
Creo que es uno de los grandes pro-
blemas que se estan encontrando las
empresas para afrontar este tipo de
proyectos”.

Coincide con él Jaime Balaia al
senalar que “es una tecnologia nueva
y es dificil encontrar personas con
experiencia real mas alla de los cono-
cimientos. Formar al personal es una
tarea lenta que ira creciendo segin

se vayan adoptando estas soluciones.

En muchos casos estamos viendo que
algunas personas se autoforman de
manera personal. Esperamos que en
el futuro no sea tan complejo, pero
mi recomendacion es que se formen
en estas tendencias”.

“Estamos preparados en nuestro
pais”, sefala Antonio Pizarro, “si bien,
en un mundo cada vez mas global y
de trabajo en remoto, creemos que
lo mejor es optar por el mejor perfil
para la compaiiia, independientemen-
te de donde se encuentre”.

Para José Manuel Marina, “sufrimos
la falta de experiencia. Hay gente muy
buena, pero con poca experiencia, y

los profesionales formados estan muy
demandados. La especializacion es
fundamental, y hay que buscarla alli
donde esté. Otro problema es la alta
rotacion; son profesionales muy de-
mandados que estan recibiendo ofer-
tas de manera constante. Por otra par-
te, no podemos olvidar la formacion
continua que necesitan estos profesio-
nales, que es, ademas, otro elemento
que puede ayudar en la retencion del
talento. En Espana, para la demanda
que tenemos, faltan profesionales,
pero los que hay son muy buenos, y
estan dando servicios tanto a Espafia
como al resto de paises”.
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ENCUENTROS Y DESENCUENTROS
CON LA COMUNICACION

Radio killed the video star

Manuel Lépez,
asesor de comunicacion

LA RELACION CON EL CLIENTE
¢Es tiempo de DAFO-CAME?

Leily Jiménez Ramos,
Experta en venta consultiva
y profesional

CONTENIDOS Y,

PANEL DE EXPERTOS

REFLEXIONES éTICas

Mi crisis personal

Marius Albert Gomez,
Experto en digitalizacion
e Innovacién y humanista
por conviccién

CIBERSEGURIDAD 4.0

Los poderes de los estados democraticos
en la nueva sociedad digital evolucionan
al ritmo de la tecnologia ;0 no?

Mario Velarde Bleichner,
Guru en CiberSeguridad

EMPRENDIMIENTO CONECTADO

Adopcion forzosa para teletrabajar
y oportunidades de negocio
Alvaro Valverd e,

docente en creacion y gestion
empresarial en Udima
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Radio killed the video star

Manuel Lépez
Asesor de comunicacion

Madrilefio de nacimiento, horchano de adopcidn,
informatico de profesion, con mas de 35 afios de
experiencia en el sector de Tl, ha desarrollado la
mayor parte de su carrera profesional en Hewlett-
Packard, donde ocupéd cargos de responsabilidad
en diferentes dreas como consultoria, desarrollo
de negocio, marketing, comunicacién corporativa
o PR. Actualmente dedica la mayor parte de su
tiempo a asesorar a starups en temas relativos a la
comunicacién, desde su posicién de partner en la
plataforma de profesionales goXnext.

a famosa cancion que a finales de los afios 70

lanzé el grupo britanico The Buggles, “Video

killed the radio star”, narraba la “muerte” de
una estrella de la radio como consecuencia de la
aparicion del video. Al ver la imagen de la estrella,
aparecian los defectos, que en la radio eran invisi-
bles. Lejos de ser una profecia, como parecia, hoy
en dia la radio esta mas viva que nuncay las es-
trellas del medio brillan con renovada energia. Las

startups deben aprovechar las ventajas de este
medio para comunicar eficazmente y obviamen-
te... tener un encuentro con la comunicacion.
Después de una etapa en la que parecia que la
radio iba a desaparecer a causa de la irrupcion
de nuevas formas de comunicacion como las re-
des sociales, Twitter, Facebook, Youtube, What-
sapp, Telegram... la radio se encuentra en un
momento cumbre y ha sabido aprovechar todas
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las ventajas de la tecnologia para convertirse
en un medio tremendamente eficaz y flexible
para transmitir el mensaje de las startups. De
esta forma podriamos dar la vuelta al titulo de
la cancién y decir “Radio killed the video star”

La realidad es que es razonablemente facil
conseguir una oportunidad de comunicar en
un “canal” de radio, en primer lugar, por que
hay una gran oferta y, ademas, porque es rela-
tivamente facil acceder a ellos.

Asi pues, el primer paso para comunicar a tra-
vés de un canal de radio, que es acceder al medio,
es conseguible. Pero lo mas importante es que
una vez realizada y publicada la pieza de comuni-
cacion, bien sea entrevista personal, resumen de
participacion en evento, o cualquier otra forma de
comunicacion que seamos capaces de realizar, la
pieza de comunicacién resultante podremos di-
fundirla a nuestro antojo aprovechando todas las
posibilidades que el mundo digital nos ofrece. Por
eso es tan importante preparar muy a conciencia
una intervencion en radio, teniendo en cuenta las
caracteristicas tan particulares que tiene este me-
dio de comunicacion.

Recientemente, en conversaciones con algunos
emprendedores que se preparaban o ya habian
tenido una entrevista en radio, me di cuenta de
que, en la mayoria de las ocasiones, se trata de
ocasiones desaprovechadas, es decir desencuen-
tros con la comunicacion. Estas conversaciones
me han dado pie a intentar sintetizar algunas re-

Es muy importante preparar
muy O conciencia una
intervencion en radio,
teniendo en cuenta

las caracteristicas tan
particulares que tiene este
medio de comunicacion

comendaciones basicas para sacar el mayor par-
tido de una pieza de comunicacién en la radio.

Recuerdo que en una conversacion pregunte al
emprendedor (hablando en lenguaje coloquial):
¢A qué vas a la entrevista, qué quieres sacar? La
respuesta me llamo la atencidon. Fue mas o me-
nos asi: “voy a contestar a lo que me pregunten e
intentar salir lo mejor parado”. Por un instante me
quedé en shock... ¢Tiene una oportunidad como
esa y basicamente va a ver qué pasa? Cierto que
la comunicacion no es la faceta mas desarrollada
de los emprendedores, pero, en mi opinidn, debe
ser una de sus mayores fortalezas y, sobre todo,
debe saber distinguir perfectamente que es una
oportunidad de generar negocio.

Vamos pues a dar algunos consejos para sacar
el maximo partido a una intervencién en radio.

% Preparar, preparar, preparar. Es funda-
mental preparar la intervencion. Creo que lo

peor que se puede hacer es “ir a ver qué pasa”.
La preparacién debe ser tanto de aspectos
externos (medio, entrevistador, audiencia...)
como internos (mensaje a transmitir, fortale-
zas, acciones después de la entrevista, ROI...)

% Investigar. Debemos investigar, por un lado,
acerca del medio, del profesional con el que va-
Mos a interactuar, sobre el programa en el que
vamos a interveniry, sobre todo, sobre el alcance
potencial de la comunicacion que vamos a hacer.

% Lenguaje no verbal. Una faceta muy impor-
tante de una intervencién en radio y que mu-
chas veces el emprendedor no tiene en cuenta,
es que el lenguaje no verbal, esta reducido a su
voz y a lo que consiga influir en el entrevistador.
A diferencia de una intervencién en un entorno
fisico o medio visual, el oyente solo puede hacer
eso, oir, y, por tanto, es fundamental que nos ex-
presemos claramente, que tengamos muy claro
cdmo hacer énfasis en aquello que queremos
gue se quede en la mente del oyente y, sobre
todo, que seamos excelentes en la transmisién
de nuestro mensaje.

% Actitud. El medio radio tiene una cualidad
muy importante y que generalmente se pasa por
alto. Tener una actitud positiva, creer firmemente
en uno mismo y en lo que estamos trasmitiendo,
es algo que el oyente capta de forma instantanea.
El tener una actitud positiva durante la entrevis-
ta es algo que puede cambiarlo todo, incluso si
no hemos tenido el mejor dia. Ademas, debemos
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tener en cuenta que, una vez realizada la inter-
vencion, el resultado digital de la misma (fichero
audio) sera potencialmente oido por un amplio
espectro de receptores, bien porque acudan al
medio, bien porque lo reciban via nuestras accio-
nes de marketing y comunicacion.

% Seguimiento. Como toda accién de comuni-
cacion, es fundamental el seguimiento de la ac-
cioén, asi como evaluar los resultados de esta. El
seguimiento empieza en la preparacion, ya que
a la hora de preparar la intervencion debemos
tener planificado como vamos a difundir con
nuestros recursos el resultado de la participacion
en el medio. Por ejemplo, si vamos a difundir en
Twitter, deberemos tener preparados antes los
tweets que difundiremos (nos ayudara mucha a
la hora de preparar el mensaje).

Si lo que haremos sera difundir el resultado
via nuestra web o blog, en un magnifico ejerci-
cio preparar los posts antes de hacer la inter-
vencion en el medio y revisarlos después de

realizada la intervencién, antes de hacerlos pu-
blicos. Asi pues, para tener un encuentro con
la comunicacion a la hora de realizar una in-
tervencién en el medio radio, pongamonos las
PILAS (Preparar, Investigar, Lenguaje, Actitud,
Seguimiento), pero, sobre todo y por encima de
todo, tengamos claro nuestro objetivo al reali-
zar la intervencidn (que queremos conseguir) y
que mensaje queremos transmitir (tener al me-
nos 3 conceptos claves para transmitir)

Mi recomendacion siempre sera que se apro-
veche al maximo estas oportunidades que,
en mi opinién, son tremendamente eficaces
y eficientes. El retorno de la inversion de una
intervencién en radio creo que siempre sera
muy elevado. Asi que no lo desaprovechemos
y tengamos un encuentro con la comunicacién
a través del canal radio.

Y en esto es en lo que estamos: Encuentros con
la comunicacion, para evitar desencuentros y
frustraciones con la comunicacion. =

;Te gusta este reportaje?

=~
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Michelle Reeves, 15 tip for your First
radio interview

Scott Lorenz, 33 radio interview tips

University of Leicester, Top tips For a radio
interview

Lorilyn Bailey, Tips For Giving Successful
Radio Interviews

David Lowe on Medium, 9 Tips To Help You

Crush A Live Radio Interview

Lee Kantor on Medium, 33 Interview Tips
From A Long Time Podcaster
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Mario Velarde Bleichner
Guru en CiberSeguridad

Con mads de 20 afios en el sector de la
Ciberseguridad, Mario Velarde Bleichner, Licenciado
en Ciencias Fisicas con especialidad en Calculo
Automatico y PDG por el IESE, ha participado en

el desarrollo de esta industria desde la época

del antivirus y el firewall como paradigma de la
Seguridad [T, dirigiendo empresas como Trend Micro,
Ironport, Websense, la division de Seguridad de Cisco
Sur de Europay la division Internacional de Panda
Software.

a no se discute si estamos llegando a la

Era Digital de la Humanidad, ESTAMOS YA

en esta nueva Era, y tal vez la pandemia
del Covid 19 lo esta dejando todavia mas claro
por el incremento de relaciones digitales per-
sonales, educativas, sanitarias, comerciales,
con las administraciones del Estado...

Una de las aproximaciones mas importantes

para salir de la crisis econdmica y social provo-
cada por la pandemia del Covid 19 es la moder-

nizacién de todos los elementos de la sociedad
mediante el incremento de la digitalizacién de
todos los procesos, publicos y privados, en la
nueva sociedad que surgira después de la crisis
gue ya estamos padeciendo.

Empecemos por la Educacion, a todos los ni-
veles, desde los nifios mas pequefios, que son
la primera generacion de Ciudadanos Digitales
por nacimiento, y que conoceran la educacién
online como algo natural; pasando por la ju-

<
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ventud, cuya preparacion para el futuro labo-
ral estd cada vez mas condicionado por ade-
cuada educacion digital; los adultos jévenes,
que estan inmersos en el proceso de cambio
ya desde el inicio de sus vidas laborales que
les va obligando a adquirir nuevas habilidades
digitales en sus puestos de trabajo; los adul-
tos mayores, que aun no han llegado a la ju-
bilacién, y que son los que estan sufriendo en
mayor medida estos cambios por la digitaliza-
cién y que requieren un gran esfuerzo de edu-
cacion digital para seguir siendo productivos;
y, por fin, los que llegando a la tercera edad,
gue también necesitan una adecuada educa-
cién para seguir participando activamente en
la Nueva Sociedad Digital.

He empezado por la educacién porque la Nueva
Sociedad Digital no se puede permitir tener anal-
fabetos digitales de ninguna edad, ni siquiera lo
gue en el periodo de las tres revoluciones indus-
triales se denominaban analfabetos funcionales.
Estd obligada a que todas las personas tengan
los conocimientos y medios para poder participar
plenamente en todos los procesos y actividades
de la Sociedad Digital.

Sigamos con la Informacion, la Prensa, que ha
sido considerada el Cuarto Poder del Estado y
como tal ha prestado un inestimable servicio a
la Sociedad como vigilante independiente de los
otros tres poderes cuando han sido mal utiliza-
dos, se han excedido en sus atribuciones o han

dado lugar a corrupciones u otros
delito en el ejercicio de alguno de los
tres poderes del Estado.

Tal vez esa independencia del Cuar-
to Poder es la que le ha permitido avanzar
mas rapidamente en su evolucion, siguiendo
el vertiginoso ritmo de los cambios tecnoldgicos
para la adquisicion, tratamiento y diseminacion
de la informacién por medios digitales.

Desde sus inicios a finales del siglo XVIII, el cuar-
to poder estaba basado en la prensa escrita, que
fue ganando prestigioy, por qué no decirlo, poder
econodmico, hasta llegar a la creacion de grandes
imperios mediaticos que eran capaces de mante-
ner a raya a gobiernos, legisladores y judicatura
de los paises democraticos mas importantes del
mundo. El caso Watergate, que provoco la prime-
ra renuncia de un Presidente de Estados Unidos,
Nixon en 1974, fue probablemente el climax del
poder de la prensa.

A partir de la llegada de Internet y mas aun con
el auge de las redes sociales y el consumo de noti-
cias instantaneas, con plataformas como Twitter,
sufre en el siglo XXI, el Cuarto Poder se ve modifi-
cado por las tecnologias digitales de una manera
inimaginable tan solo en unas décadas y sufre un
cambio de su paradigma con grandes imperios
mediaticos sobrepasados por nuevos medios di-
gitales, hasta el punto que la mayoria de los gran-
des periddicos del mundo subsisten ahora solo
gracias a sus versiones digitales.

Pero mas aun se produce un ver-
dadero terremoto democratico en
la capacidad de creacidén de opinidn
publica. Se traslada este poder desde
los Consejos de Redaccién dirigidos por eli-
tes periodisticas, y todo hay que decirlo, en
muchos casos mantienen connivencia con los
otros poderes del estado, a sistemas de Demo-
cracia Digital donde todos y cada uno de los ciu-
dadanos digitas es capaz no solo de expresar su
opinidn respecto a cualquier situacion.

Esta nueva libertad de creacién de opinion pu-
blica que obtienen los Ciudadanos Digitales, an-
tes reservadas Unicamente a elites periodisticas
e imperios mediaticos, se ha conseguido gracias
a los avances tecnologicos que permiten que,
en el caso extremo, un unico Ciudadano Digital
pueda lanzar una opinién, un video con un ase-
sinato, denunciar una injusticia... en las diversas
redes sociales, Twitter incluido, y provocar lo que
ya se conoce como Trending Topic, que es el pri-
mer paso para crear grandes corriente de Opi-
nion Publica.

Dos ejemplos de creacién de opinién publica
digital con grandes repercusiones que han tras-
cendido a la opinion publica mundial y que de-
ben agradecer a la nueva realidad Digital su éxito
y persistencia. Solo dos, hay muchos mas y ven-
dran aun muchos mas.

Me Too, nace de una denuncia por abusos se-
xuales que virilizada provoca un aluvién de de-

IT User - SEPTIEMBRE 2020


www.ituser.es/aviso-de-disponibilidad

CONTENIDOS Y,

NO sOLO m Ciberseguridad 4.0

<

nuncias similares en las redes sociales, afectando
a personajes publicos de gran relevancia social,
politica y econdémica que, a pesar de su influen-
Cia, son incapaces de detener una opinién de de-
nuncia compartida por millones de Ciudadanos
Digitales a pesar de tener poderosos apoyos en
los poderes de los estados e imperios mediaticos.
No quiero teorizar sobre como hubieran sido re-
sueltas estas denuncias antes de la Nueva Socie-
dad Digital, pero me resisto a no dar mi opinién
personal, digital por supuesto: los personajes de
mayor relevancia econdmica, politica y social hu-
bieran salido indemnes de cada uno de sus ca-
sos, algunos chivos expiatorios cumplirian conde-
nas menores y el movimiento Me Too se hubiera
desvanecido en los medios oficiales cubierto por
multitud de noticias irrelevantes utilizadas como
efecto anestésico de la Opinidn Publica

Black Lives Matter, nace en 2013 después de la
absolucién de George Zimmerman por la muer-
te del adolescente afroamericano Tryon Martin a
causa de un disparo que, a partir una repercusion
mediatica importante, va siendo relegada por los
medios en estos 7 afios. Desde entonces, las re-
des sociales, y Twitter en particular, han ganado el
favor de los ciudadanos digitales frente a los im-
perios mediaticos y prensa oficial hasta el punto
de que hoy en dia prevalecen como suministra-
dor de informacion y creadores de opinidn publi-
ca para la mayoria de la poblacion de menos de
50 afios. La muerte de George Floyd ocurrio el 25

de mayo de 2020 en el vecindario de Powderhorn
en la ciudad de Minneapolis, Minnesota (Estados
Unidos), como resultado de su arresto por parte
de cuatro policias locales. En pocos dias, el hecho
generd una oleada de indignacién y protestas a lo
largo de todo Estados Unidos en contra de lo que
llamaron el racismo, la xenofobia y los abusos po-
liciales hacia ciudadanos afroestadounidenses en
dicho pais. Las protestas también se extendieron
a otras ciudades del mundo. Esta corriente de
opinidén ya no puede ser ninguneada por los me-
dios, mas aun cuando, incluso, en un espectaculo
de difusion global como la Formula 1, capitanea-
da por Lewis Hamilton, se ve el movimiento.

Bueno, ahora vienen los detractores de esta
evolucion, y el primer problema que ven son las
Fake News. Es cierto que en la nueva Sociedad
Digital es un fendémeno creciente, pero ;quiénes
son objeto de este fendmeno? Personajes de la
vida publica, a los ciudadanos digitales anonimos
nos les afecta ninguna de estas Fake News, quien
perderia tiempo en una actividad insulsa e inutil.

Quiénes son los que mas se quejan de las Fake
News, con diferencia, los politicos en general, pero
con mayor intensidad aquellos que pretenden
ejercer cargos publicos especialmente en el Poder
Ejecutivo o el Poder Legislativo, donde la reputa-
cién personal tanto en asuntos publicos como pri-
vados debe ser tan intachable como parecerlo.

La paradoja es que quienes mas se quejan de las
Fake News son los que mas las utilizan de manera

generaliza y sin excepciones, son las propias or-
ganizaciones politicas las que intentan despresti-
giar a sus enemigos politicos de manera anénima
agitando banderas de limpieza de conducta con
noticias u opiniones de dudosa o nula credibili-
dad y repudiando con gran indignacion cuando
dicho tipo de noticias u opiniones van en contra
de ellos.

Los personajes de vida publica artistica, depor-
tistas, toreros o simplemente de vida social com-
partida con el publico con animo de lucro o re-
levancia social mantienen una relacién de amor/
odio con las Fake News, ya dijo Oscar Wilde, “hay
solamente una cosa en el mundo peor que ha-
blen de ti, y es que no hablen de ti".

El Resto de la poblacién, cada dia mas mayori-
tariamente digital, y que no sufre practicamente
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los efectos directos de las Fake News, mira con
una mezcla de angustia, perplejidad y desprecio,
como intentan engafiarle como si el sinbnimo de
Digital fuera Estupido.

Las noticias espectacularesy de dudosa proce-
dencia antes de la llegada masiva de la digitali-
zacion han sido siempre flor de un dia y muchas
veces has sido causa judicial aunque lastradas
por la poca rapidez de los procesos. Las Fake
News, con mucha mayor frecuencia y victimas,
son aun mas efimeras y mas dafinas, ademas
estan, en cierta medida, protegidas de la accion
legal por su gran niumero y ser temporalesy pe-
recederas, ademas de una lentitud judicial que
para cuando se produce una sentencia la Fake
New es irrelevante y obsoleta.

¢EVOLUCIONAN EL RESTO
DE PODERES DEL ESTADO?
Ciertamente, la respuesta judicial a las Fake News
requiere herramientas nuevas, que puedan hacer
frente a este problema a velocidad digital. Y esto
es solo una pequefia parte de la evolucién que el
Poder Judicial debera hacer para estar en primera
linea en la Nueva Sociedad Digital. Las nuevas tec-
nologias no solo le plantean nuevos retos, también
le proporcionan nuevas herramientas y sistemas
para prestar este servicio de acuerdo a las nuevas
necesidades que ha traido la Evolucién Digital.

Y qué decir del Poder Djecutivo y del Poder le-
gislativo, que dan la sensacidn de sentirse muy
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cdmodos con estructuras y procesos nacidos a
finales del siglo XVIII y minimamente evolucio-
nadas durante los siglos XIX y XX, no parecen
darse cuenta que los Ciudadanos Digitales vi-
ven a otra velocidad diferente de los parlamen-
tos, que necesitan afios para adaptar las leyes
a la Nueva realidad Digital y de gobiernos que
solo preguntan a los Ciudadanos Digitales cada
4 afios para hacer luego lo que les parece sin
volver a tener en cuenta mas que sus propios
intereses politicos. No quiero pensar que estos
los grupos que integran estos dos poderes del
Estado estén interesados en NO EVOLUCIONAR
DIGITALMENTE, para intentar mantener sus
privilegios apoyados en la impunidad de afora-
mientos obsoletos y reducir su responsabilidad
a consultas cada 4 anos

El Cuarto Poder ha evolucionado digitalmente,
menos mal que algo se ha movido. Seamos op-

Comparteld
en redes

(®)

Y~
(in)

timistas, y esperemos que quienes tienen en sus
manos los 3 poderes del Estado ayuden a su evo-
lucion digital en un mundo donde cada dia somos
mas mayoria los Ciudadanos Digitales. m

@ MAS INFORMACION

@ Caso Watergate

@ Movimiento Me Too

@ Movimiento Black Lives Matter

<
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Mi crisis personal

reo que fue Douglas Hofstadter, en esas  didas de compresion a través del positivismo y

Marius Albert Gémez |nt.erm|.nab.les pues'Fas de sol .bucollcas la alegria, y unos IC|I|nd,ros de impulso traccio-
e Comes o ol 1Co. smtotan o universitarias retenidas en mi mente des- nados por la humilde busqueda de trascenden-
voluntad de compoartir unas reflexiones que nos de hace ya muchos afios, que me ensefid que  cia social. Puedes representar socialmente un
°Y”de”°e”te;‘de[t”” :}”‘d:d_i9‘f°‘i°“l‘°te”z°d° las “analogias” son combustible y parte inhe- motor de mas o menos caballos de potencia,
Ccon esos grances trencing topics actuales como . . .

son el Big Data, la Inteligencia Artificial, la 10T o la rente de nuestro pensamiento humano, que pero lo importante es saber coger el ritmo a la
computacion en general, y que son vistos desde nos ayuda a trasladar el pensamiento cientifico potencia de tu motor.

un marco de consideraciones éticas, humanistas .. A . , . .

J sociales. Dichas reflexiones se realizan desde a la practicidad de lo cotidiano, de forma sim- Como fuere, que el lector podria inferir que
lo actitud y el desempefio multidisciplinar, tanto ple pero eficaz, natural pero relevante. dicha potencia individual, podria ser individual-
individual como empresarial, y tienen el objeto de . . ~ ;e . sy
contribuir o ‘aportar un pequefio granito de arena Pero con dicho combustible, no fue hasta afios mente infima respecto a la potencia de multi-
en el proceso de repensar el papel que las TIC deben mas tarde que empiricamente pude comprobar ples causas exdgenas tal como las que estamos
' la vida d hijos, f ion, , . " " .. , ,

Jugar en favida de nuesiros hos, &n sd formacion, &n que sélo son capaces de activar el “motor” de la viviendo estos COVID-dias. Tan sélo reparando
su trabajo, en su dia a dia... con un punto de vista que

supere el meramente tecnolégico”. accion, contando con una “culata” que evite pér- por un instante a las consecuencias que esta

IT User - SEPTIEMBRE 2020



\‘NO sOLO m Reflexiones éTICas

<

CONTENIDOS Y,

;Te gusta este reportaje?

desencadenando, mas que cualquier otro fac-
tor predecesor generacional, a nivel Sanitario,
Econdmico, social, profesional y ético, daremos
buena cuenta de ello.

Pero es entonces, después de ese instante
nimio, que mi “culata” del positivismo me hace
reparar en selectas e inusuales ideas muchas
veces para un Ingeniero informatico, de per-
sonajes como Nietzsche, Spinoza, Foucault o
Deleuze, y de la relacién entre lo uno y lo mul-
tiple, en tanto que ambas realidades son parte
y condicion el uno del otro.

Y es desde este punto de vista que me recuerda
gue no puedo infravalorar que en nuestra capa-
cidad individual de nuestro motor en accién... so-
Mos capaces de componer nuevas experiencias
en todo momento, a nivel personal y en nuestro
entorno mas cercano con nuestros colaborado-
res, y somos capaces de recorrer y establecer
caminos que empujen los limites de lo conocido,
de lo que vivimos, superando los destinos gober-
nados por la imagen de la caverna de destinos
mediaticos difuminados, por la firme creencia en
fines y objetivos, ética y moralidad.

Cuando empez0 la crisis intenté imprimir humil-
demente y con este razonamiento implicito entre
mis colaboradores, ya no la sélo la activacion de
las acciones necesarias de gestion de impactos de
riesgos a nivel de servicio, sino también la activa-
cion de unos “motores” muy potentes que estos
representan, hacia la ayuda, colaboracion y so-
porte a clientes, en la gestién de riesgos y tam-
bién en la de oportunidades.

Combinamos la accién consultiva para el “mo-
tor” con sesiones de brainstorming de concep-
tualizacidon de retos a corto y a medio plazo, de
comprensién y analisis de mercado, de innova-
cion, de determinacion y cualificacidn de accio-
nes... con temas mas sucintos para la “culata”
como enviar diariamente una foto de una porta-
da de libro con un mensaje de reflexion positiva,
leer a riesgo de hacer el ridiculo brevemente una
poesia en el inicio de algunas videoconferencias,

Comparteld
en Predas

o bien lanzar un concurso diario de fotografia
con mensaje... que todavia no saben, pero con
las que pienso confeccionar un poster-collage en
su reconocimiento. Los “cilindros” estan funcio-
nando. Quiero creer que una de mis pequefas
y humildes contribuciones profesionales pue-
de haber sido funcionar como un simple motor
mas, aqui conceptualizado.

Como cantaba el gran David Bowie en su gran
Space Oddity, “Ground Control to Major Tom,
Commencing countdown, engines on"... escu-
chenla por favor al acabar de leer esta columna,
mi crisis personal empezd por mi decisién de
cdmo coger el mejor ritmo de mi motor, acep-
tando los cambios. Seguramente, quien no lo
comprenda, seguird aun con su motor parado,
en la cuneta, esperando la grua, o a medio gas
aun sin saberlo. jNosotros adelante! m

@ MAS INFORMACION

5 practicas para que los ejecutivos lideren
la transformacion digital

@ Una entrevista con Douglas Hofstatder
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) Leily Jiménez Ramos

Experta en venta consultiva
y profesional

Cubana afincada en Madrid desde hace 14 aios,
una mezcla gallega y caribefia que ha encontrado su
sitio en la capital espafiola. Abogada de formacion

y comercial de profesion, la emigracién hizo que
cambiara su vida profesional 180°.

Ha pasado por grandes compaiiias como Telefénica,
Samsung y Axis. Diferentes culturas empresariales,
distintas formas de entender al empleado y al
negocio, han permitido que hoy tenga una amplia
visién comercial en el entorno multinacional.

Mas de 10 afios en el mundo de la tecnologia 'y

la seguridad, un sector que estd en constante
innovacion y crecimiento y que marca cada dia retos
diferentes. Se ha especializado en el Canal B2B, una
venta consultiva y profesional.

Recientemente decidié continuar su formacién

en ESIC, donde finalizé el Programa Superior de
Direccion de Ventas.

¢Es tiempo de DAFO-CAME?

| dia después del paso de un huracan, es de

esas cosas que no olvidas. Sales de casa y hay

sol, pero el paisaje no acompania, arboles en
el suelo, cables de luz por todas partes, todo fuera
de su sitio, te da una sensacion de inestabilidad,
de caos. Parece que las pandemias son iguales,
sales y hay sol, pero las personas llevan mascari-
llas, hay distanciamiento social en todas partes,
necesitas guantes para entrar en una tienda y no

puedes tomarte un café en la barra de un bar.
Hay aparente normalidad, pero no es asi, hemos
cambiado nuestros habitos, nuestra manera de
actuar, y tenemos ese miedo de contagiarnos de
algo que no se ve, pero que sabemos que esta.
Poco a poco vamos recuperando el ritmo y
adaptandonos a la nueva normalidad. Es posi-
ble que durante la cuarentena hayamos teletra-
bajado y que sigamos en contacto con nuestros

<
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clientes, pero puede que después de esto, ya
no sean los mismos, que hayan cambiado sus
estrategias, enfocado sus nuevas necesidades
o modificado su estructura interna para adap-
tarse a las circunstancias.

Asi mismo sucede con el mercado, han sur-
gido nuevas oportunidades, se han detenido
proyectos anteriores, las prioridades ya no
son las mismas, incluso nuestra compafiia es
posible que haya tenido que reinventarse, re-
estructurarse, modificar ofertas e incluso plan-
tearse soluciones nuevas para afrontar el es-
cenario tras la Covid-19.

Oportunidades, cambios inter-
nos, nuevas amenazas, me hacen
pensar en un DAFO, ese gran aliado
que tanto nos ayuda a analizar si-
tuaciones y definir estrategias. Nor-
malmente, hacemos un analisis DAFO
al empezar el afio, nos da una vision com-
pleta tanto interna como externa de nuestra
empresa y del entorno con el objetivo de mejo-
rar su rentabilidad, funcionamiento y posiciona-
miento... pero, ante este paron, con las conse-
cuencias econdmico-sociales que ha traido, me
pregunto ¢es importante hacer un analisis DAFO

teniendo en cuenta las nuevas cir-
cunstancias? Ante los cambios in-
ternos y externos que hemos su-
frido ;somos los mismos de antes?
:Cémo ha cambiado nuestro mer-
cado? ;Son necesarias nuevas estra-
tegias? ¢Necesitamos modificar y corregir
acciones para recuperar el afio?

Parece claro que necesitamos con urgencia
un analisis DAFO. ;Recordamos cémo hacerlo?

Antes de meternos en harina, hemos de te-
ner en cuenta que el DAFO debe hacerse con
objetividad absoluta; los elementos a los que
hagamos referencia tienen que ser facilmen-
te identificables y valorables, siempre vamos
a hacerlo desde la perspectiva cliente y desde
el punto de vista comercial, es decir, no debe
aparecer nada que no tenga que ver con las
ventas, ni elementos donde no tengamos po-
der de decisién.

Vamos paso a paso, o lo que es lo mismo, le-
tra a letra:

DEBILIDADES: Forman parte del analisis inter-
no, se refieren a nuestra compafia. Es hora de
hacer autocritica y preguntarnos ¢En qué aspec-
tos podriamos mejorar? ;Qué factores nos ha-
cen perder las ventas? ;Qué creen mis clientes
que podriamos hacer mejor? ;Qué puntos dé-
biles tenemos en relacién con la competencia?
:Me he quedado escaso de recursos después de
la pandemia en algun area importante?

<
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AMENAZAS: Forman parte del analisis exter-
no, del mercado, de cdmo nos afectan los cam-
bios que han sobrevenido, de nuestro entorno.
Toca salir, investigar y determinar ;Qué obstacu-
los se puede encontrar mi empresa? ;Qué ten-
dencias producto de la nueva normalidad podria
afectarnos negativamente? ;Qué esta haciendo
mi competencia al respecto? ;A qué amenazas
pueden exponerme mis propias debilidades en
la nueva normalidad?

FORTALEZAS: Las contemplamos como par-
te del analisis interno. Momento de sacar pe-
cho, de sentirnos orgullosos, de reconocer en
lo que somos buenos, de sacar a la luz ahora
mas que nunca nuestros puntos fuertes por-
qgue son ellos los que nos ayudaran a salir ai-
rosos de ésta. ;En qué destacamos? ;Qué es
lo que hacemos bien? ;En qué somos unicos?
¢Qué es lo que mas valoran nuestros clientes
de nosotros? ;Qué puntos fuertes nos ve la
competencia? ;Cual es realmente nuestra pro-
puesta de valor ante el cliente? ;Qué es lo que
nos hace conseguir las ventas?

OPORTUNIDADES: Todo comercial que se
precie sabe que las oportunidades tenemos que
ir a buscarlas fuera, por lo que como sospecha-
mos, hacen parte del analisis externo. Estamos
experimentando cambios de habitos, nuevos
estilos de vida, de trabajo, nuevas necesidades,
nuevas forma de consumo, nuevas maneras de
aplicar la tecnologia y un salto hacia la digita-

Es posible que durante la cuarentena hayamos teletrabajado
Yy que sigamos en contacto con nuestros clientes, pero puede
que después de esto, ya no sean los mismos

lizacidbn y automatizacion que probablemente
habria tardado afios. Me pregunto ¢qué pode-
mos aprovechar? ;Qué soluciones puedo adap-
tar a las nuevas necesidades de mi cliente? ;De
qué tendencia podemos beneficiarnos?

Ya tengo la foto de mi realidad, interna y ex-
ternamente, soy consciente de lo que tengo y
lo que me esta esperando fuera, ahora bien
ces suficiente? No, necesitamos un plan de ac-

cién, una estrategia que me permita cumplir
mis objetivos, es la hora del CAME.

Como mismo no hay 2 sin 3, ni pizza sin mozza-
rella, no debe existir un DAFO sin un CAME que
lo complete. Con el CAME defino las acciones y
estrategias para Corregir mis Debilidades, Afron-
tar mis Amenazas, Mantener mis Fortalezas y
Explotar mis Oportunidades. ;Qué puedo hacer
para que desaparezcan mis debilidades o mini-
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mizar el efecto de estas? ;Como podemos redu-
cir el impacto de una amenaza y hacer que nos
afecte lo menos posible? ;Qué puedo hacer para
mantener mis puntos fuertes y seguir contando
con esa ventaja competitiva? ;Qué acciones pue-
do llevar a cabo para aprovechar esas oportuni-
dades y que se conviertan en fortalezas?

iAhora si! Tengo trazada mi linea de accion,
podriamos pensar que es suficiente, nos ha
sido facil establecerlas en el analisis CAME,
pero ;hemos exprimido lo suficiente el DAFO?
¢He sacado el maximo provecho a mi analisis?
¢He determinado ya todas mis posibles estra-
tegias? Seguramente no. Asi que no me quedo
aqui, procedo a cruzar el DAFO.

El cruce del DAFO es un juego de combinacio-
nes de los elementos de éste que mezclo para
crear nuevos tipos de estrategias complejas.
Podemos probar todas las combinaciones posi-
bles, siempre que tengan un sentido y me lleven
a generar opciones que no tenia contempladas
en mi CAME. Asi puedo definir, por ejemplo:

Estrategias Defensivas (Fortalezas y Ame-
nazas): En este caso analizaremos qué amena-
zas puedo combatir con mis fortalezas y cdmo
lo hago, cdbmo uso mis fortalezas para atacar o
reducir dichas amenazas. Mi objetivo es prote-
germe usando mi mejor arma, mi punto fuerte.

Estrategias Ofensivas (Fortalezas y Opor-
tunidades): Es de las combinaciones que mas
nos gustan a los comerciales, se trata de ver
como puedo aprovechar las oportunidades del
mercado explotando mis fortalezas. Me plan-
teo cual de mis cualidades me hara ganar las
oportunidades a las que quiero llegar y cdmo
hacer para lograrlo. Mi objetivo es sacarle el
mayor rendimiento a esa oportunidad.

Lo mismo podemos hacer combinando De-
bilidades y Amenazas o Debilidades y Opor-
tunidades para obtener Estrategias de Su-
pervivencia o de Correccion. Esta claro que
las posibilidades son infinitas, eso si, nuestro
presupuesto para llevarlas a cabo no lo es y
debemos tener cuidado y escoger las mas
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efectivas en relacién a los objetivos que nos
hemos trazado.

Urge recuperar el afio, aumentar lo maximo
posible nuestras ventas y hay que hacerlo YA.
Por tanto, no perdamos tiempo, hagamos una
composicion de lugar, analicemos nuestras
nuevas circunstancias y tomemos medidas
concretas, rapidas y acertadas

iEl mercado no espera iEs tiempo de
DAFO-CAME m

@ MAS INFORMACION
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INFORME IT TRENDS CIBERSEGURIDAD EN 2020

En 2020, la ciberseguridad se ha convertido en un elemento imprescindible no solo de las
estrategias de Tl, también empresariales. Su papel ha cogido especial relevancia en unos
tiempos donde sufrir un ciberataque puede causar grandes agravios para el negocio. Este
informe es fruto de una encuesta realizada por IT Research entre responsables de Tl y negocio

sobre su vision de la ciberseguridad en 2020.
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Adopcion forzosa para teletrabajar
y oportunidades de negocio

M Y ahora qué hacemos con la normalidad? Preguntas como estas llevan haciéndose las py-
cgEs diferente a la “anterior”? ;Cuales estdan  mes espafiolas y quienes emprenden desde que
siendo los patrones de conducta empre- nos vimos sumidos en una crisis sanitaria sin pre-
sarial ante los retos de esta nueva situaciéon? cedentes en los Ultimos ochenta afios. Una pande-
:Qué empresas se han reinventado y qué mo-  mia declarada por un virus del que no conocemos
delos de negocios estan lanzando? nada y que ha cambiado este afio 2020 nuestra

Alvaro Valverde

Docente en creacidon y gestion
empresarial en Udima

Economista. Licenciado ADE, Master Auditoria de
Cuentas y en Valoraciéon de Empresas.

Responsable de Estrategia en ENISA y Analista de
Inversiones. Inquieto, curioso y digital. Humanista y
creyente en las personas. Siempre se puede tener
una segunda opcidén; la vida nos la do. Enamorado
de mi gente querida y allegada; de los libros, la buena
comida, una conversacidn y sobremesas largas.
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sociedad, y el mundo. Es un virus que ha afecta-
do a todos los negocios de una o de otra forma;
se han visto afectados directamente por las con-
secuencias sanitarias o por las econdmicas. Y es
gue con esta pandemia no solo han cambiado
los sistemas empresariales, también lo ha hecho
la propia sociedad. Ya veremos cdmo evoluciona
toda la situacion, pero por ahora las mascarillas
y los geles hidro alcohdlicos, son un elemento
mas de nuestro dia a dia.

Las empresas se han visto en la necesidad de
repensar sus presupuestos, sus modelos de
negocios, sus procesos y, cdmo no, su existen-
cia también.

NUEVO ESCENARIO
Desde el mes de marzo de este afio 2020, las vi-
deollamadas, videoconferencias, reuniones vir-
tuales se han hecho familiares y nos han salva-
do de la apatia de una pantalla llena de letras y
numeros y de un trabajo que no se sabia hacer
a distancia. Hemos aprendido a la fuerza a Te-
letrabajar y sin que nadie nos lo dijera. Platafor-
mas como Zoom, Jitsi, Teams, de nuevo Skype,
han entrado en nuestra rutina laboral como he-
rramientas imprescindibles que no se van aiir.
Otro aspecto que las empresas empiezan a
gestionar es la documentacion que se ha ge-
nerado. Con el confinamiento, nos pusimos
a teletrabajar, sin impresoras ni papel... pero
con las mismas necesidades de informacion

que antes (el trabajo no ha cambiado, ha cam-
biado la formay el lugar donde se hace).

Asi que las notas, folios, cuadernos de cua-
driculas o renglones que habia por casa, hay
que digitalizarlos y ordenarlos. Las herramien-
tas que antes se utilizaban para el global de
las empresas y la gestidn total de la documen-
tacidon, ahora hay que implementarlas a micro
escala domiciliaria. En casa se estan utilizan-
do aplicaciones de escaner via movil para lue-
go archivarlo en los servidores y discos duros
compartidos. Se han creado discos duros vir-
tuales y se ha empezado a usar la nube y toda
la potencia del cloud de una manera mas efi-
ciente y Optima en todos los equipos particula-
res y/o corporativos. Asi de nuevo se reafirma
que lo digital esta para quedarse.

NUEVAS OPORTUNIDADES DE NEGOCIO
Otro aspecto mas que positivo de esta prima-
vera confinada, es que las empresas han vis-
to oportunidades de crecimiento como, por
ejemplo, servicios a domicilio y logistica de en-
vios. Todo ello, provocando un crecimiento del
ecommerce aun mayor que el que ya se tenia
contemplado.

Hay estadisticas que dicen que se ha pasa-
do en alimentacion fresca, del 3% de ventas a
mas del 50% online. Se han lanzado productos
en apenas quince dias, cuando el lanzamiento
de un nuevo producto nuevo, una nueva linea
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comercial, podria tardar, sélo en disefio, has-
ta seis meses. Los tiempos han cambiado y se
han reducido considerablemente.

Por su parte, la industria farmacéutica y la
quimica se han acercado a empresas que ni
sospechaban que podrian ser clasificadas
como tales. Hoy existen compafiias que fabri-
can medidas de proteccion, como pantallas de
plastico o de propileno, con las instalaciones y
maquinas que antes usaban para hacer envol-
torios para la industria alimenticia.

Estos cambios se han hecho a una velocidad no
conocida anteriormente. Y ha propiciado que los
gaps del mercado -escasez de mascarillas, y en
general de Epi’s, por ejemplo- se hayan solucio-
nado. Estos son ejemplos de como ha habido que
reinventarse o morir en el confinamiento. m

@ MAS INFORMACION

° How to Actually Work...When
You're Working from Home

15 ideas de negocio listas para
triunfar en la nueva normalidad
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