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El profesional
mejor pagado

de nuestro sector

A pesar de la incertidumbre generada por
la pandemia y la consiguiente crisis econo-
mico-social, el proceso de digitalizacién vy
transformacién tecnoldgica en los diferentes
sectores de nuestra economia ha sido impa-
rable, y el sector tanto Tl como telco se han
visto reforzados. A mediados de 2020, mu-
chos de los proyectos tecnolégicos que las
organizaciones incluian en su agenda que-
daron paralizados por la indecisién del con-
texto, pero ahora se estd observando una
recuperacion progresiva y una reactivacion
de estos planes. Las organizaciones requie-
ren, cada vez mas, de profesionales que les
ayuden a disefiar, implementar y poner en
funcionamiento aquellas estructuras tecno-
|6gicas que faciliten los datos que avalan la
toma de decisiones basadas en evidencias.
Ello ha provocado que, el pasado afio, nues-
tro sector fuera el que mas puestos de tra-
bajo generase, ocupando un 17% de las va-
cantes de empleo. Madrid y Catalufia, como
resulta l6gico, son las zonas con mayor con-
centracién de demanda, y se hicieron con un

40% y un 28%, respectivamente, del cmpu-
to nacional.

Ahora bien: ¢alguna duda sobre cual es el
profesional mejor valorado, al menos eco-
nomicamente, de nuestra industria? Efecti-
vamente. El Chief Information Officer (CIO)
ha sido el perfil TIC mejor pagado en Espafia
en 2021. Su rango salarial es muy amplio de-
pendiendo del sector y tamafo de la empre-
sa contratante, puesto que oscila entre los
60.000 y los 250.000 euros anuales si supera
la década de experiencia en una corporacion.

Ademas, la pandemia ha provocado un
cambio enorme en la percepcién de las Tl
en el seno de las organizaciones, y ha otor-
gado a los responsables tecnolégicos un pa-
pel estratégico mas destacado dentro de las
empresas. De hecho, su percepcion sobre
el alineamiento en Espafia de las funciones
de estos directivos con las prioridades de las
compafias, que pasan por incorporar la agi-
lidad y acelerar la transformacion digital, ha
crecido 15 puntos en los ultimos dos afios. &

Pablo Garcia Reales }
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EL FABRICANTE HA ANUNCIADO UNA ALIANZA ESTRATEGICA CON CITRIX PARA OFRECER SOLUCIONES
DE TRABAJO EN REMOTO CAPACES DE DESPLEGARSE A TRAVES DE NUBES PRIVADAS Y PUBLICAS

Nutanix potencia su Cloud Platform con nuevas
funcionalidades en el marco del

Global .NEXT Digital Experience 2021

utanix ha celebrado Global .NEXT Di-
N gital Experience 2021, su evento anual
con clientes, y ha aprovechado la oca-
sidn para mostrar nuevas funcionalidades de
Nutanix Cloud Platform, que incluyen servi-
cios mejorados de seguridad, redes virtuales
integradas, continuidad de negocio y recupe-
raciéon ante desastres, asi como la simplifica-
cion de la gestion de los datos y la optimiza-
cion del rendimiento de las cargas de trabajo
para aplicaciones criticas. Asimismo, la com-
pafila ha anunciado una alianza estratégica
con Citrix para “ofrecer soluciones de trabajo
en remoto capaces de desplegarse a través
de nubes privadas y publicas, combinando
la simplicidad de Nutanix Cloud Platform y
el software HCI con los servicios Virtual Apps
and Desktop de Citrix, para poner a disposi-

cion de los trabajadores todo lo que necesi- E] NEXT DIGITAL EXPERIENCE 2021.
4 tan y en cualquier lugar”. ¥ PONENCIA PRINCIPAL DIA 1
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"Con estas nuevas funcionalidades queremos abordar los
retos comunes a los que se enfrentan muchas empresas en
entornos hibridos multicloud: la sequridad, a recuperacion ante

desastres (DR) y la red virtual”

Rajiv Rawaswami, presidente y CEO de Nuta-
nix, recalcé durante la presentacion que éste
es un escenario cada dia mas multicloud e hi-
brido. De hecho, tal y como destacaba este res-
ponsable, mas del 80 por ciento de las compa-
Aias operan en mas de una nube y on-premise.
De ahi que la vision de la compafiia pase por
hacer esta gestion de nubes, datos, aplicacio-
nes y servicios lo mas simples posible para los
clientes, porque ésta ha sido una de las prio-
ridades de los CIO durante la Covid-19, y va a
seguir siéndolo.

Para este responsable, la realidad es que los
clientes son cada dia mas digitales, usan mas
apps, Yy éste es el principal motor que seguira
haciendo crecer el mercado cloud.

Por eso las novedades de este Global .NEXT
Digital Experience 2021 se han orientado hacia
Nutanix Cloud Platform y sus nuevas funciona-
lidades, como la versidon 6 del software AOS,
para ayudar a las empresas a construir centros
de datos mas modernosy acelerar sus desplie-

RAJIV MIRANI, CTO DE NUTANIX

gues hibridos multicloud, y nuevos servicios
para simplificar la gestion de los datos, tanto
estructurados como no estructurados. La ver-
sién 6 del software AOS ofrece capacidades de
computacion virtual y la posibilidad de realizar
todas las labores de gestion a través de una
unica interfaz, lo que disminuye la sobrecarga
operativa.

En este sentido, Rajiv Mirani, CTO de Nutanix,
destacaba que los clientes “buscan soluciones
en la nube que se adapten a sus necesidades,
qgue sean sencillas, flexibles y les den la liber-
tad de elegir la tecnologia adecuada para cada
situacion. Nutanix Cloud Platform combate los
silos que habitualmente hay en los equipos de
Tl, simplificando asi las operaciones para que
los clientes puedan centrarse en las necesida-
des de su negocio. Con estas nuevas funciona-
lidades queremos abordar los retos comunes a
los que se enfrentan muchas empresas en en-
tornos hibridos multicloud: la seguridad, la re-
cuperacion ante desastres (DR) y la red virtual”.

Nutanix AOS 6 incluye Flow Networking, una
oferta de virtualizacion de redes para el hiper-
visor AHV que permite simplificar las redes
gracias a un modelo de gestidén de panel Unico
definido por software.

Asimismo, los clientes tendran acceso a nue-
vas capacidades de continuidad del negocio y
recuperacion ante desastres (BCDR), como la
posibilidad de aprovechar la nube publica como
ubicacidn secundaria, el soporte nativo de clus-
teres para el hipervisor AHV y el cifrado de ex-
tremo a extremo para todo el trafico de DR.

NUEVAS CAPACIDADES EN SEGURIDAD

Hablando de seguridad, las nuevas funciona-
lidades de Nutanix Cloud Platform, como par-
te de la plataforma SaaS Flow Security Central
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analizan el trafico de red de la or-
ganizaciébn y se recomiendan las
politicas de seguridad mas adecua-
das para proteger las cargas de tra-
bajo de las maquinas virtuales contra
posibles ataques. Ademas, Nutanix Cloud
Platform se integrara con la solucion de de-
teccion y respuesta a vulnerabilidades (VMDR)
de Qualys, para permitir a los clientes agilizar
las tareas de aplicacion de parches de seguri-
dad con capacidad de deteccién de amenazas
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en maquinas virtuales y visualiza-
cion de riesgos.

Junto con esto, Nutanix ha co-
municado que Cloud Platform
permitira simplificar la gestion de los
datos y la optimizacién del rendimiento
de las cargas de trabajo para las aplica-
ciones mas criticas. Nutanix Cloud Platform
ofrecera jerarquizacion de datos no estructu-
rados desde entornos tradicionales a la nube.

Ademas, la compafiia también ha presentado

k3

.NEXT DIGITAL EXPERIENCE 2021.
PONENCIA PRINCIPAL DIA 2

Nutanix Data Lens, un nuevo servicio de gobier-
no de datos no estructurados, y ha confirmado
gue Nutanix Era ofrecera un escalado de almace-
namiento a través de un solo clic, asi como con-
trol de acceso basado en roles para la gestién de
bases de datos en entornos hibridos multicloud.

ACUERDO CON CITRIX

Nutanix y Citrix han aprovechado la celebra-
cién de la Global .NEXT Experience 2021 para
dar a conocer una alianza con el fin de ofrecer
un acceso seguro, bajo demanda y elastico a
aplicaciones, equipos y datos desde cualquier
dispositivo, en cualquier lugar y a cualquier es-
cala a través de la infraestructura hiperconver-
gente (HCl) de Nutanix y las implementaciones
hibridas multicloud de los servicios Citrix DaaS
y Virtual Apps and Desktops Services.

De acuerdo con esta informacion, Nutanix se
convertird en la opcion prioritaria de Citrix para
los despliegues HCI hibridos y multicloud. Nutanix
Cloud Platform ofrece, segln sus responsables,
el entorno de Tl perfecto para soportar los servi-
cios de Virtual Apps and Desktops de Citrix en un
entorno hibrido multicloud. Los clientes podran
implementar la tecnologia HCI de Citrix ya sea en
instalaciones on-premise o en la nube publica con
importantes ventajas de costes y una gestion uni-
ficada que permite la portabilidad de cargas de
trabajo a través de cualquier tipo de nube.

Asimismo, Citrix pasara a ser la solucién em-
presarial de usuario final prioritaria en Nutanix

IT User- OCTUBRE 2021
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Nutanix y Citrix han firmado una alianza con el fin de ofrecer un
acceso sequro, bajo demanda y elastico a aplicaciones, equipos y datos
desde cualquier dispositivo, en cualquier lugary a cualquier escala

Cloud Platform. Los clientes podran aprove-
char esta tecnologia para crear una platafor-
ma de espacio de trabajo digital unificado que
ofrezca seguridad de aplicaciones y datos, efi-
ciencia de Tl y productividad.

Através de una colaboracién mas estrecha, Nu-
tanix y Citrix el objetivo es proporcionar ademas
opciones completas de Escritorio como Servicio

(Daa$), para ayudar a los clientes a adquirir, im-
plementar y administrar sus entornos Citrix que
se ejecutan en Nutanix Cloud Platform.

Por ultimo, ambas compafiias también tra-
bajaran conjuntamente en programas de co-
mercializacidn, puesta en marcha, hoja de ruta
de productos y soporte al cliente. Para Tarkan
Maner, Chief Commercial Officer de Nutanix,
“juntos, Nutanix y Citrix, podemos ofrecer so-
luciones de trabajo en remoto capaces de des-
plegarse a través de nubes privadas y publicas,
combinando la simplicidad de Nutanix Cloud
Platform y el software HCI con los servicios Vir-
tual Apps and Desktop de Citrix, para poner a
disposicion de los trabajadores todo lo que ne-
cesitan y en cualquier lugar”.m
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La inversion del Sector Publico

en TIC crece un 64%
en el primer semestre de 2021

El Sector Publico invirtio casi 2.000 millones en tecnologia 'y
comunicaciones en el primer semestre del ano, lo que supone
un aumento del 64% si se compara con los seis primeros meses de 2020.

urante la primera mitad de 2021, la in-
D version en Tecnologias de la Informa-

cion y Comunicacion por parte de las
Administraciones Publicas fue de 1.970 millo-
nes de euros, un 64,4% mas que en el mismo
periodo del afio pasado, segln se desprende
del Barémetro trimestral de la Inversién TIC en
las Administraciones Publicas en Esparia reali-
zado por AdjudicacionesTIC.

Destaca sobre todo la inversion realizada en
equipamiento de hardware, que alcanzd los
535 millones, un incremento del 117% respec-
to del primer semestre de 2020. El crecimiento
se debe, sobre todo, a las compras de ordena-
dores en general, area en la que paso6 de 80
millones a mas de 300. Ademas, resaltan las
adquisiciones de equipos en el sector educa-

< tivo, con mas de 180 millones. Ademas, segun

el informe, las infraestructuras de servidores,
almacenamiento y ciberseguridad contindan
expandiéndose, dando cobertura a la digitali-
zacion fisica de los organismos publicos.

En lo que respecta a las inversiones en equipa-
miento de software, se han incrementado por en-
cima del 103%, hasta situarse en el entorno de los
300 millones de euros; si afladimos las licencias y
aplicaciones que se adquieren como un servicio
en la nube, la inversidn se acerca a los 500 millo-
nes de euros. Las inversiones en software como
servicio, se ha duplicado la cifra de hace un afio.

Finalmente, también han aumentado signi-
ficativamente las inversiones en comunicacio-
nes, que se situaron en 182,5 millones de eu-
ros, un 58% de variacion respecto del mismo
periodo de 2020. El sector publico también ha
incrementado su gasto en servicios, que se ha
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usta este reportaje?

Destaca sobre todo la inversion
realizada en equipamiento

de hardware, que alcanzo los
535 millones, un incremento
del 117% respecto del primer
semestre de 2020

situado en los 958 millones de euros, un 38%
mas que en la primera mitad del afio pasado.

Los principales adjudicatarios en el periodo
han sido Telefénica, con 274,5 millones de euros;
Indra, con 122,5 millones de euros; y Seidor, con
95,7 millones de euros. Por su parte, Red.es, con
proyectos valorados en 158,6 millones de euros;
CTTI (el Centro de Telecomunicaciones y Tecno-
logias de la Informacion de Catalufia), con 116,8
millones de euros de inversion; y el Ministerio de
Defensa, con 105 millones de euros, han sido los
tres organismos que mas han invertido en pro-
ductos y servicios TIC en el periodo.

EL SECTOR PUBLICO ACELERO SU
DIGITALIZACION EN EL ULTIMO ANO

Para acelerar su Transformacion Digital durante
la pandemia, los organismos publicos espafio-
les estan decantandose por entornos de cloud

< privada. Tal y como ha informado Nutanix, al

igual que ha sucedido en el sector privado, la
Administracion Publica ha acelerado los proyec-
tos de digitalizacion desde el inicio de la pande-
mia para hacer frente a las dificultades surgidas
de la situacion y mantener su actividad.

De acuerdo con la experiencia de Nutanix, el
sector esta optado por modelos de cloud pri-
vada, y la razdén principal es la manera de ges-
tionar los presupuestos y la contratacion: si un
proyecto tecnoldgico no esta presupuestado,
es muy dificil que se ponga en marcha. “Una
preocupaciéon de la Administracién no es sola-
mente montar entornos tecnolégicos que fun-
cionen, sino que sean mantenibles en el medio
y largo plazo, asumiendo que potencialmente
no van a tener otros recursos a su disposicion

cbmp&r’talo @

en redes

™~
(in)

que los que inicialmente se estimaron”, explica
lvan Menéndez, country manager en Iberia.

El directivo argumenta que los entornos TI
tradicionales adolecen, especificamente para
el sector publico, de numerosas carencias rela-
tivas a crecimiento predecible y granular man-
teniendo la misma arquitectura, simplicidad,
agilidad y seguridad, mientras que la nube pu-
blica presenta numerosos retos relativos a la
presupuestacion y contratacién, abundancia
y coste del talento disponible en el mercado,
ademas de ciertas incertidumbres legales y re-
gulatorias para determinados usos. &

@ MAS INFORMACION

Foro Administracion Digital 2021:
Nuevos impulsos para la evolucién
de la Administracidon Digital

Atencion publica al ciudadano, una relacion
de 360 grados

La inversion TIC del sector publico creci6
casi un 50% en los tres primeros
meses de 2021

IT User- OCTUBRE 2021


https://twitter.com/intent/tweet?original_referer=https://www.ituser.es/whitepapers/content-download/7b8c7cc4-7f63-493d-bc45-2d1daa40a7d6/it-user-71.pdf?s=socialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20La%20inversi%C3%B3n%20del%20Sector%20P%C3%BAblico%20en%20TIC%20crece%20un%2064%20por%20ciento%20en%20el%20primer%20semestre%20de%202021%20%23ITUserOctubre&tw_p=tweetbutton&url=https://www.ituser.es/whitepapers/content-download/7b8c7cc4-7f63-493d-bc45-2d1daa40a7d6/it-user-71.pdf?s=socialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2021%2F10%2Fleer-it-user-octubre-2021-para-pc-y-mac
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2021%2F10%2Fleer-it-user-octubre-2021-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://foroaapptic.ituser.es
https://foroaapptic.ituser.es
https://foroaapptic.ituser.es
https://ciudadano360-hablandodeti.it-events.es/
https://ciudadano360-hablandodeti.it-events.es/
https://www.ituser.es/go-to/47546
https://www.ituser.es/go-to/47546
https://www.ituser.es/go-to/47546

Descubre cloudya

be para el

puesto de trabajo inteligente.

info.spain@nfon.com & nfon.com ® 910616 600


http://bit.ly/PubNFONRevTyE

CONTENIDOS Y,

ACTUALIDAD

La tasa de empleados que teletrabajan
de manera habitual es
el doble que antes de la pandemia

Actualmente en Espana hay mas de
1,8 millones de empleados que
trabajan a distancia de forma habitual,
lo que sitda la tasa en el 9,4%,
mientras que de forma ocasional

se ha estabilizado en el 5,3% de los
ocupados. Por tanto, el porcentaje

de teletrabajadores habituales se ha
duplicado con respecto a antes de la
pandemia, si bien se ha reducido si se
compara con los primeros momentos,
marcados por los confinamientos.

de Tecnologiay Sociedad (ONTSI), corres-
pondientes al segundo trimestre del afio,

la tasa de personas ocupadas que trabajan a
distancia de forma habitual (mas de la mitad

4 de los dias trabajados) en Espafia es hoy mas

S egun los datos del Observatorio Nacional
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NosoLoiT Justa este reportaje?

del doble de los que lo hacian antes de la pan-
demia. Entotal, teletrabajan 1.849.000 emplea-
dos, un 9,4% del total de poblacién ocupada.

Sin embargo, en los meses de confinamiento
estricto ese porcentaje era del 16,2%, pero se
ha visto reducido por la relajacién progresiva
de los confinamientos y la mejoria que se ha
producido de la situacion de pandemia.

A ese 9,4% habria que sumarles un 5,3% de los
ocupados (1.051.400 personas) que teletrabajan
de forma ocasional, ratio que también ha crecido
desde el 2,9% del segundo trimestre de 2020.

Los grupos de personas qué mas teletraba-
jan desde sus domicilios son las de 35 a 44
afnos (10,3%), seguidos de las de 25 a 34 afos
(9,9%). Los datos del ONTSI constatan que la
adopcion del trabajo a distancia es superior en-
tre las mujeres que entre los hombres. En este
sentido, en el pasado trimestre el 10% de las
mujeres teletrabajaron habitualmente frente
al 8,9% de los hombres. Este patron también
se repite (aunque de manera mas moderada)
en el teletrabajo ocasional (un 5,3% en las mu-
jeres frente al 5,2%) en los hombres.

En general, se confirma un descenso del te-
letrabajo en el segundo trimestre de 2021 res-
pecto al anterior en todas las regiones, excep-
to en Aragdn y Melilla, en las que crece 0,2 y
0,8 puntos porcentuales respectivamente.

La comunidad autbnoma con mayor propor-
cién de personas teletrabajando habitualmen-

< te es, con diferencia, Madrid que, con una tasa

La comunidad auténoma con
mayor proporcion de personas
teletrabajando habitualmente es,
con diferencia, Madrid que, con
una tasa del 18,7%, duplica

la media nacional

del 18,7%, duplica la media nacional. Le siguen
Catalufia con un 11,1% y Asturias con un 8,7%.
En cambio, las regiones donde es menos ha-
bitual son Extremadura (4,3%), Navarra (5%) y
Cantabria (5,3%).

EL TELETRABAJO Y LA NECESIDAD DE
BLINDAR LAS REDES IMPULSA

LAS ARQUITECTURAS SASE

El mercado SASE (Secure Access Service Edge)
movera 4.100 millones de ddlares en 2026, ci-
fra que supone un crecimiento medio anual
del 26,4%, segun un nuevo estudio de Market-
sandMarkets.

Esta tasa de crecimiento anual, que se situa
en el 26,4%, se debe a un conjunto de facto-
res como el auge del trabajo en remoto, ade-
mas asegurar la seguridad de las redes con
las capacidades de soluciones SD-WAN (red
de area extensa definida por software), Fwaa$S

(firewalls como servicio), SWG (gateways segu-
ros), CASB (agentes de seguridad de acceso a
la nube) y ZTNA (acceso de red Zero Trust).

La seguridad como servicio sera la que registra-
ra un mayor crecimiento por su utilidad, ya que
ofrece a las empresas acceso seguro a las aplica-
ciones y los servicios, sin importar dénde se alo-
jan o desde donde se conectan los usuarios.

Segun el informe, el sector BFSI, que aglutina
a las empresas de banca, servicios financieros
y seguros, es el que esta liderando la deman-
da en este mercado. Es un vertical que ha es-
tado a la vanguardia en la adopcién de redes
SD-WAN, que les permiten ofrecer una amplia
gama de servicios a costes sostenibles y, ade-
mas, tienen que garantizar la seguridad de sus
redes de oficinas y sus centros de datos. Las
funciones de seguridad integradas de las pla-
taformas SASE resuelven este reto. m

@ MAS INFORMACION

@ Mercado SASE: actualidad y previsiones

Teletrabajo en Espana. Sequndo Trimestre
de 2021
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Atencion ciudadana: hacia una relacion 360 NO SOLO IT

Avanzando hacia
la Experiencia del Ciudadano

Si la atencioén a los clientes es fundamental para las empresas, del mismo modo las Administraciones Publicas
deben esmerarse en cuidar la relacién con sus clientes, los ciudadanos, que quieren acceder a una serie de
tramites y servicios de igual manera que interactian con otras empresas o entidades en su vida diaria: cuando
quieran, desde donde quieran, con el dispositivo que quieran y esperando una respuesta inmediata. La pregunta
gue surge es ;esta la Administracion Publica preparada para asumir este reto?

con unos usuarios cada vez mas exigen-

tes y con una capacidad de respuesta
tendente a la inmediatez, la atencién a los ciu-
dadanos en los diferentes servicios publicos,
independientemente del nivel de Administra-
cion Publica del que estemos hablando, tiene
gue evolucionar para colocarse a la altura de
las expectativas de los usuarios.

Pero, pese a esta exigencia que tiene la Ad-
ministracion Publica, lo cierto es que, al mismo
tiempo, se enfrente a una serie de condicionan-
tes que son exclusivos de los servicios publicos.
Al contrario que las empresas, que habitual-
mente tiene un foco concreto, ya sea por el tipo
de usuario o por el sector en el que operan, la

4 Administracion Publica tiene que ofrecer servi-

E n una realidad cada vez mas conectada,
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Cios a un alto numero de ciudadanos de muy
diferente condicién, ya sea por su conocimien-
to tecnolégico o por su propia experiencia en
los tramites con la Administracién. Ademas, la
casuistica de estos servicios también es muy va-
riada, lo que complica aun mas la uniformidad.

Otro handicap al que se enfrenta la Adminis-
tracion tiene que ver con los sistemas legacy
conlos que cuentay con los estrictos protocolos
para la adquisicion de tecnologia, lo que com-
plica enormemente la evolucion hacia una TI

Atencion ciudadana: hacia una relacion 360
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mas agil y moderna. La falta de presupuestosy
recursos y el hecho de trabajar con tecnologias
anticuadas convierte la puesta en marcha de
nuevos servicios en una cuestién mas compli-
cada, de ahi que las Administraciones necesiten
un nuevo tipo de tecnologia (como las solucio-
nes en la nube) que permita desplegar nuevos
servicios de forma agil y responder cumpliendo
con las expectativas de los ciudadanos.

Otro problema, directamente relacionado
con el anterior, pero agravado por otras cues-

< El La importancia de una Administracion Pablica electrénica

NO SOLOIT

tiones como las normativas o el cumplimiento
de los estandares de calidad exigidos a la Ad-
ministracion es el de los tiempos de desplie-
gue de las soluciones.

Lo que si comparten las entidades publicas
con las empresas del sector privado es que el
usuario, en este caso el ciudadano, es cada dia
mas exigente, tanto en el tiempo de respuesta
esperado, que suele ser inmediato, como en la
experiencia asociada al servicio solicitado: no
se trata solo de obtener el servicio demanda-
do, sino de hacerlo con un nivel de experiencia
adecuado y a traves de cualquier plataforma
(presencial, on-line, telefénica...) con un alto
nivel de homogeneidad, que es a lo que esta
acostumbrado en su vida diaria.

CAMBIAR EL FOCO

A la vista de lo comentado hasta el momento,
la Administraciéon Publica necesita cambiar el
focoy poner al ciudadano en el centro, no a los
procesos ni a los tramites necesarios en cada

Esta experiencia debe responder

a los requisitos habituales del
mundo digital. Debe ser omnicanal
y, en la medida de lo posible,
simplificar los tramites
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caso, dando paso a lo que viene a llamarse la
Experiencia del Ciudadano.

Comoindicdbamos, no todos los usuarios tienen
los conocimientos adecuados para poder navegar
por infinitas paginas de formularios y servicios,
sobre todo si estos estan organizados pensando
en los procesos internos de la propia Administra-
cion. Ademas, la atencion al ciudadano abarca un
gran numero de variables, desde los “ciudadanos
digitales”, acostumbrados a servicios digitales en
cualquier ambito de su vida, a “ciudadanos analo6-
gicos” que, por falta de destrezas tecnolégicas o
por decision propia, no tienen la capacidad para
manejarse en un mundo virtual.

Atencion ciudadana: hacia una relacion 360

gusta este reportaje?

Las paginas web de las administraciones re-
flejan la complejidad de la organizacién publi-
ca, dereglamentacionesjuridicasy de procesos
administrativos que el ciudadano no siempre
conoce, lo que provoca una experiencia muy
pobre, sobre todo comparado con los niveles
de experiencia obtenida por los usuarios en
otros ambitos, especialmente aquellos relacio-
nados con el consumo.

Mejorar la experiencia del ciudadano y po-
nerla en el centro de la estrategia digital de la
administracion, deberia ser el primer paso en
cualquier desarrollo futuro o redisefio de los
procesos existentes. Ademas, esa experiencia

NO SOLOIT

debe responder a los requisitos habituales del
mundo digital: ser omnicanal y, en la medida
de lo posible, simplificar los tramites y requi-
sitos. Aunque esto sea un cambio que sobre-
pase la tecnologia, es un cambio cultural en la
definicion y planificacion de estos servicios. &

La Administracidn Publica necesita
cambiar el focoy dar el paso

a loqueviene a llamarse

la Experiencia del Ciudadano

@ MAS INFORMACION

Los retos de la digitalizacion en
la Administracion Publica del Futuro

Sector PUblico y Sanidad Publica: Lecciones
gue nos deja la Covid-19

Nuevos estandares en el servicio al cliente
y cdmo actuar para consequirlos

eGovernment Benchmark 2020

@
@
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Atencion ciudadana: hacia una relaciéon 360 / ENTREVIS

MIGUEL ANGEL GARCIiA MARTIN,
VICECONSEJERO DE PRESIDENCIA Y TRANSFORMACION
DIGITAL DE LA COMUNIDAD DE MADRID

“Debemos ser una
Administracion mas proactiva,
gue se adelanta a las
necesidades de los ciudadanos”

Oy Mas que nunca esimportante quelare-
H lacién entre las administraciones publicas

y los ciudadanos sea estrecha, digital, agil
y proactiva, y que se pueda producir por multitud
de canales, porque el ciudadano asi lo demanda.
Pero no siempre construir una relacién y propor-
cionar una experiencia a la ciudadania como la
que experimentan cuando se relacionan con otro
tipo de entidades, especialmente con el sector
privado. Para hablar de estos retos, conversamos
con Miguel Angel Garcia Martin, Viceconsejero de
Presidencia y Transformacion Digital de la Comu-
nidad de Madrid, que nos ofrece su visidn sobre
la relacion con los ciudadanos y cémo asumir los

{ retos que impone la nueva realidad.

Durante la celebracién del evento Atencion al

Ciudadano: Cémo construir una relaciéon 360,
Miguel Angel Garcia Martin, Viceconsejero de
Presidencia y Transformacién Digital de la Co-
munidad de Madrid, sefial6é que “el principal
reto al que nos enfrentamos es hacer que la
atencion al ciudadano sea 100% digital. Tene-
MOs que ser capaces de atender las demandas
y necesidades de cualquier ciudadano a través
de cualquier plataforma, de cualquier canal,
y, ademas, avanzar en la digitalizacién de los
servicios. Tenemos que ser capaces de pasar
de ser una administracion reactiva a una ad-
ministracion proactiva, donde seamos capaces
de ayudar al ciudadano a resolver todas las in-
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teracciones que tienen que llevar a cabo con la
Administracion Publica”.

Esta Administracion Digital todavia no es una
realidad. Tal y como explica Miguel Angel Garcia
Martin, existe alguna complicacién para alcanzar
esta digitalizacion real, y es que los procesos de
la propia Administracién Publica “son muy ga-
rantistas. A la hora de aplicar la tecnologia debes
tener en cuenta temas legales, como GDPR, pero
esto no debe ser una excusa, y la ambicion debe
ser alcanzar la capacidad necesaria para resolver
estas situaciones. De hecho, la pandemia ha sido
un acelerador. La Administracion ha sido capaz
de atender los diferentes servicios publicos en
remoto; de hecho, en la Comunidad de Madrid
hemos tenido a los empleados publicos teletra-
bajando en sus domicilios, y esto no ha sido un
impedimento para ofrecer estos servicios de for-
ma satisfactoria. Ahora tenemos que dar un paso
mas. Lo cierto es que ya se pueden realizar mu-
chas transacciones, de manera electrénica, como
pagar tasas, impuestos o matricular a un hijo en
un colegio... pero tenemos que aspirar no solo a
que el ciudadano pueda hacer la matriculacion
de forma on-line con cualquier dispositivo, sino
que, dado que tenemos la informacién, tenemos
que ser proactivos y enviarle perfectamente cum-
plimentada la solicitud para que solo tenga que
confirmarla o, en caso de querer modificarla, ha-
cerlo en un paso. Asi pasaremos de una Adminis-
tracion mas reactiva a una Administracion que se

{ adelanta a las necesidades de los ciudadanos”.
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OFICINA 360 DE LA COMUNIDAD DE MADRID

Precisamente, comenté Miguel Angel Garcia
Martin durante intervencién que en la Comu-
nidad de Madrid “hemos puesto en marcha un
proyecto piloto, llamado Oficina 360, que preten-
de decirle al ciudadano que puede relacionarse
con nosotros de la forma que quiera, incluido
a través de videollamada, y resolver todas sus
cuestiones de forma telematica sin tener que
desplazarse. Este proyecto, que hoy es piloto,
tiene que extenderse a toda la Administracion,

no solo a Comunidad de Madrid, sino también
a los ayuntamientos. Estamos trabajando para
avanzar en eso, porque el usuario no sabe de
quién es una competencia, quiere que se le re-
suelva una necesidad, y tenemos que trabajar
juntos para que el ciudadano perciba la Admi-
nistracion como un todo, y que pueda acceder
a ella como accederia a cualquier otro servicio
del ambito privado. El ciudadano tiene que ver
la Administracion como algo cercano, accesible
y que le facilita la interaccion”.

Miguel Angel Garcia Martin, Viceconsejero de Presidencia y
» | Transformacion Digital de la Comunidad de Madrid, durante su
® intervencion en Atencién al Ciudadano: Cémo construir una relacién 360
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“En el dltimo aino hemos superado las 400.000 atenciones
telematicas con registros electronicos, pudiendo realizar el 100%
de los tramites sin desplazamientos. Es algo que esta creciendo,
y que queremos que sea la normalidad en poco tiempo”

Un ejemplo de este objetivo es “la Direccién Ge-
neral de Tributos de la Comunidad de Madrid,
donde facilitamos al contribuyente el cumplimien-
to de sus obligaciones fiscales. Pero queremos
trasladarlo a otros ambitos como el educativo,
servicios sociales, sanitario... De hecho, estamos
invirtiendo mucho en todos los programas de te-
lemedicina, y no solo por la pandemia, sino para
poder llevar estos servicios de proximidad a zo-
nas rurales, zonas donde el ciudadano tiene mas
dificultad a la hora de desplazarse. Y todo esto es
lo que queremos conseguir cuando hablamos de
Administracién digital”.

REPENSAR Y REDEFINIR LOS PROCESOS

Se habla mucho de digitalizacion de los servicios,
pero en opinién del Viceconsejero de Presidencia
y Transformacién Digital de la Comunidad de Ma-
drid, “en este caso, tenemos que ir un paso hacia
atras. Digitalizar un servicio no es aplicar tecnolo-
gia, sino que hay que repensar por completo ese
proceso, y eso es lo que estamos haciendo en la
Comunidad de Madrid con los procesos mas uti-

< lizados por los ciudadanos: redefinirlos para que

puedan ser mucho mas eficaces y eficientes. Un
ejemplo de automatizacién de procesos es la tra-
mitacion de una subvencidén. Todos los tramites
redundantes, con informacion que ya obra en
poder de la Administracion, que requiere consul-
ta con otras Administraciones... en vez de contar
con un funcionario, se lleva a cabo con un proceso
robético mientras tenemos al empleado publico
atendiendo al ciudadano y, precisamente, pres-
tandole el servicio que necesita para percibir una
Administracion cercana. El resto de cuestiones,
que son automatizables, estan automatizadas,
con lo que conseguimos ahorros de costes, tener
a los empleados publicos dedicados a tareas efi-
cientes y de mayor calidad, mientras el ciudada-
no ve una administracion mas cercanay agil en la
respuesta”.

Todo esto es complejo, “pero la pandemia nos
ha ayudado mucho, porque nos hemos demos-
trado a nosotros mismos que somos capaces de
teletrabajar, que somos capaces de atender en
remoto a los ciudadanos y que la Administraciéon
electronica funciona, con todas las mejoras que
podamos ir introduciendo. De hecho, en el dltimo

gusta este reportaje?

pmparteld \’Q @
(in)

en redes

afio hemos superado las 400.000 atenciones tele-
maticas con registros electrénicos, pudiendo rea-
lizar el 100% de los tramites sin desplazamientos.
Es algo que esta creciendo, y que queremos que
sea la normalidad en poco tiempo”.

TECNOLOGIA DISRUPTIVA EN LA CAM
Segun detalla Miguel Angel Garcia Martin, “somos
grandes contenedores de informacion, que mu-
chas veces no relacionamos entre si. Y cuando lo
haces, te das cuenta de que puedes prestar me-
jores servicios publicos, de forma mas eficiente
y econdmica. Recientemente, hemos puesto en
marcha Factoria Digital, una iniciativa que busca
contar con todo el sector Tl, unas 150 empresas
de todos los tamafios, para trabajar con la Ad-
ministracion en integrar toda esa tecnologia dis-
ruptiva que ya esta implementada en el sector
privado, en Espafia y fuera de nuestras fronteras,
en la Comunidad de Madrid; puede que no sea
una tecnologia cara, pero nuestros procesos de
compra son complejos. Con estas empresas tra-
bajamos para digitalizar la Administracién, pero,
también, para adoptar toda esta tecnologia que
hace que la relacion con el usuario, el ciudadano,
sea mucho mas facil”.

Puedes ver el video de la conversacion en
este enlace. =
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Atencion ciudadana:
hacia una relacion 360

Digital, proactiva, omnicanal, personalizada, facil... La Administracién Publica tiene ante si el reto de redefinir
su atencién a los ciudadanos. El avance en muchas administraciones ha sido significativo, especialmente con
la pandemia, porque habia que mantener la comunicacién con la ciudadaniay la prestacién de servicios publicos,
pero es una cuestion que no puede parar. ;Cuales son los retos del sector publico a la hora de evolucionar en
su atencion al ciudadano? ;Qué nuevas oportunidades se perciben?

relacion 360, organizado por la revisa IT User

Tech & Business con el patrocinio de Sales-
force, fue el escenario para debatir sobre las distin-
tas propuestas y formas de generar una atencién
proactiva y digital con un ciudadano que avanza
en un presente digital, y los retos que tienen las
Administraciones Publicas para construir y estre-
char ese vinculo con sus usuarios. El debate conté
con portavoces procedentes de distintos rangos
de entidades publicas. Moderado por Maria Je-
sus Villamediana, experta en proyectos de trans-
formacion digital en el Ayuntamiento de Madrid,
participaron Itziar Berrospe, Directora del Servicio
de Avance Digital en el Gobierno de Navarra; José
de la Uz, Alcalde de Las Rozas (Madrid); Santiago
< Garcia Blanco, Director General de Transforma-

E | encuentro Atencion ciudadana: hacia una

E’:_; Atencion ciudadana: hacia una relacion 360. Accede aqui al debate.


https://ciudadano360-hablandodeti.it-events.es?s=rev
https://ciudadano360-hablandodeti.it-events.es?s=rev
https://ciudadano360-hablandodeti.it-events.es?s=rev

CONTENIDOS Y,

Atencion ciudadana: hacia unarelaciéon 360 /IT EVENTS

k4

cién Digital y Relaciones con los usuarios de la
Consejeria de Sanidad del Gobierno de Cantabria;
Celia Sacristan, Subdirectora General de Integra-
cion y Coordinacion de Administracion Digital en
la Tesoreria General de la Seguridad Social; Diego
Lépez Roman, Director de Marketing de Procesos
de Telefdnica; y Jesus Galindo, Vicepresidente del
area de Sector Publico en Salesforce.

MUCHOS TEMAS A ABORDAR,
MUCHOS RETOS POR SUPERAR
Daba comienzo al debate Maria Jesus Villame-

{ diana, experta en proyectos de transformacion

Jesus Galindo, VP Sector Publico en Salesforce, y Maria Jesus Villamediana,
moderadora del debate, aportan sus conclusiones sobre este encuentro

digital en el Ayuntamiento de Madrid, poniendo
sobre la mesa los temas a debatir y sefialando
que en los ultimos tiempos se han ido incre-
mentando las opciones y los canales de relacidon
con los ciudadanos, pero que “ha llegado el mo-
mento de dar un salto” para atender al cliente, al
ciudadano, que cada dia es mas digital. Hay que
ver “cdmo en la Administracion nos transforma-
mos de verdad, para poder ofrecer los servicios
de la manera en la que estos ciudadanos estan
acostumbrados a trabajar y comunicarse habi-
tualmente, y con el nivel de inmediatez que ellos
demandan. Esto implica para la Administracion

“El usuario es mucho mas
exigente que antes, y esto nos

tiene que hacer mejorar”

MARIA JESUS VILLAMEDIANA,
EXPERTA EN TRANSFORMACION DIGITAL,
AYUNTAMIENTO DE MADRID

una flexibilizacién en los procesos y los procedi-
mientos en la medida en que la sociedad sigue
avanzando en esta linea”.

“Hay que preguntarse”, afiadia, “qué necesita el
cliente, el ciudadano, y lo primero es una atencién
24x7. Quieren una solucién en cualquier momen-
to, cuando la requieren, y esto es algo diferente, al
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igual que la necesidad de inmediatez. En tercer lu-
gar, el usuario es mucho mas exigente que antes,
y esto nos tiene que hacer mejorar. Asimismo, la
multicanalidad y las redes sociales han modifica-
do por completo la realidad”.

“Tampoco podemos olvidar”, continuaba, “como
los avances tecnoldgicos nos van a afectar a la
hora de proporcionar servicios, y cOmo vamos a
prestarlos enrelacion con otras empresas. Aveces
pensamos que somos diferentes porque ofrece-
mMos servicios publicos, cuando, en realidad, son
servicios igual que otros, aunque sean privados.
La pandemia ha provocado una reflexién que no
podemos obviar, la informacion de que dispone-
Mos nos tiene que ayudar a mejorar la gestion de
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la atencidn al ciudadano. Hay informacion que te-
nemos en la Administracion sin que sea necesario
que nos la diga el ciudadano; a veces conocemos
lo que necesita el ciudadano sin preguntarle. Solo
tenemos que analizar los sistemas y los datos
que ya tenemos. Tenemos muchas herramientas,
otra cosa es que tengamos la vision para ponerlo
a disposicion del ciudadano”.

Otro de los temas de debate debia ser la “ne-
cesidad de priorizar. La Administracion es mul-
ti-servicio, no tenemos un foco concreto como la
empresa privada, pero deberemos poner nues-
tra energia en lo prioritario. Y otro tema que no
conviene olvidar es la identidad, un elemento
muy importante. Hemos de tener la habilidad
para decidir qué tramite requiere identificacion
y cuales no”.

A todo esto se une, como sefialaba Maria Jesus
Villamediana, “el dispositivo movil, un elemento
fundamental, con el que se deben hacer todas las
gestiones, porque siempre lo llevamos con noso-
tros, y sirve como sistema de identidad, movili-
dad, acceso, para gestionar, para comunicarnos...
Es una herramienta muy potente que nos puede
ayudar a ser una Administracion proactiva. Hasta

“El mundo tecnoldgicoy

digital avanza a gran velocidad
y l[a Administracion Puablica,
como la empresa privada, esta
teniendo problemas para captar

y retener talento”
JOSE DE LA UZ, ALCALDE, LAS ROZAS

“Apostar por unos servicios publicos excelentes contribuye a una

cultura fiscal Favorable al pago de impuestos”
SANTIAGO GARCIA BLANCO, DG TRANSFORMACION DIGITAL Y RELACIONES

CON LOS USUARIOS, CONSEJERIA DE SANIDAD, GOBIERNO DE CANTABRIA P
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ahora éramos una Administracion reactiva, pero
debemos ser proactivos, ofrecer los servicios sin
gue nos los pida el ciudadano, porque conocemos
a nuestro cliente. Pero el movil tiene geolocaliza-
cion, y podemos usar esta capacidad para ofre-
cer servicios de transporte o equipamiento de la
ciudad. También puede usarse como sistema de
comunicacion y aviso, tanto de tramites como de
notificaciones. Y, con todo esto, podemos llegar
al concepto de Ciudadano 360, porque tenemos
informacidn sobre él, sobre lo que hace, por don-
de se mueve, qué necesita... y nosotros podemos
ofrecerle los servicios que precisa”.

CONOCIMIENTO DEL CIUDADANO

Una de las primeras cuestiones que las adminis-
traciones deben plantearse es ;sabes quién es tu
cliente? Para Itziar Berrospe, Directora del Servi-
cio de Avance Digital en el Gobierno de Navarra,
“tenemos claro que nuestro cliente es el ciudada-
no, un ciudadano diverso, tanto en sus necesida-
des como en sus capacidades. Tenemos que ser
capaces de darle lo que necesita como y cuando
lo necesita, y, en ese sentido, cada vez mas nos
dirigimos a un servicio en multicanalidad, con in-
mediatez y proactivo, y esto requiere una expe-
riencia coherente de cara al usuario, sin olvidar
que hay muchos servicios y muchos perfiles de
ciudadanos. Tenemos que trabajar en esa perso-
nalizacion, pensando en la funcionalidad, de qué
tipo de servicio hablamos, y en su propia capaci-

< tacion. Y todo esto exige una transformacion de
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la Administracidn, porque esta proactividad es un
reto, una oportunidad, que tenemos que enfren-
tar pasando de ser un obstaculo a ser facilitado-
res, y exige un cambio en la mentalidad del servi-
cio que ponga al ciudadano en el centro”.

“Como otras Administraciones”, continuaba,
“hemos tenido que afrontar el reto de la pan-
demia y enfrentarnos a un cierre de la atencion
presencial que nos ha hecho ver la necesidad
inmediata de desarrollar un proyecto en esta
linea. Y fuimos capaces de hacerlo en cuatro
meses con un proyecto que ha incluido chat-
bots y automatizaciones telefonicas, asi como
un cuadro de mando que nos ha permitido in-
tegrar toda esta informacion. Pero, a pesar de
todo, tenemos mucho camino por recorrer, y
estamos analizando toda la informacion reco-
pilada para actualizar nuestras FAQs y nuestros
chatbots con la informacion mas demandada.
Sabemos, por tanto, lo que necesita, porque
tenemos datos, pero tenemos que trabajar ha-
cia una mejora continua y sistematica de los
servicios, trabajando tanto en el disefio de los
propios servicios, con foco en la usabilidad, la
movilidad y la coherencia, como en la puesta en
marcha, co-creando con los propios ciudada-
nos servicios usables, accesibles y que atiendan
tanto a usuarios digitales como a los que no lo
son. Y ésta ha sido otra ensefianza de la pande-
mia, que hay que cubrir estas necesidades des-
de diferentes ejes, solucionando la dificultad
para acceder a los propios servicios”.

“Se necesita cierta capacitacion
de la ciudadania para
interactuar con los servicios que

ofrecemos”

ITZIAR BERROSPE, DTORA. SERVICIO DE
AVANCE DIGITAL, GOBIERNO DE NAVARRA

Para José de la Uz, Alcalde de Las Rozas, “nues-
tros vecinos son nuestros clientes. Pero no es lo
mismo Las Rozas, un municipio de 100.000 ha-
bitantes inmerso en una Transformacion Digital
muy importante, que otro pueblo u otro distrito
de Madrid, porque el nuestro es el tercer munici-
pio mas extenso de la regidn, y hay que conocer
las tipologias de los vecinos. Por tanto, es funda-
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mental tener el dato a la hora de planificar cdmo

I-a atenuon ah()ra debe la Administracién da respuesta, una respuesta
basa rse en la inmEdiatez pero que es multicanal con el objetivo de convertirse
]

en omnicanal, que es hacia donde nos dirigimos”.

con EI mismo nivel de Certeza Por su parte, Santiago Garcia Blanco, Director

General de Transformacion Digital y Relaciones

que la atencion presencial” con los usuarios de la Consejeria de Sanidad
CELIA SACRlSTAN, SUB DG |NTEGRAC|()N del Gobierno de Cantabria, apuntaba que “en el

area de Sanidad, tenemos claro que el cliente es

Y COORD|NAC|()N DE ADM|N|STRAC|ON el ciudadano, con una vocacién universal, como

DIGITAL, TESORERIA GENERAL DE LA se ha visto a lo largo de la pandemia. En nues-

SEGURIDAD SOCIAL tro segmento, hay dos aspectos que teniamos
muy claros antes de la Covid-19, y ahora con

mas fuerza. El primero, apostar por unos servi-
cios publicos excelentes contribuye a una cultu-
ra fiscal favorable al pago de impuestos, que es
lo que garantiza el sostenimiento del propio sis-
tema, y, segundo, conocer en qué se gastan los
recursos, porque un 5% de los pacientes pluri-
patolégicos y reincidentes consumen el 80%
de los recursos del sistema, y conocer a estos
pacientes y tener politicas de asistencia y pre-
vencion adecuadas para ellos, es un vector de
ahorro fundamental. Empleamos metodologias
para estratificar a la poblacion para determinar
los niveles de riesgo. Y en el nombre de nuestra
oficina dejamos claro cual es nuestra prioridad:
la mejora de la experiencia del paciente en el
sistema sanitario. Sin embargo, tengo la sensa-
cién de que no preguntamos lo suficiente, que
seguimos siendo reactivos en cuanto a sus su-
gerencias”.
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“En la Seguridad Social partimos de un esce-
nario tremendamente amplio”, confesaba Celia
Sacristan, Subdirectora General de Integracion y
Coordinacion de Administracién Digital en la Te-
soreria General de la Seguridad Social, “porque
hablamos primero de los trabajadores, pero, en
realidad, son todos los espafioles, porque desde
muy temprana edad ya estamos reclamando ser-
vicios. La Seguridad Social se ha centrado mucho
en estos aflos en empresas, porque hablamos de
1,5 millones de empresas que aglutinan 14 millo-
nes de trabajadores, una prioridad enorme. Pero
ahora, el concepto de cliente/ciudadano si ha te-
nido gran incidencia en la Seguridad Social, por-
gue nos hemos dado cuenta de que las empresas
tienen personal experto y gestores, mientras que
el ciudadano esta mas indefenso en estos temas.
Hablamos de trabajadores, pequefios empre-
sarios, trabajadores del hogar, autbnomos... co-
lectivos que se relacionan a diario con nosotros,
gue requieren servicios y acciones, pero con los
que, hasta ahora, teniamos una posicion reactiva.
Debemos reflexionar, pero creemos que la pre-
sencialidad nos ha perjudicado mucho, impidién-
donos acometer otros retos. Como abriendo 8
horas al dia, mas de 500 centros en toda Espafia,
el ciudadano estaba atendido, estabamos tran-
quilos. Pero ahora estamos viendo un cambio
importante, y nos hemos encontrado con que ha-
bia mucho que hacer. La mejora es grande, por-
que partiamos de una situacion muy mejorable,
incluida la formaciéon del ciudadano en estos te-
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mas. La atencién ahora debe basarse en la inme-
diatez, pero con el mismo nivel de certeza que la
atencién presencial. Tenemos por delante retos
significativos”.

Desde el sector privado, la opinion de Diego
Lopez Roman, Director de Marketing de Proce-
sos en Telefénica, pasaba por la coincidencia
con el Sector Publico “de tener que atender a mi-
llones de ciudadanos residenciales, y tenemos
otros clientes, empresas y Administraciones PU-
blicas, que tienen el reto de cambiar su forma
de interactuar. Tenemos esa doble visidn que
tiene mucho valor. El cliente ha cambiado radi-
calmente, destacando su nivel de exigencia en
cuanto a la calidad y la inmediatez del servicio,
y la necesidad de omnicanalidad y el soporte a
una movilidad absoluta. Y esto es un reto para
todas las organizaciones, las privadas y las publi-
cas. La Administracion Publica, ademas del han-
dicap ya comentado de la presencialidad, tiene
el falso convencimiento de que no hay alterna-
tiva a su prestacidén de servicios, y eso, a veces,
ha podido actuar de freno a esa necesidad de
transformarse. Pero el ciudadano esta acostum-
brado a comparar con su entorno, y preguntarle
es fundamental para saber si se va en el camino
correcto, optando por proyectos pequefios que
nos permitan corregir el rumbo”.

Finalizaba esta primera ronda de opiniones Je-
sus Galindo, Vicepresidente del area de Sector
Publico en Salesforce, comentando que el ciuda-
dano, cuando ve la Administracion, “la ve como

“El cliente ha cambiado
radicalmente, destacando su nivel
de exigencia en cuanto a la calidad

y [a inmediatez del servicio”

DIEGO LOPEZ ROMAN, DTOR. MARKETING
DE PROCESOS, TELEFONICA

algo lejano y no la entiende. Primero, porque la
Administraciéon es muy complicada, con diferen-
tes entornos competenciales que llegan a sola-
parse, pero, incluso, dentro de una misma Admi-
nistracion hay diferentes departamentos que no
son claros para el ciudadano, que quiere relacio-
narse con la Administracion como un ente Unico
que le facilita la vida. Y por eso hay que apostar
por facilitar la vida al ciudadano. Ademas, esta
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atencion debe ser igual tanto si es presencial
como si es digital, porque hay muchos tipos de
ciudadanos, teniendo una propuesta de omnica-
nalidad y una vision 360".

FRENOS A LOS QUE SE ENFRENTA

LA ADMINISTRACION PUBLICA

En ocasiones, la Administracion Publica se en-
frenta a una serie de retos que frenan el avance
en la transformacion en el ofrecimiento de servi-
cios frente al sector privado. En este sentido, José
de la Uz ponia el foco en “la dificultad para cap-
tar talento. El mundo tecnologico y digital avanza
a gran velocidad e, incluso, la empresa privada
esta teniendo problemas para captar y retener
talento. Este es un gran reto que tenemos en la
Administracion y, por eso, en Las Rozas hemos
creado una empresa municipal de innovacion
tecnoldgica para poder captar un talento que, a
lo mejor, no ha sido posible hacerlo desde la pro-
pia Administracion. A esto hay que afiadir la Ley
de Contratos y las dificultades que nos plantea,
y la primera quiza sea una época de renovacion
tecnoldgica que esta acortando los plazos, y a la
gue necesitamos sumarnos adaptando nuestras
normas para poder liderar esta transformacion
y aprovechar lo que esta por venir”.

Para Itziar Berrospe, los retos a superar son
“la heterogeneidad de servicios, la dificultad en
la toma de decisiones porque muchas veces in-
volucra a demasiados agentes, dar demasiada

< importancia a la tecnologia cuando deberiamos
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poner el foco en el servicio al ciudadano, la inte-
roperabilidad de sistemas... pero es una realidad
a la que también se enfrentan las entidades pri-
vadas, y van, sin embargo, un paso por delante.
Quiza el motivo real es que hemos entendido
tarde la necesidad de poner al ciudadano en el
centro. Las empresas compiten en la economia
de la experiencia y nosotros no entendemos que
tenemos que competir y transformar nuestra
mentalidad. Y ahi, como sefialais, el liderazgo es
muy importante”.

En palabras de Santiago Garcia Blanco, “tene-
mos una realidad normativa que nos ha pues-
to a la cabeza de las Administraciones con mas
procesos disponibles digitalmente para los ciu-
dadanos en Europa, pero tenemos el problema
de que no se usan. Quiza porque no se cumple
el principio de proporcionalidad entre la sede
electrénica y la atencion principal, y, en térmi-
nos generales, no se ha prestado la atencién ne-
cesaria al disefio y la usabilidad de los servicios
digitales. Otro gran problema es el de la auten-
tificacién del ciudadano, porque pese a que so-
mos lideres en algunos servicios, como puede
ser el cobro de impuestos o de cuotas sociales,
en el conjunto la prestacion de servicios cuen-
ta con muchos déficits, como la autentificacion,
donde tenemos una idea muy buena, como la
clave permanente, que solo emplea apenas un
5% de la poblacion. Tenemos que seguir explo-
rando estas alternativas para incrementar el
uso de los servicios”.

“Toda la informacion,
independientemente de [a
dispersion o del legacy con el que
se cuente, se puede unificary usar

para dar un servicio al ciudadano”

JESUS GALINDO, VICEPRESIDENTE SECTOR
PUBLICO, SALESFORCE

En opinidn de Celia Sacristan, “este tema de
las barreras es complicado, porque echamos
la culpa a cuestiones como la autentificacion,
cuando mucha responsabilidad es de la Admi-
nistracion Publica. La subdireccion en la que
estoy fue creada en enero de 2020, cuando ya
teniamos una importante experiencia en una

sede electronica con mas de 70 servicios digita- 4
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les. Nadie se habia ocupado de poner coheren-
cia entodo lo que se habia hecho. Aunque eche-
mos la culpa a la tecnologia, que no es sencilla;
al ciudadano, que no siempre esta interesado;
a la privacidad, que es muy necesaria... hay una
falta de flexibilidad y de vision conjunta que ha
hecho que la Administracion Publica no se haya
puesto en linea con la realidad. Hemos profun-
dizado mucho en procedimientos, trasladando
la oficina presencial a la sede electronica, pero
esa falta de vision global o de estrategia nos ha
retrasado mucho. Y quiza esa es la razon de la
falta de uso, mas alld de la obligatoriedad de
la autentificacién. En realidad no hemos flexi-

< bilizado nuestra estructura, que no es facil por

CONTENIDOS Y,

-

nuestras propias dimensiones, aunque esta-
mos tratando de solucionarlo”.

PROACTIVIDAD EN LOS SERVICIOS

Uno de los conceptos aparecido en el debate fue
la necesidad de cambiar la reactividad por proac-
tividad. Para José de la Uz, “Las Rozas esta ha-
ciendo una apuesta muy seria en la relacion de
todo tipo de ciudadanos, entidades y empresas
con la Administracion Publica. Tenemos ya 170
tramites telematicos que queremos que se pue-
dan hacer desde el movil, totalmente alineados
con los objetivos de los que estamos hablando.
El paso ahora es ir hacia una nueva sede elec-
trénica, una nueva plataforma, un nuevo CRM

ciudadano, para ser capaces de resolver los si-
los que hemos ido creando en la Administracion.
Barreras hay, porque cuantos mas datos tienes
de los ciudadanos, mas expones tus sistemas y
necesitas estar blindado desde un punto de vis-
ta de seguridad. Pero ya contamos con camaras
con IA en el municipio que nos permiten antici-
parnos a las necesidades de trafico, de la movili-
dad o de la contaminacion; y ya estamos centra-
lizando todos nuestros edificios en términos de
gestion. Pero el modelo proactivo tiene otra ba-
rrera en la sensacion del ciudadano de sentirse
invadido, y es algo que tenemos que ser capaces
de equilibrar”.

En el caso de Santiago Garcia Blanco, “un ejem-
plo de servicio proactivo puede ser el de la va-
cunacion, y cuando un ciudadano alcance una
determinada edad, pueda ser informado de las
vacunas que necesita y tiene a su disposicion,
facilitdndole el proceso de citacion. Es algo que
hemos explorado con la vacuna de la Covid-19, y
tenemos preparados totalmente nuestros siste-
mas para llevar a cabo esta labor. Somos activos
en Sanidad, y esto es solo un ejemplo, pero pode-
mos serlo mas, porque tenemos un historico de
informacion de los pacientes de mas de dos dé-
cadas, y esto nos deberia permitir mejorar y ade-
lantarnos a las necesidades de los ciudadanos”.

En este sentido, Celia Sacristan apuntaba que
partian “de una gran atomizacién de servicios. Lo
que hemos hecho, con una metodologia novedo-
sa, ha sido analizar cuanto y para qué se usaban
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los servicios y, con estos datos, hemos disefiado
un punto de acceso comun a todos los servicios,
gue se han organizado teniendo en cuenta la
opinién del ciudadano. Hablamos de pagar, de
solicitar informes... y es la manera de guiar al ciu-
dadano en ese portal. No nos organizamos en
base a servicios atomizados, sino en base a las
necesidades que un ciudadano, que no conoce
las interioridades de la Seguridad Social, pueda
demandar. De momento, este portal cuenta con
70 servicios y nuestra intencion es agregar cada
vez mas, pero no por acumulacion, sino por ra-
cionalizacidon de los mismos, y es importante el
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uso que estamos detectando, porque ya supera-
mos el millén de visitas semanales”.

Itziar Berrospe, por su parte, indic6 que “esta-
mos trabajando en un area autenticada dentro
de navarra.es donde, a partir de los datos del
ciudadano, les presentemos qué servicios les
pueden interesar o pueden necesitar. Quere-
Mos ser proactivos y dar una vision coherente
y enfocada a la movilidad, para que accedan a
través del movil. Ahora estamos trabajando en
el disefio de la experiencia de usuario como algo
consistente en todo lo que ofrece el Gobierno de
Navarra. Queremos ponerlo en marcha en torno

a un pilotoYy, a partir de ahi, tomar decisiones en
base a datos y a las valoraciones y opiniones de
los ciudadanos que lo usan”.

En todos estos proyectos, un elemento impor-
tante, en opinién de Maria Jesus Villamediana, es
“la gestion del dato” y contar con las herramien-
tas necesarias para analizarlo. Recogia el guante
Jesus Galindo, que explicaba que la Administra-
cion tiene muchos sistemas dispersos “que pue-
den unificarse de forma relativamente sencilla.
Toda la informacion, independientemente de
la dispersion o del legacy con el que se cuente,
se puede unificar y usar para dar un servicio al
ciudadano. Quiza lo que es un inconveniente
es la gran cantidad de servicios, de los que po-
cos realmente aplican a cada ciudadano. Poder
personalizar la atencidn al ciudadano cuando se
conecta es fundamental. Este conocimiento del
ciudadano es lo que proporciona proactividad,
y una vision 360. Las herramientas tecnoldgicas
existen, se pueden usar, pero hay que tenerlo en
cuenta cuando disefiamos la relacion con el ciu-
dadano”.

Frente a esta disparidad de herramientas, la
propuesta de Salesforce pasa, como comenta-
ba Jesus Galindo por “ayudar a la Administracion
a reducir sus tiempos para llevar un servicio al
mercado, a los usuarios. Nuestra propuesta utili-
za lo que ya esta funcionando y apuesta por de-
sarrollar por encima, conectandote y poniendo
los servicios a disposicion de los ciudadanos. Y
un ejemplo lo hemos visto en aquellas comuni-
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dades que han empleado nuestra tecnologia en
las campafias de vacunacion, que han puesto en
marcha, en dos semanas, un sistema que han
utilizado miles de ciudadanos. No se trata, por
tanto, de tirar lo que hay y empezar de nuevo,
porque eso nos lleva a proyectos largos en el
tiempo, sino de aprovechar lo que hay para lle-
var estos servicios con inmediatez al ciudadano”.
Por su parte, Diego Lopez Roman indicaba que
“lo principal que podemos hacer es compartir
con la Administracidn nuestra propia experiencia
de transformacién. Hemos tenido esos proble-
mas y los hemos resuelto. Nuestra experiencia
a la hora de integrar diferentes y dispares repo-
sitorios de informacion, nuestra experiencia en
la creacion de oficinas de desarrollo Agile... com-
partir nuestra experiencia es la gran aportacion
gue podemos hacer a las Administraciones”.

UN SERVICIO A UN ANO VISTA
A la luz de este analisis, los portavoces pusieron
sobre la mesa un servicio que, en el plazo de un
afo, quisieran o pudieran implementar. En el
caso de José de la Uz (Las Rozas), “estamos tra-
bajando en una plataforma con IA para evitar te-
ner que necesitar certificados para trabajar con
la Administracion, y esperamos poder tenerlo
listo antes del final de esta legislatura”.

Segun explicaba Celia Sacristan (TGSS), “nues-
tra apuesta esta en analizar mucho. Hemos
avanzado mucho en la disponibilidad de servi-

< cios, y ahora queremos analizar qué esta pasan-
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do, aprovechando toda la informacion disponi-
ble para mejorar en el futuro. Queremos poner
las bases para que el analisis de los datos nos
permita construir a futuro”.

Diego Lépez Roman (Telefénica) sefialé que
“un aflo es mucho tiempo. Me centraria en crear
el ecosistema que me permita unificar todas las
fuentes, en crear estas oficinas de desarrollo Agi-
le con herramientas modernas y potentes para
poder crear un ecosistema de desarrollo de pro-
cesos ligero y rapido”.

Desde Gobierno de Cantabria, Santiago Garcia
Blanco indic6 que “en nuestro caso es un proyec-
to que ya estd en marcha, el redisefio comple-
to de nuestra app de paciente y carpeta salud,
aprovechando todo lo que hemos aprendido
con la Covid-19, y que tiene su vertiente para el
profesional, para poder ofrecerle una vista ama-
ble y completa de los datos del paciente”.

En palabras de Itziar Berrospe (Gobierno de
Navarra), “el reto esta en convertir esta escucha
activa en un ejercicio real, y tratar de conseguir,
en un afno, que seamos capaces de enfocar los
servicios al ciudadano, lo que requiere cierta
transformacion del funcionario como creador de
experiencias para el ciudadano de manera cohe-
rente y transversal. Sin olvidar, eso si, una cierta
necesidad de capacitacién de la ciudadania para
interactuar con los servicios que ofrecemos. En
nuestro caso concreto, estamos trabajando en
un portal personalizado que presente la infor-
macion de forma transversal y en una unifica-

;Te gusta este reportaje?
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cion de los servicios de contact center para que
podamos tener los datos necesarios para eva-
luar y mejorar el servicio”.

Concluia el debate con las palabras de Jesus
Galindo, que recordaba que somos el pais “con
mayor cantidad de tramites que se pueden ha-
cer de forma telematica, pero la realidad es que
nadie lo usa, quiza por la dificultad. La clave del
éxito de los moviles es su sencillez. Eso es lo que
tiene que ser la Administracion. Si eso consegui-
mos hacerlo, sera un éxito, y creo que ésa es la
clave, ponernos en la piel del ciudadano”. m
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Cinco prioridades
para adaptarse
a la nueva velocidad

empresarial

Segun se va superando la crisis provocada por la Covid-19, las empresas
tienen que replantearse sus pasos para poder aguantar el paso que exige

el mercado y descubrir qué elementos deben fortalecerse para adecuarse a
la nueva realidad. Aunque, evidentemente, mientras toman esas decisiones
deben mantener el ritmo del negocio, que no para, y robustecer su posicién.

rece que empezamos a superar la crisis

de la Covid-19, es que, ante un golpe tan
repentino, las empresas reaccionaron rapida-
mente, reorganizando las cadenas de suminis-
tro, adoptando modelos de trabajo a distancia
y acelerando la toma de decisiones con una
rapidez sorprendente. Evidentemente, no lo

Si algo podemos destacar ahora que pa-

mejor que las organizaciones gque reacciona-

ron mas lentamente.

hicieron todas, pero las organizaciones que

{ actuaron con rapidez superaron la situacion

Para que las empresas logren una resilien-
cia a largo plazo, es imprescindible que se
aseguren de que la velocidad que aprove-
charon con éxito durante la pandemia siga
siendo sostenible en el futuro. Para ello, y de
acuerdo con las opiniones de los expertos

de McKinsey, las organizaciones deben plan-
tearse cinco cuestiones:.
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ADAPTARSE A LOS CAMBIOS EN LA DEMANDA
Tanto el sector de consumo como el profesional
esperan ver cambios significativos en la deman-
da, iguales o superiores a los experimentados
estos meses anteriores. La recuperacién de la
demanda de los consumidores y los efectos du-
raderos de la Covid-19 sobre las perspectivas de
la demanda de los consumidores han puesto de
manifiesto que era probable que se mantuvie-
ran las compras de productos en linega, las visitas
sanitarias virtuales y la permanencia en el hogar.
Por otro lado, es probable que la gente vuelva
a los patrones pre-pandemia, o casi, cuando se
trata de vuelos por placer, entretenimiento en
vivo y educacion. En cuanto a las empresas de
productos de consumo y los minoristas cuyas
ventas han aumentado durante la pandemia,
tendran que seguir el ritmo de los cambios en la
demanda de los consumidores para evitar una

CONTENIDOS Y,

El rol de Tl para superar la brecha provocada por la acel

caida. Los enfoques para hacerlo varian, pero
incluyen promociones, una segmentacién mas
detallada, mejores experiencias de los clientes y
una mayor disponibilidad de productos.
Durante la pandemia, muchas empresas de-
sarrollaron un conocimiento mas profundo del
comportamiento de los clientes. La segmenta-
cion detallada y en tiempo real de los consu-
midores puede sustituir a las encuestas y es-
tos datos no sé6lo pueden utilizarse para hacer
mejores mas especificas apuestas a largo plazo
sobre cdmo puede evolucionar la demanda de
un determinado producto o servicio, sino que
también pueden abrir un mundo de nuevas po-
sibilidades acerca de como pueden adaptarse
las empresas a la velocidad de la cultura.
Muchas empresas B2B valoran el modelo de
ventas tradicional, y la formacion de nuevas
relaciones seguira produciéndose en persona,

pero encontramos evidencias de que los com-
pradores B2B prefieren la comodidad de las
ventas por Internet, o incluso automatizadas,
una vez que se ha establecido la confianza. Por
tanto, una forma eficaz de continuar la relacion
es garantizar el acceso a canales de venta online
comodos para impulsar la rapidezy el bienestar
de una nueva generacion de compradores B2B.

ADAPTARSE A LOS NUEVOS MODELOS

DE TRABAJO

Los datos dados a conocer por un amplio abanico
de organizaciones apuntan que la productividad
individual y de los equipos es mayor que antes
del inicio de la pandemia, pero no de manera uni-
forme. Segun una encuesta de McKinsey, la pro-
ductividad ha aumentado en aproximadamente
la mitad de los trabajadores, mientras que la otra
mitad no ha registrado cambios o ha disminuido.

Para que las empresas logren
una resiliencia a largo plazo,
esimprescindible que se
asequren de que la velocidad
que aprovecharon con éxito
durante (a pandemia siga siendo
sostenible en el futuro
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La misma encuesta sugirié que, aunque la inca-
pacidad de desconectar es una preocupacion
real, el aumento de la productividad esta corre-
lacionado con la voluntad de cambiar la forma de
trabajar de las personas. Por ejemplo, el 67% de
las organizaciones que informaron de una ma-
yor productividad también informaron de un au-
mento significativo en el trabajo que se realiza a
través de reuniones multiples y rapidas, que sue-
len durar menos de 15 minutos o se resuelven a
través de un intercambio de mensajes de texto.
También estan surgiendo pruebas que parecen
mostrar una correlacion entre el sentido de per-
tenencia de un empleado y una mayor productivi-
dad. Otra encuesta de McKinsey muestra que las
empresas que consiguieron incorporar el sentido
de pertenencia a los acuerdos de trabajo a distan-
cia resultantes de la pandemia de Covid-19 tenian
muchas mas probabilidades de ver aumentada
su productividad.

El cambio al trabajo virtual también ha dado lu-
gar a una gran cantidad de nuevos datos sobre
cdmo se realiza el trabajo. Es mas probable que
las reuniones se celebren por videoconferencia.
Estos datos, interpretados correctamente, pue-
den sefialar las oportunidades de desarrollo de
habilidades con mayor frecuencia y especificidad.

OPTIMIZAR EL USO DE
LOS ESPACIOS Y RECURSOS
Cuando se produjo la pandemia del Covid-19,

< muchos trabajadores empezaron a trabajar
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desde casa de forma abrupta. Al principio, se
pensd que la productividad y la satisfaccion la-
boral caerian en picado. En realidad, aunque
algunos tuvieron problemas con la transicién,
para otros, la nueva disposicion demostro la
gran flexibilidad que se puede tener en cuanto
a cdmo -y donde- trabajar. El resultado es que el
lugar de trabajo nunca volvera a ser el mismo.

Al mismo tiempo, sin embargo, es poco pro-
bable que el nivel de adopcion del trabajo a
distancia que se ha producido en el contexto
de Covid-19 persista en el futuro. Se espera
que el escenario sea hibrido. Reunir a los tra-
bajadores en persona puede mejorar la cola-
boracion, garantizar la alineacion y fomentar
la comunidad. Las empresas tendran que de-
cidir cuando requieren una presencia fisica y
con qué frecuencia deben celebrarse esas reu-
niones de manera presencial.

Con todo, las empresas tendran que tomar
decisiones sobre el espacio de la oficina y
adaptar sus espacios fisicos para centrarse en
las interacciones sociales y de colaboracion en
lugar de proporcionar espacios para el traba-
jo individual. Los trabajadores esperan que las
empresas ofrezcan una experiencia de oficina
mas atractiva, lo que puede requerir una nue-
va forma de pensar sobre las experiencias di-
gitales, los servicios y otros aspectos de la vida
laboral. Las organizaciones tendran que anali-
zar como utilizan el espacio y como reutilizar el
que tienen para obtener el maximo valor.
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PROMOVER LA RESILIENCIA

En 2018, McKinsey analiz6 el rendimiento de
1.100 empresas durante la recesion de 2008-09
e identifico a las que lo hicieron especialmente
bien (“las resilientes”). Las resilientes no lidera-
ron sus sectores de ninguna manera especial
antes de que se produjera la recesion, pero se
movieron mas rapido que sus pares para man-
tener las ganancias. Diez afios después de la re-
cesion, el 75% de las empresas con capacidad de
recuperacién seguian obteniendo mejores resul-
tados. La conclusién: su rendimiento durante la
interrupcion les ayudoé a crear una ventaja com-
petitiva que fue muy dificil de recuperar para los
demas cuando se reanudo el crecimiento.

En 2020, la consultora repitié este analisis
con mas de 1.500 compafias, y los resultados
fueron similares: un pequefio grupo de em-
presas sorted con éxito la interrupcién del ne-
gocio relacionada con la pandemia para crear
valor. Curiosamente, la investigacion descu-
brié que las empresas que consiguieron inver-
tir su capital de forma equilibrada -entre cre-
cimiento, margen y opcionalidad- obtuvieron
mejores resultados que las que se centraron
s6lo en una dimensién, como el crecimiento o
la reduccién de costes.

LAS EMPRESAS EN SU COMUNIDAD

Las empresas tienen un papel que desem-
pefar en la reconstruccion de una economia
robusta y en la mejora de sus comunidades.
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Como parte de sus esfuerzos de responsabili-
dad social corporativa, deben considerar qué
areas priorizar, basandose en los puntos fuer-
tes de su organizacién y en lo que mas valora
su gente. Los esfuerzos pueden ser pequefios,
en forma de servicios, mas sistematicos...pero
el liderazgo debe adoptar un papel activo.

En junio de 2020, McKinsey destacaba que “una
organizacion disefiada para la velocidad obten-
dra poderosos resultados, como una mayor ca-
pacidad de respuesta al cliente, una mejora de las
capacidades y un mejor rendimiento en términos
de eficiencia de costes, ingresos y rendimiento
del capital. La empresa veloz también puede des-
cubrir que tiene un mayor sentido de propésito y
una mejor salud organizativa”.

UNA VENTANA DE OPORTUNIDAD UNICA
Las empresas deben estar preparadas para to-
mar las decisiones mas convenientes, ya sea en
la compra de tecnologia, en la adecuacion de la
demanda, en la asignacion de recursos... y, para
ello, es fundamental que los responsables tengan
la informacién que necesitan disponible para po-
der decidir de forma agil y efectiva.

La recuperacion, al igual que la propia crisis,
ha abierto una ventana de oportunidad que
hay que aprovechar, pero, para ello, hay que
contar con las herramientas, capacidades e in-
formacién necesaria, independientemente del
sector de actividad de cada compania.

Es probable que la toma de decisiones y su eje-

La segmentacion detalladay en
tiempo real de los consumidores
puede sustituir a la comprension
generaly menos precisa basada
en encuestas

cucién se vean obstaculizadas por los altos nive-
les de incertidumbre que aun existen en torno
a la situacion econdmica, pero esperar a que se
aclare la situacion puede tener un alto coste: tam-
bién de McKinsey es un reciente estudio sobre la
capacidad de recuperacién de las empresas que
demuestra claramente que las compafiias que se
mueven pronto en una crisis para adelantarse a
sus competidores suelen mantener esa ventaja
durante afios. Al igual que en el caso del control
del brote del virus, el tiempo es esencial, lo que
exige que los lideres empresariales actuen ahora
para adelantarse a la gran aceleracion de las ten-
dencias que ya estan en marcha. m

@ MAS INFORMACION

@ Velocidad vy resiliencia, prioridades
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@ La gran aceleracion
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El rol de Tl para reducir la brecha
producida por la aceleracion digital

Muchos negocios han

experimentado una aceleracion

a raiz de la pandemia y posterior

recuperacion econémica.

Pero, en ocasiones, no toda

la estructura empresarial ha

sido capaz de seqguir el mismo

ritmo. Sobre el papel de los

departamentos de Tly la

tecnologia para reducir esa

brecha digital, se debati6 en

una Mesa Redonda IT User,

patrocinada por Workday,

y con la participacion de

representantes de Abasic/

Desigual, Cerealto Siro Foods, E] El rol dt-':- Tl para reducir la brecha producida por la aceleracion digital:
4 Eptisa, Insud Pharmay UNIR. @ conclusiones
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i algo ha caracterizado a los ultimos 18
meses ha sido la necesidad de acele-
rar la toma de decisiones, de adoptar
rapidamente nuevos planteamientos para el
negocio e implantar nuevas soluciones tec-
noldgicas para dar soporte a estos cambios.
Esta transformacion tan brusca y precipi-
tada no ha hecho sino aumentar las brechas
ya existentes antes en muchas organizacio-
nes. Departamentos que han sido muy flexi-
bles a la hora de adoptar nuevos modos de
trabajo, tecnologias o modelos de negocio,
se encuentran con otras unidades dentro de
la empresa o con proveedores que no son
capaces de cambiar sus procesos y ponerse
a la altura. Y esto mismo pasa con la tecno-
logia: compafiias que quieren cambiar sus
procesos, pero no pueden porque carecen
de una tecnologia agil y se ven lastrados por
sistemas heredados que han venido cum-
pliendo su funcién, pero no son compatibles
con nuevas soluciones.
¢Cémo reducir esa brecha producida por
la aceleracion que ha generado esta crisis?
Para debatir sobre esta cuestidon reunimos
en IT User a Javier Fernandez Poyo, Tech-
nology Innovation Leader en Abasic (Des-
igual); Virginia Viloria Mozo, Responsable de
Tl de Cadena de Suministro en Cerealto Siro
Foods; Carlos Merino, CIO de Eptisa; Cesar
Quintana, Director de Sistemas y Transfor-
macion Digital de Insud Pharma; y Emilio
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Tovar, Director de Tecnologia del Area Cor-
porativa en la Universidad Internacional de
La Rioja (UNIR), quienes, junto a Adolfo Pelli-
cer, director general de Workday en Espafia
y Portugal, analizaron la situacion.

Para poner en contexto la conversacion,
Adolfo Pellicer aport6 algunas cifras relevan-
tes del mercado: “Un reciente informe de
McKinsey afirma que el 63% de los CEO re-
CONOCe que SUS procesos, y su ejecucion, son
demasiado lentos, lo que ha provocado que
aparezca una realidad, el acceleration gap,
la brecha de aceleracion digital, el ritmo del
cambio que una organizacion debe tener para
adaptarse a la nueva realidad y la capacidad
que tienen estas compafias para adaptarse
a estos cambios. También sorprende en este
mismo informe que el 80% de los CEO reco-
noce tardar demasiado en tomar decisiones.
No hablamos de un porcentaje bajo, sino de
uno muy alto que reconoce esta lentitud tan-
to en los procesos como en la toma de deci-
siones, mientras que un 67% reconoce estar
perdiendo terreno contra competidores u
otros jugadores. En este contexto el CIO tiene
mucho que decir. Ha estado en el ojo del hu-
racan en la pandemia, pero sigue estandolo
para resolver esta problematica”.

Con esta introduccion, se abrio la conversa-
cién con los responsables de Tl de las compa-
Aias mencionadas anteriormente. Estas son
sus conclusiones:
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“La cultura o posicionamiento
interno es fundamental. Implicamos
a todos los departamentos en la
implementacion de pilotos para
que entiendan y sean buenos
receptores de los proyectos”

Javier Fernandez Poyo, Technology
Innovation Leader en Abasic
(Desigual)

E N unos meses muy exigentes para Tly para las
organizaciones en si mismas, Javier Fernandez
Poyo, Technology Innovation Leader en Abasic
(Desigual), apuntaba en su intervencion durante
el coloquio que “nosotros, como el resto de las
companias, hemos tenido dificultades. Viendo
la realidad desde la perspectiva de un CIO, pero
de un Chief Innovation Officer mas que como un
Chief Information Officer, no hemos visto mas re-
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tos que los de afrontar el cambio de la realidad
cultural de las diferentes organizaciones para
adaptarse a estos giros y a la incertidumbre ante
la necesidad de salir a buscar nuevas competen-
cias necesarias para el futuro en pequefas em-
presas o startups que si les permitieran acceder
a ellas. Muchas veces pasa que esa brecha surge
del crecimiento exponencial y la poca prepara-
cion de algunas empresas ante este cambio. Ahi
es donde entran en juego las startups, que nos
dan la oportunidad de aprender de ellos, de su
agilidad, de su resiliencia... muchas herramientas
para poder afrontar estos cambios. Nosotros na-
cimos con una idea de innovacién que hemos ido
manteniendo, enfocando esta innovacion mas
hacia el exterior, para colaborar con todos estos
actores del ecosistema y crear un circulo virtuoso
para poder dar soluciones a las necesidades de
una forma mas agil, rapida y eficiente”.

¢Y qué sucede con la propia organizacién? “Tra-
bajamos en dos lineas. A nivel externo, hablamos
con otros jugadores del ecosistema, pero, a nivel
interno, tenemos que ser capaces de dar entrada a
todas estas corrientes que llegan del exterior. Tra-
bajamos con todas las unidades de negocio para
llevar a cabo pruebas de concepto, showrooms vir-
tuales, avatares 3D, chatbots holisticos... estamos
metidos en diferentes proyectos tecnolégicos, al-
gunos muy innovadores, pero todos muy enfoca-
dos a la tecnologia aplicada al desarrollo o disefio
de nuevos productos o la relacion con el cliente. La

< cultura o posicionamiento interno es fundamental.
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“La tecnologia siempre aporta
cosas buenas, es un vector

de cambio, junto con el de [a
mentalidad y la capacidad para
aceptar dichos cambios”

Por eso implicamos a todos los departamentos en
la implementacion de estos pilotos para que en-
tiendan y sean buenos receptores de proyectos
que, en realidad, no es algo de su dia a dia. Esta
transparencia, integracion y eliminaciéon de silos
nos permiten ser mas eficientes en la reduccién de
las posibles reticencias. Creamos una transversa-
lidad para explicar que la innovacion es algo que
implica a todos. Una de estas herramientas es la
nueva aceleradora que vamos a introducir, donde
todas las areas participan de alguna forma en el
proceso de innovacion”.

A nivel de infraestructura y disponibilidad de
tecnologia, ¢las empresas estan preparadas para
el reto? Para Javier Fernandez, “la tecnologia siem-
pre aporta cosas buenas, es un vector de cambio,
junto con el de la mentalidad y la capacidad para
aceptar los cambios. La tecnologia nos va a ayudar
a diferenciarnos en multiples aspectos, pero con
una mentalidad y una cultura que impregna toda
la compafiia. Esto es lo mas relevante. Cierto es
que hay dificultades por el camino, como la de ac-
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ceder a determinados perfiles o el incremento del
coste de los salarios tecnolégicos, pero también
hay cambios que a veces obviamos, y uno de ellos
ha sido la globalizacion y lo que esto ha supues-
to para el mercado. Con la pandemia se ha incre-
mentado el aporte tecnolégico, que ha facilitado la
evolucién, pero muchas realidades ya estaban ahi,
aunqgue no estuviéramos obligados a aceptarlas”.

Acerca del problema de la captacién de talento
como forma de reducir la brecha digital abierta en
las organizaciones, el responsable de Innovacion
de Abasic apunté que “hay muchas alternativas
para los contratos o para los modelos de teletra-
bajo sin que eso afecte al engagement con las
compafiias. Hay demasiados miedos todavia por
la incertidumbre. Hay que ver las cosas con otra
perspectiva, tanto a nivel contractual como legisla-
tivo, porque las empresas van por delante en es-
tas cuestiones, planteando iniciativas, a veces de
forma mas valiente y pionera, abriendo el camino
para que el resto repliquen estas ondas y lo extien-
dan a otras empresasy acabe llegando a ser la nor-
malidad. Hay muchas opciones para atraer y rete-
ner talento, pero hay que cambiar la perspectiva”.

En estos meses, y por la situacion vivida, “he-
mos visto”, afirmoé Fernandez, “que la innovacion
ha asumido un papel mucho mas relevante en la
compafiia. En general, en muchas empresas, si
bien esto puede generar mucho humo, es muy
positivo cdmo se ha encarado y el cambio de
mentalidad hacia el cambio, dedicando tiempo,
esfuerzoy, sobre todo, recursos”.
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“Entendemos al departamento

de Tl como un elemento de co-
liderazgo para implementar la
tecnologia en las plantas”

Virginia Viloria Mozo, Responsable
de Tl de Operaciones y Cadena de
Suministro en Cerealto Siro Foods

irginia Viloria, responsable de operaciones

Tl para la Cadena de Suministro en Cerealto
Siro Foods, explicé en su turno de palabra que,
como “encargada de llevar la tecnologia a las fa-
bricas y desplegar a todos los responsables im-
plicados en asegurar la cadena de suministro”
en esta compafia alimentaria, en las primeras
semanas de pandemia tuvieron que dar res-
puesta a unos grandes picos de demanda. “Pero,
mas alla de las primeras semanas, hemos tenido
que trabajar en herramientas que nos ha pedido
negocio para adaptarnos a la situacién, herra-

4 mientas que nos permitieran conocer al consu-
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midor, porque en estos meses ha cambiado su
manera de pensar y su manera de consumir, 0
herramientas mas colaborativas, tanto con pro-
veedores como con clientes, por ejemplo. Ade-
mas, hemos empujado mucho la eliminacion del
papel en procesos como la fabricacion. Estamos
teniendo una gran demanda de integracion de
facturaciones electrdénicas. Y otro ejemplo de
realidad que ha cambiado es la formacion, que
nos ha empujado a buscar soluciones online
que, ademas, nos permitan generar formacio-
nes mas dinamicas y colaborativas”.

La implicacion de la direccién corporativa en
los proyectos de Tl e innovacidén siempre es po-
sitiva para las compafiias, sobre todo cuando
pensamos en la dualidad entre la innovacion y
la realidad del dia a dia. Para Viloria, “en nuestro
caso, el CEO y la direccién siempre han sido el
mayor estandarte de la tecnologia, asi que siem-
pre nos hemos sentido respaldados. Entende-
mos al departamento de Tl como un elemento
de co-liderazgo para implementar la tecnologia
en las plantas. Hemos visto intentos de implan-
tar proyectos de innovacion que, si no tienen el
apoyo del departamento al que afectan, no aca-
ban de salir adelante. Por eso, nosotros somos
los encargados de la vigilancia tecnolégica, pero
co-diselamos con las plantas casos de uso rea-
les y concretos que les aporten beneficios reales.
Si no, el proyecto acabaria en fracaso”.

Si ponemos el foco en los frenos que todavia
encuentra Tl para la innovacion, la responsable
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Tl de la Cadena de Suministro en Cerealto Siro
Foods apunta que “ahora nos vemos enfrenta-
dos a una realidad con problemas con las mate-
rias primas, con el transporte, con la energia...
y vemos el freno que supone la dedicacién de
los departamentos con los que colaboramos,
porque es cierto que no hemos recuperado to-
davia la normalidad como para poder afrontar
proyectos de un determinado calibre”.

¢Estan las compafiias preparadas tecnolégica
y culturalmente para afrontar estos cambios? En
palabras de Virginia Viloria, “nosotros ya empe-
zamos en 2018 el cambio cultural, con la intro-
duccion del proyecto de la fabrica sin papeles,
llevando la tecnologia a la linea de produccion,
poner dispositivos moviles en las lineas de
produccion para digitalizarlas. Ese fue nuestro
cambio profundo, y desde entonces hemos tra-
bajado para innovar y transformar, pero siem-
pre con este proyecto como eje vertebrador y
motor del cambio en nuestras fabricas”.

La situacion de los ultimos meses ha sido, se-
gun comentd Virginia Viloria, “un empujén para
el departamento, dado que muchas areas se
han mostrado dispuestas a integrar esta tecno-
logia de forma mas agil. Somos una organiza-
cion mas flexible y abierta, simplificando todos
los procesos, si bien todavia no hemos llegado
realmente a un punto de verdadera normali-
dad. Tenemos que seguir caminando para ver
los impactos reales que se han producido en
nuestra organizacion”.
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“Esta crisis ha ayudado a dar
mayor visibilidad a la tecnologia,
pero no es una realidad comun

a todas las empresas”

Carlos Merino, CIO de Eptisa

a nueva realidad que viven las empresas es

muy diferente de la tradicional, pero el cam-
bio no es igual para todas. En palabras de Carlos
Merino, CIO en Eptisa, multinacional de ingenie-
ria, consultoria, tecnologias de la informacion y
desarrollo institucional, econémico y social, “no
todos los trabajos son iguales. Nosotros nos de-
dicamos a la construccién de infraestructuras y
estamos en un sector muy tradicional. Lo que
quiere decir que tenemos que trabajar de forma
presencial, algo que hemos estado haciendo casi
desde el primer momento. A nivel personal, del
trabajador, es posible que la realidad del teletra-
bajo que tuvimos durante el tiempo estrictamen-
{ te necesario fuera positiva, pero las necesidades
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“Con la crisis, el CIO ha ganado
protagonismo, en algunos casos
de forma temporal, y en otras
empresas de forma definitiva”

corporativas son otras, ya sea por la necesidad
del negocio o por cuestiones organizativas”.

Con la situacién vivida, apunta Carlos Merino,
“el ClO se ha puesto en el centro de todo, pero
tampoco es una realidad en todas las empresas,
porque mientras que unos companias les inte-
gran en la estrategia y en la toma de decisiones
corporativas, en otros casos no es asi. En algunos
casos han ganado algo de protagonismo tem-
poral, por las necesidades urgentes de las com-
pafiias, pero la vuelta a la normalidad ha traido
también la vuelta al estatus anterior para el de-
partamento de TI. Sobre todo en sectores don-
de se empuja menos la adopcién de tecnologia
y la inversion que se realiza es minima, mientras
otras empresas tienen una mayor apuesta clara-
mente por la innovacion. Esta crisis ha ayudado
a dar mayor visibilidad a la tecnologia, y nos ha
ayudado a desarrollar algunas cuestiones, pero
no es una realidad comun a todas las empresas.
Es algo similar a lo que ocurre con la ciberseguri-
dad. Cuando hay una crisis es mas facil generar
inversiones para esa area, pero luego es compli-
cado mantenerlo”.
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: “Sj la direccién empuja, toda

i la organizacion se acelera”

: Cesar Quintana, Global IT & Digital
: Director en Insud Pharma

La necesidad de una mayor agilidad por

parte de las empresas ha hecho prolife-

rar un conjunto de herramientas que dan
soporte a la toma de decisiones y ayudan
a mantenerse en linea con lo que demanda
i negocio, aunque, a veces esto pueda provo-
i car un efecto contrario. Asi lo explica César
Quintana, Global IT & Digital Director en In-
: sud Pharma, quien aseguraba que, “en mi
propio departamento, como responsable de
sistemas, cuando estas teletrabajando, ne-
i cesitas herramientas que te ayuden a tomar
decisiones sin poder tener interaccién direc-
ta con tu equipo. Por ejemplo, poder tener
i una herramienta de seguimiento de gestién
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de proyectos es muy importante. Igual que
tener automatizados procesos que antes
no era tan necesario. Si esto lo extrapola-
mos a la compafiia, nosotros hemos sufrido
mucho que nuestros clientes sobreacumu-
laran stocks ante la duda de necesidad, lo
gue tensiond la produccién en un momento
de dificultad para obtener materias primas
y poder enviar al personal a las fabricas, in-
crementando muy notablemente una nece-
sidad de produccién que luego fue cayendo.
Esto obliga a los responsables a aprovechar
herramientas de planificacién y muchos mas
procesos integrados en una vision global de
las piezas del negocio, para no sufrir retrasos
en la toma de decisiones. A esto se afiade
gue, antes de esta situacion, la preparacion
y desarrollo de toda esta infraestructura no
era una prioridad, porque no era necesaria
esta visibilidad de elementos menores, pero
ahora es fundamental para poder tomar de-
cisiones rapidasy agiles. Asi que todo esto se
afiade al trabajo del dia a dia, a los proyectos
de transformacion, las iniciativas de digitali-
zacion... lo que provoca que, aunque cuentes
con soporte externo, el departamento de TI
se convierte en un cuello de botella porque
no tenemos capacidad para dar respuesta a
toda la demanda que nos llega”.

AUn con todo, Quintana califica a su com-
pafiia de “empresa muy agil y rentable. No
hemos notado muchos cambios en el dia a
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“Esta crisis ha puesto en valor
al departamento de Tl
en las organizaciones”

dia salvo la implicacion del CEO en todas las
iniciativas, lo que ha supuesto un acelerén
en todos los niveles, desde el presupuesto
hasta la implicacion de todas las areas de ne-
gocio. Si la direccion empuja, toda la orga-
nizacion se acelera. Por eso nos planteamos
siempre por qué se hacen las cosas como se
hacen para buscar soluciones que nos hagan
mas eficientes”.

Un punto en el que estuvieron de acuerdo
varios compafieros de mesa, fue que, pese a
la aceleracion de algunas iniciativas, siguen
existiendo en algunas empresas frenos, ya
sean presupuestarios o tecnoldgicos, a la
transformacion. Desde el punto de vista del
responsable tecnolégico en Insud Pharma, “el
freno esta siendo encontrar profesionales y
equipos que nos ayuden a articularlo. Ir a mo-
delos hibridos con startups puede mitigar el
problema, pero el cuello de botella empieza
a ser Tl, y hay dificultades para atraer y rete-
ner talento. Tenemos este handicap, porque
la colaboracién exterior te aporta valor, pero
es imprescindible contar con capacidades y
talento interno”.
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“Algo que hemos detectado es que con las
personas que se han integrado en la compa-
Aia en este nuevo modelo de trabajo impues-
to por la pandemia y las nuevas corrientes,
nos crea mas dificultad transmitirles los con-
ceptos culturales de la propia corporacion, y
ellos, incluso, se sienten algo extrafios. Tene-
mos herramientas comunes para minimizar
esta tendencia, pero si, vemos que es una
realidad”, apostillo.

Independientemente de las consecuencias
de la situacion vivida en los ultimos meses,
lo cierto es que ha sido un acelerador de la
transformacién de los negocios y las compa-
Aias, abriendo la puerta a nuevas oportunida-
des. Para César Quintana, “hay que sacar un
aspecto positivo, aprovechando las ventajas
de modelos hibridos. La virtud esta en la adap-
tacion a este mundo tan cambiante. Hemos
demostrado que todos hemos sido capaces
de ser flexibles para adaptarnos al cambio, y
también es cierto que se ha elevado el nivel de
exigencia para todas las areas, y esto es muy
positivo. Asimismo, hablando especialmente
de TI, esta crisis nos ha servido para darnos un
empujon dentro de la organizacion y nos ha
puesto mas en valor porque se ha demostrado
la necesidad de tener digitalizados o automati-
zados procesos que antes no se consideraban
esenciales. Nosotros tenemos procesos auto-
matizados, pero algunas areas ya empiezan a
exigir una evoluciéon de todos ellos”.
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“Somos una entidad muy
innovadora, y esa es la forma de
seguir adelante”

Emilio Tovar, Director de Tecnologia
del Area Corporativa en la UNIR

n el caso de la Universidad Internacional de La

Rioja, ante las nuevas necesidades que esta
imponiendo el negocio a la tecnologia y sobre la
capacidad de adaptacion y transformacién, Emi-
lio Tovar, Director de Tecnologia del Area Corpo-
rativa de esta entidad, quiso diferenciar “entre la
operacion de la compafia - educaciéon en linea-,
donde la pandemia no modificd sustancialmente
nuestra operativa académica habitual, y, por otra
parte, la realidad de nuestra estructura como or-
ganizacion educativa, con numerosos departa-
mentos de personal de gestién y administracion
que hubo que poner a teletrabajar. Lo hicimos en
un tiempo muy corto, con diferentes soluciones
dependiendo de las necesidades de cada caso.

< Por otra parte, hemos detectado un entorno mu-
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cho mas competitivo, porque muchas entidades
y universidades muy ancladas a un modelo fisico,
han tenido que evolucionar su negocio a un mo-
delo hibrido o en linea. En esta realidad, nosotros
somos una entidad muy innovadora, y esa es la
forma de seguir adelante: cambiando la forma de
hacer las cosas, consiguiendo mantener la pre-
sencia y la relevancia en nuestro sector”.
Tecnolégicamente, ;todos los departamentos
se dirigian en la misma direccion? “Hemos vivido
un tsunami y hemos tratado de ayudar a la or-
ganizacion, internamente, con herramientas de
colaboracion. La pandemia ha llevado al uso in-
tensivo de soluciones de videoconferencia y co-
laboracion. Desde Tl, hemos estado empujando
durante afios para implantar este tipo de solucio-
nes y ahora hemos visto que la demanda ha su-
perado la oferta. Ha habido un cambio enorme”.
Uno de los papeles que tiene el departamento
de Tl para reducir la brecha que pueda abrirse
entre otras unidades o el propio mercado, es el
de la captacion de talento. En este sentido, Emi-
lio Tovar sefialé que “es algo que vemos en mu-
chos centros de trabajo , y, ademas, es dificil de
explicar a personas que no estan implicadas en
esta area. Cuanto mayor es tu necesidad de incor-
porar talento muy capacitado y experimentado,
menor es tu campo de seleccidn. Y cuanto mas te
adentras en temas mas innovadores, mas dificil
resulta. Hay una guerra por el talento, que 16gi-
camente afecta a los presupuestos de todos los
centros de trabajo; tiene que darse un equilibrio

entre lo que la organizacion quiere, lo que puede
dar TI, los recursos disponibles... y es una lucha
que no es nueva para Tl, pero que ahora se ha
incrementado. Hay mucha incertidumbre. Las or-
ganizaciones tienen que pivotar y adecuarse a lo
que necesitan con los recursos de que disponen”.

“Ademas, como el trabajador de tecnologia es-
pafiol estd muy bien considerado, vemos que mu-
chos profesionales de nuestro pais van a trabajar
para multinacionales de otros paises sin moverse
de su casa. Es algo que el teletrabajo ha cambia-
do para siempre, y el impacto de esta guerra del
talento es mucho mayor de lo que podemos pen-
sar”, afadid en este punto.

En otro momento de la conversacion en el que
se hablaba del efecto positivo que ha tenido esta
situacion que vive elmundo desde el pasado afio,
el director de tecnologia del area corporativa de
la UNIR sefialé que “desde TI siempre hemos
tratado de empujar estos procesos de transfor-
macion, y quiza nos hemos visto sorprendidos y
algo sobrepasados por el incremento de deman-
da interna de tecnologia. Habia departamentos
poco dados a valorar la tecnologia, y esta nueva
realidad les ha demostrado su valor e importan-
cia. Hemos detectado un cambio importante en
ellos. Incluso, en algunos casos, ya vienen a Tl
con ideas sobre qué y como implantar determi-
nadas herramientas, si no han dado ya el paso,
creando en las organizaciones un shadow IT que
puede llegar a generar problemas de seguridad
en algunas empresas”.
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“Necesitamos no solo mantener
el negocio del dia a dia, sino estar
preparados para el futuro y los
cambios que se avecinan”

Adolfo Pellicer,

director general de Workday

i Con todo lo ocurrido por la crisis de la Co-

vid-19, la reaccién de todos los jugado-
res ha sido muy rapida y ejemplar. Un ejemplo
claro es el teletrabajo, donde Espafia estaba
muy rezagada y hemos sido capaces de imple-
mentarlo en muy poco tiempo. Lo que ha con-
llevado una serie de ajustes muy significativos
qgue han puesto a la figura del CIO en el centro
de todas las decisiones y acciones”, sefialaba
Adolfo Pellicer, director general de Workday
en Espafia. “Pero, independientemente de esta
realidad alrededor de la Covid-19, hay una ob-
viedad que no admite discusion: hemos entra-

{ do en un mundo totalmente cambiante, que
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no es temporal. La incertidumbre es la nueva
tonica. Lo que funcionaba hace pocos meses
no es lo que necesitamos o vamos a necesitar
en poco tiempo. Y este mundo cambiante exi-
ge a las compafiias tener un nuevo ritmo, que
es lo que hemos venido a denominar nosotros
un metabolismo acelerado. Necesitamos no
solo mantener el negocio del dia a dia, sino
estar preparados para el futuro y los cambios
que se avecinan”, continué.

Entre los cambios que se comentaron en el
coloquio, figura el que esta experimentando la
retencion de talento. “Mas alla de las labores
tradicionales de la gestion de Recursos Huma-
nos, lo mas importante es la capacidad que
se les da a las organizaciones para obtener y
retener talento, que incluye muchas variables.
Para nosotros hay un elemento basico, y es el
conocimiento del empleado; escucharle mas.
La gran parte de las inversiones en las empre-
sas se venian haciendo en el front de las em-
presas, en el conocimiento y adaptacién de la
relacién con el cliente. Se ha avanzado mucho,
pero en el consumidor interno, en el mayor
activo de una compafiia, que son sus emplea-
dos, no se ha hecho tanta inversién. Quiza son
varios los motivos, como la falta de tecnologia
adecuada o la reticencia de algunos equipos
directivos a preguntar a sus empleados. En
relacion con la experiencia del empleado, es
ahora muy importante la escucha activa y la
vision del llamado compromiso del emplea-
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do, fundamental no solo para atraer sino tam-
bién para retener talento. De hecho, tenemos
ejemplos claros donde hemos demostrado
que escuchar al empleado reduce la rotacion
de personal hasta en un 10%, lo que impacta
en la cuenta de resultados en millones de eu-
ros, porque la inversidén en atraccion del talen-
to adecuado es muy cara”.

En cualquier caso, independientemente de
las diferentes realidades que viven las empre-
sas, “el mundo esta en continua transforma-
cién, un mundo marcado por la incertidum-
bre y el cambio, y hay que ser rapidos y agiles
para mantenerse y seguir compitiendo, con un
ClO asumiendo un papel fundamental en esta
transformacién, con acciones que ya estan en
marcha, como la apuesta por tecnologias en la
nube o contar con una arquitectura agil y flexi-
ble. Si ponemos el foco en las nuevas tenden-
cias que nos ayudan a innovar, es el negocio
el que nos demanda que apostemos por ellas,
ayudando al ClO a reducir el gap entre lo que
debemos hacer y la capacidad que tenemos
para hacerlo”. m
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La escasez de

talento

dificulta la adopcion de
las tecnologias emergentes

El progreso de la Transformacion Digital esta vinculado estrechamente al
uso de nuevas tecnologias, pero las organizaciones se estan encontrando
con diferentes problemas para implementarlas con éxito. Los lideres de Tl
identifican que la principal barrera que inhibe su adopcién es la escasez de
profesionales cualificados, una situacion que se ha agravado en el tltimo afo

y estd generando gran preocupacion.

esfuerzo para avanzar en la transformacién

digital, y su interés en las tecnologias emer-
gentes es cada vez mayor. Los lideres de Tl son
conscientes de que la innovacion digital les permi-
tird ser mas competitivos y adaptarse mejor a las
condiciones cambiantes del mercado para atraer
y retener clientes. En el camino hacia esta nece-
saria evolucion han tenido que superar diferentes
desafios, que han ido cambiando a lo largo de los
ultimos afos, pero desde 2020 se ha agravado un
problema que ya se considera como el mas com-
plicado de resolver: la falta de profesionales cuali-
ficados para trabajar con nuevas tecnologias.

I as organizaciones estan haciendo un gran

En la dltima encuesta que ha realizado Gartner, el
64% de los responsables de Tl situa la escasez de ta-
lento como la principal barrera para la adopcién de
tecnologias emergentes, un porcentaje que el afio
pasado era tan solo del 4%. Ahora, este problema
supera de lejos a otras preocupaciones que siem-
pre han tenido mas peso, como el costo de imple-
mentacion (citado por un 19%) o la seguridad (7%).

La dificultad para encontrar trabajadores especia-
lizados esta inhibiendo la adopciéon en los seis do-
minios de tecnologia emergente que ha analizado
Gartner, que son la infraestructura de computo y
servicios de plataforma, redes, seguridad, lugar de
trabajo digital, automatizacion de Tl y almacena-
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miento y base de datos. Un 75% de los encuesta-
dos destaca especialmente la escasez de talento
en el campo de la automatizacién de Tl, y un 41%
en las tecnologias del espacio de trabajo digital.

En suinforme, Yinuo Geng, vicepresidente de in-
vestigacion de Gartner, comenta que “el impulso
continuo hacia el trabajo remoto y la aceleraciéon
de los planes de contratacién en 2021 ha exacer-
bado la escasez de talento de TI, especialmente
para encontrar personal con habilidades para tra-
bajar con la nube y el borde, la automatizacion y
la entrega continua. Como un ejemplo, de todas
las tecnologias de automatizacion de Tl descritas
en la encuesta, solo el 20% de ellas ha avanzado
en el ciclo de adopcion desde 2020. Y la culta de
ello es la falta de talento”.

SE ACELERA LA INVERSION

E IMPLEMENTACION

Los problemas para encontrar personal cualifi-
cado o para formar a la plantilla actual no estan
frenando el impetu de muchas empresas, que
necesitan recuperarse tras la pandemia y ganar
en competitividad. Para lograrlo estan aumen-
tando la inversion en tecnologias emergentes y
acelerando su implementacion. Segun Gartner,
el 58% de los encuestados ha reconocido que
este afio ha lanzado un plan de inversién en tec-
nologias emergentes o que ha incrementado el
presupuesto que ya destinaba a estos planes, un
porcentaje que en 2020 era del 29% Y la imple-
mentacion se esta acelerando, ya que gran parte

de las empresas espera haber adoptado alguna
de estas nuevas tecnologias emergentes en los
préoximos 18 meses. Geng sefiala que “esto indica
que las organizaciones se sienten mas cdbmodas
implementando directamente nuevas tecnolo-
gias para acelerar el crecimiento, en lugar de de-
pender de un periodo de observacion extendido
para desarrollar el caso de negocios”. Esto se esta
logrando gracias al apoyo de los lideres empre-
sariales, tanto dentro como fuera del area tecno-
l6gica, y el 82% de los responsables de Tl ponen
en valor el apoyo de los lideres fuera del area de
Tl, que esta ayudando a acelerar la adopcion de
nuevas tecnologias.

PRIORIDAD EN LA SEGURIDAD Y
EN LAS TECNOLOGIAS DE LA NUBE
Segun esta encuesta, las prioridades principales de
los responsables de Tl son la resiliencia y la mejora
de la infraestructura critica, por lo que estan ace-
lerando las implementaciones en la nube y la in-
version en tecnologias de seguridad. Y se esta po-
niendo especial énfasis en la creacién de una base
sélida de infraestructuras de nube hibrida y multi-
cloud para permitir un movimiento fluido de infor-
macion entre las ubicaciones fisicas y virtuales.
Entre las tecnologias que se implementaran
completamente este afio destacan los sistemas
distribuidos en la nube, los agentes de seguridad
de acceso a la nube (CASB) y la planificacion de re-
cursos empresariales en la nube (ERP). Esto se lo-
grara gracias a la necesidad de obtener una mayor

resiliencia, una cuestion que ha cobrado relevancia
tras la crisis de la pandemia, y que un 63% de los
encuestados sefiala como su principal prioridad
de inversion.

Por otro lado, el motor de inversidon en mejorar
la seguridad de la infraestructura es el aumento de
las amenazas de ciberseguridad que se esta pro-
duciendo, especialmente a consecuencia de los
nuevos entornos de trabajo hibridos, que estan
ampliando la superficie de ataque. Esta investiga-
cién revela que entre 2020 y 2021 las empresas
incrementaron la cantidad de tecnologias de segu-
ridad en proceso de implementacién de un 15% a
un 84% de todas las que estaban evaluando.

Este afio el 64% de los encuestados reconoce
haber aumentado la inversidn en tecnologias de
seguridad, o tener intenciones de hacerlo, frente
al 31% de 2020. Segun Geng, “los lideres de 1&0O
gue no revisen su estrategia de seguridad de in-
fraestructura enfrentaran desafios debido al au-
mento continuo en la superficie de ataque de
ransomware para las empresas”. m

@ MAS INFORMACION

Gartner: La falta de talento, principal
barrera para las tecnologias emergentes
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Las empresas apuestan por SecOps

El estudio anual sobre el estado de las operaciones de seguridad de CyberRes de Micro Focus indica que el 95%
de las organizaciones ahora utilizan la nube hibrida para la gestion de SecOps.

yberRes ha publicado su informe anual
C State of Security Operations, que da in-
formacion sobre como las empresas es-
tan utilizando operaciones de seguridad para
modernizar su negocio, asegurar la cadena de
valor digital y abordar sistematicamente las
amenazas modernas para lograr una mayor
capacidad de recuperacion empresarial. En ge-
neral, el informe encontré que la mayor adop-
cién de tecnologias de seguridad avanzadas e
implementaciones de nube hibrida fue impul-
sada principalmente por la necesidad de na-
vegar y administrar una superficie de ataque
cada vez mas complejay en expansion debido
a la rapida transformacion de la fuerza laboral
impulsada por la pandemia de COVID-19.
Elinforme muestra que el 85% de las empresas
han aumentado su inversion presupuestaria en
operaciones de seguridad durante la pandemia
de COVID-19, el 72% ha aumentado su personal
y el 79% ha aumentado su adopcién de tecnolo-
gias de seguridad avanzadas. La razon clave cita-
da para el aumento de la inversion fue abordar
la complejidad, la escala y el impacto en las ope-

< raciones comerciales a través de la superficie de

ataque en rapido crecimiento, como resultado
de la rapida transformacién de la fuerza laboral.
En la misma linea, los centros de operaciones de
seguridad (SOC) han aumentado su adopcion de
la nube, y el 95% ahora implementa sus solucio-
nes en entornos de nube hibrida, una tasa de

adopcion radical impulsada por la necesidad de
administrar mejor las operaciones de seguridad.
Los aspectos mas destacados del informe
incluyen:
% Priorizacién de negocios de SOC: el 51%
de los encuestados declard que estan priorizan-
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do los esfuerzos para construir
procesos repetibles respaldados
por los requisitos de inteligencia
prioritarios (PIR), en lugar de de-
pender de la puntuacion generaliza-
da proporcionada por el proveedor, para
alinear sus SOC con la inteligencia de
amenazas y asegurar mejor la cadena de valor.

% SOC en una era de COVID: el 85% de los en-
cuestados aumento los controles de monitoreo
como respuesta a la transformacion de la fuer-
za laboral relacionada con COVID, asi como a los
complejos requisitos de acceso remoto y SASE.

% La creciente complejidad impulsa las
prioridades de SOC: el 40% de los encuestados
indico que el principal desafio al que se enfren-
tan sus equipos de operaciones de seguridad
actuales es su lucha para abordar una superfi-
cie de ataque cada vez mas compleja.

% Los adversarios modernos estan superan-
doeninnovacidonalos SOC tradicionales: el 79%
de los encuestados dice que sus SOC debian au-
mentar la adopcidon de tecnologias de seguridad
avanzadas durante COVID-19 para combatir las
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amenazas en evolucién. El 36% de los
encuestados indic6 que, durante los
préximos 12 meses, planean adoptar
técnicas que impulsen las operaciones
de seguridad resilientes, que estan dise-
Aadas para abordar a los adversarios moder-
nos y los actores de amenazas. Estas técnicas
incluyen sefales, codigo shell y analisis dinamico
de malware, asi como capacidades de respuesta,
busqueda y puntos finales mas avanzados.

< Preparacion continua: el 93% de los en-
cuestados afirmo que la formacion de equipos
rojos (es decir, la simulacion de las acciones de
un adversario) era esencial para sus operacio-
nes de seguridad, y el 72% realizd ejercicios de
formacion de equipos rojos al menos dos veces
al aio para fomentar una vigilancia constante.

DEVSECOPS: ¢éEL FUTURO DE DEVOPS?
DevSecOps es un proceso de aprendizaje que
deberia conducir a una disminucion del riesgo y
una entrega mas consistente de valor comercial.
Al igual que DevOps, DevSecOps es una men-
talidad que no dejara de estar actualizada v,

E185% de las empresas han aumentado su inversion presupuestaria
en operaciones de sequridad durante la pandemia de COVID-19,

el 72% ha incrementado su personaly el 79% ha mejorado

« suadopcion de tecnologias de sequridad avanzadas

sin duda, tiene un lugar en el futuro de la infor-
matica. La forma en que su equipo aplique esa
mentalidad deberia depender de su entorno
y espacio de problemas; siempre se tratara de
adaptarse e iterar.

DevSecOps junto con Agile y DevOps es sin
duda el presente. Sin embargo, pronto queda-
ran obsoletos una vez que se hayan convertido
en parte de la cultura obvia comun de los de-
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sarrollos de sistemas de software. Pero luego
podremos disfrutar de otros desafios.
Estamos en un mundo complejo donde el
cambio que se avecina es necesario pero aun
no existe una teoria del todo que simplifique la
vision. El gran desafio con DevSecOps y sus pri-
mos sera encontrar el camino para la armoni-
zaciéon donde la automatizacion, la cultura, los

principios leany los medidores ya no estén bajo
la presion de prejuicios infundados. Hoy los im-
pedimentos provienen de las personas, no real-
mente de las tecnologias. Los principios agiles
son dificiles de aplicar. Como tal, DevOps tam-
bién se ve afectado por la falta de una mentali-
dad de mejora continua. Una vez que digamos
todas esas cosas como si fueran la normalidad,

comenzaremos a sentir el resultado de la inver-
sidn en las personas.

MEJORES PRACTICAS DE DEVSECOPS

Las practicas de DevSecOps mas importan-
tes se superponen significativamente con las
practicas agiles y las practicas de DevOps. Por
ejemplo, si ya esta realizando el desarrollo ba-

Los desafios de DevSecOps

Uno de los principales desafios
de DevSecOps es que cuando la
administracion aporta nuevas
herramientas o métodos pero en
realidad no respalda ni recom-
pensa un cambio real en el pro-
ceso, las mejoras tienden a ser
superficiales.

Para evitar esto, se recomien-
da buscar mejoras concretas que
se puedan realizar en las proxi-
mas seis semanas y los proximos
seis meses. Documente su valor
y dedique recursos acordes con
ese valor. Y no aceptar la intran-
sigencia a ningun nivel.

DevSecOps hereda todos los
desafios de la ciberseguridad
en la nueva era de desarrollos

acelerados. De hecho, tener
equipos multifuncionales es uno
de los desafios mas importantes
a enfrentar. Las herramientas y
la automatizacion pueden liderar
el proceso, pero los humanos
aun necesitan regularlo todo.

Las numerosas capas, desde el
software hasta la infraestructu-
ray el hardware, requieren una
comprension profunda de las
técnicas y tecnologias, las inte-
racciones e integraciones, las
redes, la seguridad y los requisi-
tos de desarrollo.

La computacion sin servidor
logra un alto nivel de abstraccion
para un desarrollador de softwa-
re, pero también esconde mucha

complejidad. Esto es un desafio
ya que cada vez que ocurre una
violacion de datos, debe detectar
cuanto afectoé a su base de clien-
tes. Por lo tanto, tener un equipo
multifuncional que cubra mucha
experiencia, habilidades y compe-
tencias puede marcar la diferen-
cia. Nuevamente, el capital hu-
mano es una verdadera inversion
para DevSecOps.

Para otros, el mayor desafio es
mover los equipos de desarrollo
y operacion al nivel de madurez
adecuado y explicarle a la geren-
cia que para implementar DevSe-
cOps, la empresa debe invertir
tiempo y dinero en mejorar los
procesos de entrega.
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sado en pruebas (TDD), debe pensar mas en
el alcance de sus casos de prueba. (Tienen en
cuenta un modelo de amenazas realista? ;Qué
dependencias tienes que simular? ;Cuales son
las implicaciones de seguridad de esas depen-
dencias? Si ya esta realizando una implemen-
tacion continua (CD), ¢no deberian integrarse
herramientas de analisis estatico en la canali-
zacion? Si utiliza contenedores, ;donde se im-
plementan y como deben restringirse?

Ademas, necesita un plan de monitoreo con-
sistente, incluso si es simple para empezar. Co-
mience analizando cada sistema significativo,
documentando cémo funciona en produccion,
enumerando todos los recursos externos e inter-
nos de los que depende y luego documentando
cdmo los cambios de estado en esos recursos
pueden afectar el éxito de ese sistema.

Es solo otra forma de preguntar “;Qué podria
salir mal?” Las respuestas a eso son su lista de ve-
rificacion para los procedimientos de monitoreoy
correccién, y puede alimentar esa lista de verifica-
cion a la etapa de desarrollo para prevenir proble-
mas en lugar de reaccionar siempre a ellos.

Comp(xr‘t&lo
en redes

™~ P
(in)

Hay muchas opciones en las herramientas de
DevSecOps, ya que la parte Sec tiene que ver con
el contexto de sus operaciones y las condiciones
de la empresa. Comprender el perfil de amena-
zas es una prioridad. Los entornos financieros,
aeroespaciales, militares, de juegos, de fabrica-
cion, de IoT y de servicio al cliente enfrentan di-
versos peligros y requieren soluciones personali-
zadas. Muchos talleres comienzan con el analisis
de cddigo, la deteccion de intrusos y la supervi-
sion de cambios de configuracion.

La mejor herramienta es la que se adapta a
tus necesidades y objetivos. Es importante no
pasar por alto la realidad de las cosas. Muchos
estandares de facto provienen de comunidades
de codigo abierto y, a menudo, estan integrados
en software comercial que quiere seguir el rit-
mo de la dinamica actual. Piense en Kubernetes,

Los centros de operaciones de sequridad (SOC) han aumentado su
adopcion de la nube, y el 95% ahora implementa sus soluciones en
entornos de nube hibrida, una tasa de adopcion radical impulsada por
« la necesidad de administrar mejor las operaciones de sequridad

Spark, Spring-boot y muchas otras bibliotecas,
sistemas y marcos que se encuentran en todas
partes. Ellos componen la mayor parte del sof-
tware personalizado que desarrollamos. Por lo
tanto, son la principal fuente de problemas (y
soluciones) de seguridad que tenemos. Son un
problema porque somos usuarios y clientes de
esos artefactos OSS, por lo que es probable que
cualquier defecto encontrado en ese nivel afecte
la seguridad a escala mundial.

También son la solucién; su popularidad y am-
plia adopcion hacen que las comunidades coo-
peren activamente y trabajen juntas para encon-
trar una solucion.

Por un lado, el cddigo de fuente abierta esta
100% disponible tanto para personas malinten-
cionadas como para piratas informaticos éticos,
por lo que es presumible que “atacaran” ese c6-
digo con mayor facilidad. Por otro lado, se re-
quiere proteccion interna para evitar errores in-
ternos no intencionales y ataques intencionales.

Por lo tanto, las buenas practicas de desarrollo
ayudan a moderar estos riesgos. La revisidon de
cédigo, la programacion de pares, la calidad del
codigo... son todas buenas formas de reducir el
impacto de errores y personas internas malin-
tencionadas. ®

@ MAS INFORMACION

CyberRes 2021 State of Security Operations
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;Cuales son los perfiles
mas demandados entre
los programadores?

Este mes de septiembre se ha celebrado el Dia del Programador, una profesion
en auge por su relevancia en una economia cada vez mas digital. Full Stack y
programadores expertos en Inteligencia Artificial y ciberseguridad, son los
perfiles mas demandados, y Python, el lenguaje mas utilizado, aunque Javay
JavaScript siguen siendo muy populares. Repasamos, con los datos recopilados
por atSistemas, las habilidades que buscan las empresas en estos profesionales.

texto de transformacion digital en el que nos

movemos. Solo en julio, segun InfoJobs, hubo
mas de 5.000 vacantes para el puesto de desarro-
llador de software. Coincidiendo con la celebracion
del Dia del Programador, la consultora de servicios
digitales atSistemas analizd los perfiles, lenguajes
y habilidades que mas demandan las empresas
para el desempefio de esta labor profesional.

I 0s programadores cotizan al alza por el con-

PROFESIONALES MAS RECLAMADOS
Segun esta firma, el perfil mas buscado por las

{ compafias es el de desarrollador Full Stack,

que debe tener conocimientos en desarrollo
Front-End y Back-End, modelado de datos, 16-
gica de programacioén, patrones de arquitectu-
ra de software y conocimientos a nivel de dise-
Ao de interfaz. Ademas, debe entender como
funciona el negocio para ser capaz de adaptar
la aplicacién en funcién de las necesidades del
usuario, respetando el funcionamiento de la
empresa.

Le sigue el especialista en ciberseguridad, y
es que, segun el informe ISC2, en Espafia son
necesarios mas de 30.000 programadores en
este ambito. Estos profesionales no solo de-
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ben ser capaces de proteger los datos de las
empresas, sino también, probar sus defensas
continuamente, mejorar los protocolos de se-
guridad e involucrar a todos los empleados en
la proteccion de informacion.

En tercer lugar, esta el experto en Inteligen-
cia Artificial (1A), que es el encargado de dise-
Aar, ensefar y perfeccionar el desarrollo de
esta tecnologia en una gran variedad de cam-
pos, pero fundamentalmente en el machine
learning.

PYTHON, EL LENGUAJE MAS POPULAR

Python se ha convertido en uno de los lengua-
jes de programacion mas usados en el mundo
durante los ultimos afios, principalmente por
su facil aplicacion a tecnologias como la Inteli-
gencia Artificial o Machine Learning. Ademas,

Los programadores cotizan

al alza por el contexto de
transformacion digital en el
que nos movemos. Solo en julio,
segun InfoJobs, hubo mas de
5.000 vacantes para el puesto de
« desarrollador de software

es uno de los lenguajes mas sencillos de apren-
der ya que su curva de aprendizaje es muy cor-
ta, por lo que si las nuevas tecnologias es lo
gue tiene en mente el programador, Python es
una de las mejores opciones.

Otro lenguaje que también cuenta con un
alto grado de uso en el mundo de la progra-
macién es Java, uno de los mas longevos, sen-
cillos y versatiles del mundo, principalmente al
ser un lenguaje orientado a objetos indepen-
dientemente de su plataforma. “Es esta falta
de limites en cuanto a plataforma ha conver-

tido a Java en el lenguaje de programacién de
uso mas extendido en juegos”, afirman desde
atSistemas.

Por su parte, JavaScript, a pesar de ser creado
hace mas de 25 afios, sigue siendo uno de los
principales lenguajes de programacion. Practi-
camente todas las paginas web tienen algo de
Javascript en su Front-End, ya que es un len-
guaje orientado a objetos, basado en prototi-
pos y multiparadigma, por lo que es impres-
cindible si el programador quiere desarrollar
paginas web.
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CONOCIMIENTOS TECNICOS
Los conocimientos y la forma-
cidbn constante es clave para
mantener las habilidades de los
programadores al dia de las ultimas tec-
nologias pero, de acuerdo con atSiste-
mas, es imprescindible que los programadores
cuenten con légica y planificacion para poder
trabajar de forma organizada dividiendo los
proyectos en pequenas partes. La creativi-
dad es fundamental para que el programador
pueda pensar mas alla del cédigo incorporan-
do aspectos Unicos y personales a su trabajo.
Los programadores deben tener capacidad de
analisis para entender bien el concepto que
hay que resolver, qué direccion tomar y qué
inconvenientes va a encontrar para realizar la
tarea en cuestion, ademas de tener preparado
tanto un plan alternativo.

CINCO RECOMENDACIONES PARA
MEJORAR COMO PROGRAMADOR
El desarrollo de aplicaciones se ha convertido
en un area vital para muchas organizaciones,
gue estan destinando muchos recursos inter-
nos a crear su propio software. Graciasaello la
profesién de programador esta cada vez mas
cotizada, pero también hay una gran competiti-
vidad, por lo que los desarrolladores necesitan
mejorar sus competencias constantemente. Y
< no solo se trata de ampliar sus conocimientos

CONTENIDOS Y,

NO SOLOIT

en nuevos lenguajes, herramientas

o paradigmas de software, sino que

intervienen nuevos factores que los

profesionales deberian considerar a
la hora de seguir progresando.

En este sentido, la firma Creditas ha publica-
do una lista con cinco recomendaciones para
los programadores que quieran mejorar sus ha-
bilidades y convertirse en mejores desarrollado-
res de software. Estos han sido recabados por el
equipo de trabajo que la empresa tiene en sus
oficinas en Valencia, donde la mayor parte del
personal tiene un perfil tecnologico alto, y se en-
frenta constantemente a los retos que supone
transmitir y compartir sus ideas con otros raba-
jadores que no desarrollan una actividad tan vin-
culada a la tecnologia dentro de la empresa.

MEJORAR LA COMUNICACION

En las empresas cada vez hay menos silos de
trabajo, y los diferentes departamentos nece-
sitan relacionarse para mejorar su desempefio
y estar siempre alineados con los objetivos de
la organizacion. Por ello, una buena comuni-
cacién es fundamental para mejorar y agilizar
el trabajo diario. En este sentido, recomiendan
tener en cuenta varios factores que pueden
facilitar la comunicacién, como por ejemplo la
empatia, que se vuelve fundamental a la hora
de desarrollar software interno que después
utilizaran personas sin unas habilidades técni-
cas tan avanzadas.
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Desde las primeras etapas de planificacion del
desarrollo se debe escuchar los puntos de vista
y las necesidades de las personas de los departa-
mentos implicados, lo que permitira disefar un
producto acorde a estas, y que también cumpla
con los requisitos de la empresa en términos ge-
nerales. Posteriormente, es importante empati-
zar con estas personas a la hora de ensefarles
sus capacidadesy la forma de trabajar con el nue-
vo software, reduciendo la friccion. Para lograrlo,
se recomienda realizar reuniones menos forma-
les que permitan confrontar puntos de vista y tra-
tar el tema sin la presion del trabajo diario.

Ademas, para facilitar la comunicacion en si,
los expertos recomiendan reducir al minimo

imprescindible la jerga técnica, ya que general-
mente el publico al que van dirigidas las nuevas
aplicaciones no tiene el mismo nivel de cono-
cimiento, y es preciso traducir los detalles a un
lenguaje mas comprensible. Y, cuando es nece-
sario elevar el nivel técnico de la conversacion,
es importante simplificar en lo posible los deta-
lles técnicos y emplear analogias para hacer mas
comprensible el mensaje.

MANTENERSE INFORMADO Y ACTUALIZADO

Para ser un programador competente es vital es-
tar a la dltima, ya que muchas herramientas de
desarrollo sufren modificaciones y surgen nuevas
tendencias que es importante conocer, especial-

mente cuando se usan herramientas de terceros.
Los expertos aconsejan leer toda la documenta-
cion posible, aunque suponga una inversion de
tiempo y esfuerzo, porque conocer la API, su ar-
quitectura y la mejor forma de utilizar las herra-
mientas ahorra trabajo, reduce los problemas y
las incidencias, y mejora lo resultados a la larga.

Una recomendacion de los programadores de
Creditas es que, al empezar a trabajar con un
nuevo lenguaje o biblioteca, conviene utilizar los
repositorios publicos como GitHub, Gitlab, etc.
para aprender lo maximo posible. Y afirman que
una buena norma a seguir es fijarse en proyectos
conocidos y tratar de leer y comprender su codi-
g0 base, ya que puede proporcionar inspiracio-
nes clave para enfocar mejor el desarrollo.

CENTRARSE EN EL PRODUCTO
El desarrollo de un producto no se basa simple-
mente en seguir las indicaciones del resto, sino
que la visién de un desarrollador puede supo-
ner una gran contribucién al resultado final. Los
expertos afirman que las empresas valoran que
un programador sea capaz de aportar su vision
y sus ideas al gestor de producto, asi como su
capacidad para explicar las ventajas e inconve-
nientes de su punto de vista, ayudando al ges-
tor de productos a escoger la mejor opcidn en
cada momento y lugar.

Por ello, consideran que es importante poder
construir las caracteristicas de cada producto
en torno a entregables verticales significativos.
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Aconsejan desglosarlas y dividirlas para poder
resolver tareas mas pequefias que aporten va-
lor a cada paso hasta finalizar el producto y le-
varlo a produccion. Asi se reduce la cantidad de
trabajo a porciones mas manejables, que facili-
tan su desarrollo, comprension, comunicacién
y prueba, aumentando el valor afiadido del sof-
tware final.

NO ES NECESARIO “REINVENTAR LA RUEDA"
En muchas ocasiones los programadores se
enfrentan a la falta de una caracteristica con-
creta en las herramientas que emplean para
desarrollar un software, y algunas personas
optan por desarrollarla ellos mismos, lo que
los expertos consideran un error. Opinan que
es mejor solicitarla o contribuir a los proyectos
gue estén desarrollandola, en vez de buscar

soluciones rapidas que después podrian supo-
ner un palo en las ruedas.

También aconsejan centrar el desarrollo de
nuevos productos en las caracteristicas que
debe tener, no en los bloques de construccion.
Opinan que utilizar las bibliotecas de softwa-
re puede ser una buena opcidny, si es posible
externalizar el mantenimiento, se conseguira
tener mas tiempo para centrarse y aportar va-
lor al proyecto.

NO PERDER DE VISTA EL OBJETIVO FINAL
En muchas ocasiones, las dimensiones o la
complejidad de un proyecto pueden distraer
de lo objetivos que se han planteado, y es vi-
tal centrar el esfuerzo en completar las tareas
asignadas de principio a fin, y es importante
preparar una bateria de pruebas previas para
garantizar los resultados. Los desarrolladores
de Creditas aseguran que las pruebas son una
parte fundamental del trabajo de un progra-
mador, ya que ayudan a moverse mas rapido
y generan confianza al entregar resultados sin
errores.

Comparteld
on redes

™~
(in)

Por ello, ponen en valor tanto las pruebas
unitarias como las de integracion, que pueden
dar como resultado una experiencia de desa-
rrollo mas satisfactoria para el programador y
para el resto del equipo de trabajo. Y destacan
que, una vez completadas con éxito las prue-
bas, se podra refactorizar y mejorar el codigo
con seguridad, centrando ademas todos los
esfuerzos en la aplicacion de patrones de dise-
Ao, la mejora de calidad del cédigo, o la legibili-
dad, sin miedo a estropear las funcionalidades
gue ya se han desarrollado y probado. m

@ MAS INFORMACION

Los diez perfiles mas demandados
en InfoJobs

Python se ha convertido en uno de los lenquajes de
programacion mas usados en el mundo durante los Gltimos
anos, principalmente por su facil aplicacion a tecnologias
como Inteligencia Artificial o Machine Learning
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tendencias que impulsaran la
innovacion en Inteligencia Artificial

La Inteligencia Artificial esta evolucionando y diversificandose rapidamente, y estan surgiendo nuevos enfoques

en todos los ambitos tecnoldgicos que estan captando el interés de las organizaciones. Los expertos de Gartner

han identificado cuatro tendencias que impulsaran la innovacién en el campo de la IA en los proximos dos a cinco
anos, y que ya estan generando mucho interés.

esde hace muchos afnos la Inteligencia
D Artificial se ha considerado como una
de las tecnologias con mas potencial
disruptivo y poco a poco ha ido evolucionan-

do hasta ofrecer diferentes clases de automa-
tizacién, por ejemplo, para el tratamiento de

los datos. Su desarrollo continda, animado
por los nuevos casos de uso, y los expertos de
Gartner han elaborado una lista con las cua-
tro tendencias mas importantes que impulsa-
ran la innovacién en IA durante los préximos
tres a cinco anos.

Como explica Shubhangi Vashisth, analista
de investigacion principal sénior de Gartner,
“la innovacidn en IA esta ocurriendo a un ritmo
rapido, con un numero superior a la media de
tecnologias en el Hype Cycle que alcanzaran
la adopcion generalizada en un plazo de dos a
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cinco afios. Las innovaciones que incluyen la In-
teligencia Artificial de vanguardia, la visiéon por
computadora, la inteligencia de decisiones y el
aprendizaje automatico estan preparadas para
tener un impacto transformador en el mercado
en los préoximos afios”. Las cuatro tendencias
que destaca en su informe son las siguientes:

Inteligencia Artificial responsable. Mu-
chas organizaciones interesadas en la Inte-
ligencia Artificial estan preocupadas por cues-
tiones como la confianza, la transparencia, la
equidad y la capacidad de auditar la IA, temas
fundamentales para poder implementar esta

tecnologia en sus procesos. Y los reguladores
también estan abordando estos temas para
establecer unalinea de desarrollo de Inteligen-
cia Artificial responsable, que proporcione las
ventajas esperadas sin incurrir en problemas
como el sesgo en el tratamiento de los datos.
En este sentido, Svetlana Sicular, vicepresi-
denta de investigacion de Gartner, comenta
que “la IA responsable ayuda a lograr la equi-
dad, a pesar de que se incorporan sesgos a los
datos”. Opina que se puede aumentar la con-
fianza, aunque los métodos de transparencia
y explicabilidad de esta tecnologia
todavia tienen que evolucionar

mas. Pero en definitiva el desarrollo de una
IA responsable permitira garantizar el cumpli-
miento normativo, “mientras se lidia con la na-
turaleza probabilistica de la IA". Y las previsio-
nes de Gartner son que para el afio 2023 todo
el personal contratado para el desarrollo y el
trabajo de capacitacion en IA debera tener una
experiencia demostrable en el campo de la In-
teligencia Artificial responsable.

Small & Wide Data. Esta es otra de las ten-
dencias que esta cobrando relevancia en
las organizaciones, ya que el tratamiento de
conjuntos de datos pequefios y amplios per-
mite realizar procesos de analisis e IA mas
solidos. Al mismo tiempo se reduce la de-
pendencia de las organizaciones de los
macrodatos, y se obtiene un conocimien-
to mas rico y completo de las situacio-
nes que refleja la informacion digital. Las
previsiones de Gartner son que, para el
aflo 2025, el 70% de las organizaciones habra
cambiado su actual enfoque de Big Data ha-
cia el Small & Wide Data, en busca de un me-
jor contexto para el analisis, lo que reducira el
consumo de datos de la Inteligencia Artificial.
Sicular explica que “los datos pequefos se
tratan de la aplicacion de técnicas analiticas
gque requieren menos datos, pero aun ofrecen
informacion atil, mientras que los datos am-
plios permiten el analisis y la sinergia de una

variedad de fuentes de datos. Juntos, estos en- }
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foques permiten un analisis mas sélido y ayu-
dan a lograr una visién de 360 grados de los
problemas comerciales”.

Operacionalizacion de plataformas de IA.
Las organizaciones tienen prisa por poner en
marcha plataformas de IA que apoyen la trans-
formacidn digital del negocio, lo que implica mo-
ver los proyectos de IA lo antes posible de la fase
de concepto a la produccién, pero de modo que
se pueda confiar en la A para aportar soluciones
a los problemas de toda la empresa. Las investi-
gaciones de Gartner revelan que solo la mitad de
los proyectos de IA logran pasar finalmente des-
de el piloto a la produccién, y los que lo hacen
tardan una media de 9 meses en lograrlo.
Por ello, Sicular afirma que las innovaciones
como las plataformas de automatizacién y or-
questacién de IA (AIOAP) y la operacionaliza-

La innovacion en IA estd
ocurriendo a un ritmo rapido,
con un numero superior a la
media de tecnologias en el
Hype Cycle que alcanzaran la
adopcion generalizada en un
< plazo de dos a cinco anos

~ (0

cién de modelos (ModelOps) tendran mucha
relevancia en los préximos afos, ya que permi-
ten la reutilizacion, la escalabilidad y la gober-
nanza, y aceleran la adopcién y el crecimiento
de la IA en las organizaciones.

Uso eficiente delos recursos. LaInteligen-

cia Artificial es compleja y trabaja con gran
cantidad de datos y modelos, lo que implica un
gran consumo de recursos informaticos. Para
optimizar el coste es vital maximizar la eficien-
cia, y los expertos de Gartner destacan varios
enfoques que permitiran mejorar este aspecto
en los préximos afios. Se trata de la multiex-
periencia, la IA compuesta, la IA generativa y
los transformadores, que estan comenzado a
tener mas repercusion en el mercado de la in-
teligencia artificial, gracias a que permiten re-
solver una amplia variedad de problemas co-
merciales con mas eficiencia que los enfoques
de IA tradicionales. m

@ MAS INFORMACION

Garner: Tendencias que impulsaran
el desarrollo de la IA
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Si ya antes de la pandemia, hogares y ofici-
nas estaban repletos de tecnologia y servicios
digitales que exigen conectividad, ahora que
se ha intensificado el teletrabajo y se estan
formentando servicios que requieren de co-
nexion (en educacidén, en sanidad, en bien-
estar...), imaginemos cémo se ha disparado
la demanda de interconexién. Solo decir que
el nUmero de usuarios de 5G se multiplicara
casi por 1.000 en los préximos 5 afios...
Personas, objetos y maquinas estan siem-
pre conectados para que fluya la informa-
cién rapida y automaticamente, para que
pueda ser accedida e intercambiada desde
cualquier localizacién, en cualquier momen-
to, entre multiples dispositivos e interfaces.
Las tecnologias de conexidn estan evolucio-
nando rapidamente para dar respuesta a
esta necesidad de conexién global para la
que tienen que prepararse las empresas. Wi-
Fi 6, SD-WAN, 5G, 10T y los requisitos de se-
guridad que estas tecnologias plantean, pro-
tagonizan este numero de IT Trends. Para
analizar su situacién, realizamos un #En-

cuentrolTTrends en el que reunimos a por-
tavoces de A10 Networks, Akamai, Aruba,
Check Point, Citrix, y Sophos que denomi-
namos Conectando y entendiendo a la em-
presa sin fronteras.

También en este numero prestamos aten-
cién a la experiencia de cliente, en un espe-
cial en el que te contamos las Ultimas tenden-
cias para proporcionar un mejor servicio a los
usuarios, ejemplificado con el caso de uso de
Playasol Ibiza Hotels y con la propuesta tec-
noldgica de Fastly.

Este ultimo trimestre se presenta apasio-
nante e intenso. Seguimos trabajando en
nuestro informe sobre el estado de la nube.
Ayudanos a conocerlo contestando a nuestra
Encuesta IT Trends. Analizaremos también
las tendencias tecnoldgicas que impactaran
en la empresa en 2022y, de forma particular,
aquellas de seguridad que estan por venir.
Registrate ya en estos Encuentros y ve prepa-
rando tu TI.

iGracias por leernos!
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evoluciona para dar respuesta a los desafios del futuro

En la proxima década, el sector industrial, el de automociény el gran consumo impulsaran la expansion de la
computacion neuromoérfica, una tecnologia disruptiva que adopta diversas formas. Segun los expertos, su mercado

tardara varios anos en coger impulso, pero su crecimiento se acelerara entre 2025y 2030, alcanzando un valor de
mas de 2.000 millones de dblares para final de este periodo. Pero, ademas, beneficiara a otros mercados vinculados,
desde los sensores inteligentes a las redes loT industriales y los dispositivos de consumo dotados de inteligencia.
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a computacion neuromorfica es una de las

tecnologias con mas potencial transfor-

mador en el campo de la inteligencia artifi-
cial, ya que proporciona nuevas capacidades en
arquitecturas tecnoldgicas altamente distribui-
das que generan y consumen gran cantidad de
datos. Por ejemplo, en los despliegues de IoT
de uso industrial, en las fabricas altamente ro-
botizadas, en las telecomunicaciones 5G o en
plataformas de realidad aumentada y otros en-
tornos tecnoldgicos de ultima generacion.

En un reciente estudio realizado por Yole Déve-
loppement, Adrien Sanchez, analista de mercado
y tecnologia, divisidon de informatica y software,
explica que “la 1A esta hambrienta de rendimiento
y la dindmica de la ley de Moore no sera suficiente
para cubrir las necesidades de la revolucion 5G/
loT/AR/robdtica que esta en curso”. Por ello, cree
gue la industria tecnoldgica necesita algo mas de
tiempo para seguir centrandose en la investiga-
cion y desarrollo de nuevas tecnologias capaces
de dar respuesta a los desafios del futuro, algo
que se demorara de tres a cinco afos.

Afirma que “actualmente se esta utilizando
la fuerza bruta para aprovechar el poder de la
inteligencia artificial, pero este enfoque no es
escalable. Chocara con un muro de calor, un
muro de datos y un muro de costos relacio-
nado con la capacidad de la industria de semi-
conductores para entregar a un cierto ritmo,
con la ley de Moore y con el coste incremental
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para lograr mejoras de rendimiento”. Esto im-
plica que la inteligencia artificial, tal y como se
entiende actualmente, no servira en el futuro,
y hacen falta nuevos enfoques.

Para los expertos de Yole, la clave esta en la
computacion neuromoérfica, cuyos fundamentos
se basan en arquitecturas de tecnologia inteli-
gente distribuida, que tratan de imitar el com-
portamiento eficiente del cerebro humano. Asi, a

1 TrenDs

modo de neuronas independientes que trabajan
de forma colaborativa, un ecosistema mas am-
plio de dispositivos 0 nodos de IA mas pequefios
pueden lograr resultados mejores y con mas rapi-
dezy eficacia que grandes megaestructuras de Tl
disefiadas para ejecutar una gran IA centralizada.

Los expertos creen que estas tecnologias se-
ran capaces de resolver los problemas actua-
les y futuros en muchos campos de aplicacion
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de la IA, especialmente en los mas exigentes.
Por ello, esperan que para el afio 2035 la com-
putacién neuromorfica representara el 20% de
toda la informatica vinculada a la inteligencia
artificial. Sus estimaciones son que el mercado
de computacién neuromdérfica crecera a una
CAGR del 88% entre 2025 y 2030, alcanzando
unos 2.000 millones de ddlares para final del
periodo. Pero esto no abarcara el total, ya que
mercados como el de sensores neuromorficos
crecera todavia mas, aumentando a una CAGR
del 116% en esos afios, llegando a un valor de
unos 5.000 millones de ddlares para 2030.

Esto generard nuevas oportunidades en va-
rios mercados vinculados a la informatica com-
putacional, pero también a las redes y a todo
el vasto ecosistema de dispositivos que se esta
desarrollando en torno a la informatica perso-
nal, las diferentes ramas de Internet of Things
y las telecomunicaciones de nueva generacion.
Pero, en general, los tres sectores que mas rapi-
do adoptaran tecnologias neuromorficas seran
el industrial, el de consumo y el automotriz.

INDUSTRIA MAS ALLA

DE LA IA CONVENCIONAL

Para los analistas responsables de esta investiga-
cion, las aplicaciones industriales seran la punta
de lanza de la expansion de tecnologias de com-
putacion neuromdrfica, ya que en estos entor-
nos se buscan capacidades de procesamiento de
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grandes cantidades de datos a alta velocidad y
baja latencia, para su aplicacion en el aprendizaje
profundo en el contexto de una Tl distribuida.
Asi, en la proxima década diferentes industrias
van a adoptar las nuevas tecnologias de inteligen-
cia artificial distribuida que tratan de imitar las
capacidades humanas. Por ejemplo, para desa-
rrollar estrategias de fabricacidén inteligente que
permitan mejorar los productos y abaratar costes,
aplicando IA en todas las etapas, desde el disefio

Actualmente se esta utilizando
la fuerza bruta para aprovechar
el poder de la inteligencia
artificial, pero este enfoque no
es escalable
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al producto final, aprovechando los datos que se
generan en cada uno de los procesos. También
en las telecomunicaciones, en la logistica, en la ca-
dena de suministro y en otras industrias que es-
tan viendo cémo la digitalizacion obliga a trabajar
con grandes cantidades de datos.

Porque es vital extraer el conocimiento verda-
deramente valioso de toda la informacion que se
genera en las operaciones internas y en las inte-
racciones con socios y clientes. La IA actual ofrece
soluciones, pero la gran avalancha de datos que
no para de llegar requiere soluciones mas efica-
ces, agiles y rentables, y la computacién neuro-
morfica promete ser el mejor camino a seguir.
Como resultado, para el afio 2030 los analistas
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de Yole esperan que el mercado de neuromorfos
para aplicaciones industriales alcance un valor de
2.000 millones de ddlares, aunque combinando
la computacidny los sistemas de deteccién, como
sensores inteligentes.

DISPOSITIVOS PERSONALES DOTADOS DE IA
Otro entorno donde la computacion neuro-
morfica va a desarrollarse con cierta rapidez es
en la informatica personal, donde conviven los
smartphones, los wearables y los dispositivos in-
teligentes para el hogar digital. Asi, los expertos
creen que la informatica personal experimentara
un gran salto evolutivo en la proxima década, gra-
cias a los avances en la computacién neuromor-
fica. Este se vera impulsado por la expansion del
ecosistema del hogar digital, por el consumo cada

CONTENIDOS Y,

NO SOLOIT

vez mayor de servicios en movilidad y por la nece-
sidad de garantizar la seguridad de los datos que
generany almacenan los dispositivos personales.

Como explica Simone Bertolazzi, analista se-
nior de tecnologia y mercado, en Yole, “las arqui-
tecturas de dispositivos neuromaorficos actuales
también pueden variar significativamente con
respecto a la organizacion de la memoria y los
componentes informaticos en los chips de sili-
cio”. En su opinién, se van a producirimportantes
avances en el campo de los dispositivos de uso
personal y otros conceptos de IoT con aplicacio-
nes profesionales, especialmente en las tecnolo-
gias de computacion y de memoria integrada.

El objetivo de los lideres en investigacion den-
tro de campos como la memoria computacional
es lograr tecnologias de memoria que puedan
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comportarse de forma similar a como lo hacen
las neuronas, permitiendo que los chips no solo
almacenen la informacion, sino que la procesen
aplicando capacidades de IA limitadas, que se
amplian al integrarse en una red de dispositivos
mas amplio, formando un ecosistema de compu-
tacion neuromorfica. Estos trabajos no se centran
Unicamente en los dispositivos de uso personal,
pero gracias a estos y otros avances, los expertos
de Yole creen que para el afio 2030 las aplicacio-
nes méviles y otras tecnologias de consumo ba-
sadas en computaciéon neuromorfica alcancen un
valor de mercado de 2.800 millones de dolares.

CONDUCCION MAS INTELIGENTE

Las capacidades de la computaciéon neuromorfi-
ca también tendran importantes aplicaciones en
el campo de la automocidn, como explica Pierre
Cambou, analista principal de la division de foto-
nica y deteccidn de Yole. Afirma que “en el merca-
do automotriz, una gran cantidad de aplicaciones
se beneficiaran de la baja latencia y el bajo consu-

Los tres sectores que mas
rapido adoptaran tecnologias
neuromorficas seran el
industrial, el de consumo

y el automotriz
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mo de energia de las tecnologias neuromaorficas”
aunque cree que la adopcion de estas innovacio-
nes en la industria de automocion va a demorar-
se un poco mas que en los casos anteriores, el
beneficio potencial de usar estas tecnologias en
el sector es, como minimo, el mismo.

Por ahora, las barreras de adopcion en el sec-
tor estan vinculadas a la seguridad vial, la protec-
cion de datos y, en gran medida, a que todavia
no esta claro el modelo de rentabilizacion de la
conduccion auténoma. Dotar a los vehiculos de
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capacidades tan avanzadas implica un gran coste,
que la mayoria de los usuarios finales no puede
pagar actualmente. Por ello, la industria necesita
avanzar en varios caminos simultaneamente, de-
sarrollando la tecnologia y el modelo de negocio
que la haga sostenible.

En cualquier caso, los expertos estan conven-
cidos de que la computacién neuromérfica pro-
porcionara las mejores soluciones para dotar de
una mayor inteligencia a los vehiculos, con un
coste mucho mas asumible que otras alternati-

OTRAS APLICACIONES PARA LA COMPUTACION NEUROMORFICA

Los tres campos anteriores seran
los que mas contribuiran a la ex-
pansion de las nuevas formas de
inteligencia artificial distribuida,
pero esta encontrara aplicaciones
en otras areas tecnoldgicas. Los
expertos de Yole destacan que
el mercado de servidores podria
beneficiarse de esta tecnologia,
aprovechando la baja latencia y el
aprendizaje en linea para mejorar
el rendimiento de aplicaciones
como las de ciberseguridad o para
su uso en la deteccion de fraudes.
Ademas, su gran eficacia po-
dria servir para reducir el con-

sumo de energia en los centros
de datos, delegando tareas
vinculadas a la IA a sistemas dis-
tribuidos basados en computa-
cion neuromorfica, que pueden
realizar tareas complejas con
menos gasto de electricidad.
Como ejemplo, mencionan el
desarrollo de servidores neuro-
morficos que estan llevando a
cabo grandes firmas como Intel
e IBM, ensamblando de forma
masiva sus respectivas platafor-
mas Loihiy TrueNorth.

Por otro lado, el informe des-
taca la gran cantidad de insti-

tuciones académicas que estan
trabajando en el desarrollo de
diversas formas de computacion
neuromorfica, tanto universida-
des de prestigio como grandes
laboratorios de investigacion
publicos y privados, que ade-
mas cuentan con la contribucion
de empresas tecnoldgicas de
primer nivel, interesadas en el
desarrollo de infraestructuras
de IA perimetral para las tres
principales aplicaciones actuales
de la computacion neuromorfica
(industriales, automotrices y de
CONSuUMo).
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vas de IA a bordo que se han propuesto. Y tam-
bién mas eficaz y seguro que una conduccion
autbnoma excesivamente dependiente de la
conectividad con infraestructura Tl y servicios di-
gitales externos. Como resultado, y teniendo en
cuenta las previsiones de evolucién de coches
autonomos para finales de esta década, las pre-
visiones de los analistas de Yole son que para el
afio 2030 la computacién neuromdérfica para la
automocién representara un mercado de unos
2.000 millones de délares. m

@ MAS INFORMACION

Yole Dévelopment. Computacion y sensores
neuromorficos. 2021

Loihi 2: A New Generation of Neuromorphic
Computing

NIST. Computacion Neuromorfica

Introduccién a la Computacion
Neuromorfica. Visidén y retos

Si te ha gustado este articulo,
compartelo

www.ittrends.es

<


https://www.ittrends.es
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ittrends.es%2Fgeneric%2F2021%2F10%2Frevista-digital-it-trends--la-interconexion-omnipresente
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ittrends.es%2Fgeneric%2F2021%2F10%2Frevista-digital-it-trends--la-interconexion-omnipresente&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?hashtags=ITTrends&original_referer=https%3A%2F%2Fwww.ittrends.es%2F&ref_src=twsrc%5Etfw%7Ctwcamp%5Ebuttonembed%7Ctwterm%5Eshare%7Ctwgr%5E&text=Revista%20Digital%20IT%20Trends%20-%20La%20interconexi%C3%B3n%20omnipresente&url=https://bit.ly/ITTrends_12
http://www.yole.fr/Neuromorphic_Computing_And_Sensing_2021.aspx
http://www.yole.fr/Neuromorphic_Computing_And_Sensing_2021.aspx
https://www.intel.com/content/www/us/en/research/neuromorphic-computing.html
https://www.intel.com/content/www/us/en/research/neuromorphic-computing.html
https://www.nist.gov/programs-projects/neuromorphic-computing
https://www.ittrends.es/go-to/49804
https://www.ittrends.es/go-to/49804

ESET Enterprise Inspector
ESET Dynamic Threat Defense
ESET PROTECT

Endpoint Protection Platform
ESET Mail Security

ESET Sharepoint Security
ESET Secure Authentication
ESET Endpoint Encryption
ESET PROTECT

Endpoint Protection Platform
ESET Dynamic Threat Defense
ESET Enterprise Inspector
ESET Mail Security

ESET Secure SharePoint Server
ESET Secure Authentication
ESET Endpoint Encryption
ESET PROTECT


https://www.eset.com/es/empresas/secure-business/

CUSTOMER EXPERIENCE
Territorio digital

Patrocinador

lt IIIIIII
UNA PUBLICACION DE MEDIA GROUP


https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2021%2F09%2Fespecial-it-trends-customer-experience-territorio-digital
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2021%2F09%2Fespecial-it-trends-customer-experience-territorio-digital&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=%20https://bit.ly/CX_ITTrends%20&ref_src=twsrc%5Etfw&text=%23CustomerExperience:%20territorio%20digital%20%23EspecialITTrends%20L%C3%A9elo%20ahora%20en%20&tw_p=tweetbutton&url=%20https://bit.ly/CX_ITTrends

CUSTOMER EXPERIENCE: Territorio digital

CONTENIDOS Y,

Nuevas demandas que redefinen

la estrategia de CX

La pandemia ha sido el motor de las nuevas tendencias de consumo que ya estan
modificando la forma en que los clientes pretenden interactuar con las marcas.
A medida que nos encaminamos hacia 2022 y consideramos la perspectiva de

un mundo pos-COVID-19, las companias deben replantearse su experiencia de
cliente (CX) para estar preparadas para la ansiada nueva normalidad.

productos o servicios, las empresas se en-

frentan a una nueva realidad. Tal y como se
desprende del estudio de Tendencias de CX
2021 de Sitel, ahora los consumidores basan
sus expectativas de experiencia de cliente y ca-
lifican el servicio que reciben tomando como
referencia la mejor experiencia que han teni-
do con cualquier marca, independientemente
del segmento en el que operan las compafiias.
Ademas, el tipo de experiencia de cliente con
el que se comparan todos los demas es cada
vez mas digital, omnicanal y personalizado.

Estar a la altura de estas expectativas cam-
biantes es un auténtico reto para todas las
compafias, a lo que hay que afadir el impac-

Independientemente de la solidez de sus

to y las repercusiones de la COVID-19, que ha
intensificado la presion para que las empresas
piensen de forma diferente y actien de manera
digital con el objetivo de mantener o, incluso,
incrementar su comunidad de clientes, asegu-
rando el futuro del negocio. Lo que en la practi-
ca supone que, independientemente del sector
al que pertenezca y del mercado al que se diri-
ja, toda compaiiia tiene que reescribir las reglas
que gestionan la experiencia de cliente.

UNA EXPERIENCIA

QUE SE MANTENDRA DIGITAL

Tal y como se desprende del citado informe de
Tendencias CX de Sitel, si bien el 76% de los con-
sumidores se vieron empujados inicialmente
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Las companias estan
obligadas a incrementar mas
que nunca su apuesta por

CX (Customer eXperience)
para atraer y retener clientes
e incentivar su lealtad

hacia las interacciones digitales con las marcas
debido a las restricciones relacionadas con la
COVID-19, el 57% de ellos mantendra este com-
portamiento porque aprecia el valor extra que
les ofrece. Este valor extra nace de una mayor
rapidez y simplicidad, ademas del acceso inme-
diato al autoservicio o la posibilidad de elegir en-
tre diferentes opciones de comunicacién (desde
chatbots y correo electrénico, hasta el chat en
vivo), elementos que solo puede ofrecer un en-
foque de CX omnicanal centrado en lo digital.

Segun McKinsey, la respuesta de las marcas a
la pandemia por la COVID-19 ha adelantado has-
ta siete afios la digitalizacion de las interacciones
con los clientes y la cadena de suministro. Las or-
ganizaciones que ya contaban con una presencia
digital avanzada poseian una ventaja inicial, pero
han sido las empresas que supieron moverse ra-
pidamente para entender dénde encajaban me-
jor las soluciones digitales para crear experiencias
innovadoras y sin contacto las que han creado las
conexiones de marca mas fuertes.

Esta realidad impuesta por la pandemia, ha
dejado en evidencia las deficiencias que pre-
sentaban las estrategias de un alto numero de
compafiias. Segun una reciente investigacion de
Salesforce, el 88% de los equipos de servicio ad-
mitieron que la pandemia habia dejado al des-
cubierto las carencias de su tecnologia. Por este
motivo, las compainiias tienen que redoblar los
esfuerzos para cerrar las brechas y atender a sus
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clientes en los canales digitales, lo que puede su-
poner para muchas de ellas acelerar su actual
proceso de Transformacion Digital.

AUTOSERVICIO:

UN PASO EN LA BUENA DIRECCION

Un area en la que se puede afadir valor rapida-
mentey en la que se reconoce facilmente el ROI
es el autoservicio. Los datos de Gartner valoran
el coste medio de la resolucion de un cliente en
autoservicio en 0,10 délares por interaccion, en
comparacion con el uso de uno o mas canales
en tiempo real, que puede costar hasta 8,01 do-
lares por cliente y problema resuelto.

En este sentido, esta capacidad de autoservicio
ofrece a las empresas un abanico de opcionesy
aplicaciones, lo que abre la puerta para la crea-
cion de una propuesta completa de soluciones.
Asi, una recopilacién actualizada de preguntas
frecuentes, foros de clientes, un sistema IVR
conversacional o visual, o un chatbot dedicado y
entrenado para responder a los problemas mas
comunes de los clientes pueden reducir rapida-
mente los volumenes de contacto del canal en
tiempo real, tanto si existen de forma aislada
como si forman parte de un portal de clientes
dedicado. Y, sin olvidar que esto, al mismo tiem-
po, libera a los agentes para que se centren en
los problemas mas importantes de los clientes,
que exigen conocimientos e inteligencia emocio-
nal a partes iguales.
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El autoservicio es un primer paso digital para
las empresas que hasta este momento se han
centrado mas en otras formas de interaccién con
el cliente y de resolucion de problemas: el 86 %
de los consumidores a nivel mundial espera que
una marca ofrezca una opcidén de autoservicio.
Ademas, el 35% de los consumidores y el 42% de
los millennials y la generacion Z prefieren ayu-
darse a si mismos cuando tienen un problema
en lugar de tener que descolgar el teléfono.

EL POTENCIAL DE LA INTELIGENCIA ARTIFICIAL
Si una tendencia tecnolégica ha estado entre
las prioridades de los directivos y responsables
de Tl en los ultimos afios, ésta ha sido la Inte-
ligencia Artificial, pero la pandemia ha dejado
claro que la IA puede ser un elemento verda-
deramente diferenciador para las compafiias.
Los datos de PwC muestran que, el 42% de los
directivos admite que esta revisando los casos
de uso de la IA, mientras que el 23% esta en
proceso de ejecutar pequefios proyectos pi-
loto con un enfoque renovado en el aprove-
chamiento de la tecnologia para la experien-
cia del cliente. Segun los datos obtenidos para
la elaboracion de este informe, un 35% de los
ejecutivos dijo que la automatizacion de tareas
era su principal prioridad de IA para el proxi-
mo afo, mientras que otro 31% afirmoé que su
prioridad seria el apoyo a los empleados para
tomar decisiones mas rapidas y mejores.

La COVID-19 aporté mas claridad en torno al
usoy la aplicacién de las tecnologias. Esta ayu-
dando a las empresas a orientar su gasto y de-
sarrollo dela lA, sobre todo en lo que se refiere
al disefio y despliegue de agentes virtuales in-
teligentes para atender las necesidades de los
clientes, y también en cuanto a los chatbots y
otros servicios de automatizacion inteligente.

Esto se traduce en un dato muy clarificador,
y es que el numero de compafias estadouni-
denses que planean invertir mas de 5 millones
de ddlares en el desarrollo de soluciones apo-
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yadas en IA y Machine Learning se ha duplica-
do desde el inicio de 2020.

Los datos de McKinsey muestran que la RPA
ya es la forma de tecnologia de IA mas imple-
mentada en las empresas. Un tercio de las
empresas de alta tecnologia, el 30% de las
telecomunicaciones, el 33% de los viajes y el
transporte, el 36% de los servicios financieros

Una vision integral del cliente
permitira establecer relaciones
mas solidas con él, lo que
incrementara la fidelidad y
reducira la rotacion de clientes
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y el 21% de las compafiias de retail estan ha-
ciendo uso actualmente de la RPA.

LO QUE EL CLIENTE DEMANDA:
EXPERIENCIAS OMNICANAL,
PERSONALIZADAS Y CONSISTENTES

A lo largo de estos meses ha quedado de ma-
nifiesto que el uso de la automatizacién, los
chatbots y el autoservicio, junto con los ca-
nales de voz tradicionales, es decir, un enfo-
que omnicanal de la experiencia del cliente,
es ahora una necesidad. Pero no se trata solo
de ofrecer distintas opciones para comunicar-
se con las compafias, sino que hay que ir mas
alld y conseguir que todos estos canales ofrez-
can una experiencia uniforme tanto en calidad
como en velocidad de servicio.

Aunque los consumidores puedan optar por
comprar Unicamente en tienda u online, el
73% utiliza varios canales durante el proceso
de compra. Y lo que es mas importante, los
clientes omnicanal gastan de media un 13%
mas que los clientes de un solo canal.

Pero para que una plataforma omnicanal fun-
cione y consiga los objetivos deseados por las
compafias, es necesario “el reconocimiento del
consumidory la informacion”. Y es que el 75% de
los consumidores esperan poder continuar la in-
teraccion en el punto en el que la dejaron al pasar
de un canal a otro. Segun los datos que maneja
Microsoft, para un tercio de los consumidores

1 TrenDs

a nivel mundial, el aspecto mas frustrante de la
CX es tener que repetir la misma informacion va-
rias veces. Segun las investigaciones de la firma,
mientras los clientes pasan de un canal a otro “es
fundamental que sus datos y su historial también
pasen de un canal a otro, de modo que, tanto si el
agente es virtual como fisico, el problema pueda
resolverse rapidamente y con un minimo esfuer-
zo por parte del cliente”. De hecho, el 75% de los
clientes esperan ahora que el agente no solo sepa
quiénes son, sino que también conozca su histo-
rial de compras completo. O, lo que es lo mismo,
una visién integral del cliente permitira establecer
relaciones mas sélidas con él, lo que incrementa-
ra la fidelidad y reducira la rotacion de clientes.

Este conocimiento del cliente puede ir mas
alla, y convertirse en un elemento de genera-
cion de valor para las compafias. Con el uso de
la analitica para entender al cliente a partir de
toda la informacion que se tiene de él, se pue-
de mejorar lo que ha venido a denominarse el
Customer Journey, lo que favorecera las labores
para conocer por qué se produce la pérdida de
clientes y, en consecuencia, tomar las medidas
necesarias para reducirla o evitarla.

CONOCER Y ANALIZAR AL CLIENTE

Por este motivo, los profesionales de la ex-
periencia del cliente creen que la analitica de
datos es la tendencia mas importante en este
momento, o que, segun Gartner, el 40% de to-
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“Una plataforma que aporte amplia visibilidad, con analiticas
y logs en tiempo real, que sea altamente programable,
y soporte el desarrollo agil, permite hacer un seguimiento
continuo de los comportamientos de los clientes” (Fastly)

Adaptar rapidamente el contenido servido a un usuario en funcion de su ubicacion,
historial de compras o preferencia de idioma, u ofrecerle un flujo ininterrumpido de
contenido cuando quiere disfrutar de un streaming multimedia o una clase online, son
algunos ejemplos del nivel de servicio que los clientes estan demandando hoy a sus
proveedores. La infraestructura tecnoldgica juega un papel clave. Jesis Martin Oya,
director general para Sur de Europa y Oriente Medio de Fastly, nos habla de como

proporcionar una experiencia de cliente que no defraude.

;Como generar una buena ex-
periencia de cliente y mejorar la
que se tiene?

El cliente actual tiene unas ex-
pectativas muy altas de los sitios
que visita o en los que compra.
Espera cada vez mas rapidez -o
instantaneidad-, fiabilidad y cali-
dad. Ademas, aprecia la persona-
lizacion, que incluye desde que
el contenido sea relevante para
él hasta que los formatos sean
adecuados al dispositivo en el
que estd navegando. Finalmen-

te, la seqguridad es un factor cada
vez mas importante. La confian-
za en que la informacion de su
actividad, sus datos personales
o de transacciones no corran
ningdn riesgo, ganan peso en

el concepto de experiencia de
usuario.

;Qué principios aplicais vosotros
para mejorar la experiencia del
cliente?

Desde Fastly creemos que hay
cuatro areas en las que es nece-

sario poner especial atencién a la
hora de garantizar la mejor expe-
riencia de usuario. La disponibili-
dad, independientemente de las
variaciones de trafico. La veloci-
dad, ya se trate de contenido esta-
tico o dindmico. La rapida identifi-
cacion y resolucion de incidencias,
que es posible a través de la
visibilidad adecuada y en tiempo
real. Y finalmente, como hemos
comentado, la seguridad en todas
las capas y sin que el rendimiento
se vea perjudicado. >>

1 TrenDs

dos los proyectos de analitica de datos estén
relacionados con algun aspecto de la experien-
cia del cliente.

Y, en este punto, las empresas se enfrentan
a la problematica de la existencia de datos en
silos o con formatos incompatibles. Asi, hasta
el 73% de los datos de una empresa no pue-
den utilizarse para el analisis, mientras que
solo el 27% de las compafiias afirma que sus
datos son adecuados para su finalidad como
marca y que el analisis proporciona informa-
cion y recomendaciones beneficiosas para los
objetivos del negocio.

ENCONTRAR EL EQUILIBRIO
ENTRE PRIVACIDAD Y PERSONALIZACION

En la realidad marcada por el inicio del final
de la pandemia, las compaiiias estan obligadas
a incrementar mas que nunca su apuesta por
CX (Customer eXperience) para atraer y retener
clientes e incentivar su lealtad. Hacer frente al
nuevo consumidor digital y a la vez encontrar
un proposito y empatia para conectarse con
aquellos consumidores que buscan marcas au-
ténticas son solo algunos de los desafios. En-
contrar las herramientas para tender un puente
de conexion con las personas es fundamental,
sin olvidar, eso si, las crecientes demandas de
privacidad, con lo que se debera encontrar un
equilibrio adecuado para obtener todos los po-
sibles beneficios de la personalizacién.
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>> ;Qué tecnologia creéis que es
hoy habilitadora de una mejor
experiencia de los clientes?

Es mucha la tecnologia desarrolla-
da con la finalidad de dotar a los
sitios web, grandes y pequenos,
de la mejor experiencia de usuario
posible. Por parte de Fastly, pode-
mos hablar de lo que conocemos
y de lo que ofrecemos al mercado.
Nuestra plataforma edge cloud
fue creada en su momento para
ayudar a los desarrolladores a
extender el core de la infraestruc-
tura cloud al borde de Internet, y
esa sigue siendo nuestra mision.
Ubicarse en el borde de la red per-
mite a las empresas crear expe-
riencias digitales rapidas, seguras
y fiables, ademas de escalar las
aplicaciones lo mas cerca posible
de los usuarios finales.

Una plataforma que aporte
amplia visibilidad, mediante ana-
liticas y logs en tiempo real, que
sea altamente programable, y que
soporte el desarrollo agil, permite
hacer un seguimiento continuo
de los comportamientos de los
clientesy responderaellosoa

cualquier incidencia de seguridad
de fForma rapida y eficaz. Conocer,
trazary analizar los movimientos
de los usuarios ofrece los datos y
la informacién relevantes sobre
las visitas a una pagina web o app,
y ésta es la base para responder
de manera correcta en el presen-
te, asi como conocer lo que el
usuario aprueba, desaprueba o
demanda.

;Qué retorno puede tener para
una empresa aplicar tecnologias
para mejorar la experiencia de
sus clientes? ;Tenéis algun caso
que podais contar?
Claro, podemos contar de manera
breve varios ejemplos de clientes
de Fastly que han tenido retornos
muy positivos al utilizar nuestros
servicios:

>» El New York Times ahorra al-
rededor de 25.000 délares al mes
sélo en llamadas a la API gracias al
almacenamiento en caché de las
APl en el edge.

» Shopify: Con VCLYy la funcién
Origin Shield de Fastly, Shopify
ha reducido al minimo las peti-

CONTENIDOS Y,
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ciones al origen y ha simplifica-
do su compleja infraestructura,
reduciendo significativamente la
latencia, y disminuyendo el coste
y los recursos necesarios para
mantener todos estos servicios.
Como resultado, ha logrado una
proporciéon de aciertos de caché
del 93%.

» El proveedor de tecnologia
para e-commerce BigCartel ha
logrado, gracias a Fastly, bloquear
automaticamente los ataques
DDoS en el borde, acelerar la
entrega de imagenes, reduciendo
a un tercio el tamano de las fotos
de sus catilogos, lo que ha sig-
nificado que las respuestas han
pasado a tardar menos de 250
milisegundos, frente a los varios
segundos que tardaban antes, y
manteniendo la misma calidad.

» Deliveroo ha conseguido
un 7% de mejora en sus tiempos
globales de carga (y en algunas
areas hasta el 50%), traducién-
dose en un aumento del 1% en la
conversion de su sitio, tras cam-
biar a la CDN moderna basada en
edge-cloud de Fastly.

1 TrenDs

Si bien los clientes buscan interacciones al-
tamente personalizadas con las empresas,
también les preocupa su privacidad y son cada
vez mas cautelosos a la hora de exigir a las
organizaciones responsabilidad sobre cémo
recopilan, almacenan y utilizan sus datos. Las
empresas que utilizan datos para dar forma a
las experiencias de sus clientes deben encon-
trar el punto de equilibrio entre proporcionar
experiencias ricas y personalizadas, como las
gue los clientes exigen, y asegurar a estos mis-
mos clientes que sus datos no se utilizan o al-
macenan de forma inapropiada. &

@ MAS INFORMACION

@ El Futuro de la Experiencia de Cliente

@ La experiencia de cliente
en la nueva realidad

@ Tendencias de CX 2021 de Sitel

Si te ha gustado este articulo,
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ATENCION OMNICANAL EN EL SECTOR TURISTICO

Whatsapp, ;digame?

Playasol Ibiza Hotels abre este canal de mensajeria
instantanea para mejorar la experiencia de sus clientes

Playa, sol, buen diseno de los hoteles y una atencion agil y rapida forman parte de la filosofia que postula la cadena
hotelera Playasol Ibiza Hotels, que cuenta con mas de 4.000 habitaciones en las Islas Baleares. La firma analiza y actualiza
constantemente su estrategia de comunicacién para mejorar la experiencia digital y responder ante los habitos de los
clientesy, fruto de este analisis, decidié poner en marcha una canal de WhatsApp para prestar un mejor servicio.

<
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i hay un sector que depende enorme-
mente de la experiencia de sus clientes,
ese es el hotelero y mas en un pais como
Espafia, siendo el turismo unas de las principa-
les fuentes econdmicas del pais. Proporcionar
una mejor atencién a los viajeros aumenta su
satisfaccion y le convierte en un cliente, si no
fiel, al menos prescriptor. Islas Baleares, Anda-
lucia y Catalufia fueron los destinos principales
del total de viajeros en Espafia el pasado agos-
to, segun el INE, y es en nuestras islas medite-
rraneas donde se ubican los 6 hoteles, 30 esta-
blecimientos y mas de 10.000 camas que tiene
la cadena hotelera Playasol Ibiza Hotels. La fir-
ma acaba de incorporar en su web la opcién de
chatear con la central de reservas, mejorando
asi el flujo comunicativo con sus usuarios.
“Hasta ahora utilizabamos métodos mas tra-
dicionales como son el email y la via telefoni-
ca, canales muy importantes para nosotros. En

los Ultimos afios hemos detectado que nues-
tros clientes tienen la necesidad de soluciones
cada vez mas agiles y vimos que WhatsApp era
una herramienta que nos iba a poner en un
contacto un poco mas directo con el cliente”,
explica Patricia Vaquerizo, Marketing & Direct
Sales Manager de Playasol Ibiza Hotels.

La compafia utilizaba también Facebook para
entablar esa relacion con los viajeros, “pero se
ha desplazado; la cantidad de volumen de con-
sultas que nos llegaban a través de Facebook en
los ultimos tiempos ha bajado y, en cambio, ha
habido una respuesta sobredimensionada de
las interacciones por WhatsApp”. El uso de la he-
rramienta esta enfocado, por el momento, a la
comunicacion con el cliente antes de su visita al
establecimiento hotelero, “aunque también reci-
bimos comunicaciones post; no tanto durante la
estancia, porque para eso el cliente tiene la re-
cepcion del hotel”.

NO SOLOIT

La compafiia acaba de instalar la herramienta y
se encuentra examinando las mejores practicas
para su uso. Comenzaron con un canal abierto
donde el cliente podia realizar cualquier pregun-
ta y ser respondido por un agente. “No obstante,
hemos detectado que cada canal tiene su funcion
y no todo puede resolverse por el mismo”, afia-
de Vaquerizo; “el email, por ejemplo, es un canal
muy bueno para resolver problemas post-stay,
mientras que, para ayudar a un cliente a finalizar
una reserva, la herramienta mas eficiente sigue
siendo el teléfono. En WhatsApp tienes que orien-
tar al cliente hacia el tipo de consulta y, por tanto,
para ser mas eficiente, darle ciertas respuestas
automaticas. A raiz de las primeras semanas de
implementacion de WhatsApp fue donde real-
mente nos dimos cuenta de que éramos como
un saco sin fondo; por eso estamos probando la
implementacion de un chatbot dentro de Whats-
App. El cliente siempre sigue teniendo la opcidon
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Patricia Vaquerizo

de hablar con un agente, pero a nivel interno nos
ayuda a dirigir su consulta: si quiere hacer una
nueva reserva, le solicitamos unos datos y finali-
zamos la reserva via telefénica; si quiere informa-
cién sobre un hotel, no necesita la intervencion de
un agente. Esta pregunta va a ser resuelta por el
chatbot... Porque al final los recursos son los que
son y tenemos que realmente hacer ese balance
entre la experiencia del cliente y la eficiencia de
los recursos que nosotros tenemos”.

El chatbot de WhatsApp lleva apenas un mes
abierto, por lo que -reconoce la responsable de
ventas de la cadena- “adn es pronto para valorar
su impacto. Si hemos detectado que, con la inte-
raccion a través de WhatsApp, una vez que se fi-
naliza no se suele abrir un ticket; es decir, el cliente
ha quedado satisfecho porque siempre tenemos

la intervencion final de un agente y no solo la deja-
MOS en una respuesta automatica”. Dicha presen-
cia de un agente ha obligado a la cadena a restruc-
turar en cierta medida los procesos por los que se
atendian las peticiones de los usuarios, y destinar
recursos especificos a la mensajeria instantanea.

También su incorporacién ha implicado un rea-
juste de la infraestructura tecnologica. Josep Cos-
ta, Director de Sistemas de Playasol Ibiza Hotels,
explica que, para la implementacion de este ser-
vicio de WhatsApp y WhatsApp bot, han confiado
en un proveedor externo especialista en el uso de
esta solucion a nivel empresarial, “y lo Unico que
hacemos nosotros es reforzar las medidas de se-
guridad para que no se nos pueda colar alguien
en este WhatsApp que no esté redirigido por los
canales por los que tiene que entrar”.

Otra de las mejoras implementadas por el gru-
po hotelero balear es la integracién de la centra-
lita con el sistema de customer service. “Antes re-
cibiamos llamadas y no sabiamos de quién era.
Teniendo registrado tanto la entrada por centra-
lita, como la entrada por email y por WhatsApp,
podemos mantener nuestro pequefio CRM e
identificar al cliente que nos esta llamando”, afia-
de Patricia Vaquerizo; “podemos ver el historial de
todas las comunicaciones que ha hecho por los
diferentes canales, incluso tenemos la posibilidad
de escuchar una llamada anterior en el caso de
que haya habido algun problema o queja. Cada
vez centralizamos mas la informacion”.

NO SOLOIT
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“Nuestros clientes tienen la
necesidad de soluciones cada vez
mas agiles. Vimos que WhatsApp
era una herramienta que nos iba
a poner en un contacto un poco
mas directo con el cliente”

OBJETIVO: DINAMIZAR LA ESTANCIA
Dentro de su estrategia para lograr la excelen-
cia en la atencion al cliente, Playasol Ibiza Hotels
puso en marcha el pasado afio, y de forma muy
rapida por la pandemia, el checkin online con la
idea de incorporar nuevos servicios a futuro. “Si
tienes una reserva hecha desde nuestra pagina
web o de alguno de nuestros proveedores de
reservas mas habituales, puedes hacer un chec-
kin online, que reduce a un minuto y medio o
dos un proceso que de forma presencial dura
cinco. Este afio queremos implementar el pago
de lo que no esta pagado en la reserva; muchas
reservas estan prepagadas desde la propia web,
pero aquella reserva que no se ha prepagado la
podrias abonar online, reduciendo el tiempo de
espera en la recepcion, y haciendo mas agil el
proceso de registro”, apunta Costa.

Para el proximo afio, ademas de enriquecer este
checkin online para la entrada al hotel, se esta
trabajando en una web app en la que se ofrecera
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Josep Costa

informacién detallada del establecimiento donde
se van a alojar los huéspedes. “Antes lo has podi-
do ver en la pagina web o con el chatbot de What-
SApp, pero esta aplicacion de informacion pre-
definida se centrara en tu hotel y darad horarios
de comedores, restaurantes, bares, animacion
0 servicios adicionales. También vamos a afiadir
servicio de early checkin para que quien llega a las
ocho de la mafiana pueda solicitar una habitacion
de hotel. Y lo mismo con el late checkout, pidién-
dolo mediante la aplicacion y evitando tener que
bajar a una recepcion que pueda estar llena”.
También en la hoja de ruta de la cadena fi-
gura la posibilidad de contratar determinados
servicios desde esta aplicacién, como un taxi o
un masaje, “en el momento en el que el usua-
rio lo quiere elegir. La recepcidn siempre esta-

ra disponible, pero el cliente tendra una utili-
dad cuando la quiera usar”.

EVALUAR LA ESTANCIA IN SITU

El director de sistemas de Playasol Ibiza Hotels
adelanta que para 2022 estan trabajando en he-
rramientas para poder conocer la experiencia del
cliente mientras esta alojado. Y lo haran mediante
la red wifi: “tendremos la posibilidad de ir pregun-
tando sobre la marcha, con preguntas muy bre-
ves y muy concretas de si 0 no, cOmo esta sien-
do la estancia para poder actuar mientras esta el
cliente alojado. No es lo mismo que te escriba una
resefia y te disculpes argumentando que la préxi-
ma vez no pasara a reaccionar durante la estancia
y antes de que se vaya el cliente, y aquello que al
cliente no le ha sentado bien o no le pareci6 bien,
poderlo solucionar”.

Un planteamiento como este requiere muchos
recursos. “Exige la implicacién de una persona en
cada hotel que resuelva estas cuestiones, porque
tan malo es que suceda como no tener esta in-
formacién durante la estancia. Incluso es peor
que te comuniquen que esta fallando algo y no
ser atendido. Hasta que estos recursos no estén
bien implementados e informados, no daremos
el paso de preguntar cdmo estd”, clarifica Patri-
cia Vaquerizo, si bien cuentan en determinados
hoteles con la figura del “guest experience”, una
especie de relaciones publicas que contacta con
el cliente cuando se detecta cualquier problema.

NO SOLOIT
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La cadena trabaja en una

web app que ofrecera
informacion detallada de cada
establecimiento, asi como

en un sistema de preguntas
de satisfaccion aprovechando
la red Wifi

“Yamos paso a paso. No lo hacemos todo de
golpe porque se requiere mas infraestructura;
no es lo mismo un call center donde tienes al
personal en un sitio y puedes formar a todos de
golpe que estar pendiente y tenerlo distribuido
en 30 recepciones. Si ponemos un chatbot en un
hotel, necesitamos 30 personas que estén pen-
dientes y ahora mismo no tenemos a estas 30
personas, por eso tenemos que buscar otro tipo
de servicios que dar”, finaliza Josep Costa al ha-
blar de los procesos que tiene implementados
la cadena para perfeccionar su servicio y lograr
una mejor experiencia de sus clientes. m

Si te ha gustado este articulo,
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Claves para una
experiencia de usuario
que convierte y fideliza

os indices de conversiony fidelizacion son
indicadores criticos en cualquier actividad
de comercio electronico. Las expectativas
de los clientes son altas y exigen rapidez, fia-
bilidad, seguridad y calidad. Se espera que el
sitio no falle nunca, que cargue de forma ins-
tantanea, que se actualice en tiempo real.
Vivimos un auge del comercio electrénico
en todos los sectores, un momento de cre-
cimiento y cambio que conlleva también un
desafio para los e-commerce: el de estar pre-
parados para responder a estas expectativas,
teniendo muy en cuenta como optimizar el
uso que se hace de la o las plataformas que
los sostienen y cuales son las areas clave de

la experiencia de usuario en las que poner es-
pecial atencion.

PERSONALIZACION

El comprador actual asume que cualquier e-com-
merce que visita tiene ya informacion sobre él.
Dispositivo, navegador o tipo de conexidén son
datos de importancia para un e-commerce que
sirve imagenes de producto en alta resolucion. El
modo en que se gestionan esas imagenes, la ve-
locidad y la calidad con las que se reciben, pue-
den marcar la experiencia de compra o incluso
motivar el abandono de un carrito. Tradicional-
mente la personalizacién se ha creado en los
servidores de origen con una penalizacién del

NO SOLOIT
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Jesus Martin Oya,
General Director,
Southern Europe & Middle
East en Fastly

rendimiento. Para lograr un nivel de personali-
zacidon a gran escala de forma Optima, es acon-
sejable acercar la logica tanto como sea posible
al usuario, es decir, al borde de la red.

RESOLUCION DE INCIDENCIAS

El comportamiento de los usuarios puede va-
riar de forma repentina. También es posible
gue se produzca un inesperado incidente de
seguridad o de disponibilidad de nuestro sitio.
Contar con la visibilidad adecuada y en tiempo
real para identificar cualquier indicio de pro-
blema es el primer paso para atajarlos a tiem-
po y evitar posibles experiencias de usuario
negativas. Contar con la informacién de forma
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“Es necesario tener la capacidad
de gestionar los incrementos
subitos de trafico facilmente,
evitando congestiones en la
infraestructura”

completa y detallada en el momento (median-
te analiticas obtenidas a través de logs o tags)
permite a los retailers conocer en profundidad
los movimientos de sus clientes y tomar las de-
cisiones de manera inmediata.

MAS VELOCIDAD

El contenido dinamico, como los precios de los
productos o los datos de stock, suponen una
porcion importante del volumen de respues-
tas que genera un sitio web. Por este motivo,
la CDN o CDNs que soportan el trafico de un

e-commerce han de ser capaces de cacheary
purgar el contenido invalido o desactualizado
en apenas milisegundos. Cachear tanto el con-
tenido dinamico como el estatico, o cachear
las respuestas de APIs en el borde, significa
menos viajes a la infraestructura de origen.

UN ESCAPARATE SIEMPRE DISPONIBLE

Un fallo técnico de un sitio web supone una
pérdida de confianza por parte del usuario,
especialmente en momentos de grandes pi-
cos de trafico como los que se producen en las
temporadas especiales de ventas. Es necesa-
rio tener la capacidad de gestionar los incre-
mentos subitos de trafico facilmente, evitando
congestiones en la infraestructura de origen,
sin tener que sobredimensionarla. Si ademas
puede complementarse con un sistema de
“sala de espera” que ayude a priorizar la ac-
tividad de los compradores activos cuando
los servidores de origen estan sobrecargados,
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sera mas facil lograr que un e-commerce esté
siempre disponible y funcionando sin fallos.
Ademas, el load balancing entre varios orige-
nes de Fastly escala instantaneamente a varios
Tbps sin limitaciones de capacidad.

NO OLVIDAR LA SEGURIDAD
La gestidon de los datos de los usuariosy su pro-
teccidon es clave para generar confianza en el
consumidor. Las aplicaciones y las funcionali-
dades se despliegan cada vez mas en todo tipo
de entornos: contenedores, clouds multiples e
hibridas de diversos proveedores. Mantener la
seguridad en todas estas capas, respondiendo
a amenazas sin sacrificar el rendimiento y la
experiencia de usuario es un desafio creciente.
Fastly es uno de los principales proveedores
de infraestructura Edge Cloud. Cuenta entre sus
clientes con numerosos retailers que se apoyan
en sus soluciones para optimizar sus sitios y ga-
rantizar la mejor experiencia de usuario, propor-
cionando disponibilidad y velocidad de entrega,
un entorno web seguro y facilitando la persona-
lizacion de la experiencia de cada usuario.

Si te ha gustado este articulo,
compartelo
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Tendencias en
networking para
interconectarlo todo

significativamente a lo largo de los afios,

ya que la demanda de las empresas ha
crecido de forma exponencial. Ademas de ad-
mitir una serie de dispositivos, las redes de
area local tienen que gestionar el trafico gene-
rado por muchas otras fuentes, como la trans-
misién de video en directo, el almacenamiento
conectado a la red (NAS), la voz sobre IP (VoIP),
la virtualizacién, la nubey los dispositivos y ser-
vicios de IoT, que han generado una demanda
de ancho de banda adicional.

Con la vuelta a “la normalidad”, algunas tenden-
cias en el mundo del Networking se abren paso
en el mercado, coincidiendo con otras que han
venido definiendo el mundo de las redes en los
ultimos afos. La necesidad de Internet de alta ve-
locidad, los modelos de computacion en la nube
y en el Edge, asi como la necesidad de migracion
de datos entre servidores, han dado lugar a un

I a tecnologia de redes ha evolucionado

cambio hacia la necesidad de tecnologias de red
de gran ancho de banda y baja latencia.

5G Y WI-FI 6: NUEVOS ESTANDARES

DE LAS COMUNICACIONES INALAMBRICAS
Tras varios aflos acaparando titulares y siendo
foco de previsiones sobre su despliegue real, 5G
parece lista para asumir su posicién dominante
en las comunicaciones inalambricas. Esta nueva
version del estandar de tecnologia celular se ca-
racteriza por aumentar la velocidad, reducir la
latencia y mejorar la flexibilidad de los servicios
inalambricos. Ayuda a las organizaciones a mo-
vilizar las fuerzas de trabajo, a ampliar la auto-
matizacion y a soportar nuevas aplicaciones con
una mayor capacidad de red y altas velocidades
de datos. 5G ofrece capacidades de itinerancia
abierta sin fisuras entre el acceso celular y Wi-
Fi, y promete resolver el problema de muchos
dispositivos inalambricos conectados a la vez,
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algo que ha venido a empeorar IoT al ralentizar
el rendimiento de la red inalambrica por la inte-
gracion de un sinfin de dispositivos.

Sin embargo, esto no significa que 5G no vaya
a desempefar un papel integral. La velocidad
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red virtuales (VNF) orquestadas de forma centra-
lizada y utilizando multiples tecnologias subya-
centes. Esperamos que se produzca una migra-
cion continua a la SD-WAN desde las tecnologias
mas tradicionales. Los que ya han adoptado SD-

del 5G es significativamente mayor que la de 4G, WAN trataran de explotar aun mas las capacida-

y utiliza una banda mas amplia del espectro. En

concreto, el 5G es 100 veces mas rapido que 4G. versales y VNF para racionalizar el hardware, asi

5G impulsara los cambios de préxima generacion
en la tecnologia de redes y sera fundamental para
las empresas, donde la fiabilidad, la velocidad y la
reduccion de la latencia son primordiales.

Por lo que respecta al nuevo estandar de las
comunicaciones inaldmbricas de interior, Wi-Fi 6,
esta listo para funcionar, si bien los dispositivos
con capacidad Wi-Fi 6, como los ordenadores y
los teléfonos moviles, necesitan adoptar nuevos
estandares, sobre todo por la amplitud de la base
instalada a renovar.

Hay que tener en cuenta que para llevar a cabo
cualquier cambio hay que sustituir lo viejo. En el
caso de las redes, la sustitucién se refiere a los
dispositivos, el core, los dispositivos existentes
conectados a Wi-Fi, es decir, el ordenador portatil,
la impresora, los escaneres IoT...

SD-WAN

SD-WAN ya se ha convertido en la tecnologia
WAN por defecto, pero puede desplegarse de
diferentes maneras, desde la simple sustitucién
del router hasta un ecosistema de funciones de

des a través de una mayor adopcion de CPE uni-

como la explotaciéon de diferentes tecnologias
para complementar o sustituir los servicios WAN

1 TrenDs

MPLS. Las empresas buscaran cada vez mas el
despliegue de la ruptura local de Internet para el
acceso a la nube y Saas.

NUEVAS TENDENCIAS PARA MEJORAR

LA CAPACIDAD DE LA RED

Los problemas complejos de las redes y de las
empresas pueden abordarse en tiempo real uti-
lizando las capacidades de |A y ML. Con Machi-
ne Learning se pueden hacer predicciones ba-

La demanda de Internet de alta velocidad, la computacion en la nube
y en el Edge, o la necesidad de migracion de datos entre servidores,
exigen tecnologias de red de gran ancho de banda y baja latencia
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sadas en los datos de lared y la IA puede tomar
acciones inteligentes basadas en esas estima-
ciones. La analitica avanzada en los sistemas de
automatizacion traera consigo redes auto-ope-
rativas. La IA llevara esto a un nivel completa-
mente nuevo, recopilando datos en tiempo real
y apoyando a las empresas para eventos desta-
cadosy ocasiones especiales en las que se prevé
un gran trafico. Detectara de forma inteligente
el trafico en tiempo real y reconocera cualquier
actividad maliciosa. En la actualidad, utilizamos
los algoritmos de monitorizacion de redes que
buscan posibles actividades sospechosas y tra-
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fico elevado, como ataques de denegacion de
servicio distribuido (DDoS) y hackeos.

La IA seguira siendo una fuerza disruptiva en
la gestion de redes, ofreciendo avances que
son fundamentales para la disponibilidad y la
seguridad de los recursos criticos. A medida
gue adoptamos el trabajo a distancia y espera-
mos la red 5G, es integral introducir redes me-
joradas por la |IA que permitiran operaciones
mas rapidas, inteligentes y seguras.

Y aunque no es una tendencia nueva, la nube
sigue teniendo gran efecto en las redes y marca,
por tanto, las tendencias a estudiar en el mundo

1 TrenDs

del Networking. Cloud permite una transicidn mas
rapida al trabajo remoto y ayuda a organizar el
nuevo espacio de trabajo de forma mas eficiente,
lo que contribuye a la continuidad de la empresa
durante cualquier crisis, como hemos visto clara-
mente durante la crisis provocada por la pande-
mia. Mantener politicas de red y seguridad con-
sistentes en multiples nubes utilizando la gestion
de politicas en multiples nubes es otra realidad de
la que no pueden escapar los responsables de TI.

Ademas de las comentadas, que tienen unim-
pacto directo sobre el mundo de las comunica-
ciones, existen otras tendencias que también
tendran su efecto sobre el Networking en los
proximos trimestres. Una de ellas en DevOps,
que esta vinculada al desarrollo de software y
a las Tl, y que puede contribuir a mejorar la
relacion entre los disefiadores de servicios de
redy los ingenieros para realizar cambios ope-
rativos en los servicios.

Y, aunque no es una tendencia tecnoldgica en
si, tampoco podemos olvidar la evolucion sobre
la red de los proyectos de Transformacion Digital
de las compafiias, porque es el paso para trans-
formar los servicios o negocios, sustituyendo los
procesos manuales por procesos digitales, y este
proceso transforma esta realidad en elementos
digitales que se procesan, almacenan y transmi-
ten a través de dispositivos y redes digitales. Lo
mismo podemos decir de la seguridad. La usabi-
lidad e integridad de la red es crucial. Una segu-
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ridad de red eficaz gestiona el acceso a la red de
manera efectiva y detiene una variedad de ame-
nazas que entran o se propagan dentro de la red.

Volviendo a las tendencias tecnolégicas, y re-
lacionado con aspectos como la seguridad, en-
contramos IBN (Intent-Based Networking), un
enfoque que tiende un puente entre el negocio
y las Tl. La intencién empresarial se capta y se
alinea continuamente con la red de extremo a
extremo en relacion con los niveles de servicio
de las aplicaciones, las politicas de seguridad,
el cumplimiento y los procesos operativos y
empresariales. La segmentacion virtual de los
dispositivos 10T de la red restante sera una de
las principales tareas de los equipos de red.
La creacion de zonas seguras, llamadas micro-
segmentos, permitiran a los dispositivos loT
operar en la misma red corporativa y reducir
los riesgos para otras partes de la red.

LA AUTOMATIZACION DE LA RED
ES PRIMORDIAL
La automatizacion de la red es mas importan-
te que nunca. Cuestiones como el aumento de
los costes, la escalabilidad y la agilidad empre-
sarial han salido a la luz con la pandemia mun-
dial. Por lo tanto, es hora de que las empresas
infundan la automatizacion para seguir el rit-
mo al que evoluciona el mundo.

Con el aumento de la cultura del trabajo re-
moto, el 10T, la adopcién de la infraestructura
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en la nube y el aumento de las transacciones
en linea, se hace imprescindible un punto de
contacto central para gestionar las aplicaciones
tradicionales y nativas de la nube. Ahi es donde
entra en juego la automatizacion de la red.

La automatizacién ayuda a la empresa para
manejar significativamente mas solicitudes de
servicio sin aumentar el tiempo. Ademas, ayu-
da alos equipos de NetOps a despejar los atra-
sos, proteger, configurar, escalar y entregar las
aplicaciones rapidamente en comparacion con
el funcionamiento manual. En otras palabras,
elimina el trabajo mono6tono y manual.

El tiempo que se ahorra con la automatiza-
cién permite a las empresas hacer mas con su
personal existente, reduciendo finalmente los
costes de forma significativa.

SECURE ACCESS SERVICE EDGE (SASE)

Las arquitecturas SASE (Secure Access Service
Edge) prevén la unién de las redes y la capaci-
dad de seguridad para ofrecer una plataforma
de red nativa de la nube. El afo 2021 ha sido
fundamental para dejar de pensar en la cone-
xion de los edificios fisicos y los centros de datos
centrales y pasar a conectar a los usuarios y los
dispositivos (estén donde estén) con las aplica-
ciones (estén donde estén alojadas). Aunque los
productosy las capacidades siguen evolucionan-
do, las empresas deberian empezar a trazar su
estrategia y sus hojas de ruta para evolucionar
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hacia una arquitectura SASE. Vemos esto como
una evolucién, siendo SD-WAN una de las bases,
apoyada por las crecientes capacidades de los
servicios de seguridad basados en la nube.

ZERO TRUST NETWORK ACCESS (ZTNA)

Y SOFTWARE DEFINED PERIMETER (SDP)

Las soluciones tradicionales de acceso remoto
basadas en VPN han tenido a veces dificultades
para hacer frente al volumen y la complejidad
del trabajo masivo en casa de 2020. Las nuevas
tecnologias, que utilizan los principios de "con-
fianza cero", estan ganando terreno y deberian
investigarse para mejorar la seguridad, la es-
calabilidad y la flexibilidad. Los enfoques Zero
Trust Network Access (ZTNA) y Software Defi-
ned Perimeter (SDP) tienen como objetivo crear
un limite de acceso basado en la identidad y el
contexto, con la capacidad de conceder acceso
a aplicaciones o recursos especificos a través de
un agente de confianza. El ZTNA puede consti-

La IA sequira siendo una fuerza
disruptiva en la gestion de
redes, ofreciendo avances que
son fundamentales para la
disponibilidad y la seguridad de
los recursos criticos
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tuir un bloque de construccién dentro de una
estrategia mas amplia de SASE y Zero Trust.

CONCLUSIONES

Como hemos visto, son muchas las tenden-
cias que, de una forma u otra, van a contribuir
a cambiar el panorama del Networking al que
estdbamos acostumbrados, desde las nuevas
tendencias en el mundo laboral, con el avance
hacia un nuevo modelo de trabajo, hasta las
nuevas practicas en el ambito de la seguridad,
con nuevos estandares y estrategias que tratan
de responder al reto que impone la proteccion
de los negocios cada dia mas distribuidos y en
tiempo real. Sin olvidar que la base sobre la que
se desplegara todo, la red, esta cambiando de
forma profunda por nuevos estandares, como
5G y Wi-Fi 6, el empuje de tendencias como
cloud, 10T o la definicion de los nuevos consu-
mos como servicio. O el empuje que se presu-
me tendran las redes con la implementacién de
la Inteligencia Artificial, Machine Learning o las
nuevas capaces de la Automatizacién. iBienve-
nidos a la red del futuro (en el presente)! m

Si te ha gustado este articulo,
compartelo
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Conectando y entendiendo
la empresa sin fronteras
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0s encontramos en un momento en el
N que la conectividad se da por hecho.

Tecnologias como SD-WAN se afianzan
mientras la 5G se abre camino, la computacion
de marcha al Edge y el |oT sigue avanzando sin
frenoy a lo grande. Es la era de la “borderless
company”, una empresa sin fronteras donde
triunfa el teletrabajo asi como la adopcion de
la nube o el loT

¢Qué opciones existen para gestionar una
empresa cuyo perimetro esta cada vez mas di-
luido y potenciado por las nuevas tecnologias
de conexion?

En IT Trends hemos reunido a diversos ex-
pertos para abordar los retos de la empresa
conectada y sin fronteras en una sesion titu-
lada Conectando y entendiendo a la empresa
sin fronteras. Para ello se han organizado tres
encuentros, el primero de los cuales reuni6 a
un grupo de expertos del entorno académico,
quienes ofrecieron su vision sobre como han
evolucionado las tecnologias de conectividad.
En un segundo panel se plantearon tanto los
retos de las empresas modernas, como el im-
pacto del 5G o el avance en la adopcion de SD-
WAN. Y la ultima mesa de debate busco dar
protagonismo a la seguridad en este contexto
de empresas “borderless”.
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urante la sesion titulada Conectando y
D entendiendo la empresa sin fronteras,

el primer panel tuvo a Santiago Moral
Rubio, Director de DCNC Sciences en la Uni-
versidad Rey Juan Carlos y Eduardo Arriols,
profesor en el Grado en Ingenieria del Sof-
tware, mencién ciberseguridad, en el Centro
Universitario U-tad, como invitados, con el
objetivo de entender cdmo estan evolucio-
nando las tecnologias de conectividad y de
qué manera las estan empleando las organi-
zaciones.

En este sentido, Santiago Moral se mostro
sorprendido: “es la primera vez en la historia
que ha habido empresas funcionando mien-
tras toda su informatica estaba fuera”. Se trata
de un paradigma que se inicié hace 20 afos,
cuando las empresas empezaron air a la nube,
y que se ha radicalizado con modelos en los
que todo esta en la nube y los empleados en
sus casas “por lo que la manera de trabajar, de
aproximarse a la resolucion de los problemas
tecnologicos, cambia radicalmente”.

Eduardo Arriols apunté que el teletrabajo
ha impulsado ese nuevo modelo mas cloud
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El ecosistema de conectividad
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Santiago Moral Rubio, Director de DCNC Sciences en la Universidad Rey
Juan Carlos; y Eduardo Arriols, profesor en el Grado en Ingenieria del
Software, mencion ciberseguridad, en el Centro Universitario U-tad, junto

a Arancha Asenjo, directora de IT Television, ITDM Group.
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donde no sélo es todo mas practico, sino que
“tiene unos ahorros de costes importantes”.

¢Qué desafios se encuentra una organiza-
ciébn que practicamente no tiene infraestruc-
tura a la hora de conectar a todo el personal,
todos los equipos y hacerlo de una manera se-
gura? “El reto es intelectual, es pensar que no
tienes que conectar a la gente”, asegurd San-
tiago Moral, afadiendo que el gran cambio se
da en que hay departamentos “que dejan de
tener sentido”. Explicd, ademas, que hay cosas
que se tienen que hacer de otra maneray que
si bien hay que cambiar la tecnologia, “lo mas
duro es cambiar la organizacién”.

Para Eduardo Arriols, “la parte de ciberse-
guridad es una de las cosas que ha cambiado
mas”, entre otras razones porque ahora tienes
gue escoger proveedores y mirar con cuidado
gue no se conviertan en un riesgo, y porque
uno de los contras de esta evolucion es que la
exposicién que se tiene en Internet suele ser
mucho mayor que cuando cada empresa tenia
su infraestructura.

Haciendo referencia a SD-WAN, Santiago Mo-
ral sefalé que cuando vas haciendo las cosas
por software en vez de por hardware, “todo es
mas configurable y por tanto es mas flexible
y ofrece mayores posibilidades de adaptabili-
dad”. Afadié que es necesario que se entien-
dan las mejoras que puede aportar, como es
multiplicar la capacidad de interconexién, que
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a su vez permite nuevas formas de relacionar-
nos. Por su parte, Eduardo Arriols mencioné
que SD-WAN no sélo facilita la configuracion,
sino que “lo puedes hacer todo de forma mu-
cho mas centralizada, mucho mas agil, mucho
mas rapido”.

Planteamos a nuestros expertos como la 5G
puede contribuir a la hiperconectividad de las
empresas y si realmente se esta sacando par-
tido a esta tecnologia. Reconociendo que la 5G
no es algo que se esta adoptando de forma ge-
neralizada, el profesor de U-tad sefialé que la
principal ventaja que aporta 5G es la velocidad
y que donde mas se aprovechara sera en un
entorno empresarial desde un enfoque de loT.

Para Santiago Moral Rubio, tecnologias como
5G y SD-WAN pueden establecer conexiones
permanentes entre las cosas o entre los hu-
manos “y lo que nos hace falta es que empie-
cen a aparecer empresas que vayan imaginan-
do nuevos tipos de servicios, y veremos en los
proximos afos como eso nos vuelve a cambiar
la forma de relacionarnos nosotrosy con nues-
tros elementos”. m

Si te ha gustado este articulo,
compartelo

“Por primera vez en la
historia ha habido empresas
funcionando mientras toda
su informatica estaba fuera”

SANTIAGO MORAL RUBIO,
DCNC SCIENCES, UNIVERSIDAD REY
JUAN CARLOS

“SD-WAN no solo facilita
la configuracion, sino
que permite hacerlo todo
de forma mucho mas
centralizada, agil rapida”

EDUARDO ARRIOLS, 4
CENTRO UNIVERSITARIO U-TAD
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tando y entendiendo la empresa sin
fronteras reunié a diferentes porta-
voces en torno a la manera de conectar la
empresa sin fronteras, asi como los retos a
los que se enfrenta. Para ello se conté con la
participacién de Juan Mufioz, Country Mana-
ger Spain & Portugal de A10 Networks; Luigi
Semente, Cybersecurity Sales Specialist de
Citrix Iberia; Maria Ramirez, Enterprise Solu-
tion Engineer de Akamai, y Pedro Martinez
Busto, Responsable de desarrollo de nego-
cio Sur de Europa de Aruba Networks.
Arranco la reunion preguntando a los invi-
tados por retos de las empresas “modernas”,
aquellas que han abrazado el cloud y estan
haciendo frente al teletrabajo o el IoT. Para
Juan Mufioz (A10 Networks), “tener los recur-
sos siempre disponibles” es el principal reto de
estas compafiias, mencionando de manera ex-
plicita que las infraestructuras deben estar pre-
paradas para asumir ese incremento de trafico
gue supone el loT y el poder tener la tienda mas
cerca del cliente a través de las apps.

E | segundo debate de la sesién Conec-
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Conectando la empresa sin fronteras

Juan Muioz, Country Manager Spain & Portugal de A10 Networks;

Luigi Semente, Cybersecurity Sales Specialist de Citrix Iberia; Maria
Ramirez, Enterprise Solution Engineer de Akamai y Pedro Martinez Busto,
Responsable de desarrollo de negocio Sur de Europa de Aruba Networks,
debaten junto a Rosalia Arroyo, directora de IT Digital Security.
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“Las ventajas de 5G también
pueden utilizarse para
lanzar mejores ataques”

JUAN MUNOZ,
COUNTRY MANAGER SPAIN &
PORTUGAL, A10 NETWORKS

Para Luigi Semente (Citrix) el trabajo remoto,
gue es una de las caracteristicas de la empre-
sa sin fronteras, ha creado dos desafios: como
garantizar una seguridad que sea consistente
y como garantizar la calidad de los servicios.
La clave, asegurd, “es garantizar tanto la dispo-
nibilidad como la calidad de los servicios”.

La experiencia ha demostrado a Akamai (Ma-
ria Ramirez) que “conseguir dotar de un acceso
seguro a las aplicaciones” es uno de los princi-
pales retos a los que se enfrentan las empre-
sas conectadas, asi como concienciar a esos
usuarios de la nueva forma de trabajar.

Pedro Martinez (Aruba) apunto la gestion de
la experiencia de los usuarios como uno de los
retos de las empresas modernas, y aseverd
que “el transito del usuario hasta la aplicacion
ya no es algo que esta dentro del ambito de
responsabilidad de la empresa, sino que aho-
ra estamos yendo a un proveedor de Cloud, y
ahi es mas complicado gestionar la seguridad”.
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Para finalizar mencioné como reto el adaptar
las tecnologias o redes WAN a los nuevos re-
querimientos que marca este entorno tan hi-
per distribuido.

“La tendencia es hacia la cloud hibrida”, dijo
Juan Mufioz, explicando que tanto el lIoT como
los servicios online “lo que hacen es estresar
los propios recursos de las organizaciones”.
Esta cloud hibrida se convierte, por tanto, en
un punto clave en este aumento de la necesi-
dad de la disponibilidad, elasticidad y unifor-
midad en la seguridad de los propios servicios
de la organizaciones.

Una de las caracteristicas de estas empresas
sin fronteras es el alto nivel de trabajo remoto.
;Como se hace frente a este reto de manera
seguray, sobre todo, de manera transparente
para el empleado? Para Luigi Semente la pala-
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LA CONFIANZA CERO
| ES INCOMPLETA SIN UN
DESCIFRADO TLS
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En este documento
técnico, los lectores
aprenderan sobre las
amenazas cibernéticas %
modernas, qué es el mo-

delo Zero Trusty como

se puede utilizar para

proteger a los usuarios

y los datos contra tales

ataques, el papel de

la visibilidad en la implementacion de Zero Trusty
como el descifrado TLS es esencial para la implemen-
tacion de una estrategia Zero Trust infalible.

bra clave es simplificar. Un proceso que ase-
gura “que es bastante sencillo con las tecno-
logias existentes” que permiten, por ejemplo,
proporcionar un acceso unificado a todos los
recursos que hacen falta para trabajar o el po-
der afadir “algunos mecanismos mas avanza-
dos a nivel de seguridad”.

Al preguntar qué debe tener en cuenta una em-
presa para dar conectividad segura a los usuarios
gue quieren acceder a cualquier tipo de aplica-
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cion, Maria Ramirez se mostro rotunda al afirmar
que las VPN (Virtual Private Networks) son una
tecnologia obsoleta, por lo que lo primero a te-
ner en cuenta es la posibilidad de proporcionar
una solucion no basada en VPN “y que al mismo
tiempo consiga abrazar el modelo Zero Trust”.
Comentando que actualmente se trabaja mucho
con gestores de identidad en la nube que delegan
la autorizacion en directorios activos, y que esto
no es suficiente, mencion6 también la portavoz
de Akamai la necesidad de un servicio que consi-
ga robustecer el proceso de autenticacién.
SD-WAN es una tecnologia que esta orienta-
da a estas empresas cada vez mas distribuidas,
qgue han abrazado la nube, y que por tanto, es
valida para esa borderless company que prota-
goniza este Encuentro IT Trends. Explicé Pedro
Martinez que uno de los beneficios que aporta
es que permite garantizar que los usuarios tie-
nen una experiencia de uso 6ptima estén don-
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“La conectividad tiene

un gran impacto en la
experiencia del usuario con
las soluciones SaaS”

LUIGI SEMENTE, CYBERSECURITY
SALES SPECIALIST, CITRIX IBERIA

de estén; asegurd, ademas, que “SD-WAN de-
vuelve el control a las empresas” frente a unos
entornos WAN gestionados por el operador de
telecomunicaciones y sobre los que se tenia
muy poca visibilidad; que ofrece mucha mas fle-
xibilidad a las propias organizaciones “para, de
forma dindmica, seleccionar qué proveedores
en la nube son los adecuados en cada momen-
to”; y que permite independizar el servicio de
conectividad de las tecnologias o proveedores
de tecnologia WAN que tenemos por debajo.

SITUACION DE LA EMPRESA ESPANOLA

Sobre si la empresa espafiola es una empre-
sa moderna y sin fronteras que adopta el SD-
WAN, el loT o el teletrabajo, dijo Maria Ramirez
que en Espafa se ha ido a la zaga de otros pai-
ses en cuanto a la adopcién de nuevas tecno-
logias, pero “poco a poco se van modernizan-
do, van utilizando cada vez mas aplicaciones

1 TrenDs

en la nube, van creando autenticacion basada
en proveedores de identidades cloud... Vamos
dando pasos y avanzando de una forma pau-
latina”.

Asegurando que “el Covid ha sido un catali-
zador a la hora de acelerar esta transicion” de
las empresas, Juan Mufioz planted que se esta
viendo un cambio de mentalidad en la forma
de trabajar en remoto o de relacionarnos con
las empresas; “antes pensabamos en las colas
en las oficinas y ahora se empieza a pesar en
las colas en los sistemas. Por eso las empre-
sas, tanto en las pequefias como las medianas,
estan abrazando la cloud y la disponibilidad de
los sistemas”.

Pedro Martinez puntualizé que las empresas
espafiolas estan abrazando la nube, tanto enlo
qgue se refiere a las aplicaciones como al cém-
puto o el almacenamiento, “pero en la parte
de conectividad vamos bastante por detras”, y
puso como ejemplo la conectividad los nuevos
estandares WiFi 6, cuya adopcion es todavia
muy residual. “Otro ejemplo de tecnologia que
le queda mucho camino por andar a nivel de
adopcion en el mercado espafiol es SD-WAN”,
aseguro el directivo de Aruba afiadiendo que
tampoco somos proactivos cuando se habla
de adoptar las nuevas propuestas para ges-
tionar la red en la nube o de los modelos de
consumo de conectividad como servicios, o
network-as-a-service.
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“Consegquir dotar de

un acceso seguro a las
aplicaciones es uno de los
principales retos a los que
se enfrentan las empresas
conectadas”

MARIA RAMIREZ, ENTERPRISE
SOLUTION ENGINEER, AKAMAI

Desde Citrix, Luigi Semente aporto la existen-
cia de dos perfiles de empresas, las super mo-
dernas -que ya tienen toda una serie de tecno-
logias para mejorar la conectividad entre CPD
y nube-, y todas las demas, con dos elementos
comunes a ambas: por un lado, el ahorro a ni-
vel de costes operativos en las redes debido a
la apuesta por la nube publica y, por otro, la
mejora en la calidad de los servicios. “SD-WAN
viene para solucionarlo al permitir un ahorro
de costes y al mismo tiempo optimizar todas
las comunicaciones de nuestra red extendida”.

Mucho se habla de 5Gy delimpacto que tendra
en las empresas, ;que debe tenerse en cuenta
en su adopcién? Para el director general de A10
Networks, 5G esta suponiendo una revolucion,
sobre todo porque permite un aumento sus-
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tancial del ancho de banda disponible, asi como
una reduccion de la latencia, pero estas ventajas
también pueden utilizarse para lanzar ataques,
por lo que “en este ecosistema 5G se hace espe-
cialmente importante llevar la seguridad a lo que
es la frontera mas proxima, a los dispositivos 10T
y a los clientes de moviles, del hogar, etc.”.

Para Luigi Semente, entre las ventajas de
ofrecer SD-WAN en los entornos hibridos des-
taca la mejora de adopcion de las cargas de
trabajo en la nube publica “porque el proceso
de on-boarding se agiliza muchisimo con una
herramienta de SD-WAN". También se garanti-
za la seguridad y aporta una mejora en casos
de uso concretos en la experiencia de usuario,
como el uso de Office 365, asi como una opti-
mizacion de costes.
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EL 80 % de las brechas de
seguridad notificadas se
deben al robo de creden-
ciales de los usuarios o a %
descuidos relacionados

con las contrasenas. Estas

vulnerabilidades allanan

el camino a los atacantes,

que roban las cuentas

para obtener acceso inicial y luego se desplazan lateral-

mente para conseguir y exfiltrar datos.

“Tiene que haber un equilibrio entre la se-
guridad y la facilidad de uso o la sencillez a
la hora de securizar los accesos de los usua-
rios”, sumo la portavoz de Akamai afiadien-
do que la autenticacidon es un proceso clave
gue tiene que tener en cuenta el dispositivo
y especial atencion con los ataques man-in-
the-middle.

En los entornos distribuidos es fundamental
la aproximacion Zero Trust para garantizar que
ningun usuario ni dispositivo se puedan conec-
tar siquiera a la red si no tiene las credenciales
adecuadas y siempre con los privilegios mini-
MOS necesarios para que pueda acceder.

www.ittrends.es
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“SD-WAN devuelve
el control a las empresas”

PEDRO MARTINEZ BUSTO,
RESPONSABLE DE DESARROLLO DE
NEGOCIO SUR DE EUROPA, ARUBA
NETWORKS

IMPACTO DEL AS-A-SERVICE

EN LA EXPERIENCIA DE USUARIO

Para Luigi Semente, de Citrix, las aplicaciones
SaaS “han definido un cambio total en el para-
digma de cdmo se estan utilizando las aplica-
ciones”, en el que la conectividad tiene un gran
impacto en la experiencia de usuario: se nece-
sita establecer pasarelas directas que permi-
tan al usuario acceder con la mejor comunica-
cion a las aplicaciones como servicio. Planteo
también el directivo de Citrix la necesidad de
controlar la seguridad y confidencialidad de
estas propuestas.

Asegurando que existe una gran preocupa-
cién por medir la experiencia de usuario, Juan
Mufioz apunté que uno de los drivers de esa
experiencia es que las aplicaciones siempre
tengan que estar 24x7 y ademas de manera
inmediata, “por lo que el concepto de cloud hi-
brida es super importante para poder ofrecer
los servicios incluso en momentos de estreés”.
Habl6 también el directivo de A10 Networks de
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la seguridad como elemento importante en la
experiencia del usuario, una seguridad enten-
dida “desde dos puntos de vista; la confianza
al sitio web al que me conecto, y la confiden-
cialidad”.

Para Pedro Martinez las aplicaciones en la
nube no solo aportan un nivel mucho mayor
de disponibilidad, sino ubicuidad en el acceso
y la posibilidad de disponer de nuevas funcio-
nalidades y mayor innovacién. Ademas, esas
aplicaciones dan a los clientes empresariales
mucha mas “capacidad de elegir con qué pro-
veedor quiere trabajar en cada momento con
unos costes de cambio mucho menor y con
unos modelos de consumo mucho mas adap-
tados a esas necesidades de negocio que le ha-
cen poder tener unos costes seguramente mu-
cho mas predecibles”.

LA TRANSFORMACION
DE LA WAN Y LA SEGURIDAD

\ 4
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Es importante que las
empresas consideren la
transformacion de la WAN
y de laseguridad a la hora
de crear un Edge de servi-
cio de acceso seguro capaz
de ofrecer una experiencia
incomparable.

Respecto a la buena experiencia de usuario,
asegurdé Maria Ramirez que “lo principal es
gue el usuario reciba el contenido al que de-
sea acceder de una forma agil, que no sufra
retardos, que no tenga ningun tipo de mala ex-
periencia a nivel de mala visibilidad de la apli-
cacion, etc.”, para lo que son fundamentales
tecnologias tradicionales de aceleracién, asi
como el incorporar la seguridad. m

Si te ha gustado este articulo,
compartelo

www.ittrends.es
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Sophos ACE, hacia un ecosistema
de ciberseguridad adaptativo

Haga frente a las nuevas ciberamenazas
con soluciones coordinadas
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Protegiendo la empresa sin fronteras

nectando y entendiendo la empresa sin

fronteras se centrd en la seguridad, en
como proteger a la empresa sin fronterasy en
las mejores formas de hacer frente al IoT y a
5G. Para ello se cont6 con la participacién de
Eusebio Nieva, Director Técnico de Check Point
Iberia; Raul Albuixech Gandia, Director Sopor-
te Técnico y Servicios de ESET Espanfia; y Javier
Donoso, Sales Engineer de Sophos Iberia.

La primera pregunta que planteamos a nues-
tros invitados fue sobre los retos de seguri-
dad de la empresa sin fronteras, distribuida y
abrazada al cloud. “Lo primero es adaptar la
seguridad a tu conectividad y a todo aquello
que estés utilizando”, dijo Eusebio Nieva, afa-
diendo que hay que empezar a aplicar nuevas
técnicas y nuevas filosofias de seguridad para
adaptarse a este nuevo nueva forma de traba-
jar teniendo en cuenta que el perimetro de se-
guridad ha desaparecido desde hace tiempo.

Asegurando que hay que adaptar la seguri-
dad a cada caso, apunto Raul Albuixech que
el reto es buscar la securizacion individual del

E | tercer y ultimo debate de la sesidén Co-

Eusebio Nieva, Director Técnico de Check Point Iberia; Raiil Albuixech
Gandia, Director Soporte Técnico y Servicios de, ESET Espana; y Javier
Donoso, Sales Engineer de Sophos Iberia, junto a Rosalia Arroyo, directora

de IT Digital Security.
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“Lo primero es adaptar la
seguridad a tu conectividad
y a todo aquello que estés
utilizando”

EUSEBIO NIEVA, DIRECTOR
TECNICO, CHECK POINT IBERIA

dispositivo teniendo en cuenta la implantacion
de una solucién de seguridad, actualizaciones
de sistema operativo, VPN, doble factor de au-
tenticacion... Afiadid que si han de adoptarse
nuevas medidas o nuevas soluciones de segu-
ridad, “que ese despliegue sea sencillo y auto-
matico”. Mencion6 también la proteccion del
dato y la gestion centralizada como puntos im-
portantes a tener en cuenta.

Para Javier Donoso, hay que saber adaptarse
a las nuevas situaciones que se plantean en las
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empresas y una de ellas es el teletrabajo. “Hay
que saber responder a todas esas exigencias
que, de un dia para otro, se nos han puesto
delante de la mesa con soluciones muchisimo
mas funcionales capaces de crear un ecosiste-
ma de ciberseguridad adaptable”.

Una de las caracteristicas que tienen estas
empresas conectadas y modernas es su adop-
ciéon del 10T, que requieren de unos controles
de seguridad mas especializados “porque no
son dispositivos y sistemas que habitualmente
se hayan utilizado hasta ahora y eso hace que,
en algunas ocasiones, sean mas peligrosos”,
advirtié el director técnico de Check Point, afia-
diendo que lo primero que hay que hacer con
el loT es aplicar las normas basicas de seguri-
dad y de higiene digital teniéndoles en redes
aisladas, “y a partir de ahi, poner capas de se-
guridad a medida que se vayan aumentando
los servicios”.

En un modelo de trabajo remoto que se ha
extendido durante el afio pasado, expuso el
portavoz de ESET Espafia que lo esencial es
proteger el dispositivo, para lo cual no sélo es
necesario disponer de una buena solucion de
seguridad, sino tener instalados los ultimos
parches de seguridad y contar con un servicio
de autenticacion multifactor “para eliminar de
la ecuacién la debilidad de las contrasefias, asi
como formar al empleado en materia de ciber-
seguridad”.
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CONNECT, SOLUCION SASE
PARA EL TRABAJO REMOTO
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Creado para prevenir
los ciberataques mas
avanzados, Harmony
Connect es un servicio %
nativo en la nube que

unifica 11 productos de
seguridad, se instala

en cuestion de minutos

y aplica politicas Zero

Trust para ofrecer una
experiencia de usuario impecable.

Sobre las VPN, Javier Donoso indicé que de ser
una tecnologia de conectividad que permitia que
los empleados externos trabajaran como si estu-
vieran dentro de las empresas, ahora se esta vien-
do desplazada por tecnologias mas modernas
como Zero Trust Network Access (ZTNA). Asegurd
el ejecutivo de Sophos que las VPN no se disefia-
ron para que un numero masivo de trabajadores
remotos pudieran acceder a aplicaciones que es-
tan en un entorno hibrido, y que ZTNA “utiliza los
principios de confianza cero para conectar de for-
ma segura a los usuarios con las aplicaciones”.
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“Lo primero que debe
hacerse es evaluar quién
necesita realmente acceder
a qué servicios”

RAUL ALBUIXECH GANDIA,
DIRECTOR SOPORTE TECNICO Y
SERVICIOS, ESET ESPANA

LA EMPRESA ESPANOLA, CONECTADA

Y SIN FRONTERAS

En otro momento de la conversacion, se plan-
ted a los invitados la situacion de la empresa
espafiola, si verdaderamente es una empresa
moderna, si esta adoptando nuevas tecnolo-
gias de conectividad y si esa adopcion va acom-
pafiada de seguridad. Segun Raul Albuixech,
“estamos mejor que hace un par de afios, so-
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bre todo porque la pandemia ha forzado cam-
biar a muchas empresas”, y se esta avanzando
en adoptar nuevas medidas de seguridad mas
alld de los tipicos antivirus o firewall tradicio-
nales, a favor de soluciones de sandboxing en
nube, multiple factor de autenticacién, EDR,
gestion cloud, etc.

Para Javier Donoso, “no todas las empresas
han sido capaces de adoptar todavia ese mo-
delo 100% fiable en este nuevo escenario en
el que podemos trabajar desde cualquier lado
con conexion a Internet”. Dijo el ejecutivo de
Sophos que esto es debido a que la pandemia
ha forzado este cambio de modelo y ha pillado
a muchos desprevenidos y sin los deberes he-
chos “en cuanto a procedimientos, metodolo-
gias y mecanismos de seguridad que estuvieran
lo suficientemente validados como para asegu-
rar un correcto funcionamiento de los recursos
mas alla de las fronteras de la empresa”.

En opinidn de Eusebio Nieva, no es facil en-
contrar en Espafia una empresa moderna,
algo que depende de los sectores y cultura
tecnoldgica, y es que estamos muy por de-
tras de los paises de nuestro nivel econémico
en la zona del euro en lo que respecta a la
adopcion de servicios cloud. Si que percibe,
afadid, una tendencia a que la seguridad se
integre en esos servicios desde el principio,
“sobre todo cuando hay un cambio tecnologi-
co”. Asegurd, ademas, que “hay una tendencia

1 TrenDs

a empezar a consumir servicios de conectivi-
dad o servicios de seguridad en la nube que
van a hacer mas sencillo a muchas empresas
ese cambio tecnolégico”.

Mucho se habla de la revolucién que 5G trae a
nivel de conectividad, pero ;cuales son los retos
de seguridad que estd generando, o que va a
generar? Para el director técnico de Check Point
nos enfrentaremos a “una explosion de conecti-
vidad movil” como una de las consecuencias de
5G, que provocara un aumento en el consumo
de servicios desde terminales que, en general,
“no tienen la seguridad que deberian tener para
el uso que corporativo”y que pueden convertir-
se en puerta de entrada para después hacer los
movimientos laterales, etcétera.

Planteamos a Raul Albuixech cobmo controlar
el acceso a unas aplicaciones que se consu-
men en modo servicio y respondio el portavoz
de ESET Espafia asegurando que lo primero
que debe hacerse es evaluar quién necesita
realmente acceder a qué servicios; después,
“el doble factor de autenticacién es indispen-
sable”, una tecnologia cuya adopcion se ha dis-
parado durante la pandemia tanto para acce-
der al correo electronico como a servicios de la
propia oficina, conectarse a las VPN, etc.

Los entornos as-a-service son propios de
las empresas conectadas y sin fronteras que,
ademas, adoptan nuevas tecnologias de co-
nexion, como es el caso de ZTNA, un modelo
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“VPN es una tecnologia
obsoleta que se esta viendo
desplazada por tecnologias
mas modernas como Zero
Trust Network Access (ZTNA)"

JAVIER DONOSO,
SALES ENGINEER, SOPHOS IBERIA

gue, en opinidn de Javier Donoso, ha venido
para quedarse. Aseguro el portavoz de Sophos
gue ahora mas que nunca las compafias ne-
cesitan “muchisima mas informacion de lo que
estd ocurriendo en su infraestructura en todo
momento, independientemente de donde se
encuentre ese recurso y con independencia
también de cual sea el PC, el portatil, el mévil o
el dispositivo loT".
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SAAS Y EXPERIENCIA DE USUARIO

Para finalizar el encuentro, preguntamos a nues-
tros invitados por el impacto que tienen las apli-
caciones como servicio en la experiencia de usua-
rio. Javier Donoso lo calificé de muy alto. Aseguréd
que, en la mayoria de las ocasiones, la seguridad
esta refiida con la usabilidad y que cualquier re-
traso en el tiempo de entrega del recurso al que
se quiere acceder tiene un impacto en su expe-
riencia, aunque sea el factor de autenticacién ne-
cesario para que ese acceso sea seguro.

Aseguro Eusebio Nieva que la experiencia de
usuario se tiene en cuenta, pero que general-
mente la seguridad interfiere con la usabili-
dad, y la Unica herramienta que tenemos “es
intentar simplificar lo mas posible los contro-
les, pero manteniendo la seguridad, que es la
parte principal de esta ecuacion”. Afadio, ade-
mas, que lo mas efectivo es concienciar a los
usuarios de que se les esta protegiendo y cua-
les pueden ser los peligros.

“Esta claro que si el usuario es consciente del
porqué de aplicar esas medidas de seguridad,
es mas facil que llegue a entender la situacién,
y por lo tanto se acabe acostumbrando antes a
la implementacién de doble factor de autenti-
cacion, por ejemplo”, concluyd Raul Albuixech,
para quien es necesario un equilibrio entre la
seguridad y las ventajas que consiguen usua-
rios y empleados pudiendo acceder a todo tipo
de recursos desde cualquier parte. m
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SOPHOS ADAPTIVE
CYBERSECURITY ECOSYSTEM

\ 4

It

whitepapers

Sophos ACE emplea
automatizacion y ana-
listas, ademas de la
aportacion colectiva de
los productos, partners,
clientes y desarrolla-
dores de Sophos, para
crear una proteccion
que mejora de forma
continua, un ciclo vir-
tuoso de aprendizaje y avance constantes. Y lo mejor
es que se puede comenzar con lo basico y crecer.
Empiece con la tecnologia para endpoints y firewalls
de Sophos y avance a partir de esa base.

Si te ha gustado este articulo,
compartelo
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Conectando y entendiendo u¥
la empresa sin fronteras

“Queremos que cliente pueda disponer sus
servicios 24x7 de forma segura”, A10 Networks

> O i3y i3y

“Las empresas necesitan dotar de seguridad y “Ayudamos a hacer frente a los retos la “Nuestra propuesta de valor es facilitar
conectividad de la mejor manera posible a todos interconexion de usuarios y dispositivos en el edge”, el escalado diferente que tienen los servicios
los empleados”, Akamai Aruba Networks en la nube”, Check Point

> O > O > JO

“Hemos conseguido una gestion que “Proponemos una gestion centralizada y una “Las empresas necesitan mas informacion de lo
{ mejora la calidad de los servicios reduciendo proteccion de todos y cada uno de los dispositivos que esta ocurriendo en su infraestructura en todo
los costes” Citrix dentro de una red”, ESET momento”, Sophos }
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Akamai 2 3 5%

Akamai ha observado un aumento del 235% en los ataques de phishing.

¢ Tu solucion de MFA esta a prueba de phishing?

Akamai MFA: Seguridad FIDO2 sin claves de seguridad fisicas

Protege tu empresa contra el robo de cuentas de empleados, y filtraciéon de datos con la tecnologia
MFA de ultima generaciéon. Convertimos tu smartphone en una llave de seguridad, con una
autenticacion sencilla, y sin carga de trabajo para tu equipo de TlI.

TP Maxima Push mobile a -/ Gestion de Tl
seguridad prueba de phishing unificada y sencilla

)


https://www.akamai.com/es/products/akamai-mfa
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RICARD CASTELLET, CHIEF DIGITAL TRANSFORMATION OFFICER DE LABORATORIOS GEBRO PHARMA

“Algunas tecnologias estan cambiando como hemos
entendido el sector salud en los Gltimos anos”

estos meses, se encuentra inmerso en

un profundo proceso de Transformacion
Digital, aprovechando las posibilidades que
le ofrece la tecnologia para redisefiar tanto
SUS pProcesos como sus servicios y la relacion
con sus clientes. Ricard Castellet, Chief Digital
Transformation Officer de Laboratorios Gebro
Pharma, nos explica los retos que asume el
sector farmacéutico, en general, y Gebro Phar-
ma, en particular, en su camino hacia la digi-
talizaciéon, un proceso que redefinira el sector
Salud tal y como lo conocemos ahora.

La industria farmacéutica ha cobrado espe-
cial importancia en nuestra sociedad en los
ultimos tiempos. En Espafia contamos con
grandes referentes en este sector clave para
la economia, y uno de ellos es Gebro Phar-
ma, dedicada al desarrollo y comercializacién
de medicamentos de prescripciéon médica y
hospitalaria. Perteneciente al grupo austria-
co del mismo nombre, en nuestro pais tiene

E | sector farmacéutico, tan de actualidad

idg

| >‘| ENTREVISTA. Ricard Castellet, de Gebro Pharma.
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su sede Barcelona desde 2002 y cuenta con
150 empleados. El afio pasado crecié un 6,7%
y ha sido reconocida, por segundo afio, como
una de las Grandes Empresas para Trabajar
en Espafia. Recientemente se ha incorporado
Ricard Castellet, como responsable de trans-
formacion digital de la compafiia, un nuevo
rol dentro de la compaiiia.

“En un proceso amplio en el tiempo y con
diferentes horizontes, queremos transformar
elementos culturales, maneras de trabajar,
potenciando la omnicanalidad en la relacién
con nuestro cliente objetivo, e ir incorporan-
do nuevos modelos de negocio paralelos y
complementarios al actual, como capas de
servicios digitales sobre el producto farma-
céutico. Queremos potenciar el valor de Ge-
bro Pharma hacia el cliente”, explica Castellet
sobre su mision.

Gebro Pharma, como otras empresas del
sector farmacéutico, “pis6 el acelerador al
inicio de la pandemia, porque, ademas de los
numerosos efectos muy negativos, ha contri-
buido a incrementar la velocidad de la acele-
racion digital en las compafias de este sec-
tor. Cuando me incorporé en mayo, llevaban
un afio y medio acelerando estos procesos.
Con la pandemia quedd claro que la visita
comercial, tradicional hasta la fecha, quedo
interrumpida, con lo que el cambio era inevi-
table, lo que implica nuevas formas de tra-
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“Hay un cambio de paradigma,
y el paciente podra controlar
su salud desde un dispositivo
movil, por ejemplo, o desde
otros interconectados

que le ofreceran informacion
preventiva de diferentes
patologias”

bajar, de relacionarnos, poner el dato en el
centro, pensar nuevos modelos de negocio...
repensar, en el fondo, toda la industria, pero
de una manera ordenada y con logica”.

Para afrontar el reto, “hemos dibujado tres
escenarios diferentes, cada uno mas sofisti-
cado que el anterior. El primero, optimizar lo
que tenemos, con un foco muy importante en
marketing y ventas, y habilitar la cultura digi-
tal de la compafiia, dando una oportunidad
a todo el mundo de adquirir competencias
digitales para poder desarrollar una nueva
forma de trabajar, y empezando a explorar lo
que en el futuro seran nuevas lineas de ne-
gocio. En el segundo escenario afrontamos el
crecimiento con una estrategia dirigida por
el dato, poniéndolo en el centro para enten-
der a nuestros usuarios, con el fin de mejorar

1 TrenDs

nuestra interaccion con ellos y poder hacer-
les propuestas de valor, cientifico, formativo,
cada vez mas adecuadas a lo que realmente
necesitan. El tercer escenario, mas complejo,
pasa por fortalecer esas nuevas lineas de ne-
gocio, basadas en servicios digitales, con un
impacto directo con el paciente, sin olvidar
nunca nuestro core business, los farmacos
que curan a personas, pero introduciendo
una sofisticacidon con servicios digitales capa-
ces de mejorar la atencion, la fidelizacion, la
informacion y la personalizacién del farmaco
con los pacientes”.

ESPANA MARCA EL RITMO

DE LA DIGITALIZACION DEL GRUPO

Pese a tratarse de un grupo internacional,
“contamos con mucha autonomia. Tenemos
muy buena relacion, pero cada filial tiene un
gran nivel de autonomia, y, en el caso de Es-
pafia, nos posicionamos como la punta de
lanza a nivel digital, rompiendo ciertas ba-
rreras en el camino hacia el futuro. Somos
innovacién en el grupo y los que tenemos la
visibn mas clara”.

A nivel tecnolégico, “hay algunos impactos
gue estan cambiando cémo hemos entendi-
do el sector salud en los ultimos afios. No
solo es que el paciente se pone en el centro
y toma el mando, sino que tecnologias como
|IA, Machine Learning, Big Data, Cloud, Ciber-
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seguridad, Blockchain... permitiran cambiar
el marco que ha definido esta industria, que
se dedica mas a la prevencidén que a la cura.
Que va mas a personalizar con cada pacien-
te, con un diagnostico diferente en funcion
de la informacién que tengamos de él. Hay
un cambio de paradigma, y el paciente podra
controlar su salud desde un dispositivo mo-
vil, por ejemplo, o desde otros interconecta-
dos que le ofreceran informacién preventiva
de diferentes patologias. Cada usuario con-
tara con dispositivos personales que cuida-
ran de su salud”.

UN CAMBIO PROFUNDO EN EL SECTOR

Tal y como apunta Ricard Castellet, “vivimos
un momento apasionante, que podemos
comparar con el vivido hace unos afios por
el sector financiero y las Fintech. Sin ser lo
mismo, la experiencia estd conectada, con
un impacto directo en la relacion entre el pa-
cientey el personal ciudadano, y con un flujo
de datos y conocimientos que no habiamos
visto hasta ahora”. Tras mas de 20 afios in-
merso en la evolucion digital, “hemos visto
distintas olas que han dejado huella en di-
ferentes industrias. La evolucion del nuevo
marco digital ha ido evolucionando, pero la
de ahora es muy significativa, porque llegara
a sectores muy regulados y con un gran im-
pacto en la sociedad: Salud, Educacién, Ener-
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“Con la pandemia, la visita comercial quedoé interrumpida,
con lo que el cambio era inevitable, lo que implica nuevas
formas de trabajar y de relacionarnos”

gia, Movilidad... Estas industrias sufriran un
cambio tan radical como otros lo han sufrido
otros, y hemos de hacerlo muy bien porque
nos jugamos el futuro de nuestra sociedad”.

Y en este cambio sera protagonista la IA,
que, a partir de la informacion, “podra pro-
poner soluciones y valores para nuestro dia
a dia, independientemente del sector al que
miremos. Estamos en un momento en que el
software impacta en nuestro dia a dia y nos
ayuda en la toma de decisiones. Pero, como
hay riesgos, hemos de proteger la privaci-
dad, por ejemplo, como ciudadanos, pero, si
lo hacemos bien, la tecnologia nos hara una
sociedad mejor. Afrontamos los mayores re-
tos de nuestra historia, y hemos de aplicar
estas tecnologias para tener un mundo mas
sostenible y mejor”. m

Si te ha gustado este articulo,
compartelo

Sobre Gebro Pharma

Gebro Pharma, que se define a si
misma como el Laboratorio de los
Alpes, fue fundada en 1947 en Viena
y abrio su filial espanola a finales de
2002. Se trata de una firma dedicada
al desarrollo y comercializacion de
medicamentos de prescripcion médi-
ca y hospitalaria, que cuenta con 150
empleados, y que, tal y como senala
en sus valores corporativos, su maxi-
ma es “intentar optimizar lo que ya
existe, identificar posibles mejoras
y traducirlas en soluciones”, lo que
lleva a la firma a emprender el cami-
no de la Transformacion Digital.
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Tendencias de
ciberseguridad 2022.

La ciberinteligencia
entra en escena

Los ciberataques llevan creciendo en
cantidad y en sofisticacion desde hace
afios, y nada hace pensar que el afio
proximo vaya a cambiar la tendencia.
Los ciberdelincuentes se esmeran cada
vez mas, han creado un negocio extre-
22 madamente rentable y siguen estando
OCTUBRE lejos de las autoridades. Llevamos tiem-
10:30CET po hablando de la in-seguridad mévil y
mucho mas del phishing, que sigue estando presente
en un altisimo porcentaje de los ciberataques con 16

éxito. ;Serd 2022 el afio de hacerle frente? DICIEMBRE
11:00 CET

Claves para una estrategia
multicloud de éxito

Registrate ahora a este taller online en el que abordaremos la

realidad de los entornos multicloud y como adoptar una es- ° o
trategia de éxito. Se ofrecera una introduccion a las distintas TendenCIas IT 2022'
soluciones que pueden ayudar a implementar una solucién aqué impactara’ enlaTIl corporativa?

de cloud privada, la hibridacion de cargas a nubes publicas
o soluciones a desplegar en el Edge. Veremos los retos a los
que se enfrentan todo tipo de organizaciones y como ayudar
a solventarlos.

:Como se ha comportado la Tl corporativa en 2021? ;Qué
tecnologias han asumido el papel de transformadoras? ;Cual
es el estado de la transformacion digital de las empresas?
;Como continuaran evolucionando en

20227 Todas ellas seran cuestiones a

abordar en esta sesion online junto a

expertos del mercado y la empresa.

21
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Educacion e
Innovacion

Tendencias tecnologicas
para los nuevos retos

La crisis de la Covid-19 ha supuesto una revolucién para la amplia mayoria

de los sectores, con especial incidencia en la educacién y la formacion.

Este cambio de paradigma ha provocado un verdadero cambio en el

perfil profesional que buscan los empleadores, que ahora se apoya

mas que nunca en otro tipo de habilidades mas alla de la capacitacién.

Las instituciones educativas también han necesitado abordar su propio

proceso de transformacion digital, con un ojo puesto en las posibilidades

que pueden proporcionar tecnologias disruptivas como la Realidad Virtual
4 (RA) o el Internet de las Cosas (loT).

OCTUBRE 2021



| primer trimestre de 2020 ha marcado un
antes y un después en la economia global.
La pandemia derivada de la Covid-19 ha
provocado una revolucién en los procesos em-
presariales de practicamente todos los sectores,
gue se han visto en la necesidad de acelerar su
transformacion digital a pasos agigantados para
poder seguir siendo relevantes en un mundo
cada vez mas interconectado, tanto a nivel inter-
no como de cara a sus clientes y/o usuarios.

El sector educativo es uno de los que mas se
ha visto afectado por esta pandemia, ya que los
confinamientos y la recomendacion de mante-

EDUCACION E INNOVACION
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ner una distancia interpersonal adecuada hi-
cieron que la presencialidad en la formacion
se viera interrumpida en un primer momento.
Segun el informe Panorama de la Educacion
(Education at a Glance) 2020 de la OECD, China
fue el primer pais que abordo el cierre de las
instituciones educativas en febrero de 2020. A
finales de marzo del mismo afio este cierre se
habia instaurado en algun grado en los 38 pai-
ses miembros y los 8 asociados de la OECD.
En Espafia, el freno a la educacion y formacion
presencial se produjo entreel 11y el 13 de mar-
zo, ratificado por el Real Decreto 463/2020, de
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14 de marzo, que declard el estado de alarma
para la gestion de la crisis sanitaria. Esto pro-
vocd que el sector tuviera que enfrentar una
transformacion digital a gran escala de manera
forzosa, ya que todas las actividades que antes
se realizaban en un entorno fisico debian pasar
a efectuarse de manera online, estuvieran o no
preparados instituciones y estudiantes.

NUEVOS PERFILES PARA UN NUEVO
ENTORNO GLOBAL
Al igual que empresas y demas organismos
han necesitado reinventar todos sus procesos,
este cambio de paradigma ha puesto de relie-
ve la necesidad de una evolucién en el sector
educativo para preparar mejor a estudiantes y
profesionales, de cara a formar a los mejores
perfiles en esta nueva realidad empresarial.

En este sentido, el perfil del formador toma
un papel importante, ya que ha necesitado
redefinirse, huyendo del rol tradicional hacia
nuevas técnicas formativas que obedezcan las
necesidades actuales. Segun una encuesta de
UNICEF Espafa para conocer la respuesta de
la comunidad educativa frente a la pandemia
de la COVID-19, mas de la mitad de los docen-
tes creia importante abordar la formacién do-
cente para mejorar la calidad de la educacion
a distancia, mientras que un 21,7% lo conside-
raba urgente.

Este entorno global en constante cambio re-
quiere resistencia y adaptabilidad. Un informe
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de McKinsey Global Institute estima que en 2030
la demanda de habilidades tecnolégicas entre
los profesionales aumentara en un 52%, las ha-
bilidades sociales y emocionales un 22% y las
habilidades cognitivas en un 7%. Por su parte,
el informe Workforce Ecosystems de MITSIoan
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Management Review en colaboracién con Deloi-

tte sefialaba que mas del 90% de los managers
encuestados creia necesario el acceso a nuevas
capacidades, conjuntos de habilidades y compe-
tencias de cara al futuro. De ellos, el 35% apos-
taba por impulsar capacidades en los campos
digital, de datos, cloud, seguridad y soft skills.
Los datos sefalan que esta era del teletraba-
jo ha cambiado por completo las caracteristicas
que los reclutadores buscan entre los nuevos
empleados, cobrando cada vez mas importancia
las habilidades blandas o ‘soft skills’ frente a la
capacitacion profesional. La escuela de negocios
|[EBS sefiala 10 de estas habilidades como im-

prescindibles, donde que destacan la resiliencia,
el pensamiento critico, el compromiso, la flexi-
bilidad, el trabajo en equipo, la mentalidad de
crecimiento, el aprendizaje constante e indepen-
diente, la creatividad, la toma de decisiones en
base a datos y las habilidades digitales.

TECNOLOGIA Y CERTIFICACIONES

PARA LA NUEVA NORMALIDAD

La nueva realidad ha supuesto un avance en la
transformacion digital del sector que se ha vis-

< to en la necesidad de apostar por la tecnologia
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El sector educativo es uno de los que mas se ha visto afectado por esta
pandemia, ya que los confinamientosy la recomendacion de mantener
una distancia interpersonal adecuada hicieron que a presencialidad en
la formacion se viera interrumpida en un primer momento

para impartir formacion a través de métodos
que no se habian instaurado en gran medida
con anterioridad a la pandemia. El reto al que
se enfrentan las instituciones educativas es el
de capacitar a sus alumnos para que sean capa-
ces de competir en un nuevo entorno laboral.
El Informe del Estudiante Conectado de Sales-

force pone de manifiesto que esta nueva norma-

lidad debe apostar por un entorno mixto, como
demuestra que el 43% de los estudiantes y el 54%
de los profesionales esta a favor de los cursos hi-
bridos. Segun el mismo estudio, mas de seis de
cada diez miembros del personal afirmdé que la
pandemia obligd a su institucién a reevaluar los
modelos de servicio y apoyo del personal, asi
como a invertir en capacitacion que permitiera al
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profesorado y al resto del personal desempefar
su trabajo de forma virtual. Por otro lado, el 52%
estima que su institucion invertira en mas tecno-
logia para el aula y mas de una cuarta parte afir-
MO que su institucidn ha incorporado un puesto
de supervision de la experiencia digital de estu-
diantes y personal.

A nivel profesional, el panorama sefala que
los procesos de seleccion apostaran por certi-
ficaciones y conocimientos practicos frente a la
posesion de titulos a la hora de buscar talento.
En este sentido, las competencias tecnoldgicas
toman mayor importancia, ya que las empresas
necesitan de personal formado en esta materia
para poder sustentar la transformacién digital
en la que se ven inmersas. De hecho, segun el
informe The Future of Jobs del World Economic
Forum, la capacidad de las empresas a nivel glo-
bal para aprovechar el potencial de crecimiento
gue ofrece la adopcion de las nuevas tecnologias
se ve obstaculizada por la escasez de competen-
cias, por lo que estan apostando por potenciar
la formacidn de sus trabajadores. Segun este es-
tudio, las empresas estan proporcionando opor-
tunidades de formacion para la reconversion y
el perfeccionamiento profesional al 62% de su
plantilla, mientras que para 2025 esperan am-
pliar esa oferta en un 11%. A pesar de ello, son
los propios profesionales los que deben dar un
paso adelante, ya que este mismo informe indi-
ca que solo el 42% de los empleados se acoge a

< los cursos ofrecidos por la empresa.
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TENDENCIAS TECNOLOGICAS
PARA EL SECTOR EDUCATIVO

Una vez planteada esta transformacién digi-
tal, las instituciones educativas tienen que pa-
rarse a pensar cuales son las tecnologias en las
que deben apoyarse para afrontar los nuevos
retos que se les plantean a todos los niveles.
De nuevo el Informe del Estudiante Conectado
de Salesforce sefiala que son varias las institu-
ciones que ya estan aplicando mejoras tecno-
|6gicas, pero muy pocas las que estan utilizan-
do sistemas integrados para comunicarse con
sus estudiantes, por lo que se crean brechas

NO SOLOIT

en los servicios y la confianza. Asi, segun los
resultados del estudio, menos de la mitad de
las instituciones (47%) esta priorizando las in-
versiones en integracion tecnoldgica, mientras
que el 45% esta otorgando mas importancia a
los sistemas de CRM y el 40% esta apostando
por la tecnologia de analisis de datos.

Gartner sefiala en su estudio Top Technolo-
gy Trends Impacting Higher Education in 2021
cuatro categorias principales en las que se ob-
servan estas tendencias: experiencia del estu-
diante, sostenibilidad del negocio, escalar los
cambios y la Nueva Normalidad.



http://www3.weforum.org/docs/WEF_Future_of_Jobs_2020.pdf
http://www3.weforum.org/docs/WEF_Future_of_Jobs_2020.pdf
https://www.gartner.com/en/documents/3997314/top-technology-trends-impacting-higher-education-in-2021
https://www.gartner.com/en/documents/3997314/top-technology-trends-impacting-higher-education-in-2021

El perfil del formador toma un
papelimportante, ya que ha
necesitado redefinirse, huyendo
del rol tradicional hacia nuevas
técnicas formativas que obedezcan
las necesidades actuales
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A la hora de hablar de la experiencia del estu-
diante, Gartner apuesta por experiencias virtua-
les, ya que sefalan que el 72% de los estudian-
tes expreso su preocupacién por no poder ir al
campus en 2020. Los eventos virtuales fueron,
sin embargo, bien valorados por el 84% de los
encuestados. De esta forma, vuelve a ponerse
de relieve la importancia del modelo educacio-
nal hibrido y del aprendizaje inmersivo, apos-
tando también por tecnologias como la rea-
lidad virtual por ejemplo a la hora de conocer
las instalaciones de una institucién mediante la
puesta en marcha de tours virtuales. Un CRM
que englobe a todos los departamentos de la
institucion también cobra importancia en este
apartado, ya que permitira seguir y optimizar
todo el ciclo educativo del estudiante de forma
centralizada, dando la oportunidad al centro de
ofrecerle una mejor experiencia.

La ciberseguridad es uno de los campos mas
importantes y de las asignaturas pendientes a
la hora de hablar del futuro tecnolégico del sec-
tor y su sostenibilidad. Check Point Research
sefiala que el sector de la educacion/investiga-
cion es el que se esta viendo mas afectado en
este sentido. De hecho, en los ultimos meses
las instituciones educativas espafiolas han re-
cibido una media de 2.998 ataques semanales
por centro, lo que se traduce en un 11% mas
qgue en el semestre anterior. El Informe de Cibe-
ramenazas 2021 de SonicWall indica que el 63%
de los centros educativos no revisan los permi-

NO SOLOIT

sos de forma regular, el 22% no sabe cdmo se
otorgan los derechos de acceso, el 24% admitié
otorgar derechos de acceso directo a cualquier
solicitud, y solo el 18% cuenta con un profe-
sional de la ciberseguridad dedicado a tiempo
completo entre el personal. Esta brecha entre
el nivel de amenazas que se cierne sobre este
sector y la falta de preparacién de los centros
para hacerlas frente es uno de los principales
retos que debe abordar cuanto antes el ecosis-
tema educativo.

El cloud computing se revela como la clave
para poder escalar todos estos cambios de for-
ma Optima. Al inicio de la pandemia, las univer-
sidades y los centros de ensefianza superior se
encontraron en una situacion de crisis en la que
necesitaron una respuesta inmediata y escala-
ble para poder prestar servicios a través de la
ensefianza virtual y remota. La nube ofrece a
las instituciones una serie de opciones que les
permiten trabajar durante la pandemia y des-
plazé el foco tecnolégico hacia objetivos ope-
rativos, como el funcionamiento de los centros
de datos y la gestion de datos e infraestructura,
para ayudar a los centros educativos a cumplir
los objetivos mas estratégicos en torno a la en-
sefanza, el aprendizaje y la participacion de los
estudiantes en el mundo virtual. Ademas sirve
como base para construir la siguiente capa tec-
noldgica para incluir aplicaciones SaaS, Inteli-
gencia Artificial (I1A), Business Intelligence (Bl) o
soluciones IoT.
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La automatizacion en las respuestas a los es-
tudiantes viene de la mano de los Chatbots. El
informe de Gartner sefiala que las institucio-
nes educativas suelen renovar entre el 20% y el
25% de su poblacién estudiantil cada afio. Estos
nuevos estudiantes tienden a hacer las mismas
preguntas que generaciones anteriores, algo
gue se podria abordar gracias a esta tecnologia
ahorrando a los centros tiempo y dinero.

La Nueva Normalidad va a dar un papel es-
pecial a los dispositivos moviles en el sector
educativo, asi como el desarrollo de aplicacio-
nes que ayuden en el desarrollo formativo del
alumno. El sector de las EdTech esta creciendo
a un gran ritmo, con un valor a nivel global de
algo mas de 65.000 millones de euros, cifra que
podria llegar hasta los 243.000 millones de eu-
ros segun un estudio de Grand View Research.

El uso de todas estas tecnologias disruptivas
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en el sector educativo se ve respaldado por
instituciones como la UNESCO, con activida-
des como la Conferencia internacional sobre
la Inteligencia Artificial en la Educacion o la Se-
mana del Aprendizaje Mediante Dispositivos
Moviles, iniciativas con las que el organismo
ayuda a los gobiernos y a otras partes intere-
sadas a valerse de las tecnologias para fomen-
tar el aprendizaje.

Ademas, el Plan de Recuperacion, Transfor-
macion vy Resiliencia que recoge la estrategia del

NO SOLOIT

Gobierno de Espafia para canalizar los fondos
proporcionados por Europa para reparar los da-
nos provocados por la crisis de la COVID-19, de-
dica dos componentes a la modernizacién del
sistema educativo y a la Formacion profesional
(componentes 20 y 21), con acciones destinadas
al refuerzo del capital humano de las préximas
generaciones, la eliminacion de brechas sociales
y territoriales, y el acceso a oportunidades labo-
rales dignas y adaptadas a las necesidades del
mercado laboral. Este Plan busca, a través de la

Esta era del teletrabajo ha cambiado por completo las caracteristicas
que los reclutadores buscan entre los nuevos empleados, cobrando
cada vez mas importancia las habilidades blandas o ‘soft skills' frente

a la capacitacion profesional
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modernizacion y digitalizacién del sistema educa-
tivo, avanzar en un modelo educativo personali-
zado, flexible, que se adapte a las necesidades del
alumnado, prevenga el abandono temprano de
la educacién y promueva la mejora de los resul-
tados educativos. Para alumnos de formacion su-
perior, el Plan prepara medidas como la moderni-
zacion del sistema universitario, el refuerzo de la
Universidad Nacional de Educacién a Distancia o
la mejora de las infraestructuras digitales y equi-
pamientos universitarios.

Esta claro que la pandemia de la Covid-19 ha
planteado un nuevo escenario en el que el sector
educativo ha necesitado encontrar soluciones de
manera urgente, acelerando asi su transforma-
cion digital. Las nuevas tecnologias seran el punto
de apoyo para que el sector sea capaz de resolver
las necesidades que este novedoso entorno esta
planteando tanto para el personal propio como
para los alumnos, de manera que la Nueva Nor-
malidad suponga un aliciente y se convierta en el
empujon definitivo para que las instituciones se
olviden del modelo tradicional y puedan dirigirse
sin mas excusas hacia la educacion del futuro. m

;Te gusta este reportaje?

AN O
(in)

en ré

EDUCACION E INNOVACION

CONTENIDOS Y,

@ MAS INFORMACION

Panorama de la Educacion (Education at a
Glance) 2020 de la OECD

Real Decreto 463/2020, de 14 de marzo

Encuesta de UNICEF Espana para conocer la

respuesta de la comunidad educativa frente

a la pandemia de la COVID-19

Informe de McKinsey Global Institute sobre
la demanda de habilidades tecnolégicas
entre los profesionales

Informe Workforce Ecosystems de
MITSloan Management Review en
colaboraciéon con Deloitte

Informe IEBS School sobre soft skills
mas demandadas en 2021

Informe del Estudiante Conectado
de Salesforce

NO SOLOIT

The Future of Jobs del World Economic

Forum

Top Technology Trends Impacting Higher

Education in 2021 de Gartner

Datos de ciberataques en el sector

educativo de Check Point Research

Informe de Ciberamenazas 2021 de

SonicWall

Estudio de Grand View Research sobre

el mercado EdTech

Conferencia internacional sobre la

Inteligencia Artificial en la Educacion

de la UNESCO

Semana del Aprendizaje Mediante

Dispositivos Moviles de la UNESCO

Plan de Recuperacion, Transformacion y

Resiliencia

OCTUBRE 2021


https://twitter.com/intent/tweet?original_referer=%20https://www.ituser.es/go-to/49857?s=socialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20%23Educaci%C3%B3n%20e%20%23innovaci%C3%B3n,%20tendencias%20tecnol%C3%B3gicas%20para%20los%20nuevos%20retos%20%20%23ITUserOctubre&tw_p=tweetbutton&url=%20https://www.ituser.es/go-to/49857?s=socialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2021%2F10%2Feducacion-e-innovacion-tendencias-tecnologicas-para-los-nuevos-retos
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2021%2F10%2Feducacion-e-innovacion-tendencias-tecnologicas-para-los-nuevos-retos&display=popup&ref=plugin&src=share_button
https://www.oecd.org/centrodemexico/medios/EAG2020_COVID%20Brochure%20ES.pdf
https://www.oecd.org/centrodemexico/medios/EAG2020_COVID%20Brochure%20ES.pdf
https://www.boe.es/buscar/act.php?id=BOE-A-2020-3692
https://www.unicef.es/educa/blog/docentes-frente-al-coronavirus
https://www.unicef.es/educa/blog/docentes-frente-al-coronavirus
https://www.unicef.es/educa/blog/docentes-frente-al-coronavirus
https://www.weforum.org/agenda/2018/06/the-3-skill-sets-workers-need-to-develop-between-now-and-2030/
https://www.weforum.org/agenda/2018/06/the-3-skill-sets-workers-need-to-develop-between-now-and-2030/
https://www.weforum.org/agenda/2018/06/the-3-skill-sets-workers-need-to-develop-between-now-and-2030/
https://www2.deloitte.com/content/dam/Deloitte/de/Documents/human-capital/Workforce-Ecosystems-Study2021.pdf
https://www2.deloitte.com/content/dam/Deloitte/de/Documents/human-capital/Workforce-Ecosystems-Study2021.pdf
https://www2.deloitte.com/content/dam/Deloitte/de/Documents/human-capital/Workforce-Ecosystems-Study2021.pdf
https://comunidad.iebschool.com/saladeprensa/2021/02/04/las-10-soft-skills-mas-demandadas-por-las-empresas-en-2021/
https://comunidad.iebschool.com/saladeprensa/2021/02/04/las-10-soft-skills-mas-demandadas-por-las-empresas-en-2021/
https://www.salesforce.org/highered/connected-student-report/
https://www.salesforce.org/highered/connected-student-report/
http://www3.weforum.org/docs/WEF_Future_of_Jobs_2020.pdf
http://www3.weforum.org/docs/WEF_Future_of_Jobs_2020.pdf
https://www.gartner.com/en/documents/3997314/top-technology-trends-impacting-higher-education-in-2021
https://www.gartner.com/en/documents/3997314/top-technology-trends-impacting-higher-education-in-2021
https://www.itdigitalsecurity.es/endpoint/2021/09/cada-centro-educativo-en-espana-sufre-una-media-de-3000-ataques-semanales
https://www.itdigitalsecurity.es/endpoint/2021/09/cada-centro-educativo-en-espana-sufre-una-media-de-3000-ataques-semanales
https://www.sonicwall.com/es-mx/2021-cyber-threat-report/
https://www.sonicwall.com/es-mx/2021-cyber-threat-report/
https://www.grandviewresearch.com/industry-analysis/education-technology-market
https://www.grandviewresearch.com/industry-analysis/education-technology-market
https://es.unesco.org/themes/tic-educacion/conferencia-ia-educacion-2019
https://es.unesco.org/themes/tic-educacion/conferencia-ia-educacion-2019
https://es.unesco.org/themes/tic-educacion/conferencia-ia-educacion-2019
https://es.unesco.org/mlw
https://es.unesco.org/mlw
https://planderecuperacion.gob.es/
https://planderecuperacion.gob.es/

Alcatel-Lucent @

Enterprise

Rainbow"

Rainbow™ Classroom

Recrear la experiencia del
aula, a distancia, desde
su sistema de gestion de
aprendizaje

#Educacion Q
#EnsenanzaColaborativa “

El nombre y el logotipo Alcatel-Lucent son marcas registradas de Nokia que se usan bajo licencia por ALE.


https://bit.ly/ITU71MEALE

CONTENIDOS Y,

EDUCACION E INNOVACION / MESA REDONDA

Educacion e Innovacion.

Tendencias tecnologicas para los nuevos retos

El sector educativo ha sido uno de los mas afectados por la pandemia. Se ha visto en la necesidad de acelerar
su transformacion digital a pasos agigantados para poder responder a las necesidades de una realidad inédita.
Las nuevas tecnologias y la sequridad de toda su infraestructura cobran ahora mas importancia que nunca.

a pandemia derivada de la Covid-19 ha pro-
vocado un cambio de paradigma en toda la

sociedad. Uno de los sectores que mas ha
sufrido esta situacién ha sido el de la educacion
y la formacion, ya que de la noche a la mafiana
se ha encontrado con la necesidad de realizar
todo un cambio en su actividad, pasando de un
modelo casi completamente presencial a siste-
mas de ensefianza en remoto. En esta realidad,
en la que los players del sector han tenido que
realizar una transformacién digital acelerada, las
nuevas tecnologias se han convertido en la cla-
ve, asi como la necesidad de securizar toda esa
nueva infraestructura. Por ello, ;cuales son los
principales retos a los que se debe enfrentar el
sector educativo y de la formacién en esta nueva
normalidad? Para analizar cdmo ha impactado
este Ultimo afio en el sector; la brecha digital de

la educacion; sus carencias; cuales son las tecno- E] EDUCACI()N E INNOVACI()N.

< logias o especializaciones que estan experimen- N® Tendencias tecnolégicas para los nuevos retos
tando mayor demanda; cdbmo va a impactar este
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“Toda esa tecnologia que esta
ahi tiene que ser acometida de
una manera rapida, flexible,
compatible con el futuro, abierta,
es ahi donde pensamos que va a
haber una gran demanda”

ENRIQUE SANCHEZ, COUNTRY BUSINESS
LEADER DE ALCATEL LUCENT ENTERPRISE

nuevo modelo en la tecnologia; o hacia donde
se dirige el futuro de la educacién y qué tecno-
logias seran las mas necesarias, hemos contado
en esta Mesa Redonda IT con la participacion de
Enrique Sanchez, Country Business Leader de Al-
catel Lucent Enterprise; Carlos Tortosa, Director
de Grandes Cuentas de ESET; Eduardo Moreno,
Country Manager de Global Knowledge; Alvaro

< Fernandez, Account Executive de Sophos; y Ri-
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cardo de Ena, Area Sales Manager North Spain
de WatchGuard.

EL IMPACTO DE LA PANDEMIA

EN LA EDUCACION

El dltimo afio ha supuesto toda una revolucion
para el sector, que se ha visto obligado a iniciar
una abrupta digitalizacion de todos sus procesos
para poder seguir realizando su actividad. Como
indica Enrique Sanchez, “ha significado un cam-
bio de prioridades. La tecnologia estaba ahi, pero
la prioridad en el uso ha sido muy distinta”. Los
modelos hibridos han provocado que el uso de
las plataformas sea desde cualquier dispositivo y
desde cualquier lugar, lo que ha puesto a prueba
las capacidades de las empresas de Tl para entre-
gar soluciones adecuadas.

Desde el lado formativo, Eduardo Moreno con-
sidera que aln nos encontramos en un proceso
de adaptacion a un nuevo paradigma que ha ve-
nido para quedarse. “Las modalidades de impar-
tir formacién van a ser clave y van a cambiar la
forma en la que aprendemos. Era un paso que
quiza ya venia dandose en los ultimos afios que la
pandemia ha acelerado”.

Para Alvaro Fernandez, el sector de la educa-
cion era el mas analdgico, por lo que la pande-
mia realmente ha provocado una situacién de
contingencia. “Ha sido algo completamente in-
esperado y el sector educativo no estaba pre-
parado, porque era uno de los sectores que
se encontraba en un estado mas incipiente de

NO SOLOIT

“A nivel tecnoldgico lo que mas se
va a demandar va a sequir siendo
la proteccion del dispositivo y

la proteccion de la informacion,
anadiendo la identificacion del
usuario y después los servicios
necesarios para que todo ese
circulo esté bien gestionado”

CARLOS TORTOSA,
DIRECTOR DE GRANDES CUENTAS DE ESET

transformacién digital”. Dado que los centros
tuvieron que implantar toda esta tecnologia
con urgencia, ahora es el momento de pensar
en la seguridad de esta infraestructura.

REDUCIENDO LA BRECHA DIGITAL
Aunque sea complicado observar puntos po-
sitivos en esta situacion, es posible que haya
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servido para reducir la brecha digital del sector
educativo, aunque quizas no lo suficiente.

Asi lo sefiala Carlos Tortosa, cuando habla de
que en muchas ocasiones se siguen utilizando
dispositivos personales en los que la seguridad
puede verse en entredicho, mientras que otros
centros han realizado una fuerte inversion para
contar con dispositivos y un sistema adecuado.
“Existe una brecha digital muy pequefia en lo
que seria un entorno educativo mas universita-
rio, por la necesidad de disponer de dispositivos
con recursos y en los que el nivel de proteccion
es superior. Después, si bajamos un poco el es-
calén, en la educacién secundaria y primaria, es
mucho mas complicado. Sobre todo porque la
brecha digital viene bastante marcada por una
brecha también econémica”.

Por su parte, Ricardo de Ena opina que poco
a poco se ird reduciendo esta brecha digital.
“Todo lleva un proceso paulatino, desde que
se detecta, hasta que realmente se toman las
medidas, hasta que realmente hay una labor
de concienciacion, que deberiamos entonar un
poco el mea culpa, si realmente estamos con-
cienciando todo lo que implica y todas las con-
secuencias que tiene el cerrar esa brecha”. Algo
que se ve por ejemplo en la actualidad con la
carencia de chips que esta viviendo el mercado
provocada por este boom en la digitalizacion.

Enrique Sanchez cree que reducir esta brecha
digital es una necesidad del mercado y una opor-

< tunidad de negocio. “Ya no se trata de ver cdmo
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“Las modalidades de impartir
formacion van a ser clavey
van a cambiar la forma en [a
que aprendemos. Era un paso
que quizd ya venia dandose
en los dltimos afos y que

la pandemia ha acelerado”

EDUARDO MORENO, COUNTRY MANAGER
DE GLOBAL KNOWLEDGE

afrontar la situacién actual, sino de cual va a ser el
disefio de lo que vamos a hacer en el futuro”. En
general esta situacion ha ayudado a que el sec-
tor madure, las conversaciones tanto con centros
educativos como con universidades se han vuelto
mas efectivas. Es importante conseguir integra-
ciones efectivas de la tecnologia. Ademas, no solo
hay que fijarse en la parte del alumno, sino que

NO SOLOIT

también es necesario poner foco en el funciona-
miento interno de las instituciones

CARENCIAS DE UN SECTOR EN
TRANSFORMACION

La pandemia ha destapado algunas carencias
tecnologicas en el sector educativo. ¢Cuales
son esos gaps que se han observado a raiz de
esta situacion?

En la opinién de Eduardo Moreno, universida-
des y colegios no estaban suficientemente pre-
parados para esto. “Mover toda la formacion a
modalidades diferentes, como hemos tenido que
hacer nosotros, virtualizar absolutamente todo,
pasar a microlearnings, a otro tipo de formacion
mas blended, donde se conjugan diferentes me-
todologias de entrega, requiere una especializa-
cidn que seguramente ni universidades ni centros
escolares tienen”. A pesar de que se dispone de
la tecnologia y de las ganas necesarias para todo
este proceso, falta el conocimiento para aplicarla
de la forma mas conveniente.

Después de haber puesto todo lo que estaba
en su mano para conseguir que la rueda siguie-
ra girando, como indica Ricardo de Ena, es el mo-
mento de pensar si se han tomado las medidas
adecuadas y qué modelo se quiere adoptar. “Esto
implica un alto grado de formacién a todo ese
claustro para hacer frente a esta nueva tecnolo-
gia, que para ellos es completamente nueva”.

Esta de acuerdo Enrique Sanchez, que apostilla
que esas carencias se han visto tanto en los usua-
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“La pandemia ha sido algo
completamente inesperadoy
el sector educativo no estaba
preparado, porque era uno de
los sectores que se encontraba
en un estado mas incipiente de
transformacion digital”

ALVARO FERNANDEZ,
ACCOUNT EXECUTIVE DE SOPHOS

rios como en el propio canal formativo. “Desde el
punto de vista de gestidén o de implementacién ha
habido claras areas de mejora”. A pesar de ello se
muestra optimista sefialando que el trabajo que se
esta realizando tiene un ojo puesto en el futuro.
Carlos Tortosa hace hincapié en los gaps ob-
servados en la identificacion del usuario. “Ne-
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cesitamos saber realmente que quien esta al
otro lado de la pantalla es realmente quien
dice ser”. También indica que hay otras caren-
cias que se han incrementado, sobre todo a ni-
vel de ciberseguridad.

TECNOLOGIAS Y ESPECIALIZACIONES

MAS DEMANDADAS

La realidad formativa esta cambiando, diri-
giéndose hacia nuevos modelos, pero, scudles
son las tecnologias o especializaciones que es-
tan experimentando mayor demanda?

Alvaro Fernandez lo tiene claro. “Los gestores
de contenido y herramientas de videoconferen-
cia han sido las que hemos visto que la demanda
se ha incrementado”. La parte negativa es que
ese aumento de demanda no se ha visto refleja-
do desde el punto de vista de la seguridad, algo
que se va a plantear ahora.

En esta linea se muestra Carlos Tortosa, indi-
cando que es necesario cubrir necesidades al
hablar de autenticacion, control parental y con-
cienciacion. “Todos tenemos claros cuales son
los riesgos que se corren, tenemos que intentar
concienciar a todo el mundo de hasta qué punto
todos esos riesgos son reales y qué necesidades
tienen para proteger”.

Por su parte, Eduardo Moreno sefala que la
presencialidad no va a volver a la formacion pro-
fesional porque realmente no le reporta mayor
beneficio al alumno, lo que va a provocar un
crecimiento en plataformas y modelos de e-lear-

NO SOLOIT

“Todo lleva un proceso paulatino,
desde que se detecta, se toman
las medidas, hasta que realmente
hay una labor de concienciacion;
deberiamos entonar un poco

el mea culpa, por si realmente
estamos concienciando con todo
lo que implica y con todas

las consecuencias que tiene

el cerrar esa brecha”

RICARDO DE ENA, AREA SALES MANAGER
NORTH SPAIN DE WATCHGUARD

ning. Del mismo modo que tampoco reporta
ventajas para las instituciones de formacion:
“Para los centros educativos es muy complica-
do mantener centros de educacién con muchos
metros cuadrados para apenas impartir cursos”.
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EL IMPACTO DE LAS NUEVAS TECNOLOGIAS
Tecnologias como el cloud, la seguridad o la mo-
vilidad han impactado mucho en este nuevo mo-
delo educativo hacia el que se dirige el sector, ;de
gué manera van a hacerlo? En opinion de Enrique
Sanchez es necesario que las redes sean inteli-
gentes y capaces de adaptarse en todo momen-
to. “Toda esa tecnologia que esta ahi tiene que ser
acometida de una manera rapida, flexible, com-
patible con el futuro, abierta, es ahi donde pensa-
mos que va a haber una gran demanda”.

Ricardo de Ena pone énfasis en la ciberseguri-
dad y comenta que al principio de la pandemia
lo mas demandado eran conexiones VPN, para
que alumnos, profesores y demas personal del
centro pudieran acceder a un entorno comparti-
do, seguro y con accesos autenticados. Después
la demanda derivd hacia redes wifi seguras con
el modelo hibrido. “Ahora vendran esas audito-
rias de ‘bueno, lo que hemos puesto para pasar la
pandemia, ¢nos vale o no nos vale? /Nos queda-
mos con algo o no nos vale?”

Todo el nuevo paradigma educativo esta basa-
do en estas tres tecnologias, segun indica Eduardo
Moreno resaltando su papel a la hora de impac-
tar en esta nueva realidad educativa. “Ciberse-
guridad y cloud tienen 0% de desempleo, con lo
cual la demanda de estas profesiones va a crecer
y crecer, tanto en el sector educativo como en to-
das las industrias en las que tengan impacto”.

De acuerdo se muestra Alvaro Fernandez al
hablar de la alta tasa de empleabilidad que tie-
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nen estas areas. Pero ahora lo importante es
el reto que tienen los colegios de operar esa
tecnologia que acaban de implementar. “En
muchos colegios el propio profesor de Infor-
matica es el administrador de sistemas y es la
persona que lleva seguridad”. De ahi la necesi-
dad de que las soluciones sean faciles de ad-
ministrar. |

@ MAS INFORMACION

© Mesaredonda IT- Educacién

El futuro de la educacioén

Este nuevo modelo ha venido para
quedarse. Esto conduce al plantea-
miento de una cuestion importante:
¢Hacia donde se dirige el futuro de
la educacion y qué tecnologias se-
ran las mas necesarias para el sector
educativo?

Para Carlos Tortosa el sector se
va a dirigir hacia un modelo hibrido,
aunque en algunos casos se volvera
a la presencialidad, sobre todo al
hablar de los mas jovenes y los mas
mayores. “A nivel tecnolégico lo que
mas se va a demandar va a seguir
siendo la proteccion del dispositivo
y la proteccion de la informacion,
anadiendo la identificacion del
usuario y después los servicios ne-
cesarios para que todo ese circulo
esté bien gestionado”.

Ante esta pregunta, Alvaro Fer-
nandez subraya la necesidad de
asentary consolidar todo lo que
se ha hecho durante este anoy
medio. “Esas tecnologias existen 'y
las tienen que adoptar los centros
educativos, tienen que consoli-
darlas”. Desde el punto de vista
de la sequridad, tecnologias como
VPN, autenticacion y servicios que
acompanen esa sequridad seran la
clave en los proximos anos. Ademas,
senala que la transformacion digital
del sector esta comenzandoyvaa
seguir durante los préximos anos.

Para Finalizar, Ricardo de Ena
destaca dos aspectos que para él
son fundamentales. Lo primero, que
es importante securizar los sistemas
sin mermar su rendimiento para

que esta transformacion digital

no sea algo traumatico para este
sector tradicionalmente analdgico.
Por otro lado también sefala que
“volvemos un poco al 2005, cuando
empezamos a hablar del bring your
own device, que esto en el mercado
precisamente de educacion se ve al
dia. Tratar de borrar esa linea que
deciamos entonces, esa delgada li-
nea de en qué momento este dispo-
sitivo no es corporativo entonces no
puedo tomar todas las politicas de
ciberseguridad necesarias, pero a la
vez necesito que lo traigas porque
no te puedo ofrecer ninguno”. Por
ello incide en conseguir tener la
maxima seguridad cumpliendo con
la normativa sin que implique un im-
pacto negativo en la conectividad.
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MARIA JOSE GARCIA RODRIGUEZ, DIRECTORA DE TECNOLOGIAS
DE LA INFORMACION DE LA UNIVERSIDAD AUTONOMA DE MADRID

“La tecnologia ha demostrado
que es capaz de abrir un abanico
de posibilidades que no se
habian explorado hasta la fecha”

El sector educativo ya se encontraba en un proceso de innovacion disruptiva antes de

la pandemia, por lo que, en realidad, la situacién vivida solo ha acelerado este proceso.

punto de vista tecnolégico ha destapado

la situacién de pandemia que estamos
viviendo en las Infraestructuras educativas?
En los dias previos al inicio del confinamiento
se propusieron muchas ideas para tratar de
sobrellevar lo mejor posible el escenario que
se nos veia encima, sin saber siquiera cuanto
podria durar, porque, en un inicio, se hablaba
de unos quince dias. El equipo de Tl de la UAM
optd por pasar a produccion los proyectos co-
laborativos que, hasta ese momento, eran tan
solo simples pilotos. La parte tecnolégica fun-

E n su opinién, ;qué carencias desde el

{ ciond incluso mejor de lo esperado, por lo que

no puedo destacar grandes carencias. Lo mas
“costoso” en realidad y en esas circunstancias,
fue formar a los usuarios.

¢La situacién vivida durante los ultimos meses,
¢ha acelerado el proceso de transformacién di-
gital en el sector educativo? ;De qué manera?
Sin duda. La tecnologia ha demostrado que es
capaz de abrir un abanico de posibilidades que
no se habian explorado hasta la fecha, que la
tecnologia sirve de ayuda. Los métodos docen-
tes previos a la pandemia eran como siempre
habian sido las cosas y no se habia planteado
la posibilidad de cambiarlos, hasta ahora.

NO SOLOIT
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“Pasada la premura que requirid poner en marcha soluciones
homogéneas, ahora es el momento de entrar al detalle,
de poner en marcha una atencidn personalizada”

¢Cuadles son las principales demandas tecnol6-
gicas de los profesionales del sector educativo?
Pasada la premura que requirié poner en mar-
cha soluciones homogéneas, ahora es el mo-
mento de entrar al detalle, de poner en marcha
una atencion personalizada. Porque ni todos
los docentes son iguales, ni todas las materias
se imparten de la misma forma.

Desde su punto de vista, ¢a qué retos se en-
frenta la Educacion en Espaia y cuales son
las tecnologias mas relevantes que impactan
en estos retos?

El sector educativo se encuentra en proceso
de cambio, y creo que todavia queda camino

MARIA JOSE GARCIA RODRIGUEZ,
Directora de Tecnologias de la Informacion
de la Universidad Autonoma de Madrid

Licenciada en C.C. Fisicas por laUCMy
Executive Master en Sistemas de Informacion
por el IE, lleva mas de 25 ainos desarrollando su
carrera profesional en diferentes empresas y
organismos, siempre en el area tecnoldgica.

para considerarlo maduro. En mi opinién, para
que el cambio sea aceptado, la experiencia de
las personas ha de ser satisfactoria y para ello
precisamos la colaboracion de todos de mane-
ra coordinada y conjunta.

¢Hasta qué punto el cambio vivido en los mo-
delos educativos ha venido para quedarse y
de qué manera las nuevas tecnologias van a
ayudar a este cambio y a su adaptacién?

Gestionar este cambio que venimos afrontando
no es tarea facil. El area TIC debe ser agil para
dar soluciones a los problemas que se vayan
planteando, de manera que los cambios se va-
yan asentando, y sean aceptados de buen grado.

NO SOLOIT

;Te gusta este reportaje?
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on redes

¢Hacia dénde debe evolucionar la Educacién y
cuales son los aspectos mas criticos de mejora?
El sector educativo ya se encontraba en un pro-
ceso de innovacion disruptiva antes de la pande-
mia, por lo que, en realidad, la situacion vivida
solo ha acelerado este proceso. Los informes
internacionales, tales como Gartner, ya vienen
marcando desde hace algunos afios como las
personas demandaran formacion a lo largo de
su vida, lo que va a requerir soluciones persona-
lizadas para distintas necesidades. m
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de la realidad

a pandemia, a la que tenemos todavia que
referirnos, ha obligado de golpe a modi-
ficar presupuestos y modelos de negocio
y a cambiar las prioridades en los presupues-
tos. Pero la tecnologia ha demostrado algo con
claridad: las comunicaciones en nube han eli-
minado el impacto negativo en la actividad de
empresas, centros educativos y organismos de
cualquier sector, por el teletrabajo, la ensefian-
za online y la actividad a distancia.
Centrandome ya en el sector de la ensefianza,
hemos visto que algo que los responsables edu-
cativos llevaban tiempo valorando ha empezado
a acelerarse: nuevos modelos educativos hibridos
(que combinan lo remoto y lo presencial, incluso
al mismo tiempo), mayor peso del acceso a las
herramientas formativas desde cualquier lugar,
gestidbn remota o simplificada de los procesos
administrativos para los estudiantes. Asimismo,
vemos que sigue siendo prioritario disponer de
infraestructuras que garanticen el cumplimien-
to regulatorio y de seguridad, mas teniendo en
cuenta la explosion de nuevos elementos como

< la automatizacion de procesos mediante nuevos
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Responder al cambio

formativa

elementos como la IA 0 el IOT o la integracion de
comunicaciones en aplicaciones educativas.

DISMINUCION DE LA BRECHA DIGITAL

Todo lo anterior ha supuesto, al menos desde
el punto de vista de la priorizacién de objetivos
a corto y medio plazo, un decremento de la bre-
cha digital. Sin embargo, vemos que las entidades
educativas aun deben percibir que la tecnologia
responde a sus necesidades concretas, a SUS USOS
0 procesos educativos concretos, y eso es mision
de los suministradores y fabricantes como noso-
tros: debemos entender bien esos retos y tene-
MOos que proponer a las organizaciones educati-
vas soluciones que ofrezcan una respuesta clara
y simple de valor demostrado.

Veamos un ejemplo: los responsables de IT de
las entidades educativas si saben que las redes
les ofrecen la garantia de seguridad y adaptacion
a los estudiantes, profesores y personal adminis-
trativo. Sin embargo, si nos centramos en el pro-
ceso educativo en si, vemos que muchas universi-
dades o centros de ensefianza secundaria se han
planteado aproximaciones de formacion hibrida

NO SOLOIT

ENRIQUE SANCHEZ,
Country Business

Leader Espainay Portugal,
Alcatel-Lucent Enterprise

(parte presencial y parte remota) con soluciones
que no han sido del todo satisfactorias (compleji-
dad en el uso, necesidad de aprendizajes adicio-
nales, despliegues caros como para generalizar-
los en todas las aulas, dificultades culturales y de
adaptacion a nuevos usos, ensefianza deficiente
por problemas de calidad de audio o video). Una
propuesta integrada en el entorno que actual-
mente utilizan y que tenga un minimo coste de
adaptacion es esencial.

RESPONDER AL CAMBIO

DE LA REALIDAD FORMATICA

Vamos hacia modelos nuevos de comunicaciones
en la enseflanza. Muchas entidades ya analizan el
futuro a medio plazo y los modelos que se adap-
ten a la nueva realidad. Nosotros nos centramos
en una aproximacion holistica, donde vemos las
necesidades en aulas y campus y la forma en la
que las redes contribuyen a proporcionar los ser-
vicios adecuados con las garantias de seguridad
y priorizacion: redes que entienden los servicios
y a los usuarios, y que adaptan sus condiciones
a personas, dispositivos o entidades inteligentes.
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Por otro lado, adquieren especial importancia
los LMS (Learning Management Systems), con un
uso general, incluso como elemento vertebra-
dor de la formacion en el aula, remota o hibrida.
En este sentido, la integracion de todos los me-
dios audiovisuales y las comunicaciones en esos
sisternas permiten mas calidad. Deben tener un
coste asequible (lo que descarta las complejas y
caras salas de video conferencia o telepresen-
cia). Para cerrar el circulo y ofrecer un servicio

ENRIQUE SANCHEZ,
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integral, pensamos que se deben extender es-
tas capacidades de integracién en los procesos
educativos a las actividades administrativas, con
aplicaciones como los sistemas SIS (Student In-
formation System) que ofrecen a los estudiantes
una gestion sencilla desde cualquier lugar, inte-
grando, y aqui esta la innovacién, el contacto en
tiempo real con el personal administrativo, para
resolver cualquier problema durante la matricu-
lacion, la gestidn de pagos o la logistica.

COUNTRY BUSINESS LEADER DE ALCATEL LUCENT ENTERPRISE

Entender el sector para ofrecer
soluciones a su medida

El sector educativo tiene necesidades muy especificas.

El modelo de educacion virtualizada y de soluciones
colaborativas ha venido para quedarse, siendo necesario
evolucionar con él. Por ello es necesario entender bien el
sector para ofrecerle soluciones a su medida.

NO SOLOIT

El modelo de imparticion hibrido va a exigir so-
luciones flexibles de nube e integracion de co-
municaciones de tiempo real en los procesos y
aplicaciones educativas (LMS, SIS, ...). Y la segu-
ridad y el cumplimiento regulatorio obligaran a
disponer de redes inteligentes, altamente dispo-
nibles, que contemplen perfiles de usuarios, de
dispositivos (0T o acceso a las aplicaciones) y de
elementos que automatizan los procesos con in-
teligencia artificial. m

_> 9N

La transformacion digital de la educa-
cion se enfrenta a tres grandes retos
tecnologicos: seguridad, simplifica-
cion e integracion. Enrique Sanchez,
Country Business Leader de Alcatel
Lucent Enterprise indica que leer bien
lo que necesita el sector, debido a sus
particularidades, es importantisimo.

Por ello es necesario que tanto canal
como fabricantes hagan un esfuer-
zo didactico y de simplificacion para
entender verdaderamente los pro-
cesos que hay detras. Ser capaces de
entregar soluciones verdaderamente
transparentes para el cliente, para el
usuario, para la gestion y para la inte-

gracion. La filosofia de Alcatel Lucent
Enterprise es la de crear tecnologias
que vayan siempre pensadas hacia la
verticalizacion. Por ello han desarro-
llado una plataforma abierta y especi-
fica cloud con una infraestructura que
la soporta capaz de aglutinar todas
estas necesidades especificas y servi-

cios para este entorno en concreto de
la educacion.

;Te gusta este reportaje?
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Los objetivos fFavoritos
en los que actua el ransomware

as recomendaciones y medidas de se-

guridad necesarias para evitar y hacer

frente a un ataque de ransomware son
sobradamente conocidas y solo hace falta te-
ner la voluntad y contar con los recursos ne-
cesarios para aplicarlas. Ademas, es necesario
permanecer actualizado en lo que respecta a
las técnicas usadas por los delincuentes para
ir revisando las soluciones implementadas, de
forma que estas sigan resultando efectivas.

A pesar de llevar muchos afios conviviendo
con esta amenaza, el ransomware sigue siendo
algo desconocido o no muy tomada en cuenta
por muchos usuarios y empresas. Por ese mo-
tivo, tanto los investigadores de ciberseguridad
como los medios de comunicacion no dejamos
de hacernos eco de su evolucion para generar
concienciacion y conseguir que se adopten me-
didas eficaces frente a esta amenaza.

Tras varios afilos analizando esta amenaza
hemos podido comprobar como el ransomwa-
re ha ido afectando a practicamente cualquier
tipo de usuario o empresa de cualquier sector.

< Sin embargo, a la hora de elegir sus objetivos

se ha visto una clara evolucién, con los prime-
ros casos afectando principalmente a usuarios
particulares, pasando después a centrarse en
pymes y afectando actualmente a empresas y
organizaciones de cualquier tamafio.

Actualmente podemos observar ciertas ten-
dencias a la hora de elegir objetivos por par-
te de los delincuentes y, si bien no estar entre
estos objetivos principales no salva a ninguna
empresa de ser victima, si que es interesante
analizar las preferencias de los criminales para
obtener el mayor beneficio de sus acciones.

Segun un reciente analisis, la victima ideal
de los actores detras de la mayoria de casos
de ransomware seria una empresa ubicada en
Estados Unidos, Canada, Australia o la Unidn
Europeay con unos ingresos minimos de 5 mi-
llones de ddlares (y preferiblemente mayores
de 100 millones). Esto es solo una guia, pues-
to que todos los dias vemos casos de ataques
protagonizados por ransomware en otras re-
giones y hacia empresas de todos los tama-
Aos, pero sirve para hacerse una idea de lo
que buscan los delincuentes.

NO SOLOIT

JOSEP ALBORS,
Director de investigacion
y concienciacion

de ESET Espana

Ademas, es destacable observar como al-
gunos grupos evitan atacar directamente o a
través de sus afiliados a ciertos sectores como
la educacién, sanidad, gobierno u ONGs. Los
motivos son variopintos y van desde la “ética
profesional” hasta intentar evitar llamar dema-
siado la atencion de las autoridades. Ataques
recientes como el de Colonial Pipeline o Kase-
va han demostrado las capacidades de estos
grupos delictivos, pero también han provoca-
do una reaccion por parte de las autoridades
que los ha puesto en el punto de mira, algo
que no les conviene.

En lo que respecta a las técnicas preferidas
por el ransomware actualmente, este es un
tema que se ha tratado en varias ocasiones
pero que nunca esta de mas repasar. Podemos
ver como los accesos a través de RDP o VPN
siguen siendo los favoritos por los delincuen-
tes, habiéndose creado todo un mercado de
compra/venta de accesos a redes corporativas
donde ciertos delincuentes consiguen com-
prometer su seguridad para después vender
este acceso a los operadores de ransomware
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o sus afiliados para que accedan, roben infor-
macion y, seguidamente, la cifren.

También se aprovechan todo tipo de vulnerabi-
lidades para hacerse con el control de sistemas
clave como los servidores de Exchange. Una vez
se ha conseguido comprometer un sistema den-
tro de la red, lo normal es que se empleen varias
herramientas como Mimikatz o Cobalt Strike para
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realizar movimientos laterales y conseguir acce-
der y comprometer otros sistemas importantes
como los controladores de dominio, algo que fa-
cilita el robo de informacion confidencial y el pos-
terior cifrado de todos los equipos de la red.
Otros métodos usados por los criminales son
el uso del correo electronico para adjuntar fiche-
ros maliciosos o enlaces que inician la cadena de

CARLOS TORTOSA, DIRECTOR DE GRANDES CUENTAS DE ESET

Concienciacion y soluciones de
seguridad robustas

Vivimos una realidad en la que la tecnologia se ha vuelto
imprescindible para el sector de la educacién. A pesar de
ello, los centros atin no estan totalmente preparados ni
completamente protegidos. Para conseguir esta seguridad,
es muy importante concienciar a alumnos e instituciones,
ademas de contar con las soluciones adecuadas.

NO SOLOIT

ejecucion de este malware. También hemos vis-
to como se realizan llamadas desde call centers
para engafiar a los usuarios y que estos descar-
guen malware desde ciertas paginas web e in-
cluso se han llegado a realizar ofertas a posibles
empleados descontentos para que infecten ellos
mismos la red a cambio de un porcentaje de los
beneficios obtenidos en el pago del rescate. m
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El sector educativo comienza un nue-
vo curso en el que la tecnologiava a
seguir siendo protagonista, por lo que
es importante proteger tanto dispo-
sitivos como redes, asi como al propio
usuario. Carlos Tortosa, Director de
Grandes Cuentas de ESET, explica
como los centros espanoles han nece-

sitado apostar por la digitalizacion y
qué pasos hay que dar para mantener
segura toda esa infraestructura.
ESET trabaja en una doble vertiente:
concienciacion y soluciones de segu-
ridad robustas. Para ello, la compaiiia
esta acostumbrada desde hace afos
a ofrecer formaciones adaptadas a

cada tipo de publico, desde alumnos
de 5 o 6 anos hasta profesionales o
directivos. Por su parte, las solucio-
nes de ESET estan especificamente
disefnadas para proteger tanto a los
dispositivos del usuario (ordenado-
res, teléfonos...) como al resto de la
infraestructura del centro, incluyendo

soluciones de control parental desti-
nadas a proteger a los mas pequenos.
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Revolucion digital
a través de la formacion digital

a transformacion digital es la Unica via

para conseguir no solo competitividad,

sino la recuperacién econémica que tan-
to necesitamos tras estos tiempos de pande-
mia y sus consecuencias.

El COVID-19 nos ha obligado a todos a entrar
de lleno y quiza de manera apresurada en lo que
podriamos llamar la primera revolucién digital,
una evolucion de la segunda revolucion industrial
gue comenzo a principios del siglo XX. En pocas
industrias no existe ya cierta huella digital, pero el
porvenir es enorme. Es tan grande que es inima-
ginable, pero indudablemente tiene sus riesgos:

La transformacion digital no es ni sera senci-
lla, sobre todo para muchas empresas basadas
en procesos tradicionales bien analdgicos y/o
manuales y, desde luego, pasara por un intenso

< programa de formacién y actualizacion (o reski-

lling) a todos los niveles y en todas las capas de
cada empresa, independientemente del trabajo.

Este no es el Unico reto que tenemos por de-
lante: a pesar de que tecnologias como Cloud o
Ciberseguridad tienen un 0% unemployment,
la industria sigue padeciendo una enorme falta
de profesionales en la mayoria de las grandes
tendencias tecnolégicas, amenazando con ello
a un desarrollo adecuado de esta revolucion
y pudiendo provocar diferencias sociales aun
mayores debidas al estancamiento de muchas
empresas que no encuentran la llave del creci-
miento por falta de conocimiento.

Una vez mas, la solucién a esta amenaza
vuelve a estar en manos de la formacion, faci-
litador clave de la revolucion digital.

La formacion y la educacion también se han
visto digitalizadas a todos los niveles. Todos lo

NO SOLOIT

EDUARDO MORENO,
Director General Global
Knowledge

(a Skillsoft company)

hemos vivido encerrados en casa, trabajando
desde nuestro despacho con un ordenador
portatil, educando a los nifios con un iPad, o
aprendiendo idiomas desde un movil y no en
un aula. ;Qué hubiera sido de nuestra econo-
mia sin las posibilidades que nos ha brindado
la tecnologia?

No obstante, la formacién solo sera la solu-
cién a la falta de competitividad, a la brecha di-
gital y al desempleo si también consigue trans-
formarse y adaptarse.

Empresas como Global Knowledge o Skillsoft
ya ofrecen todo un arsenal de modalidades de
entrega de contenidos que facilitan el apren-
dizaje en cualquier lugar, de cualquier formay
en cualquier momento.

Las empresas sumidas en plena transforma-
cién digital necesitan facilidades. No pueden
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abandonar su negocio y dedicar todos sus re-
cursos en pro de la era digital. Necesitan fle-
xibilidad, necesitan poder transformar a sus
equipos a través de itinerarios que los lleven
de “A” a “B" sin que ello impacte en su dia a
dia. Necesitan poder acceder a un contenido
formativo en cualquier momento y poder te-
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ner un mentor que les guie cada dia. Necesitan
poder practicar con las tecnologias a través de
laboratorios disponibles 24x7, y siempre acce-
sibles. Necesitan contenidos actualizados en
formato digital, y necesitan poder probar sus
conocimientos a través de certificaciones on
line, sin necesidad de desplazamientos.

EDUARDO MORENO, COUNTRY MANAGER DE GLOBAL KNOWLEDGE

Ofrecer un servicio formativo
especializado basado en
las nuevas tecnologias

El impacto que ha tenido la pandemia en el sector educativo
ha sido enorme, que ha cambiado completamente el modelo
formativo. También ha provocado una aceleracion a la hora

de adoptar diferentes tecnologias y modalidades de entrega

NO SOLOIT

Necesitan, sobre todo, que las empre-
sas de formacién nos transformemos tanto
como ellos necesitan, y que nos adaptemos
totalmente a las demandas de esta ola digi-
tal. Una ola que nos llevara a la orilla o que
nos arrastrara al fondo. Depende de como la
abordemos... m

_> [N

como la formacion virtual o el e-learning.

El reto al que se enfrentan los
learning partners es el de adaptar-
se a estas nuevas circunstancias

y crear una infraestructura que
pueda ofrecer un servicio formati-
vo especializado basandose en las
nuevas tecnologias. Para Eduardo
Moreno, Country Manager de Glo-
bal Knowledge, el cloud y la ciber-

seguridad son las tendencias mas
importantes a nivel formativo, ya
que se trata de profesiones en las
que el desempleo es practicamente
inexistente.

La salida a bolsa de Global Knowle-
dge, asi como su Fusion con Skill-
soft, ha supuesto una gran opor-
tunidad para la compania. Su

propuesta se basa en una experien-
cia de mas de 25 anos en el merca-
do, la especializacion de sus forma-
ciones, multimodalidad de entrega
y un equipo de profesionales com-
prometido para asesorar sobre
cualquier carrera en la que el clien-
te quiera especializarse. Ademas,
cuentan con una plataforma basada

en inteligencia artificial para ges-
tionar en tiempo real la fFormaciony
el talento de los equipos.
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Seguridad, pieza clave

en el proyecto educativo de los centros

nternet, smartphones, tablets, apps, Wi-Fi, re-

des sociales, cloud... es un hecho que las Tl nos

han cambiado la vida y, por extension, han in-
fluido en la docencia, especialmente a raiz de la
pandemia del COVID-19 que, como en tantos otros
ambitos, ha marcado un punto de inflexion en el
sector educativo, poniendo de relieve aun mas la
importancia de la educacion online, la dependen-
cia de las nuevas tecnologias y, por supuesto, de
contar con accesos y conexiones seguras.

Mas del 79% de los profesores cree que la tecno-
logia marca una importante diferencia para hacer
gue el aprendizaje sea mas interesante. Pero si se
tienen en cuenta los riesgos asociados al mundo
cibernético... la respuesta puede no ser tan positi-
va, pues hay muchas cuestiones de seguridad re-
lacionadas con el aprendizaje a través del uso de
las Tl y la educacion a distancia, que van desde la
seguridad intrinseca de la plataforma elegida y las
cuestiones relacionadas con la privacidad, hasta
el control del acceso de los usuarios y los proble-
mas relacionados con los derechos de autor de
los documentos compartidos en esas platafor-

< mas. Por ultimo, esta la cuestion de la proteccion

de los menores y otras personas que hacen uso
de la plataforma elegida.

Aunqgue como en todo, en el equilibrio esta el
punto medio. Y es aqui donde no se deben esca-
timar esfuerzos por promover la seguridad en los
entornos educativos y trabajar para concienciar
en el uso responsable de las Tl entre alumnosy el
personal docente.

Los retos a superar son multiples, ya que ad-
ministrar los sistemas de Tl en cualquier institu-
cion educativa no es tarea facil. Hoy, los centros
de ensefianza cuentan con una base de usuarios
formada por estudiantes y personal dispersos en
amplias instalaciones que se conectan a través de
redes cableadas e inalambricas por distintos tipos
de dispositivos. Recordemos que los dispositivos
moviles también estan transformando la educa-
cidny, por tanto, que los centros necesitan ofrecer
acceso a los estudiantes a Wi-Fi de alta velocidad
para proporcionarles una abundante cantidad de
recursos educativos y herramientas de aprendi-
zaje online. En muchas redes, la seguridad Wi-Fi
llega tarde, pero en las escuelas las redes cablea-
das e inalambricas requieren lo mismo, es decir, la

NO SOLOIT

RICARDO DE ENA,

Area Sales Manager
North Spain WatchGuard
Technologies

implementacion de soluciones de proteccion so-
lidas. Al mismo tiempo, se deben mantener con-
troles adecuados para ofrecer una experiencia en
Internet segura y apropiada teniendo en cuenta
la edad, pues no debemos olvidar que muchos
colegios tienen menores bajo su cuidado.

En definitiva, hablamos de entornos complejos,
donde las exigencias a las infraestructuras de TI
en términos de rendimiento y seguridad son de
lo mas alto, pues deben tomarse precauciones
para evitar potenciales ciberataques o un mal
uso de las tecnologias o la informacién personal,
asi como de otro tipo de riesgos que minen una
gestién educativa 6ptima y con garantias para el
desarrollo de los estudiantes. Avalar un acceso
seguro a Internet y los recursos online, es parte
de la estrategia de ciberseguridad que toda ins-
titucidon docente ha de incorporar a su proyecto
educativo.

Afortunadamente, y como no podia ser menos,
la respuesta a estos desafios se encuentra tam-
bién en las TI. Tecnologias mas sofisticadas que
aportan una proteccion inteligente e integral, asi
como la visibilidad de defensa en profundidad ne-
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cesaria para proteger a los jovenes estudiantes y
al personal docente, pero a su vez, mas faciles de
implementar y gestionar, son uno de los pilares
sobre los que se asienta la seguridad de los en-
tornos tecnoldgicos dentro del mundo de la ense-
Aanza actual conectada que requiere un enfoque
unificado para la proteccién de sus arquitecturas
de red. Hoy existen tecnologias inteligentes, rapi-
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dasy eficaces disefiadas exclusivamente para ga-
rantizar y cumplir con los requisitos de seguridad
de las conexiones WiFi mas exigentes en el terre-
no de la ensefianza. Soluciones de autenticacion
multifactor (MFA) que permiten proteger tanto
las contrasefias como la identidad de los usuarios
que se conectan a la red del centro educativo, asi
como sus activos. Herramientas de proteccion de

RICARDO DE ENA, AREA SALES MANAGER NORTH SPAIN DE

WATCHGUARD

La seguridad como servicio
para proteger la transformacion
digital de la educacion

La educacion se ha caracterizado por ser un sector muy
tradicional que siempre ha estado a la cola desde el punto
de vista tecnolégico. La pandemia ha provocado una

NO SOLOIT

los endpoints con tecnologias Zero-Trust que per-
miten la supervisidn continua de los endpoints,
la deteccion y la clasificacion de toda la actividad
para revelar y bloquear comportamientos ano-
malos de los usuarios, las maquinas y los proce-
sos. Y, por supuesto, tecnologias de proteccion de
red que ayudan a mantener la red protegida con-
tra las amenazas mas avanzadas y zero-days. &
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digitalizacion forzada del sector, en el que el modelo hibrido
es el que mas posibilidades tiene de asentarse.

El sector educativo esta afrontando
esa transformacion en la medida

de sus posibilidades, sobre todo
lastrado también por la falta de
microchips a escala global. Ricardo
de Ena, Area Sales Manager North
Spain de WatchGuard, seiala que

esto ha provocado una apuesta por
el modelo de Bring your own Devi-
ce (BYOD), lo que implica un reto
para la seguridad tanto de los pro-
pios dispositivos como a la hora de
conectarse a la red del centro. La
propuesta de WatchGuard esta fo-

calizada en el Security as a Service,
modelo en el que el cliente puede
contar con un partner hiperespecia-
lizado capaz de controlar todos los
puntos relacionados con la ciberse-
guridad, desde el perimetro hasta
los accesos, pasando por lared o el
endpoint, todo ello de una forma
sencillay con un coste ajustado.
Ademas, cuentan con una capa de

big data y de monitorizacién que
permite tener una vision global
de todo lo que esta pasando en la
organizacion.
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problemas

de ciberseguridad en educacion

os ciberdelincuentes han estado atareados
buscando nuevas formas de aprovechar
técnicas como phishing, ransomware, inge-
nieria social para llevar a cabo ataques en centros
educativos. A continuacion, presentamos algunos
de los puntos mas criticos que deben abordarse
para proteger a los usuarios y a los datos.
Los estudiantes y los profesores necesitan tener
acceso a herramientas de aprendizaje ubicadas
principalmente en la nube (aplicaciones para
compartir archivos, email, aplicaciones) y a veces
necesitan acceder de forma remota a los recur-
sos en la red escolar. Al mismo tiempo, el perso-
nal administrativo y de Tl que trabaja desde casa
también puede necesitar acceso a sistemas y
documentos ubicados en la red escolar. Si el ac-
ceso remoto no es seguro, los ciberdelincuentes
pueden colarse y tomar el control de toda la red.
Utilizar una red privada virtual (VPN) que ofrezca
acceso remoto seguro a los usuarios y que prote-
ja todos los datos que fluyen dentro y fuera de la
VPN al cifrarlos, es fundamental.
Otro punto importante es contar con una sin-
cronizacion entre firewall y la seguridad de los

endpoints, para identificar instantaneamente los
endpoints comprometidos, en el caso de haber-
los, aislarlos hasta que se limpien y evitar que las
infecciones se propaguen lateralmente a otros
dispositivos en la red.

CONTROLAREL ACCESO

A DATOS CONFIDENCIALES

Los datos personales de estudiantes, maestros,
exalumnos y personal administrativo, junto con
datos confidenciales relacionados con la investi-
gaciony la propiedad intelectual de un centro edu-
cativo pueden enriquecer a un ciberdelincuente
al venderlo o pedir un rescate. Es fundamental
imponer el acceso en funcién de la identidad del
usuario, lo que permita a los usuarios autorizados
acceder solo a lo que necesitan para realizar su
trabajo. Para proteger los datos confidenciales, la
investigacion y otros recursos criticos, permitir el
acceso solo a aquellos que estan autorizados, con
soporte de autenticacion de dos factores (2FA)
para acceder a areas clave del sistema, incluidos
IPsec y SSL VPN, portales de usuarios y consolas
de administracion web, es la mejor opcidn.

NO SOLOIT

ALVARO
FERNANDEZ,
Account Executive para
Sophos Iberia

PROTECCION CONTRA MALWARE

Es dificil saber si los dispositivos y las aplicaciones
utilizados, cuentan con los ultimos parches de
seguridad y si el antivirus esta actualizado. A me-
nos que dichos dispositivos remotos se conecten
a través de una VPN, debera asegurarse de que
estan seguros antes de que puedan acceder a los
recursos de la red educativa.

Es importante implementar capacidades avan-
zadas de proteccion web que puedan identificar y
bloquear las ultimas amenazas web. Esto permite
aplicar reglas de filtrado web para mantener a los
estudiantes a salvo de casos de ciberacoso, con-
tenido inapropiado, abuso y otras amenazas onli-
ne. Los controles periféricos le permiten controlar
lo que su personal puede y no puede conectar a
sus dispositivos corporativos. Esto le ayuda a pro-
teger su red contra amenazas inesperadas.

PROTECCION CONTRA PHISHING

Los ataques de ingenieria social y phishing
plantean importantes riesgos de ciberseguri-
dad para las instituciones educativas. Los estu-
diantes, profesores o miembros del personal
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pueden ser engafiados para hacer clic en enla-
ces maliciosos que pueden proporcionar a los
ciberdelincuentes acceso a la red de la escue-
la y sus valiosos recursos. La mejor manera de
contrarrestar los ataques de ingenieria social y
phishing es a través de la concienciacién y ca-
pacitaciéon del usuario. Educar y testear a los
usuarios con ataques simulados ayuda a faci-
litar una cultura positiva de concienciacion en
ciberseguridad y los hace menos propensos a

EDUCACION E INNOVACION / OPINION

CONTENIDOS Y,

caer en estafas. Es importante que la seguridad
del correo electronico también esté actualizada
y que todos los endpoints tengan proteccién
avanzada contra malware, ransomware, ex-
ploits y virus conocidos y desconocidos.

Los dispositivos moviles como teléfonos, table-
tas y otros se utilizan cada vez mas para la ense-
Aanza. Un solo dispositivo desprotegido aumenta
el riesgo de comprometer toda la red y los siste-
mas escolares, especialmente en un momento

ALVARO FERNANDEZ, ACCOUNT EXECUTIVE DE SOPHOS

Consolidar y mantener seguras
las tecnologias implementadas

La pandemia ha golpeado de lleno al sector de la educacion,
viviendo una situacion de contingencia. Aan falta mucho
camino por recorrer tanto desde el punto de vista tecnolégico
como de la seguridad. Ya no vale sélo con tener una
proteccion para el puesto, es necesario implementar otras
tecnologias mas avanzadas para mantenerse seguros.

NO SOLOIT

en que las escuelas han reducido las barreras
para acceder a sus redes, especificamente para
los estudiantes. Con la mayoria de los dispositi-
vos conectados a Internet, la superficie de ataque
aumenta significativamente. Una solucién de se-
guridad efectiva para dispositivos moviles puede
ayudar a mantener seguros a los estudiantes y al
personal en Internet, evitando descargas de ar-
chivos peligrosos y bloqueando el acceso a sitios
web inapropiados. =

_> 9N

El sector educativo ha sido capaz de
acelerar su transformacion digital
como consecuencia de la crisis provo-
cada por el coronavirus, pero es ne-
cesario consolidar lo que se ha hecho
hasta el momento y mantener seguras
esas tecnologias. Alvaro Fernandez,

Account Executive de Sophos, sefala
que la pandemia nos ha ensenado a
estar mas preparados para dar res-
puesta ante situaciones que no pue-
des planificar.

La oferta de Sophos se basa en tres
pilares: efectividad en costes, autono-

mia y sencillez. Sus soluciones ayudan
a proteger tanto dispositivos como
redes, puntos de acceso o infraestruc-
turas Cloud, con todo centralizado en
una Unica plataforma de gestion en la
nube que interconecta todas las solu-
ciones de seguridad de la compaiiia,
para que sean capaces de coordinarse

entre siy tomar decisiones de forma

automatizada.
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Las amenazas en
el sector educativo

crecen al ritmo de su digitalizacion

n el dltimo afio y medio, y especialmente
E debido a la pandemia, el sector educativo
ha pasado a entrar en la lista de objeti-
vos de los ciberdelincuentes. Hasta entonces,
la incidencia de ataques era bastante limitada,
pero con la implantacion de la teleeducaciony
la incorporaciéon de un ndmero cada vez ma-
yor de recursos online para utilizar en el aula,
el nUmero de amenazas y su variedad ha evo-
lucionado en gran medida.
Aunque la mayoria del alumnado en Es-
pafia ha vuelto a la educacidon presencial,

el proceso de digitalizacién del sector sigue
avanzando. Por un lado, se adoptan nuevas
herramientas y posibilidades para el uso pe-
dagdgico, incluyendo varias que no habian
sido pensadas para cumplir este rol. Un buen
ejemplo de ello son las cuentas de TikTok o
Instagram que se usan como complemento
a la educacion. Muchos de estos nuevos ins-
trumentos estan mejorando la experiencia
de la ensefanza, pero también introducien-
do nuevas amenazas. Algunas de las mas ha-
bituales son:

NO SOLOIT

ALFONSO
RAMIREZ,
director general
Kaspersky Iberia

1. Los Sistemas de Gestion de Aprendizaje
(LMS) como Google Classroom o Frog permi-
ten a los profesores hacer un seguimiento del
proceso de aprendizaje de los estudiantes, a
la vez que registran su progreso y los aspectos
que requieren su atencion. A medida que au-
menta la cantidad y popularidad de los LMS,
también crece el numero de sitios de phishing
asociados con servicios educativos y de video-
conferencias. Sus principales objetivos son ro-
bar datos personales o difundir spam en la co-
munidad educativa. Ademas, los LMS abren la
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posibilidad de que surjan amenazas nuevas e
inesperadas, como el Zoombombing.

2. El uso de servicios de video como You-
Tube, Netflix, SchoolTube, KhanAcademy, etc.
es cada vez mayor. La tendencia es la creacion
de mas videos educativos que circulardan como
producto terminado o que seran utilizados por
los educadores. De hecho, el 87% de los pro-
fesores utiliza contenidos de video en el aula.
Los videos pueden ser una poderosa herra-
mienta educativa, pero las plataformas mas
populares también albergan una gran canti-
dad de contenido inapropiado para menores,
y los creadores de este contenido podrian usar
temas educativos para llamar la atencién hacia
su material. Este no es un riesgo nuevo, pero
con el aumento de la digitalizacidén su relevan-
Cia también crecera.

3. Uso de herramientas de redes sociales
en el proceso educativo. Las redes sociales
(Instagram, Twitter, etc.) son un excelente ins-
trumento para promover la participacion de
los estudiantes durante y después de clases,
y también ayudan a que los profesores se co-
necten con sus estudiantes. Pero existen ame-
nazas vinculadas a su contenido: comentarios
ofensivos, contenido inapropiado, ciberaco-
so... La privacidad es otro punto para consi-
derar, ya que es posible comprometer datos

< personales a través de aplicaciones o servicios
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“Comprender los riesgos a

los que nos exponemos y
proteger nuestros dispositivos
resulta clave”

mal configurados, incluso sin necesidad de
usar instrumentos o vulnerabilidades especia-
les. Y tanto estudiantes como profesores pue-
den ser victimas de este tipo de ataques.

4. Introduccion de juegos en el proceso edu-
cativo. Casi todos los estudiantes ya saben que
se puede aprender mucho con Minecraft, pero
también hay muchos otros servicios que permi-
ten aprender jugando (While True: Learn, Class-
craft, Roblox...). Por desgracia, tan pronto como
se incorporan juegos en el aula, se expone a los
estudiantes a los mismos riesgos que enfrenta-
rian si jugaran desde casa: trolls, bullying, archi-
VOs peligrosos que se hacen pasar por actualiza-
ciones y complementos del juego, etc.

Otro frente que tampoco se puede olvidar
proteger son las redes publicas, muy habitua-
les en las universidades, y uno de los grandes
vectores de ataque en este tipo de institucio-
nes. Al tratarse de redes que no requieren au-
tenticacidon para establecer una conexién, el
ciberdelincuente puede posicionarse entre el

NO SOLOIT

;Te gusta este reportaje?
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usuario y el punto de conexién y obtener acce-
so sin restricciones a los dispositivos sin pro-
teccion que se conecten.

También se pueden utilizar las conexiones Wi-
Fi publicas no seguras para distribuir malware. Al
compartir archivos a través de una red, el hacker
puede introducir facilmente software infectado
en el equipo. En algunos casos, incluso han conse-
guido piratear el punto de conexién, lo que hace
que aparezca una ventana emergente durante el
proceso de conexidn que ofrece una actualizacion
de un software conocido. Cuando se hace clic en
la ventana, se instala el malware.

Comprenderlosriesgosalos que nosexpone-
mos en todos estos casos y proteger nuestros
dispositivos resulta clave, y mas en aquellos en
los que los usuarios son menores, ya que en
muchos casos se comparten los dispositivos
moviles (ordenadores, tabletas, moviles) con
los hijos, por lo que la informacion guardada
en los mismos (contrasefas, numeros de tarje-
ta o incluso informacién de la empresa) puede
también estar en riesgo. m
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ALCATEL-LUCENT ENTERPRISE:

creando un mundo donde todo se conecta

|catel-Lucent Enterprise es un provee-
Ador de soluciones de red, comunica-

ciones y nube del mundo que, con mo-
delos de negocio flexibles en la nube, en las
instalaciones y en entornos hibridos, ofrece
tecnologia que conecta todo y a todos.

Desde la compafiia se apuesta por nuevas y
mejores formas de trabajar juntos, para que las
personas se comuniqueny colaboren de forma
mas eficaz. Todas sus soluciones se adaptan a
las necesidades de cada organizacion, sea cual
sea su tamafio, con seguridad integrada y un
impacto medioambiental limitado.

PRESENCIA GLOBAL, REPUTACION MUNDIAL

Mas de 100 afios de innovacion han convertido
a Alcatel-Lucent Enterprise en un socio para mas
de 1.000.000 de clientes en todo el mundo. Con
sede en Francia y 3.400 partners comerciales en
todo el mundo, Alcatel-Lucent Enterprise logra
un alcance global efectivo con un enfoque local.

UN MUNDO DE SOLUCIONES INTELIGENTES
Alcatel-Lucent Enterprise proporciona solucio-
< nes de redes, comunicaciones y nubes de la
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era digital especificas para cada sector, y apli-
caciones y servicios para empresas de todos
los tamafios en todo el mundo.

Al ofrecer la flexibilidad de la nube, en las ins-
talaciones y en entornos hibridos, los clientes
pueden elegir soluciones que se adaptan a sus
necesidades y a sus objetivos empresariales.

% Soluciones de comunicaciones de la era
digital. Soluciones de comunicacién nativa,
abierta, adaptable y duradera con alta escala-
bilidad y configurabilidad:

» Experiencia del usuario de telefonia cen-
trada en la eficiencia, facilidad y productividad
en tiempo real.

» Soluciones de colaboracién flexible (en la
nube/en las instalaciones / hibridas) con capa-
cidad para integrar aplicaciones de terceros.

CONTENIDOS Y,

EDUCACION E INNOVACION / SOLUCIONES TECNOLO (YT

% Soluciones de redes de la era digital. Las
redes auténomas y los flujos de trabajo auto-
matizan las operaciones de red de mision cri-
tica y mejoran la experiencia del usuario. In-
corporacion, gestién y seguimiento seguros
de loT para ayudar a ampliar la digitalizacion.
Todo ello, con la certificacion completa de ISO
9001 e ISO 27001.

% Soluciones especificas por sectores: La
experiencia en los principales sectores y mer-
cados ofrece a la compafila una perspectiva
completa sobre lo que necesitan las diferentes
empresas y organizaciones para transformar
las redes y la comunicacion digitales. Por ello,
cuentan soluciones particularizadas para los
sectores hotelero, de salud, de transporte, edu-
cativo o Administraciones Publicas. El objetivo

;Te gusta este reportaje?
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de la firma es ofrecer soluciones tecnoldgicas
que marcan la diferencia, conectando perso-
nas, maquinas, entidades y procesos, y creando
un futuro mas sostenible para todos. &

@ MAS INFORMACION

@ Alcatel-Lucent Enterprise

Triunfar en la nueva forma de trabajar desde
cualquier lugary en todas partes (por IDC)

Plataforma de comunicaciones
Alcatel-Lucent Rainbow

Arquitectura distribuida de la
infraestructura de red de Alcatel-Lucent

Enterprise

SPB para vigilancia por video

Cibersequridad en el campus educativo
en la erade loT y del RGPD
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Una propuesta para cada necesidad

on muchos los escenarios a asegurar y,

por ello, la propuesta de ESET pasa por

ofrecer una solucidén para cada necesi-
dad. Conozcamos algunas de ellas.

% ESET NOD32 Antivirus. Se trata de una de-
fensa esencial contra el malware con un mini-
mo consumo de recursos. Protege de todo tipo
de amenazas digitales tales como virus, ranso-
mware, rootkits, gusanosy software espia. Tam-
bién protege de las amenazas mas sofisticadas
especialmente disefladas para evitar su detec-
cidn, y neutraliza los ataques dirigidos y los ex-
ploits. Proporciona proteccion de paginas web
ilegitimas que intentan obtener informacion
privada, como datos de usuario y contrasefas.

% ESET Internet Security. Aflade mas segu-
ridad para datos y familia. Protege el acceso a
la banca online y recupera el control del router
Wifiy la webcam. Ademas, protege a la familia
con el Control Parental.

% ESET Smart Security Premium. La seguri-
dad mas completa, diseflada para los usuarios
gue lo quieren todo. Protege contra el robo de
datos en caso de pérdida o robo del USB o el
ordenador portatil, y, ademas, protege de for-
ma remota el historial de navegacion.

% Mobile Security. Seguridad movil en cualquier
parte. Protege el mévil o tablet y la informacion de
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las crecientes amenazas en Android. Asimismo,
permite recuperarlo con la funcién Anti-robo.

% Parental Control. Proteccién para los mas
pequefios y sus actividades online para que
puedan disfrutar de una tecnologia segura.

% ESET Protect Essential. Solucién de ciber-
seguridad para la empresa con consola de ad-
ministracion en la nube. Proporciona proteccion
multicapa contra el ransomware, ataques dirigi-
dos y sin archivo. Ofrece seguridad con el mejor
equilibrio entre deteccion, rendimiento y falsos
positivos. Garantiza la vision a tiempo real de los
endpoints, elaboracion de informes y gestion de
la proteccidn para todos los sistemas operativos
con la consola en la nube ESET Protect.

% ESET Protect Entry. Solucion de cibersegu-
ridad para la empresa con un nivel extra de se-
guridad: proteccion para los servidores desde la
consola de administracién en la nube. Propor-
ciona proteccién multicapa para dispositivos y
servidores contra ataques de ransomware, ata-
ques dirigidos y sin archivo, amenazas avanza-
das, ataques de red, botnets, o antispam. Per-
mite la visualizacidén global desde la consola de
administracion en la nube ESET Protect.

% ESET Protect Advanced. Solucion para un
nivel de ciberseguridad empresarial mas avan-
zado con administracién basada en la nube.
Proporciona proteccion a la red de equipos
y servidores de archivos contra ransomware,
amenazas avanzadas y amenazas zero-day.

< Asegura los datos con el cifrado completo del

CONTENIDOS Y,
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disco y administra todo de forma facil desde la
consola en la nube ESET Protect.

% ESET Secure Business Cloud. Solucién
que busca un alto nivel de proteccion del ser-
vidor de correo y de todos los dispositivos de
la empresa con administracion basada en la
nube. Proporciona proteccién evitando ata-
ques de red, phishing, malware, ransomware,
ataque sin archivo y filtra el spam para evitar el
correo no deseado. Elimina las amenazas que
se transmiten mediante el correo electrénico
al servidor de correo. Avanzada tecnologia que
combina velocidad, precisién y un bajo consu-
mo de recursos. Permite la personalizacion y
control desde la consola de administracidén en
la nube ESET Protect.

% ESET Protect Complete. Solucién de pro-
teccion completa para empresa que, ademas,
mantiene seguras las aplicaciones de Micro-
soft 365 con administracion basada en la
nube. Proporciona maxima proteccion para la
red de equipos, servidores, correo electrénico
no deseado, de las aplicaciones de la empre-
sa en la nube, contra todo tipo de amenazas:
ransomware, avanzadas, dia cero y malware;
también protege tus datos con el cifrado de
disco completo y todo administrado desde la
consola en la nube ESET Protect.

% ESET Protect Mail Plus. Solucion que prote-
ge las comunicaciones por correo electrénico con
espacio seguro basado en la nube. Protege la em-
presa de los ataques de red y ofrece proteccion

;Te gusta este reportaje?
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directamente a través del servidor antes de llegar
a las cuentas de correo de los usuarios, filtra los
mensajes de correo no deseado, ademas de brin-
dar seguridad frente a las amenazas persistentes
avanzadas y amenazas dia cero. Todo administra-
do desde la consola en la nube ESET Protect.

% ESET Cloud Office Security. Soluciéon de
proteccion avanzada para el correo, sharepointy
almacenamiento de Microsoft 365. Su combina-
cion defiltrado spam, antimalware, antiphishing,
escaneo y deteccion de paginas fraudulentas
ayuda a proteger la comunicacién, las aplicacio-
nesy almacenamiento de la empresa en la nube
ademas puede inspeccionar los objetos que es-
tan en cuarentena. |

@ MAS INFORMACION

RANSOMWARE: Un vistazo al arte criminal de
los codigos maliciosos

Tendencias en Ciberseqguridad 2021
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Una apuesta por el desarrollo de las
habilidades que el profesional necesita

lobal Knowledge - A Skillsoft Company,
G es la empresa centrada en la formacién

tecnoldgicay Tl que ayuda a las personas
y organizaciones a desarrollar las habilidades ne-
cesarias para triunfar en un mundo en constan-
te cambio y evolucion. Fundada en 1995, Global
Knowledge cuenta con mas de 1.500 empleados
en todo el mundo y colabora en el éxito de mas
de 200.000 profesionales cada afio.

Con una amplia red internacional de oficinas
y centros formativos, Global Knowledge dispo-
ne de capacidades y recursos para ofrecer una
amplia oferta de formacién, tanto en modalidad
presencial como en formato online y virtual, a
través de su red mundial de partners oficiales.

Algunos numeros que definen a Global
Knowledge en la actualidad son:

» Mas de 5.000 clases garantizadas al afio.

» Mas de 3.000 cursos de IT exclusivos.

» Mas de 1.100 instructores de prestigio y re-
conocimiento profesional.

» El nivel de satisfaccion general del alumno
es de 95%.

» Es partner oficial de formaciéon autoriza-
do de compafiias como Amazon Web Services

(AWS), Microsoft Azure, Google Cloud, Cisco,
Citrix, IBM, ITIL, Red Hat, VMware...
» Cuenta con formacién en mas de 100 paises.
Con una red internacional de oficinas e insta-
laciones de formacion, Global Knowledge tiene
la flexibilidad de ofrecer una amplia cartera de

cursos, en aulas y a través de una red mundial
de socios. Gracias a las diferentes modalida-
des de formacion, Global Knowledge ofrece la
posibilidad de formarse:

% Clases presenciales. Se ofrecen formacio-
nes en persona, impartidas por expertos en la
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materia, que ponen lo Ultimo en equipamiento
y tecnologia a disposicion del alumno.

% Formato virtual. El alumno aprovecha las
formaciones con instructor en directo y le per-
mite participar durante la sesidn e interaccionar
con el resto de asistentes de manera telematica.

% Cursos on demand. Se puede acceder de
la forma mas flexible a los videos formativos
y actividades cualquier dia, a cualquier hora, y
en cualquier lugar, adaptandose a los horarios
y necesidades de cada alumno.
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3 firma se centra en ayudar a las organizaciones a construir una
‘uerza laboral preparada, capacitada y con las destrezas necesarias
nara los puestos de trabajo del futuro

Global Knowledge facilita los recursos ne-
cesarios para formar a todos los perfiles
profesionales del sector tecnolégico, y pro-
porcionando soluciones de aprendizaje in-
novadoras Yy flexibles que preparan para el
éxito. Todo ello, impulsado por el alto nivel
de calidad que se impone en la compafia,
manteniendo rigurosos estandares internos,
para que el alumno reciba una experiencia
de formacién uUnica y excepcional en todo
momento.

gusta este reportaje?
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Ademas, en junio de 2021, Global Knowledge
se fusiona con Skillsoft para salir a bolsa y con-
vertirse en empresa publica en Estados Uni-
dos, creando asi una empresa de formacion
corporativa con un amplio alcance global, para
servir a, aproximadamente el 70 % de los clien-
tes de la lista Fortune 1000, en mas de 160 pai-
ses y con mas de 45 millones de estudiantes
a nivel mundial. De esta manera, Skillsoft se
posiciona como una de las empresas de digital
learning mas grandes de la industria, enfocada
en ayudar a las organizaciones a construir una
fuerza laboral preparada, capacitada y con las
destrezas necesarias para los puestos de tra-
bajo del futuro. m

@ MAS INFORMACION

@ Calendario de cursos

@ Cursos garantizados

@ Actualidad de Global Knowledge

Salary Report 2020
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La educacion, uno de los
sectores mas afectados
por el ransomware.

—
Ep  Sophos Endpoint

Intercept X

Bloquee los ataques de ransomware antes de que causen
estragos en su entorno con tecnologia antiransomware
gue detecta procesos de cifrado malicioso y los neutraliza
antes de que puedan propagarse por la red.

sophos.com/es-es/endpoint

@“

SOPHOS

Cybersecurity evolved.


https://bit.ly/3Aw5yIt
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Una vision 360 de la seguridad

WatchGuard Technologies es una multinacional con 25 afnos
de experiencia en el desarrollo de tecnologia para el sector de
la ciberseguridad. Cuenta con una oferta que combina tanto
hardware como software, permitiendo crear un escudo de
defensa en las organizaciones gracias a una propuesta integral
que abarca desde la seguridad de red hasta la proteccion
avanzada para el endpoint e inteligencia de red, asi como la
seguridad Wi-Fi y autenticacién multifactor (MFA).

guridad de nivel empresarial sea accesible

a las organizaciones de todos los sectores
y tamafios, a través de la simplicidad, ofreciendo
seguridad inteligente y eficaz bajo la formula de
soluciones faciles de desplegar y gestionar.

Con 7 centros de operaciones y presencia di-
recta en 21 paises, WatchGuard permite a mas
de 250.000 clientes de todo el mundo proteger
sus activos mas importantes.

La compaiiia cuenta con un catalogo de so-
luciones que abarca desde los servicios de
seguridad de red tradicionales hasta los mas
innovadores como proteccién contra malwa-
re avanzado, ransomware y pérdida de datos

< confidenciales, o servicios Zero-Trust.

E | objetivo de WatchGuard es hacer que la se-
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El objetivo de WatchGuard es hacer que la sequridad de nivel

empresarial sea accesible a las organizaciones de todos los sectoresy
tamanos, a través de la simplicidad, ofreciendo sequridad inteligente
y eficaz bajo la formula de soluciones faciles de desplegary gestionar

Por areas, su propuesta se estructura de la
siguiente manera:

% Seguridad de red: todos los servicios de segu-
ridad de WatchGuard se ofrecen como una solu-
cidn integrada en un dispositivo Firebox, tanto en
entornos fisicos como virtuales. Los Firebox desta-
can por su escalabilidad y estan preparados para
brindar el abanico completo de servicios de seguri-
dad, junto con un conjunto de herramientas de vi-
sibilidad y gestion que permiten estar un paso por
delante del panorama de amenazas.

% Wi-Fi seguro con gestion en cloud: con
Secure Wi-Fi ofrecen conectividad Wi-Fi y se-
guridad patentada. Implementando un punto
de acceso WatchGuard con Wi-Fi Cloud habili-

tado y una licencia de Secure Wi-Fi o Total Wi-
Fi, se despliega todo el potencial de los puntos
de acceso WatchGuard mediante un Sistema
de Prevenciéon de Intrusiones Inaldmbricas
(WIPS). Asimismo, WIPS garantiza la proteccion
que cada usuario necesita, defiende el espa-
Cio aéreo 24x7 contra equipos no autorizados,
ataques MitM y DoS, AP no autorizados y el
resto de amenazas que acechan a los entor-
nos Wi-Fi.

% Proteccion de identidades: la solucién de
MFA, AuthPoint, aporta la seguridad necesaria
para proteger activos, cuentas e informacién,
permitiendo que las empresas y sus trabajado-
res accedan de forma segura y sin preocupacio-

gusta este reportaje?
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nes a las aplicaciones corporativas desde cual-
quier lugar. Sencilla de manejar, se administra
de forma centralizada desde WatchGuard Cloud.

% Seguridad endpoint: WatchGuard End-
point Security ofrece las tecnologias necesa-
rias para detener los ciberataques avanzados
a los endpoints, incluyendo antivirus de nue-
va generacion en la plataforma de proteccidn
de endpoints (EPP), deteccion y respuesta de
endpoints (EDR) y soluciones de filtrado DNS.
La solucion insignia EPDR brinda proteccion
EPP y EDR completa, asi como servicios de
busqueda de amenazas o threat hunting y
aplicaciones zero-trust, suministrados a tra-
vés de un unico agente ligero y gestionados
desde una unica plataforma cloud. =

@ MAS INFORMACION

WatchGuard Endpoint Security

WatchGuard Total Security:
Suscripciones a UTM

MFA Poderosamente Sencilla

OCTUBRE 2021


https://twitter.com/intent/tweet?original_referer=%20https://www.ituser.es/go-to/49857?s=socialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20%23Educaci%C3%B3n%20e%20%23innovaci%C3%B3n,%20tendencias%20tecnol%C3%B3gicas%20para%20los%20nuevos%20retos%20%20%23ITUserOctubre&tw_p=tweetbutton&url=%20https://www.ituser.es/go-to/49857?s=socialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2021%2F10%2Feducacion-e-innovacion-tendencias-tecnologicas-para-los-nuevos-retos
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2021%2F10%2Feducacion-e-innovacion-tendencias-tecnologicas-para-los-nuevos-retos&display=popup&ref=plugin&src=share_button
https://www.watchguard.com/es/wgrd-resource-center/docs/watchguard-endpoint-security-0
https://www.watchguard.com/es/wgrd-resource-center/docs/watchguard-total-security-utm-subscriptions
https://www.watchguard.com/es/wgrd-resource-center/docs/watchguard-total-security-utm-subscriptions
https://www.watchguard.com/es/wgrd-resource-center/docs/mfa-thats-powerfully-easy

CONTENIDOS Y,

EDUCACION E INNOVACION / SOLUCIONES TECNOLO (YT

SOPHOS: Nuevas tendencias
para potenciar la sequridad

machine learning de SophosLabs y Sopho-

sAl, Sophos ofrece un catalogo de produc-
tos y servicios avanzados para proteger a los
usuarios, las redes y los endpoints contra el
ransomware, malware, exploits, phishing y la
amplia gama de ciberataques.

Sophos proporciona una unica consola
cloud de gestidén integrada, Sophos Central,
como pieza central de un ecosistema de ci-
berseguridad adaptativo que cuenta con un
data lake centralizado que aprovecha un am-
plio conjunto de API abiertas disponibles para
clientes, partners, desarrolladores y otros fa-
bricantes de ciberseguridad.

La firma vende sus productos y servicios a
través de partners resellers y managed servi-
ce providers (MSP) en todo el mundo, unas so-
luciones entre las que destacan:

% Sophos Inercept X EDR/XDR. Un sistema de
proteccién endpoint que engloba la proteccion
tradicional (firmas), junto con proteccién “ne-
xt-gen” (Inteligencia Artificial, anti exploit, com-

I mpulsada por la threatintelligence, 1Ay

< portamiento, anti ransomware y anti-hacking)

asi como protecciones complementarias (con-
trol web, control de aplicaciones, cifrado,
DLP...) y, por supuesto, EDR o, a dia de hoy,
XDR, gracias a la integracion cruzada de da-
tos con nuestros firewalls y sistemas de pro-
teccion cloud. Su gestidn se realiza a través de

Sophos Central, lo que permite la interaccion
con otros productos de Sophos y gracias a su
API, con cualquier fabricante.

% Sophos MTR, MTR-E y Rapid Response.
Se trata de un servicio gestionado de Res-
puesta frente a Amenazas, que ofrece a las
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Sophos proporciona una unica consola cloud de gestion integrada,
Sophos Central, como pieza central de un ecosistema de
cibersequridad adaptativo que cuenta con un data lake centralizado
que aprovecha un amplio conjunto de API abiertas

empresas funciones de busqueda, deteccion
y respuesta ante posibles amenazas 24/7. For-
mado por un equipo de deteccién de amena-
zas y profesionales expertos en dar respues-
ta, tomando medidas para neutralizar incluso
las amenazas mas sofisticadas. Sophos puede
dar respuesta, apoyandose en el agente de
Sophos para realizar las acciones oportunas
para la deteccién y mitigacion de la amenaza.
Cualquier empresa que sufra un ataque acti-
VO puede recurrir a Sophos Rapid Response:
un despliegue de productos y un equipo de
expertos capaces de ver cual es la situacion
dentro de la compaiiia, detener el ataque, si
es posible, y detectar cdmo ha venido, a quién
ha afectado y limpiar para que pueda operar
lo antes posible.

% Sophos Firewall. La seguridad de red des-
de la compra de Astaro en 2008 por Sophos
ha seguido evolucionando hasta llegar a los
modernos Sophos Firewall, gestionados de
forma centralizada desde Sophos Central, in-
tegrandose con el Endpoint y servicios como

4 MTR asi como hidratando el lago de datos para

permitir detectar, englobandose dentro de su
estrategia XDR. La arquitectura de Xstream de
Sophos Firewall protege la red de las amena-
zas mas recientes al tiempo que acelera el tra-
fico importante de SaaS, SD-WAN vy aplicacio-
nes en la nube.

% Sophos Email. Seguridad del correo elec-
tronico mas inteligente con IA. Las actuales
amenazas para el correo electrénico evolucio-
nan rapidamente, y las empresas en expan-
sidn necesitan una seguridad predictiva para
el email, es decir, que combata las amenazas
de hoy dia sin perder de vista el mafiana.

;Te gusta este reportaje?
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% Sophos Cloud Optix. Conscientes de que
la Tl esta migrando a la nube, Sophos empezé a
hablar de CSWP y CSPM, gracias tanto al agen-
te para servidores como a Cloud Optix, el cual
audita los recursos que tengamos sobre pro-
veedores de nube publica como AWS, Azure,
Google Cloud o Kubernetes tanto en cualquie-
ra de estos entornos como locales. Ademas, se
integra tanto con la proteccion de instancias y
servicios como MTR, lo que proporciona mas
visibilidad e informacién que sera recogida en
el DataLake. m

@ MAS INFORMACION

@ El estado del Ransoware

@ El estado del Ransoware en Educacion

@ Sophos XG Firewall para la educacién
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SMART SECURITY, SIMPLY DONE.

SEGURIDAD DE RED ® AUTENTICACION MULTIFACTOR * WI-FI SEGURO ¢ SEGURIDAD DE ENDPOINTS

4 Q 900 90 70 80

spain@watchguard.com

PROTECCION INTELIGENTE

Multiples servicios trabajan juntos de manera
inteligente para prevenir, detectar y responder
instantdneamente a los ciberataques con
politicas automatizadas, asi como supervisar e
informar sobre el estado de tu infraestructura
deTI.

VISIBILIDAD ACCIONABLE

Las herramientas de visibilidad accionable
te permiten identificar amenazas de manera
proactiva, al tiempo que proporcionan
acciones correctivas contra los problemas
conocidos.

GESTION SIMPLIFICADA

Nuestra plataforma de gestién basada en

la nube despliega, configura y mantiene

tu seguridad de forma rapida y sencilla en
multiples productos de seguridad, empresas y
sitios.

PIONEROS EN CIBERSEGURIDAD
DURANTE 25 ANOS.
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MONETIZACION DE LOS DATO

NADIE DUDA DE QUE EN LOS ULTIMOS ANOS SE HA ACELERADO LA DIGITALIZACION DE LAS EMPRESAS ESPANOLAS. EN
COMPARACION CON EL RESTO DE EUROPA, SEGUN EL INDICE DE LA ECONOMIA Y SOCIEDADES DIGITALES (DESI) QUE ELABORA LA
COMISION EUROPEA ANUALMENTE, ESPANA LLEVA ANOS POR ENCIMA DE LA MEDIA EUROPEA EN MATERIA DE DIGITALIZACION.
AL DIGITALIZAR TANTOS PROCESOS, LAS EMPRESAS OBTIENEN UNA ENORME CANTIDAD DE INFORMACION MUY VALIOSA PARA EL
DESARROLLO DE SUS NEGOCIOS. SIN EMBARGO, ESTAS NO SUELEN APROVECHAR PARA ANALIZARLOS, ALGO QUE PUEDE RESULTAR
MUY BENEFICIOSO PORQUE OFRECE INFORMACION SOBRE LOS CLIENTES, EL CORRECTO FUNCIONAMIENTO DEL NEGOCIO EN
TIEMPO REAL Y COMO ACTUAR EN CADA MOMENTO PARA SER MUCHO MAS EFICIENTES, Y POR TANTO, MAS COMPETITIVOS.

esta aumentando, y resulta crucial pre-

sentar a los usuarios solo aquello que es
importante para ellos a la hora de procesar
y actuar en un momento especifico. Los da-
tos son determinantes en el momento de la
decision para que sea oportuna y efectiva,
validando el mejor curso de accion con la
mejor informacion disponible. Sin embargo,
las herramientas tradicionales normalmen-
te requieren alternar entre aplicaciones, lo
gue puede llevar entre 1y 2 horas del tiempo
de un empleado cada semana. Esta alter-
Nnancia también causa barreras de adopcion
e impide gque los tomadores de decisiones
asuman decisiones mejor informadas.

@ La complejidad del negocio y de los datos @

“LA ANALITICA EMBEBIDA RESULTA CLAVE PARA LA MONETIZACION DEL DATO”
NUNO ESCULCAS
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ANALITICA EMBEBIDA

Bl TRADICIONALY

CUADROS DE MANDO

Los responsables de las tomas de decisiones
luchan por lidiar con una cantidad abrumado-
ra de informacion e identificar qué es lo mas
importante a la hora de actuar. La mayoria de
las personas consumen datosy conocimientos
en informesy cuadros de mando (dashboards),
que contienen una gran cantidad de datos
para que los procesen los usuarios. El tiempo
y la energia invertidos en la elaboracion de in-
formes se desperdician y no se identifica cla-
ramente la informacion mas importante sobre
la que actuar ni se recomienda la adopcion de
medidas en ese momento. Esta exploracion
mManual y ad-hoc de los datos no solo requiere
mucho tiempo, sino que también es propen-
sa a errores, pudiendo conducir a suposiciones
incorrectasy decisiones equivocadasy, en con-
secuencia, acciones menos optimas.

APLICACIONES ANALITICAS Y
ANALITICAS EMBEBIDAS

La incorporacion de datos y analisis en el co-
razon de las operaciones puede transformar
el rendimiento, aumentar la adopcion y me-
jorar el valor empresarial. Con esto en mente,
la analitica embebida vy las aplicaciones ana-
liticas se han generalizado. El analisis embe-
bido elimina la necesidad de alternar entre
interfaces al llevar los datos al contexto de la

ESPECIALES - [{§User

CONTENIDOS Y,

NO SOLOIT

EL ANALISIS EMBEBIDO ELIMINA
LANECGESIDAD DE ALTERNAR ENTRE
INTERFACES AL LLEVAR LOS DATOS AL
CONTEXTO DE LA DECISION Y AL FLUJO DE
TRABAJO DENTRO DE LA APLICACION EN USO

decisiony al flujo de trabajo dentro de la apli-
cacion en uso.

El analisis embebido interrelaciona la infor-
Macion de sus aplicaciones, productos y por-
tales en un solo punto de vista, llevando datos
y analisis directamente a sus aplicaciones, pro-
ductos o portales web, donde los usuarios mas
lo necesitan. La analitica embebida aporta co-
nocimientos, presenta informes en tiempo real,
visualizaciones de datos interactivos y analisis
avanzados directamente en cualquier aplica-
cion empresarial. Las visualizaciones y los infor-
mes se colocan directamente dentro de la in-
terfaz de usuario de la aplicacion.

A diferencia del Bl tradicional, que requiere
que los usuarios abandonen sus aplicaciones
de flujo de trabajo para ver informacion sobre
los datos en un conjunto de herramientas por
separado, la analitica embebida aporta datos y
conocimientos a la aplicacion que esta utilizan-
do actualmente el responsable de toma de de-
cisiones, lo que provoca que la misma sea mu-

cho mas intuitiva y cuente con muchas mas
probabilidades de ser utilizada por las partes
interesadas. El analisis embebido permite en-
viar contenido personalizado directamente al
entorno de trabajo del usuario dentro del con-
texto en el que se encuentre en ese momento.

EXTERNALIZACION Y
MONETIZACION DE DATOS
La analitica emlbebida no es solo apta para la
creacion de valor interno en las companias y
para la optimizacion de sus operaciones. Cabe
tener en cuenta que los datos empresariales
combinados con otras fuentes de datos pue-
den ser de gran valor para uso externo, ya sea
COMOo servicio 0 como producto. Todavia no son
muchas las organizaciones que estan logrando
monetizar sus datos. La mayoria los usan para
crear valor internamente, pero pocas convier-
ten los datos en un activo que genere ingresos.
La monetizacion de datos a través de la
productizacion de los datos es fundamental
para generar nuevos ingresos. La identifica-
cion de mercados externos, la obtencion de
casos de uso externosy el acceso a stakehol-
ders externos resulta determinante para mo-
Nnetizar los datos y crear productos basados
en datos. El proceso de utilizar datos para ob-
tener beneficios econdmicos medibles, ofre-
cer informacion como un producto o servicio,
asi como generar valor econdmico o social es
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realmente novedoso y arranca con la men-
talidad de convertir los datos en productos.
En definitiva, entender los datos como una
linea de negocio adicional donde las partes
interesadas juegan un papel primordial en la
identificacion de un PMV (producto minimo
viable) que se ajuste al mercado y genere be-
neficios econdmicos a partir de los activos de
informacion disponibles.

El cambio de mentalidad desde los concep-
tos de data warehouse o data lake al data
product y al data monetization implica la
adopcion de practicas de gestion, despliegue y
ciclo de vida del producto, donde intervengan
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desde la conceptualizacion hasta el PMV, em-
pleando estrategias de mercado adecuadas.

CONVERTIR LOS DATOS EN PRODUCTO
Cuando se aplica el analisis embebido a do-
minios, industrias, funciones o casos de uso
especificos, que gozan de experiencia en un
sector en particular, se empieza a desarrollar
el mundo OEM y a convertir los activos de in-
formacion en producto monetizables.
MicroStrategy cuenta ya con una notable ex-
periencia en materia de analitica embebida,
respaldada por casos de uso con los que las
empresas se identifiguen al amparo de sus

=

propios datos. De esta manera, la tecnologia
ayuda a las personas a la hora de decidir con
Mas garantias de éxito con contenido perso-
Nnalizado dentro de su flujo de trabajo natural y
contexto de toma de decisiones. |

EVOLUCIONAR LA ANALITICA DEL DATO

PARA CONVERTIR EL DATO EN PRODUCTO

| viaje desde los datos a los productos basa-

dos en datos (monetizacion del dato) es exi-
gente y requiere de una plataforma que lo res-
palde. Esta ha de ser escalable, 4gil y orientada al
dato para el desarrollo rapido de aplicaciones y
soluciones basadas en ellos.

So6lo una plataforma analitica habilitada para el
negocio, como lo es la de MicroStrategy, permite
la gestion del ciclo de vida completo desde los
datos al dato como producto, permitiendo a los
usuarios obtener conocimientos integrados en
soluciones y desarrollar aplicaciones analiticas de
forma facil y rapida. Ademas, puede servir a todo
el espectro de tipos de usuarios en una organi-
zacion, desde el que se caracteriza por un bajo
conocimiento de los datos (internos o externos)
hasta los usuarios mas avanzados que aprove-
chan los conocimientos de expertos o cientificos
de datos. Todo el conocimiento del negocio repre-
sentado en los datos tiene mucho valor y pueden
generar nuevos productos basados en ellos.
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LOS DATOS, UN NEGOCIO EN EXPANSION

Los datos han pasado a formar
parte de la cadena de valor de

todas las companias. Es un hecho
claro que podemos confirmar sim-
plemente con revisar la demanda
de profesionales relacionados con
ellos y las ciencias que los rodean.
Como ejemplo, solo destacar que
en 2021 el grado de matematicas
y fisica de la Universidad Complu-
tense de Madrid ha tenido la nota
de entrada mas amplia de Espana,
cuando no hace tantos afos no fi-
guraba entre las 20 primeras.
Identificar el dato con un activo
valioso de las empresas es el pri-
mer paso de un camino largoy
dificil que tiene que superar mu-
chas barreras. La cadena de valor
del dato arranca en el mismo mo-
mento en que se genera hasta que
acaba produciendo un beneficio
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para la empresa, bien por la mejo-
ra en sus decisiones o por el valor
en si que ese dato tiene en el mer-
cado, y que las empresas pueden
comercializarlo.

La construccion de esta cadena
tiene sin duda pilares comunes
para todos. Uno de ellos es el tecno-
l6gico. Este ofrece nuevas posibili-
dades practicamente cada dia, pero
también nuevos retos. Pensemos
por un momento en sus dimensio-
nes. Cada empresa genera millones
de datos diariamente, que provie-
nen de fuentes y canales muy va-
riados, y que tienen que almacenar.
En la gran mayoria de los casos, el
valor del dato aumenta al agregarlo
a alguno de sus companeros, con
lo que las combinaciones se mul-
tiplican. Una vez agregado, nece-
sitamos ponerlos a disposicion de

los usuarios, donde nuevamente
las combinaciones de dispositivos
y canales son muy variadas, por no
hablar de las necesidades especifi-
cas que tienen los distintos perfiles
de usuarios.

FUNCIONES DE
LA TECNOLOGIA
La tecnologia debe ser capaz de
proporcionar el grado de automati-
zacion y versatilidad maximo, ya que
el tiempo para presentar la informa-
cidn y en muchos casos la validez
de la misma es muy breve. Debe de
ser capaz de cubrir las necesidades
globales de la empresa, si realmente
gueremos sacarle el maximo partido
a nuestra informacioén y ser competi-
tivos a largo plazo.

La implantacion de estos sistemas
dirigidos a ayudar a los empleados

SEVERINO GALA

COUNTRY MANAGER
DE MICROSTRATEGY PARA
ESPANA Y PORTUGAL

a mejorar en sus tareas esta prac-
ticamente generalizada. No lo esta
tanto a la hora de extenderlo de
puertas hacia afuera de la organiza-
cion. Las necesidades y dificultades
se amplian, pero también lo hacen
las oportunidades.

No es una mision facil, pero cuan-
do se consigue, los beneficios son
cuantiosos. Tenemos claras mues-
tras de empresas que lideran estas
practicas, y que se han convertidos
en referentes mundiales.

Cabe esperar una demanda cre-
ciente alrededor del dato y de las
oportunidades que supone su uso
real, pero, como vemos, el interés
entre universitarios, la evoluciéon de
la tecnologia y los numeros de ca-
sos de éxito de empresas auguran
una evolucion muy positiva de este
mercado. |
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MICROSTRATEGY ES LA
MEJOR SOLUCION PARA LA
ANALITICA EMBEBIDA, Y AS

LO REFLEJAN LAS CIENTOS DE
ORGANIZACIONES QUE INTEGRAN
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APLICACIONES PERSONALIZADAS Por ‘analitica embebida” Gartner entiende informacion facil de compartir, integrar e imple-

y aquella capacidad que se emplea en el pues- mentar entre diversos tipos de aplicaciones, pro-

A TRAVES DE NUMEROSOS OEM. e . Iy
to de trabajo digital, y que permite el analisis ductos y portales web, lo que ayuda a las orga-
L FABRICANTE CUENTA CON UN de los datos en el marco del flujo de trabajo natu- nizaciones a optimizar su rendimiento comercial,
RICO CONJUNTO DE APIS Y SDKS ral de un usuario sin necesidad de cambiara otra proporcionar un servicio mejor a sus clientes y

. aplicacion. Esta tecnologia proporciona al usuario  generar nuevas oportunidades de negocio.
UE FACILITAN LA INTEGRACION,

(@R~Si COMO EL ANALISIS EN ©

L
SUARIO PUEDE UTILIZAR LA
ERRAMIENTA DE SU ELECCION

IABLES Y GOBERNADOS, YA

EA CON HERRAMIENTAS DE
MICROSTRATEGY, EXCEL, POWER
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RESUMEN EN VIDEO DE ANALITICA EMBEBIDA
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https://www.youtube.com/watch?v=TCvP83GJvr0
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LOS BENEFICIOS DE

LA ANALITICA EMBEBIDA

La primera gran ventaja de la analitica embe-
bida es su capacidad para mejorar las opera-
ciones y los procesos de toma de decisiones
agregando analisis a los flujos de trabajo dia-
rios en todos los niveles de la organizacion.
El objetivo pasa por ayudar a los usuarios a
trabajar de manera mas inteligente, incor-
porando datos y analisis relevantes para re-
solver problemas, ayudando en las gestiones
empresariales y trabajando de manera mas
eficiente, ya que todas estas capacidades se
hallan disponibles dentro de las aplicaciones
que se utilizan a diario.

La analitica embebida contrasta con el busi-
nessintelligence (Bl) tradicional, que se centra
en extraer conocimiento de los datos dentro
de silos de informacion. Esta tecnologia a me-
Nnudo no ofrece el valor deseado porgue no se
integra en el flujo de trabajo del usuario. En
otras palabras, los profesionales de ven obli-
gados a abandonar las aplicaciones que em-
plean a diario para acceder a una herramien-
ta especifica, y poder obtener informacion a
través de un conjunto de soluciones distintas.
Esto incrementa la rigidez de las aplicaciones
y frena la adopcion de la analitica por parte
de los usuarios, lo que redunda en que usua-
rios y clientes tomen decisiones que No estan
fundamentadas en datos, sino en intuiciones.
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Aquiesdonde entra en juego la analitica em-
bebida. Esta tecnologia imprime flexibilidad a
la forma de trabajar de los usuarios, que po-
dran recurrir a los datos que necesiten en cual-
quier momento. Esto ayuda a impulsar las ta-
sas de adopcion y mejorar el valor empresarial
IMmpulsando la innovacion. ¢ Pero como puede
optimizar la analitica embebida el retorno de
la inversion en tecnologia? En primer lugar, se
ha de pensar en los usuarios de cada aplica-
cion, en las situaciones que tratan de gestionar
y en la informacion que necesitan para realizar
Su trabajo adecuadamente. A continuacion, se
ha de integrar la analitica en las herramientas,
portalesy flujos de trabajo que se utilizan a dia-

rio, con objeto de crear dentro de la organiza-
cion una cultura basada en los datos al propor-
cionar informacion a los usuarios alla donde la
necesitan. Posteriormente, se ha de planificar
la transformacion total de la experiencia del
usuario mediante la implementacion directa
de la analitica en los navegadores, aplicaciones
y dispositivos que los empleados usan diaria-
mente de una manera facil y familiar, y que
apenas requiera capacitacion. En cuarto lugar,
sehandeanalizareintegrar lasinterfacesde las
aplicacionesy los datos para permitir la comu-
nicacion bidireccional entre ellas, lo que ayuda
aaumentar la productividad, mejorar el conte-
nido, incrementar la satisfaccion del cliente y
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reducir los costes de desarrollo. Por ultimo, se
ha de garantizar que todos los usuarios disfru-
ten de una experiencia consistente a traves de
sus aplicaciones en este viaje de apuesta por la
analitica embebida.

En este video se puede observar como la
analitica embebida dentro de una aplicacion
puede complementar los flujos de trabajo.

NUEVAS VIAS DE INGRESOS
MONETIZANDO LOS DATOS
Los departamentos de TI modernos son fabri-
cas de datos con gran experiencia en la crea-
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cion y gestion de datos para su uso en la me-
jora de procesos, la gestion de la cadena de
suministro, el analisis de negocios o la toma
de decisiones. Estas areas pueden explotarse
COMO Vias nuevas para el crecimiento de los
negocios. Resulta clave crear modelos de ne-
gocio y portales externos a partir de los datos
existentes y ofrecerlos a usuarios, proveedo-
res, clientes y socios que ayuden a impulsar el
compromiso de todo el ecosistema vy a abrir
canales de ingresos adicionales.

La segmentacion del cliente ayudara a com-
prender cuanto valor aportan los datos al ne-

gocio, es decir, cuanto va a mejorar su rendi-
miento gracias a los datos. Esa segmentacion
podria basarse en el numero de empleados,
la cantidad de clientes, el EBITDA, los ingresos
anuales, etc.

CLAVES PARA INTEGRAR
LA ANALITICA EN LOS FLUJOS
DE TRABAJO DIARIOS
;. Sabe como ha evolucionado la analitica du-
rante los ultimos 15 anos? No hace demasia-
do tiempo, el usuario navegaba por un portal,
buscalba a través de los iconos y esperaba te-
ner fortuna y encontrar algunos analisis que
de una manera u otra le ayudaran a afrontar
una tarea o tomar una decision. Tener acceso
a la informacion en este extremo Nno genera-
ba la asociacion suficiente entre los datos dis-
ponibles y la aplicacion que debe emplear el
usuario. En este video se muestra cOmo eran
los flujos de trabajo entre aplicaciones cuan-
do la analitica se embebia utilizando portales.
La siguiente innovacion fue el i-frame, gra-
ciasal que los usuarios ya no necesitaban nave-
gar fuera de sus aplicaciones, lo que ahorraba
tiempo vy clicks a la vez que se reducia la frus-
tracion del usuario. Sin embargo, los analisis en
el I-frame estaban en su mayor parte todavia
desvinculados de la aplicacion. Por supuesto,
los [-frames todavia se emplean habitualmen-
te hoy dia, pero carecen de la capacidad para

®
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https://www.youtube.com/watch?v=mOZVjbPsteo
https://www.youtube.com/watch?v=4io1rgdfcTI
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realizar tareas impulsadas por informacion en
la aplicacion principal. En este video se refleja
como eran los flujos de trabajo en aplicaciones
que embebian analitica utilizando i-frames.

La tecnologia que ha revolucionado la ana-
litica es la APl embebida, ya que permite la
inyeccion del analisis y los datos directamen-
te dentro de la aplicacion donde interactuan
bidireccionalmente en contexto. Se trata de
analisis intuitivos a disposicion de los usua-
rios directamente dentro de su aplicacion.
En este video se demuestra coOmo se puede
embeber dentro de un portal una visualiza-
cion de datos, que permite al usuario inte-
ractuar con los mismos.

Ademas de la APl embebida, MicroStrategy
expone todos los datos de negocio y gran par-
te de sus capacidades a través de un API REST.
Se trata de una interfaz que permite a cual-
quier aplicacion y proceso interactuar bidirec-
cionalmente con MicroStrategy, permitiendo
acceder de forma controlada a los datos de ne-
gocio como parte de los flujos de trabajo de las
aplicaciones. MicroStrategy utiliza el formato
JSON, ampliamente extendido en la industria
y facilmente manejable para exponer los datos.
A través de API REST se puede embeber Mi-
croStrategy como parte de la implementacion
de los flujos de trabajo de los usuarios dentro
del lenguaje de programacion que esten utili-
zando (Javascript, Python, etc.). m
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yperintelligence ha roto los esquemas a la
H hora de embeber informacion en las aplicacio-
nes. Potencia cada sitio web y aplicacion con datos
e informacion especifica en sus flujos de trabajo, y
muestra informacion instantanea sobre aplicacio-
nes para impulsar decisiones y acciones. Esta inte-
gracion se realiza a través de una extension en el
navegador permitiendo la interaccion con cualquier
aplicacion que se cargue en el navegador.

Ademas, MicroStrategy acaba de presentar

Hyperlntelligence SDK, que tiene como objetivo
brindar la misma experiencia de extension del

NO SOLOIT

navegador sin instalar la extension en si, siendo
compatible con Microsoft Edge, Google Chrome,
Firefox y Safari.

Los desarrolladores de portales y paginas web
pueden simplemente insertar unas pocas lineas
de codigo en cualquier pagina para habilitar la
funcionalidad de Hyperintelligence, sin necesi-
dad de instalar nada en el navegador del puesto
cliente. De esta manera, los usuarios ahora pueden
simplemente sentarse y usar Hyperlntelligence sin
tener que contar con experiencia alguna en mate-
ria de instalacion y configuracion.

IDEO DE HYPERINTELLIGENCE EMBEBIDO
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https://www.youtube.com/watch?v=prpqqIcHi_Q
https://www.youtube.com/watch?v=Kpd3C8B1_ko
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SERVICE NOW

SERVICENOW: COMO HYPER CARDS RESOLVIO EL “PROBLEMA DE LA ULTIMA MILLA"

Descubra cémo Vijay Kotu, Analytics Lead de ServiceNow, optimiza los datos, la analitica y la
inteligencia artificial para crear una forma de trabajo mas inteligente y eficiente. Habla sobre
el uso de tarjetas de hiperinteligencia de MicroStrategy para resolver el “problema de la dltima
milla”, lo que permite a ServiceNow desbloquear sus inversiones en datos al entregarlos a los
empleados justo donde estan, en el momento en que los necesitan.

SONIC AUTOMOTIVE

SONIC AUTOMOTIVE POTENCIA SUS VENTAS CON HYPERINTELLIGENCE

:COmMo es que este minorista de automoviles lider en EE.UU. toma decisiones de compra com-
plicadas en un instante? Sonic fue uno de los primeros en adoptar Hyperintelligence, la tec-
nologia innovadora disponible en la plataforma MicroStrategy que hace que los usuarios sean
tanto hiperinteligentes como hiperproductivos. Esta solucion transformé su negocio para que
fuera mas eficiente e hizo que su fuerza laboral fuera mas productiva.
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EL MINORISTA MULTICANAL EZIBUY USA HYPERINTELLIGENCE

EziBuy es un destino de compras on-line de rapido crecimiento impulsado por una innova-
dora solucién de andlisis en la plataforma MicroStrategy. Descubra como Hyperintelligence
transformo este minorista multicanal, aumentando la productividad y mejorando la expe-
riencia del cliente.

COX AUTOMOTIVE

MAXIMIZAR EL VALOR DE LOS DATOS EMPRESARIALES CON COX AUTOMOTIVE

Mayank Srivastava, Director Senior de Ingenieria de Datos en Cox Automotive, habla sobre una
amplia gama de temas, desde la importancia de los informes en tiempo real para las partes
interesadas internas y externas, hasta las estrategias para maximizar el valor de los datos y
como Cox Automotive continla revolucionando la industria automotriz con datos innovadores
y aplicaciones de analisis.
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https://www.microstrategy.com/en/resources/events/world-2021/on-demand/servicenow-success-spotlight
https://www.microstrategy.com/en/hyperintelligence/hyper-now/sonic-automotive-gets-hyperintelligent
https://www.microstrategy.com/en/solutions/video/see-how-multi-channel-retailer-ezibuy-uses-hyperintelligence
https://www.microstrategy.com/en/resources/webinar/maximizing-the-value-of-enterprise-data-with-cox-automotive
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GENESYS SE MODERNIZA CON ANALITICA EMBEBIDA VIBES INCORPORA MICROSTRATEGY PARA ENRIQUECER SU PROGRAMA DE PARTICIPACION MOVIL
En esta era de los datos existe un amplio abanico de fuentes de datos. Genesys utiliza Vibes, proveedor de tecnologia de marketing mavil, ha utilizado MicroStrategy para crear
Microstrategy para unirlo todo en una Unica plataforma y en una version de la verdad con ob- una solucidn de andlisis integrada moderna. Este producto innovador brinda a las marcas

jeto de proporcionar una vista completa de 360° del negocio a sus clientes. Los conocimientos vy los especialistas en marketing una visién instantanea del rendimiento de las campafas
valiosos y la facilidad de uso han impulsado la rapida adopcidn por parte de los usuarios, loque  maviles multicanal que se ejecutan a través de Vibes Mobile Engagement Platform, lo que
ha aumentado el empleo de la analitica por muchos mas usuarios en sus centros de contacto. les ayuda a generar conversaciones mas significativas con los consumidores.

SO ASSOGHTS >

IM ASSOCIATES: CONOCIMIENTOS 360° PARA LA INDUSTRIA FARMACEUTICA ODOO OEM EMBEDDED ANALYTICS

Los clientes farmacéuticos de IM Associates emplean sus datos para acelerar su transformacién  Business Analytics Consulting Group (BACG) cuenta con una alianza con Odoo y MicroStra-
digital una vez que todos los empleados utilizan la informacién, basada en datos internos y tegy, que le ha ayudado a brindar y desarrollar soluciones empresariales a sus clientes, ase-

externos, para hacer un mejor trabajo diario. Por lo tanto, incorpora aplicaciones inteligentesde  gurando la calidad de sus expertos, productos y servicios que ofrece en diversos segmentos
soporte operativo dentro de su plataforma de inteligencia empresarial, lo que aumenta el ROI del software de gestiéon empresarial y de la analitica de datos.

de los proyectos y facilita el analisis de autoservicio.
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https://www.microstrategy.com/en/resources/video/genesys-solves-contact-center-challenges-with-embedded-analytics
https://www.microstrategy.com/en/resources/events/world-2021/on-demand/im-associates-360-insights-for-pharma-beyond-bi
https://www.microstrategy.com/en/resources/video/vibes-embeds-microstrategy-to-enrich-mobile-engagement-program
https://www.youtube.com/watch?v=UTb4jA-4Khk 
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https://www.microstrategy.com/es/resources/research-and-reports/the-future-of-data-in-digital-transformation
https://www.microstrategy.com/es/resources/research-and-reports/data-bi-and-analytics-trend-monitor-2021
https://www.microstrategy.com/es/resources/research-and-reports/the-bi-analytics-survey-21
https://www.microstrategy.com/es/resources/research-and-reports/gartner-critical-capabilities-2021
https://www.microstrategy.com/es/resources/research-and-reports/discover-next-generation-embedded-analytics
https://twitter.com/intent/tweet?original_referer=https://www.ituser.es/whitepapers/content-download/bf68b279-92df-423f-9b92-391b0a558e6c/especial-microstrategy-itu71.pdf?s=SocialITIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20Anal%C3%ADtica%20embebida:%20pilar%20en%20la%20monetizaci%C3%B3n%20de%20los%20datos%20%23ITUserOctubre&tw_p=tweetbutton&url=https://www.ituser.es/whitepapers/content-download/bf68b279-92df-423f-9b92-391b0a558e6c/especial-microstrategy-itu71.pdf%20%23EspecialesIT
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2021%2F10%2Fanalitica-embebida-pilar-en-la-monetizacion-de-los-datos&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2021%2F10%2Fanalitica-embebida-pilar-en-la-monetizacion-de-los-datos
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De la educacion
a los negocios:

el asalto de los Chromebooks
al mercado profesional
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Los Chromebooks de Google han estado, desde sus inicios, orientados principalmente al sector de la educacion. Para ello,
intentaban ser un producto facil de configurar, de usar y econémico en precio. Sin embargo, poco a poco han ido ampliando
su mercado objetivo y, sin dejar de lado la educacidn, han ido virando y ampliando su alcance a otros segmentos de negocio.

ara ello, se ha querido no solo mejorar
P algunas de las prestaciones en materia

de hardware, sino también a nivel de
aplicaciones que se puedan utilizar. Por eso,
Google también decidia que las aplicaciones
de Android podrian usarse en los dispositivos
con el sistema operativo Chrome OS.

Aunque su formato es el de un portatil, estos
Chromebook se basan en el sistema operativo
Chrome de Google, que se disefié originalmen-
te en torno a la idea de reemplazar las aplica-

ciones locales por aplicaciones web. Aunque la
plataforma permitia que algunas aplicaciones
basadas en la web se ejecutaran localmente,
sin una conexion a Internet, el proposito prin-
cipal del sistema era ejecutar el navegador
Chrome de la manera mas eficiente posible.
Ese enfoque ayudd a que los Chromebook
se dispararan en el mercado de la educacién,
donde el concepto de un ordenador adminis-
trado centralmente y basado en navegador ha
sido muy atractivo para los administradores.

Los estudiantes pueden iniciar sesion, obtener
acceso instantaneo a los servicios de Google y
cualquier otro sitio y aplicacién web que permi-
ta la escuela, y luego borrar todo de la maquina
cuando cierren la sesion.

El énfasis que se pone en la velocidad, la simpli-
cidady la seguridad son tanto sus puntos fuertes
como sus propios obstaculos. Los Chromebook
tienden a ser mas baratos que las PC con Win-
dows o con Macintosh, porque Chrome OS es de
licencia gratuita y no requiere mucha potencia
informatica. Si bien el angulo de bajo precio pue-
de haberle dado a Google algo de participacion
en el mercado, también puede dafiar su imagen,
dado que todavia existe la percepcion en el mer-
cado de que los Chromebook son las alternati-
vas baratas y de bajo coste a Windows y, por tan-
to, puede que haya usuarios que no los quieran
como ordenador, especialmente profesional.

DIEZ ANOS DE HISTORIA

Hace diez afios, en Google 1/0 2011, Google anun-
ci6é los primeros Chromebooks comerciales: el
Samsung Series 5y el Acer AC700. Por ponerlo en
perspectiva, en ese mismo evento Google tam-
bién anuncié una nueva version de Android, que
se conoceria como Ice Cream Sandwich. También
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lanzo6 un servicio de transmision de musica llama-
do Google Music Beta, que finalmente se convir-
tié en Google Play Music.

El lanzamiento de los primeros Chromebook no
fue muy facil, al menos desde un punto de vista
critico. Un critico llamé al Acer AC700 "esencial-
mente un netbook grande", mientras que otro
critico llamo al Samsung Series 5 "basicamente
un navegador con un teclado".

La misma nocién de un Chromebook, un orden-
daor portatil mas barato con total dependencia

de una conexidn a Internet y servicios en la nube,
parecia ir demasiado contra la corriente para los
criticos y los consumidores en ese momento. Sin
embargo, apenas cinco afios después esta cate-
goria de producto conseguia su primera victoria
al superar en ventas a los ordenadores basadas
en macOS en los Estados Unidos.

Pero, ;de dénde salié la idea de estos orde-
nadores? Nos tenemos que remontar a 2006,
cuando Kan Liu estaba desarrollando aplica-
ciones de Windows para Google. Estaba frus-

El EL MERCADO DE PC DA SENALES DE ENFRIAMIENTO

trado con lo complicado que es ese sistema
operativo y como esa complicacién excesiva le
quita la experiencia del usuario.

Durante los siguientes afos, Liu y otros emplea-
dos de Google desarrollaron Chrome OS interna-
mente. Se concibié como un sistema operativo
basado en Internet que podria arrancar en se-
gundos y funcionar bien en hardware de gama
baja. El mantra del desarrollo parecia ser "man-
tenlo simple". De hecho, el equipo se centro pri-
mero en eliminar tantas configuraciones, menus
y funciones como fuera posible sin perjudicar la
experiencia del usuario promedio.

En diciembre de 2010, Google dio a conocer el
ordenador portatil CR-48. La maquina, completa-
mente negra, sin marca y hecha de goma, era tor-
pe, fea y con poca potencia. Existia solo como un
prototipo para darselo a los primeros probadores
con el unico proposito de jugar con Chrome OS.

En su presentacién, Sundar Pichai llegd a
proclamar que "el hardware existe solo para
probar el software".

¢BARATAS? SEGUN SE MIRE

Cuando llegaron los primeros Chromebooks
comerciales en 2011, algunos criticos y con-
sumidores no entendieron bien la jugada, es-
pecialmente porque el precio les seguia pa-
reciendo demasiado alto, teniendo en cuenta
que habia que desembolsar cerca de 400 eu-
ros por una maquina que no podia ejecutar
ninguno de los programas de Windows o Mac.
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Sin embargo, Google estaba deci-
dido a hacer que los Chromebook
funcionaran. En uno de los mo-
vimientos mas inteligentes que ha
realizado la empresa, llevd las Chrome-
book a un segmento de mercado muy des-
cuidado: el aula.

Y lo que en principio era su principal incon-
veniente (lo limitantes que eran dado que solo
permitian hacer cosas basicas), se convirtio en
su mayor fortaleza. Dado que los Chromebook
son tan sencillos, las instituciones educativas
vieron en ellos un sistema que se podia man-
tener facilmente y comprar a bajo precio.

Google vio esto como una oportunidad y co-
menzé a trabajar en ese angulo. Comenzé a pre-
sionar a los fabricantes de equipos originales
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para que desarrollaran Chrome-
books que funcionen especifica-
mente bien en el aula. Eso signi-
ficaba hacerlos duraderos, livianos,
simples y econdmicos en general.

En 2012, los Chromebook suponian ape-
nas el 5% de los productos méviles para
el aula en los Estados Unidos. Eso no esta nada
mal por solo un afio de existencia. Sin embar-
go, para 2017, las Chromebooks ya acapara-
ban poco menos del 60% del mismo mercado.

Y, una vez abiertas las puertas en los co-
legios, quizd solo era cuestion de tiempo
que el resto de los consumidores sopesaran
comprarse una de estas maquinas. De he-
cho, algunos padres descubrieron los Chro-
mebooks para sus hijos y luego se dieron
cuenta de que ellos mismos podian sacar
partido de la simplicidad y facilidad de usar
estas maquinas.

Chrome OS ahora tiene una participacion de
mercado general de un poco menos del 7% en
los EE.UU., segun StatCounter. Esa es una can-
tidad increible si se considera que el sistema
operativo ni siquiera tenia un producto comer-
cial hace 10 afios.

AMPLIACION DE RECORRIDO

A este éxito también ayudd el hecho de que
Chrome OS finalmente ampli6 sus capacidades
y ahora puede ejecutar aplicaciones de Linuxy
de Android. Esto abrié las posibilidades para
los Chromebook, ya que ahora podian hacer
practicamente cualquier cosa que pueda ha-
cer en un PC estandar.

Ademas, el hecho de que cada vez mas aplica-
ciones estén en la nube hace que muchos se plan-
teen si realmente es necesario tener maquinas de
escritorio muy potentes. Cada vez es menos fun-
damental tener una tarjeta grafica costosa para

“Estos dispositivos son una solucion tanto para las empresas
como para los profesionales o estudiantes que buscan
flexibilidad y poder trabajar de forma sequra desde cualquier
lugar del mundo, del mismo modo que si estuvieran en a
oficina o en la escuela”
JAUME PAUSAS, MARKETING MANAGER DE ACER P
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renderizar ediciones de video o un procesador
potente para calcular cadenas de cédigo compli-
cadas. En su lugar, cada vez mas lo Unico que ne-
cesitaremos para trabajar sera un navegador.

Esto, sin duda, cambiara fundamentalmente la
forma en que vemos la informatica personal. Ha-
bra personas en paises en desarrollo que crece-
ran aprendiendo a usar un ordenador usando un
Chromebook y profesionales que han dependido
durante mucho tiempo de Windows y, quiza, se
den den cuenta de que no necesitan dedicar casi
mil euros a un ordenador.

UN MERCADO EN CONSTANTE CRECIMIENTO
La pandemia de la Covid-19 ha venido, preci-
samente, a confirmar todas estas tendencias.
Desde que los diferentes paises del mundo
empezaran a decretar confinamientos domici-
liarios para controlar la expansion del virus y
cientos de miles de estudiantes y trabajadores
tuvieran que hacer sus tareas desde el hogar,
las ventas de los Chromebooks no han dejado
de crecer trimestre tras trimestre.

Los ultimos datos que se tienen son del se-
gundo trimestre. Segun estas cifras, los envios
de Chromebook crecieron un 68,6 por ciento,
y ese ni siquiera fue el mejor trimestre de los
ultimos tres trimestres.

Asi, los datos de IDC sefialan que las ventas
de Chromebooks alcanzaron los 12,3 millones
de unidades en el segundo trimestre de 2021,

< un 68,6 por ciento mas que en el mismo perio-

do del afio pasado. Puede haber una pequefia
desaceleracién en el horizonte a medida que la
escasez de componentes (impulsada por la res-
puesta de las politicas publicas a la pandemia)
lleve a los fabricantes a impulsar otros tipos de
sistemas.

Sin embargo, la consultora explica que los Chro-
mebook aun tienen todavia una gran demanda e
incluso estan pendientes de muchas ofertas de
educacion. Sin embargo, advierte que los provee-
dores han comenzado a priorizar los ordenadores
portatiles con mayor margen de Windows dada la
escasez continua de componentes.

HP, el nUmero uno, domind el trimestre en en-
vios de Chromebook, mas que duplicando sus ci-
fras respecto al mismo trimestre del afio anterior.
HP envi6 4,3 millones de unidades en el segundo
trimestre de 2021, capturando el 35 por ciento
del mercado, frente a los 2 millones de unidadesy

una participacién de mercado del 27,4 por ciento
en el segundo trimestre de 2020.

En segundo lugar esta Lenovo, que también
experimentd un crecimiento notable, envian-
do 2,6 millones de unidades en el segundo tri-
mestre de 2021 y capturando el 21 por ciento
del mercado, frente a 1,4 millones y 19,6 por
ciento el afo pasado.

El tercer vendedor es Acer que también aumen-
td su volumen, pero perdid participacion de mer-
cado en comparacion con el afio pasado. Acer
envid 1,9 millones de unidades (frente a los 1,5
millones del afio pasado) para una participacion
de mercado del 15,3 por ciento (frente al 21,2 por
ciento del afio pasado.

El nimero 4 es para Dell que envio 1,8 millones
de unidades (frente a los 1,4 millones del afio pa-
sado) para un mercado del 14,5 por ciento (por
debajo del 19,8 por ciento del afio pasado).
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El quinto fabricante es Samsung,
quien registrd el mayor crecimien-
to porcentual del trimestre. Sam-
sung envio 0,9 millones de Chro-
mebooks, un 179,2 por ciento mas que
en el mismo periodo del afio pasado. Sam-
sung capturd el 7 por ciento del mercado
en el segundo trimestre de 2021, frente al 4,3
por ciento en el mismo periodo del afio pasado.

Todos los demas fabricantes sumaron 0,9 millo-
nes de unidades combinadas.

En este punto, hemos querido saber por qué
los fabricantes de ordenadores personales estan
apostando por estas maquinas.

Jaume Pausas, Marketing Manager de Acer, re-
cuerda que fue en el afio 2011 cuando lanzaron
el primer Acer Chromebook, por lo que la apues-
ta de esta companiia por estas soluciones viene
de hace mas de 10 afios.” Los Chromebook llega-
ron al mercado hace una década y han logrado
hacerse un importante hueco en el mercado. Si
bien el sector de la educacion todavia representa
la mayoria de las ventas, su popularidad entre los
consumidores y los usuarios de negocios ha al-
canzado nuevos picos en el transcurso del dltimo
afio: con lallegada de la pandemia de la COVID-19
y la adaptaciéon a nuevas formas de trabajo, las
soluciones Acer Chromebook Enterprise han em-
pezado a ser adoptadas por un numero cada vez
mayor de empresas como una solucion eficaz a
sus necesidades de eficiencia, productividad y se-

< guridad”, nos cuenta.
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Estos dispositivos suponen, a 0jos
de este responsable, una solucién
tanto para las empresas como

para los profesionales o estudiantes

que buscan “flexibilidad y poder trabajar
de forma segura desde cualquier lugar del
mundo, del mismo modo que si estuvie-
ran en la oficina o en la escuela. Pero ademas de
responder a esa necesidad de flexibilidad y mo-
vilidad, los dispositivos Acer Chrome Enterprise
ofrecen un importante ahorro de costes informa-
ticos al reducir los tiempos improductivos, entre
otras cosas porque No son necesarios servicios
adicionales como antivirus, copias de seguridad o
actualizaciones de software ni tampoco hay que
preocuparse por posibles impactos en la pérdida
o rotura de dispositivos...”, detalla.

Desde Acer se defiende que las soluciones Chro-
me que se ofrecen son para todo tipo de publico
y necesidad, “ya sea para entornos de consumo
o educativos o para el entorno empresarial, con
un portfolio amplio y especifico para cada sector.
Nuestras soluciones Chrome se han disefiado es-
pecificamente para dar respuesta a las necesida-
des de estos sectores: estan totalmente prepara-
dos para la nube, y permiten a los trabajadores y
estudiantes conseguir una mayor productividad,
portabilidad y potencia”.

Mientras, Therese Vinaixa, responsable de
producto para Samsung, también subraya que
Samsung ha sido pionero en la fabricacién vy
comercializacion del Chromebook. “Lanzamos

“Los Chromebooks son
productos que han venido para
quedarse ya que tienen una
demanda especifica por su
robustez, sencillez, durabilidad
de la bateria y estan enfocados
a trabajar en la nube”

THERESE VINAIXA, RESPONSABLE
DE PRODUCTO PARA SAMSUNG P
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el primer Chromebook en el mercado en 2011
y desde esa fecha hemos seguido trabajando,
desarrollando y comercializando este producto.
Sobre todo, muy orientado al mercado america-
no que es uno de los principales consumidores
de este producto”, explica. Sin embargo, esta
responsable asegura que el mercado espafol
“empieza a tener una madurez en el uso de este
tipo de dispositivos y en el hecho de trabajar en
la nube. Estos productos los podemos encontrar
principalmente en el ambito educativo donde
Espafa es un pais referente en su uso”

SUS PUNTOS FUERTES

La responsable de producto de Samsung defien-
de que los Chromebooks son “dispositivos segu-
ros, libres de virus, sencillos en su gestion, con

baterias duraderas y muy rapidos; sin olvidar la
parte de disefio que -por ejemplo- no tiene ningun
tornillo a la vista. No requieren apenas manteni-
miento y se actualizan de una manera automatica
sin necesidad de hacer largas esperas para su en-
cendido o apagado. Esta orientados a trabajar en
la nube y facilitan el trabajo colaborativo”.

Mientras, desde Acer destacan, como punto
fuerte de esta propuesta, la “velocidad, seguridad
y facilidad como las tres grandes caracteristicas
de estas soluciones. Chrome Enterprise ofrece
herramientas en la nube, permite integraciones
con productos de terceros y cuenta con asisten-
cia técnica ininterrumpida para administradores
informaticos”.

Ademas, detallan que los dispositivos Chrome
de Acer cuentan con “numerosas funciones de ni-

vel superior, entre ellas arranque rapido, disefio
resistente, seguridad fiable y una larga duracion
de la bateria. El tiempo de arranque de 8 segun-
dos te permite empezar a trabajar mas rapido, la
resistencia de grado militar te da tranquilidad, la
proteccion contra malware integrada acaba con
cualquier virus y la prolongada duracion de la ba-
teria te permite trabajar todo el dia sin cargar”.

Como su propio nombre indica, los dispositi-
vos Acer Chromebook Enterprise estan espe-
cialmente pensado para su uso en entornos
corporativos y “combinan las ventajas para el
usuario final de los Chromebook con las capa-
cidades empresariales de Chrome OS; asi, el
equipo informatico puede no solo desplegar,
sino también organizar y dotar al resto de em-
pleados en la nube de los recursos para traba-
jar de forma segura y eficaz desde cualquier
parte. Proporciona seguridad en la nube de for-
ma nativa para empresas de cualquier tamafo.
Los empleados y Chromebook Enterprise es-
tan protegidos frente a pérdidas o robos. Por
ejemplo, si un usuario pierde su Chromebook,
el equipo informatico puede deshabilitar facil-
mente el dispositivo para evitar el acceso malin-
tencionado a los datos de la empresa. Los dis-
positivos también se pueden configurar como
efimeros, de forma que los datos del usuario se
eliminen al final de la sesién”, detallan.

En este punto, el marketing manager tam-
bién detalla que, con la activacion automatica,
“los departamentos informaticos pueden en-
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viar directamente los dispositivos con Chro-
me OS que se activaran automaticamente en
la administracién de la empresa en cuanto el
usuario final se conecte a Internet”.

En cuanto a la velocidad, Jaume Pasas asegura
que los Chromebook se inician en cuestién de
segundos y que, gracias a las actualizaciones au-
tomaticas, el usuario tendra las Ultimas versio-
nes de software sin sufrir ninguna interrupcion.

En qué les faltarian frente a otros productos,
Jaume Pausas explica que es un sistema ope-
rativo sencillo e intuitivo y seguro, basado en
soluciones en la nube, por lo que “soluciones
nativas locales que no hayan sido evoluciona-
das o no hayan tenido en cuenta estos princi-
pios tendran dificultades de integracion”.

Por su parte, Therese Vinaixa explica que ac-
tualmente el grueso de los Chromebooks que se
comercializan en Espafia tiene unas especificacio-
nes “muy basicas, suficientes para el uso que se
da principalmente en el entorno educativo. Pero
son equipos a los que cada vez se les exigira un
mayor rendimiento, sobre todo pensando en tra-
bajar con entornos virtualizados. Eso requerira
traer productos con mayor capacidad de procesa-
miento. Aunque actualmente los hay y podemos
ofrecerlos, todavia se siguen asociando a disposi-
tivos econdmicos con requisitos sencillos”.

NO SOLO PARA ESCUELAS
Esta misma profesional detalla que las empre-

< sas deberian apostar por este tipo de portatiles

en lugar de por otros por su rapidez, la seguri-
dad de los dispositivos, la facilidad de gestion
que ofrece a los equipos de IT y el manteni-
miento que requieren. Caracteristicas todas
ellas que los convierten en “equipos idoneos
para las empresas. Estan pensados para traba-
jar en la nube, lo que facilita el acceso a la in-
formacién desde cualquier lugar y a cualquier
dispositivo que tenga la empresa”. Ademas, su
compatibilidad con aplicaciones del Play Store,
permite que “no sea necesario hacer un desa-

£\

rrollo especifico para muchas de las soluciones
que utilizamos en la empresa en el dia a dia”.

También tiene claro que estamos ante un dis-
positivo valido para todas las empresas, “sobre
todo tiene sentido en aquellas que apuesta por
Google Cloud y Workspace como suite de tra-
bajo” aunque también es cierto que en Espafia
“el grueso del mercado esta en las pymes, don-
de vemos que encajan perfectamente”.

El Marketing manager de Acer asegura que,
dado que “el 81% de las empresas ya disponen

EL MERCADO EUROPEO DE DISPOSITIVOS PORTATILES CRECE EN 2021
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de una estrategia para trabajar en
la nube, mientras que el 80% de
los empleados coinciden en la ne-
cesidad de trabajar en cualquier
momento y de que no se interrumpa
su ritmo de trabajo”, en este nuevo clima
empresarial se “requiere incorporar herra-
mientas que nos permitan estar conectados.
Los dispositivos Acer Chrome Enterprise ofrecen
respuestas a esta necesidad aportando a las em-
presas un acceso moderno, seguro y potente a
su infraestructura”.

CONTENIDOS Y,

NO SOLOIT

Ademas, subraya que estos dis-
positivos Chrome Enterprise de
Acer se han disefiado “especifica-

mente para dar respuesta a las ne-
cesidades de las empresas y de diver-
sos sectores empresariales. Preparados

la nube, tipicamente desde: Call Center y cen-
tros de soporte remoto, teleasistencia sanitaria,
trabajadores remotos, remplazo de thin clients
por dispositivos modernos...”

CRECIMIENTOS EN VENTAS

para la nube, permiten a los trabajadores Jaume Pausas también confirma que los confi-

utilizar funciones de grado empresarial para
conseguir una mayor productividad, portabi-
lidad, potencia y seguridad” y que, por tanto,
son validos para “todas aquellas empresas que
trabajan en entornos conectados basados en

namientos y las recomendaciones de estudiar
y trabajar desde casa siempre que sea posible
“han sido un motor de la demanda del merca-
do de Chromebook, ya que muchos usuarios
han necesitado nuevos equipos para trabajar
o estudiar desde casa con soluciones que fue-
ran faciles de usar, eficientes y seguras”.

Segun Canalys, en el caso concreto de los
Chromebook, solo durante el ultimo trimestre
del aflo pasado sus ventas se han multiplica-
do por cuatro. “Esto ha permitido que se re-
gistre la cifra mas alta de todos los tiempos al
venderse 11 millones de unidades, frente a las
2,5 de las vendidas en el mismo trimestre de
2019”, manifiesta.

También hemos querido saber si su adopcion
se debe mas a que los trabajadores han pedi-
do estas maquinas para que les sirvan como
BYOD o porque los propios CIOS han apostado
por ellos. “CYOD, BYOD, COPE, COBO son dife-
rentes modelos de movilidad empresarial. Los
usuarios buscan dispositivos faciles de usar y
eficientes, y los departamentos informaticos ve-
lan por la seguridad”, explica este experto para
quien “las soluciones Acer Chrome Enterprise o
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aquellas basadas en Windows con TravelMate
dan respuestas a estas necesidades. Nuestra
intencion desde Acer es ofrecer al mercado las
mejores soluciones, ya sea en un entorno Win-
dows o en Chrome”. Por eso, insiste, las solucio-
nes de Acer son compatibles con “casi cualquier
estrategia de gestion de dispositivos (ya sean se-
leccionados por la empresa, seleccionados por
los empleados o propiedad de estos ultimos),
al tiempo que ofrecen la flexibilidad necesaria
para trabajar con aplicaciones empresariales e
infraestructuras ya existentes”.

Mientras, la responsable de producto en
Samsung cree que el impacto en la demanda
de dispositivos que ha tenido el Covid-19 es
“innegable. Pero es cierto que Chromebook es
un dispositivo que esta teniendo un crecimien-

to exponencial a nivel global en los ultimos
afios. Puede que aspectos como el teletrabajo,
que generaba ciertas reticencias en las orga-
nizaciones, durante la pandemia ha mostrado
los beneficios que puede ofrecer al empleado
y las empresas. Eso ha llevado a cambiar la es-
trategia de movilidad y de accesibilidad de la
informacion, lo que ha impactado claramente
en la busqueda de nuevos dispositivos para
los requerimientos actuales”.

De la misma manera, Therese Vinaixa asegu-
ra que “la apuesta principal esta viniendo de
los propios CIOS. BYOD hoy en dia en Espafia
no esta tan extendido, como que el dispositivo
te lo proporcione la propia empresa. Ademas,
es mas facil garantizar la seguridad de los dis-
positivos y de la informacion que manejamos
cuando el dispositivo pertenece a la propia
empresa, en lugar del usuario final”.

¢SE MANTENDRA?

La gran pregunta es si este dulce momento se
mantendra o no. Therese Vinaixa, responsable
de producto para Samsung, defiende que los
Chromebook son “productos que han venido
para quedarse ya que tienen una demanda
especifica por su robustez, sencillez, durabili-
dad de la bateria y estan enfocados a trabajar
en la nube” por lo que “desde Samsung vamos
a seguir ofreciendo este tipo de producto a
nuestros clientes para responder a sus nece-
sidades”.

Una visién en la que coincide con Jaume Pau-
sas, Marketing Manager de Acer. “Tienen mu-
chos elementos para ser una solucién a las nece-
sidades empresariales: son equipos que parten
de un concepto donde la simplicidad, facilidad
de uso, administracion y seguridad son claves y
encajan perfectamente en las nuevas formas de
trabajo e interaccidon empresarial”. m
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Mercado de Chromebooks de 2021 a 2027

Evolucion del mercado de Chromebooks
en el proximo lustro

2020, el mejor ano en la historia
de los Chomebooks
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La eclosion del
puesto de trabajo inteligente

Las organizaciones deben asegurarse de que cumplen con las tres C en el puesto de trabajo del futuro:
Conectividad, Comunicacion y Colaboracion. Si el trabajo remoto no se lleva a cabo de manera correcta, esta
demostrado que productividad, eficiencia y cultura corporativa se resienten, lo que puede revertir en ineficiencias
operativas, pérdida en facturacion o dafno reputacional.

es que las soluciones de colaboracion em-

presarial, unidas a la movilidad, a la nube
y a la virtualizacion, agilizan el trabajo mejo-
rando la productividad. ;Esta de acuerdo que,
para tener éxito, las compafiias deben invertir
mas en este tipo de herramientas? De éstas y
otras muchas cuestiones debatimos junto a Ja-
vier Berné, director general de Datek; Agustin
Sanchez, business development manager de
NFON Espafia; Enrique Martin, responsable de
grandes cuentas de Samsung Espafia; Mariel
Dominguez, directora de la Alianza Microsoft
en Seidor; y Rubén Agudo, digital experience
manager en VASS.

I o que ha quedado mas patente que nunca

UN PUNTO DE INFLEXION
Si tuviéramos que definir el impacto de la pan-

< demia en el desarrollo del trabajo en remoto )
E_g LA ECLOSION DEL PUESTO DE TRABAJO INTELIGENTE
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“Todos tenemos que ser capaces de
trabajar en los habitos para hacer
eficiente todo esto que se nos ha
venido encima. Esto va a ser muy
importante, y con ello, haremos
que este modelo sea viable”

JAVIER BERNE,
DIRECTOR GENERAL DE DATEK

en las empresas espafiolas, tendriamos que
decir que ha sido un claro impulsor, pero, so-
bre todo, un punto de inflexién, porque en
unos meses pasamos de estar a la cola de los
paises europeos a colocarnos en porcentajes
muy llamativos. Pero el puesto de trabajo in-
teligente es algo mas, y la transformacion ini-
ciada hace algunos trimestres también se ha
visto reforzada cuando todas las empresas
han tenido que dar a la tecnologia el valor que
se merece dentro de sus estrategias, no solo
aquellas que ya habian visto las bondades de
hacerlo.

Por eso quisimos preguntar a nuestros con-
tertulios por la situacion por la que atraviesa
este proceso de transformacién hacia el pues-
to de trabajo inteligente. Para Javier Berné, di-
rector general de Datek, “desde nuestra expe-
riencia, estabamos preparados para trabajar
asi, aunque no lo sabiamos. Por el sector en
el que estamos y por cdmo esta la tecnologia,
llevamos muchos afios haciendo cosas que
considerabamos normales y que son las que
ahora hemos necesitado hacer. Para nosotros
no ha supuesto ningun cambio. También ha
sido positivo ver que la productividad no solo
no se ha visto afectada, sino que ha crecido.
Entre los aspectos menos positivos, hemos
detectado la dificultad de gestion de los gru-
pos de trabajo a distancia y, en nuestro caso,
que éramos una empresa de pocas reuniones,
ahora hacemos muchas reuniones”.

Segun nos explica Agustin Sanchez, busi-
ness development manager de NFON Espania,
“me habia incorporado poco tiempo antes del
confinamiento a la compafiia, una firma que
nos dedicamos a ofrecer soluciones de comu-
nicaciones unificadas. Teniamos el reto de ir
abriendo mercado y, de pronto, nos encontra-
mos con que las empresas nos demandan la
solucion. A dia de hoy, sin embargo, contacta-
mos con empresas de tamafio grande o me-
dio, contactamos con centralita, y nos dicen
gue no se puede poner el responsable porque
esta teletrabajando. Ha habido una normali-
zacion de ciertas herramientas y tecnologia
para comunicarse, independientemente del
dispositivo y la ubicacién, pero vemos que la
cultura y los procesos siguen siendo un freno
en muchas organizaciones. Hemos avanzado
en conocimiento de cédmo trabajar, pero las
empresas estan estancadas en cuanto a pro-
cesos”.

En opinién de Enrique Martin, responsable
de grandes cuentas de Samsung Espafa, “ve-
mMos una migracion hacia puestos en movili-
dad, que es el que ya llevamos teniendo en el
sector de tecnologia, pero otros sectores, mas
anclados al puesto de trabajo tradicional, se
han subido al carro y han empezado a mover
a los empleados de un PCy un teléfono de so-
bremesa a un portatil y un dispositivo movil.
La situacion vivida ha servido para que mu-
chas empresas, no solo las tecnoldgicas, es-
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tén preparadas para esta realidad.
Muchas de las soluciones que ya
estaban en el mercado se han
democratizado, han ampliado su
numero de usuarios para que to-
dos podamos tener un puesto de
trabajo movil, digital e inteligente.
Ahora el reto es ver como aprende-
mos a aprovecharlo de forma eficiente”.

Afade Mariel Dominguez, directora de la
Alianza Microsoft en Seidor, “el sector tec-
nolégico ya teniainteriorizado el puesto de tra-
bajo inteligente, pero hemos vivido una gran
aceleraciéon y hemos alcanzado en un afio el
nivel de implantacién esperado a cinco afios.
Sin duda, la tecnologia ha adoptado un papel
protagonista, y todas las empresas hemos te-
nido que acelerar para atender a los clientes.
Hemos tenido que poner en el centro la for-
macién en tecnologia, porque los clientes lo
necesitan. Otro reto a superar es el presentis-
mo, y dotar a los empleados de herramientas
moviles ha favorecido el cambio cultural. En
todo caso, ha habido que lidiar con las dudasy
las incertidumbres de los clientes. Por ultimo,
conviene destacar que todos estos proyectos
en los clientes se han realizado también en
remoto. NoO era necesaria la presencia de los
consultores en la sede de las empresas para
poder acometerlos”.

Finaliza esta primera ronda de opiniones
Rubén Agudo, digital experience manager en

VASS, que, pese a que sefiala que
esta situacién ha sido lamenta-
ble en muchos aspectos, “tam-
bién ha traido cosas positivas,
como la aceleraciéon exponen-
cial de la digitalizacion del pues-
to de trabajo. En muchos casos
ya se habia pilotado, y contdbamos
con las herramientas, pero la situacién
provocd una implantacién masiva. La
tecnologia estaba y era viable, pero ha-
bia que romper una serie de barreras cul-
turales. Han sido meses muy emocionantes
acompafiando a los clientes en este proceso
de transformacién que han tenido que vivir,
y para el que no estaban preparadas. Nos he-
mos adaptado rapido a los posibles proble-
mas que pudieron surgir, a nivel tecnologico,
y ha quedado como el mayor reto pendiente
la cuestion cultural”.

RETOS A ASUMIR PARA FACILITAR

LA TRANSFORMACION

¢A qué retos se han enfrentado los provee-
dores de Tl durante la implementacion ma-
siva de estas soluciones en empresas que
no siempre estaban preparadas y donde el
cambio cultural todavia no se ha terminado
de producir? En palabras de Rubén Agudo, “la
tecnologia ya existia, y habia que aplicarla en
funcion de las necesidades de cada empresa.
No fue una barrera, mas alla de una simple

“Tenemos mucha tecnologia

muy extendida para empresas de
cualquier tamano y sector, pero
nuevamente encontramos el
freno en los procesosy la cultura”

AGUSTIN SANCHEZ,
BUSINESS DEVELOPMENT MANAGER DE
NFON ESPANA
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implementacion, aunque en algunas empre-
sas el aterrizaje tuvo que ser muy radical. A
partir de ahi, todo el mundo esperaba que el
teletrabajo nos ayudase a conciliary que iba a
tener multiples efectos positivos, pero hemos
visto que, al implantarlo de forma abrupta, ha
creado muchas ineficiencias. Hay un cambio
cultural importante en el que estamos tratan-
do de ayudar a los clientes, con formacion y
gestion del cambio”.
“A nivel técnico”, continda, “nos hemos en-
frentado a retos en clientes con mucho lega-
{ cy, que imponian una serie de limitaciones.

“La sequridad es una preocupacion
creciente y las empresas deben ser
muy cuidadosas en el control de
dispositivos, usuarios y accesos”

MARIEL DOMINGUEZ, DIRECTORA
DE LA ALIANZA MICROSOFT EN SEIDOR

Estamos teniendo que resolver esta situacion
trabajando en la interfaz con la que el traba-
jador se conecta con estos sistemas, con so-
luciones Low-Code, por ejemplo, para aportar
flexibilidad a este tipo de empresas”.

UN NUEVO MODELO DE TRABAJO
Segun Mariel Dominguez, “el modelo de tra-
bajo hibrido es positivo porque el trabajador
tiene que poder escoger, para conciliar con su
vida personal, lo que repercutira en emplea-
dos mas felices. Tenemos las herramien-

tas para poder hacerlo y generar
mas eficiencia en las organizacio-
nes a la vez que se provoca una
mejora en la vida de los trabaja-
dores. Asimismo, también apor-
ta ahorro de costes, porque, por
ejemplo en nuestro caso, hemos
reducido los espacios de trabajo
asi como los consumos y suministros.

Asimismo, con el trabajo en remoto mejora-
mos la eficiencia y la sostenibilidad y facili-
tamos la diversidad de inclusion. Por tanto,
soy fiel defensora de este modelo de trabajo,
pero las empresas tienen que dar a los em-
pleados las herramientas necesarias, todos
los medios y condiciones para poder trabajar.
El puesto de trabajo del futuro estara basado
en las personas”.

Para Enrique Martin, “mas que hacia teletra-
bajo vamos avanzando hacia el trabajo mo-
vil, desde cualquier lugar y en cualquier mo-
mento. En realidad no es nada nuevo. Lo que
ocurre en el mundo de consumo, deberiamos
poder hacerlo en el entorno profesional, es
decir, no hace falta estar en la oficina para
poder trabajar, ni para acceder a la informa-
cion y detalles de tus clientes; que puedas
compartir o trabajar en cualquier documento
estés donde estés. Hay dos ejes en los que se
basa la transformacién que estamos vivien-

do: movilidad y cloud. Creo que solo nos fal-

ta un paso: de teletrabajar, como hecho,
a trabajar de forma inteligente en
movilidad”.

Agustin Sanchez indica que “es
complicado hacer una prediccién
sobre cémo van a evolucionar
estos modelos de trabajo, por-
que las experiencias que esta-
mos teniendo me hacen pensar en
las motivaciones que tienen las empre-
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“Han sido meses muy
emocionantes acompanando

a los clientes en este proceso

de transformacion que han
tenido que vivir, y para el que no
estaban preparados”

RUBEN AGUDO, DIGITAL EXPERIENCE
MANAGER EN VASS

sas para cambiar. La problematica técnica se
resuelve de forma sencilla, pero no todas las
empresas lo estan abordando porque le vean
una utilidad, tecnologia, procesos y cultura
avanzan a velocidades diferentes. Las per-
sonas dan el salto a nuevas plataformas por
ahorros de costes, por disponibilidad de los
empleados... las motivaciones son mas reacti-
vas que proactivas en la mejora de eficiencia
de los procesos. Tenemos mucha tecnologia
muy extendida para empresas de cualquier
tamafo y sector, pero nuevamente encontra-
mos el freno en los procesos y la cultura. La
transformacion va a ser definitiva en un par
de afios, cuando llegue a todos los procesos y
todas las culturas empresariales”.

Es similar la opinion de Javier Berné, que co-
menta que se trata de “flexibilidad, por parte
de las empresas y de los empleados, y de apli-

car la inteligencia. Hay que saber qué hacer,
hay que tener los objetivos claros. Todos tene-
MOS que ser capaces de trabajar en los habitos
para hacer eficiente todo esto que se nos ha
venido encima. Esto va a ser muy importante,
y con ello, haremos que este modelo sea via-
ble. También es importante el aspecto de la
confianza, tanto en la tecnologia como en las
personas”.

UN MODELO RESPALDADO

POR LA TECNOLOGIA

La tecnologia, como indicaban nuestros con-
tertulios, esta disponible, solo hace falta im-
plantarla con las especificidades de cada
cliente. En opinién de Enrique Sanchez, “la
movilidad y cloud son habilitadores, pero si
no las utilizas inteligentemente no sirve de
nada. La cuestion es identificar la necesidad

“Muchas de las soluciones que ya estaban
en el mercado se han democratizado, han
ampliado su nimero de usuarios, para que
todos podamos tener un puesto de trabajo
mavil, digital e inteligente”

ENRIQUE MARTIN, RESPONSABLE DE GRANDES

CUENTAS DE SAMSUNG ESPANA P
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y centrarte en la experiencia de usuario.
Cuando hablamos de puesto de trabajo, pen-
samos en las personas que trabajan en una
oficina, pero solo el 40% del total responde a
este perfil. El 60% trabajan en otros puestos
y también necesitan la tecnologia para poder
trabajar en movilidad, conectados y con la in-
formacion de la empresa que necesitan para
su labor. Es una realidad que mezcla lo fisico
y lo virtual, y que cada vez llega a mas secto-
res, como el Retail o la Industria. El concepto
y las tecnologias son las mismas, y se apoyan
en soluciones que los partners puedan ofre-
cer al mercado en base a las necesidades es-
pecificas de los clientes”.

Para Agustin Sanchez, “la aproximacion de
la tecnologia puede hacerse en dos lineas:
tipo de usuario y caso de uso. Necesitamos
soluciones tanto para los clientes mas analé-
gicos como para los mas digitales, de casos
de uso complejos a casuisticas sencillas. Es
la libertad que nos ofrece la tecnologia. Des-
de la formacién y el asesoramiento podemos
avanzar en los procesos y casos de uso que
van a reportar mas eficiencia, evitando dupli-
cidades y costes ocultos. Pero no podemos
olvidar las relaciones afectivas, que también
tienen su efecto en las decisiones en los en-
tornos de trabajo. Culturalmente va a ser la
parte mas retadora”.

Afiade Rubén Agudo que “a dia de hoy el
resto es la experiencia del empleado. Vemos

;Te gusta este reportaje?

A AN O
(in)

en ré

una alta competencia para retener talento, y
la satisfaccién del empleado puede ser una
clave para ello. La madurez de las organiza-
ciones aportan un gran valor, pero tenemos
gue seguir avanzando para incrementar la
eficiencia de los empleados y su satisfaccion.
A nivel de tecnologia, podriamos aprovechar
soluciones de Inteligencia Artificial, para sis-
temas cognitivos que permitan acelerar ta-
reas rutinarias del dia a dia; decisiones basa-
das en datos aplicadas a los empleados, no
solo al negocio, para permitir detectar caren-
cias e ineficiencias que faciliten la toma de
decisiones; o las soluciones que rompan los
silos de informacién, para favorecer los flujos
de informacién que favorezcan el negocio y
la eficiencia y experiencia del empleado”. m

@ MAS INFORMACION

o La eclosién del puesto de trabajo inteligente

\

S @ asumir a partir
ora: la seguridad

Una vez dados los primeros pasos, no podemos
olvidar los retos que aparecen por delante, y
uno de los mas importantes es la seqguridad. En
palabras de Javier Berné, “la seguridad es funda-
mental y debe tener la importancia que requiere.
Trabajar en casa hace que las personas sean me-
nos cuidadosas a la hora de hacer algunas cosas.
Hay una tendencia a la relajacion en los usos y
costumbres alrededor de la seguridad. Hay que
tomar medidas de manera inmediata. Tenemos
que concienciar y concienciar mas a empresas y
usuarios para conseguir que la eficiencia y la ex-
periencia sea buenay segura”.

Anade en esta linea Mariel Dominguez que las
conexiones ahora se hacen a cualquier horay des-
de cualquier dispositivo, “lo que es un tema criti-
co para las empresas. Nosotros tenemos un CSOC
interno para gestionar el puesto de trabajoy la
seguridad en concreto. Es una preocupacion cre-
ciente y las empresas deben ser muy cuidadosas
en el control de dispositivos, usuarios y accesos”.

Apunta Enrique Martin que, “antes de la pande-
mia, segun datos de Cisco, el 27% del trafico ya iba
de los moviles a la nube, a lo que se anade que la
informacion disponible en los méviles cuadruplica
el volumen de la que hay en los centros de datos
mundiales. Es una realidad, y deja claro que hay
que securizar los dispositivos, porque cada vez
tenemos mas informacion en ellos; securizar las
comunicaciones, estableciendo canales seguros
para la transmision de datos con mecanismos de
autenticacion fuertes y robustos; y contar con he-
rramientas de gestion lo suficientemente sélidas”.
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“NO soLO m Marketing y consumo

José Manuel Navarro
CMO MOMO Group

José Manuel Navarro Llena es experto en Marketing,
Durante mds de treinta afios ha dedicado su

vida profesional al sector financiero donde ha
desempefiado funciones como técnico de procesos
y, fundamentalmente, como directivo de las dreas de
publicidad, imagen corporativa, calidad y marketing.
Desde hace diez afios, basdndose en su formacién
como bidlogo, ha investigado en la disciplina del
neuromarketing aplicado, lo que le ha permitido
dirigir, coordinar e impartir formacion en diferentes
masters de neuromarketing en escuelas privadas y
en universidades publicas. Es Socio fundador de la
agencia de vigjes alternativos Otros Caminos, y de la
entidad de dinero electrénico con licencia bancaria
otorgada por el Banco de Espaiia SEFIDE EDE de

la que en la actualidad es director de Marketing.
Autor de “El Principito y la Gestidon Empresarial’y
“The Marketing, stupid’, ademads de colaborador
semanal desde 2006 en el suplemento de economia
Expectativas del diario Ideal (Grupo Vocento).

Open Banking:
alianzas estrategicas

021 puede ser el afio en el que los canales
moviles y los medios digitales asuman de-
finitivamente el protagonismo de las tran-
sacciones financieras si se consiguen dos cosas:
completar la transformacion digital de todos los
procesos comerciales e innovar en la oferta de
productos y servicios mas alla de trasladarlos de
los canales convencionales a los electrénicos.
En el primer punto, las Fintech y los Neoban-
cos cuentan con la ventaja fundamental de ha-

ber nacido 100% digitales, en tanto que la banca
tradicional aun tiene que arrastrar arquitecturas
heredadas que lastran su adaptacion y le impi-
den competir en igualdad de condiciones con
los nuevos jugadores financieros. En cambio,
en el segundo aspecto, todo el sector adolece
de imaginacion para desarrollar una innovacién
real en la oferta de productos y servicios, limi-
tandose a replicar los ya existentes en canales
digitales, afiadiendo una “cosmética tecnologi-

< <
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ca" que busca mejorar la experiencia del clien-
te y garantizar la seguridad de las transaccio-
nes, pero se echan en falta nuevas soluciones
adaptadas a la nueva realidad de los usuarios.

La pandemia de la Covid19 ha fortalecido la na-
rrativa de la digitalizacién en todos los sectores,
si bien la imperiosa necesidad de contar con ca-
nales electrénicos durante los primeros momen-
tos del confinamiento se ha ido relajando pro-
gresivamente, hecho que se ha visto reflejado
en la disminucidon de las compras en comercio
electrénico y el regreso a las tiendas fisicas. Se-
gun Deloitte Europe, solo un tercio de los clien-
tes bancarios cuentan con servicios personaliza-
dos y casi dos tercios no estan satisfechos con
la complejidad de los sistemas de autenticacion
reforzada (aunque los consideren necesarios).

La contraccidén de las redes de oficinas, por
otro lado, esta dejando grandes zonas desa-
tendidas que rapidamente van a ser ocupadas
por quienes aprovechen los pequefios comer-
cios para convertirlos en puntos de venta de
servicios basicos y dispensacion de efectivo.
Este hecho apunta hacia una falta de claridad
estratégica por parte de la banca convencio-
nal, ya que han obligado a sus clientes a usar
canales digitales antes de que el mercado esté
preparado tecnoldégicamente en su gran ma-
yoria, y mucho antes de que la mayor parte de
sus propios clientes puedan manifiestar con-
tar con servicios a medida.

Segun Capgemini, en 2030, el 35% de la banca
minorista habra desaparecido en Europa debi-
do a la lentitud con la que estan respondiendo
a la rapida actuacion de Fintech y Bigtech, y a su
extrema preocupacién por mantener las conso-
lidadas pero antiguas estructuras de su oferta,
a pesar de que las hayan trasladado a dispositi-
vos moviles y a banca electrénica, empero con
un elevado desencanto por parte de sus clien-
tes. Mientras que la rentabilidad de cada usua-
rio la midan por el niUmero de productos con-
tratados y el canal prioritario utilizado, en lugar
de su nivel de satisfaccion, el foco no estara en
el andlisis de los datos de conducta de uso sino
en intentar aquilatar el margen de beneficio
que se obtiene por la diferencia entre ingresos
y costes. Esta practica les ayudaba a sostener la
cuenta de resultados hace unos afios, pero en
un mercado tan cambiante como el actual no
garantizara su solidez a corto plazo.

Las Fintech y los Neobancos
cuentan con la ventaqja
fundamental de haber nacido
100% digitales, en tanto que

la banca tradicional aun
tiene que arrastrar
arquitecturas heredadas

En el ambito de los medios de pago, la situa-
cién también estd siendo condicionada por
la extrema complejidad del modelo tradicio-
nal, en el que participa un elevado numero
de intermediarios (entidad emisora, entidad
adquirente, pasarela de pago, proveedor de
servicios de pago, red de tarjetas, comercio y
cliente) y de organizaciones competidoras, to-
dos ellos sujetos a una estricta regulacion y al
cumplimiento de elevadas medidas de seguri-
dad. Todo este entramado, transparente para
el cliente en cuanto a experiencia de uso, se
ve reflejado en los costes derivados a éste y
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al comercio, hecho que reclama la necesidad
de evolucionar los sistemas hacia modelos de
seguridad basados en software, en lugar de en
hardware, para reducir las tarifas por el uso
del servicio y para generar ecosistemas que no
precisen de tantos actores intermediarios.

La directiva europea referida a los servicios de
pago y el estandar ISO 20022 para mensajeria
de pagos permiten un escenario donde el flujo
de datos entre organizaciones y entidades gana
en interoperabilidad, dinamismo e inmediatez,
lo que brinda mayores oportunidades para
crear servicios con menos actores, con costes
mas reducidos y, sobre todo, con menos trabas
para generar productos realmente innovado-

res orientados a prestar una ex-
periencia personalizada al cliente.
Otra cuestion clave que favore-
ceraestaregulacion eslainterven-
cion de lainteligencia artificial (Al) y
el aprendizaje automatico (ML) para el
analisis de datos, la gestion del riesgo y la
prevencion del fraude en tiempo real para
que el servicio de pago se convierta en una ex-
periencia segura, conveniente y satisfactoria.
Operar en tiempo real requerira esfuerzos
adicionales en cuanto al almacenaje e invoca-
cion de cantidades ingentes de datos y el uso
de programas de analisis extraordinariamente
eficientes, pero ha de ser el camino para lograr

defender unos estandares opera-
tivos ajustados a la era post-covid.
Mientras tanto se consigue esto,
el mercado sigue siendo un océano
rojo (W. Chan Kim y R. Mauborgne)
en el que las organizaciones se disputan
los mismos espacios y clientes, sin valorar
en detalle la demanda real existente y sin
crear nuevos entornos operativos o soluciones
ad hoc para cada necesidad.

No obstante, en algunos paises europeos (Ale-
mania, UK, paises nérdicos y Espafia), segun el es-
tudio publicado por Transact Payments Ltd (TPL),
se ha favorecido en mayor medida la transforma-
cion digital de la industria de pagos debido a un
mejor ajuste hacia el modelo de banca abierta y
el rapido crecimiento de los pagos a través de dis-
positivos moviles y tarjetas sin contacto, favoreci-
dos circunstancialmente por los sistemas de au-
tenticacion biométrica y el temor en los primeros
instantes de la pandemia al contagio.

En el caso de Espafia, a pesar de que cuenta con
una infraestructura compleja que se ha intentado
racionalizar conlacreacionen 2018 de SistemaPay
(STMP), todo el sector ha tratado de modernizar
sus arquitecturas para ajustarse activamente a la
directiva PSD2, y los organismos reguladores han
apostado por atender y conceder licencias a pro-
veedores de servicios de informacién de cuentas
(AISP) y proveedores de servicios de informacion
de pago (PISP). Ello ha enriquecido el ecosistema
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y recientemente ha permitido el lanzamiento de
nuevas férmulas de pago a crédito que han gene-
rado expectacién en el mercado, como es el caso
de PLAZOX.

Aun asi, como indica en su informe TPL, para ga-
rantizar el éxito serd necesario identificar oportu-
nidades latentes en el mercadoy crear productos/
servicios que respondan a esas oportunidades.
Para ello, todos los actores que emiten productos
de pago tendran que buscar las alianzas necesa-
rias para acercar su oferta a los usuarios y ajustar-
se a los requerimientos de cada pais de la UE para
que las transacciones transfronterizas lleguen a
ser en tiempo real.

Este panorama parece alentador por el ambien-
te de optimismo general que se respira, a pesar
de que, segun la encuesta realizada por TINK a di-
rectivos de 12 paises, el 40% de ellos manifiesta
gue su organizacion tardara entre 5y 10 afios en
alcanzar sus objetivos de open banking debido a
las elevadas inversiones que han de realizar y al
complejo ajuste de sus sistemas y procedimien-
tos al nuevo esquema operativo que permite a un
usuario acceder a sus datos financieros y ordenar
pagos desde cualquier punto de venta o empre-
sa. Ese plazo se antoja demasiado largo teniendo
en cuenta la rapida evolucién de la tecnologia y la
aparicion de nuevas empresas que nacen con el

objetivo de aprovechar oportunidades comercia-
les mejorando la experiencia de cliente, ofertan-
do nuevos servicios digitales y logrando rapidos
ingresos por ausencia de competidores.

En este sentido, se impone la opcién de crear
asociaciones operativas entre instituciones finan-
cieras, entidades de dinero electrénico y Fintech
para acelerar la implantacion de un modelo de
banca abierta eficiente y confiable que reduzca en
el tiempo su importante presencia en el mercado
para dar respuesta a las cambiantes y exigentes
demandas de los usuarios. m

@ MAS INFORMACION

@ Directiva europea de servicios de pago

@ Estindariso 20022

@ SistemaPay

Inversiones y retornos del open banking
en Espana
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El Amanecer de la Humanidad Digital IV:
nubes en el horizonte

| amanecer limpio es el preludio de un dia es-
plendoroso y es por eso por lo que, cuando
se habla de nubes en el horizonte, surgen du-
das de cdbmo evolucionaran: solo con tormentas
pasajeras o terminara siendo un dia gris y triste.

Este amanecer de la Humanidad Digital, que
empezo limpio y brillante, fruto de los avances
cientificos y tecnoldgicos de tres siglos fecundos
con cuatro revoluciones industriales, empieza a
tener al inicio de la tercera década del siglo XXI
algunos nubarrones.

No me voy a referir a amenazas genéricas
como pueden ser cataclismos globales naturales
0 provocados, por cierto imprevisibles e inevita-
bles, sino mas bien amenazas que surgen de los

Mario Velarde Bleichner propios cambios que traera la gran disrupcion

Gurd en CiberSeguridad digital que ya se ha iniciado o de las amenazas
m de la mala utilizacion de la digitalizacién por los
Con més de 20 afios en el sector de la sistemas actuales de gobierno para aprovechar
Ciberseguridad, Mario Velarde Bleichner, Licenciado f . d |

en Ciencias Fisicas con especialidad en Calculo en bene ICIO d€ unos pOCOS este gran salto que
Automético y PDG por el IESE, ha porticipado en vamos a dar hacia la Humanidad Digital.

el desarrollo de esta industria desde la época Tal vez el nubarrén ue se ve en Ia diStanCia es
del antivirus y el firewall como paradigma de la q

Seguridad IT, dirigiendo empresas como Trend Micro, la acumulacion de la riqueza generada por las
Ironport, Websense, la division de Seguridad de Cisco . _
Sur de Europay la division Internacional de Panda nuevas tecrl]o'loglas representadas por laS gran
Software. des tecnolégicas como Amazon, Google, Face-

< <
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book, Microsoft... que ya han llega-
do a poseer mas riqueza y poder
econdémico que la mayoria de
cada uno de los paises existentes
en la actualidad.

Pero no son solo las grandes tec-
noldgicas; la proyeccion de rique-
za y poder econdémico que tendran
las startups que estan produciendo ya
la gran Disrupcién Digital en las préximas
décadas, sera de varios érdenes de magni-
tud a lo que estamos viendo en la actualidad.

Es posible que la riqueza y poder econémi-
co las nuevas startups unido al aun creciente
de las grandes tecnolégicas llegue a ser mayor
qgue el de cualquier pais del mundo, incluidos
los mas grandes y poderosos en la actualidad,
produzca una tormenta que desemboque en

<

guerras que podrian poner en riesgo
a toda la humanidad, fundamen-
talmente por el egoismo de las
clases dirigentes.

Asi pues, las clases politicas di-
rigentes, cuando se llegue a esa
situacion, deberan empezar a re-
nunciar a sus privilegios y, por pri-
mera vez en varios siglos, compartir o tal
vez rendirse a una nueva realidad donde
los Ciudadanos Digitales puedan empe-
zar a disfrutar de una mas genuina capacidad
de decisidon sobre su destino en sistemas co-
laborativos donde puedan manifestar su opi-
nién directamente y en cualquier momento;
reduciendo, y eventualmente haciendo desa-
parecer, las grandes y costosas estructuras de
estados que existen solo para satisfacer el ego

de las cada vez mas grandes clases politicas.

Hay otro nubarrén que va en paralelo con
este anterior, y que proviene de acciones que
han tomado dirigentes, duefios o directivos de
plataformas de algunas redes sociales que, en-
tiendo que de buena fe, decidiendo qué con-
tenido es bueno y, por tanto, aceptable, o qué
contenidos deben ser eliminados de la plata-
forma; qué actividad es buenay, por tanto, los
usuarios que la realizan son aceptados en la
plataforma o qué actividad es malay, por tan-
to, los usuarios que la realizan son expulsados
temporal o definitivamente de la plataforma.

Nadie, ni los usuarios de las plataformas, ni
las leyes actuales de ningun pais, ni ningun
gobierno, ha concedido el poder a las plata-
formas de redes sociales para decidir qué es
bueno o malo, qué se puede hacer o decir en
el espacio digital y menos aun si pueden o no
prohibir el uso de las plataformas a individuos
o grupos de individuos. Tal vez las propias pla-
taformas digitales podrian iniciar un modelo
cooperativo son sus usuarios para escuchar la
voz de los miles de millones de Ciudadanos Di-
gitales que pueblan las redes sociales y obrar
en beneficio de todos ellos y no de manera im-
positiva de acuerdo a los deseos u opiniones
de sus propietarios y/o directivos.

Es cierto que la propiedad legal de las plata-
formas de redes sociales es de los accionistas,
pequefios o grandes, que delegan en sus con-
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sejos de administracion y estos en sus ejecuti-
vos para velar por un buen funcionamiento del
sistema que debe rendir beneficios adecuados.

Se puede estar creando un poder paralelo
con un enorme poder econdmico global que
en algun momento puede caer en la tentacion
de dirigir y utilizar las plataformas sin mas con-
trol y objetivos que el del enriquecimiento de
Sus accionistas y propietarios.

Es también cierto que los usuarios de las pla-
taformas de redes sociales tienen que aceptar
condiciones leoninas para poder usar sus ser-
vicios, que, aunque aparentemente son gra-
tuitos, por la cesion gratuita de sus datos que
hacen los usuarios de la plataforma y su utili-
zaciéon para fines comerciales por dichas pla-
taformas que asi obtienen pingues beneficios,
dichos servicios distan mucho de serlo.

Es cierto que este intercambio gratuito de
servicio por derechos de uso de datos fue ini-
cialmente equilibrado y beneficioso para am-
bas partes, aunque lamentablemente cada dia
se desequilibra mas a favor de la empresas
tecnolodgicas produciendo una acumulaciéon de
riqueza en muchos casos obscena sin retribu-
cién alguna a los proveedores de los datos que
son los usuarios de la plataformay el verdade-
ro motor de esa riqueza.

Estas disrupciones digitales generaran con-
flictos de la politica y los sistemas de gobierno
con nuevos poderes econémicos y tecnoldgi-

cos; puede ser una tormenta beneficiosa que
haga por fin una realidad los derechos huma-
nos a nivel global y permita que la evolucién
hacia la plena Humanidad Digital se acelere. La
alternativa es mejor no imaginarla.

Otro nubarrdn grande y peligroso para el fu-
turo de la Humanidad Digital son los intentos
de limitar el desarrollo de la nueva Sociedad
Digital con leyes y regulaciones de origen ideo-
l6gico que buscan imponer sus dogmas en los
sistemas digitales creando, por ejemplo, pseu-
do ministerios de la verdad que, sin mas, em-
piezan a prohibir lo que no coincide con el pen-
samiento de sus creadores.

Un ejemplo de este tipo de nubarrén en esta
reciente noticia proveniente de China, Asi de-
beria ser el internet “civilizado” marxista, segun
China, que es una muestra de cdmo los intere-
ses dogmaticos de dictaduras y gobiernos no
democraticos pretenden limitar el avance de la
nueva Humanidad Digital que trascendera de
ideologias, paises, razas y normas y leyes ob-
soletas que felizmente no resistiran la disrup-
cion digital a nivel global que se producira en
las proximas décadas.

Otro ejemplo reciente es la limitacién de ac-
ceso a Internet en Cuba después de las ultimas
protestas que, al grito de Patria y Vida utilizan-
do las redes sociales, ha provocado una Dis-
rupcion Digital no prevista ni imaginada por el
régimen no democratico de la isla caribefa.

Coympdr'télo
on redes

™~
(in)

Otro ejemplo de limitacion de acceso a inter-
net se produjo durante la Primavera Arabe en
Egipto y, con mayor intensidad, en Siria, don-
de degenerd en una guerra civil de tan tragicas
consecuencias.

Pero, tal vez, el peor ejemplo esta en Corea
del Norte, donde el acceso de sus ciudadanos
a la realidad digital actual estd severamente
limitado, por no decir directamente que esta
prohibido, en lo que podemos calificar como la
Primera Dictadura Digital que, esperemos, sea
la dltima para un buen amanecer de la Huma-
nidad Digital.

Estos son solo unos de los pocos nubarrones
a la vista, si bien el camino desde el amanecer
de la Humanidad Digital no solo esta sembra-
do de potenciales problemas, sino mas bien de
oportunidades de cambio inimaginables tan
solo hace un par de décadas. m

@ MAS INFORMACION

@ Asi deberia ser una internet civilizada,
segun China
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