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LA TRANSFORMACION DIGITAL Y SUS RETOS EN EL SECTOR LEGAL

LA TRANSFORMACION DIGITAL AVANZA EN EL SEGMENTO JURIDICO

Ciberseqguridad

para el mundo legal

la vez que el uso de la tecnologia nos per-
Amite alcanzar nuevas cuotas de eficiencia
y eficacia, se abren ante nosotros nuevos
peligros derivados del propio uso de la tecnologia.
Por suerte, cada dia somos mas conscientes del
riesgo al que estamos expuestos, y estamos mas
dispuestos a buscar soluciones que nos permitan
proteger nuestros recursos. Eso si, hay que tener
en cuenta que la mejor forma de proteger nues-
tro negocio es asumiendo una vision global de la
Ciberseguridad, que nos permita dar respuesta a
todas las posibles contingencias que se sucedan.
La realidad actual es tozuda y nos obliga a asu-
mir que, tarde o temprano, vamos a ser atacados.
Por tanto, lo primero es incrementar nuestros
esfuerzos para minimizar el impacto de estos
ataques. Ademas, hay que pensar en anteponer
una politica de Ciberseguridad global, que nos
permita identificar las posibles amenazas exis-
tentes, proteger los activos, detectar intentos de
ataque y, si se llegan a producir, ser capaces de

< restablecer la situacion lo antes posible. Sin olvi-

dar que necesitamos que todos estos elementos
estén vertebrados y coordinados por un unico
sistema que facilite el control y la gestion.

En este sentido, la propuesta de GMV en Ciber-
seguridad pasa por ofrecer una serie de servicios
en los que analizan y diagnostican entornos es-
pecificos desde el punto de vista de cumplimien-
to de normativas o de riesgos; elaboran planes
qgue desarrollan normas como la Proteccion de

Infraestructuras Criticas, GDPR o los Esquemas
Nacionales; incorporan soluciones tecnologicas
especificas; gestionan la operacion de las in-
fraestructuras tecnoldgicas de Ciberseguridad; y
dotan de la visibilidad necesaria para la toma de
decisiones y el buen gobierno.

Asi, se establecen cinco pasos fundamentales
en esta propuesta de Ciberseguridad: identi-
ficar, proteger, detectar, responder y recuperar:
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IDENTIFICAR.

1 Conseguir el conocimiento y las capacida-
des organizativas necesarias para poder

gestionar la Ciberseguridad en la organizacion.

Esta fase supone las bases para las demas.

& Desarrollo normativo, Plan Director y SGSI

& Definicion de controles, indicadores y cua-

dros de mando

@ Auditorias de cumplimiento (GDPR, ENS, PIC...)

@ Analisis y gestion de riesgos

PROTEGER.
Implementar las contramedidas y salva-

guardas que aseguren los servicios cor-
porativos. Se trata de tener la capacidad de li-
mitar o de contener el impacto de un suceso o
evento de Ciberseguridad.
& Asesoramiento en la incorporacion de nue-
vas tecnologias
@ Implantacién de soluciones tecnolégicas de
Ciberseguridad
& Fabricaciéon de soluciones y servicios propios

DETECTAR.
Identificar la ocurrencia de un suceso o

evento de Ciberseguridad, a tiempo.
@& Diagnosticos especializados (hacking, cédigo
fuente...)
& Gestion de vulnerabilidades
@ Red team
@ Infraestructuras de monitorizacion continua

4 sG6mvsoc

RESPONDER.
4Medidas de actuacién ante un suceso o

evento de Ciberseguridad para tratar de
contener el impacto.
& GMV-CERT
@ SERVICIOS PROACTIVOS:
- Assessments
- Gestidn de la configuracion
- Inteligencia
& SERVICIOS REACTIVOS:
- Gestion de incidencias
- Analisis forense

RECUPERAR.
5 Enfocado a la recuperacion y resiliencia,

minimizando el factor tiempo.
Definicion y ejecucién de:
O BIA
@ Plan de Continuidad de Negocio
@ Pruebas

7

Con todo, la compafia trata
de acompanfar a los clientes
en la superacion de una se-
rie de retos fundamentales,
desde el punto de vista de la
Ciberseguridad:

-> Proteccion de infraestructuras criticas

-> Ingenieria, soluciones y servicios de segu-
ridad de sistemas y redes de informacién

-> Ciberseguridad en entornos industriales
-> Auditorias de seguridad

- Planes de cumplimiento de los Esquemas
Nacionales de Seguridad y GDPR

- Implantacion de sistemas de gestion de
seguridad

-> Securizacion de plataformas, redes y ser-
vicios

-> Servicios gestionados CSIRT (Computer Se-
curity Incident Response Team)

-> Centros de respaldo.
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La innovacion tecnoldgica clave para impulsar el negocio juridico

Pablo Gonzalez, Responsable de Big Data & Business Analytics de Secure e-Solutions de GMV

La transformacion digital es una
realidad, nadie puede entender
gue exista un banco que no permita
operar por internet, un comercio
gue no tenga su correspondiente
tienda online o una empresa sin
una base de datos de clientes. Pero
tampoco nadie se extrana al ver los
juzgados atestados de montanas de
papeles y asumimos estoicamente
gue los procesos judiciales se dila-
ten durante afnos por culpa de com-
plejos procedimientos manuales.

Si bien es cierto que el sector legal
tradicionalmente ha pasado desa-
percibido en la aplicacion de nuevas
tecnologias, la realidad es que ha
sido porque no ha tenido necesidad,
se trata de un sector muy protegido
y accesible para muy pocos donde la
competencia esta bastante controla-
da. Sin embargo, durante los ultimos
anos, ha aparecido un nuevo movi-
miento conocido como “legaltech”
encabezado principalmente por em-
presas tecnologicas que pretenden
aprovechar esta oportunidad.

LEGALTECH COMO
OPORTUNIDAD PROMETEDORA
Como en la mayoria de las industrias,
las nuevas tecnologias no han venido
a sustituir a los abogados, el objetivo
es delegar las tareas mas tediosas y
repetitivas en una maquina para que
pueda centrarse en aquellas en las
que puede aportar mas valor. Seguin
un estudio de McKinsey el 23% de las
tareas en un despacho de abogados
son automatizables.

Hay mucho trabajo ya hecho en el
mundo anglosajon pero su transcrip-
cion al derecho espanol no siempre
es inmediata y es preciso pensar
en nuevas ideas y herramientas. El
principal reto es adaptar las técnicas
de procesado de lenguaje a la jerga
legal, que tiene unas caracteristicas
muy especiales: ambigiiedad, for-
malismos, estructura... y, ademas,
hacerlo en su correspondiente idio-
ma. No es un reto sencillo para una
maquina, basta con ver la cantidad
de personas dedicadas profesional-
mente a interpretar los textos lega-

les durante la historia del derecho
y a pesar de ello a veces no llegan a
un consenso.

Algunos casos en los que la inno-
vacion esta consiguiendo algunos
resultados prometedores es en la
revision automatica de contratos,
consultas juridicas online, autoge-
neracion de textos legales y por su-
puesto en mejorar las herramientas
de gestion. En este sentido GMV
esta trabajando en herramientas
que permitan a los abogados hacer
bisquedas rapidas en la documen-
tacion en cualquier formato (texto,
video y audio) de sus casos para po-
der preparar recursos o alegaciones
de una manera mas eficiente.

La sensacion es que esté mun-
do esta todavia por explorar, hay
muchas empresas (grandes y pe-
quenas) investigando e innovan-
do, pero muchas veces del ambito
tecnoldgico, es necesario que los
actores del sector legal tomen el
protagonismo y decidan hacia don-
de quiere ir su Futuro.

¢QUE ES LEGALTECH?

Legaltech es la tecnologia apli-
cada al mundo legal. Una tec-
nologia que en realidad hace
muchos anos que existe, en
Estados Unidos el sector legal
lleva afnos de ventaja ofreciendo
a sus clientes un contrato onli-
ne u otras tecnologias legales
como buscadores de abogados,
software inteligente para bus-
queda de casos y otros servicios
impulsados por la aplicacion de
tecnologias. En resumen, son
herramientas que hacen que los
abogados sean mas eficientes 'y
Facilite sus labores diarias, ade-
mas de ofrecer un servicio mas
adecuado a sus clientes.
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SOLUCIONES DE CIBERSEGURIDAD

GMV-CERT

GMV cuenta con un Centro de Res-
puesta ante Incidentes de Ciberseguri-
dad con prestacién remota 24x7, con los recursos
de hardware, software y comunicaciones necesa-
rios para dar una solucion multi-tecnologia acor-
de ala demanda heterogénea de los clientes. Pro-
porciona cinco tipos de servicios: monitorizacion,
vigilancia digital, gestion de vulnerabilidades, ges-
tion de incidencias y gestion de evidencias.

ATALAYA

Soluciéon de vigilancia digital. GMV mo-

nitoriza diversas fuentes, en modalida-
des de 8x5 o 24x7, con el objetivo de identificar
informacion que permita detectar publicaciones
accidentales o premeditadas que puedan supo-
ner un riesgo a la organizacién o un perjuicio a su
imagen. Actividades como fuga de informacion,
suplantacién de identidad, ataques organizados,
constatacion de actividades fraudulentas, espio-
naje industrial, APT, phishing, pharming, spam, in-
formacion obtenida a través de ataques contra la
organizacion, credenciales de usuarios en los di-
ferentes servicios de la organizacién, entre otros.

GESTVUL

Soluciéon de gestion de vulnerabilida-
des. La deteccion y posterior gestion
de las vulnerabilidades tecnoldgicas se ha conver-
tido en uno de los procedimientos de seguridad
mas efectivos en la lucha contra los incidentes de
seguridad. En este sentido, cualquier entidad que
realiza analisis de vulnerabilidades se encuentra
con que, una vez obtenidos los resultados, hay
que realizar tareas adicionales como distribucién
de resultados, descarte de falsos positivos, sopor-
te y verificacion de la resolucién y evolucién del
estado de seguridad.

SIEM_NG

GMV ha puesto su experiencia en Big

Data, Inteligencia Artificial y Ciberseguri-
dad para desarrollar una solucién que permite
expandir o complementar los SIEM tradiciona-
les integrando grandes volumenes de informa-
cion de diversa indole, y categorizando el com-
portamiento de usuarios y sistemas (alertando
en caso de situaciones andmalas). Esta solucién
permite expandir la seguridad de una organiza-
cidn, a partir de fuentes de informacion diver-
sas y heterogéneas, mas alla de las posibilida-
des que ofrece un SIEM tradicional.

Muchos despachos de abogados han tenido
que crecer y expandirse internacionalmente
de manera muy rapida en los uUltimos anos, y
eso ha derivado en que sus sistemas no hayan
sido disefados para soportar estos nuevos
escenarios y protegerse de las nueva cibera-
menazas. GMV puede ayudar a revisar la si-
tuacion actual y a crear un plan para mejorar
la sequridad de dichos sistemas y activos.

SERVICIOS

000
XX
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La Ciberseguridad, elemento indispensable en la estrategia de los despachos de abogados

En un mundo digital donde ninguna or-
ganizacion es totalmente seguray los
ciberataques estan a la orden del dia,
la Ciberseguridad juega un rol trascen-
dental para proporcionar la privacidad
y proteccion necesaria de los datos de
las organizaciones. Los despachos de
abogados son uno de los sectores en
los que la informacion constituye uno
de sus activos fundamentales, ya que
el valor de su actividad se encuentra
en sus datos. Por lo tanto, ;qué pasaria
si estos datos son expuestos o caen en
manos de terceros?

Dentro de un despacho de abogados
se tratan diariamente datos sensibles
que suponen bienes tangibles de gran
valor, tanto para los despachos como
para sus clientes. En caso de pérdida,
sustraccion o acceso no consentido
por parte de terceros, la informacion
puede ser usada para comercializarla
u otros Fines indeseados. La situacion
puede llegar a ser alarmante para el
sector legal, ya que sus clientes ven
amenazada la confianza que han de-
positado en estos profesionales ante
la posible fuga de informacion u otras

Isabel Tovar, Directora Companias de Servicios de Secure e-Solutions de GMV

vulnerabilidades. Como consecuencia
de esta problematica, los despachos
de abogados deben de llevar a cabo
una estrategia de Ciberseguridad para
dar valor a sus clientes, evitando las
filtraciones de informacion, repercu-
siones legales, sanciones y la posterior
pérdida de imagen del despacho.

La Ciberseguridad debe ser un ele-
mento indispensable en las inversio-
nes de los despachos de abogados
para hacer frente a las ciberamenazas
(malware, danos informaticos, fraude
y suplantacion de identidad, destruc-
cion de informacion...) y fomentar las
medidas necesarias de sensibilizacion,
prevencion, deteccion y reaccion ante
incidentes.

Las causas principales de las fugas de
informacion se enmarcan en el ambito
organizativo (falta de clasificacion, de-
limitacion del ambito de difusion, falta
de conocimiento y formacion, ausencia
de procedimientos o inexistencia de
acuerdos de confidencialidad) o en
el ambito técnico (c6digo malicioso o
malware, acceso no autorizado a siste-
mas e infraestructuras, generalizacion

del uso de servicios en la nube o el
uso de las tecnologias moviles para el
trabajo diario).

En la mayoria de los casos, las fugas
de informacion implican la ausencia o
ineficiencia de algun tipo de medida o
de procedimiento de Ciberseguridad.
Esta carencia de medidas conlleva
un inadecuado control sobre la infor-
macion que se maneja, lo que hace
aumentar de forma significativa la
probabilidad de que se produzca un
incidente que lleve consigo una fuga
de informacion.

Desde GMV, destacamos que las
principales preocupaciones para los
despachos de abogados es la segu-
ridad perimetral, protegerse ante
cualquier tipo de ataque y controlar
el intercambio de informacion con sus
clientes.

MAYO DE 2018...

Una fecha marcada en el calendario y
que inevitablemente esta suponien-
do un punto de inflexion en el sector
de la Ciberseguridad en Espanay en
la actividad de los profesionales. En

primer lugar, una Directiva Europes,
la 2016/1148 relativa a las medidas
destinadas a garantizar un elevado
nivel comun de seguridad de las redes
y sistemas de informacion en la Union,
conocida como Directiva NIS, que ha
desembarcado en nuestro pais el 9 de
mayo de 2018. El pasado 25 de mayo
también se establecioé el Reglamento
Europeo de proteccion de datos, cono-
cido como GDPR (o RGPD en espanol).
El cumplimiento de la legislacion
vigente que incluye aspectos de Ciber-
seguridad es uno de los retos actuales
de las organizaciones. Otro de los re-
tos es el del retorno de la inversion en
servicios y soluciones tecnologicas de
Ciberseguridad, donde se ha impuesto
una percepcion de puro gasto que es
muy dificil de revertir. Lo cierto es que
todos los ciberincidentes, en especial
los ataques intencionados, se aprove-
chan de una vulnerabilidad no resuel-
ta de nuestros sistemas. Por lo tanto,
mejor que intentar paliar los efectos
adversos de un ciberincidente una vez
que se produce, tiene mas sentido ir

Continua =
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=> Viene de la pag. anterior

al origen del problema y solucionar la
vulnerabilidad de manera preventiva,

antes de que se produzca el ataque.
En GMV apostamos por ofrecer una
mayor seguridad y control a las em-
presas con sistemas de gestion muy

exigentes, permitiendo la proteccion

@ MAS INFORMACION

@ Cibersequridad

Cibersequridad

@ checker ATM Security

@ atalaya

@ gestvul

@ GMV-CERT

adecuada de la informacion de los
clientes y asegurando la continuidad
del negocio ante un desastre. El obje-
tivo de GMV es identificar las amena-
zas existentes, proteger los activos,
detectar intentos de ataquey, si es
necesario, restablecer la situacion lo
antes posible.

;Te gusta este reporl:aje?

arteld
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“Asi como el departamento de segu-
ridad del Banco de Espaia tiene que
poner todas las medidas para pro-
teger el tesoro del pais (millones de
toneladas de oro), los departamentos
de seguridad de los despachos tienen
que proteger su tesoro mas preciado
que son los documentos.”

De esta manera, GMV propor-

ciona al sector legal una solucion
de Ciberseguridad que protege la
informacion y garantiza la privaci-
dad de los datos, ademas de ser un
perfecto socio para el cumplimien-
to de las normas legislativas de sus
clientes. m

“GDPR VA A PRODUCIR EN EL SECTOR LEGAL UNOS
EFECTOS DESCONOCIDOS”
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