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El nuevo marco tecnologico vinculado a la Transformacion Digital implica también
un nuevo modelo de gestiéon de Ciberseguridad alejado del modelo del castillo
fortificado y del paradigma del CISO como stopper del negocio

Transformacioén Digital
Eficiencia

Experiencia/Cercania N

con el cliente
Velocidad de implementacion
Colaboraciéon

S21.

PRIVATE & CONFIDENTIAL

Nuevas Tecnologias
Cloud

Movilidad

Redes Sociales

loT

DevOps

Automation

Big Data

Machine Learning



El contexto de las amenazas se ha diversificado, siendo cada vez mas complejo y
variado, con abundantes recursos y motivaciones diversas

Redes Criminales
Motivaciones Econdmicas
Disponibilidad de Recursos

CrimeaaS T
1.- Ataques cada vez mas dirigidos

Hacktivistas
Motivaciones Politicas, Sociales,
Ecoldgicas ...

2.- Abundancia de Recursos

: : 3.- Inversion en “Invisibilidad” (APT)
Gobiernos/Agencias

Recursos “llimitados” : ., : .,
. S 4.- Dispersion de la motivacion

Ciberespionaje

CiberTerrorismo

Motivacion: Sabotaje, influencia,

politicas, reclutamiento
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La presion regulatoria, reconociendo el impacto posible de la ciberseguridad para
empresas, empleados, clientes y la sociedad en general, establece cada vez mas
medidas de gobierno y proteccion, bajo la amenaza de sanciones y multas

EeNSe,y

Esquema Nacional de

Seguridad
General Data Network and Information Esquema Nacional d eSeguridad
Protection Regulation Security RD 3/2010
25/05/2018 RDL 12/2018
3IOE

*x X %
* *

* PSD2 x

* *
***

targ

Tl IURGITITIM'S
PATHENT STITEM

Payment Service Directive
13/01/2018-13/07/2019 “Guidance on cyber
resilience for financial
market infrastructures”
November 2015

Ley 08/2011 de Proteccion
Infraestructuras Criticas
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El factor humano, continua siendo un foco primordial de los ciberataques, y la
concienciacion sigue siendo la gran asignatura pendiente, en un contexto en el que
cada vez es mas complicado encontrar profesionales con conocimientos ciber.

Conocimientos
La complejidad de las amenazas ha desmontado el mito del “Super
profesional” de Ciberseguridad”

Disponibilidad de Talento
En marzo de 2018 se estimé (*) que la falta de disponibilidad de recurso:
llegaria 1.8 millones de trabajadores en 2022

Concienciacion

La Cultura de Ciberseguridad continua sin llegar a la poblacion de
empleados en general, debido a demasiados afios de aproximaciones
“People-phobic”

La Generacién “Millenial” y los nuevos Nativos Digitales

La nueva generacion de trabajadores con nuevos comportamientos que
desafian el modelo tradicional de Seguridad (Innovacion, Movilidad,
Comunicacion 1 a N, etc.)

8213 (*) ISC2 Global Information Security Workforce Study (%ISWS 2017
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Estas cuatro palancas de transformacion sugieren un nuevo paradigma de
Cibersequridad en el que conviven la Transformacion Digital, la lucha contra nuevas
amenazas, las necesidades regulatorias y los nuevos comportamientos

s,

... al modelo “aeropuerto”
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Portolio SOC/CERT S21Sec

S21

SEC

Gestidn de Eventos/Logs y GESTION DE EVENTOS Y

Monitorizacion 7x24 con el uso de MONITORIZACION 7x24

firmas propias apoyadas en GESTION DE

Ciberinteligencia DISPOSITIVOS j

Gestion de la Disponibilidad y ,

Seguridad de los dispositivos GE?/USN’]‘E%CQEITL':\[')UAAD [E)g — I~

Gestion Integral del ciclo de vida

de la vulnerabilidad CENTRO DE 4 g SZU
Atencién de Especialistas en caso RESPUESTAANTE 7
de Incidentes graves de INCIDENTES

Seguridad, con el equipo DFIR
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Portolio Threat Intelligence S21sec
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Deteccion de Phishing,
Malware Dirigido y Fugas de
Informacion

Cierres de los sites maliciosos y
monitorizacion de reapertura
Informacion Premium de
Indicadores de Amenazas (10C)
Andlisis de Amenazas
especificas (Malware, reversing)
Alertas Tempranas y
monitorizacion (Vigilancia
Digital) de activos
empresariales 7x24x365

Cyber Threats Intelligence Unit

DETECCION FRAUDE

Y FUGAS DE INFORMACION -~
RESPUESTA/CIERRES ‘\\)

SECURITY FEEDS

ANALISIS DE MALWARE @ — SZ

Y REVERSING

CYBER THREAT ._/o

SEC

ALERTS Y VIGILANCIA
DIGITAL
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Modelos de servicios gestionados de ciberseguridad de S21sec | Nextel
Entrega flexible que se acomoda a diferentes modelos de abastecimiento

Instalaciones
del cliente

Tecnologia

, .. & Procesos
Tecnologia

Personal OO © O Personas
Instalaciones j%j‘\‘“ AR
de S21sec @@Q{"* B,
e -- Procesos  yecnologia ... Procesos

SIEM & SIEMaaS Cliente

servicios SOC-CERT gestionados servicios gestionados SOC
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Modelos de servicios gestionados de ciberseguridad de S21sec | Nextel
Modelo adaptado a la escala de madurez de nuestros clientes

g (SESERAR

Gestion de Desarrollo Correlacion Correlacion CERT/CSIRT Threat Threat Deception Counter
Logsy Capacidad Basica Avanzada Analisis de Malware Hunting Hunting Delay/Decept Threat
Anadlisis de Basica (Primeros Casos de Casos de Uso Capacidad Forense reactivo preventivo Strategies Intelligence
Alertas  Respuesta U selmigmmo o POSSSSO e Haboain y
(Pimeros Playbooks) - Al e T o) egente " “Hipotess Adversary benaiours
Dinamico)

Procedimientos basicos
de Respuesta
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Your Cybersecurity Company

S21SecC.com



