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¿Cómo eran las 

organizaciones hace 10 

años?

• Cerradas

• Intercambios Información 

puntuales y controlados

• Perímetro bien definido

• Amenazas definidas

• Orientadas al Compliance

• … El sueño del Riesgo “0”

El asedio al 
“castillo 

fortificado”:
4 palancas 
del cambio
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El nuevo marco tecnológico vinculado a la Transformación Digital implica también 
un nuevo modelo de gestión de Ciberseguridad alejado del modelo del castillo 
fortificado y del paradigma del CISO como stopper del negocio

Transformación Digital

Eficiencia

Experiencia/Cercanía 

con el cliente

Velocidad de implementación

Colaboración

Nuevas Tecnologías

Cloud

Movilidad

Redes Sociales

IoT

DevOps

Automation

Big Data

Machine Learning
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El contexto de las amenazas se ha diversificado, siendo cada vez más complejo y 
variado, con abundantes recursos y motivaciones diversas

Redes Criminales

Motivaciones Económicas

Disponibilidad de Recursos 

CrimeaaS

Hacktivistas

Motivaciones Políticas, Sociales, 

Ecológicas …

Gobiernos/Agencias

Recursos “Ilimitados”

Ciberespionaje

CiberTerrorismo

Motivación: Sabotaje, influencia, 

políticas, reclutamiento

1.- Ataques cada vez más dirigidos 

2.- Abundancia de Recursos

3.- Inversión en “Invisibilidad” (APT)

4.- Dispersión de la motivación
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La presión regulatoria, reconociendo el impacto posible de la ciberseguridad para 
empresas, empleados, clientes y la sociedad en general, establece cada vez más 
medidas de gobierno y protección, bajo la amenaza de sanciones y multas

General Data 

Protection Regulation

25/05/2018

Network and Information

Security

RDL 12/2018

Ley 08/2011 de Protección 

Infraestructuras Críticas

Esquema Nacional d eSeguridad

RD 3/2010

Payment Service Directive

13/01/2018-13/07/2019 “Guidance on cyber 

resilience for financial 

market infrastructures” 

November 2015
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El factor humano, continua siendo un foco primordial de los ciberataques, y la 
concienciación sigue siendo la gran asignatura pendiente, en un contexto en el que 
cada vez es más complicado encontrar profesionales con conocimientos ciber.

Conocimientos

La complejidad de las amenazas ha desmontado el mito del “Super 

profesional” de Ciberseguridad”

Disponibilidad de Talento

En marzo de 2018 se estimó (*) que la falta de disponibilidad de recursos 

llegaría 1.8 millones de trabajadores en 2022

Concienciación

La Cultura de Ciberseguridad continua sin llegar a la población de 

empleados en general, debido a demasiados años de aproximaciones 

“People-phobic”

La Generación “Millenial” y los nuevos Nativos Digitales

La nueva generación de trabajadores con nuevos comportamientos que 

desafían el modelo tradicional de Seguridad (Innovación, Movilidad, 

Comunicación 1 a N, etc.)

(*)  ISC2 Global Information Security Workforce Study (GISWS) 2017



8PRIVATE & CONFIDENTIAL

SLIDE 8

Del castillo fortificado …

Estas cuatro palancas de transformación sugieren un nuevo paradigma de 
Ciberseguridad en el que conviven la Transformación Digital, la lucha contra nuevas 
amenazas, las necesidades regulatorias y los nuevos comportamientos

… al modelo “aeropuerto”
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Portolio SOC/CERT S21Sec

- Gestión de Eventos/Logs y 

Monitorización 7x24 con el uso de 

firmas propias apoyadas en 

Ciberinteligencia

- Gestión de la Disponibilidad y 

Seguridad de los dispositivos

- Gestión Integral del ciclo de vida 

de la vulnerabilidad

- Atención de Especialistas en caso 

de Incidentes graves de 

Seguridad, con el equipo DFIR

GESTIÓN DE EVENTOS Y 

MONITORIZACIÓN 7X24

GESTIÓN DE 

DISPOSITIVOS

GESTIÓN CONTINUA DE 

VULNERABILIDADES

CENTRO DE 

RESPUESTA ANTE 

INCIDENTES
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Portolio Threat Intelligence S21sec

DETECCION FRAUDE 

Y FUGAS DE INFORMACIÓN

RESPUESTA/CIERRES

SECURITY FEEDS

ANÁLISIS DE MALWARE 

Y REVERSING

CYBER THREAT 

ALERTS Y VIGILANCIA 

DIGITAL

- Detección de Phishing, 

Malware Dirigido y Fugas de 

Información

- Cierres de los sites maliciosos y 

monitorización de reapertura

- Información Premium de 

Indicadores de Amenazas (IoC)

- Análisis de Amenazas 

específicas (Malware, reversing) 

- Alertas Tempranas y 

monitorización (Vigilancia 

Digital) de activos 

empresariales 7x24x365
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Modelos de servicios gestionados de ciberseguridad de S21sec | Nextel 
Entrega flexible que se acomoda a diferentes modelos de abastecimiento

Servicios SOC-CERT
SIEM & SIEMaaS

gestionados

Cliente

servicios gestionados SOC

Instalaciones

del cliente

Instalaciones

de S21sec 

| Nextel

Net 

flows
Net 

Traffic

System 

logs

Endpoin

t data

Threat 

Intel

Security 

events
…

Personal

… Procesos

Personas

… Procesos

Personas

… & Procesos

Tecnología

Tecnología Tecnología
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Modelos de servicios gestionados de ciberseguridad de S21sec | Nextel 
Modelo adaptado a la escala de madurez de nuestros clientes

Gestión de 
Logs y 

Análisis de 
Alertas

(Primeros Playbooks)

Correlación 
Básica

(Primeros Casos de 
Uso)

Aparición de Threat
Intelligence (formato)

Correlación 
Avanzada

Casos de Uso 
asociados al riesgo de 

negocio

Interés creciente por 
Threat Intelligence 

Desarrollo 
Capacidad 

Básica 
Respuesta

Análisis Básico de 
Malware (norm. 

Dinamico)

Procedimientos básicos 
de Respuesta

CERT/CSIRT
Análisis de Malware

Capacidad Forense

Procedimentación
completa

Proceso Lecciones 
Aprendidas

Threat
Hunting

preventivo

Elaboración  y 
validación de 

Hipótesis 

Threat
Hunting
reactivo

Introducción de los 
primeros IoAs

Deception

Delay/Decept
Strategies

Counter
Threat

Intelligence

Interference/Analisys/
Prediction of

Adversary behaviours




