
Cómo potenciar la ciberresiliencia 
en todas las áreas de negocio

La estimación real de los riesgos, la realiza-
ción de pruebas de evaluación, el estable-
cimiento de prioridades de recuperación o 
la formación de los empleados son algunas 
de las claves que incorporan las estrategias 
de resiliencia corporativa para afrontar el 
creciente volumen de ciberamenazas.

#FOROAAPP

bservatorio

https://www.itdigitalsecurity.es/go-to/77092?s=ITDM
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fdocumentos-foro-itds%2F2025%2F04%2Fcomo-potenciar-la-ciberresiliencia-en-todas-las-areas-de-negocio&display=popup&ref=plugin&src=share_button?s=SocialIT
https://www.linkedin.com/cws/share/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fdocumentos-foro-itds%2F2025%2F04%2Fcomo-potenciar-la-ciberresiliencia-en-todas-las-areas-de-negocio&xdOrigin=https%3A%2F%2Fwww.itdigitalsecurity.es&xdChannel=f26f680e-a3fc-4e71-81eb-7a61213bdb57&xd_origin_host=https%3A%2F%2Fwww.itdigitalsecurity.es?s=SocialIT
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/documentos-foro-itds/2025/04/como-potenciar-la-ciberresiliencia-en-todas-las-areas-de-negocio?s=SocialIT&ref_src=twsrc%5Etfw&text=%20%23Leyendo%20C%C3%B3mo%20potenciar%20la%20ciberresiliencia%20en%20todas%20las%20%C3%A1reas%20de%20negocio&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/documentos-foro-itds/2025/04/como-potenciar-la-ciberresiliencia-en-todas-las-areas-de-negocio?s=SocialIT


FORO ITDS ● CIBERSEGURIDAD, UN DESAFÍO EN CONSTANTE EVOLUCIÓN
OBSERVATORIO

#FOROITDS

LA ESTIMACIÓN REAL DE LOS RIESGOS, LA REALIZACIÓN DE PRUEBAS DE EVALUACIÓN, EL ESTABLECIMIENTO DE PRIORIDADES 
DE RECUPERACIÓN O LA FORMACIÓN DE LOS EMPLEADOS SON ALGUNAS DE LAS CLAVES QUE INCORPORAN LAS ESTRATEGIAS 

DE RESILIENCIA CORPORATIVA PARA AFRONTAR EL CRECIENTE VOLUMEN DE CIBERAMENAZAS.

E n 2024, el Equipo de Respuesta antes 
Incidentes Informáticos (CERT, del inglés 
Computer Emergency Response Team) del 
Instituto Nacional de Ciberseguridad (INCI-

BE) gestionó más de 97.000 incidentes de ciber-
seguridad, lo que según el organismo supuso un 
aumento del 16,6% respecto al 2023. Es un ba-
lance que confirma los datos de las empresas de 
ciberseguridad, que avisan de considerables in-
crementos en los ciberincidentes que gestionan.

Ese constante aumento de las ciberamenazas 
tiene detrás tanto desarrollos tecnológicos, en-
tre los que destacan la automatización y la inte-
ligencia artificial, como la profesionalización de 
los ciberdelincuentes con plataformas de Crimen 
como Servicio, la inestabilidad de la geopolítica 
internacional y los propios cambios de hábitos de 

Cómo potenciar la ciberresiliencia 
en todas las áreas de negocio
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las organizaciones, que se han ido digitalizando 
en los últimos años. 

Ante la asunción que, antes o después, o incluso 
de forma constante, las empresas serán objeto de 
ciberataques, solo queda prepararse para que im-
pacto sea el mínimo posible. Hemos hablado sobre 
cómo potenciar la ciberresiliencia en todas las áreas 
de negocio con líderes de ciberseguridad de ADAMS, 
la Asociación Española contra el Cáncer, Cesce, Exo-

lum, Parques Reunidos, Rural Servicios Informáticos 
y la Universitat Oberta de Catalunya, en un observa-
torio que ha contado con el apoyo de Formalize.

EL APOYO DE LAS NUEVAS NORMATIVAS DE 
CIBERSEGURIDAD
Para incorporar los planes de resiliencia en la es-
trategia corporativa, el primer paso es que la alta 
dirección entienda la importancia de invertir en 

tecnología, formación y tiempo para mejorar su ca-
pacidad de respuesta a las ciberamenazas. Una de 
las palancas más traumáticas, pero también más 
efectivas, es haber sufrido, de hecho, un ciberata-
que. Ahora bien, el hecho de que las noticias sobre 
ciberseguridad estén llegando a las primeras planas 
y las exigencias de algunas normativas como NIS2 
y Dora están facilitando el apoyo de la dirección a 
este tipo de inversiones.

“El mayor desafío al que nos 
enfrentamos es implementar la 
ciberseguridad en todos los niveles e 
infraestructuras de la organización”
Miguel A. Campos, responsable de 
ciberseguridad de ADAMS

“En AECC hemos pasado de ver la 
ciberseguridad como un reto técnico 
a entenderla como un tema de 
gobernanza. La tecnología protege: la 
gobernanza transforma” 
Alfonso Delgado, responsable de 
infraestructura y CISO de la Asociación 
Española contra el Cáncer

“Las herramientas te facilitan el día 
a día, pero para tomar decisiones 
ágiles frente a un incidente, los 
procedimientos son vitales”
Karim Kaidi, director de sistemas, organización 
y negocio digital de Cesce
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La ley Dora, que entró en vigor en enero, aplica al 
sector financiero (bancos, aseguradoras y entidades 
financieras), mientras que NIS2, todavía pendiente 
de la transposición a la legislación local, tiene un 
foco mucho más amplio, con potencial para impac-
tar en cerca de 33.000 empresas en España. Ambas, 
aunque con variaciones siguen unos mismos princi-
pios rectores, como la gestión de la ciberseguridad 
de la cadena de suministro o unos plazos de repor-
ting en caso de incidente bastante exigentes. Pero su 

principal función de “palanca” viene de un elemento 
más: la responsabilidad de la ciberseguridad com-
partida por la alta dirección.

Alfonso Delgado, responsable de infraestructura 
y CISO de la Asociación Española contra el Cáncer, 
señala que “la directiva NIS2 no solo te pide contro-
lar vulnerabilidades, te exige identificar las realmente 
explotables y actuar. No se trata de evitar ataques, 
porque ocurrirán, sino de estar preparados. En la 
Asociación apostamos por procedimientos seguros 

y realistas, como validar cambios críticos solo desde 
perfiles autorizados. La ciberresiliencia empieza por 
asumir el peor escenario y construir desde ahí”.

En efecto, uno de los efectos transformadores 
que tiene la ciberseguridad en el escenario actual 
es la necesidad de revisar los procesos internos y 
establecer procedimientos que mejoren no solo la 
postura general de seguridad sino la capacidad de 
respuesta ante incidentes. Las nuevas normativas 
pueden ser complejas de adoptar, especialmente 

“La ciberseguridad va tomando mayor 
importancia en las empresas:  
es positiva la creciente implicación de 
la alta dirección” 
Javier del Nido, CISO de Exolum

“No solo hacen falta herramientas 
y procedimientos, sino también 
controles para asegurarnos de que los 
procedimientos se cumplen”
Mario Encinas, cybersecurity manager de 
Parques Reunidos

“Desde hace un tiempo, la banca 
digital ha entrado en un estado de 
ataque permanente, con métodos muy 
diversos y cada vez más complejos” 
Álvaro Mora, responsable de arquitectura de 
seguridad de Rural Servicios Informáticos
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en organizaciones que no hayan estado someti-
das a la presión de otras normativas previas, pero 
están fuertemente orientadas a la ciberresiliencia 
y en este momento tienen incluso un valor com-
petitivo.

Valentina Borgia, product specialist & senior 
consultant de Formalize, explica que trabajan 
“como una solución SaaS, de Software as a Ser-
vice, con el enfoque de ayudar a las entidades a 
cumplir con diferentes normativas y directivas. 
Desarrollamos el canal de denuncias Whistle-
blower y la herramienta de GRC Formalize. Como 
proveedor TIC, contamos con los controles de ISO 
27001 o certificaciones como el Esquema Nacio-
nal de Seguridad en categoría alta. Tener estas 
certificaciones no es solo algo técnico, sino tam-
bién una ventaja competitiva frente a otras enti-
dades. La ciberseguridad para nosotros es fun-
damental y es una de las cosas que más valoran 
nuestros clientes”.

LA GOBERNANZA DE LA CIBERRESILIENCIA
Si algo han enseñado los últimos años de digitali-
zación que hemos vivido es que este tipo de trans-
formaciones corporativas son difíciles de adoptar. 
No se trata solo de incorporar nuevas tecnologías 
y pasar a lo siguiente, sino que hay que incidir en 
la formación del personal y cambiar su forma de 
afrontar la ciberseguridad, modificar los hábitos 
de trabajo y establecer nuevos procedimientos. Y, 
cuando se acaba, volver a empezar de nuevo; un 
trabajo en permanente revisión y evolución.

“Una de las herramientas que más 
rendimiento de seguridad nos ha dado 
es tener un EDR en todos nuestros 
endpoints”
Clara Beleña, CISO de la Universitat Oberta de 
Catalunya

“La formación en ciberseguridad 
que recibimos dentro de nuestras 
organizaciones también se refleja 
luego en la sociedad” 
Valentina Borgia, product specialist & senior 
consultant, Formalize

Para Karim Kaidi, director de sistemas, organi-
zación y negocio digital de Cesce, “es necesario 
tener una estrategia clara, no es posible incorpo-
rar todas las herramientas de seguridad en seis 
meses. Nosotros hemos ido incorporando el SOC, 
herramientas de detección y respuesta, herra-
mientas de ciberinteligencia. También trabajamos 
en concienciación y formación, que todo el mun-

do entienda lo importante que es la ciberseguri-
dad. Una o dos veces al año hacemos simulacros 
globales. Y, sobre todo, la gobernanza: en la ci-
berseguridad están involucrados desde el Conse-
jo de Administración al Comité Ejecutivo o el de 
Dirección”.

Javier del Nido, CISO de Exolum, coincide en la 
importancia del gobierno de la ciberseguridad: “Uno 
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de los aspectos que más hemos desarrollado es 
la gobernanza de la ciberseguridad. La alta direc-
ción tiene que conocer los riesgos.  Para eso hay 
que hacer unos análisis de riesgos, una detección 
de inventarios… Saber claramente qué es lo que 
tienes entre manos. Cuando has hecho el análisis 
de riesgos, tienes que implicar a la organización. 
Es necesario que toda la empresa, como organi-
zación, esté alineada y sepa responder en el caso 
de un ciberataque. De una forma en la que efec-
tivamente nos hagamos resilientes; es decir, que 
podamos disminuir el impacto y seguir trabajando 
rápidamente”. 

ESTRATEGIAS PARA MEJORAR 
LA RESILIENCIA CORPORATIVA
Aunque las estrategias de ciberseguridad y ci-
berresiliencia se tendrán que ir adaptando en el 
tiempo, a medida que cambian las tecnologías 
y las ciberamenazas o se transforma el propio 
negocio, tener una visión de conjunto del reco-
rrido completo es importante para que las medi-
das que se tomen tengan sentido a largo plazo. 
La mayor parte de organizaciones tienen un plan 
rector de ciberseguridad en el que la resiliencia 
corporativa tiene un papel central.

Clara Beleña, CISO de la Universitat Oberta de 
Catalunya considera que “hay que abordar la cibe-
rresiliencia de tres maneras. Una es estratégica: se 
tiene que mantener una inversión constante, sos-
tenible, en ciberseguridad porque van a cambiar 
las amenazas y va a cambiar el contexto. El plan 

PRESENTACIÓN  >> Valentina Borgia, product specialist & senior consultant de Formalize, 
expone cómo las organizaciones pueden mejorar su capacidad de ciberresiliencia 
corporativa desde la perspectiva de una compañía especializada en el software de 
cumplimiento normativo.

director de seguridad se tiene que ir adaptando 
y necesitará siempre una constante inversión en 
tecnología y en talento; la misma formación es una 
inversión. La parte táctica, que incluye hacer simu-
lacros, hacer procedimientos, casos de uso para el 
SOC o la mejora continua. Y luego la misma opera-

ción, la parte operativa: tener un SOC entrenado, 
preparado, 24x7, con sus herramientas y su gestión 
de alertas. Creo que son los tres niveles que debe-
mos tener cubiertos”.

Aterrizando en el detalle de la labor de ciberre-
siliencia, Álvaro Mora, responsable de arquitectu-
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ra de seguridad de Rural Servicios Informáticos, 
explica que “hay que estar preparados con una 
continua evaluación de riesgos; tener muy iden-
tificados los activos críticos, los RTO (Recovery 
Time Objective) y las prioridades de recuperación. 
Y, sobre todo eso, tener una estrategia de trabajo 
diario. La ciberresiliencia no se consigue de un día 
para otro. Tienes que adaptar todos tus sistemas, 
procesos, trabajo diario y cultura de la empresa. 
Intentamos tener dos líneas separadas: una que 
se encarga de la operativa diaria y otra paralela 
de equipos que diseñan, analizan y prueban todas 
las tareas de recuperación”.

La concienciación de todo el personal el otra de 
las patas de la resiliencia, teniendo en cuenta que 
el fator humano sigue siendo uno de los vectores 
de entrada más habitual. Una concienciación que 
abarca tanto a los empleados como al comité de 
dirección; como comentábamos al inicio, sin su 
apoyo activo es difícil que las estrategias de cibe-
rresiliencia tengan éxito.

ALGO MÁS QUE CONCIENCIACIÓN
Miguel Ángel Campos, responsable de ciberse-
guridad de ADAMS, comenta que intenta “ex-
plicar siempre la ciberseguridad del modo más 
cercano posible. En la empresa se tiene que 
entender que la ciberseguridad está hecha para 
hacerles la vida más fácil. Si no lo ven de esa 
manera, o bien nosotros hemos explicado mal 
los riesgos a los que se están enfrentando, o 
bien ellos no entienden de verdad los riesgos a 

los que se enfrentan. Y cómo les puede ayudar 
este tipo de medidas de seguridad que estamos 
implementando”.

En cuanto a la formación, no se trata de que 
los empleados hagan un cursillo básico y rá-
pido, sino en conseguir que se impliquen real-
mente, con una comprensión amplia de cuáles 
son sus responsabilidades de ciberseguridad. 
Las propuestas de formación de los líderes de 
seguridad intentan adaptarse a la realidad de 
su organización para conseguir una mayor im-
plicación de los empleados. Uno de sus pilares 
es también la realización de simulacros para 
que se reaccione adecuadamente en caso de un 
incidente real.

Mario Encinas, cybersecurity manager de Parques 
Reunidos, señala que en su caso adaptan “la forma-
ción de ciberseguridad según el área de la empresa 
al que nos dirigimos, de modo que estén preve-
nidos en el vector de ataque más probable. Y les 
sensibilizamos con las noticias más relevantes de 
ciberseguridad. Pero, por más formación que haya, 
en medio de un incidente es cuando te das cuenta 
realmente de lo que careces. Hay que conocer bien 
las herramientas y cómo tenemos que actuar en 
caso de crisis. Los simulacros permiten familiarizar-
se con el momento en que se produce un incidente 
y la respuesta será mucho más rápida”.

Un plan amplio de ciberseguridad tiene en 
cuenta todos los lados de una postura de seguri-
dad que es multifacética. Minimizar la posibilidad 
de que haya un ataque con sistemas de detec-

ción y respuesta, establecer políticas Zero Trust 
para limitar la capacidad de movimiento lateral 
en caso de infiltración y formar a los empleados, 
entre otras medidas para mitigar los riesgos.

Pero también es fundamental identificar los ac-
tivos más importantes para la empresa, tener cla-
ro el impacto que tendría un ciberataque exitoso 
y el modo de actuar para que se puedan recupe-
rar las operaciones en el menor tiempo posible. 
Los planes de ciberresiliencia son una base clave 
para asegurar no solo la continuidad de las ope-
raciones, sino la pervivencia de las organizaciones 
a largo plazo. ■
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MÁS CONTENIDO

Tomando el pulso a la computación 
cuántica

Ramsés Gallego, presidente del ISACA Barcelona Chapter

“Estamos llegando situaciones en las que 
una máquina es capaz de tomar ciertas 

decisiones sin necesidad de que una 
persona esté por detrás”

Francisco Sánchez, IT security director de EcoVadis

“Somos objetivo de los ciberatacantes 
porque nuestro core de negocio es la 

gestión de los proveedores”
Daniel Gonzalo, CISO de Nalanda Global

“Cuando los usuarios ven cuál  
es la importancia de no utilizar el 

Shadow IT, las cosas se vuelven mucho 
más sencillas”

Ana Gómez, cybersecurity senior manager de BBVA

“Con la digitalización, hemos tenido que 
reinventar la ciberseguridad: los entornos 

híbridos han supuesto un cambio de 
estrategia”

Mireia Ferrer, South Europe cybersecurity manager de 
Danone

Ciberseguridad:  
un desafío en constante evolución

El VIII Foro de Foro IT Digital Security, disponible para ver bajo 
demanda.  

Una completa visión de los retos, siempre cambiantes.
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