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Los ATM ante el reto de la ciberseguridad

LOS Al M ante el reto
de la Ciberseguridad

Fn los Oltimos anos los Cajerog con el paso del tiempo los ataques han evolucionado Aparte de los ataques dirigidos a obtener efectivo, a
automaticos se han convertido y han pasado de ser con fuerza, robar los propios caje- dia de hoy el ataque a cajeros que la industria conside-

. ros o hacerlos explotar, a los ataques fisicos mas sutiles  ra como mas preocupante es el denominado skimming.
en blanco de bandas criminales como extraer el dinero mediante pinzas especiales an-  Este ataque pretende obtener la informacién de la ban-
Oorga nizadas, las cuales utilizan a tes de completar la retirada de efectivo y después en-  das magnéticas de las tarjetas, y si es posible el PIN,
hackers para [Ograr penetrar en los gafiar al cajero para que no lo contabilice”. con objeto de clonar tarjetas falsas o realizar compras

sistemasy robar grandes sumas

de dinero. Asi lo explica GMV que
destaca que la proteccion del propio
cajero es la Unica forma efectiva de
prevencion.

La evolucion que ha experimentado el cibercrimen lle-
ga a sectores que, hasta hace pocos anos, eran poco
propensos a sufrir robos a gran escala. Uno de estos
sectores es el de los cajeros automaticos, unas “maqui-
nas” que conceptualmente todo el mundo sabe como
funcionan y cuyas técnicas de ataque perseguian, ini-
cialmente, el robo de dinero en efectivo. Esta practica
criminal “tiene muchos afios de vida”, destaca Juan

Jesus Ledn Cobos, director de productos y nuevos de-
sarrollos en GMV Secure e-Solutions. “Como es natural, Checker ATM Security % Clicar para ver el video 4
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CHECKER ATM SECURITY, LA SOLUCION PARA PROTEGER LOS CAJEROS AUTOMATICOS DE CIBERATAQUES

Con una base instalada de mas de 100.000 cajeros en
19 paises, Checker ATM Security es una de las solu-
ciones lideres del sector.

A grandes rasgos, este producto permite a las enti-
dades financieras controlar el software que se ejecu-
ta dentro de los cajeros automaticos de su red, de tal
forma que solo el software conocido y permitido por
la entidad pueda ejecutarse dentro de la “maquina”.

Y es que Checker ATM Security preserva el softwa-
re de aplicaciones, las librerias y la integridad del
sistema operativo, gracias a la utilizacion de firmas

fraudulentas por teléfono o por Internet. No obstante,
y tal y como explica Juan Jesus Ledn Cobos, “este tipo
de amenaza esta en decadencia” gracias a la irrupcion
de las tarjetas con chips.

Ataques logicos
Conscientes de la importancia que puede suponer el
robo a cajeros automaticos, los cibercriminales han
evolucionado y ahora centran sus esfuerzos en los que
se conoce como ataques logicos. Basicamente, estos
consisten en la utilizacion de dispositivos electronicos
externos, como pueden ser las llaves USB o un ordena-
dor, y software malicioso para hacerse con el control de
las maquinas.

Este método tiene el potencial de causar grandes pér-
didas econdmicas como ya se ha demostrado en Asia,
con los ataques al First Bank de Taiwan o el Goverment

;Te avisamos del proximo IT User?

criptograficas y un disco duro cifrado que ha sido es-
pecificamente disefiado para su uso en cajeros auto-
maticos.

¢Como se logra esto? A través de la utilizacion de
“la tecnologia mas avanzada”, la cual controla de
manera efectiva los procesos “legitimos” y previene
las infecciones del malware mediante la “proteccién
exhaustiva” de lo que se conoce como “lista blanca”.

Para ello, Checker ATM Security ha sido disefiada
y desarrollada a medida para las plataformas de au-
toservicio financiero, permitiendo la administracion
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centralizada de la seguridad (incluido el control de las
aplicaciones en ejecucion), la gestion de los recursos
locales y remotos a los que se puede acceder desde
la maquina o de las comunicaciones autorizadas.

Mediante férreos controles de seguridad, asegura
un entorno de alta proteccidn, cortando en su origen
cualquier infeccion causada por virus, troyanos, gu-
sanos y otros programas maliciosos, y evitando tam-
bién que cualquier software peligroso que se ejecute
en el interior del cajero pueda acceder a sus recursos
mas sensibles.

|

' Los ataques ajentidades béncartas de Asia han
provocadoqpe las entidades bancarias haxfan
incrementado su inversion para evitar que sus ATM
sean victimas de un ciberataque \
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Saving Bank de Tailandia. En estos dos casos “bandas
criminales consiguieron penetrar en los sistemas infor-
maticos del banco y desde alli introdujeron los progra-
mas maliciosos en los cajeros”.

A grandes rasgos, “esta nueva estrategia consigue in-
fectar muchos cajeros a la vez, aumentando enorme-
mente la cantidad robada a la vez que prescinde de la
necesidad de infectar los cajeros fisicamente uno a uno”,
explica Juan Jesus Leon Cobos. “Los ciberataques pue-
den ahora proporcionar facilmente varios millones de
euros por banco atacado, y con un riesgo mucho menor”.

Sin embargo, “estos ataques requieren de las capa-
cidades técnicas necesarias para hackear un banco, lo
cual no esta al alcance de cualquiera”.

Uno de los factores que han hecho que se extienda
este tipo de ataques ha sido “la llegada de Windows”
hace ya algunos afos. La mayoria de los cajeros auto-
maticos cuentan con el sistema operativo de Microsoft,

;,Te avisamos del préoximo T User?

lo que “ha facilitado la interoperabilidad” al “estanda-
rizarse”, consiguiendo un ahorro de costes, pero posi-
bilitando a cambio la aparicion de nuevas amenazas.

Solo la mitad de los 500.000
cajeros automaticos que
estan instalados en Europa
Occidental cuentan con la
proteccion adecuada contra
ciberataques

¢Estan las entidades protegidas?

Este tipo de ataques comenzaron en paises de Lati-
noamérica y Europa del Este para, posteriormente,
“trasladarse a Asia”. Desde hace “unos dos o tres anos
aproximadamente” se han producido casos en paises
de Europa Occidental como “el Reino Unido, Francia e,
incluso, Espana”.

ACCIONES AADOPTAR PARA MANTENER LOS ATM A SALVO

{Qué acciones se pueden llevar a cabo para mantener protegida los cajeros automaticos? Juan
Jesus Leon Cobos realiza una serie de recomendaciones.

« Instalar un software especifico para protec-
cion de cajeros y operarlo adecuadamente.

» Mantener la red de cajeros automaticos se-
parada de las demas redes corporativas.

» Asegurarse de que cualquier servidor que se
encuentra dentro de la red de cajeros auto-
maticos esta protegido, cuenta con todos los
parches de seguridad actualizados y se han

llevado a cabo las pruebas pertinentes de se-
guridad.

» Todo el software del cajero debe pasar un
control de seguridad antes de ser instalado.
En la medida de lo posible, se deben evitar las
actualizaciones automaticas, incluidas las del
sistema operativo, que no reciban el visto bue-
no previo de los responsables de seguridad.
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En la actualidad, y a nivel mundial, existen unos tres
millones de cajeros, “de los que, aproximadamente,
500.000 se encuentran en Europa Occidental” y “sélo la
mitad cuentan con la proteccion adecuada”.

No obstante, Juan Jesus Leon Cobos destaca que hay
entidades que si que han invertido en proteger sus ca-
jeros automaticos para evitar problemas.

Dos han sido los factores que han hecho que los ban-
cos hayan tomado conciencia. El primero, el fin del
soporte para Windows XP. “La mayoria de los cajeros
automaticos tenian este sistema operativo instalado.
Cuando Microsoft anuncid el fin del soporte, se comen-
z6 con la migracion a otras plataformas, sobre todo
Windows 7,y se incremento la inversion en seguridad”.

El segundo factor ha sido los ataques sufridos por
otras entidades. “Los ataques a entidades bancarias
de Asia dejaron patente la necesidad de que se incre-
mente la cooperacion entre los equipos de seguridad
Tl de las entidades financieras y los que se encargan
de gestionar la seguridad de los ATM. Al comprobar
que la amenaza era real, decidieron invertir en prote-
ger sus sistemas y evitar ser victimas de un ciberata-
que que, por otro lado, supondria ademas de una pér-
dida econémica importante, un dafio a su reputacion
e imagen’.

En el caso de Espana, Juan Jesus Leon Cobos recono-
ce que, a nivel general, las entidades financieras estan
bien protegidas. No obstante, asegura que, en algunos
casos, el presupuesto es clave a la hora de proteger sus
sistemas “y hasta hace poco tiempo tanto las entida-
des financieras espanolas, como las europeas, han su-
frido una crisis profunda”.

;,Te avisamos del préoximo T User?

Tendencias

De cara al futuro, “los ataques a través de la red” seran
protagonistas. Aunque todavia no son significativos,
“esta técnica ya se ha comenzado a utilizar”.

Y es que, y taly como explica Juan Jesus Leon Cobos,
“los cibercriminales estan muy bien organizados; son
bandas internacionales cuyas técnicas se han sofistica-
do mucho”. Lograr “hackear un banco europeo” puede
suponer millones de euros “y la coordinacion no es tan
complicada como era antes”.

Como prevenir los ataques

¢Como se puede prevenir estos ciberataques? “A través
delainstalacion de programas de seguridad en los pro-
pios cajeros”, explica Juan Jesus Ledn Cobos. “Los ca-

sos de ataques con éxito mencionados antes tienen en
comun que sus cajeros no contaban con la proteccion
adecuada”.

GMV lleva diez afos protegiendo cajeros de estos
ataques mediante su producto Checker ATM Security.
“Este programa, disefiado y construido con tecnolo-
gia 100% espafola, protege en este momento mas de
100.000 cajeros en una veintena de paises en todo el
mundo y es posiblemente el producto mas avanzado
que un banco puede adquirir hoy en dia para estar a
salvo de ciberataques”.

Juan Jesus Ledn Cobos finaliza recordado a las en-
tidades financieras la necesidad de entender a qué se
enfrentan. “Las organizaciones criminales son capaces
de coordinar decenas de robos de dinero en cuestion
de minutos”. El potencial de las amenazas logicas “es
enorme”, al igual que los beneficios que pueden obte-
ner los cibercriminales. Por eso es clave proteger de la
mejor manera los cajeros automaticos. @

Enlaces relacionados
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