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;Era imprescindible?

En el momento en el que escribo este edito-
rial ya hay 150 casos de coronavirus registra-
dos en Espafia, y la realidad se antoja cuan-
do menos desafiante: en mayor o menor
medida la propagacion del virus en nuestro
pais sera inevitable. Mas alla de la estricta
amenaza personal que comienza a atenazar-
nos a todos, las consecuencias profesionales
y econdmicas que este virus ha empezado a
acarrearnos ya son significativas.

La crisis sanitaria que ha provocado el
coronavirus esta afectando a la economia
global en general, y al sector tecnolégico en
particular, aunque, dependiendo del seg-
mento, la produccién se verd mas o menos
impactada. Segun afirman los analistas, to-
dos los productos tecnolégicos se desplo-
maran en términos de millones de unida-
des distribuidas en el primer trimestre de
2020. Dentro del sector de semiconducto-
res, sera la industria de disefio de circuitos
integrados la que menos notara el impacto
del coronavirus. Si bien, el clima de descon-
fianza en China podria hacer que las ventas
de servidores caigan en los primeros seis

meses del afio. Por otro lado, la escasez de
componentes esenciales para la fabricacion
de smartphones afectara también a su pro-
duccion en el segundo trimestre, mientras
gue la escasez de personal y de componen-
tes afectara a la produccion de portatiles,
monitores y televisores LCD.

Si bien, no me gustaria cerrar esta pagi-
na sin hacer una breve mencién a uno de
los acontecimientos que mas han sacudido
nuestra industria estas ultimas semanas.
Ya se ha escrito todo sobre la cancelacién
del Mobile World Congress, de forma mas
precisa, brillante y actual de la que pueda
verter yo en estas lineas. Pero contra mu-
chas opiniones todavia me pregunto si no
habia otro remedio, si detras de la cascada
de bajas y de histeria colectiva, solo se ha-
llaba el temor a la expansion de un virus
desconocido, cuando tantos y tantos even-
tos de dimensiones similares se siguen ce-
lebrando por todo el mundo. Reflexione-
Mos un poco mas alla. m

Pablo Garcia Reales
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IDC CYBERSECURITY 2020

La ciberseguridad demanda una mayor
confianza digital en Espana

IDC Cybersecurity 2020, que acogi6 el pasado 11 de febrero en Madrid a mas de 200 profesionales,
reveld, entre otras conclusiones, que este ano, el gasto en ciberseguridad ascendera en Espana
a 1.381 millones de euros, lo que supondra un 6% mas con respecto a 2019.

urante los préximos cinco afios el 25%
D del gasto en servicios de ciberseguridad
se destinara a desarrollar, implementar
y mantener un “framework de confianza”. Los
datos, que campan por el espacio multicloud y
por la red de dispositivos que las organizaciones
utilizan en su dia a dia, se han convertido en el
epicentro de los negocios y del interés para el
cibercrimen, empoderando si cabe aun mas la
importancia de la confianza digital. Estas son al-
gunas de las principales conclusiones que se ba-
rajaron en el evento IDC Cybersecurity 2020, que
tuvo lugar en Madrid el pasado 11 de febrero.
Mas de 200 profesionales han acudido a este
encuentro organizado por IDC Espafia, con el
objetivo de conocer qué estrategias de integra-
ciony gestion de plataformas de ciberseguridad
deben adoptar para poder nutrir a las organi-
< zaciones de los servicios gestionados de ciber-
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PATROCINADORES

contd en Madrid con los

seguridad adecuados para ge-
nerar la confianza éptima en el
marco del espacio digital. Se-
gun José Antonio Cano, director
de analisis de IDC Research Es-
pafa, “el nuevo rol del respon-
sable de ciberseguridad pasa
por cumplir cinco requisitos:
garantizar los niveles de segu-
ridad, orquestar la estrategia de ciberseguridad,
facilitar el escenario multicloud, crear servicios
personalizados y concentrar la tecnologia. Es
decir, no basta con tener las herramientas y el
conocimiento, sino que el CISO a partir de ahora
debe cultivar la cultura digital”.

MERCADO EN CRECIMIENTO
La inversidn en ciberseguridad en Espafia su-
pondra, segun IDC Research, 1.381 millones
de euros este afio, lo que va a suponer un
incremento del 6% con respecto a 2019 y un
crecimiento interanual del 5,8% en el perio-
do que abarca de 2019 a 2022. “Todas las
industrias van a crecer. Existe una
gran preocupacion por la ges-
tion del riesgo, la influencia de
la regulaciéon esta ganando en-
teros, asi como la seguridad y la
confianza desde el disefio y por
defecto, ya que la experiencia del
usuario es la prioridad”, explica
{ José Antonio Cano.

siguientes patrocinadores:
Akamai, Broadcom, BT,
Cytomic, Forescout, Izertis,
OneTrust Privacy, Palo Alto,
Security Scorecard, Softeng
y WhyTenerife, asi como IT
User como Media Partner.

Segun compartié la firma
analista durante el evento, los
servicios de seguridad gestio-
nados acapararan el 27% del
total, mientras que los servi-
cios de integracion represen-
tardan un 25%. Por primera
vez, el software de identidad
digital y confianza aparece en
el ranking con un 4%, lo que desvela la tenden-
cia al alza de la confianza digital que ya empie-
za a despuntar como prioridad entre los CISOs
de nuestro pais.

Ya para 2021 el 50% de los analistas de los
centros de operaciones de seguridad (SOC) ele-
vara su productividad gracias a la inteligencia
artificial y el aprendizaje automatico. Y lo mas
significativo radica en que el 35% de los clien-
tes de servicios de seguridad gestionados seran
atendidos por proveedores especializados en
la nube, debido al incremento en las cargas de
trabajo en modo cloud que se esperan para los
proximos dos afios.

DESAFiOS DEL CISO

De cara a este afio IDC Research Es-
pafia considera que tres seran los
desafios a los que tendra que en-
frentarse el CISO: la excelencia en
la seguridad operacional, la gestiéon
del riesgo para generar impacto co-
mercial y una confianza digital que permita

la transformacion digital. “Como consecuencia,
el CISO debe ir mas allad del conocimiento y ex-
periencia técnica para involucrarse directamen-
te en el negocio”, aclara José Antonio Cano.

Como apunta la consultora, los CISOs del futu-
ro no lo van a tener facil pues deberan erigirse
como gestores del riesgo, manejadores de cri-
sis, habilitadores de confianza, comunicadores
y profesionales con habilidades en la parcela de
negocio. Segun IDC, 2022 sera el punto de corte
para que los CISOs se establezcan como lideres
empresariales capacitados para proporcionar
confianza digital a todo su entorno. m

Codere y Wizink,
premiados por sus
iniciativas en seguridad

Ante mas de 200 profesionales y directivos
congregados en IDC Cybersecurity 2020, IDC
hizo entrega de sus premios a las mejores
iniciativas de seguridad. En el caso de Code-
re, Luis Miguel Brejano, CISO de la compaiiia,
recogio el primer premio por el desarrollo

de una checklist de criterios de seleccion de
MSSPs. El segundo galardoén, al mejor proyecto
de proteccion de activos criticos, fue entrega-
do a Luis Ballesteros, CISO de Wizink.
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LA VISION DE IZERTIS

SOBRE LA CIBERSEGURIDAD

Como ha explicado Manuel Estevez, Cibersecurity
Lead en Izertis, el objetivo de su organizacién pasa por
incluir en el assessment de las compaiiias integradas
indicadores de modelos de seguridad de la informa-
Cidn, poner foco en las areas de mayor riesgo, esta-
blecer una metodologia agil, estable y poco exigente
a nivel de recursos, con resultados rapidos e indepen-
dientes, y con el objetivo final de transformar la infor-
macion extensa y compleja en indicadores de gestion.

LA SELECCION DE UN MSP, SEGUN CODERE
Miguel Brejano, CISO de Codere, reconoce que desa-
rrollaron dentro la compaiiia un listado de criterios
imprescindibles -entre ellos obligar a contar con califi-
cacion de seguridad por parte de una entidad indepen-
diente- antes de seleccionar a un proveedor de servi-
cios gestionados de seguridad. En este punto hablaron
con 15 compafiias. Por supuesto, también tuvieron en
cuenta los acuerdos de nivel de servicio, la rotacion de
sus empleados, la edad de los mismos, capacidad para
dotar de servicio en Europa y Latinoamérica... y los
candidatos fueron cayendo por su propio peso hasta
que dieron con el MSP adecuado.

IBERDROLA Y SU APUESTA
POR LA CIBERSEGURIDAD

Agustin Valencia, Head of OT Global Cibersecurity
en Iberdrola, ha reconocido que para su estrategia de
servicios gestionados cuentan con su propio SOC en
modelo hibrido, contratando el servicio pero con su

‘ infraestructura y herramientas propias. Como dispo-

nen de distintos focos de actividad (cliente en si, gene-
racién y distribucidn de energia) y operan en distintos
continentes, con distintas casuisticas y nivel de madu-
rez, han integrado la securizacién en cualquier servicio
que proporcionan, teniendo muy en cuenta el area de
negocio. Como ha alertado Agustin Valencia, “el ran-
somware esta entrando, no a través de las empresas,
sino de sus proveedores”.

LA ESTRATEGIA DE HOMESERVE

EN SEGURIDAD

Sara Martin Garcia, CISO de HomeServe, ha explica-
do que su compaiiia es una multinacional britanica
que da soporte y asistencia en el hogar a las prin-
cipales aseguradoras. Migré el afio pasado toda su
infraestructura a la nube, lo que le ha abierto muchas
oportunidades de negocio y actuacion frente a la
competencia, pero también muchos retos en materia
de seguridad. HomeServce esta sufriendo muchos
ataques dirigidos y elaborados, y, para combatirlos,
no solo esta incorporando todas las tecnologias nece-
sarias, sino que también esta trabajando con mucho
énfasis en la formacién y concienciacién de sus em-
pleados y clientes.

LA POSTURA DE MAPFRE

FRENTE AL CIBERCRIMEN

Daniel Largacha, director del SOC Global de Mapfre,
ha reconocido que este afio estan percibiendo desde
el sector financiero una especial presién exterior en
cuanto a ataques de seguridad. Como ha afirmado re-
cientemente la presidenta del Banco Central Europeo,
“a dia de hoy, un ciberataque podria desencadenar la

proxima crisis financiera”. El cibercrimen esta
poniendo énfasis a través del fraude al CEO, del
business email compromise o del ransomware. “Se tra-
ta de la democratizacion del cibercrimen en todos los
sectores”, apunta Largacha. La ciberseguridad se esta
convirtiendo en un habilitador de negocio porque las
empresas cliente exigen unos ratios minimos de segu-
ridad cada vez mas altos para trabajar con sus pro-
veedores. “Desde la perspectiva positiva cabe resefar
que, desde hace dos afos, ya se habla de ciberseguri-
dad en cualquier organizacidn, independientemente
de su tamafio, y no solo entre las grandes organizacio-
nes”, subraya el directivo.

LA ESTRATEGIA DEL SECTOR MILITAR
Enrique Cubeiro, Jefe del Estado Mayor del MCCD-
EMAD Mando Conjunto de Ciberdefensa, aproveché
su presencia en IDC Cibersecurity 2020 para recor-
dar las principales funciones del Mando Conjunto

de Ciberdefensa: la proteccién de las redes y de los
sistemas del Ministerio de Defensa, con capacidades
operativas enfocadas a la obtencién de inteligencia
ante posibles amenazas en el ciberespacio de la de-
fensa de Espafia, y con capacidades ofensivas en ca-
sos de conflicto armado. Como ha reconocido Cubei-
ro, “nuestro principal problema, extensivo al sector
civil, es la captacién y retencion de talento, azuzado
por el hecho de que nosotros no podemos reclutar
personal facilmente”. De cualquier forma, este reto
no va a restar un apice en la estrategia al respecto
del Mando Conjunto de Ciberdefensa, que pasa por
considerar la ciberseguridad de manera transversal,
al igual que operan las amenazas.
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En el evento Security Conference de IDC, JOSE ANTONIO CANO, SENIOR RESEARCH Hablamos en el evento Security Conference de IDC con EMILIO CASTELLOTE, SENIOR
MANAGER DE IDC, nos explica cudles son los pasos a seguir para convertir las CYBERSECURITY STRATEGY CONSULTANT EN SECURITYSCORECARD,
estrategias de ciberseguridad en inteligentes. “Mas del 70% del trafico que circula por sobre los nuevos riesgos a los que se enfrenta la empresa en el entorno multicloud.
la red esta cifrado y cada vez hay mas datos en la nube, lo que hace dificil distinguir qué Para Castellote, es fundamental empezar a entender que las amenazas a terceros
puede ser una amenazay qué no”, asegura el directivo. también van dirigidas a nosotros.

(Por qué este paso es fundamental en estos momentos de la digitalizacion? De tendencias en ciberseguridad hablamos en el Security Conference de
(Qué elementos de la infraestructura deben tenerse en cuenta? En el Security IDC con RICARDO SANZ, HEAD OF SECURITY SALES SPAIN PARA BT SPAIN, y
Conference de IDC hablamos con RICARDO HERNANDEZ, REGIONAL SALES MANAGER FEDERICO DIOS, PRE-SALES MANAGER DE AKAMAI TECHNOLOGIES, quienes
SPAIN & PORTUGAL AT FORESCOUT TECHNOLOGIES INC., sobre la necesidad de ahondaron sobre la evoluciéon de un mercado al que se le plantean importantes
integrar Cloud con estrategias de ciberseguridad. desafios en el futuro mas inmediato.
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(Qué es lo que hace que evolucionen las plataformas de ciberseguridad y en qué La figura del proveedor de servicios de seguridad gestionados ha ido cogiendo un
direccién estan marchando? ROBERTO RAMIREZ GRANDE, REGIONAL SALES MANAGER mayor protagonismo en las estrategias de ciberseguridad. Con ROBERTO LOPEZ,
EN PALO ALTO NETWORKS, explica durante el Security Conference de IDC cémo ha PRESALES ENGINEER EN V-VALLEY, hablamos de esta evolucién en el marco del
cambiado la figura del hacker y qué implicaciones tiene esta transformacion. Security Conference de IDC.

@ MAS INFORMACION

@ La cibersequridad es un reto cada vez mayor para las pymes

@ La cibersequridad en 2020:
seis tendencias en el punto de mira

;Te gusta este reportaje?
Comparteld \’\ @
en redes
;Cémo estamos dotando de inteligencia a las plataformas de ciberseguridad? Con @
FRANCISCO PUGA, CHANNEL ACCOUNT MANAGER DE CYTOMIC, analizamos,

durante el Security Conference de IDC, las mejores estrategias para garantizar una
ciberseguridad inteligente en las empresas.
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LA FIRMA REUNE A MAS DE 1.000 PERSONAS PARA MOSTRARLES SUS AVANCES TECNOLOGICOS

NetApp muestra en Londres
como enfrentarse al mayor reto de
las empresas: la digitalizacion

NetApp celebroé a principios de febrero en Londres su Insight, un evento al que han acudido mas de 1.000 clientesy
partners de la regién EMEA para escuchar en qué consisten los avances que la compania ha realizado en su estrategia
4 paralograr que las empresas aprovechen todos los beneficios de la transformacion digital. Barbara Madariaga. Londres. )
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lexander Wallner, vicepresidente senior

y director general de NetApp EMEA, ha

sido el encargado de dar la bienvenida

a las mas de 1.000 personas que han acudido

a Londres, destacando que su compafia lleva

mas de dos décadas anticipandose “a las ne-

cesidades de nuestros clientes”, algo que ha

hecho que la firma haya conseguido ser “el li-

der indiscutible” en algunas areas de mercado,
como es el caso del almacenamiento Flash.

Wallner ha aprovechado la ocasién para

resaltar la apuesta de NetApp por la inno-

vacion. “Hace cinco afios deci-
dimos disefiar una arquitectu-
ra totalmente diferente” que se
adapta a los requisitos actuales
de las empresas marcados por la
cloud y la simplificacion.

AVANCES EN DATA FABRIC
Tras Wallner, Anthony Lye, vicepresidente se-
nior de la unidad de negocio cloud de NetApp,
ha detallado los avances que se han realizado
en Data Fabric para adaptarse a una realidad

[2] QUEPASO EN NETAPP INSIGHT LONDRES

donde los datos crecen de forma
exponencial.

“Nos encontramos en un mo-
mento completamente diferente
a todo lo anteriormente vivido”,
ha explicado Lye. “La transformacion
digital es el mayor reto al que se enfren-
tan las empresas”.

El directivo ha explicado que, aunque el con-
cepto de digitalizacién no es nuevo, “todavia
no ha alcanzado todo su potencial”. Y para
muestra un botén. “500 millones de aplica-
ciones se desarrollaran en los préximos cinco
afios. Estas son muchas mas que en los ulti-
mos 40 afos".

Lye ha aprovechado para destacar que la
transformacion digital “se esta acelerando” y
esta llegando “a todas las empresas”. Es mas,
“mas del 61% de los ingenieros de software no
trabajan en compainiias tecnoldgicas”, con lo
gue se puede decir que “cada empresa se esta
convirtiendo en una compafia tech”.

Ante esta realidad, “la transformacién digital
necesita la transformacion de las TI” para que
las empresas puedan sacar el maximo partido
de la nueva economia digital. Y es aqui donde
NetApp juega un papel clave.

La apuesta de la firma pasa por permitir apro-
vechar todo el potencial de la nubey, para ello,
cuenta con acuerdos con los principales pro-
veedores globales, como son Amazon, Google
y Microsoft, como locales (en el caso de Espa-
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Aa, la firma tiene una alianza con Telefdénica).
En este punto, Lye ha reiterado la apuesta de
la firma por la nube hibrida, “una plataforma
que esta aqui para quedarse”.

Durante Insight también se repasé la estra-
tegia que ha llevado a cabo NetApp en los ulti-
mos afos, la cual ha logrado que la firma deje
de ser considerada como una compafia de
hardware de almacenamiento. “Ahora, nues-
tros clientes nos ven como una empresa que
ayuda en la gestion de los datos”, algo que se
ha logrado “gracias a nuestra flexibilidad”.

AREAS DE EXITO

La estrategia de NetApp, que tiene como eje a
Data Fabric, su propuesta para “facilitar la ges-
tién de los datos”, tal y como ha explicado a
IT User Marc Montiel, vicepresidente de NetA-
pp para el sur de EMEA, ha hecho que la firma
continve liderando segmentos como Flash y
vaya ganando posiciones en otras dreas como
hiperconvergencia. “Las empresas quieren in-
vertir en tecnologia”.

En el caso de Flash “somos los lideres en la re-
gidén gracias a que tenemos la mejor solucién
del mercado”, ha destacado Montiel. “Conti-
nuamos creciendo a doble digito gracias a que
seguimos invirtiendo en esta tecnologia”.

En lo que respecta al area de hiperconver-
gencia, NetApp es consciente de que todavia
no esta a la cabeza, “aunque nuestro objetivo

< es alcanzar el top 3 a medio plazo”. Para ello

;Te gusta este reportaje?
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cuentan con soluciones como FlexPod, solu-
cién que surgio tras una alianza con Cisco, “y
que continua teniendo mucho éxito”.

Montiel también ha tenido palabras para la
labor que ha realizado NetApp en Espafa, des-
tacando los 20 afios que cumple la firma en
nuestro pais. “El trabajo que esta realizando es
fantastico y esta haciendo que la compafiia ten-
ga cifras de crecimiento de alrededor del 10%". m

@ MAS INFORMACION

>

Todo lo que ocurrid en
NetApp Insight Londres

Qué es Data Fabric

NetApp HCI, la apuesta
por la hiperconvergencia

Entrevista a Ignacio Villalgordo,
NeApp Iberia

“Nuestros clientes nos ven

COMO Una empresa que ayuda

en la gestion de los datos”
ALEXANDER WALLNER,

VICEPRESIDENTE SENIOR Y DIRECTOR
GENERAL DE NETAPP EMEA
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;Qué consecuencias puede tener
la tasa Google para Espana?

unto con la tasa Tobin (impuesto a las

transacciones financieras) uno de las me-

didas mas polémicas, en lo que a materia
de tributacion se refiere, de la primera legis-
latura de Pedro Sanchez fue la tasa Google
(impuesto digital). Esta fue aprobada por el
Consejo de Ministros a mitad del mes de ene-
ro de 2019, pero, la decisiéon del Congreso de
los Diputados de “tumbar” los Presupuestos
Generales del Estado, hace ahora un afio, hizo
qgue su aplicacién quedase suspendida. Trece
meses después, y dos elecciones generales, la
tasa Google es ya una realidad.

Taly como se preveia, el Consejo de Ministros
aprobé, a mitad del mes de febrero, la tasa Goo-
gle o, lo que es lo mismo, el impuesto sobre los
servicios digitales. A grandes rasgos, se impone
un impuesto del 3% sobre la facturacion en Es-
pafa de aquellas empresas digitales que factu-
ren al afio mas de 750 millones a nivel global
y 3 millones en Espafia y que se dediquen a la

“venta de espacio publicitario on-line, activida-
des de intermediacion en plataformas digitales
o la venta de datos de sus usuarios”.

MODERNIZAR EL SISTEMA FISCAL
Aunque en un primer momento las previsiones
el Gobierno eran recaudar 1.200 millones de
euros anuales gracias a la tasa Google, el Ejecu-
tivo ha reducido éstas a 968 millones de euros,
debido, fundamentalmente, “a la ralentizacion
de la economia”, tal y como explic6é en rueda de
prensa Maria Jesus Montero, ministra de Ha-
cienda y portavoz del Gobierno, quien destacé
que la aprobacion del impuesto sobe determi-
nados servicios digitales se debe a la necesidad
de “avanzar hacia un sistema fiscal mas justo”
adaptado a la nueva realidad econémica. “Te-
nemos que mejorar el sistema tributario”.

En su opinidn, es imperativo que “no nos quede-
mos anclados en el pasado”y “continuar teniendo
un sistema tributario caduco” que, ademas, fo-
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menta “la competencia desleal” en-
tre los negocios digitales y aquellos
que operan de manera tradicional.

Montero remarcé que el Gobierno
va a continuar apostando por “la justicia
tributaria”, afirmando que “para tener un
sistema de bienestar fuerte, tenemos que te-
ner un sistema tributario en el que mas tiene
mas aporte” e incidié en que el impuesto “no
lo va a pagar ni la clase media, ni las PYMES, ni
los auténomos, ni las startups”.

Espafia “esta modernizando el sistema fiscal
para que sea mas retributivo”, destacd la minis-
tra de Hacienda, que aseguro6 que la tasa Google
“esta inspirada en la propuesta de la Comision
Europea” y recordd que “otros paises” europeos
“estan aprobando este tipo de impuesto”.

HASTA DICIEMBRE PARA EVITAR
PROBLEMAS

Pese a su aprobacion, el impuesto no se em-
pezara a cobrar hasta el 20 de diciembre, aun-
que, como explico la vicepresidenta Nadia Cal-

El Gobierno ha rebajado las

previsiones de ingresos por la tasa

Google de 1.200 millones de euros
« anuales a 968 millones de euros

CONTENIDOS Y,

vifio, tendra caracter retroactivo.

Los motivos son varios: por una
parte, la OCDE estd tratando de
negociar el disefio de un impuesto
global y, por otra, el Gobierno de Trump
ha amenazado a los paises que impongan
esta tasa con aranceles a todos los productos
que exportan a Estados Unidos.

A este respecto, Montero aseguré que “nues-
tras relaciones con Estados Unidos son fluidas”,
con lo que no temen represalias. “Nuestra tarea

k4

SERVICIOS DIGITALES

es desarrollar una fiscalidad justa”, aunque “nues-
tra prioridad es que haya una fiscalidad global”.

Los franceses, que fueron los primeros en
aprobar este tipo de impuesto, lo han congela-
do temporalmente para dar tiempo a la OCDE
a presentar, y a que los paises aprueben, una
tasa acordada internacionalmente, aunque
la intencion de Macron es reactivarlo si este
acuerdo no llega pronto.

Ademas, con la decisiéon de cobrar el impues-
to a finales de afio, el Gobierno también busca

EL GOBIERNO APRUEBA EL IMPUESTO A DETERMINADOS
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“permitir que las empresas se adapten”. A par-
tir del aflo que viene, el impuesto se cobrara
trimestralmente.

PRINCIPALES REACCIONES

Las reacciones a la aprobacion de la tasa Goo-
gle no se han hecho esperar. La Asociacién Es-
pafiola de la Economia Digital (Adigital) rechazé
la aprobacién de la tasa Google, advirtiendo de
las duras consecuencias para la economia espa-
Aola que se derivaran su aplicacion unilateral.

En su opinién, Espafia sufrird una fuerte
pérdida de competitividad, produciendo la
fragmentacion del Mercado Unico Digital, la
paralizacién de la inversion en nuestro pais y
aislando a Espafia del contexto digital global.
En ese sentido, Adigital apuesta por una regu-
lacién aceptaday consensuada a escala global.

Ademas, recordé que medidas fiscales de
este tipo adoptadas en el pasado han demos-
trado generar una fuerte inseguridad juridica
para ciudadanos, empresas e inversores.

En lo que se refiere al impuesto digital para que
grandes companias tributen en el mercado es-
pafiol, CEOE y Cepyme consideraron “que debe
abordarse de forma armonizada desde la UE para
evitar que afecte a la competitividad de Espafia”.

Ademas, también adviertieron de la necesi-
dad “de que, en todo caso, se evite que acabe
afectando a empresas espafiolas que ya pagan
impuestos y que se encontrarian en una situa-

< cion de doble imposicion”.
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Estados Unidos amenaza a Espana por la tasa Google

Estados Unidos tomara medidas
contra Espana en caso de que
la tasa Google se imponga. Asi
lo han asegurado fuentes de la
embajada de Estados Unidos a El
Mundo. “Si finalmente se impo-
ne, Estados Unidos tomara todas
las medidas apropiadas para
defender nuestros intereses”.
No se precisa cuales serian
esas medidas, pero se puede
intuir que se centraran en im-
poner mayores aranceles a los
productos espanoles. Los pro-
ductos mas perjudicados serian
el aceite y el vino, que ya el afio
pasado estuvieron amenazados
con la imposicion de aranceles

de entreel 10% y el 25% de su
valor en aduana.

Estados Unidos “rechaza im-
puestos unilaterales sobre los
servicios digitales”, advirtio la
fuente consultada por el medio
de comunicacion, que también
asegurod que su pais no se opo-
ne a que las empresas tecnolo-
gicas paguen mas impuestos,
pero estos tienen que llegar
tras un acuerdo internacional.
“Seguimos comprometidos con
el proceso en la OCDE para
alcanzar un consenso sobre
las nuevas reglas de Fiscalidad
internacional y apoyamos los
esfuerzos para alcanzar una

soluciéon multilateral”. El ob-
jetivo es “una solucion de con-
senso que garantice que todas
las empresas pagan unos tipos
impositivos justos”.

Ademas, cree que seran los
ciudadanos los mas perjudi-
cados ya que las tecnologicas
“podrian repercutir el impuesto
a los usuarios”.

La tasa Google frenara “la in-
novacion y el crecimiento eco-
nomico mundial por unas obli-
gaciones Fiscales incoherentes
y redundantes”; y complicara
“el ambiente de bisqueda de
consenso mundial para unas
nuevas reglas en la OCDE".

Maria Jesis Montero respon-
di6 a estas amenazas horas mas
tarde preguntando al PP si hay
que arrodillarse y defendiendo
la soberania fiscal de los pai-
ses. “El senor Trump no puede
convertirse en un dirigente que
diga a los paises de la UE lo que
tienen que hacer. Europa no va
a dejar que ninguna potencia la
chantajee”.
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A estas declaraciones se unen las realizadas
el pasado mes de septiembre por Francisco
Hortiguela, director general de AMETIC, quien
considerd que la tasa Google “penalizara a la
industria digital, el primer sector generador de
crecimiento y empleo”.

Un informe de PwC, ademas, alertaba de un
efecto negativo del impuesto sobre los consu-
midores valorado en hasta 665 millones de eu-
ros, asi como de su efecto a largo plazo sobre
la economia, en la que las compafiias espafio-
las usuarias de los servicios digitales gravados
verian reducidos sus beneficios entre 450 vy
562 millones de euros. m

| DocumenTo &,&CUT‘,\?;;*%”’”’“

IT TRENDS 2020, EL ANO DE LA CONSOLIDACION DIGITAL
2020 se presenta como el ano de consolidacion para muchas de las estrategias de digitalizacion
puestas en marcha por las organizaciones. Esta nueva edicion del Informe IT Trends muestra la
realidad digital de la empresa vy sus planes de inversion v despliegue tecnoldgico en 2020. Segun |
esta encuesta, seguridad vy cloud seran las principales areas de inversion en Tl durante 2020. La

whitepapers primera es una preocupacion que las empresas manifiestan a todos los ambitos, v que justifica
las previsiones de continuo crecimiento para el mercado de la seguridad en los proximos anos.
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Hiperconectividad, multicloudy
ciberseguridad, protagonistas de ASLAN 2020

Los dias 10y 11 de marzo, los profesionales del sector tecnolégico tienen una cita en el Palacio Municipal de
Congresos de Madrid. Y es que en esa fecha se celebra una nueva edicion del Congreso & EXPO ASLAN, un evento
que busca divulgar los beneficios de la tecnologia para las empresas de cualquier sector y tamano.

sus preparativos para abrir sus puertas el

préximo 10 de marzo. El evento, que lleva
celebrandose 27 afios de manera ininterrumpi-
da, se ha convertido “en una de las citas de re-
ferencia del sector”, tal y como ha explicado Ri-
cardo Maté, presidente de la Asociacién ASLAN,
quien se ha mostrado confiado en que este afio
el nimero de asistentes supere los 7.500.

Eso si, tal y como ha asegurado Mate, la inten-
cion de la Asociacion, que ya cuenta con mas
de 130 asociados, es incrementar el niumero de
profesionales del sector TIC que acuden de otras
ciudades que no sean Madrid. En la actualidad, la
representacion de personas que residen fuera de
la capital es de “un 23%. El objetivo es que este
ano crezca hasta el 30% del total”. Para lograrlo,
la organizacién ha llevado a cabo diferentes ac-
ciones de promocién, como, por ejemplo “a todas
las personas que han acudido a nuestros tours

< tecnolégicos les hemos dado un pase oro para

EI Congreso & EXPO ASLAN 2020 ultima
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gue acudan al evento, hemos firmado un acuer-
do con RENFE para hacer descuentos en los bille-
tes o hemos dado 500 pases gratuitos a CIO que
vengan de otras ciudades que no sea Madrid”, ha
asegurado Francisco Verderas, director general
de la Asociacidbn ASLAN.

“Merece la pena que acudan personas de em-
presas de todo tipo y tamafio”, ha remarcado Ri-
cardo Mate. “Para ello, ofrecemos un programa
de calidad y muy profesional”.

MAS DE UN CENTENAR
DE EXPOSITORES Y PONENTES
En esta edicion, el Congreso contara con 125 ex-
positores y mas de 150 ponentes que se encarga-
ran de divulgar el mensaje de que “la tecnologia
es un pilar indiscutible para avanzar en la nueva
realidad econdmica”.

Tal y como han explicado los responsables de
esta cita, la valia del Congreso queda patente en

los resultados de otras ediciones. “El 93% de las
empresas participantes en la edicion del afio pasa-
do consiguio los objetivos que se propuso, un 85%
valoré positivamente el nUmero de asistentesy un
94% valord de buena calidad el perfil de los asis-
tentes”, ha corroborado Francisco Verderas.

Este afio, ASLAN ha desarrollado un programa
de contenidos “muy ambicioso, que da respuesta
a las preocupaciones de las empresas”. Asi lo ha
asegurado Modnica Garcia Manzanares, vocal de
la Asociacion, quien ha desgranado los principa-
les temas alrededor de los que girara esta edicidén
y que son “la hiperconectividad, Internet de las
Cosas, la seguridad, la infraestructura para mane-
jar los datos, la automatizacion o la movilidad”, sin
olvidarnos de la Inteligencia Artificial.

Concretamente, el congreso contard con una
zona de exposicion que estara dividida en cuatro
areas: ciberseguridad, gestion del dato e Inteli-
gencia Artificial; 5G, WiFi y redes; cloud, data cen-
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ter e hiperconvergencia; y movilidad, comunica-
ciones y colaboracién. Ademas, se van a llevar a
cabo dos fotos de tendencias tecnoldgicas y tres
salas “para publicos muy concretos” como son la
Administracién Publica, los sectores verticales y
el canal de distribucién.

En lo que respecta al programa de conferen-
cias, primaran los casos de éxito y las solucio-
nes tecnoldgicas que impactan directamente
en aspectos clave del negocio, como la confian-
za de clientes, la inteligencia de negocio o la efi-
ciencia... asi como a nuevos servicios de base
tecnologica para empresas.

“ASLAN 2020 es mas que el evento para res-
ponsables de tecnologia y técnicos especializa-
dos en infraestructuras digitales conectadas.
Es la gran cita de todos los interesados en co-
nocer las ultimas tendencias tecnoldgicas para
acelerar la digitalizacion de sus organizaciones
y desarrollar nuevas ventajas competitivas”, se-
Aalan desde la asociacién. m

@ MAS INFORMACION

@ Toda la informaciéon de ASLAN 2020
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Shadow TI, un problema
para el 90% de los profesionales Tl

Los profesionales de Tl estan cada vez mas concienciados de la
amenaza que suponen los dispositivos de la organizacién que no
controlan, es decir, por el riesgo que suponen las Tl en la sombra. Un
89% estan preocupados en mayor o menor mediday, en Espana, el
ratio es ain mayor, ya que alcanza el 95%.

e consideran dispositivos “shadow IT”
Stodos aquellos dispositivos conectados
a la red que no estan dentro de los es-
guemas de gestion del departamento de TI,
ya sean dispositivos personales no corpora-
tivos como portatiles, teléfonos moviles, ta-
blets, rastreadores de actividad fisica o dis-
positivos inteligentes para el hogar, como
asistentes de voz o dispositivos 10T instala-
dos sin la autorizacién o conocimiento

del departamento, y que van desde
puntos de acceso hasta sensores o

todo tipo de equipamiento industrial.

Este es un fenémeno que crece a ni-

vel mundial, y que preocupa a los equi-

pos de Tl que lo ven como un riesgo

para la seguridad, Sobre este tema es sobre lo
que versa el estudio de Infoblox, “What's Lur-
king in the Shadows 2020”, que analiza los im-
portantes retos de gestion y seguridad que la
irrupcién de BYOD y el fendbmeno de “Shadow
IT" suponen para la seguridad de la red y los
activos de Tl de las organizaciones.

Segun sus datos, son pocos los profesio-
nales de tecnologia que son ajenos al riesgo
que entrafia tener un alto nivel de shadow
IT: un 28% se ha mostrado muy preocupa-
do, un 38% moderadamente preocupado,
un 23% algo preocupado y so6lo 8% mani-
fiesta no estar preocupado en absoluto.

La preocupacion entre los profesionales es-

pafioles es mayor: un 76% manifiesta estar }
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muy o moderadamente preocu-
pado por laamenaza que suponen
los dispositivos no controlados. Un
19% dice estar algo preocupado y
menos del 4% dice no estar preocu-
pado en absoluto. Alemania es el pais
en que el grado de preocupacion es menor.
A aquellos responsables de Tl que han ma-
nifestado su preocupacion por las amenazas de
red se les ha preguntado también por las princi-
pales causas de dicha preocupacion. En general,
es precisamente la presencia de dispositivos 0T
no controlados o securizados la preocupaciéon
(25%) mas importante después de la falta de
personal cualificado para gestionar este tipo de
entornos (28%). Les sigue la presencia de dispo-

CONTENIDOS Y,

sitivos BYOD en la red (19%) y equi-
pamiento industrial (sistemas de
aire acondicionado, videocamaras,
equipos médicos, 18%). En Espafia,
los resultados son similares, aunque
la preocupacion por la falta de personal
cualificado es ligeramente superior (33%).
Eficacia de las politicas de seguridad
Araiz de esta inquietud, la mayoria de las em-
presas estan implementando politicas de se-
guridad para toda la organizacion. En términos
globales, el 89% de los encuestados han mani-
festado contar con politicas de seguridad espe-
cificas para dispositivos BYOD/IoT personales
que se conectan a la red, frente al 8% que ma-
nifiesta no tenerlas. Estos porcentajes son bas-

tante similares en nuestro pais (88,82% frente
al 7,19%).

Sobre la eficacia de dichas politicas, el 46% de
los encuestados considera que son muy efecti-
vas, otro 46% que en general son efectivas, un 7%
que son medianamente efectivas y solo el 0,5%
que no son efectivas en absoluto. En Espafia, los
porcentajes varian: la mayoria, un 62% conside-
ran que son efectivas en general, mientras que
solo el 34% las considera muy efectivas. Casi un
4% las considera medianamente efectivas y nin-
guno las considera inutiles del todo.

SEGURIDAD EN ENTORNOS DISTRIBUIDOS

A medida que las empresas se internaciona-
lizan, el nimero de sucursales y ubicaciones
remotas continda aumentando. Esta prolifera-
cion de los entornos distribuidos tiene serias
implicaciones de seguridad, ya que las delega-
ciones y oficinas remotas son a menudo me-
nos agiles a la hora implementar politicas de
seguridad. En cuanto a la preocupacion por la
seguridad en este tipo de entornosy como ges-
tionarla, los profesionales se muestran en su
mayoria muy o moderadamente preocupados
(65%). Un 23% se muestra algo preocupado y
solo el 8% manifiesta falta de preocupacion.
En el caso espafiol, la preocupacion es mayor.
Un 75% se muestra muy o moderadamente
preocupado por este problema, un 18% poco
preocupado y sélo un 4% no se muestra preo-
cupado en absoluto.
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En cuanto a las politicas de seguridad que tie-
nen implementadas para gestionar las oficinas
remotas, un 89% de los encuestados manifiesta
disponer de politicas de seguridad corporativas
para toda la red, tanto en la sede central como en
las oficinas remotas, frente al 8% que manifiesta
carecer de ellas. Los porcentajes son muy simila-
res a nivel local.

GRADO DE DISPOSITIVOS NO CONTROLADOS
Tras encuestar a 2.650 profesionales de TI de
empresas Yy organizaciones de diferentes paises,
incluyendo 501 profesionales espafioles, de dife-
rentes sectores y comunidades autonomas, los
autores llegan una serie de conclusiones, algunas
de ellas preocupantes. Asi, en términos globales,
un 62% de los profesionales encuestados mani-
fiesta tener mas de 1.000 dispositivos Shadow IT
conectados en su red. Por paises, las cifras va-
rian considerablemente.

El pais que presenta menor numero de dispo-
sitivos no controlados es Estados Unidos, ya que
sélo un 48% de los encuestados manifiesta tener

4 masde 1.000 dispositivos no controlados, segui-

En términos globales,

el 89% de los encuestados

han manifestado contar

con politicas de sequridad
especificas para dispositivos
BYOD/loT personales que se
conectan a la red, frente al 8%
que manifiesta no tenerlas

do de Espafia, con un 58%. En el otro extremo
estan Alemania y Paises Bajos, en el que el 70%
de los encuestados dice tener mas de 1.000 dis-
positivos no controlados.

Haciendo un analisis mas granular de los datos
relativos a Espafia, se puede ver que en los dos
segmentos con menor numero de dispositivos
no controlados (“menos de 1.000” y “entre 1.000
y 2.000") nuestro pais supera la media. En el res-
to de segmentos esta por debajo. “Esto significa
que las empresas espafiolas tienen a priori un
menor riesgo potencial para las organizaciones
de estos paises, bien porque la cifra de dispo-
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sitivos conectados sea menor o porque hay un
mayor control sobre dichos dispositivos BYOD”,
dice el informe.

Se ha interrogado también a los profesionales
de Tl sobre el crecimiento del fendmeno de Sha-
dow IT en sus redes. Esto es especialmente im-
portante por la amenaza que supone para la red
y los activos de Tl la aparicion de nuevos casos
de dispositivos Shadow IT en la red. El fendbme-
no esta ampliamente extendido. El 75% de los
encuestados manifestaron haber detectado al-
gun caso en los ultimos 12 meses. De nuevo, por
paises las cifras varian. Mientras que en Estados
Unidos y Reino Unido el porcentaje de empresas
en las que se dio el fendémeno fue del 63%y 71%
respectivamente, en Paises Bajos fue del 89%. En
el caso de Espafia, el porcentaje esta de nuevo li-
geramente por debajo de la media, conun 74%. m

@ MAS INFORMACION

Mesa Redonda IT - Shadow IT, ;un problema
en la empresa espanola?

What's Lurking in the Shadows 2020
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Microsoft Ignite The Tour,
el evento para desarrolladores y profesionales
Tl, llega por primera vez a Madrid

Microsoft Ignite The Tour, el evento técnico de Microsoft, llegara por primera vez a Madrid los proximos dias
25y 26 de marzo. El lugar escogido por la multinacional estadounidense es Kinépolis Ciudad de la Imagen. 100 talleres
4 y 300 expertos permitiran a los asistentes conocer cudles son las Ultimas tendencias e innovaciones del sector. 4
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ras recorrer 21 ciudades de todo el mun-

do, entre ellas Paris, Londres, Milan, Jo-

hannesburgo, Dubai, Praga, Copenha-
gue, Zurich o Amsterdam, Microsoft Ignite The
Tour, la gira mundial del evento técnico estre-
lla de Microsoft, llegara por primera vez a Ma-
drid. El espacio elegido es Kinepolis Ciudad de
la Imagen, lugar donde Microsoft espera reu-
nir, entre los dias 25y 26 de marzo, a mas de
3.000 personas que acudiran para conocer las
principales tendencias de un sector que cada
vez estad adquiriendo mas protagonismo.

El objetivo que se ha propuesto Microsoft a
la hora de celebrar la primera edicién de Mi-
crosoft Ignite The Tour en Madrid no es otro
que acercar las ultimas innovaciones a los
profesionales Tl y desarrolladores espafioles.
Para ello, la firma llevard a cabo una serie de
sesiones técnicas que seran impartidas tanto
por expertos de Microsoft, como de su comu-
nidad. Asi las cosas, todos aquellos que deci-
dan acudir a la cita aprenderan cuales son las
mejores formas de desarrollar soluciones o se
sumergiran en las ultimas tecnologias cloud.

:’.QUE ESPERAR DE MICROSOFT IGNITE

THE TOUR?

Concretamente, Microsoft Ignite The Tour
ofrecera la oportunidad de aprender en mas
de 100 talleres, conectar con mas de 300 ex-
pertos y explorar las tendencias e innovacio-
nes del sector. Los asistentes elegiran entre
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sesiones practicas “hands-on labs” y debates
“ask the experts”, asi como conoceran las me-
jores practicas de desarrollo e implantacion de
las tecnologias mas innovadoras.

El programa desarrollado por Microsoft per-
mitird que los asistentes puedan descubrir
nuevas vias para modernizar las cargas de tra-
bajo y migrar a la nube, conocer las ultimas in-
novaciones técnicas de desarrollo de clientes o
comprobar de qué forma se facilita la adminis-
tracion de la infraestructura.

Ademas, durante el desarrollo del evento
también tendran lugar una serie de sesiones
que abordaran algunos de los retos actuales de
la industria y su impacto en la sociedad. Entre
ellas destaca el desarrollo de tecnologias acce-
sibles, el uso de la Inteligencia Artificial para la
mejora de la sostenibilidad medioambiental, la
ciberseguridad o la implantacion de soluciones
de Open Data en el ambito de la salud.

PUNTO DE ENCUENTRO

Otro de los objetivos de Microsoft Ignite The
Tour es consolidarse como un punto de en-
cuentro entre los profesionales Tl y desarro-
lladores espafioles y los expertos del sector. Y

es que la colaboracién es clave para lograr el
éxito, con lo que conocer qué tecnologias de
Microsoft se estan utilizando y de qué manera
ayuda a enfrentarse a los desafios que la nue-
va realidad impone es vital.

Durante las dos jornadas, los asistentes po-
dran participar en una serie de debates o en-
tablar conversaciones con comunidades téc-
nicas sobre las tendencias y los retos que se
plantean.

Ademas, la compafiia ha organizado lo que
ha denominado como Learning Paths, una se-
rie de mdédulos de aprendizaje conectados en
los que se incluyen sesiones, casos practicos o
talleres técnicos y que permiten conectar con
expertos para conocer de qué manera se pue-
den resolver los problemas que plantean los
clientes.

En definitiva, seran dos dias dedicados a la
formaciony al desarrollo de las habilidades, de
forma totalmente gratuita, que contaran con
la participacion de los mayores especialistas
de Microsoft. m

@ MAS INFORMACION

@ ;Qué esperar de Microsoft Ignite The Tour?

@ ;Quieres asistir a Microsoft Ignite The Tour?

@ Agenda de sesiones
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El efecto del coronavirus se
extiende por la industria Tl

La crisis sanitaria que ha provocado el coronavirus esta
afectando a la economia global en general, y al sector
tecnoldgico en particular, aunque, dependiendo del
segmento, la produccion se vera mas o menos impactada.
;Cuales son los mercados mas inmunes al COVD-19?

| impacto del coronavirus crece a
E medida que su alcance se expan-
de. Ademas de la tragedia huma-
nitaria (mas de 2.600 fallecidos y mas
de 77.000 infectados), el coronavirus
también esta afectando a la economia
global, que podria entrar en recesion.
Decenas de vuelos cancelados, cru-
ceros en cuarentena o la cancelaciéon
del Mobile World Congress, ademas
de la volatilidad de las bolsas de todo
el mundo, son sdlo algunas de las con-
secuencias del coronavirus, que tam-
bién afectara al sector tecnolégico.
Asi lo asegura un estudio de Trend-
Force que analiza el impacto que va a
tener el coronavirus en los principales

< segmentos del sector TI. ¢La principal

conclusiéon? Todos los productos tec-
noldgicos caeran en varios millones
de unidades distribuidas en el primer
trimestre de 2020.

SEMICONDUCTORES

La industria de la fundicion se vera
menos afectada por el coronavirus. El
motivo no es otro que este segmen-
to esta mas automatizado. A pesar de
esto, el informe de TrendForce recuer-
da que los “toque de queda” impues-
tos por las autoridades chinas para
evitar la propagacion de coronavirus,
y teniendo en cuenta que la mayoria
del personal que trabaja en este seg-
mento no vive en las ciudades, redu-
cirdn la produccion mas de lo previs-
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to. “Dado que el brote aun no se
ha contenido de manera efectiva”
TrendForce cree que esta reduc-
cion afectara considerablemente a

la industria OSAT. Conocer cuando se re-
cuperard la demanda es algo “que esta
por verse”.

Dentro del sector de semiconductores, sera
la industria de disefio de circuitos integrados la
gque menos notara el impacto del coronavirus.
Esto se debe, principalmente, a que los princi-
pales jugadores de este segmento han estado
apostando por entornos de disefio y verificacion
basados en la nube, con lo que los disefiadores
“pueden compensar las deficiencias operativas
y de produccién relacionadas con que sus em-
pleados trabajen desde casa”.

CONTENIDOS Y,

MEMORIA

La casualidad ha querido que la in-
feccion se produjese cuando gran
parte de trabajadores se habian despla-
zado fuera de sus areas de trabajo con oca-
sion del afio nuevo chino. Cuando han nece-
sitado retornar a sus puestos de trabajo, el flujo
de personas se vio bloqueado para minimizar las
posibilidades de un contagio.

Esto ha comenzado a afectar a diferentes in-
dustrias, entre ellas la de memoria, que, tras unas
semanas de excesivo optimismo, ya reportan los
primeros efectos negativos que esta teniendo el
virus. La capacidad de produccion se esta viendo
afectada por la falta de personal, pero el proble-
ma mas grave proviene de la escasez de materia-
les, ya que el flujo de mercancias también supone

un riesgo importante de contagio y se esta regu-
lando de forma mas estricta.

Las previsiones de la industria de memoria son
que ambos problemas van a aumentar de cara
al segundo trimestre, ya sea que la epidemia
avance o que no lo haga, ya que la escasez de
mano de obra y de materiales y componentes
no se va a mitigar hasta que la situacién vuelva a
la normalidad. Ademas, hay que tener en cuenta
gue muchos de los materiales y equipos emplea-
dos para fabricar chips de memoria provienen de
paises extranjeros, que estan limitando cada vez
mMas sus operaciones comerciales con China para
bloquear la posibilidad de expansién del virus de
la neumonia.

SERVIDORES

Las ultimas cifras que barajan los expertos indi-
can que durante el dultimo trimestre de 2019 los
envios de servidores aumentaron un 13,4% con
respecto al trimestre anterior, gracias a los pedi-
dos de los clientes de Estados Unidos y China, los
principales mercados del mundo. Pero pronosti-
can que en el primer trimestre de 2020 las ventas

Todos los productos tecnoldgicos
caeran en varios millones de
unidades distribuidas en el primer
trimestre de 2020
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podrian descender, ya que los compradores sien-
ten mucha desconfianza por el brote de coronavi-
rus que se ha producido en China.

Aunqgue sectores como el de la fabricacion de
memoria de estado solido se han apresurado a
ofrecer garantias de que no estan viéndose afec-
tados por el avance de la enfermedad, la cadena
de suministro de tecnologia ya estaria sintiendo
los efectos de esta desconfianza. Esto hara que
las ventas desciendan un 9,8% con respecto al
afio pasado, cuando las anteriores previsiones
eran de un posible crecimiento interanual del
1,2%. Y en el caso de los servidores por volumen,
se preve que el aumento interanual del 37,9% se
reduzca al 22,9%. Segun los expertos, esta afec-
tando tanto a los equipos fabricados en China
como a los provenientes de otros paises, pero
que también pueden contar con componentes
manufacturados en el pais. Parte de la demanda
de este trimestre se esta sosteniendo gracias a los
pedidos de clientes como Facebook o Microsoft,
gue estan aportando mucho al mercado en los
primeros meses de 2020.

PANELES
Los fabricantes de paneles mantienen el ritmo de
entrada de obleas para los arrays de front-end,
pero los de modulos de back-end, downstream y
ODM se enfrentan a grandes incertidumbres de
fabricacién debido al brote de coronavirus.

Los motivos son varios. El primero, la mayoria
de las empresas que fabrican en ciudades chinas

planearon la vuelta al trabajo para el 10 de febre-
ro. Sin embargo, como el brote no muestra signos
de desaceleracion, y cada vez mas ciudades se
encuentran cerradas “a cal y canto”, se sigue sin
saber cuando van a poder reanudar su operativa
con normalidad.

El segundo motivo: incluso si se reanudase el
trabajo, el brote estd afectando considerable-
mente al trafico y la logistica, con lo que se prevé
que el impacto cause dificultades en el transporte
de componentes clave y mano de obra.

En términos de precio, TrendForce considera
que mientras que los paneles de televisores con-
tinuaran con la tendencia alcista registrada el pa-
sado mes de enero, los de monitores y portatiles
se enfrentan a muchas incertidumbres.

TELECOMUNICACIONES

El sector de las telecomunicaciones tampoco sera
inmune a los efectos del coronavirus. Eso si, el
brote afectara de distinta manera a la industria de
las comunicaciones 6pticas, a la de Internet de las
Cosas, o al despliegue de 5G.

Si comenzamos por las comunicaciones opti-
cas, sin lugar a dudas, el coronavirus va a tener
un impacto negativo en su desarrollo. No hay que
olvidar que la mayor concentracién de la cade-
na de suministro de fibra 6ptica se encuentra en
Wuhan (ciudad donde comenzd el brote), sede de
Fiberhome, YOFC y Accelink, entre otras compa-
Aias que, en su conjunto, aglutinan el 25% de la
produccion mundial de fibra Optica.

Dentro del sector de
semiconductores, sera la
industria de diseo de circuitos
integrados la que menos notara
el impacto del coronavirus

Las estaciones base 5G tienen una mayor de-
manda, tanto en la cantidad como en la calidad,
de los cables de fibra dptica, estimada en el doble
gue la de 4G. Dado que el suministro de fibras 6p-
ticas se ve interrumpido por la reciente cuarente-
na en toda la ciudad en Wuhan y el posterior paro
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laboral, el cronograma de desarrollo 5G de China
puede verse afectado indirectamente.

En el caso del suministro de productos de In-
ternet de las Cosas, TrendForce cree que éste
no se vera afectado a corto plazo. ¢El motivo?
Los principales proveedores chinos, como pue-
de ser Huawei, ya han reanudado sus operacio-
nes ya que la cadena de suministro es altamen-
te sustituible. No obstante, si la crisis sanitaria
continua, parte de la industria si que se vera
afectada. Por ejemplo, las operaciones de I+D
en Xiaomiy Mediatek se han suspendido, lo que
esta provocando un retraso en el lanzamiento
de nuevos productos. Las empresas de videovi-
gilancia, como Hikvision y Dahua Technology se
encuentran modificando su capacidad de pro-
duccion de termdmetros y todavia se descono-
ce si el brote limitarad las capacidades de este
segmento.

Ademas, dado que el desarrollo de NB-IoT en
China depende dela colaboracion entre el Gobier-
noy la industria. Si China continda con las restric-
ciones, este segmento sufrira las consecuencias

GREEN IT

Si nos centramos en el segmento de las bombillas
LED, a corto plazo su suministro no se vera afecta-
do en demasia debido al exceso de inventario. No
obstante, si los problemas persisten si que habra
problemas de produccién debido a que los traba-
jadores aun no se han reincorporado a sus pues-
tos de trabajo.

Otro de los segmentos que, a priori, no sufrira
problemas es el de las baterias de litio, ya que los
componentes no se producen, mayoritariamen-
te en China, sino que, en su mayoria, provienen
de Japon, Corea del Sur y Estados Unidos.

El sector que se vera mas afectado por el coro-
navirus sera los paneles solares fotovoltaicos. La
mayoria de la materia prima proviene de China
y Taiwan, y tal y como han confirmado fuentes
de la industria, s6lo hay stock hasta finales de fe-
brero.

Aunque algunos fabricantes podran “sobrevivir”
gracias a que tienen sus fabricas instaladas en
el sureste de China, donde la alerta sanitaria es
menor, en general se veran altamente afectados.
TrendForce preveé retrasos en la instalacion de es-
tos paneles en Europa, China y Estados Unidos.

WEARABLES

Guangdong, Jiangsu y Zhejiang son las tres ciuda-
des donde se realiza la mayor parte del ensam-
blaje de los conocidos como wearables, como los

smartwatches, las pulseras inteligentes y los auri-
culares Bluetooth.

Los paros laborales, la escasez de mano de obra
y de materiales provocaran una disminucion en el
volumen de produccion este trimestre que tendra
como principal consecuencia que la mayoria de
fabricantes tengan que retrasar sus lanzamientos
previstos para este primer trimestre del afio.

Sin lugar a dudas, seran las marcas chinas (cu-
yos dispositivos se consumen internamente) los
mas perjudicados. No obstante, TrendForce re-
cuerda que el trimestre “estrella” de este segmen-
to es el segundo del afio, con lo que, si la situa-
cidbn mejora, esta industria se recuperara. Eso si,
las ventas de dispositivos mas econdmicos seran
los mas perjudicados una vez que la produccion
se reanude, ya que la produccion de modelos de
alta gama tiene prioridad.

SMARTPHONES
En el caso de los teléfonos inteligentes, el brote de
coronavirus ha tenido un impacto relativamente
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;Te gusta este reportaje?

El clima de desconfianza en
China podria hacer que las
ventas de servidores caigan en
los primeros seis meses del aiio

alto debido a que la cadena de suministro de este
sector requiere de mucha mano de obra.

TrendForce prevé que la produccién de smar-
tphones caiga un 12% interanual en el primer tri-
mestre de este afio, lo que supondria el peor dato
de los ultimos cinco afios.

La escasez de componentes esenciales para la
fabricaciéon de smartphones afectara también a
su produccién en el segundo trimestre. Si el brote
se intensifica, este mercado serd uno de los que
mas sufra, mas si se tiene en cuenta que las pre-
visiones que se realizaron antes del coronavirus
era de una fabricacién de 1.381 millones de uni-
dades este afo, un 1,3% menos que en 2019y la
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cifra mas baja desde 2016. “Es muy factible que la
produccion caiga por debajo de este pronostico”.

PORTATILES, MONITORES Y TELEVISORES LCD
Al igual que ocurre con los wearables o los smar-
tphones, el cierre de fabricas, la escasez de perso-
naly de componentes afectara a la produccién de
portatiles, monitores y televisores LCD.

Segun datos de TrendForce, en el caso de los
televisores, se espera que su envio pase de 48,8
millones de unidades a 4,6 millones de unidades
por el coronavirus; mientras que el de los monito-
res pasara de los 29 millones previstos a los 27,5
millones de unidades; y la de los portatiles de 35
millones de unidades a 30,7.

El coronavirus no sélo afectara negativamente
a la cadena de produccién de estos tres produc-

tos, sino que también perjudicara la confianza del
consumidor en China y reducira la demanda a
medio y largo plazo.

Teniendo en cuenta estos factores, se prevé
una reduccién en las ventas para 2020 de 1,6
millones de unidades en el caso de los televi-
sores (de 219,6 millones se pasara a 218 millo-
nes), de 1,3 millones en el de los monitores (de
125,8 a 124,5); y de 2,2 millones si hablamos
de portatiles (de 162,4 a 160,2). m

@ MAS INFORMACION

El Mobile World Congress, cancelado
por el coronavirus

El coronavirus provoca incertidumbre
sobre el crecimiento del gasto tecnoldgico
mundial

Las empresas tecnoldgicas cierran oficinas y
restringen viajes a China

It
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IMPRESION 3D, TENDENCIA DE PRESENTE,
NEGOCIO DE FUTURO

Si en algo se ponen de acuerdo las consultoras cuando hablan de presente y de tendencias
de futuro es que la impresion 3D no es flor de un dia, y gue los pasos gue se han ido dando
hasta la fecha han consolidado sus capacidades para un mafana gque muestra un crecimiento
explosivo en base a una ampliacion de los proveedores, pero, sobre todo, gracias a

la aparicion de casos de uso en un mayor numero de sectores y negocios.

UNA TENDENCA
DE PRESENTE,

UN NEGoCI0 DE FUTURO
Onm
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Caso de uso:

Codere ahorra un 27% de su gasto en
Azure con Cloud Economics de Crayon
La compafia energética CenterPoint

Energy estd aprovechando la innovacion,

Cambio de juego: cémo lograr una

gestion auténoma de la nube
En el mundo digital actual casi todas las empresas

son compafiias de software, y la mayoria de las incluyendo cosas como contadores y redes
organizaciones buscan formas innovadoras de crear inteligentes, para mejorar la calidad de
nuevos productos o identificar modernas maneras de sus servicios de energia. Sin embargo, los
operar para ser mas competitivos. Dynatrace es una sistemas loT y las transacciones complejas
firma que vio el cambio digital desde el principio y pasé con los clientes generan cantidades
de entregar software a través de un modelo tradicional enormes de datos, parte central de su
on premise, al innovador modelo hibrido-SaaS. estrategia, operaciones e, incluso, identidad.
Transformacién a la seguridad Zero Trust Cémo el analisis de datos
La nocion de un perimetro de red, en el que todo el incrementa el valor del negocio 'y
que esta fuera de la zona de control de la empresa es aporta ventajas competitivas
malicioso y todo el que se encuentra dentro es honesto y Todas las empresas se encuentran inmersas

en procesos de transformacién digital, y la red

es un elemento fundamental para el éxito. Las

organizaciones modernas exigen agilidad y

conectividad ininterrumpida, y la red es hoy

dia el facilitador de cualquier iniciativa digital

donde el anélisis de datos se ha convertido

en un componente absolutamente critico. Este documento expone
como las organizaciones que incorporan andlisis de datos en su

m_m actividad consiguen mejores resultados; con ejemplos practicos de
IGIta los sectores de educacion, retail, entretenimiento y sanidad.

MEDIA GROUP

bienintencionado, no es algo en lo que se pueda confiar
en el panorama empresarial actual. La amplia adopcion
de aplicaciones Saa$, la migracién a arquitecturas
basadas en la nube, un nUmero creciente de usuarios
remotos y un flujo cada vez mayor de dispositivos BYOD
han convertido la seguridad perimetral en irrelevante.
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La digitalizacion del sector publico
espanol: luces y sombras

UTELSI, con la colaboracion de NUTA-
ANIX, presentd en Madrid un informe

sobre digitalizacion en el sector publico
gue pone sobre el tapete las tendencias y difi-
cultades de varios tipos de organizaciones pu-
blicas en su camino a la digitalizacién. La nube,
en sus diversas vertientes, aparece como la
tecnologia mas importante en los albores de
una nueva era digital.

Tradicionalmente se habia instalado la idea
de que las administraciones publicas son orga-
nizaciones inmovilistas que tardaban mucho en
asumir como propia cualquier novedad. Pero
después de asistir a la presentacién del informe
La utilizacién de infraestructuras en la nube en
el sector publico que la Asociacién Espafiola de
Usuarios de Telecomunicaciones y de la Socie-
dad de la Informacién (AUTELSI) ha impulsado
junto a NUTANIX, podemos afirmar que esto ya
no es asi. De hecho, algunas de ellas constituyen
nodos de innovacion o adaptacién al cambio en
los niveles mas altos de vanguardia, aunque la
situacién es muy distinta entre entidades y siem-
pre existen barreras, como la limitacion de recur-
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sos de conocimiento, econémicos
y humanos.

El informe trata de explicar el es-
tado de situacion de las administra-
ciones publicas y el grado de acogimien-
to de las nuevas tecnologias y formulas de
trabajo que estan en expansiéon median-
te unos datos que muestran que la mayoria
de las administraciones utilizan la nube, unas
conscientemente y otras a través de los servi-
cios albergados en infraestructuras de datos en
nubes de terceros. El estudio refleja asimismo
un distinto grado de penetracién de las distin-
tas modalidades de cloud (publica, publicada
y/0 hibrida). También una marcada variedad de
servicios ejecutados, pues unos usos se limitan
a aplicaciones accesorias y otros residencian
en la nube aplicaciones de importancia capital
para la organizacion en cuestion.
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La muestra, como comento6 Lean-
dro Pérez Manzanera, presidente de
AUTELSI, en el arranque del evento,
“es especialmente significativa” al es-
tar compuesta por 114 entidades publicas (7
entidades del Estado, 16 entidades autono-
micas, 26 diputaciones provincialesy 1 Cabil-
do Insular, 49 ayuntamientos y 15 universidades
publicas) y 9 entrevistas a especialistas.

Los datos, eso si, tuvieron un contrapunto en
la introduccién del experto en economia digital
Andrés Pedrefio Mufioz, quien desglosé un pre-
ocupante estado de la digitalizacién en Europa
en lo tocante a la economia digital. Pedrefio no
se mordio la lengua al asegurar que en Espafia
“no hay referentes de tecnologia”. “No jugamos
ningun papel relevante porque no somos dis-
ruptores. Para eso necesitamos una economia
y una industria disruptoras. Y esto es imposi-

ble sin administraciones proactivas que intro-
duzcan una buena educacion digital. Una que
apueste por el pensamiento computacional, ya
que es el nuevo idioma global. Y esto debe te-
nerlo claro cualquier persona, con independen-
cia de su profesion. No es una opcion, es una
obligacion”, sentencio.

¢Qué esperanzas puede arrojar en este dificil
contexto La utilizacion de infraestructuras en
la nube en el sector publico? Manuel Ortigosa
Brun, responsable de AAPP-AUTELSI, y Javier
Sierra, Investigador responsable del estudio,
dieron las claves de un informe necesario para
conocer nuestra situaciéon dentro de un marco
decisivo para el futuro de la nacion.

1. PLANIFICACION TECNOLOGICA

% Siete de cada diez Administraciones Publi-
cas afirma disponer de un Plan de Moderniza-
cion Tecnologica.

% El 70,5% dispone de un plan de moderni-
zacion.

% El porcentaje se eleva al 83,9% si se incluyen
la Administraciones que lo tienen en prevision.

% El 29,5% no dispone de un plan, pero algo
menos de la mitad corresponde a quienes lo
estan elaborando.

% Tres de cada cuatro planes de modernizacion
incluye infraestructuras de datos en la nube.

% El 25,3% no recoge la nube entre las previ-
siones de sus planes de modernizacién.

% De ellos, el 10,1% afirma que esta prevista
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la nube aunque no conste en los planes, mien-
tras que el 15,2% no lo tiene previsto de nin-
gun modo.

2. UTILIZACION ACTUAL
DE SERVICIOS EN LA NUBE

% Siete de cada diez administraciones publicas
dispone de infraestructuras tecnolégicas en la
nube. “Es un dato lo suficientemente representa-
tivo de como la nube, como solucién tecnoldgica,
esta totalmente implantada. Es una tendencia
progresiva. El 30% restante se ird sumando. De
hecho, un 15% de este 30% ya tiene previsto abra-
zar esta tecnologia”, afirma Manuel Ortigosa.

% Cuatro de cada diez dispone de servicios en
nube privada. “Un 29% de los encuestados usa
nube publica y un 16%, hibrida”, afiade Javier Sie-
rra. Y subraya: “La suma total de los porcentajes
no coincide porque muchas organizaciones usan
al mismo tiempo nube publica y privada de forma
separada. Probablemente en la empresa privada
la nube publica tenga un uso mayor”.

% El correo electronico es el principal servicio
en la nube.

% E-mail, con un 42%, es el servicio mas usa-
do en cloud, seguido del alojamiento de la web
y el almacenamiento (36%).

% Un 4,4% de los encuestados indica el uso
de la nube para computacién y programacion.

% El 22,8% dispone de aplicaciones de ges-
tiébn y desarrollo propio, y un 21,9% tiene la

{ sede electrdénica en la nube.

3. CONFIANZA Y ADAPTACION

% El 54% tiene mas confianza en la nube
privada.

% El 22,1% confia mas en la nube hibrida y un
16,7% en la publica.

% En todos los tipos de administracién, la

Elinforme trata de explicar
el estado de las
Administraciones Publicas

nube privada es la que ofrece una mayor |/ el gradO de acogimiento

confianza con porcentajes iguales o superio-
res al 50%.

% El61% de los encuestados indica que la nube
hibrida se adapta mejor a sus necesidades.

% El 25,4% indica la nube privada, un 7,0%
opta por la publica y un 6,1% sefiala que
ninguna.

% Esta preferencia se mantiene estable en
todos los tipos de entidades publicas, desta-
cando ocho de cada diez encuestados de las
Comunidades Autbnomas.

de las nuevas tecnologias y
formulas de trabajo que estan
en expansion mediante unos
datos que muestran que [a
mayoria de las administraciones
utilizan [a nube
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;Te gusta este reportaje?

% Un 72% de los encuestados ven una facil
adaptacién en la cloud privada, seguida de la
hibrida con un 68%.

% La prioridad sefialada en mayor propor-
cién es la seguridad: 28,1%.

% La escalabilidad (18,7%) y el ahorro de cos-
tes (16,8%) son el segundo y tercer motivo.

% Con menores porcentajes se indica la flexi-
bilidad (11,4%) las funcionalidades y versatilidad
de las aplicaciones (11,2%), la agilidad (10,4%) y
el acceso a mejoras e innovaciones (3,1%).

4. BARRERAS

% Una de cada cuatro respuestas sefiala los
riesgos de seguridad (23,8%) y en segundo lu-
gar la proteccion de datos (19,9%).

% El rendimiento y costes (19,0%) y la depen-
dencia del proveedor (17,9%) son la tercera y
cuarta barrera.

% Aparte se sefialan las condiciones de con-
tratacion (15,4%)y la participacién de un terce-
ro (4,1%).

Comp&r‘telo
en redes

(®)

W~
(in)

5. PREOCUPACIONES SOBRE SEGURIDAD

% El robo de datos y fraude es la principal
preocupaciéon sobre seguridad en la nube

% Sin embargo, los ciberataques obtienen un
porcentaje muy similar (31,2%), seguido de los
accesos no autorizados (28,9%).

% Un 7,1% considera que hoy en dia los ries-
g0s no son relevantes.

6. VOLUMEN CONEXIONES Y DATOS

% La mayoria de las entidades encuestadas
se sitla en un numero de conexiones menor a
20.000 al mes.

% El volumen de datos mensual abarca una
ampliavariedad, desde 1GB hasta 100TB al mes.

7. INVERSON EN INFRAESTRUCTURAS
EN LA NUBE

% Ocho de cada diez encuestados invierte
anualmente 250.000€ o menos en infraestruc-
turas de datos en la nube.

% Un 7,1% invierte anualmente mas de un
millén de euros.

% El tipo de nube no arroja tendencias res-
pecto al volumen de inversion.

8. CAMBIO CULTURAL Y TENDENCIAS

Los expertos inciden en el cambio cultural que
exige la implantacion de las infraestructuras
de datos basadas en la nube. Esto genera un
cambio de paradigma y, como tal, una resis-
tencia frente al mismo. m

@ MAS INFORMACION

Uso de infraestructuras en la nube
en el sector publico
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desarrollo de apps?

DATOS Y APLICACIONES,
SOPORTE DE LOS NUEVOS MODELOS DE NEGOCIO

cCOmMo estan tratando las empresas sus datos? ¢Queé aspectos son fundamentales para
sus estrategias alrededor de los datos? éCoOmo estan gestionando sus aplicaciones?
¢De qué manera estan incorporando nuevas tendencias a la administracion de datos y
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;Como van a evolucionar la analitica
y la inteligencia de negocio?

no de los pilares centrales de una em- Graci las técni das d litica | .. .

oresa digitalizada es el uso de datos raqasa ?5 ecnlca§ avanzadas de analitica las 9rgamzaq9nes mas

para mejorar en inteligencia de nego- digitalizadas estan logrando extraer mucha informacién valiosa
cio, por lo que los lideres estan invirtiendo de los datos que manejan. El avance de estas tecnologias esta

cada vez mas en tecnologias de analitica y Bl. dando lugar a nuevas formas de entender el comportamiento
Esta tendencia forma parte del camino natural

de la transformacién digital, que conduce a las de los clientes y la inteligencia empresarial, ayudando

organizaciones hacia una nueva cultura digital. a los lideres a construir una nueva cultura digital
Por ello las tecnologias de analitica avanzada en sus organizaciones.
estan cobrando gran importancia en los ulti-
mos tiempos, creando un mercado que va a
crecer mucho en los proximos afios, a medi-
da que las empresas avancen en el proceso de
transformacién digital.
Esta situacion esta dando lugar a una serie
de tendencias en el campo de la analitica y la
inteligencia empresarial que los lideres debe-
rian tener en cuenta a la hora de desarrollar
sus estrategias de inversion digital. En la con-
sultora Gartner han elaborado un informe que
recoge las cinco que consideran mas influyen-
tes de cara al mercado de tecnologias emplea-
< das para la obtencién de valor a partir de los
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datos que recopila las empresas.
Estas son la automatizacion de
las cargas de trabajo de analitica
de datos, el desarrollo de una nueva
cultura digital, la analitica de relaciones,
la inteligencia de decisiones y un escala-
miento en las operaciones de analitica y uso
de datos analiticos.

APRENDIZAJE AUTOMATICO

PARA ACELERAR LA ANALITICA

La automatizacién se esta aplicando a un nu-
mero creciente de operaciones de analisis de

CONTENIDOS Y,

datos, con el fin de obtener resul-
tados mas rapido y sin necesidad
de intervencién humana. Esto, que
se conoce como analitica aumentada,
supone desarrollar modelos de aprendizaje
automatico que sean capaces de analizary
comprender los datos generados en el negocio
para extraer conclusiones con mas agilidad.
Todo ello redunda en una mayor inversion de
las empresas en infraestructuras Tl y en servi-
cios que permiten la aplicacion de técnicas y
modelos de aprendizaje automatico en varios
campos de la analitica. Por ejemplo, en la pre-

paracion de los datos para después extraer co-
nocimientos valiosos, como patrones de com-
portamiento en los clientes y consumidores,
que permitan afinar las estrategias de mejora
de la experiencia del cliente. Esta tecnologia,
ademas, sirve para automatizar un volumen
creciente de técnicas de ciencia de datos y el
desarrollo de modelos de aprendizaje automa-
tico cada vez mas complejos, o que permite,
igualmente, el intercambio de conocimientos
entre diferentes perfiles de usuarios comer-
ciales, empleados vinculados a la analitica y
cientificos de datos de las empresas. Segun los
investigadores de Gartner, la analitica aumen-
tada esta en proceso de maduraciéon y afirman
que en un futuro proximo se convertira en una
de las plataformas de analitica modernas.

Este salto evolutivo comenzara a tener mas
visibilidad este afio, y proporcionara informa-
cion valiosa a mas integrantes de la red em-
presarial, desde los directivos a los trabajado-
res y los socios. Un camino que llevara a las
organizaciones a desarrollar modelos y enfo-
ques analiticos que eviten mas el sesgo en la
interpretacion de los datos recogidos por la
organizacion. Segun los expertos, el avance de
la analitica aumentada dara impulso a la pro-
fesion de “cientifico de datos”.

UNA NUEVA CULTURA DIGITAL
Lograr que la transformacion digital se com-
plete con éxito requiere que las organizacio-
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nes den un paso importante en lo tocante a
su cultura empresarial tradicional, que sera
desplazada por una digital. Esto fuerza a las
organizaciones a asegurarse de contar con las
habilidades digitales necesarias para trabajar
con datos y con inteligencia empresarial en to-
dos los niveles de la empresa. Pero también es
preciso que se comprenda cdmo se compor-
tan las nuevas tecnologias digitales en lo re-
lacionado a aspectos cada vez mas sensibles,
como la ética y la privacidad.

Los expertos hablan ya de alfabetizacion di-
gital, una de las grandes asignaturas pendien-
tes en las empresas y en la sociedad en gene-
ral. Porque, para adoptar tecnologias como la

analitica avanzada o la inteligencia de negocio
tal como se entienden ahora, es preciso que
los trabajadores y directivos de la organizacién
tengan un conocimiento mas profundo de las
nuevas tecnologias y sus implicaciones.

Fruto de este cambio, quienes logren alfabe-
tizarse digitalmente contaran con una herra-
mienta que no solo les servira para su traba-
jo, sino para la vida en la sociedad moderna.
Porque actualmente la inmensa mayoria de la
poblacion, incluidos los nativos digitales, su-
fren constantemente por la incapacidad para
identificar problemas y amenazas de la era di-
gital, como la informacion falsa que circula a
través de Fake News, videos falsos y todo tipo

de informacion fraudulenta, que muchos dan
por verdadera.

Segun Gartner, para el afio 2023 el 60% de las
organizaciones con mas de 20 cientificos de da-
tos necesitaran implementar un cédigo de con-
ducta claro que evite problemas como el sesgo
o la utilizacién de informacidn potencialmente
falsa. Y esto afecta a todos los datos que llegan
a la empresa y son objeto de analisis para obte-
ner inteligencia de negocio ya que, si no se criba
adecuadamente la informacion, las conclusiones
que se obtengan de ella seran falsas. Por ello se
recomienda fomentar el discurso interno sobre la
ética digital y las buenas practicas en la obtencién
y el tratamiento de la informacion.

ANALITICA DE RELACIONES PARA
COMPRENDER EL ECOSISTEMA DIGITAL
Por si solos, la mayoria de los datos aportan
cierta cantidad de informacion, pero para
obtener todo su valor es preciso contextuali-
zarlos. Esto ha hecho evolucionar mucho las
técnicas de analitica y la inteligencia aplicada
a este campo, hasta llegar a un nuevo para-
digma denominado analitica de relaciones. Se
trata de una forma de interrelacionar los datos
basandose en todos los vinculos que los unen,
teniendo en cuenta aspectos como la ubica-
cién, las similitudes graficas o las relaciones
que pueden establecerse en materia social.
Todo esto permite comprender mejor cOmo
estan conectadas las personas, los lugares y
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las cosas, en una era en la que la mayor parte
de la informacién valiosa se encuentra conte-
nida en datos no estructurados. Debido a ello
los expertos afirman que a partir de este afio
se van a dar importantes avances en la anali-
tica de relaciones, en la busqueda de nuevas
y mejores formas de asociar los datos de inte-
rés para los negocios. Esto permitird mejorar
la precision en las predicciones que se usan en
la inteligencia de negocio y en la toma de deci-
siones operativas y comerciales.

Asimismo, desde Gartner destacan que cada
tipo de analitica relacional proporciona ven-
tajas en ciertos campos. Por ejemplo, los pro-
cedimientos basados en analisis de graficos
pueden permitir identificar en tiempo real
comportamientos ilegales y actividades delicti-
vas. El analisis de redes formales e informales
de personas permitiria a las agencias identifi-
car ciertos delitos como el lavado de dinero y
otras actividades criminales menos evidentes
o que no dejan huella en imagenes.

INTELIGENCIA DE DECISIONES

Al tratar de aplicar los resultados de la analiti-
ca a la inteligencia empresarial las organizacio-
nes se topan con problemas, ya que el origen
de los datos esta en constante cambio, lo que
requiere de técnicas avanzadas para admi-
nistrar, analizar y comprender la informacion
adecuadamente. De aqui surge el problema de

< gue los modelos de decisién basados en datos

de analitica se pueden volver imprevisibles,
complicando que los responsables de la toma
de decisiones se basen en los datos analiticos.

Ante esto se presenta la inteligencia de deci-
siones, que proporciona un parco comun para
las técnicas de analitica tradicionales y las mas
avanzadas, en el que es posible disefiar, mo-
delar, monitorizar, modificar, aplicar y revisar
en todo momento los modelos en los que e
basa la analitica y la subsiguiente toma de de-
cisiones basada en datos. Este afio se vera un
avance significativo en esta nueva tendencia,
impulsado por la necesidad de enfrentarse a
las constantes fluctuaciones de los ecosiste-
mas digitales empresariales y sus cambiantes
fuentes de datos.

ESCALADO DE LAS OPERACIONES
Y LA ANALITICA
A medida que la analitica de datos va evolu-
cionando en el contexto de las empresas, y
que se logra implementar con éxito en nue-
VOS campos, la organizacion debe encontrar la
forma de escalar los sistemas a nuevas areas.
Esto supone que cada vez mas personas de-
ben acceder a los datos y a las herramientas
de analitica, lo que complica el escalado de es-
tas iniciativas a diferentes niveles, incluyendo
la mayor complejidad en la automatizacion.
Los algoritmos y la capacidad informatica que
se emplean en la analitica deben estar disponi-
bles para todos los usuarios, y con diferentes ni-

;Te gusta este reportaje?
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veles de acceso, lo que afiade una carga adicional
al departamento de Tl y mucha mas complejidad
en lo que se refiere a la gestion de los datos y
el balance de las cargas de trabajo informaticas.
Asi, se esta llegando al concepto que los expertos
definen como “analisis en todas partes”, que se
refiere al hecho de que la analitica esta llegando
a lugares donde antes no existia. Y esto justifica-
ra los préximos avances que van a llevar a cabo
las organizaciones para optimizar las transaccio-
nes de informacion, las herramientas de analisis
y los datos que las alimentaran en el futuro. m

@ MAS INFORMACION

o Cémo estan cambiando las Tl empresariales

@ Gartner: 5 grandes tendencias de la analitica
de datos y Business Intelligence

IAy Big Data para fomentar
la transformacién empresarial
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5G soportara el 10% de las conexiones
moviles globales para 2023

Las mejoras que proporcionara la nueva generacion de redes méviles van a impulsar que su adopcion sea relativamente
mas rapida de lo esperado, tanto entre los consumidores como entre las empresas. Segun los expertos, para el ano 2023
las redes 5G soportaran en torno al 10% del trafico mévil global, un porcentaje que en el caso de Espana sera del 15%.

on el despliegue de las redes de comu-
C nicaciones 5G en marcha en los paises
occidentales, los expertos comienzan a
prever que su penetracion podria ser mas rapi-

da de lo previsto, al menos en ciertas regiones.
De hecho, segun la dltima edicién del Informe

Anual de Internet, elaborado por Cisco, para el
aflo 2023 el 10% de las conexiones moviles glo-
bales ya se realizaran a través de redes 5G. La
mayor parte del resto correspondera a tecnolo-
gias 4G LTE, que por ahora y durante bastante
tiempo, seguirdn dominando las comunicacio-

nes méviles, como ha sucedido siempre que ha
llegado una nueva generacion.

Mientras va avanzando la adopcion de 5G en
mercados de consumo y profesionales, todavia
se esta completando el desarrollo de las tecnolo-
gias vinculadas a 4G LTE. Estas estan abriéndose
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paso para dar servicio a aplicaciones
emergentes como loT industrial (IloT),
vehiculos conectados y otros avances
que requieren conexiones de alta velo-
cidad. Asi, los nuevos desarrollos de 4G LTE
estan sentando las bases para que en el futu-
ro ciertas industrias clave sigan recurriendo a las
redes moviles para determinadas plataformas de
servicios, preparando el relevo para 5G.

Los prondsticos que barajan los creadores de
Internet indican que para 2023 el 66% de la pobla-
cion mundial tendra acceso a Internet, y la mayor
parte de los accesos diarios a la red provendra de
dispositivos mdviles. Ademas, se preveé que para
entonces habra unos 29.300 millones de dispositi-
vos conectados en todo el mundo, que emplearan
diferentes tecnologias para acceder a Internet.

Otros datos a tener en cuenta son que la base
de dispositivos conectados con capacidades de

CONTENIDOS Y,

alta velocidad va a seguir crecien-
do, lo que significa que utilizaran
las redes de banda ancha mdvil,
pero también otras tecnologias de alta
velocidad como WiFi 6. Por una parte, 5G
proporcionara un ancho de banda pro-
medio 13 veces superior al de la media actual
de redes moviles (575 Megabits por segundo),
lo que permitira toda una nueva generacion de
aplicaciones emergentes como IA en movilidad,
loT industria, vehiculos auténomos, ciudades in-
teligentes, salud conectada o realidad virtual y
aumentada en movilidad.

En el caso de Espafia, se prevé que para 2023 el
15% de las conexiones moviles correspondera a
tecnologias 5G, y sumaran un total aproximado
de 17,2 millones. Esta media es superior a la glo-
bal, asi como la velocidad media de esta tecnolo-
gia. Se preveé que el ancho de banda medio para

ese afo en Espafa sera de 655 Mbps, 7,5 veces
mas que la media actual, de 82,3 Mbps.

Mientras tanto, WiFi 6 elevara el ancho de banda
de puntos de acceso inalambricos tradicionales,
tanto en los hogares como en los lugares publicos
y determinados servicios como el transporte pu-
blico. Los expertos sefialan que el avance de esta
tecnologia es imparable, y pronostican que el vo-
lumen de puntos de acceso WiFi 6 se multiplicara
por 13 entre 2020y 2023, para cuando acaparara
el 11% del total de puntos de acceso inaldmbricos
de uso pubilico.

LOS OPERADORES DE TELECOMUNICACIONES
DESARROLLARAN SERVICIOS DE VALOR
ANADIDO PARA 5G IOT

La industria automotriz y las Smart Cities van a
impulsar la adopcién de 5G en los préximos cinco
anos, incrementando los ingresos de los opera-
dores de telecomunicaciones. Pero para captu-
rar este valor sin afectar al mercado actual de loT
deberan desarrollar plataformas de servicios que
aporten valor afiadido a los clientes que quieran
apostar por estas nuevas tecnologias.

El concepto de Internet of Things esta avanzan-
do gracias a la digitalizacion de ciertas industrias,
como la de automocioén, y a nuevos avances del
sector publico, como los proyectos de ciudades
inteligentes. Como resultado, se espera que los
operadores de telecomunicaciones vean un im-
portante incremento de los ingresos por servicios
5G durante los proximos 5 afios.
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Segun la ultima investigacion realizada por Ju-
niper Research, para 2024 se espera que los in-
gresos de los operadores por conexiones 5G loT
alcanzaran unos 8.000 millones de ddlares, un
aumento enorme (1.400%) teniendo en cuenta
que el prondstico para 2020 es de 525 millones.
Segun los analistas, la mayor parte de estos ingre-
sos provendra de los clientes de la industria au-
tomotriz y de las ciudades inteligentes, que pos-
taran masivamente por 5G para el despliegue de
coches conectados y de dispositivos de monitori-
zacion y control digital en los entornos urbanos.

Los responsables de este informe creen que las
conexiones 5G loT se pueden considerar como
nuevas conexiones que no canibalizaran los in-
gresos que obtienen actualmente los operadores
por otras soluciones para loT. Pero esto se fun-
damenta en que creen que los proveedores de
telecomunicaciones van a desarrollar nuevas pla-
taformas de servicios de valor afiadido pensadas
para atraer a nuevos usuarios con necesidades
diferentes a las de los actuales clientes de cone-
xiones |oT.

De hecho, afirman que estos servicios de va-
lor afiadido seran la clave fundamental para los
principales clientes de 5G loT en estos afios, que
demandan cosas como soluciones de computa-
cién de acceso multiples en el borde, prevencion
de cortes de red y administracion de datos, entre
otras cosas. Segun el estudio realizado por Juni-
per Research, el gasto de la industria automotrizy
de las ciudades inteligentes en conexiones 5G loT

Cor w%w MY @
(in)

representara el 70% de los ingresos totales de la
industria para 2025.

Esto se debe en gran parte a que estos servicios
tendran un coste tan elevado que disuadira a to-
dos los usuarios menos a los de mayor valor. Asi,
los operadores de telecomunicaciones podran
capitalizar para compensar los esfuerzos que van
a realizar en estos afos, cuando se recomienda
que lleven a cabo la implementacion de redes ho-
listicas pensadas especialmente para usar 5G en
el ambito de Internet of Things.

En palabras de Andrew Knighton, autor de esta
investigacion, “las herramientas de administra-
cion para los servicios recientemente habilitados
son clave para los usuarios que administran im-
plementaciones a gran escala. Creemos que solo
el 5% de las conexiones 5G seran atribuibles al
loT, pero como se trata de conexiones reciente-
mente habilitadas, los operadores deben verlas
como esenciales para asegurar un retorno de su
inversién en 5G”". m

@ MAS INFORMACION

@ Toda la actualidad sobre 5G

El mercado de routers
de proveedores de
servicios crecera con 5G

El dltimo informe de previsiones del mercado
de infraestructuras Tl para las telecomunica-
ciones, elaborado por la firma de investigacion
Dell'Oro Group, muestra que el mercado de
routers para proveedores de servicios va a ver-
se beneficiado por la llegada de dos nuevas tec-
nologias que se popularizaran en los proximos
cinco anos. Se trata de las redes moéviles 5G y
del siguiente escalon de ancho de banda de las
redes ethernet, de 400 Gigabits por segundo.

Los autores de este informe dicen que entre
2020y 2024 los proveedores de servicios de
la nube y de telecomunicaciones van a invertir
mas de 75.000 millones de délares en infraes-
tructuras de IP. Esto se debera a los mayores
requisitos de ancho de banda y latencia que
imponen las redes 5G y los servicios en la
nube, que estan en constante evolucion para
aumentar la velocidad de acceso a los datos y
las aplicaciones.

Es importante senalar que la transicion a los
nuevos equipos de red de 100GE y 400 GE en las
empresas y los centros de datos esta progresan-
do desde hace aproximadamente un ano. Esto
impulsara diferentes mercados de infraestructu-
ra de red de categoria empresarial, que ya estan
notando el impacto de esta evolucion en sus ci-
fras, y que esperan ver un aumento de las ventas
en detrimento de las de equipos mas antiguos.
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Los tecnologicos copan el ranking
de los perfiles mas demandados

La Asociacion Espanola de Directores de Recursos Humanos (AEDRH) acaba de presentar el Informe
EPyCE 2019, realizado en colaboracion con EAE Business School, Foro Inserta de la Fundacion Once
y Human Age Institute de ManpowerGroup. Se trata de la sexta edicion de un trabajo que analiza
las posiciones y competencias mas demandadas en el mercado laboral espanol.

bio constantes de las posiciones y compe-

tencias mas demandadas en los ultimos
seis afios. Por un lado, profesiones que surgen
relacionadas con tecnologia y que impactan en
todo el mercado de trabajoy, por otro, posiciones
tradicionales relacionadas con temas de informa-
tica que presentan un alto grado de automatiza-
cion en el presente. Segun el informe, los perfiles
mas demandados en Espafia son, por este orden,
especialistas en big data, data science, comercial
digital, ingeniero informatico, programador, inge-
niero industrial, operarios cualificados y respon-
sable de ciberseguridad. Todas ellas tienen como
punto comun que estan relacionadas con la tec-
nologia, cada vez mas presente en los nuevos
puestos de trabajo, y con un incipiente crecimien-
to de puestos relacionados con las ingenierias.

S us datos reflejan una evolucion y un cam-
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En cuanto a las profesiones mas dificiles de
cubrir actualmente, también tienen a la tecno-
logia como protagonista: Big Data, Data Science,
Programador, Ingeniero informatico, Operarios
cualificados, Responsable de ciberseguridad e
Ingeniero eléctrico. Mientras que, en un futuro
préximo, se sumaran los Especialistas de Ecom-
merce y Operarios cualificados.

Por sectores, hay especial demanda por posicio-
nes relacionadas con el area Comercial (26,34%),
Ingenieria (24,19%) y Tecnologia (23,12%). Por el
contrario, entre las familias de empleo con menor
necesidad actual son Consultoria, RRHH y Salud.

PROFESIONES CON FUTURO

Entre las profesiones del futuro, el informe apun-
ta las siguientes: experto en ética de datos y pri-
vacidad, asesor de marca personal o coordinador
de bienestar y salud, ademas de otras mas tech,
como expertos en interfaz de datos y usabilidad,
especialista en machine learning, experto block-
chain, arquitecto de internet de las cosas, disefia-
dor de chatbots o arquitecto e ingeniero 3D. Hay
algunas curiosas que estan por venir y que surgi-
ran en linea con la evolucion tecnologica como,
por ejemplo, la de ‘chef de impresién de comida
3D o entrenador de robots.

CUALIDADES QUE SE PIDEN

En cuanto a las cualidades mas demandadas,
para posiciones junior destacan compromiso, ca-
pacidad de aprendizaje, iniciativa/proactividad,

La demanda de perfiles técnicos aumento un 33% en 2019

Los puestos ligados a la tecnolo-
gia experimentaron un aumento
de demanda del 33% el afo pa-
sado, una tendencia que va en
ascenso, segun el Observatorio
de Empleo Digital que elabora
anualmente ISDI. Las areas en
las que se registran mas creci-
mientos fueron CRM, un 233%,
y analitica, un 85%.

Otros datos que aporta el
estudio de la escuela de nego-
cio digital son los sectores y la
clase de puestos que se oferta.
En cuanto al primero de ellos,
los sectores que mas deman-
dan este tipo de perfiles son

el de consultoria, que acumula
un 18% de las busquedas de
candidato, y publicidad, que
oferta un 14% de los puestos.
Les siguen RRHH y las empresas
nativas digitales, con un 6 y un
5% respectivamente. Otros seg-
mentos como bienes de consu-
mo, automocion, retail, farma,
inmobiliario, seguros y turismo
completan el 57% del empleo
restante.

En lo que respecta a la cate-
goria de los puestos, el 30% son
de direccion (un 6% CEOSYy el
24% restante managers), mien-
tras que los especialistas senior

concentran un 13% de las ofer-
tas, con un perfil que incluye a
los nuevos trabajadores ‘know-
mads’, neologismo que combina
las palabras know (saber, cono-
cer) y nomad (némada).

Segun el informe, para 2021 el
90% del desarrollo de aplicacio-
nes se desarrollara en la nubey
en todo el mundo se crearan 4,2
millones de empleos. Algunos
sectores como las manufacturas
seran los que mas empleo gene-
ren en areas como inteligencia
artificial (44% de crecimiento
interanual) o las relaciones con
loT (38%).
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y trabajo en equipo. mientras que
para posiciones senior se deman-
dan otras, como vision estratégica,
flexibilidad/adaptacion al cambio, ges-
tion de equipos, orientacion a resultados e
impacto/influencia.

EL 14% DE LA FUERZA LABORAL MUNDIAL
NECESITARA TRANSFORMAR SUS
CAPACIDADES PARA 2030

En una década, tareas de aportan poco valor afia-
dido podrian verse reducidas podrian hacerse en
mucho menos tiempo que este nuevo estudio
del centro de estudios y divulgacion del Grupo
Adecco, cuantifica en un 20%, lo que equivaldria
a ocho horas semanales o una jornada completa
de un trabajador.

Segun este estudio, una de las principales ven-
tajas de la tecnologia de es la “rehumanizacién del
tiempo”, que permitird a las personas encontrar
un mejor equilibrio entre la vida personal y profe-
sional. “En el futuro, las tecnologias se encargaran
de las tareas rutinarias que entorpecen actual-
mente el trabajo de los profesionales”, asegura.

Los expertos en RRHH consideran que la tecno-
logia, y concretamente la inteligencia artificial, no
va a suponer destruccion de empleo, aunque lo
gue ocurrira, en su opinidn, es que la eliminacion
de puestos se vera compensada por la creacion
de nuevas posiciones. De hecho, el 74% creen
gue no supondra peligro alguno y un 72% opina
que las tecnologias mejoraran las condiciones de

vida de los empleados. Eso si, junto
a esa rehumanizacién del tiempo,
375 millones de personas, un 14%
de la fuerza laboral mundial, necesita-
ran transformar sus capacidades para 2030.
En esta coyuntura, el reciclaje profesional, la
formacion continua y la reimaginacion son esen-
ciales para que la automatizacion no derive en la
destruccion de los puestos de trabajo.

Otra de las claves para que la tecnologia no se
convierta en una amenaza para el empleo reside
en potenciar las ‘soft skills’ o habilidades blandas,
como el liderazgo, la empatia o la creatividad.

LA TRANSFORMACION CULTURAL,

LA ROBOTIZACION Y CLOUD IMPULSAN

LA GENERACION DE EMPLEO

Tendencias actuales como la robotizacién, la
transformacion cultural o los procesos en la nube
estan teniendo un impacto muy tangible en el
mercado laboral, segiin Randstad Technologies.

En su ultimo estudio, el especialista en recursos
humanos para el sector tecnolégico, dice que las
empresas demandaran especialmente tres per-
files este afio: machine learning trainer, HR data
analyst'y FinOps.

El primero de ellos, machine learning trainer,
define a los profesionales encargados de reparar
la analitica de las maquinas para corregirlas en el
proceso de adquisicién de conocimiento y correc-
cién con el objetivo de acelerar la estructura de
procesamiento de datos. “La robotizacion es un

CONTENIDOS Y,

Arquitectos cloud
y desarrolladores Java,
los perfiles TIC mas buscados

En las previsiones de Spring Professional, consul-
tora del Grupo Adecco, los perfiles TIC mas de-
mandados a lo largo de este ano por las empresas
seran los arquitectos cloud y los desarrolladores
Java. Asi, dentro del sector Telco, segun el estu-
dio “Los + buscados”, destacan los arquitectos
cloud por las ventajas que aporta la tecnologia,
entre las que figura la posibilidad de almacenar
grandes cantidades de datos y, al mismo tiempo,
poder acceder a ellos en cuestion de segundos y
en cualquier lugar.

Son cada vez mas las companias que valoran la
idea de migrar sus sistemas, y es este perfil pro-
fesional el que crea la infraestructura necesaria
para disenar, integrar y optimizar todos los servi-
cios en la nube. En cambio, en el segmento TI, el
mas buscado es el desarrollador Java. Segun el
estudio, “dependiendo de las necesidades de la
empresa este tipo de perfil puede tener una for-
macion en un modulo de desarrollo de aplicacio-
nes web (grado Formativo) o bien una formacion
en ingenieria informatica”.

Se valorara la especializacion a través de cursos
en tecnologia Java con sus distintas versiones, asi
como diversos frameworks que acompanen a este
lenguaje de programacion. En este caso, el uso
delinglés es casi 100% obligatorios y, de acuerdo
con los autores, siempre sera un plus el conoci-
miento de un segundo idioma (el mas demandado
después del inglés seria el francés).
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hecho en las economias de todo el mundo que
precisa de perfiles que programen, mantengan y
perfeccionen esta tecnologia”, asegura el estudio.

La posicion de HR data analyst esta formada
por profesionales capaces de construir modelos
para agilizar la transformacion cultural en las or-
ganizaciones. Segun Randstad Technologies, las
compafiias continuaran durante este afio con sus
procesos de transformacion que exigiran la incor-
poracién de perfiles con experiencia digital y for-
macion especializada, con componente no solo
tecnoldgico, sino también organizativo y cultural.

Dentro del trio de especialistas mas solici-
tados estan perfiles expertos en FinOps, un
nuevo modelo de trabajar en la nube, destina-
do a optimizar los recursos que las empresas
dedican a estas soluciones. “Para aprovechar
todas las posibilidades que ofrece la nube, se
requeriran profesionales que no solo tengan
conocimientos en tecnologia, sino también re-
lacionados con negocios y finanzas, capaces
de llevar a cabo una transiciéon adecuada a las

innovaciones mas eficaces relacionadas con la
nube”, explica la firma.

Por otro lado, continuda la demanda profesiona-
les relacionados con la analitica de datos, el desa-
rrollo de aplicaciones o la ciberseguridad.

Dadas las inversiones que se estan llevando a
cabo y su importancia en los procesos de negocio,
la analitica de datos va a continuar teniendo una
gran importancia durante 2020, especialmente en
perfiles como data scientist y business analyst. Se
trata de profesionales capaces de entender el va-
lor de los datos, gestionarlos y construir procesos
y modelos tecnoldgicos basados en ellos. La co-
municacion con el cliente seguira teniendo en este
afio una importancia crucial, explorando ademas
nuevos canales y plataformas. Por esta razon, los
desarrolladores de aplicaciones, canales digita-
les y plataformas conversacionales volveran a ser
tendencia para los reclutadores. Las herramientas
que contribuyen a la mejora de la experiencia del
cliente o del usuario, como el chatbot o el machine
learning seguiran creciendo en 2020.
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La ciberseguridad cobrard aun mas protago-
nismo este afio, no solo para hacer frente a las
amenazas que no dejan de crecer, sino también
para garantizar la operativa y continuidad de los
negocios. Todo ello redundara en un notable in-
cremento de la demanda de perfiles relacionados
con la ciberseguridad, como consultores de segu-
ridad y hacking técnico. =
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Posiciones y competencias mas demanda-
das: Informe EPyCE

Espaia, Nacion Digital

POSICIONES Y COMPETENCIAS MAS DEMANDADAS:

INFORME EPYCE
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demandadas en la empresa espanola.

cQuieres conocer cuales son los perfiles mas demandados por las empresas espanolas?

cQué papel tiene la tecnologia en la generacion de nuevos puestos que generan empleo?

La Asociacion Espanola de Directores de Recursos Humanos (AEDRH) junto con EAE Business
School, Foro Inserta de la Fundacion Once y Human Age Institute de ManpowerGroup han
presentado la sexta edicion de un informe que ofrece una clara vision de las profesiones mas
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Transformacion
digital:
casos practicos

Al pensar en 2020, los lideres de Tl deben estar preparados no solo para liderar el

mayor cambio cultural en la empresa, sino también para aquel que le propone su
proveedor de servicios de Tl (adaptado a su vez a las tendencias de la transformacién
digital), y pensar en cuestiones como la gobernanza de los datos, la inteligencia artificial,
la innovacidn, el servicio al cliente o los beneficios de la nube.

Dicho esto, los fundamentos de la transformacioén digital siguen siendo la innovacion y la tecnologia
que permiten a las empresas competir, diferenciarse y superarse. Y esto es algo que analizaremos 1
en esta sesiéon online en la que veremos casos reales de clientes que se han subido al carro de la

innovacion de la mano de sus partners tecnoldgicos. \}\h\—\“

jApuntate ya a nuestro webinar y conoce las Gltimas #ITTrends de éxito en Transformacion Digital!

<
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os lugares de trabajo digitales “permiten for-

mas mas efectivas de trabajo”, aumentan

la participacion de los empleados y “explo-
tan los estilos y tecnologias orientados al consu-
midor. Los lugares de trabajo digitales eficaces
hacen hincapié en las personas, la tecnologia y
la gestion”. Son palabras de Gartner, quien avisa
que para lograr este objetivo se requiere una aso-
ciacion mas estrecha que nunca entre Tl, recursos
humanos y el negocio

IDC también avisa de lo mismo. “Los tiempos
estan cambiando, vivimos la nueva era digital, la
digitalizacion de las organizaciones. A medida que
las generaciones mas jovenes se unen a la fuer-
za laboral y los modelos de negocios digitales se
convierten en la corriente principal, el panorama
laboral experimenta grandes cambios”, avisa Isa-
bel Tovar, Analista de IDC Research Espafia.

Para los millennials y las generaciones siguien-
tes, el lugar de trabajo no es un entorno estati-
co o limitado a horas especificas (de 9 a.m. a 6
p.m.), sino uno que funciona en cualquier lugar,
en cualquier momento, en cualquier dispositivo,
y esencialmente se adapta a su modus operan-
di. Ya sea viajando, fuera del sitio con un cliente
o trabajando desde casa, esta nueva generacion
de empleados transforma cualquier entorno en
un “espacio de trabajo”.

Curiosamente, la evolucion del espacio de traba-
jo no es desarrollada Unicamente por los emplea-
dos, desde el fondo de las organizaciones, sino
que esta totalmente impulsada por los CxO. Para

este Ultimo grupo, el espacio de trabajo se ajusta
a su estrategia mas amplia de Transformacion Di-
gital y brinda mayor productividad (siempre acti-
va), colaboracion y satisfaccion de los empleados.

“El cambio cultural tiene que ser el principal en-
foque en la transformacién, y asi nos lo confir-
ma casi la mitad de las organizaciones europeas
encuestadas. Hay que apostar por una cultura
atractiva para los empleados, fomentando la di-
versidad y apostando por metodologias de traba-
jo agiles y eficientes que les motiven y ayuden a
conciliar trabajo y vida personal. Entra en juego el
salario emocional. Se busca atraer, desarrollar y
retener talento”, sentencia Tovar.

=

NO PIENSES SOLO EN OFICINAS

Y DESPACHOS

No hablamos de una transformacion futura, esta-
mos hablando de un cambio que debe producir-
se ya. Tras el cambio cultural debemos adecuar el
espacio de trabajo e implantar la tecnologia nece-
saria que nos permita desarrollar nuestra activi-
dad en colaboracion y en movilidad.

El espacio de trabajo digital sigue siendo un con-
cepto emergente pero muy prometedor en todas
las industrias. Por ejemplo, los médicos pueden
tener registros médicos actualizados y mejorar la
atencion al paciente; los ingenieros de fuerza de
campo ganan productividad con los procesos co-

TRANSFORMACION DEL PUESTO DE TRABAJO DIGITAL
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merciales mdviles; y asi sucesivamente, la lista es
interminable y esto es solo el comienzo.

Si bien muchas tecnologias estan jugando un
papel en el concepto del Espacio de trabajo digi-
tal, lamovilidad es fundamentalmente la mas po-
derosa en la actualidad. Segun IDC, el 56% de la
fuerza laboral europea era movil en 2017. Como
tal, los proveedores de movilidad estan reubi-
cando sus soluciones para una nueva audiencia,
es decir, empleados, y tienen negocios en men-
te. Este renovado enfoque de mercado es muy
bienvenido. El enfoque pasado de la industria

de la movilidad en BYOD y la seguridad no logré
ganar mucha popularidad entre los usuarios fi-
nales europeos, principalmente porque este ul-
timo sentia que esas soluciones eran intrusivas
para su privacidad. Al cambiar su enfoque en el
empleado y el caso de uso, los vendedores de
movilidad estan creando confianza y rompiendo
las barreras del pasado.

La IA también esta dando forma a la evolu-
cion del espacio de trabajo digital, pero aun
esta en pafnales. Hasta ahora, solo unos pocos
proveedores han incorporado algun tipo de

\

“El nuevo entorno de trabajo debe
adaptarse a esa movilidad que
caracteriza al empleado actual,
para que este pueda conectarse

y accedera lainformacion de la
empresa en cualquier momentoy
desde cualquier lugar”

PEDRO MARTINEZ BUSTO, RESPONSABLE

EL DISPOSITIVO, EN EL CENTRO DE LA TRANSFORMACION

DE DESARROLLO DE NEGOCIO DE ARUBA p
DEL PUESTO DE TRABAJO
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“El puesto de trabajo ya no serd un
lugar al que acudir, sino un momento
en el que interactuar, colaborary
producir. La orientacidn a resultados

de negocio serd maxima”

analisis inteligente en sus soluciones de es-
pacio de trabajo, principalmente dirigidas a la
seguridad cibernética o el uso de aplicaciones,
pero esto es solo el comienzo. La tecnologia
AR, por ejemplo, es muy prometedoray la pro-
liferacion de casos de uso crece rapidamente
(por ejemplo, asistencia remota, almacena-
miento y logistica, creacion de prototipos e in-
cluso colaboracioén).

El espacio de trabajo digital no es solo una
revolucion tecnoldgica, sino fundamentalmen-
te una transformacioén cultural y organizativa.
Este ultimo es en realidad el mas problematico
en casi cualquier empresa. Los desafios en la
implementacion de un espacio de trabajo digi-
tal pueden incluir cualquiera de los siguientes:

% Inercia del CIO: los departamentos de TI
estan sobrecargados y con pocos recursos, y

JORDI CUNILL, RESPONSABLE DE END
USER SERVICES EN CAPGEMINI ESPANA

no estan bien posicionados para apoyar, y mu-
cho menos impulsar, la innovacién en sus or-
ganizaciones.

% Shadow IT: dado el enfoque de “coman-
do y control” de los departamentos de Tl, que
separa a los empleados de las fuentes de tec-
nologia innovadora, Shadow IT se convierte en
una fuente legitima de habilidades.

% Falta de aceptacion por parte de los geren-
tes de negocios, creando una desconexion
organizacional, resentimiento y proba-
bilidad de falla del proyecto.

< Conflicto intergeneracional
y expectativas laborales, con
los Millennials chocando con tra-
bajadores mas tradicionales, que
podrian preferir un ambiente es-
tatico y cerrado.

_> N

LA NUEVA AGENDA DE
TRANSFORMACION DEL
PUESTO DE TRABAJO DEL CIO

il

Segun Gartner es importante presentar de in-
mediato que la organizacion, empresa grande o
pequefia, tiene una cultura de aprendizaje, que
el aprendizaje es un valor clave y que es intrinse-
co a la capacidad de la organizacion para crecery
adaptarse a los cambios.

DEFINIENDO LAS BASES
Pero, antes de todo ello, veamos cémo debe ser
ese nuevo entorno de trabajo. Para Aruba, el pues-
to de trabajo digital idoneo ha de contemplar las
necesidades de la plantilla. “Una plantilla que
cada vez es mas movil. Por tanto, el nue-
vO entorno de trabajo debe adaptar-
se a esa movilidad que caracteriza
al empleado actual, para que este
pueda conectarse y acceder a la in-
formacién de la empresa en cual-
quier momento y desde cualquier
lugar. Solo asi se conseguiran bene-
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ficios rapidos y medibles, ademas de una mejora
continua”, explica Pedro Martinez Busto, respon-
sable de desarrollo de negocio de Aruba.

También remarca el aspecto de la movilidad
Jordi Cunill, responsable de End User Services
en Capgemini Espafia, quien sefala que el nue-
VO puesto de trabajo debe ser “movil, seguro, con
acceso desde cualquier parte y dispositivo con
el objetivo de potenciar el trabajo del usuario y
mejorar su experiencia con el entorno IT”. En su
opinidn, “es clave tener acceso facil a servicios in-
ternos como soporte de Tl a través de un portal
de autoservicio o la capacidad de utilizar aplica-
ciones en cualquier dispositivo, momento y lugar.
Se debe potencial las soluciones colaborativas,
gue deben construirse con una fuerte seguridad,
sin que esto influya en la experiencia de uso. Esto
supone tener un acceso seguro a todos los da-
tos, todo el tiempo, mientras se usa la IA para dar
soporte al usuario para cualquier necesidad que
tenga. Solo asi podra lograrse un espacio de ofici-
na flexible e inteligente, ajustado a las necesida-
des individuales”.

Pero, ademas, este puesto de trabajo tiene, en
opinién de Juan Juan, CTO Espafia y Portugal, DXC
Technology, cumplir las expectativas de quien lo
va a usar. “El usuario del puesto de trabajo quie-
re ser productivo y no desperdiciar tiempo en
mantener su puesto de trabajo en condiciones”,
explica. “El usuario del puesto de trabajo lo sera
en cualquier lugar, en cualquier momento y con

< cualquier perfil. Por lo que el puesto de trabajo

CONTENIDOS{/

Las claves para atraer talento multigeneracional
y ser mas competitivos

Isabel Tovar, analista de IDC
Research Espaiia, explica que
Espana el entorno laboral se basa
en tres pilares fFundamentes:
cultura (gestion de las personas
mas horizontal y colaborativa),
espacio (el trabajo ya no esta
asociado a un lugar o ubicacion
fisica, ni a tiempos estrictamente
definidos del dia) y tecnologia
(habilitador que va a permitir
cambiar la manera que tenemos
de trabajar). Por tanto, la trans-
formacion del entorno de trabajo
“realmente se produce cuando
el espacio fisico, la tecnologiay
los comportamientos humanos
se potencian para crear entornos
Flexibles, divertidos y colaborati-
vos que fomenten la innovacion
y la creatividad permitiendo
todo tipo de estilos de trabajoy
haciendo este entorno atractivo
para la captacion del talento tan
necesario y demandado hoy en
dia por las organizaciones”.

Y esto es importante porque
la adquisicion de talento “es a
menudo la mayor preocupacion
a la que se enfrentan las organi-
zaciones en su transformacion
digital. Para competir mejor, las
empresas deben adoptar enfo-

ques dinamicos para acceder a las
capacidades requeridas fuera de
sus organizaciones y complemen-
tar asi sus capacidades internas”,
subraya esta experta.

Para llevar a cabo esta trans-
formacion “lo primero de todo es
centrarse en superar los diferen-
tes restos que una empresa pue-
de encontrarse”, explica la analis-
ta de IDC ya que, segun los datos
de esta consultora, la seguridad,
privacidad y gobernanza del dato
sera el principal reto en esta
transformacion. “La seguridad y
el cumplimiento normativo son
uno de los principales factores
para seleccionar las herramientas
y plataformas que se utilizaran
en el nuevo puesto de trabajo. De
esta forma, en cualquier entor-
no laboral la seguridad del dato
debe estar integrada por disefio
y defecto en cualquier servicio
digital”, detalla.

Ademas, “no podemos olvidar
que sera necesario contar con un
entorno digital en la nube, Facili-
tando asi la integracion adecuada
de las nuevas tecnologias en los
sistemas de Tl existentes y la ges-
tiony acceso al gran volumen de
datos desde cualquier sitio”.

Es decir, que las empresas ne-
cesitan desarrollar una visiony
estrategia clara sobre la transfor-
macion del entorno laboral “para
ser capaces de atraery fidelizar
talento, asi como aprovechar la
fuerza laboral multigeneracional”.

Hay que tener en cuenta que
segun datos de IDC Research
Espana, mas de la mitad de los
encuestados en Espaia consi-
deran como principal beneficio
de laimplantacion de esta trans-
formacion el mayor equilibrio o
conciliacion entre el trabajo y la
vida personal. No solo eso, “otro
de los grandes beneficios era la
agilidad empresarial y la toma de
decisiones, asi como el aumento
de la productividad de los em-
pleados. Se obtiene un mayor
compromiso con los clientes y
socios ganado de esta forma ven-
taja competitiva”.

Por todo ello, la conclusion
de Isabel Tovar es clara. “Las
organizaciones tendran que
replantearse como se organiza
el trabajo, y deberan desarrollar
una estrategia para reentrenar
y redistribuir a sus empleados
como veremos en la segunda
parte de este informe”.
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debera ser mdévil, versatil, siempre conectado y
simple en cualquier circunstancia. Aprovechara
las nuevas tecnologias como Analytics, 1A, auto-
matizaciéon o la nube para conseguir una mayor
productividad del usuario y al mismo tiempo una
gestiébn mas eficiente”.

En opinidon de Xavier Moreno, director de Mar-
keting de Ricoh Espafiay Portugal, el lugar de tra-
bajo del futuro “pone a las personas en el centroy
esta caracterizado por la colaboracién y el trabajo
en equipo, la flexibilidad, la agilidad, la movilidad
y la automatizacion de procesos, todo ello en en-

< EJ,

torno de trabajo seguro y unido al compromiso
por la sostenibilidad”.

Como resume Patricio Barrios, Director de Ser-
vicios Financieros y Seguros, NEORIS Esparia, “los
puestos de trabajo digitales favorecen la colabo-
racion, la autonomia y el aprendizaje de los em-
pleados, incrementando el compromiso de estos,
que se sienten mas cdmodos en sus oficinas”.
Por eso, deben cumplir tres caracteristicas clave
en materia de movilidad, conectividad y espacio
fisico. “Las empresas deben invertir en soluciones
tecnoldgicas que les ayuden a estar conectados

HABLAMOS SOBRE TRANSFORMACION DIGITAL,
DIGITALIZACION DEL PUESTO DE TRABAJO Y HEALTH

siempre, incluso cuando se estan desplazando;
soluciones que van mas alld del Smartphone o
el portatil, y que ofrecen esa omnicanalidad real
gue les permita acceder a la informacion desde
cualquier dispositivo cuando y donde quieran”,
explica, lo que deberia impulsar la inversion en
entornos cloud y de seguridad.

HACIA ALLA VAMOS. {COMO LO HACEMOS?
Pasar de la nada al todo no es algo que pueda
ni quiza deba hacerse de la noche a la mafiana.
¢COmo hacemos esa transicion? “Lo primero es
tener claro el punto del que partimos”, avanza
lvan Menéndez, Country Director Iberia de Nu-
tanix. “Para ello, habra que analizar bien la situa-
cion actual de la empresa mediante una audi-
toria detallada de los recursos disponibles. Una
vez tomada la decision, el CIO debera valorar las
distintas opciones que se le ofrecen”, asesora,
afadiendo que, en su opinidn, “la flexibilidad y
la capacidad de reasignar agilmente los recursos
de infraestructura permite que las desviaciones
que aparezcan a lo largo del camino versus las
estimaciones iniciales se puedan acomodar sin
impactar la agilidad ni la estructura de costes ini-
cialmente prevista”.

Pero lo que debe quedar claro es que la tras-
formacion digital del puesto de trabajo “no pue-
de limitarse a la implantacion de nuevas herra-
mientas tecnolégicas”, tal y como firma David
Sanz, Solution Consulting Senior Manager para
Iberia e Israel en ServiceNow. “Si queremos que
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los puestos de trabajo de hoy en dia
sean realmente eficientes, mejoren
las experiencias de los trabajado-
res e incrementen la productividad
es imprescindible poner a los empleados
en el centro de esta revolucidon y la tecnolo-
gia al servicio de las personas. Es lo que lla-
mamos el factor de “las personas primero”y, en
este sentido, el proceso de trasformacién digital
de los puestos de trabajo tiene que ser profun-
damente inclusivo y en constante actualizacion”.
Por tanto, este experto aconseja preguntar a los
empleados qué es lo que funcionay lo que no; lo
que ellos necesitan para mejorar sus tareas dia-
rias, lo que hace que el trabajo sea mas eficien-
te, etc. “Solo asi sera posible identificar aquellos
procesos y herramientas que necesitan ser mo-
dificados, cuales son las necesidades reales de
los trabajadores para llevar a cabo sus tareas
de forma mas eficiente y, a partir de alli, definir
una hoja de ruta detallada y completa para el
proceso de trasformacion que, partiendo de un
analisis de la situacién actual defina los objetivos
a corto, medio y largo plazo y establezca cdmo
conseguirlos”.

Porque, ademas, la tecnologia para la transfor-
macion digital “ya esta al alcance de cualquiera”,
por lo que “lo Unico necesario para dicha trans-
formacion es la intenciony el objetivo real de ha-
cerla”, en valoraciones de Miguel Anillo, Channel
Manager Snom lberia. “Las empresas deben es-

< forzarse por conectar a las personas, dar mayor
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autonomia al empleado, aprendi-
zaje continuo y colaboracion mas
efectiva, cuestiones que ayuda-
ran a la transformacioén digital y, por
ende, a la productividad. La transformacion
digital ya no es una probabilidad, sino una
realidad para que los puestos de trabajo
puedan ser mas dinamicos y capaces de aprove-
char lo que la tecnologia ofrece. Sin embargo, y
desde nuestro punto de vista, los plazos pueden
variar segun la tipologia de empresa; es decir, a
quién va dirigida, B2B o B2C, la importancia de
las comunicaciones en tiempo real y la toma de
decisiones, establecer plazos y pasos a seguir.
En definitiva, es un proceso algo complicado, ya
que dependera de cada uno”.

Bien, pero, dentro de ese recorrido, ¢estamos
mas bien cerca de la meta o del punto de parti-
da? “Creo que estamos avanzando hacia la trans-
formacion digital de los procesos de la empresa,
si bien muchos clientes, sobre todo los alejados
del mundo TI, se encuentran perdidos entre tan-
ta informacién y no reconocen el potencial que
en su negocio dichos procesos pueden generar”,
asegura Miguel Anillo.

Segun el responsable de marketing de Ricoh,
la mayoria de las empresas, sobre todo las gran-
des y medianas, ya estan inmersas en procesos
de transformacién digital. La encuesta sobre la
sociedad de la informacién en las empresas es-
pafiolas de la Cdmara de Comercio de Espafia, re-
fleja que el 35% de las empresas cree que su nivel

“El usuario del puesto de trabajo

lo serd en cualquier lugar,

en cualquier momentoy con
cualquier perfil, por lo que el
puesto de trabajo debera ser movil,
versatil, siempre conectadoy
simple en cualquier circunstancia”

JUAN JUAN, CTO ESPANA'Y PORTUGAL,
DXC TECHNOLOGY
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de digitalizacion es alto y que mas de la mitad se
definen en un nivel medio.

“Las empresas pequefas son las que mas ca-
mino tienen por recorrer aunque muchas ya han
empezado a digitalizar ciertos procesos como los
relacionados con la gestién de sus documentos
(facturas, contratos, albaranes). Asi se consigue
que la informacion fluya de forma mas agil y que
se pueda compartir para impulsar el trabajo en
equipo, gestionar flujos de trabajo y automati-
zar procesos a través de equipos multifuncion
conectados al cloud y plataformas lideres como
Docuware y Office 365. De hecho, la digitalizacion
de la informacion es el pilar basico de la transfor-
macion digital y responde a la necesidad de las
empresas de ser cada vez mas agiles para ganar
en productividad y flexibilidad, lo que les permi-
te responder adecuadamente a las necesidades
cambiantes del mercado y de sus clientes”.

Para David Sanz, hay una diferencia “casi abis-
mal en cdmo las personas utilizan tecnologia
en su vida diaria (para comprar unos billetes de
avion, reservar una entrada al teatro o pedir una
cita médica) respecto a cdmo la utilizan en su vida
profesional, donde todo sigue siendo mucho mas
complejo”. Sin embargo, asegura que “afortuna-
damente, las compafiias ya han empezado a dar-
se cuenta de que sus empleados esperan poder
disfrutar de la misma experiencia, en términos de
agilidad, seguridad y calidad, en su puesto de tra-
bajo que en sus actividades cotidianas. Aun asi el

< camino es todavia largo: un estudio reciente de

ServiceNow en Europa desvelaba que menos de
la mitad (48%) de los empleados europeos piensa
que su empresa invierte en mejorar la experien-
cia de los trabajadores. Ademas, apenas la mitad
de los empleados (51%) cree que las empresas les
tienen en cuentay recaba su feedback para tomar
decisiones que afecten a su experiencia laboral”.
Algo parecido a lo que expone el Country Direc-
tor Iberia de Nutanix. “Todavia hay mucho que
hacer, pero es cierto que estamos en el buen ca-
mino”, asegura. De hecho, segun un estudio de
IDC, el 45% de los ClO espafioles aseguran que el
puesto de trabajo digital es su principal prioridad
de inversion, “pero esta claro que todavia siguen
encontrando obstaculos para culminar este pro-
ceso. Desde nuestro punto de vista, la implanta-
cion delanube hibrida va a ser clave, ya que, como

explicaba antes, otorga una gran flexibilidad a
los sistemas, proporciona a los trabajadores una
autonomia mayor y asegura una estructura de
costes que no aborte estas iniciativas por hacerla
insostenible econédmicamente una vez lanzado el
proyecto. Pienso que, hoy en dia, existe tecnologia
que hace viable los proyectos de VDI a cualquier
escala, con una estructura de costes predecible y
sin cuellos de botella tecnolégicos que impidan el
crecimiento o requieran de constantes procesos
de rearquitectura”.

EL VIAJE NO SERA COMPLETO HASTA...

Si, como vemos, estamos en el buen camino pero
aun no emos llegado a la meta, la pregunta logica
es saber qué les falta a las empresas espafiolas
para poder presumir de sus puestos digitales.
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“Los puestos de trabajo digitales
favorecen la colaboracion,

la autonomia y el aprendizaje

de los empleados, incrementando
el compromiso de los mismos,
que se sienten mas comodos

en sus oficinas”

PATRICIO BARRIOS,
DIRECTOR DE SERVICIOS FINANCIEROS
Y SEGUROS, NEORIS ESPANA

“Creemos que necesitan incorporar en su es-
trategia el siguiente concepto: que el espacio de
trabajo es fundamental para conseguir los objeti-
vos de negocio”, explica Patricia Barrios. “Cuando
las empresas entiendan que la adaptabilidad y
comodidad de los empleados es fundamental, y
que deben crear entornos en los que se promue-
va la innovacion, la inclusién y la diversidad, las
compafias espafiolas podran avanzar significati-
vamente en lo que a digitalizacion del puesto de
trabajo se refiere”.

Sin embargo, paraJuan Juan lo que les falta a las
organizaciones espafiolas es “voluntad de cambio
y voluntad de proporcionar a sus empleados todo
aquello que les hara mas productivos respetando
la conciliacion requerida. El objetivo ahora debe
ser mejorar la productividad de los usuarios. La
reduccion de costes no debe suponer nunca pér-
dida de productividad”.

Al final, pues, hablamos de dinero. “El primer
paso es comprender el retorno que se obtiene
sobre la inversion y mejorar la adopcion de tecno-
logias digitales”, confiesa el responsable de End
User Services en Capgemini Espafia. Algo para lo
que es “clave fomentar y acelerar el uso de tec-
nologias digitales en el lugar de trabajo, lo que
impulsa la participacion del usuario. Hacerlo co-
rrectamente requiere proporcionar una evalua-
cion de su nivel de madurez actual en la adopcion
del usuario final y disefiar el enfoque de comu-
nicacion y participacion del usuario final para la
implementacion de herramientas digitales (como

chatbots y voicebots, portal de autoservicio, Offi-
ce 365, SharePoint, etc.)".

En cualquier caso, debemos hacer una lectura
positiva, segun Pedro Martinez Bustos. “Hemos
avanzado mucho en muy poco tiempo. Hasta
hace muy pocos afios el despliegue de solucio-
nes Tl necesarias para el puesto de trabajo digital
era contemplado por muchas empresas como un
gasto. Ahora el clima de necesidad de tecnologia
para mejorar las oportunidades de negocio hace
evidente que, lejos de ser un gasto, la disponibili-
dad de tecnologia avanzada en el entorno empre-
sarial es una necesidad critica para ser competiti-
vos”, certifica.

QUIZA NO SEA TAN FACIL COMO PARECE
Como en todo viaje y como en todo proyecto,
siempre pueden aparecer determinadas barre-
ras que sean piedras en el camino y que nos difi-
culten llegar a nuestro destino.

“Primero, es esencial que las empresas dirijan
esfuerzos hacia un cambio de mentalidad enfo-
cado a la adopcidon de nuevas formas de traba-
jar por parte de todos sus empleados, que con-
llevara una transformacién cultural. Ademas,
es clave la digitalizacién de la informacién y sus
procesos. El no hacerlo lleva a una reduccion de
la productividad de mas de un 20%", explica Xa-
vier Moreno. “Asimismo, el lugar de trabajo tiene
gue estar preparado para una colaboracion en-
tre personas de manera presencial y remota, que
permita la movilidad y el trabajo asincrono, y que
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ofrezca una experiencia de usuario
satisfactoria. Para llevarlo a cabo,
es necesario contar con un socio de
confianza que ayude a las organiza-
ciones a identificar sus necesidades y pun-
tos fuertes para trabajar una hoja de ruta de
cambios progresivos”.

“La mayor parte de los obstaculos provienen de
los costes; redisefiar un puesto de trabajo requie-
re de una importante inversién econémica”, expli-
ca la Directora de Servicios Financieros y Seguros,
NEORIS Espafia. “En este mundo tan cortoplacis-
ta, donde se analizan los resultados todos los me-
ses, embarcarse en un proceso tan costoso y del
gue no se tiene claro cual va a ser el retorno de
la inversién, hace que muchas compafiias no se
planteen este tipo de cambios”.

CONTENIDOS Y,

Es decir, que como sentencia el
CTO Espafa y Portugal, DXC Tech-
nology, “por inercia, se pone mas va-
lor en los resultados a corto plazo que
en el crecimiento a futuro, lo que hipoteca
aquellas iniciativas que requieren de curvas
de adopcion largas. La resistencia al cambio
de los usuarios es uno de los mayores obstaculos,
y a menudo no se pone suficiente foco en vencer-
la. Se aborda la transformacion tecnolégica, pero
no la transformacion cultural”.

Algo parecido opina Ivan Menéndez, quien ase-
gura que hay varios obstaculos que estan frenan-
do la implantacién del puesto de trabajo digital,
“mas alla de las limitaciones tecnolégicas tradi-
cionales ya mencionadas. Por ejempilo, la falta de
presupuesto o el miedo a no conseguir el retorno

“La implantacion de la nube
hibrida va a ser clave, ya que
otorga una gran flexibilidad a
los sistemas, proporciona a los
trabajadores una autonomia
mayor y asequra una estructura
de costes que no aborte

estas iniciativas por hacerlas
insostenible econdmicamente
una vez lanzado el proyecto”

IVAN MENENDEZ,
COUNTRY DIRECTOR IBERIA DE NUTANIX )
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de la inversion deseado. Nada de esto debe fre-
nar un proyecto que, ademas de homogeneizar
los puestos de trabajo en funcién de los perfiles
profesionales, facilita el acceso a la informacion,
independientemente de si se encuentra en un sis-
tema legacy on-premise o en la nube”.

Asi pues, para derribar algunos de estos obsta-
culos, desde Capgemini se apuesta por “un plan
global que trasforme el puesto de usuario foca-
lizado en una gestion de cambio adecuada para
los usuarios y una implementacion progresiva de
la tecnologia para favorecer la adopcién digital”.

Porque, tal y como explica el Solution Consul-
ting Senior Manager para Iberia e Israel en Servi-
ceNow, “las empresas tienen que entender que la
trasformacion digital no es una opcioén, sino una
necesidad imprescindible: es un proceso impa-
rable que abarca a todos los sectores y departa-
mentos empresariales, no solo algunas areas. A
partir de alli se podra emprender el camino de la
trasformacion digital de los puestos de trabajo”.

Mientras, el responsable de desarrollo de nego-
cio de Aruba explica que la estrategia de su com-
pafila “consiste en “evangelizar” a aquellas em-
presas que todavia no ven claros los beneficios de
invertir en nuevas tecnologias. También es preci-
so explicarles que pueden acceder a soluciones
muy completas cuyo uso puede gestionarse bajo
un modelo de pago por uso. En nuestro caso, en
muy corto espacio de tiempo, el 100% de nuestro
porfolio va a estar disponible en un modelo “as
a service” para adaptarnos a las nuevas necesi-

dades y cambios en los modelos de consumo de
tecnologia por parte de nuestros clientes”.

Como resume el Channel Manager Snom lberia,
“con una buena formacion por parte de profesio-
nales en la materia podriamos gestionar de ma-
nera mucho mas eficiente los procesos de trans-
formacion digital para evitar los obstaculos que
nos encontremos en el camino”.

ESTOS SON LOS PRINCIPALES BENEFICIOS
Quiza una de las mejores formas de derribar las
barreras para apostar por un entorno de traba-
jo digital es valorar todos los beneficios que se
pueden obtener.

Jordi Cunill asegura que estos espacios “pro-
porcionan potencial para la automatizacion que
ahorra trabajo y costes, asi como un mejor equi-
librio entre la vida laboral y personal para los em-
pleados que pueden trabajar de forma remota.

Al mismo tiempo, puede beneficiar los esfuerzos
de business intelligence, ya que la mayoria de los
procesos digitales crean automaticamente un
registro de actividad que puede alimentar a los
modelos de analisis y visualizacién de datos para
ayudar a medir la efectividad de las operaciones”.
Ademas, considera que permite a las empresas
reducir su huella fisica; “por lo tanto, se reducen
los costes operativos, ya que se reemplazan pro-
cesos como el almacenamiento de documentos
y la colaboracion de los empleados”. Y, por su-
puesto, “a su vez, ayuda a atraer mas talento, au-
mentar la productividad individual y aumentar la
retencion de los empleados”.

Asi pues, desde un punto de vista de la empresa,
“esta transformacién puede ser un enorme dife-
rencial competitivo, ya que permite establecer es-
trategias de atraccion y retencién de talento. Esto
es cada vez mas importante”, asegura David Sanz,
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quien tampoco olvida que, desde un punto de vis-
ta del empleado, los beneficios estan asociados
principalmente a la eficiencia y la satisfaccion de
los trabajadores, “que se convierten en valor afa-
dido para las organizaciones. Mejorar drastica-
mente la manera en que los empleados llevan a
cabo sus tareas diarias juega un papel fundamen-
tal en su compromiso con la empresa. Asimismo,
la eliminacién de trabajos rutinarios y repetitivos,
gracias a la implementacion de tecnologias de 1A
y ML, permite a los empleados desarrollar tareas
de nivel mas elevado y esto incrementa la satis-
faccion personal y la eficiencia empresarial”.
Siguiendo en esta linea, Ivan Menéndez certifi-
ca que esta nueva forma de trabajar “proporcio-
na una mayor autonomia al trabajador y ayuda al
departamento de Tl tener una mayor visibilidad
sobre todo el entorno de trabajo. con esta trans-

formacion de puesto es mas sencillo realizar sus-
tituciones de end point por falta de capacidad y
ver qué numero de equipos esta teniendo acceso
a las aplicaciones corporativas fuera de la oficina
(BYOD). Al mismo tiempo, un puesto de trabajo
virtualizado agiliza la comunicacion y, en la mayo-
ria de los casos, conduce a una reduccion de cos-
tes y a un incremento de la productividad. Pero
conviene sefialar que no basta con adoptar es-
tas nuevas tecnologias, es muy importante saber
gestionarlas de forma correcta”.

Mientras, Xavier Moreno, director de Marketing
de Ricoh Espafia y Portugal, mantiene que los be-
neficios “de la automatizacion de procesos, el uso
de herramientas de comunicacion a distancia y la
digitalizacion de la informacion son evidentes y
muy variados. A nivel general, se pueden resumir
en mejora de la productividad y la conciliacion la-

“Si queremos que los puestos

de trabajo de hoy en dia sean
realmente eficientes, mejoren las
experiencias de los trabajadores
e incrementen la productividad,
esimprescindible poner a los
empleados en el centro de esta
revolucion y la tecnologia al
servicio de las personas”

DAVID SANZ, SOLUTION CONSULTING
SENIOR MANAGER PARA IBERIA E ISRAEL

EN SERVICENOW p
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boral, ahorro de tiempo, espacio y
costes y mayor sostenibilidad”.

EL VIAJE CONTINUA
Sin embargo, quizéd no debamos dar por
cerrado el viaje de la transformacion digital
del puesto de trabajo. Quiza porque deba-
mos dejara el término “puesto de trabajo” para
hablar de “entorno de trabajo”.

“La analitica de datos basada en modelos de IA,
mas alla del control y la gestiébn adecuada de la
red corporativa, va a permitir interpretar, adaptar
y suministrar informacion y servicios adecuados
a las necesidades de cada trabajador. El analisis
del dato va a permitir, por ejemplo, identificar a
los ejecutivos cuando entren en una sala para ce-
lebrar una reunion, algo que va a posibilitar que
todos los temas del dia ya tratados se actualicen
de forma inmediata en su dispositivo al entrar
en la sala. Toda la estrategia subyacente a este
proceso se va a basar en el dato y en la informa-
cion de contexto”, explica Pedro Martinez Busto,
responsable de desarrollo de negocio de Aruba.
“El loT va a tener un protagonismo cada vez ma-
yor, integrando sistemas como la iluminacion, la
climatizacion o el control de presencia como ele-
mentos adicionales totalmente interrelacionados
y gestionados como parte del puesto de trabajo
digital. Por eso es fundamental que el entorno de
trabajo digital evolucione para permitir la integra-
cion, de forma segura, de todos los dispositivos

{ loT que van a parecer en el mismo. Es decir, es

CONTENIDOS Y,

necesario que el entorno de traba-
jo digital se adapte perfectamente a
todo el mundo IoT. Uno de los prin-
cipales aspectos que van a seguir defi-
niendo la digitalizacion del puesto de trabajo
va a ser la movilidad, y para ello el contexto
que permita identificar al usuario va a ser
clave. Identificar quién se conecta, desde donde
0 con qué dispositivo es critico en la evolucidon
del puesto de trabajo digital, sobre todo teniendo
presente que en muchos casos el trabajo de los
empleados se va a desarrollar desde instalacio-
nes que no son propiedad de las compaiiias, lo
que no debe ser un obstaculo para que la cone-
xién de estos empleados a los recursos corporati-
VOs este adecuadamente securizada y controlada
por el equipo de TI".

En valoraciones de Jordi Cunill, responsable de
End User Services en Capgemini Espafia, el puesto
de trabajo digital plantea una evolucion de la ofi-

“El puesto de trabajo se centrara
mas en el usuario, aumentando
la productividad sin someterlo

a un aumento de presion”

MIGUEL ANILLO,
CHANNEL MANAGER SNOM IBERIA

cina tradicional hacia las nuevas tendencias, don-
de ya no existe solo un espacio fisico de trabajo,
sino un entorno conectado por la nube. “Consiste
en una integracion de tecnologias enfocadas a fo-
mentar la movilidad de los colaboradores, poten-
ciar la interaccion y permitir el acceso, desde cual-
quier lugar y momento, a los distintos recursos
de una organizacion”. Algo que esta relacionado
con el cambio de habitos y expectativas. “El pues-
to de trabajo ya no sera un lugar al que acudir,
sino un momento en el que interactuar, colaborar
y producir. La orientacién a resultados de nego-
cio sera maxima: se trabajara por objetivos y pro-
yectos, y el éxito dependera cada vez mas de las
habilidades digitales de los empleados”. Por eso,
considera que hay dos apuestas clave: “la roboti-
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Un sello que garantiza que eres un espacio de trabajo digital

Existe un listado de las mejores em-
presas para trabajar... y ahora tam-
bién de aquellas que pueden presu-
mir, de verdad, de ser un entorno de
trabajo digital.

The Digital Workplaces es un pro-
yecto que acaba de nacer, pero que
ya cuenta con 3 empresas certifi-
cadas y otras mas en proceso. Para
esta certificacion, se utiliza una
metodologia denominada Scope
Interaction Mapping, con la que se
evallan 12 escenarios de trabajo que
contienen interacciones en 4 direc-
ciones: Managers, Equipos, Provee-
dores y Clientes. “Comprobamos
gue en esos escenarios de trabajo el
empleado dispone de herramientas
digitales y que ademas hace un uso
adecuado de estas. Por lo que medi-
mos el ecosistema tecnoldgico y el
grado de adopcion de este”, nos ex-
plica Javier Prieto, director de Know-
dital y de The Digital Workplaces.

Para cada uno de esos escenario de
trabajo miden 17 variables, como la
comunicacion, la automatizacion, el
nivel de seguridad, o la calidad de la

informacion... “Medimos la situacion
de la organizacion mediante entre-
vistas a un conjunto de empleados
que cubran las diferentes direccio-
nes de interaccion. Cada entrevista-
do relata su experiencia con su en-
torno digital durante los escenarios
de trabajo. Y puntualmente pode-
mos llegar a pedir que nos muestre
el proceso que esta relatando”,
relata. “Por ultimo, las respuestas se
enfrentan a un escenario de maxi-
mos para obtener una puntuacion
cuantitativa que va de 0, ninguna
digitalizacion hasta 3, el mayor nivel
de digitalizacion que permite la tec-
nologia actual”.

Seguln su opinion, “la ventaja es
que ademas de obtener una certifi-
cacion, los resultados los entrega-
mos separados por escenarios, di-
reccionesy niveles, por lo que es un
informe valiosisimo para conocer la
situacion digital de la organizacion”.

Como experto en este terreno,
Prieto asegura que el puesto de
trabajo digital ha ido evolucionando.
“La primera etapa es la optimizacion

del trabajo a realizar. Es decir, agilizar
procesos que antes resultaban menos
eficientes para el empleado. La se-
gunda etapa es la experiencia del em-
pleado. El puesto de trabajo digital
debe ofrecer al empleado una expe-
riencia de trabajo satisfactoria, elimi-
nando friccion y adelantandose a sus
necesidades laborales. El Gltimo paso
es la humanizacion. Aunque pueda
parecer una contradiccion, el digital
workplace humaniza el trabajo, pues-
to que delega en la tecnologia los
procesos mas deshumanizadores. Y al
mismo tiempo, puede impulsar inicia-
tivas de sociabilizacion e integracion
en el entorno laboral”.

En su experiencia, el principal pro-
blema es que esta transformacion “se
suele enfocar desde la tecnologia 'y
no desde las personas. Algunos pro-
veedores de software han vendido el
“digital workplace” como un produc-
to. Algo que puedes comprar y em-
pezar a utilizar. Eso suele acabar en
fracaso. Debemos entender que cada
organizacion debe tener una hoja de
ruta diferente. El primer paso ha de

ser siempre un analisis de las necesi-
dades y situacion de la organizacion
para conocer las funciones y necesi-
dades de los puestos y perfiles de tra-
bajo. Tras ello, se pueden diseiar un
plan de digitalizacion con garantias
de éxito. Y por ultimo, aunque mu-
chas veces olvidado, se debe ejecutar
un proceso de adopcion tecnolégica
que ponga el foco en las personas y
no en la tecnologia”.

Por eso, cree que “estamos muy
lejos” de poder cumplir con esa
meta. “Salvo excepciones, nos en-
contramos que las empresas espa-
nolas deben cambiar el enfoque de
su digitalizacion para centrarlo en
las personas y no en la tecnologia”.
Algo que, a su juicio, es el principal
problema: entender que la tecno-
logia es la herramienta pero no el
fin. “Deben comprender que la digi-
talizacion es un cambio de habitos
y mentalidad, y esto no se cambia
actualizando a la Gltima version de
su ERP. Cuando empiecen a mirar a
sus equipos, a sus empleados, empe-
zaran a lograrlo”.
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;Te gusta este reportaje?

zacion de procesos de negocio y la incorporacion
de entornos loT, ambos bajo un modelo de ges-
tion Unico e integrado. En el puesto de trabajo del
futuro habra un nuevo perfil de empleado: un ro-
bot software con el que los trabajadores digitales
tendran que aprender a interactuar y colaborar.
Ademas, la gestion de este nuevo entorno pasara
por poder sensorizar, monitorizar e incorporar al
modelo todos los elementos que resulten criticos
para el cliente, que le permitan controlar de ma-
nera integral su negocio”.

Para Juan Juan, CTO Espafia y Portugal, DXC
Technology, el ideal el puesto de trabajo evolu-
cionara a ser movil, versatil, siempre conectado
y simple en cualquier circunstancia. “Adicional-
mente los dispositivos “wearables” conectados
al puesto de trabajo completaran la experiencia
de usuario. La inteligencia artificial, junto con el
analisis de los datos que generamos, nos permi-
tira automatizar cada vez mas tareas, nuestros
asistentes virtuales iran aprendiendo lo que ha-
cemos y podremos descargar parte de nuestro
trabajo en ellos, liberando tiempo para tareas
mas creativas”.

Mientras, Patricio Barrios, Director de Servicios
Financieros y Seguros, NEORIS Espana, cree que
nos dirigimos hacia entornos que permitan a
los empleados estar cdmodamente conectados
en cualquier momento y desde cualquier lugar.
“Pero no debemos olvidar que el ser humano tie-
ne una necesidad innata de relacionarse con los
demas. Como ‘animales sociales’ nos gusta estar

conectados y relacionarnos, por lo que la tenden-
cia demuestra que cada vez veremos mas espa-
cios disefiados con el propésito de despertar la
creatividad y la colaboracién de los trabajadores
cuando estos se encuentren fisicamente en el lu-
gar de trabajo”.

Ilvan Menéndez cree que la tecnologia va a trans-
formar (“de hecho lo esta haciendo ya") la forma
de trabajar de las personas, creando nuevos pues-
tos de trabajo y, por tanto, nuevos tipos de traba-
jadores. “Llevamos ya varios afios viendo cdémo
el manejo de la tecnologia ha dejado de ser algo
opcional o complementario a la hora de optar a
un puesto de trabajo. Pero en el futuro, requisitos
gue hoy en dia consideramos que sélo son nece-
sarios para puestos técnicos (como programar)
seran cada vez mas indispensables para todo tipo
de trabajos. Estamos convencido de que el puesto
de trabajo futuro sera virtual, 100% automatizado
y extensible no s6lo a empleados, sino a todo tipo
de colaboradores en la cadena de valor”.

Para David Sanz, Solution Consulting Senior
Manager para Iberia e Israel en ServiceNow, es
dificil hacer prondsticos al respecto “porque la
trasformacion digital realmente es un proceso en
continua evolucién. Lo que si queda claro es que
esta trasformacion ha venido para quedarse y las
empresas pioneras en este sentido estan viendo
cdmo el uso de los flujos de trabajo digitales y la
automatizacién permiten a los empleados recu-
perar el tiempo perdido en tareas de poco valory
concentrarse en el trabajo realmente valioso”.
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Miguel Anillo, Channel Manager Snom lIberia,
cree que no hay que olvisdar que ee trata de un
proceso que no tiene vuelta atras, “por lo que
su evolucion se encamina hacia un cambio en
la estrategia de los negocios para la mejora de
productividad y captacién de nuevos clientes,
asi como la generacion de nuevas lineas de ne-
gocios. El puesto de trabajo se centrara mas en
el usuario aumentando la productividad sin so-
meterlo a un aumento presion”.
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Sostenibilidad y
responsabilidad social de
las empresas tecnologicas

| 22 de enero pasado, el CDP (Carbon Disclo-
sure Project), una organizacién sin animo de
lucro que gestiona un sistema de divulgacion
global para inversores, empresas, ciudades, esta-
dos y regiones a fin de gestionar su impacto en el
medioambiente, incorpord a Cellnex Telecom a su
“Lista A", que agrupa a las compafiias lideres por
sus planes de accién en relacién al climay la trans-
parencia en la informacion.

Tan sélo un 12% de las mas de 8.400 empresas y

) Jorge Diaz-Cardiel organizaciones analizadas en todo el mundo (178
Socio director general de en total) forman parte de la “Lista A”. De las 90 em-
Advice Strategic Consultants presas espafiolas analizadas, son 7 las que obtie-
Economista, sociélogo, abogado, historiador, nen la maxima calificacién otorgada por el CDP vy,

filésofo y periodista. Autor de més de veinte de ellas, explicé el indice oficial Dow Jones, solo hay
mil de articulos de economia y relaciones ~ s . ~

: : : . dos companias tecnoldgicas, Tl, espafiolas, Cellnex
internacionales, ha publicado mds de una

veintena de libros, cinco sobre Digitalizacién. Telecom Y Telefdénica.

Ha sido director de Intel, lpsos Public Affairs, Cellnex ha elevado en la ediciéon actual del lis-

Porter Novelli International, Brodeur Worldwide y

Shandwick Consultants. tado su calificaciéon de la B a la A, avanzando dos

<
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escalones en la clasificacion de la CDP gracias al
despliegue de distintas practicas de Responsa-
bilidad Social Empresarial (aunque, en el argot
anglosajon se habla de “ESG” o Environmental,
Social and Corporate Governance: se denomina
“inversion socialmente responsable a la inver-
sion que no solo considera la rentabilidad, sino
también el impacto social, medioambiental, y el
gobierno corporativo”).

La calificacion ‘A’ obtenida por la compafiia
europea de gestion de infraestructuras de te-
lecomunicaciones inalambricas refleja la imple-
mentacion de las mejores practicas en materia
de lucha contra el cambio climatico, las relacio-
nadas con el gobierno corporativo, el impacto
de la actividad y la planificacién financiera, la
gestion de los riesgos medioambientales, o el
calculo y verificacion de las emisiones.

Que una compariia espafiola de telecomuni-
caciones y Tecnologias de la Informacién (TI)
esté entre las primeras del mundo en “Sosteni-
bilidad”, “Responsabilidad Social Empresarial” o
“ESG" podria parecer inocuo, pasar desapercibi-
do. Sumaximo responsable se llama Tobias Mar-
tinez Gimeno (consejero delegado de Cellnex Te-
lecom), nombre y apellidos bastante propios de
los Reinos de Castillay Aragdn. Y, sin embargo, su
discurso y actuacion en ESG o RSE coincide mu-
cho con la de Satya Nadella (Microsoft), Virginia
Rometti (IBM), Sundar Pichai (Alphabet-Google),
Marc Benioff (Salesforce) entre otros primeros

<
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espada mundiales de las Tecno-
logias de la Informacion que, du-
rante varios dias, hablaron largo
y tendido de Sostenibilidad, RSE,
ESG... en el Foro de Davos que organiza
World Economic Forum entre el 20y el 24
de enero de 2020.

Microsoft, IBM, Salesforce, Google son com-
pafiias tecnoldgicas multinacionales, aunque su
casa matriz esta en Estados Unidos. Y Cellnex
Telecom es una empresa tecnolégica multinacio-
nal cuya casa matriz esta en Espafia. Uno de los
rasgos de la globalizacion es la presencia fisica de
los negocios en varios 0 muchos paises; cuando
no se esta fisicamente, se esta a través de Inter-
net, como explicé en Davos Sundar Pichai (CEO

de Alphabet, el holding propietario de
Google, entre otras empresas). Dicho
asi, hoy, en 2020, parece una obvie-
dad, como quien también habla de Sos-
tenibilidad (RSE o ESG) vinculando el concepto
a entidades cuyo objeto social es la Responsa-
bilidad Social Empresarial, como La Caixa (Funda-
cién Bancaria La Caixa).

Sin embargo, ¢cuantos afios, décadas, lleva
la humanidad viviendo con Internet y las nue-
vas Tecnologias de la Informacién, por no ha-
blar de la Digitalizacion y la Cuarta Revolucion
Industrial? Cojamos 3.000 afios antes del naci-
miento de Jesucristo y tenemos una civilizacion
avanzada como la egipcia, sabia en matemati-
cas para hacer piramides, pero sin evidencia de

<
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Se denomina inversion socialmente responsable a la
inversion que no solo considera la rentabilidad, sino también
al impacto social, medioambiental, y al gobierno corporativo

que usaran Google para hacer busquedas en
Internet sobre el teorema de Pitagoras. 2.000
afios después del nacimiento de Cristo (ya lle-
vamos 5.000 afios de humanidad de los que
tenemos historia escrita, sea en jeroglificos, en
los tres idiomas de la Piedra Rosetta o en la Bi-
blia, escrita en hebreo hace, eso, 5.000 afios) y
ya tenemos Internet. Pero solo después de que
el presidente norteamericano Bill Clinton auto-
rizara por ley en 1995 la creacion de una red de
redes para uso publico general y empresarial
llamada Internet. ARPANET fue la red predece-
sora de Internet, creada por el Departamento
de Defensa (DOD) estadounidense para conec-
tar grandes ordenadores (mainframes) en todo
Norteamérica para, durante la Guerra Fria y en
caso de guerra nuclear, mantener una red de
comunicaciones abierta entre silos y bunkers
antinucleares. A muchos y muchas, hablar del
origen de Internet y de la Guerra Fria les sona-
ra a chino, porque sus 0jos estaran puestos en
una de las millones de aplicaciones que provee
su smartphone de Apple, Google, Samsung,
Xiaomi. Aunque parezca mentira la capacidad
de computaciony procesamiento del micropro-

cesador de Intel, que llevan “embedded” esos
teléfonos inteligentes hoy (los tienen el 82% de
los smartphones) es 2.000 veces mas potente
que la que tenia el microprocesador de Intel que
le encarg6 el Pentagono en 1967 para el lanza-
miento de misiles nucleares desde submarinos.

A quien me llame “el abuelo cebolleta” le re-
cordaré que Intel sigue (rentablemente) exis-
tiendo y que Virginia Rometti (IBM) recordd en
Davos el 20 de enero que su compafiia ya casi
tenia 200 afios de historia. Y fue pionera en la
creacion de Inteligencia Artificial con Deep Blue
y lo sigue siendo hoy con Watson. Posiblemen-
te, dentro de 50 o 100 afios, alguien como yo
escribira en una publicacion de prestigio como
IT User hablando del conflicto en Oriente Me-
dio o las guerras de ciberseguridad entre Esta-
dos Unidos y China y Rusia y Corea del Norte e
Irany también diran de él/ella, que es un abue-
lo/a cebolleta. Pienso, no obstante, con el gran
socidlogo espafiol Antonio Vera Estrada, que
“sin la historia es imposible entender el pre-
sente”. Aplicar esta maxima al mundo de las
Tecnologias de la Informacion, hoy, cuando la
Sostenibilidad esta en el centro del debate es

esencial, porque es consecuencia, es fruto de
la evolucién del sector tecnolégico. En Davos
se aprecié muy bien, por boca de Satya Nade-
lla, Virginia Rometti, Tobias Martinez Gimeno,
Sundar Pichai o Marc Benioff.

Empezaré citando al Unico espaiiol, Tobias
Martinez Gimeno (Cellnex Telecom): “hoy en
dia, la creacidn de valor radica en la sostenibi-
lidad del modelo de crecimiento, en la evalua-
ciéon de los riesgos medioambientales y su mi-
tigacion, en una vision clara de que esta es una
responsabilidad que compete a los 6rganos de
gobierno corporativo, y, de modo muy funda-
mental, en la transparencia con la que infor-
mamos a nuestros grupos de interés”. El resto
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de los citados dijo lo mismo; exactamente lo
mismo. Tanto con las mismas palabras, como
con distintos enfoques de la misma cuestién.
La cuestion de la aportaciéon de las TIC (afios
noventa y dos mil) a la productividad empresa-
rial, la competitividad y la contribucién al PIBy al
empleo quedd resuelto en 1987 cuando Robert
Solow recibié el premio nobel de economia por
demostrarlo empiricamente. Tras él vinieron
otros premios nobeles que ahondaron en sus
teorias conforme las TIC se convertian en Tl y
de Computacion pasabamos a la Digitalizacion.
Michael Spence recibi6 el nobel econdmico en
2001 por explicar los aumentos de productivi-
dad gracias a la movilidad que proveian los or-
denadores portatiles, los teléfonos mdéviles y

otros dispositivos... mas reciente-
mente Paul Romer (2018) recibid
el mismo galardén por demos-
trar el impacto de las tecnologias
de la digitalizacién en la economia y en
la empresa. “El salto al nuevo paradig-
ma -explicé Satya Nadela, CEO de Microsoft- es
cuando las empresas tecnoldgicas asumen que
tiene que haber un nuevo tipo de capitalismo
que cuide no solo a los accionistas (sharehol-
ders) sino también a los grupos de interés de la
empresa (stakeholders)”. En el ambito macro-
econdmico también la academia de Oslo otor-
g6 el premio nobel de economia en 2019 a Mi-
chael Kremer, Abhijit Banerjee, Esther Duflo por
demostrar la aportacion de las tecnologias de

la informacion y la digitalizacion a la
lucha contra el cambio climaticoy la
lucha contra la pobreza. Estos dos
ejes, junto a otros, componen la Sos-
tenibilidad de que hablan los lideres de las
empresas tecnologicas.
Por ejemplo, Marc Benioff (CEO de Sales-
force) en sus varias intervenciones en Davos
propuso un nuevo capitalismo (“el capitalis-
mo, como lo conocemos hoy, esta muerto”,
afirmo6 muchas veces) que combata el cambio
climatico, por supuesto, sea rentable y gane
dinero para remunerar a los accionistas, pero
también “tenga en cuenta a los stakeholders
y a la comunidad”. Y propuso varias cuestio-
nes: una, que ya es lugar comun, por conocida,
consistente en ayudar a los miles de personas
sin hogar “homeless” que viven en las calles de
San Francisco; de hecho, Salesforce ha donado
1.000 millones de ddlares al ayuntamiento de
San Francisco para paliar este problema hu-
mano. Facebook se ha sumado a la iniciativa
de Salesforce y su CEO, Marc Zuckerberg, ha
donado otros 2.000 millones de ddlares. En el
caso de Salesforce, ademas, Marc Benioff pro-
puso (en linea con lo publicado en su ultimo
libro, “Trailblazer”, donde explica que los ne-
gocios son la mejor plataforma para promover
la Sostenibilidad) plantar un trillon de arboles,
cantidad no trivial, después de ver los inmen-
sos incendios de California y Australia.

<
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En el caso de Satya Nadella, (CEO de Microsoft),
en conversacion con el fundadory presidente del
Foro Econémico Mundial, Klaus Schwab, a quien
Nadella escribié el prélogo de su libro “Shaping
the Fourth Industrial Revolution”, aposto por un
contrato social entre la gran empresa tecnologi-
ca y la sociedad a la que sirve. El conocido con-
cepto de “devolver a la sociedad parte de lo que
nos ha dado en forma de beneficios”. Y puso el
ejemplo de los cientos de miles de ordenadores
que Microsoft dona a nifios del Tercer Mundo
para escolarizarles y ensefiarles las nuevas tec-
nologias como forma de salir de la pobreza. En
Espafia, en Europa hablariamos, respecto a este
factor de la Sostenibilidad, de “cerrar la brecha
digital” y ahi tenemos el Programa Pronifio” de
la Fundacion Bancaria La Caixa y Telefonica para
formar y educar en nuevas tecnologias a nifios
de todo el mundo que también necesitan las TIC
para tener una vida mejor.

Virginia Rometti (CEO de IBM) introdujo la éti-
ca en el discurso de la Sostenibilidad y la RSE /

ESG. Por ejemplo, en la Inteligencia Artificial: se
puede utilizar para el bien o para el mal. Y afir-
mo que la Sostenibilidad en esta época nue-
va esta asociada a la confianza (trust) que los
stakeholders otorgan a las empresas Tl para
que tengan “licencia para operar”.

Sundar Pichai (Alphabet-Google), explico los
factores de la privacidad de los datos de los
clientes, de la necesidad de regulaciéon de em-
presas como la suyay de la necesidad de leyes
antimonopolio. Son parametros ESG de la Sos-
tenibilidad que tienen que ver con el buen Go-
bierno Corporativo de que hablé Matias Mar-
tinez Gimeno (Cellnex Telecom), pero que en
el caso concreto de Alphabet-Google levanté
cejas en Davos porque, precisamente por esas
mismas cuestiones, la compafiia es investiga-
da en Estados Unidos y en Europa por regu-
lador, legislador y autoridades. También Ama-
zon, Apple y Facebook.

Bloomberg habla de las empresas tecnolo-
gicas como “The Corporate World”. Hace diez,

;Te gusta este reportaje?

™~
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veinte, treinta afios, “Corporate World” eran
General Electric o General Motors. Hoy, lo son
Microsoft, Google, Facebook, Huawei, Cellnex
Telecom, IBM, Salesforce, HP, HPE, Amazon
y otros gigantes tecnoldgicos que tienen que
responder a las necesidades de la sociedad y
de sus grupos de interés ademas de los de sus
accionistas. m

@ MAS INFORMACION

@ Foro Econémico Mundial

@ Carbon Disclosure Project
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CLOUD, LA PLATAFORMA QUE LO CAMBIA TODO

Pocas son las empresas que hoy no tengan alguno de sus elementos de Tl en la nube.

El modelo de cloud, con sus diferentes sabores, esta avanzando entre las organizaciones con
una clara tendencia hacia modelos hibridos (combinacion de nubes privadas y publicas), v
multicloud, donde se disponen de varios contratos con proveedores de cloud publico.

IT Research tiene como objetivo conocer la realidad digital de las empresas y con este
estudio, ha buscado aquellos datos que reflejan el estado de los modelos cloud.
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Manuel Lépez
Asesor de comunicacion

Madrilefio de nacimiento, horchano de adopcidn,
informatico de profesion, con mas de 35 afios de
experiencia en el sector de Tl, ha desarrollado la
mayor parte de su carrera profesional en Hewlett-
Packard, donde ocupéd cargos de responsabilidad
en diferentes dreas como consultoria, desarrollo
de negocio, marketing, comunicacidn corporativa
o PR. Actualmente dedica la mayor parte de su
tiempo a asesorar a starups en temas relativos a la
comunicacién, desde su posicién de partner en la
plataforma de profesionales goXnext.

No me chilles que no
te escucho... o no te veo

uando queremos comunicar, cada dia te-
nemos que prestar mas atencion a quién
es el objetivo de la comunicacién. Vivimos
en un mundo donde cada vez es mas impor-
tante seleccionar muy bien lo que queremos
comunicar en funciéon de a quien queremos co-
municar. Cada vez es mas importante que la co-

municacion sea personalizada y dirigida exac-
tamente a cada uno de los clientes potenciales
a los que queremos vender. Como dice Maider
Tomaseda en su post sobre las tendencias del
copywriting en 2020, la hiperpersonalizacion
llega a todos los niveles de la comunicacion.
En ese contexto, cada dia es mas importante
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tener en cuenta todos los sentidos para comu-
nicar. Estamos en un momento en el que las
experiencias, las emociones, son quiza las fa-
cetas mas importantes a la hora de comunicar,
o lo que es lo mismo, de vender. Porque nunca
debemos olvidar que comunicamos para ven-
der, por eso creo firmemente que el copywri-
ting es una asignatura de obligado estudio
para los emprendedores.

La famosa pelicula de Arthur Hiller “No me
chilles que no te veo” es para mi una repre-
sentacion perfecta de la relacién entre un em-
prendedor y la comunicacion.

Por mucho que chille un ciego, no conseguira

que el sordo le oiga y por mucho que el sor-
do gesticule, no conseguira que el ciego le vea.
Lo cierto es que el ciego y el sordo tienen que
colaborar e ir de la mano para solucionar los
problemas que aparecen en el camino.

La realidad es que nadie puede comunicar
sin ver ni escuchar, pero si un ciego y un
sordo son capaces de unir fuerzas,
la comunicacién puede ser exce-
lente. Permitidme que os expli-
que.

Lo primero, ¢quién es el sordo y
quien el ciego?

Pues depende. El emprendedor

muchas veces esta ciego y no ve nada de lo
que ocurre a su alrededor. Cuando tiene que
comunicar algo, casi siempre mira a su ombli-
go y empieza a hablar con la cabeza agachada
mirando a traveés de ese orificio que de forma

imaginaria nos lleva a nuestro interior y a
ver unicamente lo que ocurre dentro de
nosotros.

En otras ocasiones el Empren-
dedor es completamente sordo
a la hora de comunicar, ignoran-
do todo lo que le dicen tanto los
que estan de su lado, como sus
interlocutores. Hablar sin oir, o
mejor escuchar, es para mi uno de
los grandes errores que se comenten en
comunicacion, tanto por nedfitos en la
materia como por los mas “experimentados”
de la materia. Entrecomillo lo de experimenta-
dos, porque si alguien que no escucha se cree
un comunicador avanzado, es que no sabe de
qué habla.

De la misma forma, en muchas ocasiones, el
receptor de la comunicacién bien sea un clien-
te, bien sea un profesional de los medios de
comunicacion o cualquier persona que esté
recibiendo la informacién de un emprende-
dor, puede ser (o estar) ciego o sordo.

Cuantas veces al escuchar a alguien expo-
niendo sus ideas, de repente nos volvemos
sordos y bien nos dedicamos a contemplar su

IT User - MARZO 2020
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lenguaje corporal, o bien nos volvemos ciegos
y dejamos de prestar atencion al emisor del
mensaje, perdemos contacto visual y simple-
mente dejamos que las palabras entren por
una oreja, y salgan por la otra.

En otras muchas ocasiones, a ambos lados
de la comunicacién, en la emision y en la re-
cepcidn nos encontramos con la ceguera y la
sordera, lo que hace que la comunicacion sea
inexistente, ya que para que exista tiene que
haber un emisor emitiendo un mensaje y un
receptor recibiéndolo.

Por tanto, no podemos comunicar adecua-
damente si no vemos ni escuchamos, eso es
dato. Pero si quien hace de ciego y quien hace
de sordo son capaces de cogerse de la mano
y utilizar todos los sentidos para comunicar, la
comunicacion sera tremendamente eficaz. Y lo
sera porque, si Somos capaces de comunicar
para que el ciego pueda “ver”y el sordo pueda
“oir”, es decir, somos capaces de que la comu-
nicacion sea totalmente visual para los sordos

y audible (con mensajes claros) para los ciegos,
habremos logrado llegar con eficacia a todos
los posibles receptores de nuestros mensajes.

Como conclusién de lo anterior, creo que de-
bemos quedarnos con dos mensajes:

%+ Debemos preparar la comunicacion para
ciegos y sordos, es decir debemos preparar
nuestro mensaje para que pueda ser recibido
por nuestro publico objetivo, independiente-
mente de sus capacidades.

< Debemos hacer que la comunicacion esté
alineada (vaya de la mano) para que tanto
ciegos, como sordos sean capaces de captar
nuestro mensaje, es decir, debemos buscar la
complicidad en nuestro publico objetivo para
que el mensaje llegue claro y nitido sin que las
capacidades o incapacidades de cada uno per-
turben el contenido.

Reflexionar sobre estos aspectos y aplicar las
medidas adecuadas a lo descrito aqui, puede
hacer que una comunicaciéon sea un elemen-
to clave de venta (encuentro con la comunica-

Co Mpdr‘telo
en redes
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cién), o un perfecto desastre que nos lleve al
fracaso (desencuentro con la comunicacion).
Y en esto es en lo que estamos: Encuentros
con la comunicacién, para evitar desencuen-
tros y frustraciones con la comunicacién. m

@ MAS INFORMACION

101 consejos para emprender

Tendencias en copywriting en 2020,
Maider Tomaseda

Guide to Public Relations for Startups:
How To Hit a PR Home Run, Craig Corbett
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PRINCIPALES TENDENCIAS EN LA SEGURIDAD
DE LAS APLICACIONES 2019

La seguridad de las aplicaciones recibe cada vez mas atencion. Esencialmente se trata
de prevenir atagues que puedan explotar fallos en cualquier software que utilice una
organizacion. Existen cientos de herramientas disponibles para asegurar las aplicaciones,
iNncluso algunas especializadas en aplicaciones moviles, en aplicaciones basadas en red,

incluso firewalls disefados especificamente para las aplicaciones web.
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José Manuel Navarro
CMO MOMO Group

José Manuel Navarro Llena es experto en Marketing,
Durante mds de treinta afios ha dedicado su

vida profesional al sector financiero donde ha
desempenado funciones como técnico de procesos
y, fundamentalmente, como directivo de las dreas de
publicidad, imagen corporativa, calidad y marketing.
Desde hace diez afios, basdndose en su formacién
como bidlogo, ha investigado en la disciplina del
neuromarketing aplicado, lo que le ha permitido
dirigir, coordinar e impartir formacion en diferentes
masters de neuromarketing en escuelas privadas y
en universidades publicas. Es Socio fundador de la
agencia de vigjes alternativos Otros Caminos, y de la
entidad de dinero electrénico con licencia bancaria
otorgada por el Banco de Espaiia SEFIDE EDE de

la que en la actualidad es director de Marketing.
Autor de “El Principito y la Gestidon Empresarial’y
“The Marketing, stupid’, ademads de colaborador
semanal desde 2006 en el suplemento de economia
Expectativas del diario Ideal (Grupo Vocento).
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istemas de pago

ormalmente, cuando se piensa en innova-

cion en los sistemas de pago digitales, en la

actualidad solemos identificar la autentica-
cion biomeétrica como recurso mas novedoso o
llamativo para el usuario normal. Pero la biome-
tria para la verificacion de pagos moviles tendra
margen de crecimiento, si bien, es posible que en-
cuentre su limite en el momento en el que deje de
aportar “entusiasmo” a la experiencia de cliente
0 requiera de sofisticados algoritmos para pre-
decir los cambios naturales que se produciran en
las estructuras biologicas en las que esta basada
la verificacion de identidad, con los consiguientes

Realidad Aumentada

errores “no match found” que puedan producirse.

En cambio, la realidad aumentada (AR), puede
conquistar con fuerza los entornos de comercio
electrénico y movil. Se trata de una ampliacion
de la percepcién del mundo fisico a través de la
superposicion sobre éste de elementos virtua-
les o digitales, sea aportando informacién sobre
los objetos que vemos (como datos de interés),
afladiendo imagenes o videos (p.ej.: asesor vir-
tual) o sobreponiendo elementos que comple-
mentan a otros reales para mejorarlos o tener
un aspecto diferente (p.ej.: asistente para deco-
racion o probador de ropa virtual).

<
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Los profesionales del marketing han prestado
atencion rapidamente ala AR ya que fusionar obje-
tos reales y virtuales abre un campo enorme para
el marketing online, aportando valor a la experien-
cia de cliente sin limites para la imaginacion. Antes
de comprar, poder probarse vestidos, zapatos, ga-
fas o complementos, cambiar de maquillaje o pei-
nado, decorar el salén, visualizar la vivienda sobre
un solar, seguir los consejos de un entrenador o
las instrucciones de un asistente virtual desde un
dispositivo moévil ya no es algo sorprendente.

La industria del entretenimiento ha sido la pri-
mera en captar la atencion de todos los usuarios
(recordemos el famoso juego Pokemon Go), fa-
voreciendo su aceptacion con rapidez. Después
han llegado las aplicaciones a diferentes sectores
como el inmobiliario, arquitectura, ingenieria, me-
dicina, arqueologia, moda, difusion de eventos y,
por supuesto, la publicidad y la distribucion como
herramientas del marketing que han desarrollado
complejas aplicaciones para sorprender al poten-
cial consumidor y capturar su interés en entornos
donde la comunicacién se ha masificado y, como
consecuencia, el usuario muestra cierta ceguera
selectiva a formatos convencionales o poco esti-
mulantes.

La inversion en AR supondrg, segun Goldman
Sachs G.L.R., mas de 35.000 millones de ddlares
en 2025, de los cuales casi el 55% sera en el sec-
tor del gran consumo (videojuegos 33%, eventos
en directo 11% y visualizacion de videos 9,1%),

Clicaen (5 imagen pPara
verla m3g grande

mientras que el otro casi 45% sera en el sector
empresarial y publico, liderado por sanidad con
un 14,5%. En cambio, el comercio minorista goza-
ra de una inversion del 4,5% para llamar la aten-
cion de los usuarios, establecer un contacto mas
directo, retener su interés durante mas tiempo,
proyectar informacion enriquecida de un produc-
to o servicio, obtener datos adicionales acerca de
sus gustos y rechazos, fortalecer el vinculo con la
marcay proyectar incentivos apreciados para im-
pulsar la decisién de compra.

Mientras que la publicidad convencional y el
marketing digital tienen la capacidad de retener-
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nos durante unos segundos, la AR nos captura
mas tiempo, con nuestra autorizacion tacita, del
que a priori necesitamos si detras existe una
propuesta que nos sea valida desde el punto de
vista utilitarista y, sobre todo, que nos aporte un
valor adicional bien por la experiencia percibida
o por la emocién surgida.

Visa Checkouty Payscout ya han realizado una
prueba piloto de pago en un entorno de Rea-
lidad Virtual y Mastercard ha lanzado su app
de AR, pero solo informativa. Han dado el pri-
mer paso para aventajarse competitivamente,
aunque falta cerrar el circulo de compra imple-
mentando la opcién de pago “sin friccién” inte-
grada en la solucién de AR de una plataforma
de eCommerce, y crear un ecosistema de pa-
gos disruptivo en el que el cifrado de datos y la
tokenizacion de las transacciones aseguren el
proceso comercial para generar una experien-
Cia excelente para el cliente. m

@ MAS INFORMACION

Areas y sectores mas impactados
por las tecnologias inmersivas

<
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José Antonio Cano

director de Analisis y Consultoria
de IDC Research Espana

Con mas de 15 afios de experiencia en
consultoria estratégica, de tecnologia y

negocio, José Antonio Cano, doctor ingeniero
de Telecomunicaciones, ha participado en el
desarrollo de politicas y proyectos de promocion
e implantacion de nuevas tecnologias y de
inversion empresarial en materia tecnolégica
tanto a nivel nacional como en varias
comunidades autébnomas.

as ciberamenazas evolucionan continuamente
poniendo en riesgo cada vez mas los puntos
débiles de las empresas. La progresiva trans-
formacion del puesto de trabajo y la creciente mo-
vilidad de los trabajadores esta provocando un au-
mento de las amenazas de seguridad (62% en el
ultimo trimestre segun datos de Symantec) y vincu-
ladas con el mévil, donde el 14% de las amenazas
totales de una organizacion se deben a malware en
movil, la mayoria en sistema operativo Android.
Por ello, es necesario contar con un framework
de trabajo de confianza donde desplegar todas

las soluciones de seguridad de la compaiiia. De
hecho, segin datos de IDC; en 2025, con el au-
mento de la importancia empresarial de la con-
fianza digital, el 25% del gasto en servicios de
seguridad se dedicara a desarrollar, implemen-
tar y mantener un “framework de confianza".
En este contexto, parece claro que contar con
un buen sistema de deteccion de amenazas es
clave para que el programa de seguridad sea
completo. En su forma mas sencilla, se trata de
buscar amenazas e intrusiones en la red que los
sistemas de seguridad ya automatizados no ha-

<
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yan sido capaces de identificar. Por tanto, nos
referimos a un ejercicio que es escalable y que
puede llevarse a cabo tanto de manera manual
como automatizada.

Es aqui donde la automatizacién del proceso
de deteccién de amenazas “inteligente” aporta la
proactividad en la deteccion de amenazas y se si-
tua un paso por delante del proceso tradicional
de analisis y deteccidn. Esta técnica utiliza la inte-
ligencia para descubrir actividad maliciosa e infil-
traciones que pueden haberse ocultado en su red
durante meses, tal vez afios. Y, no solo eso, tam-
bién puede encontrar correlaciones entre la acti-
vidad de red y las ineficiencias en la fabricacion
imposibles de detectar de ninguna otra manera.

La inteligencia artificial y el machine learning
estan siendo usados por los diferentes fabri-
cantes de soluciones de seguridad con el objeti-
vo de automatizar la deteccion de amenazas de
forma mas eficiente.

La cara negativa de esta aproximacion radi-
ca en que los cibercriminales también estan

aprovechando la tecnologia de automatizacién
inteligente para desarrollar procesos de bus-
queda automatizada de vulnerabilidades en
dia cero en programas y plataformas. Por ello,
si atendemos a la composicion del mercado de
seguridad vemos que en el 2020 este mercado
alcanzara los 1.380 millones de euros, un 6%
mas que el afio 2019y presenta un crecimiento
agregado compuesto del 5,6% para el acumu-
lado a 2022, donde los servicios gestionados
de seguridad (26%), servicios de integracién
(23%) y gestion de identidad (4%) destacan por
encima de otros servicios del mercado.

Sin embargo, el 70% del trafico que circula
por la red esta encriptado. Si bien esto favore-
ce la privacidad, dificulta el proceso de detec-
cién de amenazas, ya que la tendencia al uso
de Internet of Things, cloud... para ocultar sus
ataques. Por ello el uso de la Inteligencia Artifi-
cial es clave para poder detectar amenazas de
seguridad online, incluso entre el trafico cifra-
do, dado que su uso permite identificar mejor
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que los humanos los patrones poco habituales
entre el trafico cifrado.

Precisamente porque la tendencia en el mer-
cado de la seguridad va hacia la automatizacién
inteligente, pero con claro foco en el ecosistema,
donde los diferentes fabricantes cooperaran en
el desarrollo de programas de seguridad colabo-
rativos, donde soluciones de unos fabricantes se
integran en otras soluciones de otros fabricantes,
ganando en efectividad y dando como resultado
mayor confianza al cliente final. *

@ MAS INFORMACION

@ Ciberseqguridad en 2020

It
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INTELIGENCIA ARTIFICIAL: luces y sombras de la tendencia

tecnoldgica de mayor impacto en la economia y la sociedad
La Inteligencia Artificial es una de las tendencias de mas claro desarrollo en el presente,
pero, sobre todo, en el futuro. Se trata de uno de los elementos tecnoldgicos mas
revolucionarios del panorama TIC, y si implementacion se ira produciendo, paulatinamente,
en diversos sectores, que se espera se vean transformados de forma radical.
Pero ¢Es oro todo lo que reluce? En este documento te mostramos algunas claves

sobre el impacto de la |A en el terreno del negocio vy la vida digital.
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Santiago Moral
Director del DCNC Sciences

CISO del Grupo BBVA entre 2001y 2017, Santiago
Moral Rubio es uno de los fundadores y director del
Technological Institute for Data, Complex Networks &
Cybersecurity Sciences, o DCNC Sciences desde su
creacion a finales de 2018, cargo que compatibiliza
como VP de OpenSpring.

Cientifico de datos especializado en la aplicacion
de técnicas de machine learning a la solucién de
problemas de ciberseguridad, este experto de
ciberseguridad y Doctor en Ingenieria de Sistemas,
es ademas presidente de la Asociacion HITEC en
Espafia y miembro de su sede norteamericana;
miembro del Consejo Asesor del Team 8 en Israel 'y
miembro del Consejo Asesor de Forge Point Capital
(Trident Cybersecurity).

lero Trust Architecture,
fatalismo y los chamanes
de la Ciberseguridad

La publicacion en septiembre del documento del NIST donde se
describen para el Gobierno Federal de USA cdmo deben ser las ZTA
(Zero Trust Architecture) ha vuelvo a relanzar el concepto Zero Trust.

al y como se describe en el documento del
NIST de 23 de septiembre de 2019, el concep-
to de Zero Trust Architecture es muy simple:
Una persona o una maquina no puede tener ma-
yor nivel de acceso de otra maquina por estar en la
misma red o por compartir elementos de la misma
empresa. Toda maquina debe relacionarse con las
demas como si ambas estuvieran en domicilios
distintos sélo conectadas a traves de Internet.
Este modelo ZTA va a ser de obligado cumpli-
miento para toda la Administracion Federal de
USA. Lo mas curioso de este modelo es que no
exige comprar ni desarrollar ninguna tecnologia
nueva de Ciberseguridad. Las tenemos todas.
Sélo hay que usarlas.
¢Por qué es entonces tan dificil tener un en-
trono Tl basado en ZTA? Basicamente porque

<
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hay que cambiar como se relacionan todos los
elementos tecnoldgicos entre ellos y cdmo tra-
bajan todos los departamentos de TI. Es decir,
hay que hacer grandes (puede que enormes)
inversiones en “tiempo” de los departamentos
de Tl para que al final, meses después y miles
de horas invertidas, toda la Tl siga funcionan-
do exactamente igual que antes... pero segura.

Si la mejora de seguridad, después de estas
inversiones ingentes en mano de obra de TI,
pudiera cuantificarse de manera objetiva, es
posible que algunas empresas hubieran em-
pezado a hacerlas.

Como parece que la mejora en Ciberseguri-
dad no puede medirse de manera objetiva, nos
haido invadiendo un cierto fatalismo. “Da igual
lo que hagas, al final vas a tener un incidente...
es cuestion de suerte”,

Cuando el fatalismo entra por la puerta la in-
teligencia salta por la ventana.

Nunca hemos tenido en la historia tantas tec-
nologias de Ciberseguridad como ahora. Nun-
ca hemos tantos incidentes, tan grandes y tan
frecuentes.

Es normal que los CIO y los CEO se estén ins-
talando en el fatalismo. No saben a quién es-
cuchar (docenas de proveedores) ni que nueva
tecnologia de Ciber comprarse (miles de ellas).

El crecimiento tan inusitado del sector de la Ci-
berseguridad ha generado que nadie quiera per-
der su oportunidad de negocio. Estamos cada vez

El modelo Zero Trust
Architecture va a ser de
obligado cumplimiento
para toda la Administracion
Federal de USA

mas plagados de obispos en cursos prematrimo-
niales que como chamanes de la Ciber no paran
de pontificar como se debe hacer la Ciberseguri-
dad. Con mas vehemencia que experiencia.

Decia la abuela de mi madre: “La ignorancia
que atrevida”.

En mitad de toda esta tormenta perfecta ha
aparecido el documento del NIST hablando de
ZTA. Es como una pequefia luz al final del tunel.
Aunque para la propia gente del NIST, el tunel
se les antoja largo, muy largo. El mismo docu-
mento del NIST reconoce, en los parrafos que
dedica a las estrategias de implantacion, que en
las empresas ya existentes el modelo ZTA debe
desplegase de manera paulatina. Poco a poco.

Es decir, que es mucho mas largo y complejo
implantar un modelo ZTA que comprarse una
nueva tecnologia de seguridad. Y ademas te va
a generar mucha menos friccion dentro de los
departamentos de TI. Sélo con una orden clara
y directa de la Alta Direccién puede implantarse
un modelo ZTA. Muy pocos van a conseguirlo.
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Sin embargo, implantar un modelo ZTA en
nueva empresa tiene coste cero. Igual que en
una PYME. So6lo hay que querer hacerlo. De
hecho, ahorra mucho rozamiento y fricciones
entra los departamentos de Tl, ya que marca
unas normas basicas de despliegues y man-
tenimiento de tecnologias y aplicaciones, que
abordados desde el principio ayudan mucho a
poner orden dentro de las propias TI.

Este modelo de evolucion anticipa un GAP de
Ciber muy significativo entre las empresas que
nacen ahora y las que llevan afios (décadas)
funcionando con una gran base instalada.

Creo que empezaremos a hablar dentro de
no mucho del GAP generacional empresarial
en Ciberseguridad. Todo depende de como ca-
len los modelos ZTA en la Administracion Fe-
deral de USA. A poco bien que lo hagan empe-
zaran a propagarse y veremos las ZTA como el
siguiente “Santo Grial” de la Ciberseguridad.

Estaremos atentos. m

@ MAS INFORMACION

@ Zero Trust Architecture

<

IT User - MARZO 2020


https://twitter.com/intent/tweet?original_referer=https://www.ituser.es/whitepapers/content-download/92d78225-fa0a-4111-92f3-09da68693879/it-user-54.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20Zero%20Trust%20Architecture,%20fatalismo%20y%20los%20chamanes%20de%20la%20Ciberseguridad%20%23Opinion%20%23ITUserMarzo&tw_p=tweetbutton&url=https://www.ituser.es/whitepapers/content-download/92d78225-fa0a-4111-92f3-09da68693879/it-user-54.pdf
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2020%2F03%2Flee-it-user-marzo-2020-para-pc-y-mac
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2020%2F03%2Flee-it-user-marzo-2020-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://csrc.nist.gov/News/2019/zero-trust-architecture-draft-sp-800-207

Reseller

TECH&CONSULTING

O

Cada mes en la revistaq,
cada dia en la web.


http://www.itreseller.es/

	PORTADA
	EDITORIAL
	SUMARIO
	PUBLI TECHEDGE
	ACT IDC
	ACT NETAPP
	PUBLI GO FACING
	ACT GOOGLE
	ACT ASLAN
	PUBLI ENCUESTA IT TRENDS
	ACT SHADOW
	ACR IGNITE
	PUBLI DOCU EJECUTIVO
	ACT CORONAVIRUS
	PUVLI WHITEPAPELS
	TENDENCIAS ESPAÑA
	PUBLI ITDS
	TENDENCIAS ANALISTICA
	TENDENCIAS 5G
	PUBLI CDR TEC Y EMPRESA
	TENDENCIAS EMPLEO
	PUBLI WEBINAR
	EN PORTADA
	SUMARO NSIT
	NSIT TEC Y NEGOCIO
	NSIT ENCUENTROS
	PUBLI CDR IMPRESION
	NSIT MARKETING Y CONSUMO
	NSIT ANALISTA
	PUBLI YES
	NSIT CIBERSEGURIDAD
	PUBLI NUEVA RESELLER

	siguiente 59: 
	Botón 56: 
	Botón 57: 
	Botón 58: 
	Botón 59: 
	Botón 60: 
	SUMARIO 1048: 
	NO SOLO IT 1048: 
	CONTENIDO ABRIR 1048: 
	CONTENIDO CERRAR  1048: 
	siguiente 60: 
	anterior 45: 
	SUMARIO 1049: 
	NO SOLO IT 1049: 
	CONTENIDO ABRIR 1049: 
	CONTENIDO CERRAR  1049: 
	anterior 4: 
	Página 3: Off

	siguiente 4: 
	Página 3: Off

	Botón 13: 
	Botón 14: 
	Botón 15: 
	Botón 16: 
	Botón 17: 
	Botón 18: 
	Botón 19: 
	Botón 20: 
	Botón 21: 
	Botón 22: 
	Botón 23: 
	Botón 24: 
	Botón 25: 
	Botón 66: 
	Botón 70: 
	Botón 74: 
	Botón 67: 
	Botón 71: 
	Botón 75: 
	Botón 68: 
	Botón 72: 
	Botón 76: 
	Botón 69: 
	Botón 73: 
	Botón 77: 
	SUMARIO 1039: 
	Página 3: Off

	NO SOLO IT 1039: 
	Página 3: Off

	CONTENIDO ABRIR 1039: 
	Página 3: Off

	CONTENIDO CERRAR  1039: 
	Página 3: Off

	anterior 32: 
	siguiente 38: 
	anterior 1: 
	Página 5: Off
	Página 61: Off
	Página 72: Off
	Página 83: Off
	Página 94: Off
	Página 105: Off
	Página 116: Off
	Página 127: Off
	Página 148: Off
	Página 159: Off
	Página 1610: Off
	Página 1711: Off
	Página 1812: Off
	Página 1913: Off
	Página 2114: Off
	Página 2215: Off
	Página 2316: Off
	Página 2417: Off
	Página 2518: Off
	Página 2719: Off
	Página 2820: Off
	Página 2921: Off
	Página 3022: Off
	Página 3123: Off
	Página 4224: Off

	siguiente 1: 
	Página 5: Off
	Página 61: Off
	Página 72: Off
	Página 83: Off
	Página 94: Off
	Página 105: Off
	Página 116: Off
	Página 127: Off
	Página 148: Off
	Página 159: Off
	Página 1610: Off
	Página 1711: Off
	Página 1812: Off
	Página 1913: Off
	Página 2114: Off
	Página 2215: Off
	Página 2316: Off
	Página 2417: Off
	Página 2518: Off
	Página 2719: Off
	Página 2820: Off
	Página 2921: Off
	Página 3022: Off
	Página 3123: Off
	Página 4224: Off

	SUMARIO 1040: 
	Página 5: Off
	Página 61: Off
	Página 72: Off
	Página 83: Off
	Página 94: Off
	Página 105: Off
	Página 116: Off
	Página 127: Off
	Página 148: Off
	Página 159: Off
	Página 1610: Off
	Página 1711: Off
	Página 1812: Off
	Página 1913: Off
	Página 2114: Off
	Página 2215: Off
	Página 2316: Off
	Página 2417: Off
	Página 2518: Off
	Página 2719: Off
	Página 2820: Off
	Página 2921: Off
	Página 3022: Off
	Página 3123: Off
	Página 4224: Off

	NO SOLO IT 1040: 
	Página 5: Off
	Página 61: Off
	Página 72: Off
	Página 83: Off
	Página 94: Off
	Página 105: Off
	Página 116: Off
	Página 127: Off
	Página 148: Off
	Página 159: Off
	Página 1610: Off
	Página 1711: Off
	Página 1812: Off
	Página 1913: Off
	Página 2114: Off
	Página 2215: Off
	Página 2316: Off
	Página 2417: Off
	Página 2518: Off
	Página 2719: Off
	Página 2820: Off
	Página 2921: Off
	Página 3022: Off
	Página 3123: Off
	Página 4224: Off

	CONTENIDO ABRIR 1040: 
	Página 5: Off
	Página 61: Off
	Página 72: Off
	Página 83: Off
	Página 94: Off
	Página 105: Off
	Página 116: Off
	Página 127: Off
	Página 148: Off
	Página 159: Off
	Página 1610: Off
	Página 1711: Off
	Página 1812: Off
	Página 1913: Off
	Página 2114: Off
	Página 2215: Off
	Página 2316: Off
	Página 2417: Off
	Página 2518: Off
	Página 2719: Off
	Página 2820: Off
	Página 2921: Off
	Página 3022: Off
	Página 3123: Off
	Página 4224: Off

	CONTENIDO CERRAR  1040: 
	Página 5: Off
	Página 61: Off
	Página 72: Off
	Página 83: Off
	Página 94: Off
	Página 105: Off
	Página 116: Off
	Página 127: Off
	Página 148: Off
	Página 159: Off
	Página 1610: Off
	Página 1711: Off
	Página 1812: Off
	Página 1913: Off
	Página 2114: Off
	Página 2215: Off
	Página 2316: Off
	Página 2417: Off
	Página 2518: Off
	Página 2719: Off
	Página 2820: Off
	Página 2921: Off
	Página 3022: Off
	Página 3123: Off
	Página 4224: Off

	Botón 39: 
	Botón 40: 
	Botón 41: 
	Botón 42: 
	Botón 43: 
	Botón 44: 
	Botón 45: 
	Botón 46: 
	anterior 34: 
	siguiente 40: 
	Botón 47: 
	anterior 18: 
	siguiente 19: 
	anterior 2: 
	siguiente 2: 
	anterior 19: 
	siguiente 20: 
	Botón 48: 
	Botón 49: 
	Botón 50: 
	Botón 51: 
	anterior 20: 
	siguiente 21: 
	anterior 8: 
	Página 33: Off
	Página 341: Off
	Página 352: Off
	Página 363: Off
	Página 384: Off
	Página 395: Off
	Página 406: Off
	Página 417: Off
	Página 438: Off
	Página 449: Off
	Página 4610: Off
	Página 4711: Off
	Página 4812: Off
	Página 4913: Off

	siguiente 8: 
	Página 33: Off
	Página 341: Off
	Página 352: Off
	Página 363: Off
	Página 384: Off
	Página 395: Off
	Página 406: Off
	Página 417: Off
	Página 438: Off
	Página 449: Off
	Página 4610: Off
	Página 4711: Off
	Página 4812: Off
	Página 4913: Off

	SUMARIO 1041: 
	Página 33: Off
	Página 341: Off
	Página 352: Off
	Página 363: Off
	Página 384: Off
	Página 395: Off
	Página 406: Off
	Página 417: Off
	Página 438: Off
	Página 449: Off
	Página 4610: Off
	Página 4711: Off
	Página 4812: Off
	Página 4913: Off

	NO SOLO IT 1041: 
	Página 33: Off
	Página 341: Off
	Página 352: Off
	Página 363: Off
	Página 384: Off
	Página 395: Off
	Página 406: Off
	Página 417: Off
	Página 438: Off
	Página 449: Off
	Página 4610: Off
	Página 4711: Off
	Página 4812: Off
	Página 4913: Off

	CONTENIDO ABRIR 1041: 
	Página 33: Off
	Página 341: Off
	Página 352: Off
	Página 363: Off
	Página 384: Off
	Página 395: Off
	Página 406: Off
	Página 417: Off
	Página 438: Off
	Página 449: Off
	Página 4610: Off
	Página 4711: Off
	Página 4812: Off
	Página 4913: Off

	CONTENIDO CERRAR  1041: 
	Página 33: Off
	Página 341: Off
	Página 352: Off
	Página 363: Off
	Página 384: Off
	Página 395: Off
	Página 406: Off
	Página 417: Off
	Página 438: Off
	Página 449: Off
	Página 4610: Off
	Página 4711: Off
	Página 4812: Off
	Página 4913: Off

	anterior 21: 
	siguiente 22: 
	siguiente 9: 
	siguiente 10: 
	anterior 22: 
	siguiente 23: 
	anterior 23: 
	siguiente 24: 
	anterior 9: 
	siguiente 11: 
	SUMARIO 1042: 
	Página 51: Off
	Página 521: Off
	Página 532: Off
	Página 543: Off
	Página 554: Off
	Página 565: Off
	Página 576: Off
	Página 587: Off
	Página 598: Off
	Página 609: Off
	Página 6110: Off
	Página 6211: Off
	Página 6312: Off
	Página 6413: Off
	Página 6514: Off

	NO SOLO IT 1042: 
	Página 51: Off
	Página 521: Off
	Página 532: Off
	Página 543: Off
	Página 554: Off
	Página 565: Off
	Página 576: Off
	Página 587: Off
	Página 598: Off
	Página 609: Off
	Página 6110: Off
	Página 6211: Off
	Página 6312: Off
	Página 6413: Off
	Página 6514: Off

	CONTENIDO ABRIR 1042: 
	Página 51: Off
	Página 521: Off
	Página 532: Off
	Página 543: Off
	Página 554: Off
	Página 565: Off
	Página 576: Off
	Página 587: Off
	Página 598: Off
	Página 609: Off
	Página 6110: Off
	Página 6211: Off
	Página 6312: Off
	Página 6413: Off
	Página 6514: Off

	CONTENIDO CERRAR  1042: 
	Página 51: Off
	Página 521: Off
	Página 532: Off
	Página 543: Off
	Página 554: Off
	Página 565: Off
	Página 576: Off
	Página 587: Off
	Página 598: Off
	Página 609: Off
	Página 6110: Off
	Página 6211: Off
	Página 6312: Off
	Página 6413: Off
	Página 6514: Off

	anterior 5: 
	Página 52: Off
	Página 531: Off
	Página 542: Off
	Página 553: Off
	Página 564: Off
	Página 575: Off
	Página 586: Off
	Página 597: Off
	Página 608: Off
	Página 619: Off
	Página 6210: Off
	Página 6311: Off
	Página 6412: Off
	Página 6513: Off

	siguiente 5: 
	Página 52: Off
	Página 531: Off
	Página 542: Off
	Página 553: Off
	Página 564: Off
	Página 575: Off
	Página 586: Off
	Página 597: Off
	Página 608: Off
	Página 619: Off
	Página 6210: Off
	Página 6311: Off
	Página 6412: Off
	Página 6513: Off

	Botón 52: 
	Botón 53: 
	Botón 54: 
	Botón 55: 
	Botón 61: 
	Botón 65: 
	Botón 63: 
	Botón 62: 
	Botón 64: 
	SUMARIO 1050: 
	NO SOLO IT 1050: 
	CONTENIDO ABRIR 1050: 
	CONTENIDO CERRAR  1050: 
	siguiente 6: 
	Página 67: Off
	Página 681: Off
	Página 692: Off
	Página 703: Off
	Página 714: Off

	anterior 6: 
	Página 67: Off
	Página 681: Off
	Página 692: Off
	Página 703: Off
	Página 714: Off

	siguiente 3: 
	anterior 3: 
	SUMARIO 1043: 
	Página 67: Off
	Página 681: Off
	Página 692: Off
	Página 703: Off
	Página 714: Off

	NO SOLO IT 1043: 
	Página 67: Off
	Página 681: Off
	Página 692: Off
	Página 703: Off
	Página 714: Off

	CONTENIDO ABRIR 1043: 
	Página 67: Off
	Página 681: Off
	Página 692: Off
	Página 703: Off
	Página 714: Off

	CONTENIDO CERRAR  1043: 
	Página 67: Off
	Página 681: Off
	Página 692: Off
	Página 703: Off
	Página 714: Off

	siguiente 12: 
	Página 72: Off
	Página 731: Off
	Página 742: Off

	anterior 10: 
	Página 72: Off
	Página 731: Off
	Página 742: Off

	siguiente 7: 
	anterior 7: 
	SUMARIO 1044: 
	Página 72: Off
	Página 731: Off
	Página 742: Off

	NO SOLO IT 1044: 
	Página 72: Off
	Página 731: Off
	Página 742: Off

	CONTENIDO ABRIR 1044: 
	Página 72: Off
	Página 731: Off
	Página 742: Off

	CONTENIDO CERRAR  1044: 
	Página 72: Off
	Página 731: Off
	Página 742: Off

	anterior 39: 
	anterior 25: 
	siguiente 26: 
	siguiente 14: 
	Página 76: Off
	Página 771: Off

	anterior 12: 
	Página 76: Off
	Página 771: Off

	siguiente 13: 
	anterior 11: 
	SUMARIO 1045: 
	Página 76: Off
	Página 771: Off

	NO SOLO IT 1045: 
	Página 76: Off
	Página 771: Off

	CONTENIDO ABRIR 1045: 
	Página 76: Off
	Página 771: Off

	CONTENIDO CERRAR  1045: 
	Página 76: Off
	Página 771: Off

	pequeño 1: 
	grande 1: 
	siguiente 16: 
	Página 78: Off
	Página 791: Off

	anterior 14: 
	Página 78: Off
	Página 791: Off

	siguiente 15: 
	anterior 13: 
	linkedin 6: 
	SUMARIO 1046: 
	Página 78: Off
	Página 791: Off

	NO SOLO IT 1046: 
	Página 78: Off
	Página 791: Off

	CONTENIDO ABRIR 1046: 
	Página 78: Off
	Página 791: Off

	CONTENIDO CERRAR  1046: 
	Página 78: Off
	Página 791: Off

	anterior 48: 
	siguiente 52: 
	siguiente 18: 
	Página 81: Off
	Página 821: Off

	anterior 16: 
	Página 81: Off
	Página 821: Off

	siguiente 17: 
	anterior 15: 
	SUMARIO 1047: 
	Página 81: Off
	Página 821: Off

	NO SOLO IT 1047: 
	Página 81: Off
	Página 821: Off

	CONTENIDO ABRIR 1047: 
	Página 81: Off
	Página 821: Off

	CONTENIDO CERRAR  1047: 
	Página 81: Off
	Página 821: Off

	anterior 17: 


