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SD-WAN, ; como garantizar su seguridad?

La disponibilidad de las aplicaciones y su rendimiento depende, en buena medida, de la capacidad de la red. La llegada de las redes

WAN definidas por software acelerd esa capacidad, pero también se ha abierto una nueva preocupacion que no debe desdefiar ninguna
empresa que esté pensando en su Transformacidn Digital, y ésa es la seguridad. Las organizaciones han elevado su conciencia ante esta

problemadtica y buscan seguridad en todas y cada una de las tecnologias que implantan en su organizacién y no puede ser menos en sus

redes SD-WAN.

Los negocios estdn viendo coémo cambian sus modelos E
de negocio gracias al uso de tecnologias innovadoras.
Hoy, el 92% de las empresas espafiolas, segin una en-
cuesta de IDC, consideran la Transformacién Digital
como una de las claves de su estrategia.

Dicha transformacién pasa por reconsiderar la ma-
nera en la que se hacen los negocios, pero también en e e
codmo se ejecutan esos negocios. Las aplicaciones, la co- gt T
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medios para garantizar a los usuarios, independiente-
mente de donde se encuentren, que podran trabajar
con sus datos, sus aplicativos de negocio, de forma ré-
pida y segura.

“Es necesario entender las posibilidades de la tercera
plataforma: cloud, big data, movilidad y social”, expli-
ca Ricardo Malhado, Senior Research Analyst de IDC,

en el webinar “‘SD-WAN, ;como garantizar su seguri- :
dad?” sesidn en la que asegurd que, con ello, “las em- Ricardo Malhado, Senior Analyst en IDC Research, explica el estado del mercado SD-WAN
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conectividad, crear nuevos servicios, acceder a infor-
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Alfonso Martinez Montero, consulting sales engenieer para EMEA de Forcepoint, detalla las capacidades de la tecnologia
Multi-Link de Forcepoint
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macion en tiempo real independientemente de la ubi-
cacion, crear productos basados en datos... Y todo ello
con el componente social que estd cambiando la forma
de colaborar, entre empleados y clientes. Es en la terce-
ra plataforma donde esta el gasto mundial en TIC, y en
los aceleradores de innovacién: roboética, [oT), sistemas
cognitivos, y realidad aumentada”.

Sin embargo, también existen desafios: “cada pilar de
la tercera plataforma es un factor de exposicién al ries-

go’. Segun una encuesta de IDC sobre comunicaciones
empresariales en la que se pregunt6 a los participantes
cudl es el principal riesgo de TI o red en los préximos
dos afios, la seguridad fue el mas mencionado. “El con-
cepto de perimetro de seguridad ha desaparecido, la
superficie de ataque aumenta, crece el nimero de ame-
nazas que se lanzan a diario. Ademas, asistimos a la pro-
fesionalizacion del hacking y se ofrece como servicio:
criminales que actian como comunidades open source,

&l 21% empresas europeas ya
eslan ulilizando SD-WAN y que
un 47% planean wsarla

comparten las amenazas de forma colaborativa. Es un
fendmeno global cada vez mis dificil de combatir. Esto
cambia la nocién de prioridades de las empresas”.

Los niimeros de IDC constatan el cambio de prio-
ridades, que se nota en tan solo un ano. “En 2016 las
prioridades de inversion tecnoldgica no incluian la se-
guridad ni la virtualizacién de la red. En 2017 son pre-
ocupaciones dentro del top 57, sefiala Malhado. La ma-
yor preocupacion por la seguridad de la red se debe a
un “contexto de urgencia con relacion a la necesidad de
ser compliance con GDPR, mientras que la inversion
en virtualizacién de la red se debe a que las empresas
se estdn dando cuenta de que las redes son una barre-
ra para alcanzar sus objetivos de negocio. Las empre-
sas quieren innovar, generar NUEVos Servicios, nuevos
modelos de negocio, reducir costes, ser mas agiles. Las
redes son cada vez mas complejas y caras de monitori-
zar, también su seguridad es mas compleja y dificil de
escalar’.

Y ante estas necesidades y prioridades de inversion,
los presupuestos no se reparten de forma equitativa.
Tal y como dijo IDC en la silo hace para Trans-
formacién Digital, para migrar a servicios publicos de
cloud. Pero todo ello requiere aumentar la conectivi-
dad, el ancho de banda y el rendimiento de las aplica-
ciones criticas que corren por esas redes: “es un acto
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dispuesta a conectar todos sus
aclivos a Internel, liene que
penaar que la seguridad no es
una opcion, liene que ser un must”
(Forcepoint)

continuo de equilibrismo para dar respuesta a estas ne-
cesidades, cuando el presupuesto no crece”.

La respuesta tecnoldgica a estas necesidades es la SD-
WAN. Una red de area extensa definida por software;
se trata de la evolucion de las arquitecturas de red WAN
para simplificar el despliegue y gestién de la conectivi-
dad entre sedes y oficinas remotas. Ante una “comple-
jidad tecnologica dificil de gestionar, SD-WAN permi-
te separar las funciones”, explica Malhado en la sesion
web. “Construida sobre redes hibridas, como minimo,
icluye un controlador central y afiade una capa de sof-
tware que permite abstraer esa infraestructura que va
debajo y que puede ser MPSL, 4G, Internet... Permite
automatizar la configuracion de la red y acelera el des-
pliegue’.

SD-WAN es una opcion que las empresas ya estan
utilizando ampliamente. Un informe de IDC sena-
la que el 21% empresas europeas ya estdn utilizando
SD-WAN y que un 47% planean usarla. ;Los moti-
vos? La configuracién de la red mas 4gil, una mayor
4 flexibilidad y capacidad de ancho de banda, optimizar

it
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Ricardo Malhado, de IDC, y Alfonso Martinez Montero, de Forcepoint, hablando en el webinar sobre los casos de uso de

SD-WAN
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la calidad de servicio, reducir la complejidad de ges-
tion....

Su adopcidn es tal, “que el crecimiento del mercado
serd brutal”, destaco6 Ricardo Malhado, de IDC. “En
2016 fue un mercado de 80 millones de ddlares; en
2021 valdra mas de 2.100 millones de ddlares, con un
CAGR del 92%. La parte de consultoria y gestion ten-
drdn un crecimiento acelerado dada la apurada nece-
sidad de adoptar este tipo de tecnologias. En 2021, los

servicios gestionados representardn una opcién muy
representativa del mercado. Es més que una tendencia,
es una realidad a corto plazo”.

Lo omnipresente necesidad de ser
seguros

Pero tal y como explicaba Ricardo Malhado al inicio del
webinar, la adopcién de la tercera plataforma tiene sus
riesgos y por ello, la seguridad se ha convertido en una
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prioridad de inversi6n para este aio. Las SD-WAN ya
implican cierta seguridad, pero no es suficiente: “aun-
que ya tenga encriptacion de tuneles, no garantiza el
acceso a los recursos de Internet. Se necesita mas segu-
ridad”.

Desde IDC, la recomendacién es “aprovechar el pa-
radigma de arquitectura de SD-WAN, de separaciéon
de funciones, de gestion centralizada, de escalabilidad,
y aplicarlo también a la seguridad y apostar por solu-

ciones que permitan hacer una seguridad gestionada
y escalar. Soluciones integradas, como Next Genera-
tion Firewall o Unified Threat Management; applian-
ces virtuales o fisicas que ganan mas funcionalidades y
congregan todas las capacidades de seguridad que an-
tes existian individualmente”. Se trata de un mercado
de gran potencial; de hecho, en Espaiia, en el periodo
2016-2021 “el crecimiento de estas tecnologias serd de
11,5% al ano”.

Alfonso Martinez Montero, consulting sales en-
genieer para EMEA de Forcepoint, explic6 cudl es la
propuesta de la compafiia para resolver esta necesi-
dad. “La conectividad SD-WAN es el futuro; da igual
si es en el perimetro, en cloud, en una oficina remo-
ta, VPN, migraciones a cloud o de cloud a sedes. La
tecnologia Multi-link de Forcepoint es una solucién
modular que te permite empezar por una sede central
y luego ir poniendo en remotas, y de ahi ir al cloud”.
Entre las capacidades que destacé figuran la eficien-
cia para conectar ubicaciones, la reduccion de costes,
la disponibilidad de las aplicaciones, y, sobre todo, la
seguridad: “los NSS Labs han destacado nuestros NGF
como los mejores’.

“Cuando una compaiiia estd dispuesta a conectar to-
dos sus activos a Internet, tiene que pensar que la se-
guridad no es una opcién, tiene que ser un must, estar
siempre pendientes de la seguridad. Esa unificacion de
la gestién de parte de red y la seguridad es una ventaja.
Llevamos mucho tiempo en el mercado con la tecno-
logia Multi-link, 15 anos, y tenemos muchos clientes

“Recomendamos aprovechar

el paradigma de arquitectura

de SD-WAN, de separacion de
funciones, de geslion ceniralizada,
de escalabilidad, y aplicarlo
también a la seguridad” (T1)(C)
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que aprovechan sus capacidades’, continu6 Martinez
Montero en su exposicion.

Respecto a los casos de uso de esta tecnologia, el por-
tavoz de Forcepoint senalé que tienen “clientes que solo
necesitan alta disponibilidad en el acceso a internet,
tanto en trafico entrante como saliente. Aportamos la
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alta disponibilidad independientemente de las lineas y
caudales que tengan, podemos balancear el trafico. La
idea es que tengan una mayor capacidad y disponibi-
lidad con SD-WAN. Otros clientes, grandes corpora-
ciones, no solo lo aprovechan para el trifico que entra
y sale hacia cloud, sino que, dada su arquitectura inter-
nacional, demandan que les aportemos esa alta dispo-
nibilidad de la conectividad entre todas sus sedes. En
ese sentido, tenemos varios enlaces hacia sedes, e inter-
conectividad entre todos ellos. Siempre con la palabra
SD-WAN vy la seguridad por delante. Ademads, también
podemos incluir otra serie de seguridad como CASB
para aportar un mayor nivel de proteccion”.

Por dltimo, IDC sefialé una prediccién y una reco-
mendacion sobre este tipo de soluciones. “La virtuali-
zacion se convertira en la norma, dejaremos lo fisico y
pasaremos a lo virtual, hablaremos de la virtualizacion
de firewalls, etc... Ademads, vemos que el open source
serd una forma de desarrollar nuevos servicios, y la
razon para adoptarlo serd no tanto bajar el coste del
desarrollo y mantenimiento de la tecnologia, sino la
capacidad de desarrollar servicios mas rapidamente. Y
esta virtualizacion de funciones de red, llevara retos de
orquestacion de servicios”.

En cuanto a la recomendacion de la consultora, Mal-
hado dijo que “las empresas no deben intentar locuras.
Deben aprovechar al méximo la infraestructura existen-
te y construir el overlay de SD-WAN por encima e ir
incorporando los casos de uso por encima. Aprovechar
el paradigma de arquitectura de SD-W AN: gestién cen-
tralizada de la red, e implementar soluciones de seguri-
dad que permitan también una gestién centralizada de

la seguridad de la red y escalar con la red SD-WAN". [
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Enlaces relacionados

Presentacion IDC: SD-WAN: Mercado y retos

Presentacion Forcepoint: SD-WAN y

Transformacion Digital
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Informe Computing Research: Asegurando el suefio
digital
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