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El futuro
del teletrabajo

Cuando a final de afio los medios de comunicacion
generalistas se dispongan a preparar sus habitua-
les reportajes relacionados con las palabras mas
buscadas en Internet o mas mencionadas por la po-
blacion, mas alla del triste podio plenamente aca-
parado por los términos sanitarios directamente re-
lacionados con el COVID-19, el siguiente escalafén
estarad cubierto por todos aquellos conceptos que
han saltado a primera plana como consecuencia,
cémo no, de la dichosa pandemia. El teletrabajo ha
sido, sin duda, uno de los grandes protagonistas de
este endemoniado 2020, enardecido por unos y vili-
pendiado por otros, pero, en definitivas cuentas, un
recurso que han empleado, mas que nunca, cientos
de millones de trabajadores en todo el planeta, y so-
bre el que todavia sobrevuelan multiples incégnitas
de cara a su futuro, ya sea en términos de formato,
evolucién tecnoldgica o regulacién juridica.

Lo que si sabemos a ciencia cierta es que la propor-
cién de empleados que, particularmente en Espania,
consideran el teletrabajo como un requisito esencial,
en lugar de un beneficio que ofrece el empleador,
se ha incrementado notablemente. Un 23% concre-
tamente segun un estudio realizado recientemente
por VMware. El 59% de las personas encuestadas,
incluidos responsables de la toma de decisiones em-
presariales, de recursos humanos y de tecnologia,
reconoce que sus empresas han percibido positiva-
mente los beneficios del trabajo remoto y ven com-

plicado deshacer el camino. Si bien, muestran preo-
cupacion sobre los directivos de sus organizaciones,
gue, en su opiniodn, no hacen todos los esfuerzos po-
sibles para adaptarse a la nueva situacion y ofrecer
a sus empleados mas capacidad de eleccion y una
mayor flexibilidad. En definitiva, la cultura de los di-
rectivos de numerosas organizaciones no estimula
el teletrabajo, puesto que les sigue preocupando
que disminuya la dedicacion de sus equipos cuando
trabajan en remoto. Ademas, muchos profesionales
sienten una mayor presion para seguir conectados
mas alla de su horario laboral habitual. Estos facto-
res apuntan a la necesidad de reorganizar las ideas
y practicas de la gestion tradicional con un enfoque
que arranque desde arriba y se extienda hacia abajo
en las organizaciones.

En cualquier caso, los beneficios para empresasy
empleados en cuanto a la flexibilidad en el trabajo
son claros. Por ejemplo, la posibilidad de capitalizar
una mayor diversidad de talento y de competen-
cias profesionales disponibles en distintas partes
del mundo. Pero, ademas, numerosos profesiona-
les piensan que, desde que comenzaron a trabajar
de manera remota, las relaciones personales con
sus colegas han mejorado, se sienten mas confia-
dos para hablar en reuniones por videoconferencia
y su estado de animo ha mejorado, asi como su ni-
vel de productividad. ¢Usted opina lo mismo? B

Pablo Garcia Reales
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urante los meses mas duros de la pande-
mia se han vivido momentos de supera-
ciony las empresas han transformado sus
dinamicas empezando por el gran cambio hacia

el trabajo en remoto. Asi lo manifestaba Ricardo

Labarga, Director General de Dell Technologies
en Espafa, durante la sesion de apertura de Dell

Technologies Forum, el evento anual de la com-
pafiia, que este afo se ha celebrado por sesiones
durante cuatro miércoles, desde el 11 de noviem-
bre al 2 de diciembre. En la primera sesion, Labar-

4 ga destaco las ultimas novedades de la firma para

afrontar la transformacion digital con una tecno-
logia mas agil y flexible. Ademas, se rode¢ de por-
tavoces de los departamentos de informatica de
Mutua Madrilefia, Bankia y UCI, quienes detalla-
ron sus pasos hacia la digitalizacion, con especial
énfasis en la migracion al trabajo en remoto.

“En Dell estdbamos preparados porque 15 dias
antes de decretar el estado de alarma ya traba-
jabamos en casa. Aun seguimos teletrabajando y
como teniamos la infraestructura preparada, ha
sido bastante sencillo. Ahora estamos ayudando
a los clientes con la infraestructura que da sopor-

te y con servicios financieros que ayudan al pago
de facturas”, declar6 Labarga en la primera sesion
del forum, dedicado a la transformacién digital.
Dell ha apostado fuertemente por la inteligen-
cia artificial y la robadtica, ademas de transformar
sus sistemas, como el data center, “porque las
empresas no tienen limites fisicos”. Se consumen
datos de clouds publicas o privadas y ya no hay
fronteras y Dell provee tanto dispositivos como
piezas para ayudar a sus clientes a que sean lo
mas flexibles posible. “Somos la unica compafiia
gue puede preguntarle a un CIO o CEO sus prio-
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ridades y damos respuesta para cada uno de sus
problemas. Estamos invirtiendo en dispositivos,
tenemos un gran numero de premios en la gama
de portatiles, proveemos las piezas, los servido-
res, el almacenamiento y el networking, y somos
lideres segun IDC. Trabajamos también todo lo
que tiene que ver con la estrategia multicloud y
cdmo se acercan esas clouds hibridas. Y acaba-
mos de presentar el data service en Dell World”,
sefialo el directivo.

El formato as-a-service es una de las grandes
apuestas de Dell. Segun dijo Labarga, va a haber
una aceleracion enorme en los préximos afos
porque mas del 50% de la tecnologia se consumi-
ra Como un servicio y ya no tiene porque ser todo
fijo pues las empresas han cambiado y se han lle-
nado de dinamismo: “Entregamos cualquier con-
sumo de los clientes como un servicio. El usuario

“Somos la Unica compania
que puede preguntarle a un
ClO o un CEO sus prioridades
y damos respuesta para cada
uno de sus problemas”

RICARDO LABARGA,
DELL TECHNOLOGIES ESPANA

tiene una consola y es capaz de dotarse de unos
productos y servicios tecnoldgicos en cada mo-
mento, y elegir lo mejor de las clouds segun les
conviene. No hay una nube superior a las demas.
Todos los clientes utilizan al menos tres con la ga-
rantia de tener una consistencia en la infraestruc-
tura gracias a acuerdos con Amazon, Google, IBM
o Microsoft. Esa consistencia en la infraestructura
y en la gestion es posible porque en Dell somos
capaces de desplegar cargas de una a otra nube
en funcion del precio”.

Otras areas en las que Dell esta poniendo el foco
es en el de la ciberseguridad. “Durante la pande-
mia ha mejorado la sanidad en materia de tele-
diagnostico y de busqueda del mejor especialista

en funcion de los datos de cada paciente. Pero
también es un sector muy atacado con malware
y phishing. Se han parado sistemas de hospitales
gue se usaban en operaciones. Dell trabaja en un
entorno de ciberseguridad con compafiias espe-
cializadas y en ciber-recovery que es tener una
tercera copia limpia para no pagar un rescate en
caso de que nos secuestren los datos”, apunto el
responsable de Dell en Espafia.

La compafia ha cumplido los objetivos previstos
para 2020 y ahora se ha marcado unos nuevos
para 2030: que “el 50% de fuerza de trabajo sean
mujeres y un 40% sean directivas. El 100% de nues-
tro packaging estara hecho con materiales recicla-
dos y por cada uno de los equipos que vendamos,
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retiraremos otro para reciclarlo.
Queremos ayudar en la integracion
y en la sostenibilidad del planeta”.

MISMA INTERFAZ,
SOLUCIONES MAS SENCILLAS
En lineas similares a las manifestadas por Ri-
cardo Labarga se expresd Maria José Talavera,
Directora General de VMware Espafia y Portu-
gal, en su intervencion: que la tecnologia esta
siendo totalmente necesaria para luchar con-
tra esta pandemia. “La virtualizacion se ha con-
vertido en uno de los pilares con el cambio de
los centros de datos y los puestos de trabajo.
Ahora tenemos interiorizado que no es un lu-
gar fisico o no solo es la oficina”, dijo.

A nivel tecnoldgico, se ha mejorado la integra-
cion. Todos los enganches de Dell se hacen a tra-
vés de VMware. Ademas, ambas colaboran con
los principales cloud providers que permiten que
los clientes puedan utilizar el software de VMwa-
re y de Dell con la misma interfaz. “El futuro sera
hibrido. Desde hace 4 afios que empezamos
con acuerdos con IBM Cloud, des-
pués se unieron Amazon, Google
y Oracle. El objetivo es no te-
ner multi silos o conexiones
con diferentes nubes publicas
sino transitar de una a otra de
forma transparente, pero con
toda la seguridad posible”, co-

4 mento Talavera.
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En linea con los objetivos gene-
rales de sostenibilidad del grupo,
VMware también se reforma con un
sentido de responsabilidad social corpo-
rativa. “Cada vez que un empleado hace una
donacion, la compariia pone ese mismo di-
nero. Durante la pandemia hemos donado el do-
ble. Ademas, recaudamos 1.500 kilogramos para
Caritas y para el Banco de Alimentos por iniciativa
propia de los empleados. La tecnologia es neutra,
pero la aplicacién de la misma puede ayudar a te-
ner un mundo mucho mejor que innove de for-
ma sostenible y justa”, espetd Talavera.

CASOS DE EXITO
Fue en la primera jornada de Dell Technologies
Forum cuando la compafiia conté con la participa-
cion de varios de sus clientes. Union de Créditos
Inmobiliarios (UCI), cuya mision es acompafiar a
sus clientes en el proceso de concesidn de hipote-
cas, necesitaba renovar su infraestructura. “Nues-
tro objetivo es mejorar la experiencia del cliente y
necesitabamos una plataforma que acompafiara
nuestros procesos de digitalizacién. Lo he-
mos conseguido con soluciones de au-
tomatizacion e inteligencia artificial”,
declaré José Antonio Borreguero,
Director de informatica de UCI. La
compafiia tenia la necesidad de
que la plataforma fuera facil y agil
sin muchos elementos. “Ahora la
plataforma tiene cuatro cajas, dos

para el CPD de produccion y dos para el backup.
Nos ha quedado facil de pintar y sencilla de ges-
tionar. Dell nos ha ayudado porque su tecnologia
cubre todas nuestras necesidades. El hardware y
software de la solucidon son del mismo fabricante.
Tenemos un cloud hibrido hiperconvergente y un
sistema para la hipervisualizacion de usuarios y
estamos muy satisfechos”, afladio Borreguero.
Uno de los cambios que la pandemia ha puesto
de manifiesto en materia tecnolégica es el gran
cambio hacia el teletrabajo. Compafiias como
Mutua Madrilefla cambiaron todos sus sistemasy
protocolos de un dia para otro. “El jueves anterior
al estado de alarma estabamos en la oficinay nos
llegd una comunicacion del presidente diciendo

IT User - DICIEMBRE 2020


www.ituser.es/aviso-de-disponibilidad

ACTUALIDAD

CONTENIDOS Y,

NO SOLOIT

gusta este reportaje?

que mandaba a todos los empleados a casa. No
estabamos preparados porque solo teletraba-
jaban el 20% de 2.000 empleados. No teniamos
capacidad, asi que ideamos una manera porque
no teniamos portatiles para 2.000 ni habia fabri-
cantes que lo sirvieran tan rapido. Al principio di-
mos acceso VPN a la gente con sus ordenadores
personales, pero descartamos la opcién porque
no podiamos permitir que un malware pusiera
en peligro el funcionamiento de la compafiia”,
explicd Roberto Sastre, Responsable de Sistemas
Distribuidos de Mutua Madrilefia. Para solucio-
narlo, gestionaron con Dell la adquisicién de in-
fraestructura e idearon una manera de salir del
paso expropiando servidores para proyectos de
su transformacion digital y los reasignaron a esta
tarea urgente: “Aunque no fue una arquitectura
bonita, el lunes el 80% de los trabajadores ya es-
taban conectados en remoto”.

El sistema de virtualizacion de escritorio que te-
nian previamente utilizaba una arquitectura mas
tradicional basada en servidores con cabinas. “El
problema era que para tener un rendimiento op-
timo tenian que ser flash y son extremadamente
caros. También habia un problema de escalabili-
dad cuando quisimos crecer en un entorno VDI
porque no podiamos juntar nodos antiguos con
otros de una nueva generacién y el escalado nos
obligaba hacerlo en bloques poco atomizados.
Decidimos apostar por la tecnologia de Dell que
nos ha brindado muchas ventajas para ampliar

< la plataforma, la escalabilidad es buenisima por-

gue nos permite crecer de nodo en nodo, no cada
ocho nodos ya que son compatibles las genera-
ciones actuales de nodos con las futuras. No nos
permite crecer por goteo, sino decrecer e incor-
porar esos nodos a otras plataformas”, afiadio
Sastre. El proyecto fue un éxito y el 100% de los
empleados de Mutua Madrilefia esta trabajando
desde casa con la tecnologia necesaria. Tienen un
ahorro de costes porque siguen apostando por la
movilidad, “Antes teniamos oficinas remotas y es-
tamos cerrando nuestros contratos porque cada
trabajador esta en casa”, apunto el responsable
de movilidad de la aseguradora.

También Bankia aportd su historia en esta jor-
nada del Dell Technologies Forum. En su caso,
solo habia 1.500 personas teletrabajando de las
13.000 que son en total, desde brokers hasta
agentes de telefonia. “Dell nos ha ayudado con la
agilidad. Tuvimos que mudarnos rapido al teletra-
bajo y nuestras infraestructuras no estaban pre-
paradas para eso; teniamos planes de contin-
gencia para que cayera una bomba o hubiera
una inundacion pero no para cerrar todos
los edificios a la vez”, destac6 Alejandro Ruiz
Oriol, Director de Infraestructuras del Puesto
de Trabajo de Bankia. La compariia compro
130 nodos de virtualizacion de Dell de ma-
nera urgente. “Dos semanas después, todos
los empleados estaban trabajando desde
casa. Valoramos el gran esfuerzo de produc-
cion y servicio de entrega de equipos que
hizo Dell”, concluy6 Ruiz Oriol. m

@ MAS INFORMACION

@ Dell Technologies Forum

“La digitalizacion en Espana esta yendo
mas rapido que en el resto del mundo”
(Entrevista con Ricardo Labarga, Director
General de Dell Technologies Espana)
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Veeam extiende su

capacidad de backup

para entornos multicloud
con el respaldo para Google Cloud Platform

Veeam continua desarrollando su
plataforma para una gestién moderna
del dato con la incorporacién de nuevas
opciones para lograrlo. La compania
suiza ha celebrado un nuevo evento,
Veeam Live, en el que ha trasladado
al mercado las ultimas capacidades
anadidas a su solucion Veeam Backup
& Replication v11, asi como el refuerzo
de su plataforma para entornos
multicloud con el soporte para Google
Cloud Platform, que se suma a los
productos de copia de seguridad para

4 AWSy Azure ya disponibles. >
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as empresas cuentan con

muchas herramientas para

mejorar, automatizar y sim-
plificar su proteccion de datos a me-
dida que amplian su red digital. Sin em-
bargo,se enfrentan a multitud de desafios
cuando de lo que se trata es de la gestion de
datos y Tl. Alrededor de la mitad de las empre-
sas en el mundo encuentran obstaculos en el
camino hacia la transformacién digital por usar
tecnologias obsoletas. Un 44% afirma que otra
barrera es la falta de experiencia y destrezas
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en el ambito de la TI. Y casi todas
las compafiias admiten que sufren
periodos de inactividad, porque
un 10% de los servidores experimen-
tan interrupciones no programadas cada
aflo. “La utilizacion de la nube esta exten-
diéndose rapidamente y los profesionales de
Tl tienen problemas para migrar y gestionar de
una forma eficiente los datos entre los distin-
tos entornos. Ademas, mantener una eficiencia
operativa continuada ajustandose a un presu-
puesto limitado dificulta los objetivos de recu-

peracion”, dijo Danny Allan, CTO de Veeam Sof-
tware, durante la primera sesién de Veeam Live,
un encuentro multilingte, en el que se ofrecie-
ron sesiones generales eninglésy paralelas con
ponentes locales.

El responsable de tecnologia de Veeam trasla-
do a los asistentes virtuales la nueva integracion
de Veeam Backup para Google Cloud. Igual que
los productos AWS y Azure de Veeam, la solucién
Backup para Google Cloud Platform (GCP) es un
sistema 99% nativo de Google, completamente
automatizado y que minimiza al maximo la pér-
dida de datos. “Google Cloud Platform esta ga-
nando terreno entre las empresas y por eso los
proveedores respaldan cada vez mas este siste-
ma”, comentd Allan. “Permitiremos a los clientes
ejecutar y administrar soluciones de terceros sin
problemas dentro de las instalaciones y en en-
tornos de nube, para facilitar el proceso de mi-
gracién y proporcionar continuidad operativa”,
afiadié. Asimismo, en esa linea marcada por la
generacion de una plataforma.

EL DATO EN CLOUD, UN OBJETIVO PERFECTO

La mayoria de los incidentes de ciberseguridad
ocurren con fines econédmicos y el ransomware
continua siendo el ataque principal para las em-
presas, segun un informe de Verizon. “Esta ame-
naza es de las peores porque conoce las vulne-
rabilidades de objetivos que, generalmente, no
tienen nuevos planes de contingencia”, declard
M. K. Palmore, que fue director de la oficina de
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ciberseguridad del FBI en San Francisco y actual-
mente ejerce como consultor estratégico de ci-
berseguridad. “Muchas empresas ahora nacen
directamente en la nube, por eso es necesario
proteger ese entorno de los nuevos retos”, expli-
c6 Palmore, quien asegurd que los delincuentes
aprovechan cualquier brecha en la nube para
robar datos. “Tenemos que ser mas inteligentes
respecto a la cloud porque en muchas empresas
hay errores de configuracion. Hay que localizar
los agujeros en la nube y protegerlos”, afiadio.
Por eso las novedades en cuanto a seguridad
en Veeam Live giraron en torno a la verifica-
cion, algo vital frente a los ataques de ranso-
mware. Veeam ha afiadido una casilla que per-
mite a los usuarios configurar un repositorio
de Linux para que sea inmutable. “Esa caracte-
ristica estara en la versién 11 de Veeam Avai-
lability Suite junto a la proteccidén continua de
datos, la recuperacién instantanea de las ba-
ses de datos de Microsoft SQL Server y Oracle
y el Agente para Mac”, explicd6 Michael Cade,

Veeam Live EMEA conté con
sesiones paralelas con ponentes
locales que detallaron las ultimas
novedades de la compania para la
¢ gestion del dato en cloud

Senior Global Technologist de Veeam Softwa-
re, en la sesion dedicada a contar once nove-
dades de Veeam Backup & Replicationv11 que
se han ido incorporando en el continuo desa-
rrollo del producto.

También Victor Pérez de Mingo, Senior Sys-
tems Engineer en Espafiay Portugal de Veeam,
resalté en su ponencia sobre Backup v Recu-

peracion ante desastres como servicio, en la
que también particip6d IT User, la necesidad
de proteger el dato en un entorno de nubes
multiples. “Las nubes son un componente en

rapido crecimiento en la mayoria de las estra-
tegias de centro de datos de las empresas y
los profesionales de Tl tienen problemas para
proteger, migrar, y gestionar los datos de for-
ma eficiente entre sus instalaciones locales
(on-premises) y los centros de datos cloud.
Nuestras soluciones pasan por un backup que
asegura la recuperacion y replicacion de los
datos. Actualmente se estd recopilando mas
informacidon que nunca en entornos diferen-
tes y en clouds distribuidas y heterogéneas.
Con una creciente adopcion de soluciones de
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backup en la nube porque tiene una mayor efi-
ciencia que el backup tradicional”, aseguro.
Con este sistema de backup, cuando el dato
esta asegurado y salvaguardado se saca una
copia para tener tres reproducciones del dato
en dos medios distintos, uno de ellos off site.
Pero en Veeam ademas afiaden una cuarta co-
pia online. “Se pueden sacar multiples copias
cuando necesitamos recuperar un servicio. Es
agui donde entran las tecnologias de réplica
sencilla porque proporcionamos una lista de
maquinas criticas, definimos qué maquinas
componen este servicio y sabemos qué pasos
hay que dar para transformarlo del origen al
destino. Si la empresa tiene un desastre va a
tardar menos de 15 minutos en volver a ser
productiva”, asegurd Pérez de Mingo.

CASOS PRACTICOS DE LA GESTION
MULTICLOUD

Entre los participantes de Veeam Live, figurd
Sodexo. Ignacio Zamorano, Global Director IT
Operations and Platforms de esta compafiia
dedicada a la oferta de servicios alrededor de
la alimentacion, explicd en una sesién mode-
rada por IT User, la transformacién a la que
se habia sometido la firma. “Al proveer planes
flexibles a nuestros clientes, tuvimos que mo-
dernizar las infraestructuras para incorporar
metodologias agiles que garantizasen la ve-
locidad de desarrollo. Tuvimos que actualizar

< la infraestructura utilizando servicios cloud vy

Comparteld
en redes

~
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manteniendo sistemas on premise. Hicimos
una migracion del data center y lo movimos a
un entorno cloud privado. Como nuestros ser-
vicios son muy utilizados por los usuarios era
necesario que el impacto fuera minimo. Nece-
sitamos un tiempo de recuperacidon reducido
para realizar copias en pequefos espacios de
tiempo porque la recuperacién de maquinas
en tiempo real es fundamental para nosotros”,
dijo Zamorano.

Gracias a la migracion a Veeam consiguieron
tener un sistema de recuperacion de desastres
gue volviera a la situacién normal en un periodo
de entre 30 minutos y una hora. Solo es necesa-
rio tener las herramientas preparadas y el plan
de desastres asociado en el momento en el que
se activan las maquinas. “Nosotros conseguimos
un 50% de reduccién de servidores fisicos y un
incremento en los anchos de banda y en los es-
pacios de almacenamiento. Todo lo hicimos en
unos dos meses”, concluyé Zamorano.

También estuvo presente en Veeam Live la
multinacional holandesa Royal Dutch Shell,
una de las compafiias de gas y petroleo mas
grandes del mundo. La firma se encuentra en
un periodo de transicion hacia la generacién de

energias renovables y, aunque contindan con
la venta de combustible, también han empe-
zado a generar energia verde, principalmente
solar y edlica. Shell esta realizando la estanda-
rizacion de su entorno basada en la tecnologia
de VMware, y los componentes que usan para
hacer el backup y variaciones para los invita-
dos fisicos utilizan la nube de Veeam.

El desafio tecnoldgico de este cambio es la
estandarizacion. “Tenemos equipos y desktops
heredados y necesitabamos que los datos fue-
ran analizados. Al principio era facil porque se
trataba de gestionar pocos parques edlicos o
solares, pero ahora hemos tenido que auto-
matizar porque necesitamos datos globales.
Debiamos delimitar nuestro entorno de log-
ging para que pudiésemos ver quien esta den-
tro del sistema. También separamos areas de
internet, oficinas, control de procesos etc. Re-
querimos firewalls y protecciones de todo tipo
gue conseguimos gracias a la infraestructura
de Veeam”, explicod Niels Spieard, responsable
de desarrollo y soluciones seguras de Shell. m

@ MAS INFORMACION

@ Veeam Live EMEA

@ Entrevista con Bill Largent, CEO de Veeam

@ Veeam refuerza su relacion con AWS
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Ciberseguridad orientada Threat Hunting Report 2020:

al futuro asi son las campanas

La amphgaén c!el acceso externo y la falta de de intrusiones hoy en dia

conocimientos internos sobre cémo protegerse son , . )

las razones clave por las que los ataques a la industria Soloenla p.r|mere.alm|tad del afio 2020 los

pesada estan creciendo en nimero y gravedad. En este ataq/ues de |ntru5|o'n han.superado enun 17%

documento se exploran seis tendencias clave asociadas el nimero total de Intrusiones llevadas a'cabo

al actual sector de la industria pesada como el auge de la durante 2019. Este informe d? Crowdstrike

digitalizacion, mayores objetivos, el aumento del acceso a recoge los datos de la herram|e.nta de threat

Tly OT, el sector industrial de las cosas, el internet industrial hun’gng Falc.on QverWatch anf’al!zados por los » .
de las cosas y algunos de los riesgos que representan. equipos de inteligencia y servicios de la compafia. En el estudio

se muestran las tendencias de intrusion entre enero y junio de

2020y se ofrece un anélisis del entorno actual de las téacticas de los

ciberdelincuentes, que han visto reforzada su actividad debido al
Tecnologl'as que impulsan incremento del teletrabajo como consecuencia de la COVID-19.

el cambio en el sector
de la construccidn

Las megatendencias sociales, econdmicas y COVID-1 9, "
ambientales cliel sigl? XX haréndqule cadda vez Zea gcuénto y como ha influido
mas urgente la transformacion de la industria de . D)
PR en las estrategias de Tl ip1s,
la construccién. Sin embargo, son los resultados g émg;‘t;grgge”;?a:?j g‘ﬂlg'do
claros y notables de los innovadores digitales La pandemia causada por el COVID-19 |
los que transformarén esa urgencia en demandas concretas por parte de ha tenido consecuencias en todos los MR
inversores, aseguradores, propietarios, ocupantes y reguladores. ambitos que han ido produciéndose

en cascada: la necesidad de preservar la salud de los ciudadanos
produjo el confinamiento de los mismos, con el consiguiente efecto
en el dmbito econdmico. Las empresas han tenido que reaccionar

. ante esta situacion para evitar la parada de su actividad, y apoyarse
IGI a en las posibilidades que las diferentes soluciones tecnoldgicas les
MEDIA GROUP brindaban para mantener sus negocios.
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EL GASTO EN TI EN 2020 CAERA Y NO MEJORARA PARA 2021

1 2 predicciones tecnologicas
de IDC para 2021y mas alla

La pandemia por COVID-19 ha influido enormemente en el uso de las tecnologias en este 2020; y aunque el teletrabajo
y las soluciones a él asociadas han servido para mantener elevados los niveles de inversion en TIC, el volumen de
negocio total ha descendido ligeramente, no pudiendo sobrepasar las previsiones que IDC lanzaba a comienzos de ano.
Ahora estima que el ano cierre con 45,3 mil millones de euros de gasto en Tl en Espana, un 4,1% menos que en 2019.

IT User - DICIEMBRE 2020



ACTUALIDAD

IIEI auge de la nube conec-
tada, la hiperautomatiza-
cion y la experiencia digital
marcada por la IA dirigiran el mercado

tecnoldgico en 2021". José Cano, director
de analisis de IDC Research en Espafia, ex-
plicaba asi los planteamientos tecnoldgicos que
marcaran el ritmo de la digitalizacion de las orga-
nizaciones en nuestro pais el préoximo afio, no sin
antes hacer una valoracion del comportamiento
del mercado en un afio marcado por la pande-
mia. “Un 80% de las organizaciones en Europa y
en Espafia han reducido sus ingresos en 2020 a
causa de la COVID-19". Eso sin duda, ha dejado
su huella en la inversion de estas compafias en
tecnologia, con algunos segmentos del mercado
cayendo en picado, como los teléfonos basicos, el
PC tradicional, las tablets o los servidores, y otros
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experimentando una significativa

subida por la necesidad de dar con-
tinuidad a los negocios: es el caso del

gasto en infraestructura, con un aumento
del 32%. Asi, el resultado es que el gasto en
este 2020 terminara por debajo de lo espera-
do con 45,3 mil millones de euros frente a la pre-
visidn de 49,3 mil millones de euros. Para 2021 se
espera que la cifra sea aun menor; concretamen-
te, un 0,8% por debajo con un mercado de 44,9
mil millones.

La continuidad de negocio, apoyada por las nu-
bes conectadas, sera una de las principales es-
trategias que se perseguiran en 2021. También
veremos un paso del hybrid work a un smart
work; y la busqueda de la optimizacidén de proce-
sos dara lugar a una hiperautomatizacion de las
organizaciones. Asimismo, el deseo de retener

al cliente y ofrecerle una mejor experiencia se
servira de la IA para lograrlo. Y la ciberseguridad,
por la necesidad de proteger las infraestructu-
ras, pero también los datos de clientes y organi-
zaciones, planeara sobre todas estas estrategias.

Con este marco de cambios en mente, las
doce predicciones de IDC para el proximo afio
son las siguientes:

En 2021, todas las empresas se enfrentaran

a la modernizacion de las aplicaciones y
la integracion de datos en los silos de nubes; el
20% adoptara arquitecturas de nubes conecta-
das para superar dichas dificultades.

Para 2023, mas de una cuarta parte de las

nuevas cargas de trabajo que se estan desple-
gando en las nubes publicas utilizaran desarrollo
de hardware especifico para cloud y componen-
tes de infraestructura construidos expresamente
por los proveedores, para optimizar para su uso
los requisitos especificos de cada caso.

En 2023, la demanda de soluciones SaaS
portatiles, dotadas de numerosas funcio-
nes, y consumibles en cualquier nube llevara a
mas del 60% de los ISV a redisefiar o construir
nuevas aplicaciones portatiles nativas de la nube.

Para ganar agilidad empresarial, las empre-
sas se comprometeran a modernizar mas
de la mitad de sus aplicaciones actuales para
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2022, mediante el uso de servicios de desarro-
llo y despliegue de nubes “llave en mano”.

En 2022, el 45% de las tareas repetitivas de

las grandes empresas se automatizaran
y/0 aumentaran mediante el uso de “Digital
Coworkers”, fomentando la colaboracién hom-
bre-maquina. El mercado en EMEA de software
de automatizacion inteligente de procesos cre-
cera hasta 2023 con tasas superiores al 15%.
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En 2022, el 25% de las empresas del G2000
desplegaran tecnologias imbuidas de ca-
pacidades de manipulacién y visualizacién de
datos, impulsando la productividad colabo-
rativa a través de la teleconferencia para una

fuerza de trabajo hibrida.

En 2022, mas del 60% de los siste-

mas de decision de IA centrados en
el consumidor incluirdn disposiciones
para explicar sus analisis y decisiones.

Mas del 30% de las organizaciones ha-

bran afiadido capacidad de Inteligencia
Artificial a su entorno de manejo de inter-
faces conversacionales y call centers en
2023.

Para 2024, el 50% de los trabajadores in-
teractuaran regularmente con su propio
asistente de robots mejorado con IA, lo que
ayudara a identificar y priorizar tareas, recopilar
informacion y automatizar el trabajo repetitivo.
1 0 Para 2023, el 60% de las organizaciones
habran comenzado a implementar pro-
gramas de DataOps para reducir el nimero de

errores de datos y analisis en un 80% aumenta-

do la confianza en los trabajadores de Gen-D.

1 Para 2022, las soluciones de Acceso Se-
guro Definidas por Software se cua-

druplicaran debido a fallos en soluciones VPN
heredadas como consecuencia del incremento

masivo de WFH ya en 2021.

1 Para 2023, como consecuencia de dispo-
ner de equipos pequenos en el area de se-

guridad, el 55% de las inversiones en seguridad

empresarial se realizaran en marcos unificados

de ecosistemas y plataformas de seguridad. =

@ MAS INFORMACION

Diez cambios en las prioridades del area de
Tl, con impacto en la oferta tecnolégica

El mercado de la nube crecié un 33%
en el tercer trimestre

Seis razones para elegir una arquitectura
multi cloud para su empresa

Las redes privadas se expandiran
rapidamente en la préoxima década

El avance de la nube impulsa el crecimiento
del mercado SD-WAN
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Generando confianza en la cadena
agroalimentaria con blockchain:
descubre IBM Food Trust

Conoce de la mano de Ibermatica todas las capacidades de IBM Food
Trust, basada en IBM Blockchain, y como la cooperativa aceitera Conde
de Benalla ha comercializado 12 millones de litros de aceite durante la
temporada 2019/2020, llegando a expandirse a consumidores de todo
el mundo que adquieren su aceite con total confianza conociendo
todos los detalles de su produccion, gracias a esta plataforma.

#ITWEBINARS

2021, ;el ano de
la ciberdefensa?

Unete a nosotros en este Encuentros IT Trends
sobre Ciberseguridad en 2021y descubre qué
ocurre en el mundo del cibercrimen, qué tipos
de ataques se estan produciendo y cOmo pue-
den afectar a tu empresa. Y sobre todo, qué nos
espera en 2021.
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IT Trends 2021. La TI salva el negocio

En 2021 continuaremos viendo cémo
aumenta la penetracion de modelos
tecnoldgicos alrededor de cloud;

se perfeccionan las estrategias de
puesto de trabajo digital iniciadas

a marchas forzadas en 2020; se
buscan nuevos planteamientos para
garantizar la continuidad del negocio
y para reducir costes y optimizar

la Tl empresarial; se replantean

la seguridad de los datos y
aplicaciones... iUnete a este
Encuentro IT Trendsy

descubre mas!
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OVHcloud, principal evangelista en
nuestro pais de la nube europea GAIA-X

Surgida en 2019 en Francia y Alemania, GAIA-X persigue la construccién de una infraestructura de datos Unica para
Europa, como respuesta a las preocupaciones sobre el control de los mismos por parte de paises como Estados Unidos,
del que proceden -y bajo cuyas normas se rigen- los principales proveedores de cloud publica a nivel mundial. OVHcloud,
como suministrador de cloud europeo, es una de las companias que respalda esta iniciativa y en Espana, uno de sus
grandes valedores, si bien tiene por delante una dura tarea para convencer a las organizaciones espanolas de su uso.

Experience, el proveedor de cloud insistio

en la necesidad de ofrecer confianza a los
usuarios, con su propuesta SMART, y en la crea-
cion de ecosistemas de colaboracion. Michel
Paulin, CEO de OVHcloud, insisti6 en la creacion
de “un cloud transparente y reversible.

Entre las iniciativas con las que ejecuta esas
necesidades, figura el programa Open Trusted
Cloud (un programa para editores de software
y proveedores de soluciones SaaS y PaaS para
construir servicios alojados en la cloud de OVH-
cloud) o GAIA-X, una plataforma de infraestruc-
tura de datos para toda Europa de la que es
socio fundador junto a otras compafiias alema-

nas. “Es un proyecto de |os gobiernos frances y E‘] GAIA-X: SHAPING EUROPE'’S DATA SPACES THROUGH
aleman, pero el objetivo es crear un gigante que ® A FEDERATED MULTI-CLOUD INFRASTRUCTURE

< ofrezca estandares europeos de seguridad. La

E n su reciente evento OVHcloud Ecosystem
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“Debemos promocionar Europa
para el alojamiento de datos
sensibles, como un lugar de

confianza”
MICHEL PAULIN, CEQ, OVHCLOUD

privacidad de los datos es una prioridad. Debe-
mos promocionar Europa para el alojamiento
de datos sensibles, como un lugar de confianza.
Y de esta manera daremos mas libertad en un
mundo global”, apostillé Paulin.

John Gazal, VP para el Sur de Europa y Bra-
sil de OVHcloud, resalté también el objetivo de
un “cloud soberano, reversible y transparente.
Seguiremos evangelizando en Espafia sobre
la soberania del dato. GAIA-X, aunque era una
iniciativa franco-alemana, se ha abierto a otros
paises y ahora ya hay cinco peticiones de ins-
tituciones espafolas para sumarse. Nuestro
papel es evangelizar sobre la impor-
tancia de ello”. El objetivo de la plata-
forma, a la que también pertenecen
empresas como Orange Business
Services, T-System, SAP, Deutsche
Telekom, Deutsche Bank, Siemens,

Bosch y Atos, es convertirse en una
estructura paneuropea. No obstan-
te, “En Espafia aun no hay una con-

‘ ciencia fuerte de un cloud abierto

y gobernable. Hay también cierta confusion.
GAIA-X no es una iniciativa publica, para un
cloud estatal. Es un programa donde las insti-
tuciones publicas, el sector privado y los entes
de investigacién se unen para fomentar activi-
dades empresariales que permiten ofrecer un
cloud reversible, portable y seguro. Ofrecemos
un cloud europeo, basado en Europa y con so-
berania del dato europea”, manifesté.

Bajo este marco de GAIA-X, OVHcloud y T-Sys-
tems se han unido para el desarrollo de una
plataforma basada en tecnologias de cloud pu-
blico. Ademas, OVHcloud ha obtenido certifica-
dos de confianza en diversos paises europeos
para garantizar esa seguridad de su nube.

La importancia del ecosistema

El espiritu de colaboracion de OVHcloud es uno
de los valores que defienden sus portavoces.
De hecho, como declaré Michel Paulin, “2021
sera el afio de nuestro ecosistema”. La compa-
Aia esta llevando a cabo diversas iniciativas para
extender sus alianzas con partners tecnologicos

y startups. Asi, son recientes los
acuerdos con Equinix como Cloud
Connect Provider, o con otras fir-
mas como VMware o Nutanix. Tam-
bién acaba de anunciar un acuerdo
con Google Cloud para desarrollar
conjuntamente una solucién cloud
de confianza en Europa.

En Espafa, la compania esta re-
lanzando sus programas y dando

;Te gusta este reportaje?

Comparteld \’Q @
(in)

en redes

formacion a sus partners. Asimismo, confia en
el reciente lanzamiento de su nueva linea de
Hosted Private Cloud para incrementar su pre-
sencia entre pymes y grandes empresas, algo
que le permitiria “continuar con el crecimiento
de doble digito, en linea con el mercado”, que
ha obtenido este afio.

Por otra parte, y siguiendo el modelo de
Marketplace que se lanz6 en Francia, donde
se ofertan soluciones SaaS para empresas, la
filial lanzara esta propuesta en Espafia “para
finales de 2021". m

@ MAS INFORMACION

@ GAIA-X

@ Pan-european GAIA-X Summit

Europa necesita trabajar para recuperar
su independencia digital
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Dos de cada tres organizaciones europeas
ya tienen la mayoria de sus aplicaciones en la nube

Dos tercios de las empresas en Europa tienen ya sus aplicaciones
en cloud, base de la transformacion digital que estaba ya en marcha
antes de la pandemia y que no ha hecho sino acelerarse en estos
Ultimos meses para adaptarse a las nuevas circunstancias.

La seguridad es citada como el principal obstaculo a la
transformacion, segun un estudio de Zscaler.

formacion digital en EMEA 2020, llevado a

cabo por Zscaler, revela que el 66% de las
empresas europeas tienen la mayoria de sus
aplicaciones empresariales ya en la nube. La se-
guridad sigue encabezando la lista de obstaculos
a la transformacion, con una importancia

aun mayor este afo, ya que el 42% de ﬁ

los encuestados de toda Europa in-

formo de problemas relacionados (»)

con la seguridad. Los costes y la % @
©
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concretamente, hacia la multicloud. De media,
casi la mitad (49%) de los encuestados dijeron
que trabajan en una configuracién multicloud
con dos proveedores de nube, mientras que un
tercio cuenta con tres proveedores. Actualmen-
te, s6lo el 13% utiliza un Unico proveedor cloud.
En cada pais existen diferencias en la composi-
cion de la nube. Suecia (52%) y los Paises Bajos
(42%) son los mas diversificados, ya que lo habi-
tual es contar con tres proveedores de servicios

de cloud, seguidos de Reino Unido con un 30%.
En Italia y Alemania, la mayoria de los encuesta-
dos operan con dos proveedores de cloud.

La transformacién digital se ha visto impul-
sada por la adaptacion acelerada a las circuns-
tancias de la pandemia, que favorecio el uso de
la nube para mantener la continuidad de las
operaciones, y cloud ha evidenciado su capaci-
dad para dotarlas de agilidad comercial y flexi-
bilidad. El 33% de las organizaciones afirmaron

| ’¥I CLOUD, EL MEJOR ALIADO FRENTE A LAS EMISIONES DE CO?

que la actual crisis sanitaria mundial ha acelera-
do su migracion a la nube con proyectos para,
por ejemplo, habilitar el trabajo en remoto.

Esta modalidad sera una tendencia que pre-
visiblemente seguira creciendo el proximo
afos, ya que casi la mitad (48%) de las empre-
sas esperan que el numero de personas que
trabajan en remoto crezca entre el 25% vy el
50%, y también es una de las razones por las
que la seguridad sigue encabezando las barre-
ras, segun sugiere el estudio. En este sentido,
solo un tercio de las empresas confia en tener
una infraestructura de acceso remoto seguray
el 29% esta esforzandose por proporcionarlo.

Ademas, poco mas de un tercio (34%) de las
organizaciones esta evaluando nuevas solucio-
nes de seguridad para facilitar el trabajo desde
cualquier lugar.

EL AVANCE DE LA NUBE IMPULSA
EL CRECIMIENTO DEL MERCADO SD-WAN
La movilidad y la nube estan eliminando mu-
chas de las barreras relacionadas con el tiem-
po y el lugar en la empresa provocando una
creciente dependencia de la red cuya principal
consecuencia es un mayor interés en SD-WAN.
Asi lo constata un informe de IDC Research
Espafia, realizado en colaboracion con Telefé-
nica y Nokia, que estima que mercado global
crecera a una tasa del 7,7% en 2020.

Segun este documento, la adopcion de servicios
gestionados de SD-WAN se esta imponiendo de-
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bido principalmente a los cada vez
mas exigentes requisitos de red y
complejidad, a la sofisticacion del

en laempresa. Las aplicacionesem- se extiende de 2019 a 2024. Al mismo tiempo,
presariales estan avanzando hacia la consultora confirma que en 2019 este mer-
la nube a un ritmo acelerado, impul- cado se acelerd un impresionante 79,6% (del
mercado, a las mejoras en analitica y sando el paradigma multinube. Las em- 68,4% en 2018) para alcanzar un valor de mas
visibilidad, a la existencia de seguridad incor- presas distribuidas deben redisefiar la WAN de 2.500 millones de ddlares.

poraday a la virtualizacion de redes. En pala- para permitir esta transicion”. El crecimiento del gasto en infraestructura im-
bras de Ignacio Cobisa, analista sénior de IDCRe-  La consultora pronostica que el mercado pulsard, ademas, la subcontratacion de su admi-
search Espafa y autor del informe, “cloud sigue mundial de infraestructura SD-WAN registra- nistracion, por lo que el informe augura que los
siendo un habilitador clave de la disrupcion digital ra un CAGR del 19,7% durante el periodo que servicios gestionados también creceran. En este
punto, resalta que en Europa estos servicios pa-
sen de generar unos ingresos de 469 millones de
dolares a 1.187 millones de dolares en 2023.

El amplio interés en SD-WAN estd impulsado
por un conjunto de beneficios mas alla de la re-
duccién de coste, todos ellos fundamentales en el
actual contexto. En este sentido, el informe des-
taca en primer lugar la mejora de la seguridad, la
optimizacion del trafico, la reduccién de la com-
plejidad y la rapidez de aprovisionamiento.

El informe identifica los cinco atributos clave
para que las organizaciones cuenten con una
red nativa digital centrada en las aplicacionesy
que garantice una experiencia de usuario ade-
cuada. Dichos atributos son: flexibilidad, esca-
labilidad, capacidad de gestion, rentabilidad y
seguridad. “La conectividad en la nube es uno
de los pilares fundamentales de esta transfor-
macién de la red, junto con el acceso de proéxi-
ma generacion, las arquitecturas hibridas, la

3 MAS GASTO EN NUBE PUBLICA Y MENOS EN vi.rtualizacién dg re‘des., ,asi'com.o Ios. mayores
‘ INFRAESTRUCTURA EMPRESARIAL EN 2020 niveles de monitorizacién, inteligencia y auto-

matizacién”, asegura Cobisa.
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LA NUBE HiBRIDA LIDERA EL VIRAJE HACIA
UNA NUEVA ERADELASTI

El 86% de las empresas considera la nube hi-
brida como el modelo de infraestructura tecno-
|6gica ideal, el 76% afirma que la pandemia les
ha hecho ver la tecnologia como un factor mas
estratégico y casi la mitad (el 46%) confirma que
sus inversiones en infraestructuras de nube hi-
brida han aumentado como respuesta directa a
la situacién generada por el coronavirus.

Son algunas de las principales conclusiones
de la tercera edicion del Enterprise Cloud In-
dex Report, estudio anual que realiza Nutanix
para medir el grado de adopcion de las tecno-
logias en la nube privada, publica e hibrida, y
gue este afilo, como no podia ser de otra ma-
nera, refleja el impacto de la pandemia en las
decisiones y estrategias de Tl de las empresas.

La emergencia sanitaria ha hecho que la acti-
vidad de los equipos de Tl se centre en habili-
tar el teletrabajo y la puesta en marcha de pro-
yectos e infraestructuras en la nube de forma
casi instantanea para dar servicio a las necesi-
dades de trabajo en remoto de las empresas.
En este sentido, un mayor numero de organi-
zaciones que ya utilizan entornos hibridos han
seflalado que era mas probable que pudieran
ofrecer configuraciones de trabajo mas flexi-
bles, fortalecieran sus planes de continuidad
de negocio, simplificaran las operaciones e in-
crementaran su apuesta por las conferencias

< digitales debido a la situacion.

Ademas, segun este estudio, las empresas
también dependen cada vez mas de multiples
nubes publicas. Asi, entre las organizaciones
que trabajan con este tipo de nubes, el 63%
utiliza dos 0 mas nubes publicas o multinube,
y la previsidon es que este porcentaje se eleve
hasta el 71% en los préoximos doce meses.

Del estudio se desprenden estas conclusiones:

% Las empresas afirman que ya estan dando
los primeros pasos para ejecutar con éxito un en-
torno de nube hibrida, y esto incluye la adopcion
de infraestructuras hiperconvergentes en sus
centros de datos, asi como el desmantelamiento
de aquellos “Data Centers” no habilitados para la
nube. Los responsables de tecnologia también

estan planificando cambios sustanciales en sus
infraestructuras y prevén que, de media, los des-
pliegues de nubes hibridas aumenten en mas
de 37 puntos porcentuales en los préximos cin-
co afos, con la correspondiente disminucion de
15 puntos de los centros de datos no habilitados
para la nube.

% El teletrabajo estd aqui para quedarse y las
empresas lo saben. En 2019, casi un 27% de las
empresas no tenian a ningun empleado trabajan-
do a tiempo completo desde casa. Este porcenta-
je ha caido bruscamente 20 puntos porcentuales
este afio y se sitUa en un 7% debido a la pande-
mia. No obstante, el estudio prevé que en 2022
este porcentaje de empresas que no tenga a na-
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die teletrabajando a tiempo completo se estabili-
ce en un 13%, menos de la mitad de lo que habia
en 2019, por lo que la mejora de las infraestructu-
ras de Tl (50%) y las capacidades de trabajo remo-
to (47%) se han convertido en prioridades de las
empresas de cara a los proximos 12 a 18 meses.

% Los resultados del negocio, y no los costes,
son los que impulsan el cambio hoy en dia. Las
empresas afirman que sus principales motivos
para la abordar la transformacion de sus infraes-
tructuras de Tl son obtener un mayor control de
sus recursos de TI (58%), conseguir la flexibilidad
necesaria para cumplir con los requisitos dinami-
cos del negocio (55%) y mejorar el soporte a los
clientes y trabajadores remotos (46%). Por el con-
trario, sélo el 27% mencionod el recorte de costes
como un factor importante.

% El sector educativo se enfrenta a desafios y
necesidades Unicas relacionadas con el corona-
virus. Un mayor numero de empresas e institu-
ciones del sector de la educacion cito el “garan-
tizar que los trabajadores a distancia dispongan

de un equipo informatico adecuado” como uno
de sus principales retos. El 47% también mencio-
nd como desafio el contar con los “canales de co-
municacién adecuados entre empleados, clien-
tes y usuarios”. Este sector esta dando los pasos
adecuados hacia la transformacién, ocupando
un lugar destacado en los despliegues de nubes
privadas, ya que el 29% afirmo que sélo utilizaba
este tipo de nubes (por encima de la media ge-
neral que se sitla en el 22%).

La CIO de Nutanix a nivel mundial, Wendy M.
Pfeiffer, reconoce que “en enero, muchas empre-
sas consideraban la tecnologia como una funcién
basica del negocio, que permitia procesos organi-
zativos basicos”. Sin embargo, esto ha cambiado
ya que, a su juicio, la tecnologia ha adquirido un
significado completamente nuevo. “Se ha conver-
tido en una estrategia compleja de la que depen-

0 NO SOLOIT

de la viabilidad a largo plazo de una empresa. La
COVID-19 ha acelerado el viaje hacia una nueva
era de las TI, mucho mas estratégica, y los resul-
tados del Enterprise Cloud Index de este afio re-
flejan esta nueva realidad. La nube hibrida esta a
la cabeza de este cambio y lo seguira estando a
medida que avancemos en esta fusién de entor-
nos fisicos y virtuales y nos olvidemos de hacer
negocios en un unico modo”. m

@ MAS INFORMACION

Elimpacto econdémico de cloud networking

Estado de la transformacion digital
en EMEA -2020

SD WAN: Como ir un paso mas alla en las
comunicaciones de su empresa (IDC)

Nutanix Enterprise Cloud Index
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IT TRENDS 2021. LA Tl SALVA EL NEGOCIO

El afno 2020 ha estado marcado por la pandemia y la migracion masiva al teletrabajo. La

Tl ha salvado el negocio, convirtiendose asi en soporte vital para su continuidad. En 2021

continuaremos viendo como aumenta la penetracion de modelos tecnoldgicos alrededor
de cloud; se perfeccionan las estrategias de puesto de trabajo digital iniciadas a marchas
forzadas en 2020; se buscan nuevos planteamientos para garantizar la continuidad

del negocio y reducir costes... Todo esto lo analizaremos en nuestro Encuentro IT

Trends 2021: La Tl salva al negocio, el proximo 17 de diciembre de 2020 a las 11:00.


https://twitter.com/intent/tweet?original_referer=https://www.ituser.es/whitepapers/content-download/9c9ba193-e5e1-4cb5-ab03-00fa7f4a5354/it-user-62.pdf?s=socialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20Dos%20de%20cada%20tres%20organizaciones%20europeas%20ya%20tienen%20la%20mayor%C3%ADa%20de%20sus%20aplicaciones%20en%20la%20nube%20%23ITUserDiciembre&tw_p=tweetbutton&url=https://www.ituser.es/whitepapers/content-download/9c9ba193-e5e1-4cb5-ab03-00fa7f4a5354/it-user-62.pdf?s=socialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2020%2F12%2Flee-it-user-diciembre-2020-para-pc-y-mac
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2020%2F12%2Flee-it-user-diciembre-2020-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://www.ittrends.es/encuentros-it-trends/2020/11/it-trends-2021-la-ti-salva-el-negocio
https://www.ittrends.es/go-to/38059
https://info.zscaler.com/resources-transformation-report-state-of-cloud-transformation-research-es
https://info.zscaler.com/resources-transformation-report-state-of-cloud-transformation-research-es
https://www.idcspain.com/research/RESOURCES/ATTACHMENTS/Technology_Spotlight_SDWAN_Telefonica_nokia_vDEF.pdf
https://www.idcspain.com/research/RESOURCES/ATTACHMENTS/Technology_Spotlight_SDWAN_Telefonica_nokia_vDEF.pdf
https://www.nutanix.com/enterprise-cloud-index?icid=1334B9DST968I#enterprise-cloud-index

El mercado de impresion ha experimentado una profunda transformacion
ayudando a las empresas en sus procesos de digitalizacion.

iDescubra en nuestro

Centro de
Recursos

User

cOmo estd evolucionando un sector clave
en la Transformacion Digital!

ImpresiONDigital
Con la colaboracion de: brOther


http://impresiondigital.ituser.es/

TENDENCIAS

CONTENIDOS Y,

NO SOLOIT

La inversion de las empresas espanolas
en tecnologia se reducira un 22%

El nimero de empresarios que prevén reducir sus inversiones se ha triplicado en un ano. En el caso de las destinadas a
tecnologia se veran mermadas en un 22%, porcentaje similar al descenso que se producira en el area de I+D.

la espera de los fondos europeos, que
Apodrl'an llegar en la proxima primavera,
uno de cada cuatro empresarios espafio-
les preveé reducir las inversiones en su empresa,
segun el estudio Global Business Pulse de Grant
Thornton en el que han participado 400 directi-

vos de empresas espafolas de tamafio medio.

Los empresarios estan a la expectativa en rela-
cion a sus planes de mejora y renovacion.

La cantidad de empresas que reduciran sus
inversiones en los proximos doce meses ha au-
mentado si se compara con los datos de 2019,
fecha en la que solo un 9% tenia previsiones de
recortar sus presupuestos. No obstante, son

previsiones idénticas a las de los empresarios
del conjunto de Europa (25%) y muy parecidas
a la media mundial (23%).

En un contexto en el que los empresarios es-
pafioles reconocen su preocupacién sobre la
evolucidon inmediata de sus negocios y donde
un 75% se muestran convencidos de que sus in-



TENDENCIAS

CONTENIDOS Y,

NO SOLOIT

gresos se van a reducir este afio, todos los tipos
de inversion presentan un importante parén,
pero las partidas mas afectadas son las desti-
nadas a nuevas plantas y maquinariay a la ca-
pacitacién de las plantillas. Las inversiones en
I+D y tecnologia, las mas resistentes, pero, aun
asi, se veran recortadas de forma importante.
La parte que mas se resiente en un contex-
to todavia de pandemia e incertidumbre es la
destinada a nuevas plantas y maquinaria. Los

empresarios espafioles que prevén reducirla
se han triplicado en un afo hasta representar
el 30% del total. De nuevo, un dato idéntico al
de la media europea.

La partida destinada ainversion eninmuebles
también se vera penalizada. La incertidumbre
macroecondmica, unida a la inseguridad gene-
rada por la regulacién del mercado del alquiler
en comunidades autbnomas como Catalufia,
mantiene al empresario del mid-market a la

k4

LA ECONOMIA MUNDIAL

4 APLICACIONES DE BLOCKCHAIN QUE IMPULSARAN

expectativa. En concreto, el 24% de los directi-
Vos espafioles asegura que reducird su presu-
puesto para la adquisicién de nuevos edificios,
muy por encima del 9% que preveia recortar
esa partida en el primer semestre de 2019. Los
planes de sus homdlogos europeos son inclu-
so mas conservadores: en Francia, un 24% dice
que recortara su inversion en nuevos edificios
durante los proximos doce meses, y en Alema-
nia el porcentaje asciende al 34%.

Aungue un 58% de los directivos espafio-
les estan convencidos de que la recuperacion
vendra de la mano de la transformacion digi-
tal (muy por encima del 36% de la media eu-
ropea), la activacién de nuevas inversiones en
relacion con el I+D y las nuevas tecnologias
también acusaran el recorte.

El 22% de los directivos consultados en Espafia
reconocen que reduciran su inversion en pro-
yectos de 1+D, 15 puntos mas que hace un afio,
cuando soélo un 7% preveia recortes en esta par-
tida. En lo que respecta a las nuevas tecnologias,
los lideres empresariales que prevén recortar
su gasto ha aumentado 13 puntos con respecto
al primer semestre de 2019, cuando solo un 9%
afirmaba que iba a reducir esa partida.

EL 70% DE LAS PYMES CAMBIARA SU
MODELO DE NEGOCIO TRAS LA PANDEMIA
El impacto del coronavirus en la pyme va a
afectar a la forma de operar de muchas py-
mes. Siete de cada diez tendran que modificar
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Sus operaciones comerciales en
mayor o menor medida: un 59%
preveé ligeros cambios, y un 11%
cree que tendrd que operar con
una estructura totalmente nueva.
Solo un 18% piensa que podra seguir
funcionando de manera normal, mientras
que el 1% prevé un cierre forzoso. Un 12%
no tiene claro cdémo evolucionara su negocio.

Es la principal conclusién que, a nivel local,
arroja el estudio SMB Trends Report, que aca-
ba de publicar Salesforce, tras consultar a
2.400 responsables de pequefios negocios de
un total de 16 paises.

Entre los principales factores que dificultaran
el crecimiento futuro en la era post-Covid, las
pymes espafiolas citan, por este orden, la dis-
minucion de la demanda por parte de los clien-
tes (59%), un menor nivel de beneficios (48%)
y los requisitos de las autoridades sanitarias
(38%). A causa de la crisis, las consideraciones
de las pymes para el futuro pasan por tomar
las medidas necesarias para paliar sus efectos
y se centran en pedir ayuda financiera (40%),
llevar a cabo reducciones de plantilla (33%) y
cerrar la empresa durante un breve periodo
de tiempo (22%).

Existe una clara percepcién, segun muestran
los resultados a nivel global y local, de que la
tecnologia es una pieza clave en su futuro, ya
que influye en su capacidad de mantener las
operaciones. De forma general, entre las me-

didas que han tomado para adap-
tarse a la nueva situacion, desta-
can la adopcion de tecnologias
para digitalizar las interacciones
con clientes y ofrecer servicios sin
contacto (38%), digitalizacién de las
comunicaciones internas (35%) y herra-
mientas para digitalizar los flujos de tra-
bajo (34%) encabezan la lista.

En el conjunto de los paises analizados, el
51% de las pymes encuestadas asegura que
la tecnologia dirige sus interacciones con los
clientes y el 46% afirma que influye en la ca-
pacidad de su organizacidon para permanecer
abierta y operativa. Ademas, el 56% asegura
que ya ha adoptado un sistema de CRM (un
24% mas que en el estudio del afio anterior)
y, de éstas, el 63% cita un servicio de atencion
al cliente mejor y mas rapido como una de sus
ventajas. Sin embargo, para muchas la pan-
demia afecta negativamente a su inversion en
tecnologia, puesto que el 43% afirma que ésta
se ha ralentizado en los ultimos meses.

En Espafia, el 46% afirma contar ya con un
sistema de CRM vy, de ellas, 18% lo ha integra-
do durante el dltimo afio. En cuanto a las con-
sideraciones para evaluar la adquisicién de
nuevas tecnologias, las pymes espafiolas citan
el precio (80%) como muy importante, seguido
de la fiabilidad del proveedor (73%) y la capaci-
dad de ampliacion del producto a medida que
la empresa crece (73%).

Un 22% de las pymes
europeas aumentaran
su gasto en Tl pese al
desafio del coronavirus

Las empresas con menos de 500 empleados en
Europa, que IDC define como pymes, estan su-
friendo el impacto de la caida de la demanda de
productos y servicios, y enfrentando desafios sin
precedentes en toda su cadena de valor. “Para to-
das estas empresas, la seguridad de sus emplea-
dos es clave, al igual que garantizar su cashflow”,
explica en TIPER Naima Camara, analista de
investigacion sénior de la firma.

Del seguimiento quincenal que la consultora
estd realizando a este tipo de empresas, concluye
que el 84% esperaban que sus ingresos disminu-
yeran en 2020, lo que provocara que el 38% de
las pymes encuestadas gaste menos en Tl pero un
22% espera aumentar su partida de Tl en compa-
racion con su presupuesto previamente asignado
antes del brote de coronavirus. La razon es que
“para muchas pymes, la transformacion digital ya
no es una cuestion de eleccion, es una necesidad
existencial”, dice Camara.

Segun esta experta, la carrera por innovar se ha
intensificado y las pymes que aprovechen este
tiempo para transformar sus modelos de negocio,
generando confianza en sus clientes y elevando
su presencia digitalmente, saldran fortalecidas
de la crisis, y sus datos apuntan que muchas de
ellas ya se estaban preparando para la economia
de los datos y “las ramificaciones economicas de
Covid-19 solo aceleraran este proceso”.
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A LAS PYMES NO LES CONVENCE

EL TELETRABAJO

Cuando irrumpi6 bruscamente el coronavirus,
el teletrabajo experimentd un auge que pare-
Cia anticipar esta forma de trabajo flexible te-
nia una oportunidad de quedarse. De hecho,
son muchas las empresas que estan apostan-
do por un trabajo hibrido o distribuido que
combina el trabajo presencial con la modali-
dad a distancia.

En el caso de Espafa, segun un estudio de
Sage, la paulatina vuelta a la oficina y a la nor-
malidad estd siendo un proceso lento y cos-
toso. “El camino hacia la recuperacién avanza
muy lentamente y muchas pymes deben, en
paralelo, revisar o establecer nuevas politicas
para equilibrar el trabajo en casa, o en remoto,
con el presencial”, asegura.

Sin embargo, en el entorno de las pymes no
parece que se vaya a perpetuar, ya que el 85%
de las pymes no prevé implantar el trabajo a
distancia en sus organizaciones cuando se su-

Comparteld

™~ O
(in)

en redes

pere la actual situacion. Esto deja un pequefio
porcentaje, el 15%, de empresas que van a au-
mentar el teletrabajo en sus organizaciones.

Esta forma de trabajo tiene ventajas, pero
el estudio también destaca que trabajar des-
de casa puede hacer que los profesionales se
sientan aislados, desconectados de la empre-
say, en ocasiones, desatendidos cuando nece-
sitan ayuda o colaboracién. En este sentido, la
retencion del talento puede verse afectada, asi
como la productividad, que puede disminuir,
ya que, en ciertos momentos, los empleados
deben enfrentarse individualmente a tareas y
procesos para los que podrian haber contado
con ayuda en la oficina, y necesitan mas tiem-
po para resolverlos. m
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IT TRENDS 2021. LA Tl SALVA EL NEGOCIO

El afno 2020 ha estado marcado por la pandemia y la migracion masiva al teletrabajo. La

Tl ha salvado el negocio, convirtiendose asi en soporte vital para su continuidad. En 2021

continuaremos viendo como aumenta la penetracion de modelos tecnoldgicos alrededor
de cloud; se perfeccionan las estrategias de puesto de trabajo digital iniciadas a marchas
forzadas en 2020; se buscan nuevos planteamientos para garantizar la continuidad

del negocio y reducir costes... Todo esto lo analizaremos en nuestro Encuentro IT

Trends 2021: La Tl salva al negocio, el proximo 17 de diciembre de 2020 a las 11:00.
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La ciberseqguridad requerira
esfuerzos adicionales en 2021

Estamos en un momento en el que factores como la aceleracién de la transformacion digital, con una mayor interconexion
de todas las areas de la empresa, el uso de mas dispositivos inteligentes o el aumento de los proyectos cloud e IoT, han

ampliado el perimetro de las redes empresariales. Esto exige un mayor esfuerzo para proteger los entornos de la empresa
porque los ciberdelincuentes no van a frenar sus intentos de ataque.

su equipo de investigacion e inteligencia

de amenazas, FortiGuard Labs, sobre las
amenazas que podremos sufrir en 2021 y mas
alla. A este respecto, se estima que en 2021 nos
enfrentaremos a otro cambio significativo con
el surgimiento de los nuevos perimetros inte-
ligentes en entornos WAN, multi-cloud, centro
de datos, teletrabajadores, 10T, y mas, lo que,
no solo creara nuevos vectores de ataque, sino
que impulsara que grupos de dispositivos com-
prometidos puedan trabajar en conjunto para
acechar a sus victimas a velocidades de 5G.

Los ciberatacantes aprovecharan los perime-
tros inteligentes, los dispositivos habilitados
para 5G y los avances en la potencia de los
ordenadores para crear una ola de nuevas y

Fortinet ha desvelado las predicciones de

< avanzadas amenazas a una velocidad y esca-

la sin precedentes. Ademas, continuaran des-
tinando importantes recursos para atacar y
explotar los entornos de perimetro emer-
gentes, como los teletrabajadores, o inclu-
so los nuevos entornos de perimetro OT,
en lugar de limitarse a atacar la red central.
Los usuarios finales y sus recursos domés-
ticos ya son objetivos de los ciberdelincuen-
tes pero los atacantes sofisticados los usaran
como trampolin para acceder a otras redes
en el futuro. Los ataques a la red corporati-
va lanzados desde la red doméstica de un
teletrabajador pueden coordinarse cuida-
dosamente para no levantar sospechas.
Con el tiempo, el malware avanzado tam-
bién podria identificar datos y tendencias aun
mas valiosos utilizando los nuevos EAT (Edge
Access Trojans) y realizar actividades invasivas
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como interceptar peticiones fuera
de la red local para comprometer
sistemas adicionales o inyectar
comandos de ataque adicionales.
Comprometery aprovechar los nuevos
dispositivos 5G abrira oportunidades para
el despliegue de ataques basados en en-
jambres. Estos ataques aprovechan dispositi-
vos secuestrados divididos en subgrupos, cada
uno con habilidades especializadas. Se dirigen
a las redes o dispositivos como un sistema in-
tegrado y comparten inteligencia en tiempo
real para perfeccionar su ataque a medida
gue se produce. Las tecnologias de enjambre
requieren grandes cantidades de potencia de
procesamiento para permitir a los swarmbots
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individuales y compartir eficiente-
mente la informaciéon en un en-
jambre de bots. Esto les permite
descubrir, compartir y correlacionar
rapidamente las vulnerabilidades, y luego
cambiar sus métodos de ataque para ex-
plotar mejor lo que descubren.

Los dispositivos inteligentes u otros sistemas
para el hogar que interactian con los usuarios,
ya no seran simplemente objetivos de los ata-
ques, sino también conductos para ataques ba-
sados en la ingenieria social mas profundos. Los
ataques mas inteligentes podrian llevar a mucho
mMas que apagar los sistemas de seguridad, des-
activar las camaras o secuestrar los aparatos in-
teligentes, podria obligar a pagar un rescatey a

extorsionar con datos adicionales o a perpetrar
ataques sigilosos para obtener credenciales.

El ransomware sigue evolucionando, y a me-
dida que los sistemas de Tl convergen con
los sistemas de tecnologia operativa (OT), en
particular en infraestructuras criticas, habra
aun mas datos, dispositivos y hasta vidas en
peligro, cuando los dispositivos y sensores de
campo en el perimetro de la OT, que incluyen
infraestructuras criticas, se conviertan cada
vez mas en objetivos de los ciberdelincuentes.

Para acelerar la prevencion, deteccién y res-
puesta a todas estas amenazas, los respon-
sables de seguridad deben adelantarse en la
planificacion para aprovechar el poder de la
inteligencia artificial (IA) y el machine learning
(ML). La inteligencia de amenazas procesable e
integrada también sera importante para mejo-
rar la capacidad de una organizacién para de-
fenderse en tiempo real a medida que la velo-
cidad de los ataques siga aumentando.

DIEZ TENDENCIAS QUE MARCARAN LAS

ESTRATEGIAS DE CIBERSEGURIDAD EN 2021
Los esfuerzos de los equipos de seguridad en
2021 tendran que concentrarse en torno a la
evolucion de las amenazas ligadas a la crisis
del coronavirus, que ha cambiado la forma de
trabajo y las tacticas de ataque de los ciberde-
lincuentes; la proliferacion de ataques a través
de malware y botnets, asi como la necesidad
de abordar los retos de proteccion de las re-
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des 5G y los dispositivos conectados. Dentro
de cada una de estas categorias, Check Point
desglosa en diez los principales riesgos del
proximo afio en materia de ciberseguridad:

% Amenazas relacionadas con la pandemia:

4 Proteger la “nueva normalidad” la CO-
VID-19 seguira muy presente en 2021, aunque
su impacto variara segun avance el afio. Sin em-
bargo, las empresas necesitaran seguir estando
preparadas para una serie de ‘préximos norma-
les’, para lo que proteger las redes, los entor-
nos cloud, las aplicaciones y la informacién es
crucial. Para ello, es clave reforzar la prevencion
de amenazas en toda la red con el objetivo de
evitar que los ataques avanzados se extiendan
rapidamente por las infraestructuras corporati-
vas y aprovechen las debilidades de seguridad.
La automatizacion de la prevencion sera critica,
ya que el 78% de las empresas declara adolecer
de conocimientos y recursos en estas areas.

4 Sin cura para las amenazas ligadas a la
crisis del coronavirus: las noticias sobre el de-
sarrollo de vacunas, nuevas restricciones de
movilidad... seguiran copando los titulares de
los medios y seran los ganchos que utilicen los
ciberdelincuentes para lanzar campafias masi-
vas de phishing. Asimismo, aquellas compaiiias
farmacéuticas involucradas en el desarrollo de
vacunas se mantendran como uno de los prin-
cipales objetivos de los ataques por parte de
cibercriminales o incluso grupos maliciosos re-

< lacionados con determinados paises.

4 La formacién a distancia, en el punto
de mira: al igual que las empresas, el sistema
educativo ha tenido que migrar para poder
continuar trabajando a distancia mediante el
uso de plataformas online. Como consecuen-
Cia, este sector ha experimentado un aumento
del 30% de ataques semanales durante el mes
de agosto, coincidiendo con el periodo previo
al inicio del curso y seguiremos viendo altos ni-
veles de amenazas durante los proximos doce
meses.

% Malware, privacidad y ciberguerra:

4 Cada vez mas ransomware de doble ex-
torsiéon: durante el tercer trimestre del afio se
ha producido unaumento en el uso de este tipo
de virus. Cuando lanzan este tipo de ataques,
los cibercriminales primero extraen grandes
cantidades de datos sensibles antes de cifrar
el equipo infectado. Tras esto, amenazan a su
victima con publicar esta informacion a no ser

Los usuarios finalesy sus recursos
domésticos ya son objetivos de
los ciberdelincuentes pero los
atacantes sofisticados los usaran
como trampolin para acceder a
otras redes en el futuro

que se pague el rescate. Para demostrar que
Su amenaza es veraz, publican una pequefa
cantidad de datos en la dark web, aumentan-
do asi el nivel de presion.

4 Botnets, en aumento: |os ciberdelincuen-
tes estan apostando por convertir muchas fa-
milias de malware en botnets con el objetivo de
crear una red que permita lanzar ataques de
forma masiva. Emotet, que es el malware mas
utilizado en 2020, comenz6 como un troyano
bancario, pero ha evolucionado hasta conver-
tirse en una de las botnets mas persistentes
y versatiles, capaz de lanzar exploits dafiinos,
desde ransomware hasta robo de datos.
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4 Ciberataques entre paises: los ataques in-
formaticos entre paises en entornos virtuales, ya
sea para espiar o para influir en determinados
acontecimientos, seguiran al alza. De hecho, se-
gun datos de Microsoft, grupos de cibercriminales
de 3 nacionalidades copan el 89% del total de hac-
keos entre estados durante todo el afio pasado.
En los ultimos afos, la atencidn se ha centrado en
la seguridad de infraestructuras criticas, aunque
cada vez diversifican mas y atacan a otros secto-
res como el sanitario o diversos departamentos
gubernamentales, tal y como se pudo comprobar
con la campafa Vicious Panda contra Mongolia
que Check Point descubrié en marzo.

¢ Deepfakes como arma: las técnicas digi-
tales para falsificar video o audios estan lo sufi-
cientemente avanzadas como para convertirse
en armas y utilizarlas para crear contenido ma-
licioso destinado a influir sobre la opinidon pu-
blica o sobreprecios de acciones de empresas,
por poner sbélo dos ejemplos. A principios de
afo, un grupo politico belga difundié un video
falso del Primer Ministro de Bélgica en el que se
habla sobre el efecto medioambiental de la CO-
VID-19 y hacia un llamamiento a actuar contra
el cambio climatico.

4 Privacidad: los dispositivos moviles contie-
nen una gran cantidad de informacién personal

gue esta en aplicaciones que piden permiso de
acceso a los contactos, mensajes y otros servi-
cios. Un paso mas allg, las aplicaciones de ras-
treo de contactos COVID-19 tienen problemas
de privacidad de las personas. Y esto no ocurre
sélo en/con aplicaciones legitimas: el adware
movil para robar credenciales bancarias de los
usuarios es una importante amenaza al alza.
% 5G y plataformas loT:

4 Retos en torno a la nueva generacién
de redes moviles: la llegada de la nueva ge-
neracidon de redes de telecomunicaciones trae
consigo un nuevo entorno de alta velocidad e
hiperconectividad, pero, por el contrario, su-

Conseguir y retener el talento en ciberseguridad, una prioridad para el 67% de los CIO espanoles

Los equipos de Tl se enfrentan a un

constante aluvion de ciberataques,
con amenazas procedentes de multi-
ples direcciones y con objetivos diver-
sos. Segun la encuesta “Ciberseguri-
dad: el desafio humano” de Sophos,
el 51% de los encuestados fueron
victimas de rescates en el ultimo afo
y los cibercriminales lograron cifrar
datos en el 73% de estos ataques.
Frente a estas amenazas, la necesidad
de encontrary retener a profesiona-
les cualificados en ciberseguridad en

sus empresas es una prioridad para la
mayoria de las organizaciones.

A nivel mundial, el 81% de los
responsables de Tl consideran la
contratacion y retencion de profe-
sionales cualificados como un gran
desafio. De estos, el 54% lo valoran
como un desafio significativo y un
27% afirma que éste es su mayor
reto. Entre las empresas espanolas
el 58% valoran la falta de profesio-
nales cualificados como un desafio
considerable pero no el mas impor-

tante, seguidas de un 17% para las
cuales es un reto significativo.
Como consecuencia de la escasez
de conocimientos en ciberseguri-
dad, la contratacion y retencion de
personal cualificado se sitia como la
maxima prioridad para los responsa-
bles de TI. A nivel mundial, el 55% de
los encuestados afirmoé que es una
de sus areas prioritarias de enfoque
en los proximos doce meses, sequido
de minimizar el riesgo de un cibera-
taque (51%), el aumento de estabili-

dad en la infraestructura (40%) y la
mejora de la eficiencia y la escalabili-
dad operacional (39%).

En el caso de Espania, la prioridad
de los responsables de Tl también es
la contratacion y retencion de pro-
fesionales de ciberseguridad, con un
67% de las respuestas, seguida de
minimizar el riesgo de un ciberataque
(60%), la modernizacion e innovacion
en tecnologia (45%) y, por ultimo,
mejorar la eficiencia y la escalabilidad
operacional (42%).
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pone también la oportunidad
para lanzar ataques con el ob-
jetivo de bloquear las conexio-
nes entre dispositivos. Los equipos
con funciones de bienestar recogeran
informacién sobre el usuario (ritmo car-
diaco...), los coches incluiran funciones para
controlar el movimiento de otros vehiculos o
peatones y las ciudades inteligentes podran
recabar informacion sobre los habitos de sus
ciudadanos. Este volumen de datos tan masivo
necesita altos niveles de seguridad para evitar
robos o filtraciones.

4 1oT: las siglas 10T, ademas de a Internet
de las Cosas (en su traduccion al castellano),
también hacen referencia a las amenazas que
nos podemos encontrar en el mundo virtual.
A medida que se implantan las redes 5G, el
numero de dispositivos interconectados crece
exponencialmente, aumentando asi los ries-
gos de vulnerabilidad frente a ciberataques
multivectoriales a gran escala. Los equipos loT
y los entornos cloud se mantienen como un
eslabén débil en ciberseguridad, puesto que
es dificil obtener una visibilidad completa de
estos elementos.

UN ESFUERZO EXTRA DE LAS EMPRESAS

EN CIBERSEGURIDAD

También para los expertos de Bitdefender, “una

de las consecuencias de la nueva normalidad es
< que las organizaciones son ahora mas vulnera-
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bles”. Por un lado, tendran que hacer
frente a los errores de configuracion
que ha generado mover su fuerza de
trabajo a un entorno remoto y, por otra,
plantar cara a un panorama con nuevas ame-
nazas y modelos de ciberdelincuencia.

En su informe Business Threat Landscape
Report 2020, que acaba de publicar, centra su
atencidn en estas cuestiones y concluye lo si-
guiente. Por un lado, el nuevo escenario do-
minado por el teletrabajo ha supuesto dejar

N

expuestas las infraestructuras tecnoldgicas
debido a que la urgencia que requeria la situa-
cién, se ha traducido en errores de configura-
ciény en descuidos relacionados con la seguri-
dad. “Esta situacion es grave, ya que si en 2019
las organizaciones tardaban una media de 209
dias en detectar y contener una brecha de se-
guridad, en estos momentos ese plazo segura-
mente es mayor”, sostiene el informe.

Segun la telemetria de la compafia, un 64%
de las vulnerabilidades no parcheadas en apli-
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caciones y sistemas operativos son anterio-
res a 2018, algo que garantiza a los ciberde-
lincuentes una gran superficie de ataque. Del
mismo modo, alrededor del 60% de las empre-
sas afirman que no han sido conscientes de la
existencia de una vulnerabilidad hasta que no
han sido atacadas.

Esos datos convierten a las vulnerabilidades
no parcheadas en uno de los mayores retos de
las organizaciones en seguridad, por lo que la
configuraciény la implementacién de medidas
de parcheo va a ser crucial. Sera fundamental
implementar buenas practicas para que no se
reutilicen contrasefas antiguas y contener las

amenazas de phishing y spearphishing dirigi-
das a sus empleados.

Ademas, el ransomware, la mineria de cripto-
monedas, el malware sin archivos y las aplica-
ciones no deseadas (PUA), siguen también evo-
lucionando. Estos riesgos estan a la orden del
dia. Sus datos de telemetria sefialan que, du-
rante la primera mitad de este afio, en torno a
un 17% de las amenazas detectadas en Espafa
fueron ransomware. La mineria de criptomone-
das fluctua entre el 28% detectado en febreroy
el 11% de mayo, y las aplicaciones no deseadas
se mantienen mas estables a lo largo del tiem-
po, siendo la causa de alrededor del 16% de to-
dos los ataques identificados en ese periodo.

El estudio también se detiene en el analisis
de la evolucion de algunas tacticas utilizadas
por grupos de ciberdelincuentes especializa-
dos en el desarrollo de Amenazas Persistentes
Avanzadas (APT). Si hasta el momento estos
grupos se centraban en dar servicio a distintos
gobiernos, apoyandoles en sus actividades de

Los ataques a la red corporativa
lanzados desde la red doméstica
de un teletrabajador pueden
coordinarse cuidadosamente
para no levantar sospechas

ciberespionaje, todo apunta a que ahora han
decidido ampliar su mercado, extendiéndolo
al entorno empresarial. En este sentido, se ha
detectado que estos hackers estan ofreciendo
el desarrollo de APT para empresas en la mo-
dalidad de servicio, algo que marca una nueva
tendencia comercial.

Bitdefender sefiala que en estos momentos
todas las organizaciones, con independencia
de su tamanfio o sector, se estan enfrentando a
las mismas amenazas. No obstante, los profe-
sionales de la seguridad de la informacion de
compafiias de todo el mundo estiman que las
empresas de servicios financieros y las del sec-
tor sanitario se encuentran entre las mas afec-
tadas por la actividad de los ciberdelincuentes.

MAS DE LA MITAD DE LAS EMPRESAS
AUMENTARAN SU GASTO
EN CIBERSEGURIDAD EN 2021
PwC ha presentado los resultados de su Digital
Trust Survey 2021, estudio elaborado a partir
de una encuesta realizada a 3.249 directivos y
responsables de tecnologia y seguridad (CEO,
CFO, CISO, CIO y miembros del C-suite) de em-
presas de los principales sectores de actividad.
La mayoria de ellos coincide en que la pande-
mia ha acelerado sus planes de digitalizacion y
en que el teleletrabajo se ha generalizado, lo
que ha provocado un aumento de las brechas
de seguridad. Por eso, aunque previsiblemen-
te se produzca una caida de sus ingresos, el
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55% de las empresas encuestadas prevé au-
mentar sus presupuestos en ciberseguridad el
afno que viene.

Un porcentaje también alto, el 55%, cuenta
con ampliar sus equipos con personal especia-
lizado en esta materia. No obstante, es compli-
cado, ya que el proximo afio se quedaran sin
cubrir en torno a 3,5 millones de puestos de
trabajo en el mundo, debido a la escasez de
talento en esta area.

Pero ¢cudles son los ciberataques mas pro-
bablesy qué impacto tendran en las empresas
en los proximos doce meses? Los encuestados
en la Digital Trust Survey destacan dos como
los mas probables: los ataques dirigidos a los
servicios en la nube (asi lo afirma el 58% de los
directivos de tecnologia globales y el 34% de
los espafioles), y los ransomware (57% globa-
les y 37% espafioles), un tipo de ciberataque
en el que se cifran los archivos y los sistemas
informaticos de una empresay se pide el pago
de una cantidad econémica para liberarlos. Les

siguen los ataques disruptivos a areas criticas
del negocio o aquellos que se esconden detras
de la desinformacion o de noticias falsas.

Por sectores, los directivos y responsables de
tecnologia de las entidades financieras y de las
compafias de medios y telecomunicaciones
afirman que la desinformacién y los ranso-
mware seran los ataques que con mayor pro-
babilidad experimenten el préximo afo. Si mi-
ramos el origen de los ciberataques, la opinién
de los participantes en el estudio se inclina por
gue estos procedan, en este orden de proba-
bilidad, de cibercriminales, activistas, competi-
dores, proveedores, de Estados, empleados y
antiguos empleados.

El estudio habla de que ahora la batalla de
las compafiias con el cibercrimen estd “mas
equilibrada”. En este sentido, asegura que “la
innovacion y el desarrollo de las nuevas tecno-
logias digitales esta dotando a las empresas de
nuevas herramientas que las estan ayudando
a que la lucha contra los ciberdelincuentes em-

;Te gusta este reportaje?
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piece a estar, ahora, mas equilibrada y, sobre
todo, esta permitiendo el acceso a estas solu-
ciones no solo a las empresas mas grandes y
con mayores recursos sino también aquellas
de medianas y de menor dimension”. m

@ MAS INFORMACION

Business Threat Landscape Report 2020

Digital Trust Survey 2021

Cibersequridad: El desafio humano
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2021, éEL ANO DE LA CIBERDEFENSA?

Reducir las vulnerabilidades, proteger el teletrabajo, los accesos vy la identidades; hacer uso
de las tecnologias de monitorizacion y automatizacion para controlar el comportamiento
de personas y maquinas; controlar los datos, estableciendo la trazabilidad segura de

los mismos; hacer del threat hunting un arte... todo esto deberia ser prioritario en 2021
para mejorar la ciberdefensa. Unete a nosotros en este Encuentros IT Trends sobre
Ciberseguridad en 2021y descubre qué ocurre en el mundo del cibercrimen.

Y, sobre todo, qué nos espera en 2021.
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Los presupuestos para
mejorar la experiencia del
cliente se disparan en 2020

tas de esta consultora afirman que 2020 sera
un buen afio para las iniciativas de mejora de
la experiencia del cliente. Segun Gartner, el 74%
de los lideres de CX las organizaciones creen que

E N un reciente informe de Gartner los analis-

< este afio tendran mas presupuesto que en 2019,

un aumento considerable con respecto al lento
avance de estas iniciativas en los ultimos afos.

En opinidon de Augie Ray, vicepresidente y ana-
lista de la consultora, “las organizaciones han
madurado en su comprension de los resultados
comerciales que ofrece CX. Como resultado, se

A pesar de las dificultades que
han sufrido tradicionalmente
las iniciativas de mejora de

la experiencia del cliente,

los buenos resultados de las
empresas mas avanzadas

en este campo estan dando
ejemplo. Debido a ello, el 74%
de los lideres de experiencia
del cliente esperan ver
incrementado el presupuesto
dedicado a CX en 2020.
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espera que la perspectiva del
presupuesto crezca de forma pa-
reja. Esto aumenta la apuesta de
los lideres de CX para seleccionar
métricas que demuestren el im-
pacto y el valor de CX para los resulta-
dos comerciales”.
Segun la encuesta de Gartner, los lideres

de CX que son conscientes de como la satisfac-
cion de los clientes incide directamente en los
resultados comerciales tienen la oportunidad

de lograr un incremento de sus
presupuestos. Esto se debe a que
cuentan con argumentos de peso
para avalar un incremento del cos-
te de las iniciativas de mejora de la
experiencia del cliente.

Para Augie Ray, “los lideres de CX deben
medir consistentemente el valor de la sa-
tisfaccion del cliente para la organizacién, con
el fin de justificar y mantener los crecientes
presupuestos de CX". Y afiadidé que “esto es

| Dxl CINCO TECNOLOGIAS PARA UNA MEJOR EXPERIENCIA DEL CLIENTE

especialmente importante en un periodo en
el que muchos esperan una recesion econo-
mica inminente y recortes presupuestarios en
toda la organizaciéon”.

En base a sus hallazgos, los expertos de
Gartner ofrecen dos recomendaciones princi-
pales para que los lideres de CX puedan de-
mostrar mejor el éxito y el valor de sus planes
a la organizacién. La primera es usar los da-
tos de los clientes para demostrar el impacto
comercial de la experiencia del cliente. Esto
supone, ademas, mejorar la colaboracién con
Sus socios para alcanzar una mayor compren-
sion del cliente, empleando datos de diversas
fuentes. Esto, en opinidon de Gartner, permi-
tira demostrar como los clientes satisfechos
generan mas ingresos, reducen los costos y
la rotacion e impulsan el crecimiento general
del negocio.

Por otro lado, aconsejan a los lideres de CX
que incluyan en los presupuestos previsiones
de cara a las futuras estrategias de mejora de
la experiencia del cliente. Porque afirman que
el desarrollo de un presupuesto de CX no es
un proceso anual, por lo que se debe revisary
supervisar el presupuesto y el rendimiento de
las inversiones de forma constante. Esta es la
mejor forma de medir el éxito de las estrate-
gias puestas en marcay, ademas, garantizar su
continuidad. Por ello, recomiendan planificar
con antelacién el proceso de presupuestacion
con todas las partes interesadas.

IT User - DICIEMBRE 2020


www.ituser.es/aviso-de-disponibilidad
https://www.youtube.com/watch?v=diiOq_PdFUA

TENDENCIAS

;Te gusta este reportajel SUMARIO

NO SOLOIT

TENDENCIAS PARA MEJORAR
LA EXPERIENCIA DE USUARIO
La experiencia de usuario (UX) es un elemento
clave a la hora de disefiar nuevos productos di-
gitales. Un buen disefio permite una mejor op-
timizacidn de una pagina, facilitando la navega-
cion a través de ella. Esto acabara por redundar
en el crecimiento de nuestro negocio, ya que
aumenta a la larga el uso de los dispositivos.
En este sentido, se antoja muy importante sa-
ber qué tendencias ayudaran a mejorar la UX.
Desde Hasten Group se sefiala las siguientes:
% Interfaces graficas mas alla de los boto-
nes. Los gestos y la voz suplantaran a los bo-
tones, proporcionando una experiencia visual

¢{QUIERES CONOCER LAS ULTIMAS
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mas comprensible que tendra al usuario mas
tiempo dentro de la pagina web.

< Asistentes de voz con conversaciones na-
turales. Los avances en el Procesamiento de Len-
guaje Natural nos permitiran dialogar de forma
mas natural con los asistentes virtuales, desarro-
llar tareas sencillas y realizar acciones efectivas.

% Los UX Writers. Combinan tanto el mi-
crocopy como el copywriting para modular el
tono, la voz y el estilo del producto. Trabajan
con los stakeholders, disefiadores y desarro-
lladores para delimitar la historia que se quie-
re contar a través del producto y escribir los
contenidos de todas las piezas.

% Paleta de color intensa y vibrante. El
color también interfiere en el disefio de expe-
riencia. La apuesta por lo llamativo y el uso de
colores intensos dan una sensacion de presti-
gio y de mayor exclusividad. Esta preferencia
de colores es aprovechada para construir una
interaccion mas eficaz.

< Disefio agnéstico del dispositivo. En un
entorno digital multidispositivo, la experiencia
independiente del aparato supone un desafio
enorme, ya que un mismo producto debe poder
utilizarse con controles y 6rdenes diferentes en
funcion del soporte que el cliente esté usando.

% El video y el storytelling. La integracion
del video en las apps y la posibilidad de con-
tar historias inspiradoras son dos elementos
fundamentales en la actualidad para captar la
atencion de los usuarios y mantenerlos.

% Animacion. Esencial en el disefio de expe-
riencia. Utilizada de forma adecuada, contribu-
ye a captar la atencién y conectar mejor con el
usuario al mejorar la usabilidad y la navegacion.

% Graficos 3D. La representacion grafica 3D
permite presentar el producto o los servicios de
una manera mucho mas interactiva y atractiva.

% Realidad Virtual y Aumentada. Son dos
tecnologias que eliminan barreras en la expe-
riencia del usuario, lo que ayuda a la innova-
cién en el producto.

% Uso de recursos biométricos. Reducen los
tiempos de los procesos, eliminan puntos de
friccion y mejoran la seguridad de los usuarios. m

@ MAS INFORMACION

o Cinco tecnologias para una mejor
experiencia del cliente

Smart Money: como impulsar la IA a escala
para transformar la experiencia de cliente
en el sector de los servicios financieros

B El arte de la inteligencia artificial
centrada en el cliente
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10 predicciones de Gartner

para una década de innovacion radical

La informatica que hoy conocemos esta llegando a sus limites y se convertira en un muro que impide
que se cubran las necesidades de innovacién digital. Partiendo de esta premisa, Gartner ha preparado diez
predicciones que exploran el papel de la tecnologia para dar respuestas a un mundo de incertidumbre.

pararse para “una década de innovacion

radical”, en las que las tecnologias van a
tener tres puntos en comun: promoveran una
mayor innovacion y eficiencia en la empresa;
son mas eficaces que las soluciones que van a
reemplazar, y tendran un impacto transforma-
dor en la sociedad.

Asi lo creen los analistas de Gartner que aca-
ban de presentar sus diez predicciones estra-
tégicas para los proximos afios.

Para 2024, el 25% de los CIO de las grandes em-
presas tradicionales seran responsables de los
resultados operativos del negocio digital, convir-
tiéndose efectivamente en “COO por poder”.

Reiteradamente se les ha pedido a los CIO
una evolucién para acompafar a las empresas
en sus objetivos de negocio y, sin duda, se ha
avanzado mucho en este ambito. Sin embar-

< g0, los proximos tres afios van a ser decisivos

E mpezando ya en 2021, los CIO deben pre-
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porque, para 2024, uno de cada cuatro direc-
tivos de Tl de grandes empresas tradicionales
sera responsable de los resultados que se ob-
tengan de las operaciones de negocio digital.

Por tanto, ateniéndonos a esta primera pre-
diccién de Gartner, estaremos ante un perfil
gque combina también las atribuciones de un
jefe de operaciones, que tiene la vision de la
tecnologia y los objetivos empresariales, que
dependen cada vez mas del rendimiento de
la parte digital. ¢El resultado? Un CIO que esta
mas cerca de las unidades de negocio y de la
alta direccion.

La segunda es que, en 2025, se grabarany ana-
lizaran el 75% de las conversaciones que se pro-
duzcan en el lugar de trabajo, lo que permitira
descubrir tanto los valores como riesgos afadi-
dos para la organizacién. Lo estamos viendo ya:
las conversaciones estan pasado de ser cara a
cara a producirse a través de reuniones cloud,
plataformas de mensajeria y asistentes virtua-
les. Estas soluciones permiten la grabacion, nos
guste o no, y también el analisis.

En este punto, Garner dice que ayudara a las or-
ganizaciones a cumplir con las actuales normati-
vas, pero también a predecir comportamientosy
desempefio a futuro, y también advierte que las
consideraciones éticas van a ser criticas para po-
ner en primer plano el derecho a la privacidad.

Segun Gartner en su tercera prediccién, en
el afio 2025, las tecnologias informaticas tra-

< dicionales chocaran con “un muro digital” que

forzara el cambio hacia nuevos paradigmas,
como la informatica neuromodrfica. Los CIO y
los ejecutivos de TI, segun la consultora, no
podran llevar a cabo las iniciativas digitales
criticas ya que las nuevas tecnologias, como
la inteligencia artificial, exigen una sustancial
potencia informatica. Por tanto, habra que ir
hacia arquitecturas informaticas avanzadas.
La cuarta es que en 2024, el 30% de las em-
presas digitales exigiran pruebas de almacena-
miento basado en ADN, lo que supondra el creci-

ESTRATEGICAS PARA 2021

k4

miento exponencial de los datos que superaran
la tecnologia de almacenamiento existente.

La firma lo explica de manera muy técnica, pero
basicamente se resume en que, dado el creci-
miento actual de los datos, habra que buscar
nuevas formulas de almacenar la informacion
que mejoren la densidad. La forma sera intro-
duciendo los datos en estructura de ADN sinté-
tico, que es mas resistente y permite almacenar
mucho mas conocimiento y tiene capacidad de
localizar errores y auto-repararlos, lo que asegu-

GARTNER: PRINCIPALES TENDENCIAS TECNOLOGICAS
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ra una longevidad que los mecanis-
mo de almacenamiento tradicional
no siempre tienen.

Para 2025, el 40% de las compa-
Aias que hoy basan sus propuestas en
experiencias fisicas mejoraran los resultados
financieros y superaran a sus competidores
mediante experiencias virtuales de pago.

La capacidad cada vez mayor de Internet de
las Cosas, los gemelos digitales y la realidad
virtual y aumentada esta haciendo que las ex-
periencias inmersivas sean mas atractivas y
asequibles para mas consumidores. Esta ten-
dencia, segun Gartner, se ha acelerado a medi-
da que los efectos sociales de la pandemia han
alterado las actitudes de las personas hacia la
interaccién a distancia y virtual.

En 2025, los clientes seran los primeros hu-
manos en tocar mas del 20% de los productos
que se fabrican o se producen en el mundo.

La tecnologia esta permitiendo automatizar
gran parte de las tareas que hace un humano,
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y esta es unatendencia que se esta
acelerando con la pandemia. Para
Gartner, se abren nuevas opor-
tunidades para repensar el disefio
de los productos, los materiales que se
usan, los recursos... Con una mayor auto-
matizacién, que se esta convirtiendo en
algo imperativo, los clientes seran en muchas
ocasiones los primeros en tocar un producto
manufacturado o agricola.

También en 2025, los clientes pagaran a un
experto en servicio al cliente independiente
para resolver el 75% de sus necesidades en
este ambito.

Los métodos actuales de servicio al cliente
crean cuellos de botella y la experiencia no es
siempre satisfactoria. En cambio, a juicio de la
firma, resolver los problemas fuera de los ca-
nales oficiales de una compafia es a menudo
efectivo. Por tanto, sera cada vez mas habitual
que, en lugar de contactar directamente con
la empresa, los clientes conecten con profesio-

nales autbnomos que sean expertos en la tec-
nologia de la que necesiten asistencia.

El consejo de Gartner para los CIO es que se
asocien con estos profesionales desde el principio
para reducir los riesgos de monetizacion, marcay
experiencia del cliente que se puedan generar.

La siguiente prediccion es que, en 2024, el
30% de las principales organizaciones utili-
zaran una nueva métrica, la “voz de la socie-
dad"”, para actuar sobre los problemas sociales
y evaluar el impacto que pueden tener en su
rendimiento empresarial.

Las empresas van a necesitar reaccionar rapi-
do a los cambios que se produceny esta nueva
meétrica, segun Gartner, servird para detectar-
los y poder dar respuesta a los problemas de
las personas y las comunidades.

Gartner también pronostica que, en 2023, las
grandes organizaciones aumentaran la reten-
cién de empleados en mas de un 20% median-
te la reutilizacion del espacio de oficinas como
instalaciones educativas y de cuidado infantil.
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2021, éEL ANO DE LA CIBERDEFENSA?

Reducir las vulnerabilidades, proteger el teletrabajo, los accesos vy la identidades; hacer uso
de las tecnologias de monitorizacion y automatizacion para controlar el comportamiento
de personas y maquinas; controlar los datos, estableciendo la trazabilidad segura de

los mismos; hacer del threat hunting un arte... todo esto deberia ser prioritario en 2021
para mejorar la ciberdefensa. Unete a nosotros en este Encuentros IT Trends sobre
Ciberseguridad en 2021y descubre qué ocurre en el mundo del cibercrimen.

Y, sobre todo, queé nos espera en 2021.
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ELl 92% de los proyectos de innovacion Tl en Europa
fracasa antes de su lanzamiento

Un estudio de la firma de ana-
lisis Savanta para Kaspersky
realizado a partir de una en-
cuesta a 304 altos responsables
de la adopcion de decisiones de
innovacion en todo el mundo
arroja un resultado demoledor:
un 95% de las iniciativas a nivel
mundial fracasa antes de su
lanzamiento.

El porcentaje en Europa, aun-
gue un poco mejor, no invita al
optimismo, ya que el porcenta-
je se sittia en el 92%, y muchos
de los proyecto (32%) no supe-
ran la fase de desarrollo. Segin
los datos del estudio, el 16%
falla en la evaluacion prelimi-
nar; el 32% en la de desarrollo,
el 26% durante el desarrollo

propiamente dicho, y el 18% en
las pruebas. Por tanto, solo un
8% llega a lanzarse.

Para la mayoria de las empre-
sas europeas, las dos principales
razones del fracaso de la inno-
vacion son que ésta no funcione
como se preveia (25%) vy la falta
de un plan y una estructura cla-
ros (19%). Para los autores, esto
significa que tan importante es
tener una idea brillante como
contar con la capacidad de ejecu-
cion para transformarla en una
solucion rentable y viable. “Una
vez establecida la hoja de ruta,
también vale la pena revisarla
regularmente para mantener-
se al dia con la actividad de los
competidores, las tendencias del

mercado y las fluctuaciones de la
industria”, explican.

La ciberseguridad no figura
entre las principales razones por
las que los proyectos fracasan.
No obstante, existe la creencia
compartida (el 86% asi lo re-
conoce) de que el hecho de no
incluir al responsable de Seguri-
dad de la Informacion (CISO) al
principio del proceso, las empre-
sas aumentan la probabilidad
de que su innovacion no tenga
éxito. Esto podria deberse a la
incapacidad de adaptar los pro-
yectos a las estrictas normas de
ciberseguridad, ya que mas de la
mitad (57%) cree que la politica
de seguridad informatica de su
empresa frena la innovacion.

Cada vez mas trabajadores se sienten atrai-
dos por incentivos que van mas alla del salario
como, por ejemplo, servicios de valor afiadido
como, por ejemplo, dedicar espacios no utiliza-
dos para iniciativas de educacion o cuidado de
nifios. Gartner cree que esto sera una deman-
da que se empezara a ver ya en 2021 como
efecto del coronavirus, ya que habra centros
educativos que cierren.

Por ultimo, la firma de analisis dice que en
2024 sera prioritario para el 30% las empresas
el uso de servicios de moderacidén de conte-
nido para comprender la procedencia de los
comentarios de los usuarios en diferentes pla-
taformas y redes sociales. Sera fundamental
articular medidas de control del contenido y
aplicar politicas pero ofreciendo un entorno
seguro y que no sea interpretado por usuario
Ccomo censura.

CINCO TENDENCIAS QUE

IMPULSAN LA INNOVACION

En otro informe sobre tendencias, la consultora
Gartner sefiala cudles seran las cinco tecnolo-
gias emergentes que mas influencia tendran en
el entorno empresarial en los préximos 10 afios.
En este tiempo, las empresas adoptaran inno-
vaciones que con el tiempo les proporcionaran
ventajas competitivas y mas opciones de cara al
futuro. Como explica Brian Burke, vicepresiden-
te de investigacion de Gartner, “las tecnologias
emergentes son disruptivas por naturaleza,
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pero la ventaja competitiva que
brindan aun no es bien conocida
o probada en el mercado”.

Por ello, explica que “la mayoria
tardara mas de cinco afios, y algu-
nos mas de 10, en alcanzar la ‘Meseta
de la Productividad'. Pero algunas tecno-
logias en el ciclo Hype maduraran en el
corto plazo y los lideres de innovacién tecno-
|6gica deben comprender las oportunidades
para estas tecnologias, particularmente aque-
llas con alto impacto o con capacidad trans-
formadora”. Ejemplos de tecnologias con po-
tencial de auge son los pasaportes de salud o
las tecnologias de distanciamiento social, que
actualmente acaparan muchos titulares.

Pero, mientras que los pasaportes de salud
ni siquiera han superado las primeras etapas
de desarrollo, las tecnologias empleadas para
reforzar el distanciamiento social si se han ex-
pandido rapidamente. Esto es un ejemplo de
gue no todas las tecnologias emergentes su-
peran lo que denominan el Ciclo de “Hype”,
evolucionando hasta crear su propio mercado
y proporcionando soluciones verdaderamen-
te Utiles a las organizaciones. Los expertos de
Gartner identifican las cinco tendencias tecno-
|6gicas disruptivas que tendran una gran in-
fluencia de cara a la proxima década.

% Yo digital. La vida digital de las personas
es cada vez mas variada y evoluciona con gran

< rapidez, proporcionando nuevas capacidades
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y generando un mercado en cons-
tante evolucion. En los préoximos
aflos cobraran mucho peso inno-
vaciones como los pasaportes di-
gitales y las tecnologias de distan-
ciamiento social, que formaran parte
de lo que se conoce como el “Yo digital”. Se
trata de un gemelo digital de cada perso-
na, capaz de representarla tanto en el espacio
fisico como en el digital, y que tendra una gran
influencia en la forma de vivir de las personas.
En general, las tecnologias que formaran parte
de esta tendencia seran las de distanciamien-
to social, los pasaportes de salud, los gemelos
digitales de las personas, los gemelos ciudada-

nos, la multiexperiencia y las interfaces cere-
bro maquina (2-Way BMI).

% Arquitecturas compuestas. Las empre-
sas modernas estan evolucionando hacia una
arquitectura componible, construida sobre la
base de una estructura de datos flexible. Se-
gun Gartner, para alcanzar este estatus las
organizaciones deben implementar una arqui-
tectura basada en soluciones compuestas por
capacidades comerciales empaquetadas. Esto
incluye una inteligencia descentralizada que
no se basa en una estructura monolitica, sino
gue se encuentra cada vez mas distribuida, ex-
tendiéndose hacia dispositivos e infraestructu-
ras en el borde. En opinion de los expertos, las
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organizaciones interesadas en adoptar este
nuevo concepto de estructura empresarial de-
berian ponerse al dia en estas tecnologias: em-
presa componible, capacidades comerciales
empaquetadas, tejido de datos, 5G privado, in-
teligencia artificial (IA) integrada y computado-
ras de placa unica de bajo costo en el borde”.
% IA formativa. La inteligencia artificial se
esta diversificando y engloba numerosas tec-
nologias capaces de ofrecer soluciones a pro-
blemas cada vez mas complejosy a situaciones
altamente cambiantes. Esto esta siendo apro-
vechado por los disefiadores de experiencias
de usuario, que estan desarrollando interfaces
personalizables potenciadas por inteligencia
artificial. Y el siguiente paso es desarrollar una
|A adaptativa, o formativa, capaz de evolucio-
nar de forma dinamica, generando modelos
que ofrecen soluciones a problemas variados.
Varias tecnologias tendran una gran influencia
en el desarrollo de esta inteligencia formativa,
gue segun Gartner seran el disefio asistido por

Comparteld
en redes

™~
(in)

|A, el desarrollo aumentado de IA, ontologias
y graficos, datos pequefios, IA compuesta, ML
adaptativo, aprendizaje auto supervisado, IA
generativa y redes generativas de adversario.
% Confianza algoritmica. A medida que
aumenta el uso de algoritmos para trabajar
con la informacion digital aumenta la preocu-
pacion por cuestiones como la confianza y el
cumplimiento normativo. Por ello, en la proxi-
ma década serd vital que las organizaciones
sean capaces de desarrollar modelos algorit-
micos de confianza., que sean capaces de ga-
rantizar la privacidad y seguridad de los datos
confidenciales y de las identidades personales
y corporativas. Para los expertos de Gartner,
las tecnologias mas vinculadas al concepto de
confianza algoritmica en la proxima década

seran el borde del servicio de acceso seguro
(SASE), la privacidad diferencial, la proceden-
cia autenticada, “bring-your-own-identity”, la
|IA responsable y la IA explicable.

< Mas alla delssilicio. Finalmente, Gartner des-
taca que la pérdida de vigencia de la Ley de Moo-
re en el campo de la informatica esta impulsando
el desarrollo de nuevos materiales y tecnologias
de hardware informatico. Esto generara grandes
oportunidades a las empresas innovadoras que
trabajen en estas lineas de investigacion, y espe-
ran que en la proxima década vean la luz nuevas
tecnologias que podrian tener un impacto dis-
ruptivo en el sector tecnoldgico, como pueden
ser la computacion en ADN, los sensores biode-
gradables y los transistores basados en carbono,
en vez de en silicio. m

@ MAS INFORMACION

Gartner Top Strategic Technology
Trends in 2021
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IT TRENDS 2021. LA Tl SALVA EL NEGOCIO

El afno 2020 ha estado marcado por la pandemia y la migracion masiva al teletrabajo. La

Tl ha salvado el negocio, convirtiendose asi en soporte vital para su continuidad. En 2021

continuaremos viendo como aumenta la penetracion de modelos tecnoldgicos alrededor
de cloud; se perfeccionan las estrategias de puesto de trabajo digital iniciadas a marchas
forzadas en 2020; se buscan nuevos planteamientos para garantizar la continuidad

del negocio y reducir costes... Todo esto lo analizaremos en nuestro Encuentro IT

Trends 2021: La Tl salva al negocio, el proximo 17 de diciembre de 2020 a las 11:00.


https://www.ittrends.es/encuentros-it-trends/2020/11/it-trends-2021-la-ti-salva-el-negocio
https://twitter.com/intent/tweet?original_referer=https://www.ituser.es/whitepapers/content-download/9c9ba193-e5e1-4cb5-ab03-00fa7f4a5354/it-user-62.pdf?s=socialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20Diez%20predicciones%20de%20Gartner%20para%20una%20d%C3%A9cada%20de%20innovaci%C3%B3n%20radical%20%23ITUserDiciembre&tw_p=tweetbutton&url=https://www.ituser.es/whitepapers/content-download/9c9ba193-e5e1-4cb5-ab03-00fa7f4a5354/it-user-62.pdf?s=socialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2020%2F12%2Flee-it-user-diciembre-2020-para-pc-y-mac
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fit-user%2F2020%2F12%2Flee-it-user-diciembre-2020-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://www.gartner.com/smarterwithgartner/gartner-top-strategic-technology-trends-for-2021/
https://www.gartner.com/smarterwithgartner/gartner-top-strategic-technology-trends-for-2021/
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RPA:

En busca de

la productividad
a partir de

la automatizacion

Cuando hablamos de
automatizacion, de robots,
muchas veces tendemos

a pensar en maquinas,

en brazos articulados que
permiten que las fabricas
sean mas eficientesy

haya menos riesgos de
seguridad laboral.
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ero la automatizacion también puede ser
una pieza de software. Pueden ser una se-
rie de algoritmos que, sin forma humana
y sin cara ni 0jos, pueden resolver tareas repeti-
tivas de forma mas eficiente que los humanos.

La automatizacién de procesos roboéticos (RPA)
permite eliminar las tareas tediosas, liberando a
los trabajadores para que se concentren en traba-
jos de mayor valor. Pero, para su éxito, RPArequie-
re un disefio, una planificacion y una gobernanza
adecuados si se pretende impulsar el negocio.

RPA no solo puede optimizar las operaciones
empresariales, también reducir los costes. Con
RPA, las empresas pueden automatizar los pro-
cesos comerciales basados en reglas munda-
nas, lo que permite a los usuarios comerciales
dedicar mas tiempo a atender a los clientes u
otro trabajo de mayor valor.

Es cierto que para algunos RPA es la avanzadi-
lla de lo que seria la automatizacion inteligente
a través de herramientas de aprendizaje auto-
matico (ML) e inteligencia artificial (1A).

QUE ENTENDEMOS POR RPA
Pero quiza lo primero es saber qué entende-
mos exactamente por RPA. Resumidamente
podemos decir que la automatizacién de pro-
cesos robéticos son robots de software que se
ejecutan en una maquina fisica o virtual.

La automatizacion de procesos robdticos es una
aplicacion de la tecnologia. Su objetivo es automa-

< tizar los procesos empresariales, especialmente

aquellas tareas que son muy repetitivas, de poco
valor afiadido y, en cierta forma, poco estimulan-
tes y gratificantes para los usuarios. RPA es una
forma de automatizacion de procesos comercia-
les que permite a cualquiera definir un conjunto
de instrucciones para que las realice un robot o
‘bot’. Los bots de RPA son capaces de imitar la ma-
yoria de las interacciones entre humanos y orde-
nadores para llevar a cabo un montén de tareas
sin errores, a gran volumen y velocidad. En ultima

E; QUE ES RPA

instancia, RPA se trata de automatizar algunas de
las tareas y procesos informaticos mas munda-
nos y repetitivos en el lugar de trabajo. Piense en
tareas de copiar y pegar y mover archivos de una
ubicacién a otra, por ejemplo.

Pongamos un ejemplo: el pago de las ndminas.
Puede haber ligeras variaciones, pero todos los
meses el departamento de Recursos Humanos
debe emitir las érdenes para calcular estos pa-
gosy que los bancos hagan las transferencias co-
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rrespondientes a los empleados, quienes tienen
también que recibir una copia de sus nédminas.

Con las herramientas de RPA, una empresa
puede configurar el software, o un “robot”, para
capturar e interpretar aplicaciones para proce-
sar una transaccion, manipular datos, activar
respuestas y comunicarse con otros sistemas di-
gitales. Los escenarios de RPA van desde algo tan
simple como generar una respuesta automatica
a un correo electronico hasta implementar miles
de bots, cada uno programado para automatizar
trabajos en un sistema ERP.

¢CUALES SON LOS BENEFICIOS DE LA RPA?
Aunque, como siempre que se abordan los te-
mas de automatizacion, se dice que RPA ofrece
la posibilidad de reducir los costes de personal,
uno de sus mayores beneficios es que permite
gue haya menos errores y que los humanos
puedan aportar un verdadero valor al negocio.
RPA automatiza los procesos cotidianos que
algunavezrequirieron laacciéon humana; a me-

nudo, una gran parte de ellos se realizaba de
forma rutinaria y que requeria mucho tiempo.
Asi es también como RPA promete impulsar la
eficiencia de las organizaciones. En cualquier
caso, el potencial de productividad de la RPA
es demasiado prometedor para ignorarlo.

La tecnologia seguira mejorando, pero eso no
significa necesariamente que los robots estén
quitando puestos de trabajo. Idealmente, estos
bots permitiran a los CIO liberar a los emplea-
dos para un trabajo mas significativo que hara
avanzar los esfuerzos de transformacién digi-
tal de su organizacion. Ademas, recuerde a los
escépticos que muchos proveedores ofrecen

pruebas gratuitas para que pueda experimen-
tar la RPA en accidén antes de comprometerse.
Las empresas también pueden potenciar sus
esfuerzos de automatizacion al inyectar RPA
con tecnologias cognitivas como ML, recono-
cimiento de voz y procesamiento del lenguaje
natural, automatizando tareas de orden supe-
rior que en el pasado requerian las capacida-
des de percepcidn y juicio de los humanos.
Antes de implementar RPA, eso si es nece-
sario evaluar los procesos internos y flujos de
trabajo para saber qué areas del negocio que
serian buenas candidatas para adoptar RPA.
En términos generales, podemos decir que

It

whitepapers

Uno de los anhelos de las empresas es seguir avanzando en sus procesos de Transformacion
Digital con el objetivo de incrementar su eficiencia y su productividad vy, para ello, no solo se
necesitan herramientas y conocimientos, sino transformar todos los procesos del negocio y la
relacion con los clientes. Una de las claves para poder digitalizar los procesos es la automatizacion
gue aportan las tecnologias de RPA (Robotic Process Automation), orientada a la

automatizacion de tareas via software. Lee este Especial IT Trends las claves de la RPA,

con la participacion de ABAI Group, Appian y Automation Anywhere.

RPA: LA AUTOMATIZACION QUE TE HARA GANAR AGILIDAD CORPORATIVA
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RPA esideal para tareas que involucran un alto
nivel de procesamiento de datos humanos.
Los usos mas comunes de los programas de
RPA complementan las funciones repetitivas o
los procesos intensivos en datos, donde se an-
ticipan resultados basados en la logica”.

Para comprobar si algo es susceptible de ser
realizado por un robot de software, podemos
realizar cuatro comprobaciones basicas:

% El proceso debe estar basado en reglas.

il

% El proceso debe repetirse a intervalos re-
gulares o tener un disparador predefinido.

% El proceso debe tener entradas y salidas
definidas.

% La tarea debe tener suficiente volumen.

EL MERCADO, AHORA MISMO

Segun un informe de Grand View Research, se
espera que el tamafio del mercado mundial de
automatizacion de procesos robdticos alcance

RPA: BENEFICIOS Y RETOS DE LA AUTOMATIZACION DE
PROCESOS BASADOS EN ROBOTICA

los 10.700 millones de ddlares para 2027, lo que
supone un crecimiento anual del 33,6% de 2020
a 2027. Ademas de eso, para Gartner una de las
principales tendencias tecnologicas estratégicas
para este 2020, la hiper-automatizacion o las co-
sas autbnomas estaban entre los tres primeros.

Mientras, y al igual que en otros paises, el mer-
cado de Robotic Process Automation (RPA) en
Espafia sigue expandiéndose de forma signifi-
cativa. Segun los datos facilitados por Appian,
a nivel global las tasas de crecimiento previstas
para 2020 siguen siendo de dos digitos, aproxi-
madamente un 12% segun datos de Gartner, a
pesar de la desaceleracion generalizada de los
mercados por la pandemia. “En Espafa se obser-
va un incremento de la demanda no sélo entre
empresas de mayor tamafio que van amplian-
do las iniciativas de automatizacion existentes,
también en las que empiezan ahora a interesar-
se por la robotizacion de sus procesos”, afiade
Victor Ayllon, vicepresidente RPA COE en Appian.
“Este crecimiento va a ser aun mas significativo
si consideramos RPA como parte de un merca-
do mas amplio de hiper-automatizacién en el
gue entran tecnologias complementarias como
BPM, Inteligencia Artificial, Case Management...”.

Fernando Garcia Estevez, IBM Automation Sa-
les leader, SPGI, asegura que hay varios indica-
dores que demuestran la fuerza con la que esta
impactando esta tecnologia en los negocios. IDC
Research estimaba a principios de afio que el
mercado de la automatizacién en Espafia, es-
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pecialmente la RPA, se doblaria de
cara a 2021. “Teniendo en cuenta la
nueva normalidad, que ha reducido
la movilidad al maximo, podemos es-
perar que el crecimiento de esta tecnologia
sea aun mayor de lo esperado”, sefiala. Por
otro lado, segun un estudio de Global Market In-
sights, el valor del mercado de RPA superara los
5.000 millones de dolares hasta el afio 2024.
Otros estudios, como el ultimo realizado por el
IBM Institute for Business Value en julio de 2020,
llegan a fijar en el 82% el porcentaje de las em-
presas encuestadas que ya estan trabajando o
considerando trabajar con herramientas RPA
en el proximo afio, “por lo que se puede afirmar
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que esta tecnologia va a ser usa-
da en mayor o menor medida por
practicamente todas las empresas
en el futuro”.
Finalmente, Gartner ha vuelto a incluir la
hiper-automatizacion, de la que RPA es un
componente muy importante, entre las 10 ten-
dencias tecnolégicas mas destacadas para 2021,
lo que también es un indicativo de la relevancia
que estas soluciones tendran en el corto plazo.

Para qué quiero un RPA en mi vida

Las empresas y organizaciones suelen apos-
tar por RPA porque ayuda a mejorar la produc-
tividad en una amplia gama de situaciones:
usuarios, clientes, empleados, personal de
ventas y marketing, empresarios, contables,
analistas legales y financieros, etc.

Piense en los procesos repetitivos en fun-
ciones comerciales como finanzas, servicio al
cliente y recursos humanos. Considere la can-
tidad de este tipo de trabajo en un area como
las finanzas: las cuentas por cobrary las cuen-
tas por pagar por si solas han exigido tradicio-
nalmente toneladas de esfuerzo manual y re-
petitivo por parte de trabajadores calificados.
Es por eso por lo que hay elevadas prediccio-
nes sobre RPA en funciones comerciales espe-
cificas: Gartner, por ejemplo, ha predicho que
el 73 por ciento de los controladores corpo-
rativos implementaran alguna forma de RPA
en sus departamentos de finanzas para 2020,
frente al 19 por ciento en 2018.

“Cuando se habla de
automatizacion, muchos

dejan al componente humano
fuera de la ecuacion, pero la
realidad es que las personas son
fundamentales”

VICTOR AYLLON,
VICEPRESIDENTE RPA COE EN APPIAN D
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Efl, ¢ESTA MI COMPANIA PREPARADA PARA RPA?

Otras unidades de negocio tradicionales,
como servicio al cliente y RR.HH., ofrecen sus
propios ejemplos de procesos repetitivos, ba-
sados en reglas y con uso intensivo de datos.
Industrias especificas como los seguros y los
servicios financieros también se ajustan a los
requisitos.

La capacidad de automatizar con RPA permi-
te a los trabajadores cambiar su enfoque hacia
un trabajo mas reflexivo y significativo al mis-
mo tiempo que eliminan los errores de entra-

{ da de datos que pueden dafiar los tiempos de

procesamiento, el cumplimiento y la experien-
cia general del cliente.

Sergio Ughetto, director de la unidad de Smart
Business, Omega Peripherals, cree que la adop-
cion de RPA en nuestro pais sigue un camino
similar al que sucedié con la implantacion de
los CRM. “A medida que se descubren sus be-
neficios y el impacto en los resultados de la em-
presa, se plantea la posibilidad de su adopcion”.

Mientras, Jesus Pintado, Principal Business
Development de Keepler Data Tech, expone
gue las empresas “siempre buscan soluciones
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gue permitan incrementar eficien-
cias y reducir costes. La crisis del
COVID ha hecho que esto sea aun
mas prioritario. En este contexto, la
automatizacion de procesos es un esce-
nario clave de la “optimizacién digital” de
las empresas. Cuando los procesos incluyen el
tratamiento de datos no estructurados (mu-
chos documentos, como las facturas, lo son),
los modelos de |IA permiten cubrir las partes
del proceso a las que no llega el software RPA
convencional. En estos casos, una solucién
mixta permite a las compafias extender el al-
cance de la automatizacion a mas procesos”.
Sin embargo, desde Appian si que creen que
las empresas estan demandado activamente
este tipo de tecnologias. “La tecnologia RPA
lleva mas de una década en el mercado y en
los dltimos 3 afios ha tenido gran protagonis-
mo entre las tendencias tecnolégicas de ma-
yor impacto. Es una tecnologia de la que todo
el mundo habla y que ha entrado con fuerza
en las prioridades de inversiones para la trans-
formacién digital de las compafias”, expone
Ayllén. No obstante, aseguran que “hay cierto
desconocimiento en cuanto a sus aplicaciones.
RPA, por si solas, no resuelve cualquier caso de
uso. Para aprovechar todo su potencial debe
considerarse como una pieza dentro de una
“caja de herramientas” de automatizacion”.
Para Fernando Garcia Estevez, aunque RPA no
es una tecnologia nueva, su mercado ha crecido
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de formaimportante enlos ultimos
6-7 afos. “Estamos viendo como
las empresas de tamafio medio y
grande llevan ya tiempo implantan-
dola en areas departamentales concretas
como consecuencia de una demanda in-
terna para mejorar la eficiencia y productividad
de los trabajadores y un mayor conocimiento de
lo que la automatizacién puede aportar”, certifi-
ca para afiadir que hoy en dia “nos encontramos
con un panorama donde se ha democratizado
la tecnologia, es decir, hay una gran variedad de
soluciones RPA con capacidades muy distintas
que permiten a cualquier empresa, indepen-
dientemente de su tamafio o sector, incorporar
estas herramientas en su dia a dia”.

ALLi DONDE HAYA TAREAS REPETITIVAS

Sergio Ughetto sefiala que son muchas las
areas de aplicaciéon de la RPA, “principalmente
aquellas que requieren un procesamiento re-
petitivo y de altos volumenes ya que permite
liberar a las personas de realizarlos y que pue-
dan dedicarse a aquellas actividades donde la
empatia sea un factor fundamental”. Por citar
algos ejemplos, este responsable habla del uso
en los call centers “donde el reconocimiento
de lavozy la interpretacion del lenguaje natu-
ral permiten clasificar la llamada y responder
o derivarla al operador correspondiente. En la
gestion de clientes el proceso de reclamos”; el
cumplimiento normativo en banca y compa-

“Hay una gran variedad de
soluciones RPA con capacidades
muy distintas que permiten

a cualquier empresa,
independientemente de su
tamano o sector, incorporar estas
herramientas en su dia a dia”

FERNANDO GARCIA ESTEVEZ,
IBM AUTOMATION SALES LEADER, SPGI
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Aias de seguros; asi como la automatizacion
de actividades en IT, Recursos Humanos y ad-
ministracién y finanzas; sin olvidar los proce-
sos de fabricacion.

Asi pues, mas que una apuesta dentro de in-
dustrias concretas desde IBM constatan que
se esta produciendo su implantacion por areas
de negocio similares en empresas de sectores
muy diversos. “Como ejemplo podemos des-
tacar su aplicacion en el ambito de la atencién
al cliente, operaciones y finanzas e incluso en
RRHH. También esta comenzando a tener im-
portancia en empresas que se han pasado al
trabajo remoto, como complemento de otras

soluciones como la automatizacion de proce-
sos. La necesidad de habilitar la actividad la-
boral a distancia, permitiendo la colaboracién
entre distintas personas, es una oportunidad
para hacer mas eficiente el negocio”.

En cualquier caso, esta tecnologia tiene ca-
bida en multitud de sectores. Industrias como
el retail, el sector industrial y logistico, las em-
presas de utilities y telecomunicaciones y so-
bre todo los bancos y empresas de seguros

ya estan trabajando con la automatizacion.
De hecho, “estamos viendo mas y mas secto-
res apostando por la RPA, y creo que cada vez
mas empresas abrazaran este tipo de tecno-
logia, logrando combinar de forma inteligente
las ventajas que brinda la automatizacion con
la fuerza de trabajo de los empleados”, en pa-
labras de Garcia Estevez.

Como resume Jesus Pintado, “toda empre-
sa que tenga un volumen de transacciones o

[2) RPAEXPLICADO EN 5 MINUTOS
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comunicaciones con sus clientes o proveedo-
res y una fuerte carga de trabajo manual para
procesarlas es una firme candidata” a implan-
tar RPA aunque, eso si, “habria que analizar si
el tipo de dato a procesar es estructurado o
no estructurado de cara a considerar comple-
mentar RPA con modelos de IA”.

DONDE ESTA Y DONDE SE LE ESPERA

El director de la unidad de Smart Business,
Omega Peripherals, asegura que RPA ya esta
instalado en aquellos departamentos con acti-
vidades voluminosas y repetitivas, dado que es
ahidonde puede ser de gran ayuda; “como, por
ejemplo, la monitorizacién y el mantenimiento

{ de rutina de la infraestructura en el 4rea de IT,

o la gestidon automatica de la nGmina o repor-
tes oficiales en el area de Recursos Humanos”.
Pero afiade que el uso de la RPA “acompaniara
a los procesos de transformacion digital y a las
iniciativas de innovacién de las empresas. En
las areas relacionadas con el cuidado de la sa-
lud y los procesos de fabricacién, asi como en
marketing, el uso de RPA puede convertirse en
una ventaja estratégica”.

Para el IBM Automation Sales leader, SPGI,
hay departamentos que tienen la adopcién
de esta tecnologia mas normalizada. Por
ejemplo, “los servicios de atencion al cliente
llevan afios incorporandola para adecuarse a
los estandares de transformacion digital. Los
bots son capaces de hacer que los equipos

“Toda empresa que tenga un
volumen de transacciones o
comunicaciones con sus clientes
o proveedoresy una fuerte
carga de trabajo manual para
procesarlas es firme candidata
para usar RPA"

JESUS PINTADO, PRINCIPAL BUSINESS
DEVELOPMENT DE KEEPLER DATATECH P

IT User - DICIEMBRE 2020



EN PORTADA

de atencién al cliente ganen en
eficiencia en sus consultas, aho-
rren tiempo y mejoren la calidad
de su trabajo”. Sin embargo, con
las necesidades que demanda la
crisis actual, este responsable cree
gue “los departamentos estan cada vez
mas concienciados de la importancia de
esta tecnologia para mejorar la producti-
vidad y afrontar los retos que ha propiciado
la situacion. Los Recursos Humanos también
son otra area en la que RPA puede simplifi-
car la gestion de procesos como las ndminas,
contrataciones o las gestiones con la adminis-
tracion publica”.

En su opinidn, seria importante su implanta-
cién en organismos del sector publico. “Como
hemos visto en estos ultimos meses, hay mu-
chas gestiones administrativas con gran volu-
men de peticiones que Illevan mucho tiempo,
dependen de la tramitacion de mucha docu-
mentacién de forma manual y la decisidon por
parte de una persona, y eso provoca una len-
titud en las gestiones dificil de asumir por el
ciudadano”, expone Fernando Garcia Estevez.
“RPA podria agilizar labores de back-office
para liberar a los funcionarios y permitirles ser
mas productivos, ademas de reducir los erro-
resy retrasos en las tramitaciones, sobre todo
Si se integra con otras tecnologias de automa-
tizacion como los motores de decisiones y la

< automatizacion de procesos”.
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UNA ECUACION DE FUTURO
Como estamos viendo, RPA ofre-
ce muchos beneficios a las orga-
nizaciones al brindar acceso a in-
teligencia colaborativa donde los
humanos y la tecnologia trabajan
codo con codo para que puedan desem-
pefar sus funciones de manera optima.
Dado que los empleados no necesitan
realizar tareas tediosas y repetitivas, se les
puede educar para trabajar con herramientas
de automatizacién y aprender la informacion
comercial y del mercado mas reciente a través
del aprendizaje automatico:

Una visidn que subraya el responsable de Ap-
pian. “Cuando se habla de automatizacién, mu-
chos dejan al componente humano fuera de la
ecuacion, pero la realidad es que las personas
son fundamentales, supervisan los procesos au-
tomatizados interactuando cuando ocurren ex-
cepciones o interviniendo en puntos de decision
donde la intuicion humana es mas efectiva”, ex-
plica. “La evolucién de esta tecnologia va encami-
nada hacia la integracién en plataformas unifica-
das para la gestion de procesos empresariales,
donde cada componente de la automatizacion
(robots, IA'y personas) estan orquestados en un
flujo de trabajo con sus reglas, tareas y respon-
sabilidades especificas. Estas interacciones se
producen en interfaces “low-code” de uso intuiti-
vo y faciles de construir que se implementan de
forma muy rapida”, subraya.

“Es la vision estratégica de la
empresa la que puede hacer que
la implantacion de RPA sea una
ventaja competitiva. Aquellos
que puedan automatizar

Sus procesos y convertir esta
automatizacion en fuente de
valor serdn los mas beneficiados”

SERGIO UGHETTO,
DIRECTOR DE LA UNIDAD DE SMART
BUSINESS, OMEGA PERIPHERALS
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Hemos visto que cada vez las em-
presas usan mas la tecnologia RPA
por los diversos beneficios que
puede aportar. Pero pude seguir
habiendo CIO que no vean del todo
claro la necesidad o la idoneidad de
apostar por este tipo de tecnolo-
gias. Por eso hemos invitado a nues-
tros entrevistados a que nos den
argumentos para convencer a aque-
llos responsables que no tengan del
todo claro la idoneidad de este tipo
de soluciones.

Sergio Ughetto, director de la
unidad de Smart Business de Omega
Peripherals, cree que la implemen-
tacion de RPA esta asociada a una
decision estratégica de las empresas
“que puedan identificar el valor de
liberar a su principal activo, es decir
las personas que componen la em-
presa, de las tareas repetitivas que
intrinsicamente no agregan valory
que pueden ser realizadas automati-
camente, hacia actividades creativas
e innovativas que sean ventajas com-
petitivas para la empresa”. A esto
anadiria “las ventajas de la RPA en la
reduccion de costes y la disminucion
de errores humanos, junto a una me-
jora en laintegracion de procesos”.

Y, ademas, animaria al CIO a “darle
importancia a la gestion del cambio,
que implica el impacto de la automati-
zacion en la nueva definicion de roles
y responsabilidades de las personas
involucradas. Es importante destacar
que la implementacion de la RPA debe
hacerse en el marco de un proyecto
con la correspondiente gestion de to-
dos los stakeholders involucrados”.

Por su parte, Jesus Pintado, Prin-
cipal Business Development de
Keepler Data Tech, le diria al CIO
que analice los casos de uso de auto-
matizacion y “considere extender el
alcance de los RPA convencionales
con la potencia de la Inteligencia Ar-
tificial, lo que le permitira afnadir una
aproximacion Data-Driven y no sélo
Process-Driven. Los modelos de IA
permiten llegar a donde no llegan los
RPA convencionales, y la combinacion
RPA+IA es realmente ganadora”.

Fernando Garcia Estevez, IBM Auto-
mation Sales leader, SPGlI, cree que,
lo primero, es no ver RPA como una
solucion aislada. “Es evidente que,
para tomar la decision de implantar un
proyecto de este tipo, como de cual-
quier otro, tiene que haber al menos
un caso de uso suficientemente sélido

COMO CONVENCER A UN CIO
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y con un ROI claro que permita justifi-
car lainversion, pero mas alla de esta
necesidad hay que tener una estrate-
gia de automatizacion completa en la
gue encaje su implantacion”, explica.
“No sirve de mucho robotizar tareas
aisladas si forman parte de un proceso
anticuado o mal definido. Resolvere-
mos algunos problemas a corto plazo,
pero no veremos un impacto de trans-
formacion real en la empresa”.

Pero, dicho esto, este responsable
destacaria sus dos ventajas principa-
les. “En primer lugar, que al implemen-
tarla lograran mejorar la gestion del
tiempo de sus empleados. Con esto no
solo se consigue una fuerza de traba-
jo mas eficiente, sino que reduciran
aquellos errores derivados de tareas
repetitivas y optimizaran los tiempos
destinados a tareas de poco valor
anadido para el negocio. En segundo
lugar, otro pilar muy importante es el
ahorro econémico que supone esta
tecnologia para la organizacion. La
empresa puede asi estructurar, op-
timizar y automatizar sus procesos
empresariales de forma mas eficiente
al delegar diferentes tareas que re-
quieren un alto consumo de recursos
y tiempo en bots, reduciendo la nece-

sidad de que los empleados destinen
mucho tiempo a tareas de poco valor
o correccion de errores”.

Por su parte, Victor Ayllon, vice-
presidente RPA COE en Appian, re-
comienda considerar RPA en un con-
texto mas amplio de capacidades de
automatizacion que, “combinadas de
forma efectiva, permitan acometer
proyectos con un potencial realmen-
te transformador en la compaiia.
Insistiria en la importancia de elegir
proveedores tecnologicos alineados
con sus estrategias IT, especialmente
en cuanto a requisitos de seguridad y
escalabilidad. Les sugeriria, ademas,
optar desde un primer momento
por la Flexibilidad de despliegue que
ofrece el Cloud, siendo muy estrictos
en cuanto a requisitos de fiabilidad”.

Y, por ultimo, “le diria que no se
conforme con soluciones de automa-
tizacion cerradas, sino que busque
plataformas unificadas que les per-
mitan la integracion con los sistemas
existentes, accesibilidad a sus datos
y la posibilidad de elegir para cada
proyecto la mejor combinacion de
herramientas de automatizacion o,
como proponemos en Appian, “de lo
bueno, lo mejor”.
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Desde IBM creen que hay dos grandes ten-
dencias alrededor de RPA. Por un lado, “se
esta expandiendo el alcance de la solucion
para hacer los robots “inteligentes”, inclu-
yendo capacidades de comprension del len-
guaje natural, chatbots o conversaciones de
voz, lo que permite ampliar el alcance de lo
gue un bot puede hacer de tareas puntuales
a otras mas complejas”, explica Garcia Este-
vez. Por otro, “se esta integrando dentro de
plataformas de automatizacion mas comple-
tas, que cubren no solo la robotizacion de ta-
reas sino también la gestion de procesos, la
toma de decisiones o la captura y extraccion
de datos de documentos no estructurados.
Esto es fundamental ya que la orquestacion
de decenas o cientos de bots no puede ha-
cerse de forma aislada, sino que debe inte-
grarse en el flujo de un proceso ya optimiza-
do y estructurado de principio a fin para que
la automatizacion resulte realmente efectiva
en la empresa”.

Para Jesus Pintado, Principal Business Deve-
lopment de Keepler Data Tech, los RPA conven-
cionales “estan especializados en la automati-
zacion del tratamiento de datos estructurados.
No asi cuando los datos pueden venir en dife-
rentes formatos. En esos casos es necesario
completar la potencia de los RPA con mode-
los de IA. La eleccion de implantar software
de RPA, modelos de IA o ambos dependera
de cada caso de uso. En muchas compafiias,
el RPA es el primer paso hacia una “automati-
zacién inteligente” que incluye modelos de 1A”.

Con un informe de Gartner en la mano, Sergio
Ughetto avanza que la facturacion por venta de
RPA llegara el afio proximo a 2.000 millones de
ddlares, con un aumento del 19,5% con respec-
to a este afo, continuando con un crecimiento
anual del 10% hasta el 2024. “El crecimiento de
las RPA estara muy vinculado al desarrollo es-
pecifico de Software de RPA asi como a la evo-
lucion de la Tecnologia Cognitiva y de la aplica-
cion de la Inteligencia Artificial”, concluye. m
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JUAN JOSE MONEO, DIRECTOR GENERAL DE BECHTLE ESPANA

“No descartamos
sequir creciendo a
través de compras”

Pablo Garcia Reales

comenz6 su andadura en Espafia

en 2002 a través de la adquisicion
del partner tecnologico Action Compu-
ter Supplies. Uno de los principales hi-
tos de la nueva compafiia, al albor del
siglo XXI, pasé por incorporar el modelo
de comercio electrénico, que hoy repre-
senta ya el 45% de sus pedidos. Al afio
siguiente la firma de origen aleman creé
el vertical de Administracion Publica, y
tras la crisis de 2008 aposté por una di-
vision de sales consulting, especializada

1 8 aflosavalansutrayectoria. Bechtle

< en ingenieria de soluciones. Estos han

sido los principales hitos de una subsi-
diaria que ya cuenta con 86 empleados
repartidos por sus oficinas centrales en
Madrid y Barcelona, y sus delegaciones
en Sevillay Valencia. Una compafia que,
a pesar de estar cerca de cumplir su vi-
gésimo cumpleafios, pretende cerrar
este afio con un crecimiento del 20%,
superior al estimado inicialmente y muy
por encima de los ratios que esta cose-
chando la corporacion. Pero ;cual es el
secreto de tamafio éxito, en el marco de
un afio tan complejo como éste?: “Ante
todo el gran trabajo y el positivismo que
mi equipo ha estado desempefiando du-
rante estos meses tan complejos”, reco-
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noce pleno de orgullo Juan José Moneo, direc-
tor general de Bechtle Espafia

De cara al incierto préximo afio, “no descar-
tamos seguir creciendo a traveés de compras,
bien sea de compafias que puedan aportar
fondo de comercio o de areas tecnoldgicas
complementarias a las nuestras. La decision
final se tomaria en nuestra central, pero a mi
me gustaria que la posible operacidn estuvie-
ra vinculada a esta segunda opcion”, apunta el
directivo. En la actualidad el 60% del negocio
de Bechtle se genera en modelo transaccional,
y el resto proviene de la venta consultiva, con-
tractual. En 2021 la compafiia va a reforzar esta
segunda area poniendo foco en los ambitos de
puesto de trabajo y data center; sector publico,
particularmente en el vertical de educacion; y
agrandando su porfolio en el segmento audio-
visual. Juan José Moneo nos explica todos los
detalles a continuacion.

¢Qué balance puede hacer de este aino tan
convulso? ;Se habia encontrado en su dila-
tada experiencia con una crisis, una situa-
cion de este calado?

Realmente esta situacion que estamos vivien-
do es excepcional. Por un lado, debido a que
es muy complejo realizar cualquier tipo de
prediccion para el futuro inmediato. Y, por
otro, porque esta situacion ha supuesto la ace-
leracion de la transformacion digital, especial-

< mente en torno al puesto de trabajo, tanto del

sector privado como publico. Las compaiiias
han mandado a los empleados a teletrabajar
en tiempo record.

El mercado TIC se esta viendo favorecido en
determinados segmentos, como el puesto de
trabajo y, sobre todo, la movilidad. Dentro del
escenario de nula predictibilidad en el que es-
tamos sumidos podemos intuir que en 2021
pueden crecer las infraestructuras para dar
soporte al empuje en materia de movilidad
gue estamos viviendo.

En definitiva, yo ya he pasado por varias cri-
sis financieras y nunca habia atravesado una
situacion de tamafa volatilidad. Nuestro ne-
gocio va bien, pero estamos muy preocupados
porque la crisis sanitaria pueda afectar a nues-
tros clientes y, por ende, a nosotros.

“Para 2021 vamos a poner foco
en los ambitos de puesto de
trabajo y data center; sector
publico, particularmente

en el vertical de educacion;

y mercado audiovisual”

JUAN JOSE MONEQ, DIRECTOR
GENERAL DE BECHTLE ESPANA

Porque, ademas, durante los pasados dos
trimestres, cuando la demanda en torno
al puesto de trabajo y al cloud ascendia de
manera extraordinaria, el segmento retail
caia en picado, y viceversa. Parece que los
distintos sectores se han ido balanceando...
Efectivamente. En el sector de consumo los
etailers han crecido exponencialmente, mien-
tras que los retailers sufrieron mucho durante
los primeros meses del estado de alarma, pero
recuperaron el aliento cuando empezé6 a per-
mitirse la movilidad. En el sector profesional lo
que hemos percibido es un incremento consi-
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derable de la inversién del sector
publico, sobre todo del mundo
educativo, en el que contamoscon
un vertical especifico, para dotar
no solo de productos sino también
de soluciones. Por otro lado, estamos
observando una bajada en el “run-rate”,
gue, sobre todo, atiende en nuestro caso
a los segmentos de SMB y mid-market. Y en lo
que concierne al area corporate se van tratan-
do ya los proyectos a medio-largo plazo, sin las
urgencias de los primeros meses.

Teniendo en cuenta la actual realidad,
¢cOmo se reparten los ingresos de Bechtle
por segmentos?

La fotografia ahora es bien distinta a la que
teniamos el afio pasado. Este afio Administra-
cién Publica representa en nuestro negocio un
30%, frente al 24% de 2019. La parte corporate
supone otro 25%-30%, y el 40% restante pro-
viene del mid-market. Es decir, corporate esta
bajando. ¢El motivo? Que esta planificando sus
inversiones a medio-largo plazo, mientras que
mid-market opera mas en el dia a dia por sus
necesidades actuales de supervivencia.

Se habla permanentemente de super digi-
talizaciéon, de que ha tenido lugar en dos
meses la digitalizacion que se tenia previs-
ta para dos anos. Tal y como estan sufrien-
4 do nuestras pymes en este momento, ;es
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posible que estén invirtiendo en
tecnologia como afirman con-
sultoras y analistas?
Totalmente de acuerdo. Los secto-
res enterprise y corporate cuentan
con planes a medio-largo plazo. La Admi-
nistracion Publica dispone de programas
del calado de Educa en Digital, que no solo
habla de dispositivos, sino también de conte-
nidos o formacion. Pero, efectivamente, la
pyme esta tratando de subsistir, manteniendo
el reto de ganar en competitividad y eficiencia,
que ahora se ha visto agravado por problemas
de liquidez y rentabilidad. Teniendo en cuen-
ta que supone el 95% del tejido empresarial
espafiol, la pyme deberia recibir mucho mas
apoyo del Gobierno.

El grupo creci6é en torno a un 4% en el se-
gundo trimestre y ha anunciado que man-
tiene una prevision de crecimiento del 5%
para todo el afio. ;Es una estimacioén en li-
nea con Espaia?

Efectivamente la corporacién esta creciendo en
torno a un 5%y la rentabilidad también aumen-
ta. Si bien, en Espafia estamos creciendo en tor-
no al 20%, por lo que estamos contribuyendo
notablemente al rendimiento de la compafiia.

:Se mantendra este ratio a final de afo?
El dltimo trimestre suele ser el mas fuerte y
contamos con NumMerosos proyectos en carte-

BECHTLE ESPANA
EN CIFRAS

FACTURACION 2019

millones de euros

FACTURACION 2020

(estimada)

millones de euros

CRECIMIENTO INTERANUAL

PLANTILLA

empleados
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ra, por lo que espero que si. De cara al afio que
viene es muy dificil hacer previsiones, tenien-
do en cuenta la innumerable cantidad de retos
gue tenemos como pais. El afio pasado factu-
ramos 62,3 millones de euros, y este espera-
mos en torno a 73 millones de euros. Nosotros
contabamos con un plan de crecimiento para
este aflo muy agresivo, que iba a girar en torno
a un 10-15% de crecimiento, por lo que vamos
a superar las expectativas iniciales.

¢Cual ha sido el secreto de este éxito? ;Qué
areas han funcionado incluso mejor de lo
que esperaban?

Nosotros siempre hemos sido muy fuertes en
el puesto de trabajo. Se ha incrementado nota-
blemente la venta de portatiles, pero también
todo lo que gira alrededor, como auriculares,
camaras web, software de monitorizacién, etc.
Se esta manteniendo la parte de data center
(servidores, almacenamiento, etc.), mientras
que el area de servicios gestionados de im-
presion ha descendido por razones légicas,
puesto que se esta yendo menos a la oficina.
Pero, ante todo, el secreto del éxito radica en
el gran trabajo y el positivismo que mi equipo
esta realizando durante estos meses tan com-
plejos. Mi reconocimiento hacia ellos.

¢Como valora el comportamiento y la evo-
lucidon del canal en Espaiia ante este nuevo

< desafio que esta viviendo? ;Considera que

se va a producir un nuevo proceso intenso
de consolidacion del sector?

Con respecto al canal el niumero de partners
esta sobredimensionado, porque esa cifra de
en torno a 12.000 resellers es excesiva. Con
respecto a la figura del ecosistema de mayo-
ristas es posible que, teniendo en cuenta las
grandes multinacionales existentes y las figu-
ras de caracter mas local, se produzcan tam-
bién movimientos.

Acuerdo con Global Learning

Bechtle ha firmado un acuerdo de colaboracion
con Global Learning, consultora especializada
en dar respuesta a las necesidades de innova-
cion pedagodgica y tecnoldgica de las organi-
zaciones, y ofrecer soluciones de software y
hardware para el sector educativo que les faci-
liten su camino hacia la transformacion digital.
El objetivo de esta alianza radica en poner a
disposicion del sector educativo -tanto univer-
sidades y escuelas de negocio como centros
educativos- soluciones tecnologicas y fFormacion
avanzada que permita a los equipos directivos,
responsables de sistemas, coordinadores TIC,
profesorado y alumnado utilizar las ventajas de
la tecnologia y las soluciones de Microsoft para
mejorar la pedagogia en el aula, ya sea de forma
presencial o a distancia.

EnelcasodeBechtlecontamosconuncreci-
miento organico muy saludable y no descar-
tamos seguir creciendo a través de compras,
bien sea por compafias que puedan aportar
fondo de comercio o por areas de tecnologia
complementarias a las nuestras. Para ello es
fundamental que esa posible compafia se
identifique con la cultura y el liderazgo de
Bechtle, lo cual no es sencillo.

También hemos de tener en cuenta que en
el sector tecnolégico no se puede ser espe-
cialista en todas las areas, por lo que es fun-
damental construir soluciones tecnoldgicas a
modo de puzzle, a través del partnership con
diversos fabricantes. Y en ello estamos traba-
jando también.

¢Las compras se hacen desde la matriz o
tiene potestad a nivel local?

No. De hecho, contamos con un departamen-
to especifico desde la central, desde Alema-
nia, encargado de los procesos de fusiones
y adquisiciones, puesto que el crecimiento
inorganico forma parte de la estrategia de
Bechtle. Lo que yo si hago son sugerencias y
recomendaciones. Para mi seria un reto que
Alemania invirtiera en Espafa, teniendo en
cuenta la situacion en la que estamos. Pero
no nos olvidemos que somos la cuarta econo-
mia de Europa. Y me gustaria que una posible
operacién estuviera vinculada a la incorpora-
cion de tecnologias complementarias.
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Y, ¢qué tipo de tecnologias o areas comple-
mentarias les podrian venir bien?

Enlo concerniente a tecnologia, Inteligencia Ar-
tificial por ejemplo. Pero también estamos in-
teresados en compafias que cubran las capas
de servicios, desde las infraestructuras hasta
el cloud, afiadiendo nuevo valor. El fabrican-
te pone la tecnologia, pero esa tecnologia ha
de ser implementada y desarrollada. El clien-
te debe dedicarse al core de su negocio y no,
entendemos, al desarrollo de esa tecnologia o
estrategia. Nosotros aspiramos siempre a con-
vertirnos en asesores de nuestros clientes en
lo relativo a su estrategia de transformacion
digital. Queremos dejar a los CIOs mas tiempo
para que tomen decisiones estratégicas sobre
el core de sus negocios y no decisiones estra-
tégicas sobre tecnologias.

¢Qué fabricantes destacaria de su porfolio?
¢Echan en falta algun tipo de marca?
Como comentaba anteriormente somos muy
fuertes en el puesto de trabajo, y nuestro prin-
cipal fabricante es HP Inc, aunque también tra-
bajamos con Lenovo, Samsung o Apple. En la
parte de datacenter operamos principalmente
con HPE, a través de sus soluciones de hiper-
convergencia, GreenlLake... En lo relativo a soft-
ware nuestro principal socio es Microsoft para
las categorias de Enterprise, Azure, Exchange...
Para proporcionar servicios en las capas que
surgen entre |los productos nos estan ayudan-

do ya algunos mayoristas, y aqui trabajamos
con los mas importantes, como Ingram Micro,
Tech Data, Esprinet, Vinzeo y Arrow. El 98% de
nuestro negocio se canaliza via mayoristas,
gue estan moviéndose para proporcionar mas
valor real con programas cloud, aglutinando
en una unica plataforma diversos fabricantes
tanto para el cliente final como para el partner
revendedor. Ademas, los mayoristas también
estan apostando por contar con técnicos in-si-
tu para instalaciones de infraestructura.

Y, por otro lado, donde no llegamos en mate-
ria de servicios con nuestros propios emplea-
dos, nos estamos abriendo a socios de ser-
vicios gestionados en las areas de puesto de
trabajo, audiovisual, infraestructura, etc.

¢En qué basara Bechtle su estrategia de
cara a 2021?

Afrontamos el préximo afio en torno a lo que
denominamos estrategia de transformacion.
En la actualidad el 60% de nuestro negocio
se genera en modelo transaccional, y el resto
proviene de la venta consultiva, contractual.
Vamos a reforzar esta segunda area en los
ambitos de puesto de trabajo y data center,

con foco especifico en seguridad. Vamos a in-
vertir mas en sector publico, y particularmen-
te en el vertical de educacion. Y, por otro lado,
vamos a agrandar nuestro porfolio en el seg-
mento audiovisual. m

@ MAS INFORMACION

@ Cisco nombra a Bechtle Global Enterprise
Partner of the Year 2020

Bechtle aumenta sus ingresos un 3,9%
pese a la crisis del COVID-19

Bechtle refuerza su colaboracién con HPE
en el negocio internacional
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Mercedes Criado, Cooperacion
Internacional, Fundacion Adelias

es algo inusual, no podemos olvidarnos del

espiritu navidefio. Son muchas las familias

gue lo estan pasando mal, pero no debemos per-
mitir que los menores pierdan la ilusion.

Es probable que este afio no nos podamos

reunir con todos nuestros seres queridos pero,

I a Navidad esta por llegary, aunque este afio

Tal vez el mejor adorno
de Navidad sea

una gran Sonrisa

lo que si es seguro, es que estaran presentes
en nuestro pensamiento y en nuestro corazon.
Y, cuando nos comamos un dulce navidefio,
pensemos en ellos con una sonrisa, siendo ca-
paces, por unos instantes, de olvidarnos de los
problemas y ser felices.

Es probable que no podamos ir a una sala de
fiestas para celebrarlo, ni organizar una gran
reunion en casa, pero si podremos disfrutar
de la compafiia de nuestros mas allegados.

Es probable que no podamos abrazarnos para
desearnos una Feliz Navidad, pero si podremos
transmitir nuestro carifio y amor de otras mu-
chas maneras. Una palabra, un gesto, una son-
risa, un pequeno detalle... les puede hacer sa-
ber que no estan solos, que todo va a salir bien
y que ya queda menos. Resiste y vive. Vive, por-
gue todo esto quedara en un horrible suefio.

Desde Fundacién Adelias queremos ser los
culpables de provocar sonrisasy, para ello, po-
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gusta este reportaje"

nemos en marcha la campafia Un Dulce Navi-
defio por una Sonrisa. Proponemos que cada
uno desde su empresa, desde su comunidad
de vecinos o desde el cole o instituto de sus hi-
jos o hijas, propongais esta campafa y recojais
dulces tipicos de Navidad. Estos tendran que
venir envueltos, ya que por proteccién frente a
la Covid-19 no vale lo casero, y nosotros esta-
remos encantados de pasar a recogerlo y en-
tregarlo a la asociacion Mensajeros de la Paz,
del padre Angel, donde, a diario, reparten co-
midas en sus comedores sociales a los que no
tienen la suerte de tener un plato caliente niun
techo al que volver cada dia. Donde a diario re-
parten bolsas de alimentos, desde su banco de
alimentos, a todas aquellas familias que, por
consecuencia de la Covid-19, no tienen dinero

para de llenar sus despensas. Pues, por qué
no, llenar también sus bandejitas de dulces
Navidefios, o, por qué no, ayudar a que tengan
de postre un dulcecito navidefo.

La Navidad no se trata de abrir regalos, si no
de abrir nuestro corazén. Abre tu corazén. Sea-
mos culpables de esas sonrisas tan bonitas. ¢Te
animas a devolver la ilusion? Si quieres ser par-
ticipe, ponte en contacto con nosotros, y esta-
remos encantados de ir a recoger tu colecta. m

;Quieres colaborar?

Puedes hacer tus
aportaciones en la cuenta
ES27 2100 6274 3202 0003 5801
o, si lo prefieres, tienes otras

@»

opciones en

Es probable que no podamos
abrazarnos para desearnos una
Feliz Navidad, pero si podremos
transmitir nuestro carino y amor
de otras muchas maneras

@ MAS INFORMACION

@ Fundacion Adelias

Fundacién Adelias

La Fundacion Adelias nace de la
mano de empresarios, ejecuti-
vos de multinacionalesy jueces
que piensan, profundamente,
que un mundo mejor es posi-
ble. Dedicamos tiempo, fondos,
talento e ilusion para trabajar
por ninos y adolescentes en

dos ambitos fundamentales:
educacion y salud. Movidos por
un compromiso con la socie-
dad, con la poblacion mas vul-
nerable, los nifos, trabajamos
construyendo hospitales, casas
cuna, escuelas, impulsando el
progreso y el desarrollo. Mo-

vemos especialistas de un lado
a otro del continente y forma-
mos a los hombres del futuro
para cambiar la realidad de las
comunidades para las que tra-
bajamos. El foco es Espafa en
materia educativa y Marruecos
en el ambito de la salud.
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PANEL DE EXPERTOS

wosowo [13

TECNOLOGIA Y NEGOCIO EMPRENDIMIENTO CONECTADO

Las empresas TIC digitales No solo de euros viven las empresas

de USA aumentan ganancias Alvaro Valverde,
y suben en bolsa docente en creacidn y gestion
empresarial en Udima

Jorge Diaz-Cardiel,
Socio director general de
Advice Strategic Consultants

MARKETING Y CONSUMO ENCUENTROS Y DESENCUENTROS

N LA COMUNICACION
2021: Ano Fintech co COMUNICACIO

José Manuel Navarro La comunicacion en el fFango

CMO MOMO Group Manuel Lépez

asesor de comunicacion

CIBERSEGURIDAD 4.0 REFLEXIONES éTICas

El Poder Judicial en la Nueva La perspectiva del vuelo

Sociedad Digital: ;Evoluciona o no? Marius Albert Gomez,

Experto en digitalizacion
e Innovacién y humanista
por conviccién

Mario Velarde Bleichner;
Guru en CiberSeguridad

<
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TIC digital
USAp t gg '
Y Jorge Diaz-Cardiel
Socio director general de su e“ e“ 0 sa
Advice Strategic Consultants

Economistaq, sociélogo, abogado, historiador,

filésofo y periodista. Autor de mas de veinte as bolsas americanas abrieron en positivo vo.Y, como podia ser de otra manera, las gran-
ilLd ticulos d i laci . ;s . . . . 7

e aren s ee sronama y e acones el 3 de noviembre, cuando se celebraron des empresas tecnoldgicas digitales también
internacionales, ha publicado mds de una

veintena de libros, cinco sobre Digitalizacién. elecciones presidenciales en Estados Uni- ven aumentar en bolsa el valor de sus acciones.
rasido director de Intel, [psos Public Affairs, dos: Dow Jones (DJIA), Nasdag, S&P 500, Russell ~ Hay tres motivos para que esto sea asi: la tec-
Porter Novelli International, Brodeur Worldwide y o ..

Shandwick Consultants. 2000, todos los mercados de valores en positi- nologiatiene un peso del 33% enlos mercados de

< <
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valores norteamericanos; sus beneficios com-
binados suponen el 88% de total de los benefi-
cios de todas las empresas cotizadas; y la sema-
na anterior Apple, Alphabet (Y Google-Cloud, su
division de... “eso, de cloud”), Amazon (y AWS,
su division de cloud), Microsoft (y Azure, su divi-
sion de cloud), Twitter, Facebook... anunciaron
resultados trimestrales récord. A pesar de la
gue esta cayendo con la pandemia. Cloud (por
eso lo hemos subrayado) ha supuesto, propor-
cionalmente, el mayor aumento de los ingresos
de las tecnoldgicas americanas que, el 3 de no-

viembre subieron en bolsa, no se

sabe si por celebrar sus resultados

0 porque sabian quién iba a ganar
y creian que el inquilino en la Casa
Blanca (fuese quien fuese) les va a
beneficiar...

Apple, por ejemplo, aumentd sus ventas
netas un 1% interanual hasta los 64.700
millones en su cuarto trimestre, hasta el 26 de
septiembre. El aumento reflejé un aumento del
29% en las ventas de Mac y un salto del 46% en
las ventas de iPad, ya que millones de personas
recurrieron a productos de Apple para trabajar
y estudiar desde casa durante la pandemia.

Sin embargo, las ventas de iPhone caye-

ron un 21% situandose en los 26.400

millones de ddlares y las ventas

netas se redujeron un 28% en

China. El resultado fue una cai-

da del 7% en los ingresos ne-

tos a menos de 13.000 millones.

Apple también se negd a ofrecer

orientacién financiera para el trimestre

actual, decepcionando a los inversores con

la esperanza de hacerse una idea de las
expectativas sobre el nuevo iPhone 12.

Amazon registré un aumento del 37% en

las ventas netas del tercer trimestre hasta los

96.100 millones, ya que las ventas netas de pro-

ductos aumentaron un 33%y las ventas netas de

servicios aumentaron un 43%. Los ingresos au-

mentaron un 29% hasta los 11.600
millones en su division de compu-
tacién en la nube, AWS, generando
3.500 millones en ingresos operati-
vos, mas de la mitad de los ingresos
operativos totales de Amazon, de 6.200
millones. El gigante del comercio electréni-
co se encamino hacia un crecimiento de las
ventas netas del 28% al 38% este trimestre.

Facebook reporté un aumento del 22% en los
ingresos, hasta los 21.500 millones en el ultimo
trimestre, impulsado casi en su totalidad por un
aumento del 22% en las ventas de publicidad.
El resultado fue un aumento del 12% en los in-
gresos operativos, 8.000 millones. El gigante de
las redes sociales también aumentd sus usua-
rios activos diarios y mensuales en un 12% in-
teranual a 1.800 millones y 2.700 millones, res-
pectivamente, de personas y empresas.

Sin embargo, Facebook también advirtid so-
bre unaincertidumbre "significativa" el proximo
afio, ya que el cambio acelerado a las compras
en lineay el auge de la publicidad digital duran-
te la pandemia podria no durar, y los cambios
de plataforma y las nuevas regulaciones po-
drian significar problemas para su negocio.

Las ganancias del tercer trimestre de Alpha-
bet superaron las expectativas de los analistas.
Los ingresos aumentaron un 14% (46.200 millo-
nes) debido a que el buscador de Google, la pu-
blicidad de Google y YouTube, y Google Cloud
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La nube, el cloud computing,
han impulsado ventas

y beneficios de las Big

Tech: el aumento de venta
de servicios en la nube
continda mejorando los
resultados

registraron un sélido crecimiento en las ventas.
El resultado fue un aumento del 22% en los in-
gresos operativos hasta los 11.200 millones.

Los ingresos de Twitter también aumentan.
Twitter dijo que los ingresos del tercer trimes-
tre aumentaron un 14% con respecto al afio
anterior, a 936 millones de ddlares, ya que los
anunciantes volvieron a promocionar eventos y
lanzamientos de productos que habian estado
parados durante lo peor de la pandemia.

Las ganancias de Microsoft contindan supe-
rando la demanda de videojuegos y nube impul-
sada por la pandemia. Sus ventas aumentaron
un 12% hasta los 37.200 millones, generando
una ganancia neta de 13.900 millones en el pri-
mer trimestre de su nuevo afo fiscal.

Microsoft espera que el aumento de la de-
manda de servicios de computacién en la nube,
videojuegos y computadoras que ofrecieron un

trimestre solido durante la era de la pandemia,
persista al menos durante el resto del afio.

Los ingresos de Azure, el enorme servicio de
computacion en la nube de la compafiia, que
ha apuntalado su éxito financiero en los ulti-
mos afos, aumentaron un 48% con respecto al
periodo del afio anterior.

Estos gigantes tecnoldgicos (Alphabet/Google,
Amazon.com, Apple, Facebook, Twitter y Micro-
soft) incrementaron, entre todas, sus ingresos
una media del 18% en el ultimo trimestre, res-
pecto al mismo periodo del afio anterior.

Los analistas financieros y de mercado en-
trevistados por Advice Strategic Consultants
en la Ultima semana previa a las elecciones

presidenciales, concluyeron que “los bue-
nos resultados de las empresas TIC-Digitales
ilustraron nuevamente cédmo el aumento del
teletrabajo y la vida a distancia ha elevado
el uso de todo servicio digital, desde el co-
mercio minorista en linea y las redes socia-
les, hasta los servicios de computacion en la
nubey la publicidad digital. Se espera que los
cambios en el comportamiento de los consu-
midores y las empresas continden mas alla
de la pandemia Covid-19”".

La nube, el cloud computing, han impulsado
ventas y beneficios de las Big Tech: el aumen-
to de venta de servicios en la nube continua
mejorando los resultados. Los servicios en la
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Los servicios en la nube sigue teniendo una gran
demanda a medida que las empresas continuan buscando
transformar sus operaciones digitales durante la pandemia

nube sigue teniendo una gran demanda a me-
dida que las empresas contindan buscando
transformar sus operaciones digitales duran-
te la pandemia. Por ejemplo, Microsoft infor-
Mo que los ingresos de Azure aumentaron un
48% en el primer trimestre de su afio fiscal con
respecto al periodo del afio anterior. También
Amazon.com y Google reportaron ganancias
mayores gracias a cloud:

Los ingresos de Google Cloud aumentaron
un 449%, superando los 3.000 millones en el
trimestre. Las ganancias en los ingresos de la
nube superaron las expectativas de los analis-
tasy extendieron unaracha de crecimiento, in-
cluso cuando la compafia registré resultados
generales mas débiles a principios de afio. La

fuerte demanda de herramientas de trabajo
remoto basadas en la nube durante la pande-
mia contribuy6 a las ganancias en todo el sec-
tor de la nube.

Servicios web de Amazon. La operacion de
computacion en la nube de la compafia de
e-commerce (AWS) y su principal centro de ga-
nancias, registraron 11.600 millones en ventas
en el trimestre que termino el 30 de septiem-
bre, un aumento del 29% respecto al afio ante-
rior. Sus ingresos operativos aumentaron 56%
hasta 3.500 millones.

Un "caveat" a tanto éxito empresarial. Va-
rias de las empresas que informaron al mer-
cado de haber obtenido ganancias récord,
hubieron de testificar (sus directores ejecuti-
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vos: Jack Dorsey, de Twitter, Sundar Pichai,
de Google, Jeff Bezos, de Amazon, Tim Cook,
de Apple) ante el Senado. "El problema es
que los reguladores y legisladores piensan
que las Big Tech son demasiado grandes y
poderosas". m

@ MAS INFORMACION

Las empresas TIC aumentan ganancias y
suben en Bolsa

INFORME EPYCE

It

whitepapers

empresa espanola.

POSICIONES Y COMPETENCIAS MAS DEMANDADAS:

cQuieres conocer cuales son los perfiles mas demandados por las empresas espanolas? cQuée

papel tiene la tecnologia en la generacion de nuevos puestos que generan empleo? La Asociacion
Espafnola de Directores de Recursos Humanos (AEDRH) junto con EAE Business School,

Foro Inserta de la Fundacion Once y Human Age Institute de ManpowerGroup han presentado

la sexta edicion de un informe que ofrece una clara vision de las profesiones mas demandadas en la
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Alvaro Valverde

Docente en creacidon y gestion
empresarial en Udima

Economista. Licenciado ADE, Master Auditoria de
Cuentas y en Valoraciéon de Empresas.

Responsable de Estrategia en ENISA y Analista de
Inversiones. Inquieto, curioso y digital. Humanista y
creyente en las personas. Siempre se puede tener
una segunda opcidén; la vida nos la do. Enamorado
de mi gente querida y allegada; de los libros, la buena
comida, una conversacidn y sobremesas largas.

No solo de euros viven las empresas

as empresas siguen teniendo unas cuentas

anuales muy, llamémoslas, “monetarias”.

Esos estados financieros reflejan en euros,
aplicando principios homogéneos, los valores de
los activos, de los pasivos, de las obligaciones y
de los derechos. Sin embargo, desde hace mu-
chisimos afios se habla de que se puede invertir
también con responsabilidad social (lo que en
ingles se denomina socially responsible investing).
Hay teorias que afirman que desde hace mas de
doscientos afios ya se hablaba de inversion res-

ponsable (John Wesley, uno de los fundadores del
movimiento metodista, en su sermoén “El uso del
dinero”, describi6 las practicas comerciales para
no dafiar a su vecino).

Asi las cosas, no s6lo de euros viven las empre-
sas, y no sélo de beneficios monetarios se lucran
los accionistas de las mismas. Debemos tener
presentes que todos los agentes econdmicos se
encuentran en una sociedad que funciona como
engranajes de precisién: si una rueda gira y en-
gancha en un diente de la otra, hace moverla y

<
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desplazarse, y asi el movimiento pone en fun-
cionamiento la economiay la sociedad.

¢Y qué podemos hacer con la sociedad ac-
tualmente? Tenemos un planeta que esta dan-
do sefiales de agotamiento, el agua escasea en
muchas partes del mundo, las ciudades estan
mas contaminadas, las redes y nodos de cone-
Xion se estan concentrando alrededor de mi-
llones de personas y de empresas que consu-
men a velocidades extremadamente rapidas y
no permiten regenerar los recursos, la energia
fosil no se puede mantener en los niveles de
uso actuales porque se agotara en unos sesen-
ta afilos, y asi podriamos seguir identificando
perjuicios materiales que tienen un coste eco-
noémico y social.

Ante estas dificultades y perjuicios la economia
también empieza a manifestar que los patrones
tradicionales novalen para seguir creciendo como
se desea; o lo hace con un coste para la sociedad
y el planeta demasiado alto. Si continta el consu-
mo y fabricacién de productos no reciclables o re-
utilizables, si se sobre pondera el valor monetario
al social, los perjuicios para el planeta y para toda
la sociedad seran irremediables.

Por consiguiente, debemos hacer algo con
nuestra pauta de consumo, nuestros produc-
tos, nuestros habitos sociales, etcétera, para
lograr que nuestro concepto de bienestar se
mantenga. Y no solo las empresas, sino tam-
bién las personas que trabajan en ellas.

OBJETIVOS MAS AMBICIOSOS
Ya se introdujeron en los afios ochenta, en las
grandes empresas, los conceptos de responsabi-
lidad social corporativa, la valorizacion de los in-
tangibles, las exigencias medioambientales, pero
no fue ni es suficiente.

Desde las grandes instituciones mundiales
como la ONU, se pusieron manos a la obra en
2015 y definieron unos objetivos para el desa-
rrollo, los ODS. Estos objetivos persiguen que
la sociedad cambie y consigamos que las em-
presas y las personas converjan en unas ac-
ciones y un llamamiento universal a la accion
para poner fin a la pobreza, proteger el plane-
ta y mejorar las vidas y las perspectivas de las
personas en todo el mundo.

Asi hay que plantearse que parte de la in-
version y posterior generacion de valor en la
economia y en el mercado, debe hacerse en
empresas que busquen acercarse al logro de
esos ODS; que fomenten las buenas practicas
de consumo; que se fabriquen bienes reutiliza-
bles y cuya vida util sea mas larga que la de los
actuales; los estandares de fabricacion deben
respetar los derechos de los trabajadores, y en
general, se deben buscar actividades que sean
buenas para la sociedad en su conjunto.

Esta afirmacion entrafia un mensaje que
debe calar en todas las personas y presidir
la accidén inversora por parte de los agentes.
Debemos perseguir que las empresas cons-
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truyan mas eficientemente; tenemos que vivir
de otras formas y con otras estructuras mas
sostenibles; debemos perseguir que la fabrica-
cion textil sea menos contaminante; tenemos
la posibilidad de movernos con vehiculos me-
nos contaminantes, usando electricidad gene-
rada con recursos renovables y eficientes, por
ejemplo, el hidrégeno.

Todo esto hara que mejore la sociedad. Y esta
demostrandose que la inversion de impacto es
posible; es viable y genera beneficios mas alla de
los meramente econémicos. Por lo tanto, fomen-
temos tal inversion de impacto. Colaboremos en
el logro de las mejoras sociales. Y hagamos del
mundo un poco mejor cada dia. m

@ MAS INFORMACION

SDG Indicators (un.org)

;Puedes usar el impacto para mejorar
los resultados de tu empresa?
(impacthub.net)

The Double Bottom-Line (gresb.com)
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José Manuel Navarro
CMO MOMO Group

José Manuel Navarro Llena es experto en Marketing,
Durante mds de treinta afios ha dedicado su

vida profesional al sector financiero donde ha
desempefiado funciones como técnico de procesos
y, fundamentalmente, como directivo de las dreas de
publicidad, imagen corporativa, calidad y marketing.
Desde hace diez afios, basdndose en su formacién
como bidlogo, ha investigado en la disciplina del
neuromarketing aplicado, lo que le ha permitido
dirigir, coordinar e impartir formacion en diferentes
masters de neuromarketing en escuelas privadas y
en universidades publicas. Es Socio fundador de la
agencia de vigjes alternativos Otros Caminos, y de la
entidad de dinero electrénico con licencia bancaria
otorgada por el Banco de Espaiia SEFIDE EDE de

la que en la actualidad es director de Marketing.
Autor de “El Principito y la Gestidon Empresarial’y
“The Marketing, stupid’, ademads de colaborador
semanal desde 2006 en el suplemento de economia
Expectativas del diario Ideal (Grupo Vocento).

2021: Ano Fintech

uando pensamos en innovacién financiera,
en la actualidad ponemos el acento en la in-
dustria Fintech, ya que es la que esta apor-
tando un valor diferencial real a la oferta tradicio-
nal de productos y servicios basicos frente a una
banca que ha reaccionado a rebufo de las peque-
Alas empresas tecnoldgicas nacidas de las convul-
sas consecuencias de la crisis del 2008.

Asociar Fintech e innovacion es intuitivo por-
gue la tecnologia define su base de actividad;
pero deberiamos tener en cuenta que lo tras-
cendente de la innovacion no es afiadir capas
de tecnologia (fundamentalmente digital) a
productos o procesos ya existentes para me-
jorar los primeros o hacer mas eficientes los
segundos, sino que su efecto ha de tener la
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capacidad de mejorar los niveles de vida de
las personas que estan involucradas en su
aplicacién. Y hablo de las personas, no di-
rectamente de la empresa, ya que los resul-
tados positivos en el balance de ésta seran
consecuencia de que las innovaciones lleva-
das a cabo proporcionen ese incremento de
calidad de vida de empleados y clientes. Los
primeros porque se benefician del uso de he-
rramientas que permiten mejorar su produc-
tividad y poner en valor sus habilidades para
gue esa innovacion sea incremental; y los se-
gundos porque pueden acceder a productos
y servicios directamente relacionados con sus
necesidades, mediante la adopcion de aplica-
ciones y sistemas a su alcance en funcion de
sus capacidades econdmicas y tecnoldgicas.
En este punto, si la oferta y la demanda en-
cuentran un equilibrio estable sera cuando la
innovacion tenga sentido y éxito.

En la dltima década, la banca convencional
ha luchado por alcanzar y mantener ese equi-
librio con diferentes resultados, confusos
cuando abordar la transformacion digital
ha venido aparejada del cierre de
oficinas y reduccién de plantilla.
Paralelamente, nuevos agentes
han entrado en liza partiendo de
la ventaja de tener resuelta la pro-
puesta de innovacion tecnologica
y una narrativa coherente con las

expectativas del mercado. Asi, Neobancos vy
Challenger Banks han ocupado una parte im-
portante del panorama financiero y se han
posicionado como las alternativas via-
bles o como los aliados necesarios
para sustentar el sector con una
oferta conveniente, pertinente y
que concierna a los intereses rea-
les de sus clientes.
En medio de esta historia, se
nos ha colado la crisis de la Covi19

trastocando la planificacion estratégica de las
entidadesy, sobre todo, truncando vidas y pro-
yectos personales. Los cambios de conducta
de consumo de los clientes no solo han obede-
cido a la necesaria adaptacion a una realidad
donde los puntos de contacto se han reducido
a los canales electrdnicos, sino que el elevado
desempleo, por un lado, y el requerimiento de
perfiles tecnoldgicos, por otro, han ampliado el
escenario de riesgo que no encaja con los mo-
delos de evaluacion estandares usados hasta
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No se trata de hiper-personalizar la oferta de servicios
sino de estar detras de cualquiera de las acciones que
haga el usuario y que precise una transaccion financiera

el momento, los cuales han de ser revisados
para incorporar parametros relacionados con
perfiles comportamentales y psicolégicos.

Los factores que impulsaron las Fintech en
estos afios arraigaron con fuerza, si bien la cri-
sis del coronavirus ha enfatizado su presencia,
sobre todo en mercados como los asiaticos,
donde los nuevos ecosistemas financieros ava-
lados por Ant Financial (Alipay), Tencent (We-
Chat) y PayTM (PayTM Payments Bank) han
afianzado, ademas, nuevos estilos de vida. En
las economias occidentales, con ideologias y
sistemas econdmicos muy diferentes, ha pri-
mado la regulacion para proteger la privacidad
de datos y permitir el acceso a la informacién
bancaria (open banking), lo que ha favorecido
la aparicion de un numero mayor de entidades
en las que el usuario puede depositar su con-
fianza, atributo que se ha convertido en valor
estratégico.

Por encima de la oferta de productos y ser-
vicios (Unicamente diferenciables por precio),
estas dos variables, conocimiento del cliente y
la confianza de éste, son las que marcaran la
ventaja competitiva junto con una tercera: el

proposito. Este se ha convertido, mas alla de
las politicas particulares de RSC, en el eje prin-
cipal de relacién entre la empresa y su merca-
do, con el que puede demostrar la defensa de
sus principios sociales y medioambientales, y
con el que puede dar forma a sus objetivos de
desarrollo.

Tecnologia (5G, APIS abiertas, Blockchain, Al,
Data Sciences, XaaS...) y regulacion haran que
la banca tienda a ser cada dia mas invisible y
ubicua. Que abandone la distribucién vertical
y se cuele mediante asociaciones en ecosiste-
mas no financieros para dar soporte a tran-
sacciones financieras. Para lograrlo, sera la
proveedora de la plataforma y de los servicios
(modulares como un tangram) ofertados, pero
no sera propietaria del canal ni responsable de
la primera capa de experiencia del usuario, en
la que éste debe sentirse autbnomo y confiar
en la seguridad de sus operaciones. El cliente
sera, no el centro, sino la entrada y salida de
todo el proceso de negocio, en el que los in-
gresos no vendran determinados por la venta
de productos y servicios tasados, sino por el
coste aplicado a las transacciones realizadas

;Te gusta este reportaje?
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(asumido por el usuario y/o por las empresas
gue usan la plataforma financiera).

Mientras que a la banca convencional le cos-
tara cambiar su enfoque y adaptar su arqui-
tectura heredada, las Fintech tienen en 2021
(segundo afio de pandemia) la oportunidad de
consolidarse manejando aquellas tres varia-
bles: conocimiento de cliente, confianza y pro-
posito, para construir una conexion emocional
con el cliente a través del valor que pueden
aportar en cualquiera de los puntos de con-
tacto que puedan establecer con él. No se tra-
ta de hiper-personalizar la oferta de servicios
sino de estar (“sin estar”) detras de cualquiera
de las acciones que haga el usuario y que pre-
cise una transaccion financiera. m
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Mas alla del modelo freemium en Banca
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Manuel Lépez
Asesor de comunicacion

Madrilefio de nacimiento, horchano de adopcidn,
informatico de profesion, con mas de 35 afios de
experiencia en el sector de Tl, ha desarrollado la
mayor parte de su carrera profesional en Hewlett-
Packard, donde ocupéd cargos de responsabilidad
en diferentes dreas como consultoria, desarrollo
de negocio, marketing, comunicacién corporativa
o PR. Actualmente dedica la mayor parte de su
tiempo a asesorar a starups en temas relativos a la
comunicacién, desde su posicién de partner en la
plataforma de profesionales goXnext.

La comunicacion en el fango

ay una frase de mi admirado Baltasar Gra-

cian en su libro “El arte de la Prudencia”

que dice asi: "los mas peligrosos para la

prudencia son los que no hacen nada bien y de

todo hablan mal: hay muchos monstruos en el

pais de la impertinencia". Me parece una per-

fecta explicaciéon para entender en lo que se
han convertido hoy en dia las redes sociales.

Cuando hace mas de 15 aflos empezaron a

popularizarse, sobre todo con la aparicién del

concepto de la web 2.0, nadie entre el colecti-
vo de los profesionales de comunicacion, podia
imaginarse en lo que se han convertido hoy.
Con la web 2.0 los profesionales de la comunica-
cibn empezamos a sofar con el poder del usua-
rio-consumidor, con su aportaciéon al mundo de la
empresa, con la posibilidad de por primera vez ir a
una comunicacién bidireccional, en la que por fin
podriamos saber la opinion del receptor del mensa-
je de forma directa. Terminaba la época de la comu-
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Las redes sociales son un universo en si mismas y podemos
tener un maravilloso encuentro con la comunicacién en
ese universo y triunfar, o tener un doloroso desencuentro
que lleve al traste con todas nuestras ilusiones

nicacién unidireccional (de la empresa al consu-
midor), donde la empresa le decia al consumidor
lo que necesitaria y este debia aceptar lo que la
empresa le decia y empezaba la época del poder
del consumidor a través de su opinién libremente
expresada a través de las redes sociales.

Todo fue mas o menos bien, con las empre-
sas punteras aprovechando las oportunidades
gue las redes sociales ofrecian para incremen-
tar su presencia e influencia en el mercado
y las empresas “clasicas” (legacy) intentan-
do desprestigiar el creciente poder del usua-
rio-consumidor a través de las redes sociales.

Pero surgieron dos fenédmenos que, a la postre,
han convertido a las redes sociales en el cenagal
que son hoy en dia. Por un lado, apareci6é un con-
cepto que denigro todo el valor de las redes, como
fue el concepto de los “seguidores” y el mercado
ficticio y falso que hay detras de ellos. Esto que ha
tenido como ultima consecuencia el surgimiento
de una nueva “profesion”: la de influencer, que ha
conseguido practicamente eliminar el valor que
tenia para las empresas las redes sociales. Este
tema lo trataremos en otro momento.

Por otro lado, ha surgido lo que en mi mo-
desta opinion es el fin de la esperanza que las
empresas tenian en las redes sociales, desde
el punto de vista de la comunicacion, como es
el descubrimiento de la politica y sobre todo
de los politicos, de las redes sociales.

La entrada como auténticas apisonadoras de
la politica y los politicos en las redes sociales
han convertido un espacio que los profesio-
nales de la comunicaciéon veiamos como una
auténtica panacea, donde con total liber-
tad podriamos comunicar y el usuario-con-
sumidor podria expresar
Sus experiencias, sus opi-
niones, sus reclamacio-
nes, sus peticiones... se ha
convertido en un cenagal
lleno de fango. Un espacio
que se ha convertido en una
maquina de generar negativi-
dad, enfrentamiento (llegando al
odio en muchas ocasiones), desinfor-
macién y muchas otras cosas que darian
para escribir un libro.

Pero, toda esta introduccion, ;Qué tiene que
ver con la motivacion de esta serie de articulos:
“Encuentros y Desencuentros con la comuni-
cacion”? Pues muy sencillo. Con ese panorama
que he descrito, cuando un emprendedor se
plantea ;comunico a través de redes sociales?
¢Qué es lo que debemos recomendarle?

A mi, hoy en dia, me resulta muy dificil contes-
tar a esta pregunta. Por un lado, es realmente
necesario estar en las redes sociales, pero, por
otro lado, los riesgos que estan corriendo las
empresas y en especial los emprendedores al
estar activos en redes sociales son altisimos.

La politica tiene miles de personas vigi-
lando las redes y tomando acciones en
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tiempo real en funcion de lo que se dice en ellas.
Cualquier opinidbn que no les parezca bien, es
cuestionada, atacada, machacada hasta dejarla
hecha papilla inmediatamente. ;Pueden actuar
asi las empresas o emprendedores? ;Qué pasa si
lanzo un mensaje que alguien de un partido poli-
tico (o un influencer) piensa que va contra ellos y
pone al ejército de trolls a trabajar en mi contra?
Puede significar el fin. En el mundo digital de hoy
los mensajes negativos se mueven a la velocidad
de laluz e incluso antes de que nos demos cuenta
algo negativo puede haber llegado a todo nuestro
mercado, haciendo casi inviable la comercializa-
cion de nuestros productos o servicios.

La politica no tiene escrupulos a la hora de
gestionar su participacion en redes sociales. Me
recuerda mucho al “Ministerio de la verdad”, de
la profética novela de George Orwell, escrita en
1948 y ubicada en 1984 (36 afios después) y que
36 afios después de esa teodrica fecha en la que
tiene lugar la accion, da mucho que pensar cuan-
do la lees (en mi caso cuando la vuelvo a leer, des-

pués de muchos afos). Pero las empresas y los
emprendedores tienen que pensar muy mucho
lo que deben hacer con las redes sociales.

De momento, solo quiero recomendar a los
emprendedores (las empresas ya tienen suficien-
te experiencia y recursos para abordar el tema),
primero que hay que estar en las redes sociales,
ya que nuestro potencial cliente va a estar en ahi
con toda seguridad. En segundo lugar, que deben
pensar con mucho cuidado la presencia que de-
ben tener en redes sociales y en cualquier caso
prever que deben asignar recursos, tanto huma-
nos como econdmicos, a las redes sociales. Y, por
ultimo, en tercer lugar, pensar que las redes so-
ciales son un universo en si mismas y podemos
tener un maravilloso encuentro con la comunica-
cion en ese universo y triunfar, o tener un dolo-
roso desencuentro que lleve al traste con todas
nuestras ilusiones.

Y en esto es en lo que estamos: Encuentros
con la comunicacion, para evitar desencuen-
tros y frustraciones con la comunicacién. m

@ MAS INFORMACION

Los 10 nuevos paradigmas de
la comunicacién en la era digital,
Jose Luis Orihuela

;Qué estamos aprendiendo de esta crisis?
Jose Luis Orihuela

Science in Social Media needs to do better,
Dr. Furaha Asani

El arte de la Prudencia, de Baltasar Gracian

Historia de las Redes Sociales:
como nacieron y cual fue su evolucion
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LIBRO BLANCO SOBRE INTELIGENCIA ARTIFICIAL

La IA se esta desarrollando rapido. Cambiara nuestras vidas, pues mejorara la atencion
sanitaria (por ejemplo, incrementando la precision de los diagnosticos y permitiendo
una mejor prevencion de las enfermedades), aumentara la eficiencia de la agricultura,
contribuira a la mitigacion del cambio climatico vy a la correspondiente adaptacion,
mejorara la eficiencia de los sistemas de produccion a traves de un mantenimiento
predictivo, aumentara la seguridad de los europeos y nos aportara otros muchos

cambios que de momento solo podemos intuir.
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Lee “Diario de un vendedor
de tecnologia”
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Marius Albert Gomez

Marius Gémez en su columna €TICa, sintetiza la
voluntad de compartir unas reflexiones que nos
ayuden a entender un mundo digital caracterizado
con esos grandes “trending topics” actuales como
son el Big Dato, la Inteligencia Artificial, la IOT o la
computacién en general, y que son vistos desde

un marco de consideraciones éticas, humanistas

y sociales. Dichas reflexiones se realizan desde

la actitud y el desempefio multidisciplinar, tanto
individual como empresarial, y tienen el objeto de
contribuir a “aportar un pequefio granito de arena
en el proceso de repensar el papel que las TIC deben
jugar en la vida de nuestros hijos, en su formacidn, en
su trabajo, en su dia a dia... con un punto de vista que
supere el meramente tecnoldgico”.
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La perspectiva del vuelo

uevo dia, nos disponemos a levantar el

vuelo diario en nuestro contexto actual,

frenético de teleconferencias y agendas
que se solapan. Antes de comenzar la jornada,
tomamos visidon para el despegue, nos pone-
mos al dia con la prensa, ¢qué hay de nuevo en
el mercado? ¢En la competencia? ;Nuevas ten-
dencias? ;En los clientes?

Nos ponemos al dia con HBR, McKinsey, Gart-
ner... tiramos de titulares y seleccionamos uno
o dos articulos sugerentes, tecnolégicos y de ne-
gocio, de nuestro sector, pero también de otros
en busca de analogias.... nos actualizamos con

las publicaciones en las redes y grupos de inte-
rés (cuanto mas heterogéneos, jmejor!)... para
finalmente repasar las novedades de la pren-
sa especializada... Un proceso de observacion
no lineal pues, como pilotos, tenemos 360° de
perspectiva, ;0 No?

Este proceso reconforta ya que, por lo general,
puedes identificar una o dos ideas inspiradoras
con nuevos puntos de vista multidisciplinar.
ldeas en que reparar, reflexionar e interiorizar
su potencial aplicacién, ya sea contrastando la
misma con su autor del otro lado del globo, de-
cidiendo pilotar algunas de las mismas con el

<
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equipo, o sorprendiendo con su aplicacién en
algun ambito.... {Y es que el factor “sorpresa”
del piloto resulta siempre sugerente, con el
cliente, con el mercado, con el equipo!

Después de tomar vision, tiempo para la re-
visar la agenda del dia, o “plan de vuelo y mi-
sién del dia”. Una checklist de despegue, con
la bondad de tomar consciencia reflexiva de la
relevancia de la misién en el contexto de con-
diciones “medioambientales” del dia. Una asi-
milacion que permitird poder poner en prac-
tica durante el vuelo todos nuestros sentidos,
capacidades, y percepciones. jOrientacion!

Despegamos asi el vuelo diario, donde toma-
remos decisiones y pasaremos a la accion, e
implicitamente y de forma ciclica, afrontare-
mos nuevas etapas de observacién, orienta-
cién, decision, accidn... ciclos OODA.

El Coronel J. Boyd, piloto de guerra, miembro
de la USAF y estratega militar establecié su mo-
delo OODA (Observar, Orientar, Decidir y Actuar)

<

como los ciclos continuos de esta-
dos por los que pasa la mente en la
toma de decisiones. Boyd original-
mente establecié el modelo desde
la perspectiva de que el piloto capaz
de ejecutar dichos ciclos mas rapido,
seria el piloto que resultaria ganador en un
enfrentamiento. Asi, tras la observacién del
enfrentamiento entre los MIG-12 y F-86, muchos
mas rapidos los primeros, los americanos F-86
obtuvieron una ventaja estratégica parece ser
debido principalmente al mayor campo de vision
del piloto, asi como una trasmisién hidraulica ra-
pida. Esto permitia a los pilotos aplicar unos ciclos
OODA mucho mas rapidos. Esto es, OODA como
toma de decisiones mas rapidas y eficientemente
mejor informadas en un contexto complejo.
Boyd evoluciond su modelo mas alla de la con-
frontacidon bélica, hacia su entendimiento en los
ambitos de la estrategia de las organizaciones, a
partir de la comprension de los retos que afron-

tan, e inspirado en varios principios
gue enriquecieron su modelo como
el teorema de incompletitud de Go-
del o el principio de incertidumbre
de Heisenberg. De esta forma en-
tiende que las organizaciones también
interactUan continuamente en unos entor-
nos, sector y mercado complejos y de incer-
tidumbre, que les requieren de una necesidad
creciente de estrategias de adaptacion y respues-
ta agil en los procesos de toma de decisiones.
Tres ideas, aunque ciertamente no origina-
les, si resultan sugerentes a partir de aqui a mi
entender en el marco de aplicacion sistematica
del modelo OODA en una organizacion. Por un
lado, el maximo empoderamiento y autonomia
del talento del “piloto” en pro de una toma ra-
pida decisiones no convencionales, que pueda

En la aplicacion del modelo
OQODA, resulta ya una realidad
inherente la utilizacion de
palancas avanzadas TIC

en cada una de sus etapas,
siendo un elemento que puede
ser claromente diferenciador
en las organizaciones

<
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sorprender en su respuesta a un contexto extre-
madamente competitivo y de cambios e incerti-
dumbre creciente. Por otro lado, el resultado de
su accién/contribucién individual al objetivo co-
mun establecido, pues el piloto forma siempre
parte de una formacion de vuelo, sirviendo a
Su vez a un objetivo estratégico establecido por
“comandancia/gerencia” (l6gicamente dichas
decisiones deben atender siempre no tan sélo
a los principios legales a los que todos nos de-
bemos, sino también a unos principios mucho
mas exigentes éticos y morales). Y finalmente
pero no menos relevante, el componente cicli-
co de etapas OODA basado en un aprendizaje
continuo, pues a partir de la evaluacion de los
ciclos de observacion, orientacion, decision y
accion, se obtiene un proceso de mejora conti-
nua para los nuevos ciclos que permite tanto el

cdmo poder conseguir el mismo resultado mu-
cho mas agilmente, como el como poder conse-
guir un mejor resultado.

En la aplicaciéon del modelo OODA, resulta ya
una realidad inherente la utilizacion de palancas
avanzadas TIC en cada una de sus etapas, siendo
un elemento que puede ser claramente diferen-
ciador en las organizaciones. Estas palancas con-
tribuyen al modelo en si mismo potenciando las
capacidades de observacion, de soporte a las de-
cisiones, etc. dotandole de una mayor agilidad en
la ejecucion de los ciclos. De entrada, resulta muy
frecuente ya “hoy en dia” que las etapas de obser-
vacion y orientacion cuenten con un uso intensi-
vo de Inteligencia Artificial, machine learning, data
analytics, prototyping... Quiza “mafiana” puedan
contar con nuevas palancas como modelos fuer-
tes de IA en la etapa de toma decisiones, 0 como

Co Mp&r“télo
en redes

™~
(in)

la de la computacion neuromérfica en la etapa de
observacién (que en todo el ambito de reconoci-
miento de patrones visuales esta demostrando
ya cierta viabilidad). Pero mientras este “manana”
llega, afrontamos nuestro reto del vuelo diario
simplemente con la determinacion profesional
de la adopcion de una gestion mucho mas agil
organizativa en las decisiones, fresca, original e
inspiradora en un entorno de incertidumbre, que
promueva el talento individual y empoderamien-
to reconocido del equipo, que vuele alto, que haga
uso de las palancas existentes TIC, y todo dentro
de los marcos legislativos, normativos y éticos. Es-
cribo esta columna como cuaderno de bitacora,
ya que en nuestras manos de piloto esta volar sis-
tematicamente siempre con esa perspectiva. &

@ MAS INFORMACION

Hacer que la Analitica de datos trabaje
para ti

Intel une neurociencia e IA en un chip
“capaz de oler”
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Mario Velarde Bleichner El Poder Judicial en 1a Nueva

| | | |
Con mads de 20 afios en el sector de la [ | u ?
Ciberseguridad, Mario Velarde Bleichner, Licenciado 0 c I e a Igl a ] 6 vo u c I o n a 0 “ o =
en Ciencias Fisicas con especialidad en Calculo
Automatico y PDG por el IESE, ha participado en
el desarrollo de esta industria desde la época

e repito una vez mas, ya no se discute si todavia mas claro no solo por el incremento de

del antivirus y el firewall como paradigma de la

Seguridad IT, dirigiendo empresas como Trend Micro, estamos llegando a la Era Digital de la Hu- relaciones digitales personales, educativas, sa-
Ironport, Websense, la division de Seguridad de Cisco manidad, ESTAMOS YA en esta nueva Era, nitarias, comerciales, con las administraciones
Sur de Europay la divisién Internacional de Panda . . 3 )

Software. y tal vez la pandemia del Covid 19 estd dejando del Estado...

< <
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Simplificando la teoria de los 3 poderes
del Estado democratico, se asigna a cada
uno de ellos una labor fundamental que
establece un equilibrio. Nadie discute este
principio del siglo 18 que nos ha dado ya
dos siglos y medio de un gran avance de la
humanidad.

El Poder Judicial es el mas técnico y menos
politico de los 3 poderes del Estado y, por
tanto, el mas dificil de imaginar cobmo podria
evolucionar digitalmente manteniendo los
principios basicos de la Justicia y mejorando
la eficiencia, eficacia, transparencia y claridad
de lo que ha llegado a ser en el siglo XXI.

El poder judicial del siglo XVIII tenia que
dar respuesta a las necesidades de la so-
ciedad preindustrial, simple y basica, fun-
damentalmente agricola, con apenas unos
de centenares de millones de ciudadanos.
Utilizando la herencia del Derecho Romano,
de hace muchos siglos, fue capaz de ser uno
de los pilares sobre los que se construyeron
los Estados democraticos modernos.

Durante los siglos XIX'y XX, con el apo-
yo de un Poder Legislativo vibran-
te y que mantenia el ritmo de
modernizacién de las 3 Revolu-
ciones Industriales, fue capaz de
adaptarse a una Sociedad Moder-
na y con 7.500 millones de habi-
tantes en el planeta.

Estd claro que el Poder
Judicial necesita evolucionar
digitalmente con urgencia
para dar un mejor servicio

a los Ciudadanos Digitales
contempordneos

Lamentablemente, con la llegada de la Cuar-
ta Revolucion que trajo consigo la Digitalizacion
de la Sociedad y la aparicidon de los Ciudadanos
Digitales se ha producido un estancamiento en
esta capacidad de adaptacién y no se produci-
do ninguna Evolucién Digital del Poder Judicial.

Se culpa al Poder Ejecutivo por no facilitar los
recursos econémicos para realizar esta Evolu-
cion Digital, que ya en esta segunda década del
siglo XXI ve que ni siquiera la documentacion
de laadministracion de justicia haabandonado
el papel como soporte de la informacion para

la administracion de justicia. Cdmo vamos
a pedir que se aprovechen las nuevas
plataformas digitales actuales para
mejorar y hace mas eficiente y
eficaz el sistema judicial.

Se culpa al Poder Legislativo por
la lentitud de evolucién de las le-
yes para adecuarse a la nueva
realidad digital de la sociedad en el

siglo XXI, obligando a administrar justicia a pro-
blemas actuales, digitales por cierto, con leyes
en muchos casos obsoletas que obligan a una
gran imaginacion de los jueces para interpretar
situaciones no conocidas por esas leyes.

El inmovilismo tecnolégico del Poder Legislati-
vo tiene el efecto de entorpecer el mejor funcio-
namiento del poder judicial obligandole, a en-
frentarse a situaciones donde no existen leyes
que regulen nuevas situacionesy, por tanto, los
jueces se ven obligados a tomar decisiones en
ausencia de leyes apropiadas y asi suplir las ca-
rencias causadas por esta situacion.

Aceptemos estas reclamaciones, son justasy
tanto el Poder Ejecutivo como el Poder Legisla-
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tivo no pueden negarlas, pero seamos criticos
al expresar que parece que en el Ultimo tercio
del siglo XXy dos décadas iniciales del siglo XXI,
el Poder Judicial ha mostrado una autocompla-
cencia con la situacion y no hemos visto nin-
gun movimiento de evolucion.

Los Ciudadanos Digitales exigen una Justicia
transparente, eficaz y eficiente, como todos los
otros servicios digitales a los que estan acos-
tumbrados.

Pero ante todo exigen una justicia rapida, no
conciben que pueda haber problemas judiciales
qgue duren afios o incluso décadas, permitiendo
situaciones donde responsables de delitos no
son castigados porque mueren de viejos 0 acu-
sados absueltos después de procesos judiciales
de muchos afios de duraciéon ven como es casi
imposible recuperar la reputacion perdida por
acusaciones que resultaron ser falsas y sosteni-
das durante largos periodos de tiempo.

Un pequefio ejemplo. La aparicion del Big
Data y la Inteligencia Artificial, que permite el

aprovechamiento de la informacién histérica
acumulada, podrian ayudar a analizar esta in-
gente informacion de dos siglos de casos judi-
ciales para acelerar la toma de decisiones. No,
es mejor usar un ejército de pasantesy la in-
teligencia (¢experiencia?) de un abogado/juez
para escribir una nueva pieza de brillantez in-
telectual individual en vez de usar la inteligen-
cia colectiva de jueces y abogados de muchas
generaciones anteriores que demostraron
una brillantes intelectual al menos igual al de
los actuales.

Esta claro que el Poder Judicial necesita evo-
lucionar digitalmente con urgencia, la Justicia
tiene muchos elementos técnicos que los pro-
fesionales nuevos de la abogacia, jueces, fis-
cales, procuradores y abogados, por su nueva
formacion digital son capaces de cambiar para
dar un mejor servicio a su Ciudadanos Digita-
les contemporaneos. No olvidemos que todos
los dias nacen nuevos Ciudadanos Digitales, y
muchos de ellos seran juristas, que vienen a

;Te gusta este reportaje?

y —
Comparteld \’\ @
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reemplazar a generaciones que por ley de vida
van abandonando esta sociedad.

Y los Ciudadanos Digitales quieren soluciones
inmediatas, rapidas, eficientes; ya se sabe, con
la digitalizacion, o evolucionas o desapareces. &

@ MAS INFORMACION

@ Separacion de poderes

@ Poder Judicial en Espana
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IT TRENDS 2020, EL ANO DE LA CONSOLIDACION DIGITAL

2020 se presenta como el ano de consolidacion para muchas de las estrategias de
digitalizacion puestas en marcha por las organizaciones. Esta nueva edicion del Informe

IT Trends muestra la realidad digital de la empresa vy sus planes de inversion y despliegue
tecnologico en 2020. Segun esta encuesta, seguridad vy cloud seran las principales areas de
inversion en Tl durante 2020. La primera es una preocupacion gue las empresas manifiestan a
todos los ambitos, y que justifica las previsiones de continuo crecimiento para el mercado de la

seguridad en los proximos anos.
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