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GMV integra una solucion que se enfrenta al fraude bancario desde todos los angulos

Big Data, un gran aliado
contra el fraude bancario

Al tratarse de una tematica delicada, no es facil saber
la cantidad exacta que supone el fraude en el sector,
pero, segtin el 4° Informe sobre Fraude en Tarjetas de
Crédito del BCE, que incluye cifras hasta 2013, dentro
del territorio SEPA, el fraude en tarjetas fue en ese ano
2013 de 1.440 millones de euros, es decir, crecié un 8%
frente a 2012. Por tipo de delito, descienden los fraudes

en cajero y punto de venta, y aumentan por CNP (Tar-
jeta No Presente, Card No Present) hasta suponer un
66% del total.

Esta evolucion no solo es por el incremento de volu-
men del comercio electrénico, sino también por el he-
cho de que los ciberdelincuentes usan cada vez técnicas
mas sofisticadas, tanto en ingenieria social (phishing)

La Transformacién Digital de la
Banca ha generado, y seguird
generando, multiples beneficios
tanto para las entidades como

para los clientes. Sin embargo,
también ha provocado que estas
entidades estén mds expuestas a los
ciberataques. De hecho, la mitad de
los ataques en nuestro pais afectan
al sistema financiero.
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como en tecnologia. Se suma a esto que los margenes
de la Banca son cada vez més ajustados (crisis econdmi-
ca/financiera, competencia de las FinTech, incremento
de costes regulatorios, ...). La consecuencia es que los
efectos econdmicos del fraude tienen un impacto sig-
nificativo en la cuenta de resultados de un banco. Y,
cémo no, también tiene un claro impacto en la imagen
de la entidad y en la confianza demandada por los clien-
tes, tanto empresariales como particulares.

Al margen de los motivos anteriormente citados, los
bancos tienen que vigilar por, y cumplir, un creciente
namero de regulaciones y normativas, para combatir
cuestiones como el blanqueo de dinero o la financia-
cion de grupos terroristas y del crimen organizado.

En definitiva, los vectores anteriores, incremento
del nimero de ciberataques al sector financiero, y

{ la sofisticacién de los mismos; la reduccion de mar-

genes del negocio, haciendo que el fraude empiece
a tener un impacto no despreciable en la cuenta de
resultados; el impacto del fraude en la reputacién de
un banco y la creciente regulacién (mecanismos de
control) para combatir el blanqueo del dinero y fi-
nanciacién del terrorismo y crimen organizado, ha-
cen que exista una creciente necesidad de combatir el
fraude bancario.

Aunque, eso si, la necesidad de inversion en seguri-
dad no es un problema exclusivo de la Banca, y, segtin
un informe reciente de Gartner, en el aio 2020 el 60%
del presupuesto de los sistemas de informacién de la
empresa se destinard a politicas de deteccion rapida y
respuesta ante incidentes de seguridad. En 2013, esa ci-
fra era tan solo del 10%.

Deteccién répida y respuesta son las claves para una
nueva aproximacion proactiva a la seguridad, en vez de

Deteccion rapida y respuesta
aon las claves para una nueva
aproximacion proactiva a la
seguridad, en vez de reactiva

reactiva (como venia siendo en el pasado). Sirva como
ejemplo otro reciente estudio del Instituto de Estudios
Bursatiles, donde se destaca la necesidad de un enfoque
proactivo en materia de seguridad, y disponer de las
alianzas estratégicas adecuadas, socios tecnolégicos que
proporcionen la parte de inteligencia de la seguridad.

En este entorno, la propuesta de GMV pasa por tec-
nologia contra el fraude, una aproximacién proactiva
y reactiva (para abordar esta problemdtica de forma
completa), y apostando por la agilidad en la respues-
ta. Asi, a las soluciones tradicionales para hacer frente
al fraude, ahora se quiere aprovechar tanto Big Data
como Inteligencia Artificial, creando un repositorio de
informacién de fraude y explotandolo, con el objetivo
de reforzar la solucion que permite expandir y com-
plementar los SIEM (Security Information and Event
Management) tradicionales.
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Los clientes ante la problematica
del fraude bancario

Tal y como nos explica Angel J. Gavin, “depende mu-
cho de la realidad de cada banco, destacando los mer-
cados en los que opera y el estado de sus sistemas de
la informacion. Algunos optan por soluciones orien-
tadas a tipos concretos de fraude, mientras que otros
abordan el problema desde una estrategia global. Los
que adoptan una estrategia global apuestan por equi-
pos de lucha contra el fraude especializados, con per-
files multidisciplinares como ciberseguridad, analistas
y cientificos de datos. Disponen de un backoffice de
fraude avanzado, en el que las herramientas de Busi-
ness Intelligence y Big Data son clave en la lucha con-
tra el fraude. Un datawarehouse de fraude ayuda a la
consolidacion y tipificacion de las cifras del mismo.
Esto permite a la organizacion conocer el impacto del
fraude en el banco y las medidas que deben adoptarse, a
nivel tactico y estratégico, para mitigar el fraude. Yen-
do a soluciones especializadas en combatir diferentes
aspectos del fraude, uno de nuestros productos estre-
lla es checker, que cumple ahora 10 anos. Checker esta
especialmente disefiado para sistemas de autoservicio
financiero, estando desplegado en mas de 120.000 ca-
jeros automadticos de todo el mundo. Asegura en el ca-
jero un entorno de alta seguridad contra ataques sof-

tware, y alerta inmediatamente de cualquier intento de
fraude”.

“Para detectar el fraude en tarjetas de crédito’, conti-
nua, “disponemos de herramientas de scoring del ries-
go de operaciones con tarjeta. Lo mismo sucede para
la deteccién del fraude en origen, como la solicitud de
créditos bancarios: se analizan los datos del cliente y la
solicitud, y se alerta en caso de que exista riesgo de frau-
de o impago. Todo ello cruzando informacién y usan-
do una combinacion de reglas de negocio y algoritmia
avanzada. Tenemos una suite muy amplia de productos
que incluye herramientas de gestion de vulnerabilida-
des de los diferentes canales (gestvul), la gestion del de-
recho de acceso a la informacion (arkano) o la cibervi-
gilancia, buscando informacién sensible publicada en
redes anénimas y P2P (atalaya)”.

Estrategia de GMV en este segmento

Tal y como nos comenta nuestro interlocutor, “eviden-
temente la Banca (como las companias aseguradoras)
sabe de la importancia de protegerse contra el fraude.
Sin embargo, esta funcién no siempre esta clara dentro
de la organizacién, sino que recae en varios departa-
mentos. Y eso suele ser un problema. En GMV tene-

o~

Angel J. Gavin Alarcén, Project
Manager de GMV Secure
e-Solutions, nos explica cdmo
afrontan los clientes el fraude
bancario y cémo les ayuda en
esta tarea un socio como GMYV.
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ANGEL J.GAVIN ALARCON, PROJECT
MANAGER DE GMV SECURE E-SOLUTIONS

% CLICAR PARA VER EL VIDEO

mos una vision holistica de la lucha contra el fraude
que se apoya en 4 pilares basicos: proactividad, agilidad,
recursos y tecnologia. Tradicionalmente, en materia de
fraude, se ha adoptado una posicién reactiva: respon-
do cuando me defraudan, intento resolver la situacién
y voy adaptando mis sistemas para que eso no ocurra
mads. Sin embargo, en GMV apostamos por la proacti-
vidad: intentamos adelantarnos al fraude, identificando
una estrategia y operativa, protegiendo los activos, de-
tectando el fraude cuando sucede, y respondiendo ante
el mismo. Por ultimo, si se ha consumado, tratar de re-
cuperar el dinero defraudado o los sistemas y servicios
afectados”.

Asimismo, afiade que “la agilidad es esencial. Los de-
fraudadores cada vez utilizan métodos mas sofisticados
< y la respuesta debe ser lo més rapida posible. No solo en

“Big Data, como herramienta contra el fraude aporia lodas las
venlajas del mundo: deade estratégicas a lacticas y operalivas”

la parte de deteccion, sino también en las de proteccion,
respuesta y recuperacion. Lo cual nos lleva a los otros
dos pilares: recursos y tecnologia. La agilidad en la res-
puesta solo es posible con equipos multidisciplinares y
la més alta tecnologia. Ambos son inseparables. Si no se
dispone de soluciones tecnoldgicas avanzadas, estamos
poniendo una alfombra roja a los defraudadores. Pero
las herramientas solas no sirven. Es necesario disponer
de equipos que operen las herramientas, que recojan y
analicen los resultados, actuando adecuadamente”.

“GMV puede aportar, y aporta’, finaliza, “expertos en
fraude y ciberseguridad a los equipos de nuestros clien-
tes. Con todo, nuestra oferta tecnoldgica es altamente
diferenciadora y apuesta, como hemos visto antes, por
dos grandes piezas para el puzle de la lucha contra el
fraude. Por un lado, disponer de sistemas de backoftfi-
ce que permitan determinar, caracterizar y combatir
el fraude. Por otro, herramientas especificas para cada
tipo de fraude, dentro del esquema de identificar/pro-
teger/ detectar/responder/recuperar’.

Big Data como mecanismo contra el
WCFO U CJ c

Big Data, como herramienta contra el fraude aporta,
segun este responsable, “todas las ventajas del mundo:
desde estratégicas a tdcticas y operativas. Recordemos
la famosa cita de Deming: ‘Creemos en Dios; todos los

demds, traigan datos’. Porque es el dato el que permite
tomar las decisiones correctas en todos esos planos. Por
ejemplo, la vigilancia de infraestructuras y empleados,
para detectar actividad sospechosa, se estd beneficiando
del Big Data. Para uno de nuestros clientes procesamos
mas de 500 millones de lineas de logs diarias de diferen-
tes elementos de seguridad para dar respuesta a diver-
sos casos de uso. Entre ellos, la vigilancia de actividad
de antiguos empleados, la caracterizacién de usuarios
internos en funcion de su actividad y la navegacién en
redes TOR, por citar algunos ejemplos”.

“Si juntamos Big Data con Inteligencia Artificial’,
continua, “las posibilidades se amplian enormemente.
Por ejemplo, somos capaces de detectar nuevos patro-
nes de fraude. Actualmente, la deteccion del fraude se
basa en reglas de negocio conocidas por los expertos.
Por ejemplo, si en el intervalo de, digamos, una hora,
se produce un pago con tarjeta en dos comercios fisicos
que se encuentran a cientos de kilémetros, resulta “sos-
pechoso”. Hay otras reglas que no lo son tanto, y para
ello podemos recurrir a técnicas de Machine Learning.
Afortunada y desgraciadamente los bancos son grandes
generadores de datos. La diversidad y heterogeneidad
de esos datos necesita de arquitecturas de Big Data efi-
cientes y pensadas para los casos de uso que se puedan
prever. Una vez hecho esto, una vez que los datos estan
disponibles en estas arquitecturas, la agilidad a la hora
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de implantar multiples casos de uso de caracterizacién,
deteccién y prevencion del fraude es una realidad”.
Pero, ¢y si una empresa quiere beneficiarse de esta
visién? Para Angel Gavin, “todo depende del nivel al
que quiera entrar a combatir el fraude. Desde nues-
tra experiencia con Big Data (no solo en el sector ban-
cario) es importante ayudar a determinar el Retorno
de la Inversién (ROI) en materia de lucha contra el
fraude. A partir de ahi, hay que analizar los casos de
uso que se quieren resolver y las fuentes de informa-
cion disponibles. Tenemos una amplia experiencia en
montar arquitecturas de Big Data y en la propia reco-
gida de datos. Pero no nos quedamos ahi. Disponemos
de modelos de datos de fraude que normalizan la pro-
4 blemitica del fraude, incluso cuando el banco opera en

diferentes paises. Y somos capaces de desplegar todo
tipo de analisis que den respuesta a los casos propues-
tos’.

“Un ¢jemplo paradigmatico es el SIEM de nueva ge-
neraciéon que hemos desplegado en uno de nuestros
clientes para la monitorizacion de la actividad de recur-
sos y empleados”, finaliza. “Conocemos la problematica
y las reglas, por lo que el despliegue es relativamente ra-
pido, dependiendo de la disponibilidad y accesibilidad
de los datos requeridos. Y, por supuesto, toda la suite
de productos contra el fraude que se han mencionado
anteriormente. En cualquier caso, el ROI que estin ob-
servando nuestros clientes es la mejor justificacion de
que nuestra aproximacion, trabajando codo con codo
con ellos, aporta enormes beneficios”.
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La Banca, uno de los sectores punteros en Transformacion Digital

¢Te ha gustado este especial?

Compartelo en tus redes sociales

Ciberseguridad frente — Eeeeses
al fraude financiero

La propuesta de GMYV en el drea de la ciberseguridad cuenta con una serie

de servicios gestionados, asi como una serie de productos especificos para ,
MISION DE GMV

EN LA LUCHA CONTRA EL FRAUDE

e Ponemos a disposicion de nuestros clientes

problemas concretos. Conozcdmoslos.

la mas alta y avanzada tecnologia contra
el fraude, siempre dirigida por nuestros
conocimientos del negocio bancario y su
contexto.

e Apostamos por una aproximacion
proactivay reactiva, abordando el fraude
bancario en todas sus formas.

o Consideramos la agilidad en los procesos

.. . o » , , » una pieza fundamental de nuestra oferta:
GMYV cuenta con un Centro de Servicios Gestionados Vulnerabilidades, Gestion de Incidencias y Gestion de s

., o capacidad rapida de respuesta, pero
con prestacion remota 24x7, con los recursos hard- Evidencias. P P P /P

ware, software y comunicaciones requeridos para dar ~ Ademds, ofrece otra serie de servicios, analisis y diag- también de adaptacion a un medio en
una soluciéon multi-tecnologia, acorde con la demanda nésticos, despliegue e integracién de soluciones tec- constante cambio, con nuevas formas de
heterogénea de sus clientes, proporcionando los servi- nolégicas, y mantenimiento y mejora de los niveles de fraude, actores y tecnologias.

4 cios de: Monitorizacién, Vigilancia Digital, Gestiéon de servicio, dentro de lo que podriamos denominar, segu-


http://bit.ly/U21EspGMVTW
http://bit.ly/u21gmvfb
http://bit.ly/u21gmvlk
http://bit.ly/u21gmvbb
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ridad operativa. Si hablamos de seguridad de la infor-
macion, los servicios ofrecidos serian sobre gestion de
riesgos, cumplimiento de las normativas, y planifica-
cién y gestion de la seguridad.

Soluciones Tecno|égicos

Las principales soluciones de GMV son:

B Checker es un producto de seguridad para siste-
mas de autoservicio financiero. Protege desde
hace ya 10 afios més de 120.000 cajeros en cer-
ca de 35 paises de todo el mundo. Checker ofrece
proteccién sin consumir recursos, sin afectar a
su disponibilidad y siendo completamente inde-
pendiente del fabricante del equipo en el que se
instale.

m Atalaya. GMV monitoriza diversas fuentes, en

< modalidades de 8x5 o 7x24, con el objetivo de

2

RECUPERAR PROTEGER

, IDENTIFICAR \
RESPONDER DETECTAR
g

CLICAR PARA CONOCER LA PROPUESTA DE GMV
EN CADA UNA DE ESTAS AREAS

GMYV ha desarrollado el SIEM de Nueva
Generacién SIEM_NG, aprovechando la
enorme experiencia acumulada en materia de
ciberseguridad y know-how en proyectos Big
Data. Dicho SIEM dota a la empresa de una
capacidad predictiva de eventos que pueden
comprometer la seguridad de una organiza-
cién. No excluyen ni reemplazan los SIEM
actualmente en el mercado (ArcSight SIEM
de HP, QRadar, Splunk, LogRhythm...), los
complementa con capacidades predictivas y
analiticas avanzadas. Puedes leer méas aqui

identificar informacién que permita detectar
publicaciones accidentales o premeditadas que
puedan suponer un riesgo a la Organizacién o un
perjuicio a su imagen. Actividades como fuga de
informacién, suplantacién de identidad, ataques
organizados, constataciéon de actividades frau-
dulentas, espionaje industrial, ATP, phishing,
pharming, spam, informacién obtenida a través
de ataques contra la organizacién, credenciales de
usuarios en los diferentes servicios de la Organi-
zacion... son detectadas por este servicio.

m Gestoul. La deteccién y posterior gestion de las

vulnerabilidades tecnolégicas se ha convertido
en uno de los procedimientos de seguridad mas
efectivos en la lucha contra los incidentes de se-
guridad. En este sentido, cualquier entidad que
realiza andlisis de vulnerabilidades se encuentra


http://www.itdmgroup.es/whitepapers/content-download/84ad3e02-db0b-472e-a5e0-6ce2296c571b/checker.pdf
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NECESIDAD DE COMBATIR EL FRAUDE

e Incremento del numero de ciberataques al
sector financiero y la sofisticacion de los
mismos.

e Lareduccion de margenes del negocio,
haciendo que el fraude empiece a tener un
impacto no despreciable en la cuenta de
resultados.

o Elimpacto del fraude en la reputacion de
un banco.

 Lacreciente regulacion (mecanismos de
control) para combatir el blanqueo del
dinero y financiacion del terrorismo y

crimen organizado.

con que una vez obtenidos los resultados, hay que
realizar tareas adicionales como distribucién de

resultados, descarte de falsos positivos, soporte y

verificacion de la resoluciéon y evolucién del esta-
do de seguridad.

| . Solucién que gestiona el derecho de acce-
so a la informacién almacenada en formato digi-
tal, incluyendo cifrado de correo electrénico, pro-
teccion de documentos (Office y PDF), proteccion

de paginas Web y proteccién de almacenamiento
(cualquier formato almacenado en la nube). Re-
volucionaria frente a productos presentes en el
mercado por su simplicidad, no requiere instala-
cién de certificados, ni software especifico de des-
cifrado, ni es necesario pre-registro de usuarios.
El cifrado se realiza “extremo a extremo”, sin que
ningun intermediario o administrador de siste-
mas pueda acceder a los datos. [

% Enlaces relacionados
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