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ucho se ha hablado de la pérdi-

da de perimetro. La llegada de los

dispositivos moviles, el cloud y mas

recientemente el IoT ha marcado la

disolucion definitiva entre las redes
corporativas privadas y el Internet publico. Junto
con un aumento de las amenazas y la falta de
recursos, los responsables de la seguridad em-
presarial tienen que hacer frente al BYOD, a que
los empleados utilicen sus propios dispositivos
moviles para trabajar, aunque a menudo eso sig-
nifigue que se conectan a los recursos empresa-
riales desde WiFi publicas y redes moviles.

Segun datos de Strategy Analytics, este 2020

el 42% de la fuerza laboral mundial sera movil.
El robo o pérdida del dispositivo es solo una de

It Oscar Lépez Sanchez-Mateos Eugenio Gil

Sales engineer Iberia, Sophos

End User Computing Account Executive, VMware
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las amenazas de seguridad que genera el uso de
estos dispositivos moviles en las empresas. Apps
de entretenimiento, muchas de las cuales requie-
ren mas permisos de los necesarios, conviven
alegremente con las que permite acceder a los
recursos empresariales. ¢ Estas preparado para
hacer frente a esta problematica?

Aitor Lejarzegi
3 Responsable loT Industrial, Sarenet

t ‘ Y junto con los dispositivos moviles, los conec-

tados, esos miles de aparatos que a veces ni
siquiera sabemos que existen, capaces de acce-
der a datos, de paralizar una empresa en un ata-
gue conjunto y de servir como puerta de entrada
a las amenazas mas diversas.

En este IT Webinars hemos reunido un gru-
po de expertos para hablar de la seguridad de
la movilidad y el IoT. Contamos con Sophos,
VMware, Sarenet y Samsung Knox. A conti-
nuacion, puedes leer un resumen de sus in-
tervenciones, con los puntos mas destacados.
También puedes pinchar en cada una de las
imagenes de sus portavoces para acceder a su
intervencion en el webinar o ver |a sesion com-

pleta aqui. @

Isabel Lopez Peral
Technical Product Manager, Samsung Knox
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en dispositivos

Lecation whare organizations found /dicoversd the most significa
Asiosd ta respordents from onpardzations that fell wotim to a cyber

Sales engineer Iberia, Sophos

OGSCAR LOPEZ SANCHEZ-MATEQOS,
SALES ENGINEER IBERIA, SOPHOS

CLICAR PARA
VER EL VIiDEO

veces se nos olvida que los dispositivos mo-
viles son como los portatiles, desde los que
podemos hacer cualquier cosa”, dice Oscar
Lépez Sanchez-Mateos, Sales Engineer Iberia, So-
phos, durante la sesion online Movilidad e |oT. |la
nueva frontera de la ciberseguridad. Dice también
Oscar Lépez que una de cada diez amenazas se
detecta en los dispositivos moviles, y que algunos
de los ataques tipicos son los man-in-the-middle,
“porgue se nos olvida que las wifis gratuitas no son
la mejor idea para conectarnos al banco” o los codi-
g0 QR, “que te pueden llevar donde no deberias ir".
Recomienda también el experto de seguridad de
Sophos que la privacidad es importante, también
en los dispositivos maoviles, y por eso hay que tener
cuidado con los permisos que se conceden a las
aplicaciones que descargamos. Y es que cualquier
amenaza puede saltar a la red empresarial.
A la hora de hacer frente a la seguridad de la
movilidad se habla de dos conceptos: UEM (Uni-
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SOPHOS INTERCEPT X
FOR MOBILE

Intercept X para dispositivos moviles
protege a los usuarios, sus dispositivos

y los datos corporativos de amenazas
moviles conocidas y desconocidas al
aprovechar el motor de Intercept X basado
en Deep Learning. Todo se gestiona sin
problemas a
través de Sophos
Central, junto con
toda la cartera

de soluciones

de ciberseguri-
dad de proxima
generacion de la
compania.

D e

v

SOPHOS

Sophos Intercept X for Mobile
Help (Android)

product version: 9.5

Compartir en RRSS

O00D

itds

Webinar Seguridad Movilidad loT

fied Endpoint Protection) y MTD (Mobile Threat
Defense). El primero es la parte de la administra-
cion de los moviles que permite, entre otras cosas,
eliminar permisos que impidan que el usuario se
instale programas o anada cuentas de Google, Vea aqui la intervencion de Sophaos en Movili-
mientras que la parte de MTD es la que se centra  dad e |oT, la ultima frontera de la ciberseguridad.
mas en la seguridad, es la que permite proteger- it

nos contra los ataques man-in-the-middle que se .

mencionan al principio. “Necesitamos ambas co-
sas para securizar el dispositivo movil, que puede
ser un Android, un iPad, un Windows 10...", dice
Oscar Lopez.

Sophos Intecept X Mobile aborda la parte de Mo-
bile Threat Defense, mientras que la parte de UEM
se trabaja con Sophos Central Mobile, “una platafor-
ma que nos va a permitir gestionar todo desde una
unica consola”.

Dice el experto de seguridad de Sophos que la
suma de ambas soluciones “permite conseguir la
seguridad que estamos persiguiendo” y que las
empresas estan tomando conciencia de la seguri-
dad de la movilidad porque el numero de ataques y
amenazas no deja de crecer. Asegura también Os-

car Lopez que las empresas se estan empezando
a dar cuenta de que tener productos de seguridad
implica un coste, “pero es un coste mucho menor
que el recuperarse de un ataque de este tipo”.

Marzo 2020


https://www.ittrends.es/go-to/34773
https://www.ittrends.es/go-to/34774
https://www.ittrends.es/go-to/34774
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2020%2F03%2Flee-it-digital-security-marzo-de-2020-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.itdigitalsecurity.es/whitepapers/content-download/38f5d047-36fd-4ef5-918c-14e2163dc733/itds-28.pdfHYPERLINK "https://www.itdigitalsecurity.es/whitepapers/content-download/e057205a-4f6b-4da4-98b6-030032d51d68/itds-26.pdfs=SocialIT" s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo Movilidad e IoT, la nueva frontera de la ciberseguridad%20%23ITDSMarzo%20%23ITWebinars&tw_p=tweetbutton&url=https://www.itdigitalsecurity.es/whitepapers/content-download/38f5d047-36fd-4ef5-918c-14e2163dc733/itds-28.pdfHYPERLINK "https://www.itdigitalsecurity.es/whitepapers/content-download/e057205a-4f6b-4da4-98b6-030032d51d68/itds-26.pdfs=SocialIT" s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itdigitalsecurity.es%2Fitdigitalsecurity%2F2020%2F03%2Flee-it-digital-security-marzo-de-2020-para-pc-y-mac

]

Eugenio Gil,

etras de un acceso en movilidad hay un caso
de uso para acceder a un dato o aplicacion.
Lo dice Eugenio Gil, End User Computing

Account Executive de VMware durante la sesion
online Movilidad e 10T, la nueva frontera de |la ci-
berseguridad. Ahade el directivo que la movilidad
ha acabado con el perimetro de seguridad y que
lo que se propone ahora es una modelo Zero Trust
de verificacion constante de diferentes parame-
tros: dispositivos, aplicacion e identidad del usua-
rio. La idea es que “una vez que hemos determina-
do de forma segura que un usuario puede acceder
con un determinado dispositivo a una aplicacion,
asegurémonos de que solo se accede a esa apli-
cacion”.

Asegurando que hay que unificar equipos y estra-
tegias comunes, dice Eugenio Gil que Workspace
ONE Platform permite hacer una gestion global del
dispositivo, mantenerlo actualizado para que sea
compliance con las politicas de seguridad de la
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Eugenio Gil
End User Computing Account Executive, VMware

EUGENIO GIL,
END USER COMPUTING ACCOUNT EXECUTIVE, VMWARE D
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compania, identificando quién es el usuario no solo
en las plataformas de la compania, sino también
con sistemas de gestion de identidades de terceros.
Workspace ONE Platform permite “tener un canal
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seguro de acceso a la informacion y controlar a qué
estoy accediendo”.

La estrategia para la seguridad en la movilidad de
VMware parte de una gestion unificada de dispositi-
vos haciendo uso de la informacioén de amenazas y
alertas que permite, en el momento de acceso, de-
terminar el grado de seguridad que tiene un usuario
en una determinada ubicacion accediendo a esa
aplicacion, de tal manera que lo se pueda permitir
ese acceso o bien lanzar un doble factor para veri-
ficar la seguridad de ese usuario; “si ese usuario no
cumpliera con alguno de los requisitos podriamos
automaticamente remediarlo, instalando por ejem-
plo un parche para solucionar una vulnarabilidad, o
directamente rechazarlo. Y una ver que hemos au-
torizado el acceso lo que podemos hacer es limitar
esa superficie de ataque”.

Sobre si este ano habra mas conciencia de la
seguridad de la movilidad, dice Eugenio Gil que
los departamentos de seguridad tienen muy claro,
gue la movilidad significa acceder a aplicaciones y
a datos y que hay que securizar ese acceso, “y lo
importante es hacerlo desde un marco unico”.

Vea aqui la intervencion de VMware en Movilidad

e |oT, la ultima frontera de la ciberseguridad. &

CUATRO MANERAS
DE CONSEGUIR LA SEGURIDAD
ZERO TRUST CON OFFICE 365

Un espacio de trabajo digital moderno
ofrece una plataforma unificada que se
integra con aplicaciones ampliamente
utilizadas como Office 365 para proteger
cargas de trabajo y dispositivos, sin
importar donde se encuentren. Con un
espacio de trabajo digital bien administra-
do, no solo puede alcanzar los objetivos
para su negocio y clientes, sino ofrecer
experiencias digitales funcionalesy
satisfactorias para los empleados, y todo
sin poner en riesgo los datos criticos.

vmware
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4 Ways to Achieve
Zero Trust Security
with Office 365

A Digital Workspace Speeds
Adoption, Improves Protection
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Aitor Lejarzegi, responsable de loT Industrial, Sarenet

‘Cualguier industria gue quiera VIviIr
MUChOS anos necesariamente
flene que acercarse a soluciones lo 1"

‘ a digitalizacion ha llegado a los entornos indus-

triales. Dice Aitor Lejarzegi, responsable de

loT Industrial de Sarenet que la industria
esta apostando por soluciones loT debido al bene-
ficio que aporta en cualquier negocio. No significa
que haya que acercarse a estos nuevos entor-
nos sin las debidas precauciones, como veremos
durante la sesion online Movilidad e |oT, |a nueva
frontera de la ciberseguridad.

Dice Aitor Lejarzegi que todos los dias hay ame-
nazas e incidentes que muchas veces acaban en
una parada de fabricacion. La experiencia de 25
anos, los servicios de consultoria y contar con un
centro de datos orientado exclusivamente al sec-
tor industrial han llevado a la compania a orientar
cualquier proyecto loT a diferentes fases: Fase
0: inventario y trazabilidad de activos IP; Fase 1.:

Tu socio tecnolagi

PROYECTOS lo’

Aitor Lejarzeqi :
Responsable loT Industrial, Sarenet

Ny i 01

Implantacion; Fase 2: Monitorizacion. i Fu IR . el \
El primer paso es “hacernos un selfie”, detectar EUGENIO GIL,
q - , . END USER COMPUTING ACCOUNT EXECUTIVE, VMWARE D
las vulnerabilidades, saber qué se necesita me-
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jorar. Cuenta para ello Sarenet con herramientas
que permiten diagnosticar los activos IP y las vul-
nerabilidades asociadas a esos activos IP. El anali-
q sis de red, explica Lejarzegi, permitira saber coOmo
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proteger nuestra red corporativa y nuestra red de
produccion para poder implementar soluciones loT
adecuadamente.

“Una vez controlada la fase de inventario y traza-
bilidad IP pasamos a la Fase 1, que es la implan-
tacion y lo primero es saber donde vamos a im-
plantar ese proyecto 10T", dice el responsable de
loT Industrial de Sarenet. Lo primero es hacer una
separacion entre lared IT y la red OT, creando una
zona de vigilancia para todo aquello que hable con
la red de oficina y con la red de produccion, como
puede ser un ERP.

Una vez finalizada la fase de implantacion “pa-
sariamos a hablar de vigilancia y monitorizacion”.
Explica Aitor Lejarzegi que como proveedor de co-
municaciones y entendiendo que la monitorizacion
es necesaria, Sarenet proporciona una plataforma
IoT en la que se pueden ver los datos que llegan
desde cualquier punto, asi como estudiar las co-
municaciones entre el trafico entrante y saliente,
latencia, retardos...

Dice por ultimo el directivo de Sarenet que se
esta pasando a la fase de implementacion de pro-
yectos de loT. “WYemos mas inquietud y mas ganas.
El nuevo mudo del 10T llega con una cultura digital
y una innovacion que puede llevar a la competiti-
vidad. Cualquier industria que quiera vivir muchos
anos necesariamente tiene que acercarse a solu-
ciones loT".

Vea aqui la intervencion de Sarenet en Movi-
lidad e |0oT, la dltima frontera de la ciberseguri-
dad. @
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CONVERGENCIA
ENTRE ITY OT. SEGREGACION
Y SEGMENTACION Mo

4

Una parada por un ataque informatico o
virus en una planta de produccion tiene un

pacto importante en cualquier organiza-
on. Sarenet te ayuda a segmentar y segregar
edes, implementar politicas de seguridad
los diferentes niveles y organizar toda

Protege las plantas de produccion de tu empresa contando con nuestra experiencia en adaptar tus redss de datos a la nomativa
ISA/IEC 62443, estandar de cibersaguridad en la que sa recoge la @ integra-

la
cién de los sistemas de control industrial. Sabamas que una parada por un ataque informético o virus en una planta de produccian
tiene un impacto importante en tu organizacion, por eso te ayudamos a segmentar y segregar tus redes, implementar politicas de saguni-
dad entra los diferentes niveles y organizar toda tu defensa,
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Isabel Lépez Peral, Technical Product Manager, Samsung Knox

'Samsung Knox aporfa dos f1pos

usan a diario para trabajar Y YrYIYITIYI Y

i i S S S A

Sepasan el - - - -
..........

33% B

de su jornada usando &l mdvil.

Isabel Lopez Peral '
Technical Product Manager, Samsung Knox

ISABEL LOPEZ PERAL, ;ﬂ'\ CLICAR PARA

TECHNICAL PRODUCT MANAGER, SAMSUNG KNOX VER EL VIiDEO

de serviclos: despliegue de ferminales
J gestion de los dispositivos”

del rol que ocupen, tienen un dispositivo mo-

vil, y el 33% de su tiempo estan manejando el
terminal. La seguridad es importante, pero no debe
penalizar la productividad, asegura Isabel Lopez
Peral, Technical Product Manager de Samsung
Knox durante la sesion online Movilidad e |oT, Ia
nueva frontera de |a ciberseguridad.

Explica Lopez Peral que Samsung Knox es una
plataforma que viene precargada en todos los dis-
positivos Samsung. Una suite de soluciones que va
mas alla de Android for Enterprise, esta presente
en mas de 50 millones de dispositivos y aporta dos
tipos de servicios. Por una parte, el despliegue de
terminales y, por otra parte, la gestion de los dispo-
sitivos. En todo caso, todo comienza en el momento
de fabricacion, cuando se graba una clave a nivel
de hardware que se utilizara para cifrar otras claves
utilizadas en aplicaciones, servicios y para garanti-
zar la integridad del sistema operativo.

E | 93% de los empleados, independientemente

Marzo 2020


https://www.ittrends.es/go-to/34778
https://www.ittrends.es/encuentros-it-trends/2020/01/movilidad-e-iot-la-nueva-frontera-de-la-ciberseguridad
https://www.ittrends.es/encuentros-it-trends/2020/01/movilidad-e-iot-la-nueva-frontera-de-la-ciberseguridad

It

whitepapers

KNOX PLATFORM =’
FOR ENTERPRISE b

La plataforma Knox ayuda a evitar las
brechas de seguridad comunes en muchas
plataformas moviles. No solo defiende
contra las amenazas de seguridad y
protege los datos
empresariales a
través de capas de
seguridad creadas
sobre un entorno
confiable respaldado
por hardware, sino
que es capaz de aislar
las aplicaciones para
evitar que aplicacio-
nes no autorizadas
accedan de manera
nal o inadvertida a datos no
)s. Knox Platform proporciona
as de aislamiento de aplicacio-
un espacio contenedor de
otegidas en dispositivos

SAMSUNG

Knox Platform for Enterprise
White Paper
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En la parte del despliegue se cuenta con Knox
Mobile Enrollment, que permite hacer un desplie-
gue masivo y automatizado de manera que cuando
el dispositivo se enciende, se conecta a internet
y carga el perfil del MDM que se ha dado de alta.
Ademas, Knox Configure es una consola que per-
mite definir perfiles o establecer la configuracion del
terminal empresarial, incluidos los ajustes por de-
fecto que se quieran establecer.

En la parte de gestion del dispositivos moviles se
cuenta con Knox Manage, una solucion que no solo
trabaja con dispositivos Samsung, sino con todo
tipo de dispositivos Android, € incluso iOS o Win-
dows y que permite hacer la gestion y configuracion
de terminales de forma facil. En cuanto a Samsung
Knox E-Fota, permite gestionar los binarios que se
instalan en los terminales; es decir, se podria de-

cidir qué version del sistema operativo se quiere
gestionar.

Ademas de todas estas soluciones de Knox, Sam-
sung cuenta también con una serie de servicios em-
presariales que permiten dar un paso mas alla. Como
ejemplo pone Isabel Lopez Peral, Technical Product
Manager de Samsung Knox, que haya una empresa
gue necesite un sistema operativo personalizado, “al
gue podriamos hacer con un soporte premiun”.

Para Isabel Lépez Peral, este es el ano en que las
empresas estan apostando por la seguridad. Desde
Samsung se apuesta por la misma sin dejar de lado
la experiencia del usuario y el hacer productivo el
entorno empresarial.

Vea aqui la intervencidn de Samsung Knox en
Movilidad e 10T, |la dltima frontera de la ciberse-

guridad. @
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