
"Primum Non Nocere" – Lo primero es no hacer daño.

Es el principio por el que nos guiamos. Como profesionales experimentados de 
la ciberseguridad industrial e ingenieros de automatización, comprendemos a la 
perfección los riesgos que conlleva realizar cualquier prueba de seguridad en un 
entorno operativo. Al trabajar estrechamente con sus ingenieros en cada fase de la 
evaluación de ciberseguridad (CSA), mantenemos cualquier probabilidad de impacto 
negativo en cero.

Nos familiarizamos con su sistema

Realizamos una revisión y evaluación técnicas completas de su arquitectura de 
operaciones de ICS y de sus componentes. Esto implica un análisis profundo de 
los procesos operativos, incluidos arquitectura de red subyacente, integración 
de equipos de IT y OT, asistencia a proveedores, controles de ciberseguridad, 
supervisión y todas sus conexiones internas y externas.

Adoptamos un enfoque integral en la evaluación de 
factores de riesgo

Nuestro objetivo principal es detectar los vectores de ataque específicos en sus 
sistemas, redes y procesos industriales; dichos vectores (desde los factores humanos 
hasta la explotación avanzada de vulnerabilidades del día cero) pueden llegar desde 
cualquier sitio a sus dominios de IT/OT e incluso a los dispositivos de campo. Por 
este motivo, analizamos su organización industrial de forma integral, como un 
complejo sistema físico-cibernético.

Hacemos los deberes

En Kaspersky Lab, no solo demostramos nuestra experiencia en ciberseguridad 
industrial durante el proyecto de evaluación en sí, sino también mientras la 
preparamos concienzudamente. Esto incluye la realización de análisis de 
vulnerabilidades preliminares del equipo industrial, software y hardware, que se 
utiliza. Solo en 2016, los investigadores de Kaspersky Lab revelaron de manera 
oficial 14 vulnerabilidades de ICS y 50 más que los proveedores de automatización 
industrial (IAV) involucrados estaban considerando.
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Definimos lo "normal" para poder detectar lo anormal
Podemos realizar un análisis no intrusivo de los datos de red mediante el tráfico de 
su red ICS para así crear un mapa visual de las comunicaciones entre dispositivos. 
Una vez establecido el punto de referencia para los patrones de comunicación 
"normales", las anomalías comienzan a revelarse por sí solas.

Creemos que el soporte es tan importante como el 
proyecto
Creemos que la asistencia después del proyecto es importante. No dejamos a 
nuestros clientes con vulnerabilidad sin parches aplicados y recomendaciones 
confusas como "implemente la segmentación de red". Hacemos todo lo posible para 
aumentar sus niveles de seguridad, incluso sin implementar soluciones adicionales 
como buscar alternativas para cerrar las vulnerabilidades o presionar a los IAV para 
que produzcan actualización rápidas.

Creemos que cada cliente es único

Todos nuestros proyectos de CSA se basan en comprender las particularidades de 
los clientes y no solo en la ejecución de analizadores de vulnerabilidades. Cada 
cliente y proceso tecnológico es único, por ello contamos con investigadores con 
experiencia específica en diferentes sectores industriales: petróleo y gas, redes 
eléctricas, fabricación y demás. Nuestros expertos buscan vulnerabilidades de forma 
manual, nuestro equipo de respuesta a emergencias informáticas de ICS prepara 
un análisis de su panorama de amenazas regional/industrial específico y nosotros 
seguimos en contacto con sus IAV en relación al estado de su equipo.

* �Premio al logro científico y tecnológico de Internet líder en el mundo 
en la III Conferencia Mundial de Internet

** �Premio especial de la Feria Industrial Internacional de China (CIIF) 
en 2016

Kaspersky Industrial CyberSecurity es una cartera de tecnologías 
y servicios diseñada para proteger niveles de tecnología operativa 
y elementos de su organización, lo que incluye servidores SCADA, 
paneles HMI, estaciones de trabajo de ingeniería, PLC, conexiones de 
red e incluso ingenieros, sin afectar a la continuidad operativa ni a la 
coherencia de los procesos tecnológicos.

Más información en www.kaspersky.com/ics
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Todo sobre ciberseguridad ICS: 
https://ics-cert.kaspersky.com 
Noticias de ciberamenazas: https://securelist.lat/
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