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EDITORIAL

Aplicaciones para la 
Economía Digital
Afirma la sabiduría popular que el tiempo 
es oro. Pues bien, en la Economía Digital en 
la que nos encontramos, esta afirmación es 
más real que nunca, porque las empresas 
necesitan ser capaces de reaccionar lo más 
rápidamente posible, estar cerca del negocio 
y de los clientes para atender a sus necesida-
des en el momento en que se produzcan o, si 
es posible, anticipándose a ellas.

Para conseguir esto, muchos han sido los 
cambios introducidos en las TIC en los últimos 
años, si bien son solo una parte de los que 
realmente habrá que introducir, porque como 
ya hemos dicho en repetidas ocasiones, la 
Transformación Digital no es un destino, sino 
un camino por recorrer. Centros de datos más 
flexibles y escalables, la capacidad para obte-
ner, guardar y analizar toda la información que 
seamos capaces para conocer el mercado y al 
cliente, la tecnología para soportar y obtener el 
valor de todos estos datos… son muchos cam-
bios, como decimos, pero también es necesa-
rio que cambien las aplicaciones.

No podemos mantener a los equipos de 
desarrollo y operaciones separados, no po-

demos dejar nuestro futuro en aplicaciones 
que se actualicen una vez cada tres años, no 
podemos basar nuestro día a día en aplica-
ciones que tardan meses o, incluso, años en 
dar una respuesta que el negocio necesita 
para hoy.

Las nuevas tendencias en el desarrollo y las 
nuevas herramientas con las que cuentan las 
empresas, plasman un presente y un futuro 
donde las aplicaciones deben ser capaces de 
responder con celeridad a los retos del nego-
cio, con puesta en marcha en tiempos redu-
cidos, con actualizaciones constantes para 
que el usuario descubra de forma constan-
te nuevas posibilidades que se ajustan a lo 
que quieren y necesitan, con la cercanía ne-
cesaria entre desarrollo y negocio para que 
todos caminen en la misma dirección y con 
controles de calidad constantes e integrados 
en el proceso de desarrollo para que no nos 
encontremos ante nuevos cuellos de botella.

En definitiva, demos el paso hacia las apli-
caciones para la Economía Digital.

Miguel Ángel Gómez
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La transformación del puesto de 
trabajo requiere un cambio cultural 

en las organizaciones

Uno de los motores de la digitalización de 
las organizaciones es la transformación 
del puesto laboral. Según IDC, este cam-

bio debe producirse tanto en el propio espacio de 
trabajo como en la cultura empresarial, apoyán-
dose en la tecnología; un planteamiento que se 
puso de manifiesto en el evento IDC Workplace 
Transformation de la consultora. 

El entorno de trabajo actual concentra el talento 
de cuatro generaciones, todas ellas con diferentes 
estilos de trabajo y diferentes capacidades; todo 
esto está impulsando nuevas formas de entender 
la forma de trabajar y el espacio en el que se de-
sarrolla la actividad profesional, como se puso de 
manifiesto en el evento IDC Workplace Transfor-
mation. En la cita, Ignacio Cobisa, Senior Research 
Analyst de IDC Spain, señaló que “el espacio de 
trabajo ha pasado de ser una commodity a ser 

IDC WORKPLACE TRANSFORMATION

ASÍ FUE IDC WORKPLACE TRANSFORMATION 2018 

https://youtu.be/4St8EnqCh2E
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un hecho diferencial que distingue 
a unas organizaciones de otras. Y 
muchas veces sirve como una ma-
nera de atraer talento y fidelizarlo”. Y 
en esto tiene mucho que ver la incorpora-
ción de las nuevas generaciones al entorno 
laboral, ya que según un 75% de los encuestados 
en un reciente estudio de IDC, sus necesidades 
son diferentes. Por un lado, los babyboomers y 
la “generación X” demandan mayor preparación y 
formación y herramientas más simples; por otro, 

los millenials y la “generación Z” pi-
den herramientas más modernas 
que les permitan hacer más cosas. 

Además, estas cuatro generaciones no 
tienen la misma facilidad para trabajar con 
las nuevas herramientas digitales, ni el mis-

mo estilo de trabajo. 
IDC avanzó algunas de sus predicciones so-

bre la evolución del entorno de trabajo en los 
próximos años, apoyadas por algunos de los 
portavoces de las compañías participantes. Así, 

en el año 2023, un 40% de los trabajadores va a 
ofrecer sus servicios a través de plataformas Big 
Economy, Market Places de talento y otras he-
rramientas similares. Y esto está cambiando ya 
los procesos y las herramientas que se utilizan 
en los departamentos de recursos humanos. Se-
gún indicó en su presentación César Picazo, Con-
sultor de Preventa de Digital Workplace Services 
de Fujitsu, “el tema es retener este talento. Hay 
mucha inversión y los costes de capturar talento, 
retenerlo y que se vaya, son grandes”.

Por otra parte, y según una encuesta sobre 
madurez digital de IDC, realizada a 800 organi-
zaciones del sector público y privado, el 65% de 
las grandes empresas están atrayendo talen-
to ofreciendo a los empleados modalidades de 
coworking o trabajo en remoto y aplicaciones 
colaborativas. En palabras de Jesús Mansilla, Di-
rector de Operaciones de Cisco España, “para el 
año 2020, el peso que cada una de estas genera-
ciones va a tener es ya un peso significativo…de 
doble dígito. Y esto sí va a condicionar en cierto 
modo la manera en la que nuestros espacios de 
trabajo van a estar diseñados”. En este mismo 
sentido, Eva Sánchez Caballero, Business Deve-
lopement Manager de Canon, argumentó que 
hay que “promover esa cultura colaborativa, esa 
cultura del coworking, donde realmente todo 
el mundo tiene algo que contar, donde todo el 
mundo tiene una buena idea”. 

Para el año 2022, una cuarta parte de los em-
pleados de las grandes compañías tendrá un asis-
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tente digital inteligente; algo que, según IDC, pro-
piciará un incremento de la productividad de más 
del 20%, ya que estos asistentes ayudarán a elimi-
nar tareas rutinarias, especialmente en sectores 
como la banca o los seguros, en la tramitación y 
recepción de documentación, y que se extenderá 
cada vez más a distintos sectores.

Por otra parte, la automatización de procesos 
crecerá en Europa a tasas del 35%, y es un sector 
de 1.000 millones de euros. IDC pronostica que 
tendrá un gran impacto en la satisfacción del em-
pleado, generará una mayor confianza en la toma 
de decisiones, permitirá a los trabajadores enfo-
carse en tareas de mayor valor y generará nuevas 
oportunidades de negocio. 

Estas predicciones trazan las líneas de acción de 
lo que supondrá la transformación del espacio de 
trabajo en las organizaciones; un proceso que se 
apoya en tres pilares fundamentales: los propios 
espacios de trabajo, la cultura empresarial y la im-
plantación de nuevas tecnologías en la empresa.

EL CAMBIO CULTURAL DE LAS 
ORGANIZACIONES ES FUNDAMENTAL
Las empresas están formadas por personas, y la 
forma en que estas se interrelacionan está cam-
biando mucho y a gran velocidad, haciendo que 

las organizaciones adquieran una cultura más ho-
rizontal, cada vez más centrada en la colaboración 
entre los empleados de diferentes departamen-
tos. Al abrir estas vías se logra que los empleados 
encuentren una mayor motivación para desarro-
llar su carrera profesional dentro de la empresa, 
colaborando en proyectos multidisciplinares de 
una forma más natural, ágil y productiva que con 
los viejos esquemas altamente jerarquizados. 
Además, como indicó Melchor Sanz, Director de 
Tecnología y preventa de HP Inc. Iberia, “esta fuer-

za de trabajo nueva está empujándonos a hacer 
cambios cada vez más radicales”. Señaló, además, 
que una de sus características es que “trabajan de 
una forma más ubicua, más omnipresente, don-
de se levantan con el móvil, duermen con el mó-
vil”. Y que “la conexión y la colaboración facilitan 
esta forma de trabajar desde cualquier sitio, tan-
to en movilidad, fuera de la oficina, de viaje, en el 
puesto de trabajo…”.

“La tecnología es un habilitador que está sirvien-
do para que la cultura y los espacios se modifi-

“La cultura y las personas cambian la manera de trabajar”  
(Ignacio Cobisa, IDC)

No te pierdas las entrevistas 
de #IDCWorkplace 

https://www.youtube.com/playlist?list=PL0s7qzPhQ-EGlpgjidqJBnZsg2neZk6xy
https://www.youtube.com/watch?v=iBhUIixmSFo
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quen”, dijo Ignacio Cobisa. Y es que, gracias a la 
implementación de nuevas tecnologías de movi-
lidad y comunicaciones, el puesto de trabajo se 
encuentra en cualquier lugar, por lo que las ins-
talaciones de la organización deben cambiar para 
incorporar los nuevos estilos de trabajo, donde 
los trabajadores puedan usar cualquier estación 
de trabajo de forma ágil, así como nuevas salas 
de reuniones destinadas a la colaboración, que 
puedan usar estos espacios para reunirse y co-
municarse con sus compañeros y con los clientes, 
proveedores o usuarios de forma sencilla, rápida, 
cómoda y flexible. Además, pudiendo emplear 
cualquier herramienta de colaboración como si 
estuviesen en su puesto de trabajo convencional. 
En este sentido, Miguel Ángel Cervera, director 
de la unidad de negocio de Modern Workplace 
en Microsoft, afirmó que “esto no va de inversión 
en tecnología, sino de inversión en los planes de 
adopción, en los planes de uso, en el despliegue 
de la tecnología, porque cuando impulsamos un 
espacio como las huddle rooms (salas de colabo-
ración) e introducimos soluciones de videoconfe-
rencia, estamos creando un hábito, una manera 
distinta de relacionarnos”. 

IDC define este cambio como el impacto de la 
tecnología en la colaboración dentro del entorno 
empresarial, que modifica la cultura empresarial 
y la forma en que los trabajadores y las organiza-
ciones se comunican entre sí y trabajan de forma 
conjunta. Además, se insistió en que no se trata de 
automatizar con la única idea de eliminar puestos 

de trabajo, sino de hacer que la gente trabaje de 
forma más eficiente, potenciando el talento y la 
productividad a través del uso de nuevas tecnolo-
gías. En este sentido, Juan Pablo Gallardo, Head of 
Enterprise de Samsung, dijo que “no tiene mucho 
sentido crear proyectos por crearlos, ni digitali-
zar por digitalizar”, y añadió que “en ese entorno, 
lo que busca el usuario final es tener flexibilidad 
horaria, tener flexibilidad de ubicuidad, poder tra-
bajar en remoto, tener acceso a la información 
en tiempo real y establecer entornos dinámicos, 
donde las barreras físicas desaparecen”.

RETOS A LOS QUE ENFRENTARSE  
EN EL ENTORNO DE TRABAJO
Como otros procesos de digitalización, la trans-
formación del puesto de trabajo conlleva una se-
rie de retos a los que las organizaciones deben 
enfrentarse. El primero que consideran desde 
IDC es la experiencia del empleado. Cada vez más 
profesionales optan por modelos de trabajo fre-
elance, y optarán con mayor frecuencia por ofre-
cer su talento a diferentes organizaciones, lo que 
supone un reto si se quiere retener dicho talento.

El segundo impacto está en el propio espacio, 
que planteará desafíos en cuanto a la conectivi-
dad y a las soluciones de videoconferencia. En 
este sentido, Christophe Méline, Head of Video 
Collaboration de Logitech Iberia, apuntó que 
“hace años, cuando se hablaba de videoconferen-
cias, la palabra clave era ahorrar en viajes; ahora 
el principal objetivo es la productividad y acelerar 
la toma de decisiones”.

El tercer reto que identifica IDC es la automati-
zación inteligente de procesos. Es imprescindible 
determinar cuáles se deben automatizar y cuáles 
no, y el impacto que tendrá en esta transforma-
ción la inteligencia artificial, el machine learning, 
la realidad aumentada y virtual.

Otro desafío vendrá de los nuevos estilos de tra-
bajo, que impulsarán la movilidad, las soluciones 
colaborativas, la privacidad y la seguridad en el 
acceso a la nube. Por último, IDC incluyó en la lista 
de retos el impacto que tendrá la futura implanta-
ción de la tecnología 5G, que incorporará una me-
nor latencia u un incremento de ancho de banda 
que permitirá que se ejecuten muchas aplicacio-
nes que hasta ahora no era posible ejecutar. ■

Entrevistas en IDC Workplace 
Transformation  

IDC España

 MÁS INFORMACIÓN

Para el año 2022, una cuarta parte 
de los empleados de las grandes 
compañías tendrá un asistente 
digital inteligente
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La convocatoria de IDC para analizar 
la transformación que está viviendo 
el puesto de trabajo reflejó también 
la experiencia práctica de tres gran-
des compañías en nuestro país como 
son Ferrovial, Airbus y Carrefour. 

LA TRANSFORMACIÓN 
INTELIGENTE DE FERROVIAL

Unai Ubieta, CIO de Ferrovial Ser-
vicios España, contó cómo su orga-
nización está transformando con 
éxito su entorno de trabajo en varios 
sectores. Por un lado, sirviéndose de 
tecnologías de sensores e inteligen-
cia del dato para gestionar los servi-
cios de recogida de residuos urbanos 

en Granada, donde el personal de la 
compañía puede adaptar sus rutas de 
forma dinámica y flexible para evi-
tar las incidencias que ocurren en la 
ciudad.

Por otro, han desarrollado una 
herramienta que ha revolucionado la 
atención comercial, monitorizando la 
labor de los vendedores para mejo-
rar al máximo la atención al cliente y 
proporcionar información y servicios 
adaptados a las necesidades de los 
clientes, y realizando acciones post-
comerciales personalizadas.

RETOS DE TRANSFORMACIÓN 
EN AIRBUS
Luis del Saz, Head of Digital Trans-
formation Ordering & Logistics PZ 
en Airbus, contó cómo una empresa 
industrial con estructura tradicional 
enfrenta muchos retos para la trans-
formación digital del espacio de tra-
bajo. Destacó, además, que es preciso 
formarse para poder llevar a cabo 
este proceso, e identificó ciertos 
problemas en el ámbito tecnológico. 

Por un lado, el lastre de soluciones 
antiguas, la falta de conectividad y el 
viejo enfoque hacia la reducción de 
costes, en vez de hacia la innovación y 
la transformación digital. Por otro, la 
escala a la que se deben implementar 
las soluciones de transformación en 
empresas tan grandes. Pero, además, 
señaló varios problemas en relación 
al compromiso de los empleados con 
la empresa y el proyecto, así como la 
dificultad para lograr una adecuada 
colaboración interdepartamental.

CARREFOUR Y EL VALOR 
DEL TALENTO INTERNO
Gloria Cuadrado, Directora de Talen-
to y Recursos Humanos de Carrefour, 

contó cómo, mediante su proyecto de 
Universidad digital “Code Academy”, 
están consiguiendo potenciar las 
capacidades de sus trabajadores para 
desarrollar talento digital interna-
mente. Este proyecto de formación 
ha permitido reubicar dentro de la 
organización a colaboradores (traba-
jadores) con habilidades digitales en 
puestos relacionados con la tecnolo-
gía. En su primera fase, han logrado 
promocionar a 14 desarrolladores 
web para el equipo de eCommerce, 
5 personas formadas en robótica 
para el departamento de IT y ahora 
se plantean crear oportunidades en 
nuevas áreas y abrir el campo de se-
lección a otros perfiles. 

Experiencias de transformación del puesto de trabajo
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VMware convierte VMworld 2018 
Europe en un escaparate 

de su vertiente más innovadora

Pat Gelsinger, CEO de VMware, aprovechó 
la sesión inaugural de VMWorld 2018 Eu-
rope, para mostrar una nueva gama de 

innovaciones en diferentes áreas de negocio 
que muestran el impacto de cuatro grandes 
macrotendencias en el mundo TI, Cloud, Mo-
vilidad, IA y ML, y Edge/IoT, en la estrategia de 
VMware, basada en la elección del cliente de 
cualquier nube, cualquier aplicación y cual-
quier dispositivo.

En una edición, la séptima consecutiva en 
Barcelona, en la que VMware cumple su vigési-
mo aniversario, Gelsinger ha querido resaltar 
el papel innovador que ha tenido la compañía 
en estas dos décadas. De hecho, destacaba 
que la comunidad que forman con sus socios 
“ha cambiado el mundo en este tiempo”. Pero, 
además, la compañía ha querido dejar claro 
que no solo se trata de hacer que los negocios 
sean rentables, sino que las empresas deben 
ser responsables y estar comprometidas con 
la sociedad, “hacer las cosas bien y hacer el 
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Pat Gelsinger, CEO de VMware, 
durante la sesión inaugural  
de VMWorld 2018 Europe.
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bien”, resumía Gelsinger, que ha dado un pro-
tagonismo especial en su ponencia a diversos 
proyectos en los que la tecnología de VMware 
se orienta a mejorar la sociedad.

Pero el principal foco, ante los alrededor de 
12.000 profesionales presentes en el evento, 
ha estado orientado hacia nuevas soluciones 
en áreas tan dispares como la seguridad, los 
entornos híbridos y de multi-nube, la gestión 
de contenedores, donde tiene especial interés 
la adquisición de Heptio, o, incluso, algunos 
proyectos en fase beta alrededor de IoT o Bloc-
kchain. En palabras de Gelsinger, “tenemos 
una posición única para innovar, tanto desde 
el punto de vista orgánico como vía adquisicio-
nes, y la compra de Heptio o la alianza con IBM 
Cloud son dos claros ejemplos de ello”.

EL IMPACTO DE LOS “SUPERPODERES 
TECNOLÓGICOS”
Pero, vayamos por partes, porque la base de 
todo sigue siendo la estrategia de cualquier 
nube, cualquier aplicación y cualquier dispositi-
vo, sobre la que tienen un impacto destacado los 
que Gelsinger ha denominado “superpoderes 
tecnológicos”, esto es, tendencias como Cloud, 
Movilidad, Inteligencia Artificial y Machine Lear-
ning, y Edge e IoT. “Su integración permitirá cam-
bios radicales”, afirmaba el CEO de VMware.

El primer anuncio ha estado centrado en la se-

guridad. “Tenemos que pensar en seguridad de 
una forma radicalmente diferente”, señalaba, y 
recordaba la apuesta de VMware por la micro-
segmentación, que ahora se verá reflejada en 
vSphere Platinum, una nueva versión de vSphe-
re que integra las capacidades de AppDefense, 
con lo que se pone sobre la mesa una propuesta 
de seguridad dinámica con cobertura extremo a 
extremo desde el Edge hasta el centro de datos. 
El siguiente paso será llevar esta misma idea a 
vCloud Suite, con vCloud Suite Platinum. Con es-
tos anuncios, se presenta el concepto Microseg-

“Tenemos una posición única 
para innovar, tanto desde el 
punto de vista orgánico como 
vía adquisiciones, y la compra de 
Heptio o la alianza con IBM Cloud 
son dos claros ejemplos de ello”

PAT GELSINGER, CEO DE VMWARE
VMWORLD 2018 EUROPE. 
SESIÓN PLENARIA CON LA INTERVENCIÓN DE PAT GELSINGER

https://www.youtube.com/watch?v=PdKmdsMuNPM
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mentación adaptativa, que integra las posibilida-
des de NSX y AppDefense.

ACELERAR EL VIAJE HACIA 
LA NUBE HÍBRIDA
Orientado a Cloud, la nueva versión de VMware 
Cloud Foundation, la 3.5, que ofrece más opcio-
nes de desarrollo en las nubes públicas y priva-
das y un soporte mejorado para contenedores.

Pero en este terreno, el protagonismo lo ha 
tenido, sobre todo, la alianza de VMware con 
IBM Cloud, que, según han dejado claro diver-
sos responsables de VMware, no se verá afecta-
da negativamente por la adquisición de Red Hat 
por parte de IBM. Es más, Sanjay Poonen, COO, 
Customer Operations, VMware, destacaba que 
es más amplio el espacio de negocio donde se 
complementan las soluciones que en el que 
compiten, con lo que se amplían las opciones 
para los clientes. Es más, se ha anunciado la 

creación de un grupo integrado 
por ingenieros de VMware e IBM 
para seguir trabajando en el desa-
rrollo de esta alianza.

Asimismo, se ha dado a conocer un 
proyecto en fase beta, Project Dimen-
sion, con el que VMware pretende extender 
sus capacidades de infraestructura como ser-
vicio tanto al centro de datos como al extremo 
(Edge). Y el Edge también se relaciona con otra 
novedad, Pulse IoT Center 2.0, otro proyecto en 
fase beta para desarrollar nuevas posibilidades 
para el extremo.

GESTIÓN DE CONTENEDORES  
CON MÁQUINAS VIRTUALES
Otra gran tendencia en el mer-
cado son los contenedores, y 
VMware quiere un papel relevan-

te en este terreno, para lo que ha ad-
quirido Heptio, empresa creada por dos 
de los fundadores de Kubernetes. Con 

este paso, y la unión de los contenedores y las 
máquinas virtuales, VMware quiere solucionar 
los problemas de gestión de estos contenedo-
res, permitiendo llegar a las aplicaciones a otro 
nivel. Es más, quieren llevar las mismas capa-
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Aprovechando la celebración de 
VMWorld Europe en Barcelona, IT 
User quiso conversar con Matthias 
Schorer, Lead Business Development 
manager, IoT, EMEA, VMware Global, 
quien nos ofreció una visión sobre el 
papel de una empresa como VMware 
en el terreno de Internet de las Cosas 
y sobre cómo se integra esta tenden-
cia en la estrategia de la compañía.

En este sentido, tal y como nos 
explica este responsable, “es algo 
que también nos preguntan nuestros 
clientes. Ellos saben todo lo que hace-
mos en el centro de datos y conocen 
también lo que hacemos en el terreno 
de la gestión de dispositivos móviles, 
lo que se traduce, en ambos casos, 
en aportar mucha innovación en el 
mundo TI. Si miramos al IoT, vemos 
que contamos con un gran número de 
dispositivos conectados, muchos de 
ellos inseguros y, en muchos casos, sin 
una gestión centralizada, lo que, por 
ejemplo, obliga a actualizaciones uno 
a uno y en ubicaciones remotas, lo que 

lo hace muy caro e inmanejable. Así 
que nos preguntamos qué podemos 
hacer en este terreno, porque muchos 
de los desarrolladores de dispositivos 
no se han planteado que deban ser se-
guros o que deban actualizarse cons-
tantemente. Y eso es lo que podemos 
aportar. Todo lo que hemos desarro-
llado para el centro de datos y para el 
terreno de la movilidad es aplicable en 
Internet de las Cosas. Toda la propie-
dad intelectual que hemos generado 
en otros terrenos puede aplicarse 
para gestionar y securizar estos nue-
vos dispositivos. Queremos aportar el 
conocimiento creado alrededor de la 
infraestructura TI en el mundo IoT”.

“Por lo que podemos ver actual-
mente en nuestros clientes”, explica 
Matthias Schorer, “todavía estamos en 
un punto en el que están evaluando y 
tratando de decidir qué puede hacer 
Internet de las Cosas por ellos, por 
su negocio. Estamos en los primeros 
pasos de IoT. Las compañías necesitan 
entender, primero, qué pueden hacer 

y cómo pueden hacerlo. A partir de 
este primer paso, deberán ver tam-
bién cómo una compañía como VMwa-
re puede ayudarles, aprovechando 
nuestra experiencia en el centro de 
datos”.

Las compañías, continúa, “tienen 
que ver cómo puede transformar IoT 
su negocio o cómo puede ayudarles a 
desarrollarlo mejor, y, a partir de ahí, 
podemos ayudarles. No solo necesitan 
la tecnología y las herramientas para 
desarrollar cualquier proyecto o nego-
cio en IoT, sino que necesitan también 
la infraestructura que lo soporte y les 
permita aprovecharlo. Los centros de 
datos deben ser más flexibles y esca-
lables, porque IoT lo demanda, y es 
algo en lo que nosotros llevamos tra-
bajando mucho tiempo. Para nosotros, 
coger estas capacidades del centro de 
datos y hacerlas crecer para dar so-
porte al desarrollo de IoT es solo una 
pieza añadida a nuestra estrategia”.

Los clientes, finaliza, “están mo-
viéndose en esta dirección, saben que 

tienen que hacer algo, pero pocos de 
ellos están ya en producción con sus 
proyectos, pero están trabajando en 
ello”

Desde la perspectiva de VMware, 
“todo lo que hemos creado estos años 
en y para el centro de datos se podría 
decir que es una primera versión de 
lo que IoT necesitará en su desarrollo. 
Seguiremos aportando más capaci-
dades, añadiendo más escalabilidad 
para ser capaces de manejar la gran 
cantidad de dispositivos, pero tam-
bién más flexibilidad, más interfaces 
de usuario… en una segunda versión 
que veremos a partir del año próximo. 
Todos nuestras soluciones están en 
constante evolución y mejora para 
ayudar a los clientes en lo que su ne-
gocio necesite”.

MATTHIAS SCHORER, LEAD BUSINESS DEVELOPMENT MANAGER, IOT, EMEA, VMWARE GLOBAL

“Queremos aportar el conocimiento creado 
alrededor de la infraestructura TI en el mundo IoT”
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cidades de gestión de las máquinas virtuales a 
los contenedores. 

Se trata de un avance para acelerar la adopción 
de Kubernetes, que desde la compañía creen que 
se ha convertido en un estándar, en entornos em-
presariales. La idea con la que trabaja la firma es 
ayudar a los clientes en su despliegue, haciendo 
operable éste para que puedan centrar sus es-
fuerzos en las aplicaciones.

Para ello, la propuesta de VMware alrededor de 
los contenedores está compuesta por VMware 
PKS, para entregar y operar la nueva generación 

de aplicaciones, y VMware Cloud PKS, de momen-
to con AWS, para ofrecerlo como un servicio, algo 
que, posteriormente, llegará a otras nubes, como 
las de Google o Azure.

NOVEDADES EN WORKSPACE ONE
En el segmento de los dispositivos, VMware anun-
cia novedades en WorkSpace ONE, con las que la 
firma quiere ofrecer un nuevo nivel de gestión 
inteligente para todo tipo de dispositivos, inclu-
yendo los nuevos que se irán incorporando con 
el desarrollo de IoT.

UN PASO ADELANTE CON BLOCKCHAIN
Otro de los proyectos beta anunciados ha sido 
VMware BlockChain, conocido internamente 
como proyecto Concord, con el que VMware 
quiere proporcionar una infraestructura fiable 
y descentralizada, híbrida y escalable, y mane-
jada como un servicio por parte de la compañía. 

Se trata de un proyecto que quiere ayudar a 
los pioneros en la aplicación de BlockChain a 
llevar a producción sus modelos de uso toda-
vía en proyecto. ■

ESPAÑA, NACIÓN DIGITAL
A través del análisis de más de 80 indicadores clave, este informe de Adigital 
examina las posibilidades de liderazgo de España frente a otros países en la 
economía digital. La traducción práctica es que nuestro país no está siendo 
capaz de aprovechar todas las oportunidades asociadas a este proceso, 
asumiendo un coste de oportunidad en términos de crecimiento  
económico y creación de empleo.

¿Te gusta este reportaje?

VMworld 2018 Europe
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Huawei saca pecho por su capacidad 
de innovación en Europa 

ANUNCIA SU PLATAFORMA ECOSISTEMA + PLATAFORMA

Bajo la premisa de establecer y promocionar un ecosistema TIC abierto, innovador y colaborativo 
en la era del cloud, Huawei está potenciando la relación que mantiene con partners de todo tipo en Europa, 

así como sus centros de innovación con una nueva apertura en Munich.
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Huawei quiere afianzar su posición en Euro-
pa y consolidar la región como su segun-
do mercado, para lo que está haciendo 

significativos esfuerzos. En el marco de Huawei 
Eco-Connect, celebrado a principios de noviem-
bre en Roma, no fueron pocas las ocasiones en 
las que los portavoces de Huawei resaltaron el 
papel de Europa y su compromiso con la digita-
lización de sus personas, hogares, empresas e 
industrias. Hua Liang, presidente de la directiva 
de Huawei, manifestó que en los 18 años que 
la compañía lleva en el continente, ha crecido y 

prosperado con Europa, si bien matizó que su 
trabajo en Europa es mucho más que negocio. 
“El foco de Huawei es la infraestructura TIC y los 
dispositivos inteligentes. Contribuimos a la digi-
talización de Europa y ayudamos a las industrias 
a prepararse para un mundo inteligente”, dijo. 

Por su parte, Vincent Pang, presidente de la 
Región de Europa Occidental de Huawei, detalló 

que la compañía atesora más de 1.600 partners 
para el desarrollo conjunto de soluciones inno-
vadoras y participa en 230 proyectos de colabo-
ración técnica en el continente. Además, en 2017, 
invirtió 63 millones de euros en acuerdos técni-
cos con cerca de 100 universidades, institutos de 
investigación y empresas europeas. El directivo 
destacó, asimismo, que, para la creación de un 

Vincent Pang, presidente de la Región de Europa 
Occidental de Huawei, explicó en Eco-Connect la 
inversión que la compañía había realizado en Europa, 
así como otras líneas estratégicas de su compromiso 
con el continente. 

Bajo la premisa de contribuir a la 
creación de un mundo totalmente 
conectado e inteligente, Huawei 
ha trasladado en un documento 
presentado en Roma, los tres 
principales aspectos de las na-
ciones digitales (una economía 
digital, una sociedad digital y un 
gobierno digital), y doce medidas 
que deben adoptar los gobiernos 
para construir dicha Nación Digi-
tal. Como ejemplo, el documento 
recoge el caso de Estonia, que 
desde 1997 aplica un concepto de 
gobierno digital que desde en-
tonces ha otorgado al 90% de los 
estonios tarjetas de identificación 
electrónicas para obtener infor-
mación médica, financiera, de 

impuestos o, incluso, de voto. La 
aplicación de un gobierno electró-
nico en este país ha simplificado 
los procesos, mejorado la eficien-
cia de la administración y permiti-
do un ahorro anual que equivale 
al 2% del PIB de Estonia. 

Esta propuesta teórica del docu-
mento también tiene otros refle-
jos, como es el caso de Cerdeña. 
La ciudad ha creado con Huawei 
un centro de innovación conjunto 
(JIC, por sus siglas en inglés) para 
dotar a la isla de capacidades de 
ciudad inteligente. El “Proyecto 
Estratégico Región de Cerdeña” 
fue presentado por Lidia Leoni, 
directora de asociaciones estra-
tégicas del Centro de Estudios 

Avanzados, Investigación y De-
sarrollo en Cerdeña CRS4, quien 
detalló las actuaciones conjuntas 
y el propósito de convertir dicho 
centro de innovación conjunto en 
un referente europeo en compe-
tencias de Ciudad Inteligente. 

Cómo construir una nación digital 

https://www.ituser.es/go-to/23271


IT User · DICIEMBRE 2018 

ACTUALIDAD

futuro inteligente y digital para to-
dos, hacen falta tres componentes, 
en los que Huawei está trabajando: 
tecnología, ecosistema y talento. 

PLATAFORMA + ECOSISTEMA Y TALENTO
Colaborar con partners y clientes para desa-
rrollar soluciones innovadoras que funcionen en 
plataformas abiertas, elásticas, flexibles y seguras, 
para llevar a cabo la transformación digital de las 
empresas es el objetivo de la estrategia Platafor-
ma + Ecosistema que Huawei anunció en China en 

octubre, y trasladó a sus clientes en 
Europa durante la cita romana. Bajo 
esta perspectiva, se sellaron acuer-

dos de colaboración con empresas 
como Microsoft, TIM, Digicom, WAGO o 

Eluminocity, con el objeto de mejorar las so-
luciones de sus clientes en campos como el 

desarrollo de servicios de nube híbrida, Industria 
4.0 y ciudades inteligentes. Con Microsoft se lan-
zó una solución Azure Stack all-flash para acelerar 
los servicios de cloud híbrida y mejorar la fiabili-
dad de los datos; con Eluminocity, la cooperación 

se llevará a cabo desde el OpenLab de Munich y 
busca el desarrollo de soluciones para ciudades 
inteligentes basándose en las plataformas de IA, 
Big Data y cloud de Huawei, y las tecnologías de 
sensores aportadas por eluminocity; con TIM, el 
acuerdo tiene como propósito ofrecer a las em-
presas italianas servicios basados en la tecnolo-
gía SD-WAN. Concretamente, el nuevo modelo de 
servicio de TIM permitirá a sus clientes gestionar 
sus redes mediante una única consola, utilizando 
el soporte y conocimiento del Centro de Asisten-
cia Nacional de TIM. 

Además, Huawei anunció la apertura de tres 
nuevos OpenLab en Europa Occidental de aquí 
a 2021, con una inversión de 50 millones de dó-
lares. El primero de ellos se establecerá a finales 
de este año en Ismaining/Munich y su cometido 
será la Industria 4.0, concretamente las áreas de 

A FULLY CONNECTED, INTELLIGENT FUTURE IS HERE

Huawei abrirá a finales de este año un nuevo OpenLab 
en Europa, centrado en soluciones para IoT 
y Vehículos inteligentes
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fabricación inteligente, Internet de los Vehículos 
y Smart Cities. Este centro se suma en Europa a 
los establecidos en 2016 en París y 2017 en Mu-
nich, que forman parte de la red de once distri-
buidos por todo el mundo.  “El Programa Global 
OpenLab de Huawei está alineado con la estra-
tegia Platform + Ecosystem de la compañía. La 
misión de OpenLabs de Europa Occidental es 
construir una plataforma de transformación di-
gital, no solo para las ciudades inteligentes, sino 
para toda la industria y para que podamos todos 
trabajar en el desarrollo de productos y aplica-
ciones sobre la tecnología”, expuso Wu Mo, di-
rector de OpenLab de Europa Occidental. 

Asimismo, Mo destacó que Huawei ha de-
sarrollado en sus dos laboratorios europeos 
soluciones conjuntas con más de 40 partners 
mundiales y que muchos clientes locales están 
implementando dichas soluciones. Entre los 
resultados de estos laboratorios se encuen-
tran una solución de fabricación inteligente 
con SAP y otra con Accenture para la creación 
del sistema nervioso de las ciudades. También 
coopera con startups como Malong y Hans-
how en soluciones para el sector retail, o con 
Altair para crear una solución cloud de simula-
ción colaborativa centrada en el I+D, destinada 
a los clientes de la industria de la automoción. 

Otro de los compromisos de Huawei es el de-
sarrollo del talento y con este fin celebró en el 
marco de Eco-Connect la “DigitALL Night”, a la 
que invitó a estudiantes universitarios de Eu-

ropa a visitar el hall donde se exponían sus so-
luciones y a participar en el debate sobre el fu-
turo de tecnologías como Inteligencia Artificial, 
5G o IoT. En los próximos 3 años, Huawei desa-
rrollará 3.000 talentos mediante el programa 
“DigitALL Explorer Program”, que comprende, 
a su vez, varias iniciativas. 

NUEVAS SOLUCIONES TECNOLÓGICAS
Aprovechando la convocatoria de Huawei 
Eco-Connect, la compañía comunicó nuevas 
soluciones al mercado para la creación de pla-
taformas que permitan a las organizaciones 
adentrarse en una nueva era inteligente. Entre 
otros, una nueva serie de productos CloudLink 
de telepresencia colaborativa, para favorecer 

Huawei anunció FusionCloud, una pila completa de 
servicios para la creación de nubes privadas

5G es uno de los principales compromisos de 
Huawei y a su desarrollo realiza importantes 
contribuciones. Precisamente poco después de 
celebrarse Eco-connect, Huawei firmó 22 acuer-
dos comerciales de esta tecnología. En el evento 
de Roma, el camión 5G de Huawei que está reco-
rriendo Europa demostrando las capacidades y 
soluciones construidas entorno a la tecnología 5G 
hizo una parada frente al edificio de La Nuvola. 
Bajo el eslogan “5G es ahora”, quienes lo visitaron 
pudieron ver casos de uso real de esta tecnología 
en diferentes industrias, así como el porfolio de 
soluciones 5G de la compañía. 

Se estima que en 2025 haya 40.000 millones de 
dispositivos personales inteligentes y 100.000 
millones de conexiones en todo el mundo. Aho-
ra las operadoras están ya preparando sus redes 
-Huawei ha desplegado ya más de 10.000 esta-
ciones base-, y se espera que los teléfonos están 
disponibles en este próximo 2019. 

Huawei contribuye, además, al desarrollo de un 
ecosistema 5G mediante el X Labs, en el que traba-
jan 280 partners en casos reales en sectores ver-
ticales como realidad virtual, coches conectados, 
drones, e-Health e Industria 4.0, entre otros. 

Apuesta por 5G
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en las empresas la adopción de espacios digita-
les, métodos de trabajo inteligentes y una pro-
ducción industrial; y una nueva solución para 
la creación de clouds privadas de nivel empre-
sarial denominado FusionCloud. Se trata, se-
gún la compañía, de la primera solución cloud 
full-stack de la industria, ya que proporciona 
más de 50 servicios cloud de nueve catego-
rías, con capacidades mejoradas, que permite 
que las soluciones de Inteligencia Artificial de 
Huawei se puedan desplegar en plataformas 
cloud privadas. Cuenta, además, con conexión 
a AWS, Azure y otras plataformas decloud pú-
blica, sí como con Huawei Cloud, la plataforma 
de cloud pública de Huawei. 

A propósito de estos anuncios, Ruiqi Fan, vi-
cepresidente de marketing y ventas de solu-

ciones de Huawei Enterprise Business Group 
en Europa occidental, dijo que “guiados por 
la Ley de Moore, impulsamos la innovación y 
la evolución de los productos. Además, esta-
mos poniendo el foco en los tres campos de 
los conmutadores de red DC, dispositivo de 
acceso Wifi y enrutadores SW-WAN y en la últi-
ma generación de productos y soluciones IDN 
con Inteligencia Artificial para la construcción 
de redes de banda ultra-ancha que permitan 
la transformación digital de las empresas”. ■

También en el marco del evento 
Eco-Connect, Huawei anunció la 
creación del Internet of Things Hos-
ting Center, diseñado para incubar 
ecosistemas digitales locales y ace-
lerar el desarrollo del negocio de IoT 
en línea con la visión de la compa-
ñía de llevar a la era digital a todas 
las personas, hogares y empresas. 
El centro es multipropietario, se 

mantiene y opera por Huawei y está 
específicamente diseñado para IoT y 
contempla el desarrollo de las redes 
celulares NB-IoT y futuras 5G. Cuen-
ta con un ecosistema de partners 
globales establecido y un catálogo 
de servicios predefinido para ofrecer 
a los clientes un único punto de con-
tacto para sus proyectos. De acuerdo 
con Shi Mao, CMO de Huawei en Eu-

ropa Occidental, “es en esencia, una 
plataforma de tecnología y negocio 
que beneficia a todos: operadores, 
desarrolladores, incubadoras y em-
presas”.  Muestras de las soluciones 
se pudieron ver en el evento; por 
ejemplo, para parking inteligente, 
medidores inteligentes, o soluciones 
de logística inteligente, todas ellas 
basadas en IoT. 

Desarrollo de IoT 
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España, país prioritario para Huawei para el 
despliegue de 5G

Huawei y la Universidad Politécnica de 
Madrid presentan la primera Cátedra de 5G 
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España dispondrá de una red fija de larga 
distancia de 200 Gbps

Huawei promociona el talento en 
ciberseguridad
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Microsoft Tech Summit 2018: 
Inteligencia Artificial y Cloud, 

la base de la innovación en la empresa

Microsoft ha reunido en Madrid, en la 
celebración de Microsoft Tech Sum-
mit, a más de 3.000 profesionales en 

un evento en el que ha querido mostrar lo que 
la tecnología puede hacer por las empresas y 

por las personas y su efecto en los proyectos 
de Transformación Digital, con dos tendencias 
como principales protagonistas, Inteligencia 
Artificial y Cloud; sin olvidar otras tecnologías 
que están mostrando un camino mejor hacia 

el futuro, como Blockchain, BI, Analíticas, IoT, 
Machine Learning, o Realidad Mixta; y su im-
plementación y puesta en marcha, para lo que 
ha contado con la colaboración de empresas 
como Repsol, AENOR o LaLiga.
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Señalaba Pilar López, presidenta 
de Microsoft España, que “la Inte-
ligencia Artificial aporta ventajas 
competitivas difíciles de igualar”, 
conocedora de que el desarrollo de es-
tas tecnologías provocará un cambio sin 
precedentes en las empresas y las personas. Y 
mostraba los datos de un informe que mues-
tra que el nivel de actividad en España y el res-
to de los países europeos en proyectos piloto, 
planes y pruebas de concepto alrededor de la 
IA se sitúa a pocos puntos porcentuales, pero 
se incrementa la diferencia cuando hablamos 
de implantación real (España alcanza el 20% y 
la media europea el 32%).

Para hacer frente a esta realidad, Microsoft 
propone a las empresas una hoja de ruta ba-
sada en cinco puntos para acelerar la adop-
ción de la IA, partiendo de una aproximación 
consistente a esta tecnología, la definición de 
una estrategia de datos y de tecnología, incor-
porar las capacidades necesarias, garantizar el 
liderazgo al máximo nivel en el proyecto y ge-
nerar la confianza en la Inteligencia Artificial.

Pero, además de IA, Microsoft ha hablado de 
lo que pueden aportar a la empresa tecnolo-
gías como Cloud, Internet de las Cosas, Block-
chain, Analítica de Datos, Bots, Realidad Mixta, 
Machine Learning… para lo que ha confeccio-
nado una agenda de más de una veintena de 
sesiones técnicas agrupadas en cuatro gran-
des áreas temáticas: Modernización de las Pla-

taformas de Datos, Nuevo Puesto 
de Trabajo, Desarrollo Ágil y Apli-
caciones Inteligentes, y Moderni-

zación del Centro de Datos. Además, 
ha contado con la colaboración de 15 so-
cios estratégicos y algunos clientes, como 

Repsol, LaLiga o AENOR, que han mostrado 
cómo están transformando sus negocios gra-
cias a la tecnología.

En este sentido, en un debate bajo el título 
“Tecnología como ventaja competitiva. La ex-
periencia de empresas españolas en el uso de 

Cloud e Inteligencia Artificial”, moderado por 
Ángel Sáenz de Cenzano, director de solucio-
nes empresariales de Microsoft España, Ser-
gio García Cebolla, Chief Information Officer 
de AENOR; Minerva Santana, directora de In-
novación y desarrollo global de LaLiga; y Enri-
que Fernández Puertas, Chief Digital Office de 
Repsol, han mostrado cómo la tecnología ha 
impactado e impacta en su negocio, así como 
las vías con las que estas empresas han intro-
ducido diferentes proyectos innovadores en 
su día a día.
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DOS ANUNCIOS DESTACADOS
Junto con las claves de la innovación basada en 
tecnología, Microsoft ha aprovechado la celebra-
ción del Tech Summit en Madrid, una de las seis 
ciudades europeas donde se va a celebrar, para 
hablar de dos anuncios que la multinacional ha 
realizado en las últimas semanas. Por una parte, 
la Open Data Iniciative, una alianza de Microsoft, 
Adobe y SAP para “crear una plataforma de datos 
común que permita mejorar la experiencia del 
cliente”. Tal y como ha explicado Pilar López, esta 
iniciativa busca “conectar los datos transacciona-
les de las soluciones de Microsoft y SAP con los 
datos sobre comportamiento de los clientes que 
proporcionan las soluciones de Adobe y, a través 
de las capacidades de Inteligencia Artificial de Azu-
re, obtener información de valor para el negocio”. 

Ha destacado también que el espíritu de esta 
alianza no es excluyente, “queremos que la Open 
Data Initiative sea un framework abierto al que se 
sumen otros actores de la industria. Una iniciativa 
de datos abierta sobre la que ISV y desarrollado-
res puedan construir sus aplicaciones”.

El segundo anuncio reciente del que se ha he-
cho eco la firma en este evento ha sido Microsoft 
Learn, una plataforma de formación gratuita para 
profesionales. Se trata de una iniciativa de carác-
ter práctico que ofrece materiales de apoyo, guías 
paso a paso, simuladores online y acceso gratuito 
a pruebas de producto.

Con este paso, Microsoft quiere responder al 
reto de la dificultad de muchas empresas para 
encontrar perfiles especializados. Y es que, se-
gún los datos obtenidos en un estudio realizado 

por PwC en colaboración con Microsoft y centra-
do en el ámbito de la Inteligencia Artificial, la falta 
de talento es una de las principales barreras para 
el desarrollo de la IA en las empresas españolas. 
Lo que se une a las informaciones ofrecidas por 
la Comisión Europea que apuntan que en 2020 
existirán 500.000 puestos de trabajo vacantes en 
Europa en el área de nuevas tecnologías como la 
IA o el Big Data. 

MODERNIZACIÓN DEL CENTRO DE DATOS
Como decíamos, junto con la sesión plenaria, se 
han organizado una serie de presentaciones pa-
ralelas organizadas alrededor de cuatro grandes 
áreas temáticas: centro de datos, transformación 
del puesto de trabajo, desarrollo de aplicaciones 
inteligentes y plataformas de datos.
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En lo referente al centro de datos, se han tratado 
cuestiones tales como la adopción, securización, 
gestión de identidad y gobierno de clouds híbri-
das, como base para la modernización del centro 
de datos, porque la adopción del Cloud plantea a 
empresas y organizaciones una serie de retos que 
van desde una nueva forma de planificar gastos 
e inversiones a la incorporación de nuevas estra-
tegias, arquitecturas y tecnologías en materia de 
seguridad, identidad, conectividad y operación. 

Asimismo, se ha mostrado cómo migrar y em-
pezar a gestionar las nubes híbridas, con el objeti-
vo de lograr la flexibilidad, agilidad, rentabilidad y 
seguridad que se demanda en la actualidad para 
tener éxito, haciendo frente a los retos que plan-
tean este tipo de proyectos.

También se ha ofrecido un repaso a cómo co-
rrer instalaciones de SAP HANA Enterprise Cloud 
en entornos Azure, o cómo llevar a cabo la mo-
dernización y migraciones de SAP en estos en-
tornos. Junto con esto se ha hablado de cómo 
simplificar y securizar el acceso a la nube, y de 
la operación, orquestación y arquitecturas 
de microservicios, donde se han visto las 
posibilidades de los contenedores, 
tanto con las opciones nativas 
disponibles en Azure como ser-
vicio con Azure Kubernetes Ser-
vices hasta las soluciones empre-
sariales disponibles de partners 
como Red Hat con OpenShift y su 
ecosistema de herramientas.

EL NUEVO PUESTO DE TRABAJO
Otro de los focos ha estado puesto en el nuevo 

puesto de trabajo, o cómo las personas pueden 
trabajar y colaborar de forma efectiva, fácil 

y segura. Y es que la forma de traba-
jar y colaborar ha cambiado para los 
usuarios de organizaciones de todos 
los tipos y tamaños. Con estos cam-
bios se incrementa la productividad 
de los equipos, creándoles de forma 
ágil entornos de trabajo y colabora-

ción mediante herramientas inteligentes 

e integradas, y facilitando el acceso a los activos 
más importantes de la organización desde cual-
quier lugar a la vez que se garantiza la protección 
de aplicaciones e información contra las ultimas 
amenazas de seguridad, manteniendo en todo 
momento el control para evitar su mal uso. 

En esta sala se ha visto cómo se integra este 
puesto de trabajo moderno con otras tendencias 
TI tales como IoT, visualización y analítica de da-
tos, Inteligencia Artificial para detección de ano-
malías, plataformas de aplicaciones de negocio, o 
servicios cognitivos. Asimismo, se ha hablado de 

MICROSOFT TECH SUMMIT 2018 EN MADRID
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cómo los escenarios modernos de gestión con Au-
topilot y Co-Management (Intune y System Center 
Configuration Manager) permiten aliviar la carga 
administrativa de mantener y distribuir imágenes 
del sistema operativo y posibilitan escenarios de 
gestión sin necesidad de pasar por la oficina.

Todo esto, sin olvidar la seguridad, porque a 
medida que los entornos de trabajo evolucio-
nan a escenarios de mayor movilidad en busca 
de mejorar la productividad, la seguridad se ha 
convertido en un desafío clave y una prioridad 
para las empresas, y Microsoft ha querido mos-
trar cómo aprovechar las últimas funciones de 
seguridad para proteger dispositivos, aplicacio-
nes, datos e identidades sin comprometer la 
productividad con Microsoft 365. 

También, porque los usuarios requieren un es-
pacio de trabajo flexible y accesible desde cual-

quier ubicación y dispositivo, al mismo tiempo 
los gestores de TI deben buscar soluciones en el 
mercado que les permitan gestionar el acceso a 
sus usuarios sin comprometer la seguridad y do-
tándoles con la mejor experiencia de usuario, Ci-
trix ha mostrado cómo mejorar la seguridad en 
entornos Intune y Microsoft 365, cómo simplifi-
car y optimizar las comunicaciones en oficinas 

remotas con Citrix SDWAN y Azure Virtual WAN, 
y cómo, con Citrix Workspace, tener un punto 
único de acceso a todos los recursos que nece-
sita el usuario para trabajar, además de aplica-
ciones Windows, Linux, Escritorios Virtuales, in-
tegración con OneDrive y datos on-premise.

Para finalizar estas sesiones paralelas, Micro-
soft ha enseñado como con Microsoft 365 pue-
den ayudar a los equipos a trabajar mejor juntos, 
comunicarse y colaborar de forma más dinámica 
y lograr resultados más rápidamente. En esta se-
sión se ha hablado de nuevas capacidades que 
permiten el trabajo en equipo inteligente, inclu-
yendo los últimos avances en Microsoft Teams 
y otras herramientas de colaboración dentro de 
Microsoft 365, así como de la experiencia de ac-
tualización de Skype Empresarial a Teams.

MODERNIZACIÓN DE  
LAS PLATAFORMAS DE DATOS
El protagonismo de estas sesiones paralelas 
ha estado en tecnologías como Big Data, Busi-
ness Intelligence, Inteligencia Artificial y Machine 
Learning, porque la Inteligencia Artificial se cons-
truye, enriquece y aplica a toda la información 
existente en las numerosas fuentes de datos 
que generan y consumen usuarios y organiza-
ciones. Por eso se han analizado los procesos y 
técnicas que utilizan los Data Scientist para cons-
truir algoritmos inteligentes, así como las nuevas 
tendencias que usan los Data Engineers para ex-
traer, procesar, almacenar, analizar y visualizar 

“La Inteligencia Artificial 
aporta ventajas competitivas 
difíciles de igualar”

PILAR LÓPEZ, 

PRESIDENTA DE MICROSOFT ESPAÑA
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grandes volúmenes de información de diferen-
tes naturalezas. Además de otros ejemplos, se 
han tratado casos de las arquitecturas de IoT y 
Edge Computing.

También se ha puesto el foco en la arquitec-
tura de almacenamiento, porque pese a estar 
detrás de muchos de los proyectos más inno-
vadores del momento sigue basándose en tec-
nologías y conceptos originados hace más de 10 
años, de ahí que Microsoft haya querido debatir 
sobre nuevos paradigmas que proporcionen la 
agilidad y versatilidad necesaria para afrontar 
los nuevos retos alrededor de la Inteligencia Arti-
ficial y la Analítica avanzada.

Para finalizar, y dado que cada vez son más las 
soluciones IoT que envían grandes volúmenes 
de datos a la nube para su uso en procesos de 
Inteligencia Artificial y Machine Learning, se ha 
organizado una sesión para dar a conocer cómo 
IoT Edge permite desplegar toda la capacidad 
de la Inteligencia Artificial, incluso en escenarios 
off-line.

DESARROLLO ÁGIL Y APLICACIONES 
INTELIGENTES
Cloud está cambiando radicalmente la forma 
en que las nuevas aplicaciones se diseñan y 
desarrollan. Las metodologías ágiles de de-
sarrollo e integración continua requieren que 
esa agilidad se traslade también al despliegue 
y operación de las infraestructuras sobre las 
que se prueban y ejecutan esta nueva gene-
ración de servicios y aplicaciones inteligentes. 
Por eso, se ha organizado esta serie de sesio-
nes paralelas para mostrar cómo modernizar 
aplicaciones usando tecnologías abiertas de 
DevOps y contenedores, y los paradigmas de 
las arquitecturas basadas en Serverless y Mi-
croservicios.

Uno de los temas protagonistas de estas se-
siones han sido las aplicaciones sin servidor 
(serverless), y es que hasta hace poco las apli-
caciones corrían sobre servidores web, servi-
dores de BBDD, servidores de almacenamien-
to... Sin embargo, ahora en la nube es posible 
construir aplicaciones sin que haya ni un solo 
servidor soportándolas, aplicaciones moder-
nas con conceptos como PaaS, CaaS, FaaS...

Todo esto junto con la integración de elemen-
tos como bots y tecnologías como IA, además de 
aplicaciones corporativas descentralizadas con 
Azure Blockchain Workbench, que pone a dispo-
sición de los profesionales una plataforma para 
desarrollar aplicaciones Blockchain corporativas 
basadas en Smart Contracts e integrarlas en el 
resto de procesos de negocio y aplicaciones. ■

CIBERRIESGOS: SU IMPACTO EN LAS PYMES
Los ciberataques pueden acarrear consecuencias nefastas para la supervivencia de cualquier 
empresa. Con el fin de ayudar a prevenir y gestionar este tipo de riesgos, CEPREVEN, CEPYME  
y UNESPA han elaborado esta guía, un compendio de buenas prácticas que permitirá a las  
pymes conocer cómo enfrentarse a los riesgos y protegerse ante incidentes, minimizar su 
impacto, garantizar la recuperación de aquello que haya podido resultar dañado y,  
asegurar la continuidad del negocio tras un ataque.

¿Te gusta este reportaje?

Microsoft Tech Summit 2018
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EL PRÓXIMO SERÁ EL AÑO DEL MODELO DE NEGOCIO DIGITAL, SEGÚN IDC 

Como todos los años por estas fechas, IDC 
ha publicado su lista de predicciones tecno-
lógicas para el siguiente ejercicio, en la que 

destaca las tendencias y las tecnologías que mar-
carán el desarrollo de la transformación digital de 
las organizaciones en nuestro país. Como punto 
destacado, este informe muestra que, para 2021, 
el 50% de los ingresos de las corporaciones pro-
vendrá de los modelos de negocio digital basados 
en economías de plataforma y monetización de 
datos. Un dato que se ve reforzado por la opinión 
del 58% de los CIOs, que afirman que su prioridad 
de inversión para 2019 está en las plataformas di-
gitales. En el anuncio de IDC, José Antonio Cano, 
director de Análisis de IDC Research España, dijo 
que: “Esta predicción engloba todas las restantes 
porque para llegar a las economías de platafor-

La transformación digital de las organizaciones está avanzando a buen ritmo en España, llevando a las empresas  
a adoptar nuevas tecnologías y modelos de negocio digitales. Para dar una medida del estado de este proceso,  
la consultora IDC ha publicado su lista anual de tendencias tecnológicas, que recoge 8 predicciones sobre cómo 

será el entorno digital de las organizaciones a partir del año que viene.

predicciones tecnológicas y otros datos 
relevantes a tener en cuenta en 2019 8
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ma se requiere un entorno de mo-
vilidad, infraestructura en cloud que 
permita desplegar soluciones cola-
borativas y que utilicen la inteligen-
cia como palanca para el desarrollo de 
experiencias personalizadas”.

En referencia a la situación de España en el 
ámbito tecnológico de las empresas, IDC estima 
que en 2019 el gasto en TI en todo el país subirá 
un 1,7% frente a 2018, llegando hasta los 47.500 
millones de euros, y que crecerá a una tasa anual 
compuesta (CAGR) del 2,1% hasta 2020. Además, 
indicó que el 60% de las empresas del país está 
alcanzando la madurez en el proceso de trans-
formación digital. Con este contexto, la consul-
tora ha elaborado su lista con las 8 predicciones 
tecnológicas para 2019 en España:

1En 2021, el 50% de los ingresos provendrán 
de la transformación hacia modelos de ne-

gocio digitales, basados en economías de pla-
taforma y monetización de datos.

2En 2021, el 60% de las empresas del G2000 ha-
brán acometido la transformación del puesto 

de trabajo, que se define como un espacio flexi-
ble, inteligente, colaborativo, virtual y físico, que 
permite mejora la experiencia del usuario, la pro-
ductividad y la captación y retención de talento.

3De cara a 2021, las cuatro grandes platafor-
mas cloud contendrán el 80% de las imple-

mentaciones IaaS / PaaS. Por ello, el mercado de 
la nube en España alcanzará 1.107 millones de 
euros, con un crecimiento interanual del 20% en 

2019, y un crecimiento sostenido su-
perior al 22,5% hasta 2022.

4En 2019, más del 50% de los 
clientes de servicios de seguri-

dad gestionada incluirán el ciclo de vida 
de amenazas, un porcentaje que subirá has-
ta el 90% en 2024. Sobre el sector de la segu-

ridad, IDC pronostica que en 2021 el 50% de las 
alertas de seguridad contarán con una respuesta 
automatizada, en la que no intervendrán los hu-
manos. En 2022, el 60% del G2000 habrá incorpo-
rado soluciones de gestión de amenazas móviles 

como servicio. Y en 2023 las empresas de seguri-
dad se habrán reducido en casi un 40%.

5En 2020, el 70% de las organizaciones apro-
vecharán las plataformas comerciales de 

IoT para desarrollar y desplegar aplicaciones 
de IoT, y más del 50% dispondrá de platafor-
mas multiproveedor. En este sector, IDC pro-
nostica que en 2020 el éxito en la implantación 
de la inteligencia artificial en IoT alcanzará el 
90%, gracias a la colaboración entre ingeniería 
y datos. Además, en 2021, el 45% de los datos 
de videovigilancia ofrecerá un contexto a los 

¿Te avisamos 

del próximo
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datos de los puntos finales de IoT, en las áreas 
de seguridad y transporte. Y, como dato clave 
del sector, en 2022 el 40% de los datos proven-
drá de entornos Edge Computing. España es el 
quinto país de Europa en inversión en IoT.

6De cara a 2023, el 43% de las empresas mi-
grará a nuevas metodologías digitales para 

medir los KPI, hacia indicadores de comporta-
miento KBIs basados en resultados.

7En 2021 las empresas que ofrezcan expe-
riencias físicas sin fricción a través de su 

ecosistema experimentarán un descenso del 
20% en el desgaste del cliente. Y el 37% utili-
zará inteligencia artificial para personalizar la 
experiencia de usuario.

8En 2024, el 50% de las tareas repetitivas es-
tarán automatizadas y el 20% de los traba-

jadores especializados contarán con un asis-
tente digital colaborativo. 

En su análisis de estas ocho principales ten-
dencias, IDC está vislumbrando también otros 
cambios. Por ejemplo, “por primera vez, el rol 
de quién decide en las acciones de Transfor-
mación Digital se está diluyendo. Ya no es solo 
el CIO; otros roles van a apareciendo como el 
director de innovación o, incluso, el director fi-
nanciero”, dijo Cano. Esto se debe a que “cada 
vez más organizaciones cuentan con una es-
trategia específica para la digitalización”. 

Por otra parte, la firma de análisis vaticina 
que “de aquí a 2023, el 60% del canal desapa-
recerá. El partner del futuro tiene que tener en 
cuenta que va a haber cambios”. 

Asimismo, IDC proporcionó datos de cómo mar-
charan algunas tecnologías en el mercado de Eu-
ropa Occidental. Por ejemplo, estima que el seg-
mento de Inteligencia Artificial alcance los 4.366 
millones de euros con un crecimiento del 31% 

en 2019 frente al 2018 y un crecimiento sosteni-
do del 36,9% hasta 2022. Respecto a Blockchain, 
otra de las grandes propuestas tecnológicas del 
momento, el próximo 2019 llegará a 609 millones 
de euros, un 51% más que en 2018, con un cre-
cimiento sostenido hasta 2022 del 71,5%. Estos 
crecimientos vendrán del uso de blockchain para 
mejorar la identidad digital, principalmente. ■
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Las operaciones de TI evolucionarán 
gracias a la analítica y la automatización 

El informe IT Operations Readiness Index, 
elaborado por Cisco, recoge la opinión de 
más de 1.500 directivos de TI de todo el 

mundo, pertenecientes a compañías de en-
tre 500 y 50.000 empleados, sobre el estado 
de la evolución de las operaciones de TI. Se-
gún muestra este estudio, en torno al 78% de 
los presupuestos de los departamentos de TI 
están enfocados a mantener los negocios en 
marcha, dejando poco margen para la inno-
vación. Pero los expertos opinan que se pue-
den redistribuir los recursos disponibles para 
priorizar determinadas áreas en transforma-
ción, y afirman que algunas organizaciones 
ya están avanzando en el modelo de madurez 
de las operaciones de TI. Este se compone de 
cuatro etapas: Reactiva, Proactiva, Predictiva y 
Preventiva, y se centra en cómo gestionan los 
eventos las organizaciones. 

La innovación que suponen las tecnologías de automatización y la analítica avanzada de datos serán 
los principales motores de transformación de las operaciones TI en las empresas. Así lo afirma un reciente 

informe, según el cual el 88% de los CIOS esperan que la inversión en operaciones de TI les permita 
alcanzar nuevas capacidades preventivas, ofreciendo un mayor valor estratégico.
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Los expertos señalan que es muy 
importante que los departamentos 
de TI sean capaces de entender en 
qué punto se encuentran dentro de 
este modelo de madurez, y que iden-
tifiquen dónde quieren encontrarse en los 
próximos dos años. Las organizaciones que 
han alcanzado niveles más altos de madurez 
son capaces de recoger más información de su 
infraestructura, pueden aplicar mejor la analítica 
y apoyarse más en la automatización. Además, 

dicen que para adquirir esa capaci-
dad preventiva que se alcanza en 
la última etapa de este modelo de 

madurez en las operaciones TI, las 
organizaciones deben orientarse más 

hacia los datos, empleando indicadores que 
permitan predecir eventos como las posi-

bles interrupciones, y también hacia la automa-
tización para poder responder mejor a estos in-
cidentes y tener unos procesos más saneados a 
todos los niveles.

Según dijo Joseph Bradley, Vicepresidente Glo-
bal de IoT, Blockchain, AI e Incubation Business, 
de Cisco: “A medida que las organizaciones avan-
zan a lo largo del modelo, utilizan los datos para 
mirar más hacia el futuro. Mediante analítica y au-
tomatización, los CIO pueden evolucionar desde 
una reacción ciega ante los eventos (por ejemplo, 
interrupciones) hasta una supervisión y optimiza-
ción continua de sus infraestructuras basadas en 
predicciones de necesidades futuras. En conse-
cuencia, pueden ofrecer resultados estratégicos 
para el negocio, y el cambio pasaría de ser sor-
prendente y desafiante a convertirse en algo que 
es posible controlar”.

CRECE LA IMPORTANCIA DE LAS 
OPERACIONES DE TI EN LAS EMPRESAS
Los datos de este estudio muestran que las 
operaciones de TI se han vuelto indispensables 
para el éxito de los negocios. Concretamente:

❖ El 28% de los presupuestos de TI de las empre-
sas se destina a optimizar y remediar las opera-
ciones de TI, y el 68% de los encuestados esperan 
que se incrementen en los próximos 12 meses.

❖ El 40% de los entrevistados afirman que ya 
dependen en gran medida de los datos operati-
vos de TI para la toma de decisiones de negocio.

AUMENTARÁ LA INVERSIÓN 
EN MEJORA DE LAS OPERACIONES DE TI
Según los expertos del sector, incrementar la in-
versión en el área de las operaciones proporciona 
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beneficios a los clientes y aporta más valor a los 
negocios. En este sentido, el informe revela que 
el 88% de los directivos de TI afirman que su in-
versión en operaciones de TI durante los últimos 
12 meses ha mejorado la satisfacción de los clien-
tes externos. Además, el 89% de los entrevistados 
afirma que con ello se han logrado mejoras en el 
apartado de innovación.

LA ÚLTIMA ETAPA DE MADUREZ 
EN LAS OPERACIONES ESTÁ CERCA
Otro aspecto importante que refleja el infor-
me, en cuanto al modelo de mejoras en opera-
ciones de TI, es que ya se ha iniciado la evolu-
ción hacia un modelo preventivo. En datos, el 
estudio indica que:

✱ Solo el 14% de las organizaciones ha al-
canzado el nivel más alto de capacidades de 
operaciones de TI, conocido como preventivo. 
Mientras tanto, el 26% de las organizaciones en-
cuestadas aún se encuentra en el primer nivel, 
en el que todavía se funciona de forma reactiva 
ante los eventos de TI. Pero se espera que el 
33% haya alcanzado el máximo nivel dentro de 
dos años.

✱ Las organizaciones más avanzadas en cuanto 
a las operaciones de TI tienen el doble de posi-
bilidades de llevar a cabo operaciones de auto-
matización continua que las menos avanzadas. Y 
tienen más del 50% de posibilidades de realizar 
una recopilación automatizada de datos en toda 
la organización.

✱ Solo el 26% de las organizaciones son capa-
ces de recopilar datos de forma continua, y un 
17% emplea técnicas de análisis automatizado en 
tiempo real, por lo que de momento la mayoría 
de actividades aún se realizan de forma periódica.

FUSIÓN DE LA INTELIGENCIA ARTIFICIAL 
Y CAPACIDADES HUMANAS
También se afirma en el informe que la sinergia 
entre la inteligencia artificial y el talento humano 
es un importante factor para alcanzar el éxito en 
la implantación de esta tecnología y para lograr 
un alto grado de automatización. Para ello es im-
portante contar con personal cualificado en estas 
tecnologías y combinar las capacidades humanas 
y artificiales. A este respecto el informe recoge al-
gunas cifras interesantes:

✪ El 42% de los encuestados admiten que la 
inteligencia artificial es la tecnología emergen-

te que más impacto tendrá en su capacidad de 
automatización, y el 51% dice que ya utiliza la IA 
para mejorar su capacidad de automatización.

✪ El 70% de las organizaciones tienen actual-
mente un Director de Datos (CDO), un puesto 
clave para organizar adecuadamente el uso de 
la información y mejorar las operaciones de ne-
gocio y las de TI. Además, las empresas ya están 
utilizando una media de 40 científicos de datos.

LAS FUENTES DE DATOS EXTERNAS 
AYUDAN A MEJORAR LAS OPERACIONES
En el informe, también se destaca que los provee-
dores externos son fuentes de datos fundamen-
tales, ya que el 84% de las empresas consideran 
esencial tener acceso a datos externos. Las orga-
nizaciones más avanzadas afirman apoyarse en 
proveedores externos para ampliar las activida-
des operativas, aplicando conocimientos adicio-
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nales a los sistemas inteligentes para enfrentar-
se a los posibles eventos de TI. Esto permite a las 
organizaciones prepararse mejor para enfrentar 
problemas que todavía les son desconocidos, pu-
diendo prever posibles incidencias y adaptándo-
se de forma proactiva a las futuras necesidades 
en materia de TI.

La seguridad está impulsada por los datos
Mantener un elevado grado de protección de 

datos es fundamental para las organizaciones, 
sobre todo con las crecientes amenazas ciber-
néticas. Por ello, las empresas deben aprove-
char el potencial de los datos recopilados de 
todos sus sistemas para conocer mejor el esta-
do de la seguridad y poder mejorar las condi-
ciones de seguridad de toda su infraestructura. 
Según este estudio, el 82% de los encuestados 
ya recopila datos operativos y de rendimiento 
de la infraestructura de seguridad, por encima 
de otras áreas de TI. Y los expertos afirman 
que la seguridad es el caso de uso más obvio 
para obtener información y control en tiempo 
real, y se sitúa a la vanguardia de la inversión 
en operaciones basadas en datos.

LAS TECNOLOGÍAS IOT POTENCIAN 
EL VALOR DE LAS TI PARA LOS NEGOCIOS
Con la implantación de dispositivos conectados 
de nueva generación (Internet of Things) las orga-
nizaciones recopilan muchos más datos operati-
vos, que proporcionan información valiosa para 
gestionar mejor las operaciones, especialmente 
para aquellas empresas que están en las últimas 
fases de madurez en este campo. Estos disposi-
tivos abarcan muchas de las áreas tecnológicas 
de las empresas, y ya se encuentran instalados 
en oficinas, centros de datos y otras infraestruc-
turas, generando automáticamente información 
útil sobre el funcionamiento y el estado de los sis-
temas. Según los datos aportados por este infor-
me, el 74% de las organizaciones “preventivas” ya 
recogen datos de IoT, mientras que sólo el 59% 
de las “reactivas” están en condiciones de hacerlo, 
y estos datos son considerados como esenciales 
para aportar valor al negocio. Además, el 77% de 
todos los encuestados coincide en que IoT es fun-
damental para gestionar su infraestructura de TI 
con más eficiencia.

Con este informe, se pone de relieve la gran 

importancia que tiene la mejora de las operacio-
nes de TI para llevar a las empresas a un nuevo 
nivel operativo, en el que los datos son funda-
mentales para hacer avanzar los negocios en la 
era digital. Pero es vital contar con los datos ade-
cuados y extraer de ellos los conocimientos ver-
daderamente importantes, que permitan mejo-
rar las operaciones a todos los niveles. Esta es la 
única forma de pasar de una actitud reactiva, en 
la que los problemas se resuelven a medida que 
surgen, a una posición preventiva y más proacti-
va, donde las organizaciones pueden anticiparse 
a las posibles incidencias tecnológicas, pudiendo 
atajar los problemas antes de que se produzcan, 
y minimizando riesgos operativos y sus posibles 
consecuencias para los negocios. Los expertos 
animan a las empresas, especialmente a sus CIO, 
a ahondar en esta cuestión, dedicando más es-
fuerzos y recursos a la innovación de las opera-
ciones de TI, de forma que puedan abordar esta 
transformación lo antes y lo mejor posible. ■
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Ecosistema y plataforma digital, 
las claves de la estrategia de Huawei 

sobre Ciudades Inteligentes
Durante la celebración del Huawei Global Smart City Summit, dentro del marco del Smart City Expo World Congress 2018 
que se está celebrando en Barcelona, la firma mostró su estrategia, que parte del desarrollo y mejora de la habitabilidad 

de las ciudades a partir de su plataforma digital y el trabajo del ecosistema de partners. Miguel Ángel Gómez. Barcelona

Tal y como explicaba Ma Yue, vicepre-
sidente de Huawei Empresas, y pre-
sidente del Departamento de Ventas 

Globales de Huawei Empresas, “si algo defi-
ne los proyectos de Ciudades Inteligentes es 
la desaparición de los silos de información”. 
A partir de la recopilación, consolidación 
y análisis de los datos, las ciudades están 
preparadas para mejorar su habitabilidad y 
ofrecer mejores servicios y condiciones a los 
ciudadanos. Y, para ello, Huawei sigue desa-
rrollando su plataforma digital, que ya no 
solo incluye la infraestructura que soporta 
todo el proyecto, sino que también integra 
las soluciones de los partners que forman el 
ecosistema, sobre una capa formada por las 
principales tendencias tecnológicas, tales 
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como Inteligencia Artificial, IoT, 
Big Data, Seguridad o Cloud.

La intención de Huawei es “crear 
un árbol digital que vertebre la Ciu-
dad Inteligente a partir de nuestra 
plataforma”, una estrategia que ha lle-
vado a la compañía a participar en proyectos 
en más de 160 ciudades de más de 40 países.

 Estos proyectos se enfocan a la seguridad 
pública, la protección del Medio Ambiente, la 

gestión de los municipios, la me-
jora del tráfico, el transporte, la 
educación o la agricultura, como 
puede verse con la presencia de 

Huawei en el congreso barcelonés, 
que se está celebrando estos días.

Como decíamos, tecnologías como Big 
Data, Cloud, Inteligencia Artificial o Internet 

de las Cosas, son básicas para el desarrollo de 
las ciudades inteligentes, permitiendo el desa-

rrollo de soluciones y servicios a partir del tra-
tamiento inteligente de los datos, empujando, a 
su vez, el desarrollo de la economía digital y la 
sostenibilidad y habitabilidad de las ciudades.

En palabras de Ma Yue, “la plataforma digital 
es el motor que impulsa el desarrollo de las 
ciudades inteligentes al permitir la integración 
del IoT, vídeo, Cloud, IA y Edge Computing para 
impulsar la Transformación Digital. La plata-
forma digital de Huawei es eficiente y abier-
ta para facilitar la colaboración con socios del 
ecosistema. Además, ofrece un diseño de alto 
nivel, operaciones integradas, aplicación de 
servicio y otras capacidades necesarias para el 
desarrollo efectivo de la ciudad inteligente”.

PLATAFORMA DIGITAL COMO BASE PARA 
APORTAR INTELIGENCIA A LAS CIUDADES
Las ciudades están avanzando para convertir-
se en ciudades inteligentes y se están abriendo 
a una sociedad digital para impulsar la compe-
titividad económica y la sostenibilidad futura. 
Este desarrollo está provocando el crecimien-
to de la economía global. Tecnologías como 
Big Data, Cloud Computing, IA e IoT son la base 
del desarrollo de las ciudades inteligentes que 
integran estas tecnologías digitales para traba-
jar conjuntamente y mejorar la administración 
y la inteligencia de las ciudades.

La Inteligencia Artificial es el núcleo de la 
plataforma que integra IoT, Big Data, sistema 
de información geográfica (GIS), vídeo Cloud y 
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recursos de comunicaciones convergentes. El 
aporte de la IA representa un cambio respecto 
de los sistemas de información tradicionales y 
pone las bases para el desarrollo de ciudades 
inteligentes. Para aprovecharlo, Huawei ha de-
sarrollado una plataforma middleware para 
proporcionar servicios a los socios de aplicacio-
nes de software, para que puedan desarrollar 
aplicaciones de capa superior para acelerar la 
transformación e innovación en la gestión de 
la ciudad, los servicios de ésta y el desarrollo 
de la industria.

La plataforma digital para ciudades inteligen-
tes de Huawei aprovecha varias capacidades. 
En primer lugar, Huawei proporciona una pla-
taforma digital full-stack que integra la tecno-
logía cloud-pipe-device y las capacidades de 
Platform as a Service (PaaS). En segundo lugar, 
esta plataforma tiene componentes y capaci-
dades integrales en la capa PaaS, que incluyen 
IoT, Big Data, GIS, vídeo Cloud, comunicacio-

nes convergentes, IA y seguridad de la infor-
mación. Además, plataforma también incluye 
otra plataforma de habilitación de la industria 
que integra estas capacidades. 

Hasta el momento, las soluciones Smart City de 
Huawei han dado servicio a más de 160 ciudades 
en más de 40 países. En el evento de Barcelona 
se han visto algunos ejemplos, como Duisburg 
(Alemania) y Cerdeña (Italia), donde la solución 

facilita el desarrollo de nuevas empresas, mejo-
rando el entorno de inversión de las ciudades y 
la vida de los ciudadanos; Rustenburg (Sudáfri-
ca) y Serbia, donde las tecnologías digitales con-
tinúan mejorando las capacidades de desarrollo 
de la ciudad; la nueva área de Binhai en Tianjin, 
donde la IA permite a las ciudades comprender 
más sobre los ciudadanos para mejorar los ser-
vicios de la ciudad.

Tal y como han destacado desde Huawei, 
la compañía trabaja con ciudades de todo el 
mundo para explorar la Transformación Digi-
tal basada en su plataforma digital, las solucio-
nes convergentes de los socios del ecosistema 
y el soporte integrado de todas las partes in-
teresadas. En el futuro, “la plataforma digital 
de Huawei, con las últimas tecnologías de IA, 
se convertirá en la base de más ciudades in-
teligentes y llevarán lo digital a cada persona, 
hogar y organización para conseguir un mun-
do inteligente y completamente conectado”. ■

INTRODUCCIÓN A LA SOLUCIÓN DE 
CIUDADES INTELIGENTES DE HUAWEI

“La plataforma digital es el motor que impulsa el desarrollo de las 
ciudades inteligentes al permitir la integración del IoT, vídeo, Cloud, 
IA y Edge Computing para impulsar la Transformación Digital” 

MA YUE, VICEPRESIDENTE DE HUAWEI EMPRESAS, Y PRESIDENTE DEL DEPARTAMENTO 

DE VENTAS GLOBALES DE HUAWEI EMPRESAS Huawei Global Smart City Summit Webinar
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Posibilidades y requisitos del 
Procesamiento de Lenguaje Natural
Los sistemas de Procesamiento de Lengua-

je Natural van a impulsar una nueva forma 
de comunicarse con las máquinas. Desde 

chatbots a asistentes digitales enfocados a los 
negocios, pasando por atención sanitaria perso-
nalizada, la tecnología PNL se está expandiendo 
con rapidez entre empresas de diferentes secto-
res. Pero apostar por estos sistemas cognitivos 
requiere un estudio profundo de sus requisitos 
y una importante inversión en tecnología.

La interacción entre hombre y máquina es un 
campo en pleno desarrollo, que pretende fa-
cilitar la comunicación entre la tecnología y las 

personas, y la clave se encuentra en la inteligen-
cia artificial. Los equipos de investigación y de-
sarrollo trabajan a fondo en diferentes líneas de 
acción, entre las que se encuentran los sistemas 
de Procesamiento de Lenguaje Natural (PNL), 
que proporcionan una forma de que las máqui-
nas entiendan el habla, de forma que se pueda 
transmitir información y órdenes con solo ha-
blar. Para lograr el buen funcionamiento del 
software PNL se combinan disciplinas como la 
codificación informática y la lingüística computa-
cional y los sistemas de aprendizaje automático. 
El objetivo es crear sistemas capaces de identifi-

car las palabras en diferentes idiomas, con dis-
tintas entonaciones y acentos, algo muy comple-
jo y que requiere de un profundo entendimiento 
de la lengua por parte de las máquinas. 

Desde hace años muchas empresas desta-
cadas del sector tecnológico han invertido en 
el desarrollo de software PNL. Por ejemplo, 
Apple, que creó la aplicación Siri para sus te-
léfonos inteligentes. Por su parte, Google uti-
liza esta tecnología para su asistente personal 
que, junto con Alexa, de Amazon, son los dos 
sistemas que más atención están captando en 
los últimos meses, por la salida al mercado de 
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nuevos dispositivos asociados a 
sus respectivos asistentes digita-
les. Microsoft también ha traba-
jado con su software Cortana, y 
otras empresas están desarrollan-
do sus propios sistemas de reconoci-
miento de lenguaje natural.

Pero la utilidad de esta tecnología no se 
queda en el entorno de consumo, sino que cada 
vez más empresas están aplicando PNL al sector 
empresarial. Amazon ya ha lanzado una versión 
de Alexa para empresas, y cada vez se ven más 
utilidades para agilizar la administración, las ta-
reas y las comunicaciones en las organizaciones 
y con los clientes finales. La capacidad actual de 
los sistemas PNL alcanza la comprensión de los 
mensajes dictados por voz, y se emplea en chat-
bots y otros sistemas de interacción, pero los in-
vestigadores están tratando de evolucionar sus 
capacidades a nuevos niveles. 

UN FUTURO PROMETEDOR 
PARA LOS SISTEMAS PNL
Los expertos esperan que en un futuro cercano 
el Reconocimiento de Lenguaje Natural evolu-
cionará hasta ser capaz de captar los sentimien-
tos que subyacen tras la voz de las personas, lo 
que permitiría captar las relaciones y patrones 
que se desarrollen entre grupos sociales com-
pletos o las variaciones en los mercados. Aún 
es pronto para que esta tecnología llegue a este 
punto de desarrollo, pero con lo que ya funcio-

na actualmente, y con las mejoras 
que se producirán en esta tec-
nología en los próximos años, se 
generará un gran impacto en los 

sistemas TI de las organizaciones y 
proveedores de servicios en la nube.

Según informan los expertos, el auge de 
las soluciones basadas en PNL está tenien-

do un importante impacto en la infraestructu-
ra digital de las empresas en un buen número 
de industrias, ya que incrementa la necesidad 
de acceder a los datos, y al análisis a tiempo 

real de los mismos. Según un reciente informe 
de IDC, la cantidad de datos que estará suje-
ta a procesos de análisis aumentará hasta 5,2 
Zetabytes en 2025, y que la cantidad de datos 
que serán procesados por sistemas cognitivos 
llegará hasta 1,4 Zetabytes en ese año. Con 
esta perspectiva, y el avance de las tecnologías 
basadas en PNL, se espera que las organiza-
ciones interesadas inviertan muchos recursos 
en los próximos años para incrementar el ren-
dimiento de sus infraestructuras de datos, a 
fin de que puedan trabajar de forma eficiente 
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con las aplicaciones basadas en la inteligencia 
artificial, como el software PNL.

IMPACTO DE PNL EN LOS CENTROS 
DE DATOS Y EN LA NUBE
A medida que los proveedores de servicios en 
la nube sostienen cada vez más volumen de las 
aplicaciones y datos de las empresas, adaptan su 
infraestructura para dar cabida a la creciente ne-
cesidad de usar tecnologías cognitivas. Muchos 
sectores, como el financiero, el de seguros, en sa-
nitario o el de las telecomunicaciones, entre otros, 
recurren cada vez más a las tecnologías basadas 
en la inteligencia artificial, con el fin de aplicar más 
inteligencia a sus negocios y actividades. 

Pero crear y mantener la infraestructura ne-
cesaria para mover aplicaciones tan exigentes 
supone un gasto importante, y el retorno de 
esas inversiones no está garantizado por ahora 

para organizaciones individuales. Pero los pro-
veedores de servicios en la nube, de centros de 
datos y de colocación pueden aprovechar me-
jor estos gastos, aplicando estas tecnologías a 
los servicios que proporcionan a sus clientes. 
Proporcionando la capacidad de utilizar siste-
mas cognitivos pueden adaptar su oferta a las 
futuras necesidades de las empresas, lo que 
les permite prepararse para la demanda que 
se espera de cara a los próximos años.

Los expertos recomiendan centrarse en de-
terminadas áreas a la hora de trabajar con 
soluciones inteligentes como PNL. Estas apli-
caciones son de muy baja latencia, ya que ne-
cesitan beber de sistemas de análisis de datos 
en tiempo real, y requieren fuentes de datos 
de alto rendimiento. Cualquier retraso en las 
comunicaciones hace que el cliente esté insa-
tisfecho, y solucionar esto es vital tanto para 

los proveedores de infraestructura y servicios 
en la nube como para las empresas que pro-
porcionan servicios cognitivos a sus clientes. 

CON UN DISEÑO DE INFRAESTRUCTURA 
TÍPICO NO BASTA
Para que no se produzcan problemas de excesi-
va latencia que lastre la efectividad de los servi-
cios de Reconocimiento de Lenguaje Natural, los 
expertos recomiendan reducir la distancia a la 
fuente de datos. De esta forma, no solo se redu-
ce la latencia, sino que se evita en gran medida 
la posible pérdida de paquetes. Como ejemplo, 
con un 2% de pérdida de paquetes en estas co-
municaciones, el rendimiento del protocolo TCP 
puede ser entre 6 y 25 veces menor que sin pér-
dida de paquetes. Y esto afecta enormemente a 
las tareas de lectura de datos y al software PNL. 

Dada la gran carga de trabajo que exigen las 
soluciones de análisis en tiempo real y el Pro-
cesamiento de Lenguaje Natural, los expertos 
aconsejan que se consideren con seriedad los 
requisitos y los esquemas de infraestructura de 
datos y de red a la hora de desplegar soluciones 
pensadas para PNL. Es preciso tener en cuen-
ta que no se trata de cargas de trabajo típicas, 
sino de alta prioridad. Por un lado, apuntan a la 
importancia de dedicar servidores con CPUs de 
alto rendimiento, gran capacidad de memoria 
RAM de alta velocidad, y plataformas de alma-
cenamiento de nueva generación, como las ba-
sadas en unidades flash NVMe. Todo ello debe 
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contar con canales de datos e infraestructura 
de red sin cuellos de botella, que permitan ga-
rantizar la máxima velocidad para aplicaciones 
tan exigentes como las soluciones PNL. En caso 
contrario, no se logrará el objetivo, los clien-
tes no estarán satisfechos y el gasto en nueva 
infraestructura para mover estos sistemas se 
convertirá en un dinero mal invertido.

LOS CENTROS DE DATOS EDGE OFRECEN 
UNA BUENA SOLUCIÓN
Dada la necesidad de acercar los datos al clien-
te para reducir la latencia, los centros de datos 
EDGE están postulándose como una de las mejo-
res soluciones para desplegar sistemas PNL. Des-
de su concepción inicial, muchos de los CPD de 
este tipo están pensados para soportar grandes 
cargas de trabajo, entre ellas el análisis intensivo 
de datos y los sistemas cognitivos. Según afirman 
los analistas de IDC, para 2020 el gasto en infraes-
tructura EDGE supondrá el 18% del gasto total en 
infraestructura IoT. En este cálculo se contemplan 

los despliegues de soluciones basadas en Inter-
net of Things, pero el potencial que tienen estas 
soluciones para soportar las cargas de trabajo de 
sistemas cognitivos podría incrementar esta cifra. 

En los próximos años, los proveedores de in-
fraestructura, servicios y colocación planean 
desplegar este tipo de centros de datos para 
determinados clientes, y las empresas intere-
sadas en proporcionar servicios basados en 
sistemas cognitivos podrán encontrar en ellas 
un importante apoyo. Los expertos insisten a 
los interesados en estas tecnologías en que 
no basta con tratar de vender estos servicios 
apoyándose en su infraestructura actual o en 
actualizaciones parciales de sus sistemas. Es 
preciso contar con un centro de datos con ca-

pacidad cognitiva, que tenga asignadas estas 
aplicaciones como su máxima prioridad. 

Como recomendación a las empresas que 
apuesten por esta clase de infraestructura, 
indican que hay que estudiar la necesidad de 
tener niveles adicionales de redundancia, sis-
temas de refrigeración de alta capacidad y una 
estructura que permita distribuir los datos con 
la menor latencia posible. En cualquier caso, 
es importante evaluar con mucho cuidado si 
interesa más invertir internamente para so-
portar las aplicaciones PNL, o subcontratar la 
infraestructura necesaria. Y, si la inversión en 
recursos propios resulta excesiva, es funda-
mental escoger bien al proveedor que pueda 
proporcionar el equipamiento y el nivel de ser-
vicio necesarios, con un coste asumible. ■

REALIDAD AUMENTADA Y REALIDAD VIRTUAL  
EN OPERACIONES DE NEGOCIO

Capgemini Research Institute desvela en este informe que la Tecnología Inmersiva  
(Realidad Aumentada, AR, y Realidad Virtual, VR) incrementará la eficiencia,  
productividad y seguridad para las empresas, lo que la convierte en una nueva vía  
para fortalecer las operaciones de negocio

¿Te gusta este reportaje?

Diez principales tendencias tecnológicas  
en 2019, según Gartner
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ALMACENAMIENTO FLASH

Almacenamiento Flash: 
¿qué necesito saber antes de comprarlo?
Las aplicaciones basadas en almacenamiento 

Flash están preparadas para un crecimiento 
explosivo, gracias, sobre todo, al incremen-

to de capacidad y la disminución del precio de 
adquisición de los discos de estado sólido (SSD). 
Es más, la nueva generación de tecnología Flash, 
3D NAND, ha llevado a una reducción de costes 
a la hora de adquirir una única unidad SSD a me-
nos de 1 dólar por GB, lo que se traduce en un 
incremento espectacular de los usos de Arrays 
All-Flash en los centros de datos.

Pero ¿qué supone esto? El almacenamiento All-
Flash aporta numerosos beneficios a los sistemas 
TI, principalmente en tres líneas:

❖ Mejora en la experiencia de usuario. La 
respuesta que obtienen los usuarios con almace-
namiento All-Flash es más rápido. Un ejemplo de 
esta acelerada respuesta podemos encontrarla 
en la industria de seguridad, donde se permiten 
un mayor número de transacciones on-line sin 
ningún problema si ralentización de los sistemas.

❖ Reducción en los costes operativos y de 
mantenimiento (O&M). El tamaño compacto 
de las cabinas All-Flash reduce de forma muy 
significativo los costes de adquisición, el consu-

mo de energía, los requerimientos de espacio 
y los trabajos de mantenimiento, mientras que 
se reducen los gastos operativos (OPEX) en más 
de un 75%.

❖ Soporta la búsqueda de nuevas oportuni-
dades de negocio. Si consideramos, por ejemplo, 
un proveedor de servicios cloud empleando una 
arquitectura TI tradicional, podría proporcionar 

un triple nivel de servicio: oro, plata y bronce. So-
bre esto, un proveedor que aproveche las posibi-
lidades que le ofrece el almacenamiento All-Flash 
podría ofrecer un nivel platino con una menor la-
tencia y un mayor rendimiento. Tecnologías como 
la de-duplicación y la compresión podrían ayudar 
al proveedor de servicios a ser incluso más com-
petitivo comercialmente hablando.

IT User · DICIEMBRE 2018 
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Precisamente por este impacto tan significati-
vo en el negocio no conviene tomar a la ligera la 
decisión de montar un centro de datos basado 
en almacenamiento All-Flash. A la hora de de-
cidir, es necesario tener en cuenta tres aspec-
tos cruciales que todo responsable de TI debe 
tener en su cabeza: la arquitectura hardware 
debe ofrecer gran capacidad y eficiencia en el 
intercambio de datos, los centros de datos All-
Flash necesitan arquitecturas software diseña-
das para almacenamiento All-Flash, una gran 
seguridad y fiabilidad son críticas en el acceso 
centralizado a los datos. Detengámonos un 
poco en cada una de estas ideas.

LA ARQUITECTURA HARDWARE DEBE 
OFRECER GRAN CAPACIDAD Y EFICIENCIA  
EN EL INTERCAMBIO DE DATOS
El uso de unidades SSD demanda una gran ca-
pacidad de caché. Los datos en unidades SSD 
están dispersos. El resultado de esto es que 
los metadatos correspondientes aumentan a 
medida que aumentan los datos de almace-
namiento. Sobre todo después de habilitar la 
de-duplicación y la compresión, los metadatos 
deben llamarse con frecuencia y las huellas di-
gitales deben compararse antes de vaciar los 
datos. Por ello, en la caché cada vez se almace-
nan más metadatos y, por 

tanto, cada array All-Flash debe ofrecer una ca-
ché de gran capacidad.

Una gran capacidad de interconexión entre las 
controladoras es también muy necesaria. Los ca-
nales de intercambio de datos deben ser lo sufi-
cientemente eficientes para permitir el uso de las 
capacidades el almacenamiento All-Flash en una 
capa común de controladoras. Por ello, el mayor 
número de controladoras deben estar interco-
nectadas vía conexiones PCI3 3.0 para mejorar el 
ancho de banda de las comunicaciones.

LOS CENTROS DE DATOS ALL-FLASH 
NECESITAN ARQUITECTURAS  
SOFTWARE DISEÑADAS PARA 
ALMACENAMIENTO ALL-FLASH
Este tipo de almacenamiento necesita un di-
seño All-Flash de extremo a extremo, inclu-

yendo optimización de CPU multi-core para 
Flash, algoritmos de caché adaptativa, opti-
mización de los enlaces de transmisión, algo-
ritmos de programación SSD y optimización 

de unidades. Una adecuada arquitectura de 
software All-Flash permite a los controladores 
de almacenamiento detectar inteligentemente 
el diseño de datos de cada SSD, permite que 

Tu negocio 
necesita 

almacenamiento  
All-Flash. Descubre lo 
que puede ofrecerte 

en este enlace

All-Flash mejora la experiencia de 
uso con una respuesta más rápida 
a las demandas del usuario
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tanto los controladores como los SSD ajusten 
los diseños de datos y las prioridades de E/S 
según sea necesario, y aprovecha los algorit-
mos de disco y controlador para ofrecer un 
rendimiento óptimo.

Además del rendimiento de SSD, se debe 
considerar la rentabilidad de la de-duplica-
ción y la compresión. La de-duplicación y la 
compresión reducen en gran medida la can-
tidad de espacio de almacenamiento físico 
necesario y alivian las presiones de inversión, 
medioambientales y de mantenimiento. Tanto 
la de-duplicación como la compresión también 
pueden reducir de manera efectiva el número 
de tareas de escritura y la cantidad de datos 
escritos en los servidores, prolongando la vida 
útil de las unidades SSD y protegiendo las in-
versiones en almacenamiento.

UNA GRAN SEGURIDAD Y FIABILIDAD  
SON CRÍTICAS EN EL ACCESO 
CENTRALIZADO A LOS DATOS
Puede que sea un aspecto algo complejo de 
evaluar, pero hay algunos factores clave. Pri-
mero, hay que comprobar que se usa la tec-
nología de virtualización subyacen-
te y que las unidades SSD físicas se 
pueden dispersar de manera lógica 
y organizar de manera efectiva. Es-
tas características evitan la pérdida 
permanente de datos causada por 
la reconstrucción de datos que con-

sume tiempo usando los grupos RAID tradicio-
nales. La tecnología de virtualización subya-
cente permite que todas las unidades en un 
grupo de SSD reconstruyan los datos simultá-
neamente si una SSD es defectuosa, en lugar 
de reconstruir los datos en una sola unidad de 
repuesto dinámico. Este enfoque acorta drás-
ticamente el tiempo de reconstrucción. En el 
caso de Huawei, su almacenamiento All-Flash 
puede reconstruir un TB de datos en 30 mi-
nutos, un 10% del tiempo empleado por una 
arquitectura de almacenamiento tradicional. 

En segundo lugar, debe comprobar que la ar-
quitectura puede proporcionar redundancia de 
varios controladores. En otras palabras, si fallan 
varios controladores en un solo motor, ¿se puede 
garantizar la continuidad del servicio? En el caso 
del almacenamiento All-Flash de Huawei, sí.

Por último, compruebe que la solución acti-
va-activa es simple y fiable. Para ello, 
debe responderse a estas preguntas: 

✱ ¿Se utiliza la integración de SAN y 
NAS sin puerta de enlace? Este tipo 
de integración puede reducir fallos y 

la latencia, sin que ello afecte a la re-
ducción de los costes de adquisición. 

✱ ¿La solución permite el acceso activo-activo, 
en lugar de activo-pasivo? El uso de sistemas acti-
vos-activos permite planificar conmutaciones rá-
pidas de sitio y lograr RTO≈0, y RPO=0. 

✱ ¿Se utiliza el modo de red simple? Las re-
des IP o FC pueden cumplir los requisitos de 
diferentes usuarios. 

En el caso de la tecnología de Huawei, la res-
puesta es afirmativa a todas estas preguntas.

ENTORNOS DE MISIÓN CRÍTICA:  
¿QUÉ DEBEMOS HACER?
Teniendo en cuenta los aspectos mencionados 
en relación con las arquitecturas de hardware 
y software y la fiabilidad, la opción a elegir es 
Huawei OceanStor.

Diseñado específicamente para almacena-
miento Flash, OceanStor cuenta con una fia-
bilidad y un rendimiento superiores. A partir 
de la matriz de conmutación inteligente me-
jorada, SmartMatrix 2.0, presenta redundan-
cia total con cuatro controladores en un único 
motor. Además, la solución activa-activa Ga-
teway-Free, basada en HyperMetro, garantiza 
servicios ininterrumpidos 24/7 y una latencia 
de menos de 1 milisegundo. ■
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Nace IT Trends:  
¿qué tendencias  
tecnológicas cambiarán  
los modelos de las empresas?
En los últimos años, el ritmo de innovación tec-
nológica se ha acelerado y han sido muchas las 
empresas pioneras que se han subido a esa ola 
para transformar sus modelos de negocio. Mu-
chas otras se encuentran en pleno proceso o 
dando sus primeros pasos, pero todas pueden 
aprovechar las más recientes propuestas del 
mercado para idear su concepto de empresa 
con nuevos modelos basados en datos, nuevas 
infraestructuras ágiles, nuevos métodos de tra-
bajo auspiciados por soluciones tecnológicas… 
El resultado es una empresa que empieza a de-
finirse como digital. 

La digitalización es un proceso constante 
porque así lo es la industria que la alimenta. 
En IT Digital Media Group queremos desgra-
nar cómo está siendo ese proceso de trans-
formación digital de las organizaciones es-
pañolas y cómo el mercado tecnológico está 
apoyando dicho cambio con sus soluciones. 
Por esta razón, hemos lanzado IT Trends, un 
proyecto que aglutina productos meramente 
editoriales, como una web, revistas digitales 
y #DiálogosIT con las principales empresas 

del sector, junto a otras iniciativas como los 
Encuentros IT Trends para conocer las ten-
dencias que van a definir 2019 en la indus-
tria TI, y un estudio de mercado publicado en 
forma de Documento Ejecutivo que nos ayu-
dará a descubrir la realidad de la empresa 
española en cifras, en lo que a la adopción y 
evolución de las TI se refiere. Los resultados 
los puedes leer aquí.

Visita IT Trends en www.ittrends.es o sígue-
nos en Twitter en @ITTrends_ITDM y conoce 
cómo están calando en las empresas las últi-
mas propuestas tecnológicas para construir 
el nuevo entorno digital. 

Gracias a nuestros compañeros de viaje F5, 
DXC Technology, Sophos, GMV, Kaspersky 
Lab, Sonicwall, D-Link y Equinix por su in-
terés en este tipo de iniciativas novedosas y 
por querer conocer la realidad del ecosiste-
ma en el que todos habitados… 

Felices #ITTrends 

Juan Ramón Melara
Director General IT Digital Media Group
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2019 será un año prometedor en lo que a 
tecnologías de la información se refiere. 
Nuevas propuestas tecnológicas se irán 

adentrando en las empresas a medida que se en-
cuentre aplicación a las mismas en el negocio, y 
aquellas que ya están asentadas, vivirán también 
algunos cambios. 

¿En qué estado se encuentran las iniciativas tec-
nológicas en la empresa española? ¿Cómo inverti-
rá en 2019 y cuáles serán sus prioridades? ¿Cómo 
valora la llegada de nuevas propuestas tecnológi-
cas y ve su posible aplicación al negocio? 

Con el propósito de averiguar cuál es el estado 
digital de la empresa en España, IT Research reali-
zó durante los meses de septiembre a noviembre 
una encuesta para ahondar en las prioridades 
tecnológicas de las organizaciones. Los resulta-
dos de este trabajo de campo, se reflejan aho-
ra en un Documento Ejecutivo IT Research (que 
puedes descargar aquí) y arrojan una posición 
asentada en las organizaciones de los proyectos 

de transformación digital, adopción de cloud o 
modernización del puesto de trabajo, así como 
una excepcional preocupación por la seguridad, 
si bien revela también que aún queda un largo ca-
mino por hacer en áreas como Big Data, IoT, Bloc-
kchain o Inteligencia Artificial.  

El documento contempla también la percepción 
de las empresas respecto a asuntos como los re-
tos en ciberseguridad o retención de talento, dos 
cuestiones fundamentales para las organizacio-
nes en 2019. 

Esta primera edición del Documento Ejecutivo 
recoge ahora el estado de las iniciativas tecnoló-
gicas en las empresas españolas y la intención 
que tienen de cara al próximo ejercicio. Y en 
enero, esta información se complementará con 
datos sobre la intención de inversión de las or-
ganizaciones en TI a lo largo del año, su percep-
ción sobre los presupuestos de TI disponibles 
en 2019 y objetivos del presupuesto. Descarga 
ahora este primer capítulo y te avisaremos de 

la disponibilidad de esta nueva información en 
enero.  “Para IT Digital Media Group, un proyecto 
como IT Trends y un Documento ejecutivo como 
el que hemos generado ha sido un reto mara-
villoso. Normalmente, las editoriales de tecno-
logía nos dedicamos a suministrar información 
a nuestros lectores de cómo evoluciona el mer-
cado, las principales novedades o las estrategias 
de negocio y era un reto conseguir que nuestros 
lectores profesionales nos ayudaran a conocer, 
de primera mano, la realidad tecnológica de la 
empresa española. Gracias a todos los que lo 
habéis hecho posible. Los resultados son pro-
metedores en cuanto a la alineación de la em-
presa española con el resto de países de nuestro 
entorno utilizando la tecnología como elemento 
disruptivo”, afirma Juan Ramón Melara, Director 
General de IT Digital Media Group. 

Descarga aquí este Documento Ejecutivo y des-
cubre aquí cómo es la realidad digital de la em-
presa española. ■

IT Trends: Así es la realidad 
digital de la empresa española 
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Todo apunta a que 2019 será el año en 
el que la transformación digital se con-
vierta en una realidad en las empresas. 

Las organizaciones han estudiado este año la 
lección y el próximo se acelerará la digitaliza-

ción de las organizaciones. Además de cloud, 
que se presupone se irá convirtiendo en un es-
tándar de un modo u otro, irá cogiendo mayor 
tracción la aplicación de tecnologías emergen-
tes como blockchain y la inteligencia artificial, 

esperamos la llegada de 5G y las empresas 
tendrán que repensar sus modelos de negocio 
para dar cabida al mayor protagonismo que 
cobra el cliente y aprovechar la información 
que le puedan dar los datos. 

Tendencias TI para no perder el tren  
de la Transformación Digital en 2019 

www.ittrends.es 
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Y en estos momentos en 
los que terminal el año, las 
consultoras tecnológicas y 
de negocio realizan sus pre-
dicciones para el ejercicio 
siguiente. ¿Qué veremos en 
2019? A continuación, podrás leer las principales 
tendencias auguradas por estos observadores 
del mercado para el siguiente año, tanto desde 
el punto de vista de negocio como tecnológico. Y 
no te pierdas algunos datos destacados de cómo 
marchará el mercado TI en este próximo 2019. 

GARTNER: 10 TENDENCIAS TECNOLÓGICAS 
ESTRATÉGICAS PARA 2019
La consultora define como tendencia tecnológica 
estratégica aquella que tiene un potencial disrup-
tor y que está empezando a salir de un estado 
emergente para tener un uso e impacto mayor, o 
aquellas que están teniendo un rápido crecimien-
to y marcarán un punto de inflexión en los próxi-
mos 5 años. Las tendencias tecnológicas que pro-
pone para este 2019 casan con lo que ha definido 
como una estrategia ContinuousNEXT, y que in-

cluye estos cinco aspectos: pri-
vacidad, inteligencia aumenta-
da, cultura, gestión de producto 
y gemelos digitales. Así pues, 
estas son las tecnologías que 

posibilitarán el próximo año la 
creación de dicha estrategia: 

1Dispositivos autónomos. Vehículos autó-
nomos, robots, o drones utilizan la inteli-
gencia artificial para realizar funciones que 

antes hacía el hombre. Su automatización va más 
allá de la proporcionada por rígidos modelos de 
programación y explotan la IA para ofrecer com-
portamientos avanzados que interactúen de una 
forma más natural con el entorno y las personas.  
Según Gartner, en 2021, el 10% de los vehículos 
serán autónomos.

2Analítica aumentada. La analítica au-
mentada se centra en áreas específicas 
de la inteligencia aumentada, utilizan-

do aprendizaje automático para transformar 
cómo el contenido analítico se crea, consume 
y comparte. La consultora cree que en 2019 
habrá una serie de instrumentos para analizar 

los datos que permitirán a las personas ajenas 
al campo de la analítica, extraer información, 
convirtiéndose en “ciudadanos científicos de 
datos”. Los datos, pero sobre todo las informa-
ciones obtenida gracias a éstos, se integrarán 
cada vez más en aplicaciones empresariales, 
en los departamentos, por ejemplo, de recur-
sos humanos, marketing, ventas, asistencia al 
cliente y finanzas.

3Desarrollo basado en Inteligencia Artifi-
cial. La inteligencia artificial podrá ser usa-
da para desarrollar aplicaciones para auto-

matizar procesos de análisis o pruebas de datos. 
Según Gartner, para 2022, habrá co-desarrollado-
res de inteligencia artificial en los equipos de al 
menos el 40% de los nuevos proyectos de desa-
rrollo de aplicaciones.

4Gemelos digitales. Son una representación 
digital de un objeto físico, con vida propia y 
que interactúan entre sí en el mundo digi-

tal. Para 2021, los gemelos digitales serán utiliza-
dos por la mitad de las grandes empresas para 
lograr una mejora de la ventaja competitiva y la 
eficiencia del 10%. 

IT TRENDS 2019: 
La realidad digital de la empresa española en datos

Descubre en este Documento Ejecutivo todos los datos de la  
cómo la empresa española está adoptando tecnología y cuáles serán  
sus prioridades en 2019. 
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5Empoderamiento del extremo de la red. 
El término edge computing indica “la ela-
boración de informaciones al borde de la 

red, donde se producen los datos”. De acuerdo 
con Gartner, muy pronto el edge computing y el 
cloud computing serán modelos complemen-
tarios, por lo que los servicios cloud podrán 
ser distribuidos como servicios centralizados 
también en los servidores distribuidos. En los 
próximos cinco años, los chips de Inteligencia 
Artificial especializado, junto con una mayor 
potencia de procesamiento, almacenamiento 
y otras capacidades avanzadas, se incorpora-
rán a un amplio abanico de dispositivos en el 
extremo de la red. 

6Experiencias inmersivas. Las empresas, 
tanto B2C como B2B, están experimen-
tando con tecnologías cada vez más in-

mersivas. En 2020, según Gartner, éstas serán 
experimentadas por el 70% de las empresas, 
pero solo el 25% de estas aplicaciones se lanza-
rá en producción.

7Blockchain. Las cadenas de bloques po-
drán cambiar la realidad industrial ha-
ciéndola más transparente, bajando cos-

tes, reduciendo los tiempos de transacción y 
eliminando las autoridades centrales que sub-
yacen en el modelo actual. Aunque Gartner 
lista esta tecnología en sus recomendaciones 
para 2019, no será hasta 2030 cuando se perci-
ba su impacto: para entonces habrá generado 
3.100 millones de dólares en valor comercial.

8Espacios inteligentes. Son entornos físicos 
o digitales en los que interactúan perso-
nas y tecnología. Se caracterizan por una 

creciente autonomía, inteligencia y conexión. 
Siguen el ejemplo de las ciudades inteligentes 
y, según Gartner, son cada vez más importan-
tes convirtiéndose en parte integral de nuestra 
vida diaria. Los espacios inteligentes podrían 
ayudar en temas como la reducción del calen-
tamiento global. 

9Privacidad y ética. Individuos, gobiernos, y 
organizaciones están cada vez más preocu-
pados por el uso de sus datos. Por eso , se 

están enfrentando cada vez más a este problema 
– como ya estamos viendo con el RGPD. Gartner 
prevé que para 2021, las organizaciones que han 
subestimado las medidas adecuadas de privaci-
dad pagarán un 100% más de los costes de con-
formidad respecto a competidores que no han 
subestimado el problema.

RPA: BENEFICIOS Y RETOS DE LA AUTOMATIZACIÓN 
DE PROCESOS BASADOS EN ROBÓTICA
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10Computación cuántica. 
Si hoy solo el 1% de las 
organizaciones mun-

diales asigna presupuesto a la 
computación cuántica, para 2023 
la tendencia cambiará: las inver-
siones procederán del 20% de las organiza-
ciones. Los ordenadores cuánticos permiten la 
resolución de problemas difíciles de resolver 
a través de un enfoque tradicional o que re-
quieren largos tiempos de resolución con un 
algoritmo tradicional. Encajan perfectamente 
en las industrias militar, automovilística, ase-
guradora, financiera y farmacéutica, donde el 
control de calidad es esencial.

Más sobre las principales tecnologías propues-
tas por Gartner para 2019 aquí. 

IDC: EL FUTURO ES MULTICLOUD  
La transformación digital de las empresas avanza 
a diferentes ritmos en cada país, pero los líderes 
de TI que han apostado por este proceso en los 
últimos años ya han adoptado las estrategias que 
marcarán el camino para los rezagados. Según 
IDC, ya se encuentran en condiciones de pasar a 
la segunda fase, impulsados por los avances rea-
lizados en la inteligencia de datos y por su actual 
capacidad para desarrollar nuevas aplicaciones y 
servicios digitales que les permitirán avanzar jun-
to con sus clientes. 

En una reciente publicación de la consultora, 
Frank Gens, vicepresidente y director de aná-

lisis de IDC, dijo que: 
“a medida que las 
industrias, y la eco-
nomía global, se re-
ajustan y consolidan 

rápidamente en torno 
a la innovación digital, los 

CXO deben competir para reinventar sus orga-
nizaciones para el acelerado mundo de la inno-
vación multiplicada. Esto significa reinventar la 
TI en una infraestructura de nube distribuida, 
pilas de software de nube pública, desarrollo e 
implementación de aplicaciones ágiles y nativas 
de la nube, AI como la nueva interfaz de usuario 
y nuevos enfoques generalizados de seguridad 
y confianza a escala”.

Para dar una medida de hacia dónde se enca-
minará la industria de las tecnologías de la infor-
mación, IDC ha publicado una lista con las diez 
principales predicciones TI:

❖ Para 2022, más del 60% del PIB mundial esta-
rá digitalizado, y el crecimiento en todas las indus-
trias estará impulsado por las ofertas mejoradas 
digitalmente.

❖ De cara a 2023, más del 75% de todo el gas-
to en TI se destinará a tecnologías de la llamada 
“tercera plataforma”, y más del 90% de las em-
presas crearán entornos digitales de TI nativos 
para competir en la economía digital.

❖ En 2022, más del 40% de los despliegues en la 
nube de las organizaciones incluirán la computa-
ción EDGE, mientras que un 25% de los sistemas y 

dispositivos de punto final ejecutarán algoritmos 
de inteligencia artificial.

❖ Para 2022, el 90% de todas las aplicaciones 
tendrá una arquitectura de microservicios que 
mejorará la capacidad de diseñar, depurar, ac-
tualizar y aprovechar el código de terceros. Y 
el 35% de todas las aplicaciones de producción 
serán nativas de la nube.

❖ En 2024, una nueva clase de desarrollado-
res profesionales producirán código sin scripts 
personalizados, lo que permitirá ampliar el nú-

10 PREDICCIONES SOBRE 
LA INDUSTRIA TECNOLÓGICA PARA 
2019, SEGÚN NUCLEUS RESEARCH  

El 47% de los CIO de EMEA afirma 

que sus organizaciones ya han 

cambiado los modelos de negocios 

o están en proceso de hacerlo. 

Las cifras de Gartner
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mero de desarrolladores un 30% y acelerará la 
transformación digital.

❖ Entre 2018 y 2023, estas nuevas herra-
mientas y el mayor número de desarrolladores 
permitirá crear más de 500 millones de nuevas 
aplicaciones lógicas. Esto igualará la cantidad 
creada en los últimos 40 años.

❖ De cara a 2022, el 25% de la nube pública 
se basará en procesadores que no sean x86 
(incluyendo procesadores cuánticos), y las or-
ganizaciones gastarán más en aplicaciones de 
tipo SaaS verticales en vez de en horizontales.

❖ Para 2024, las interfaces de usuario basa-
das en inteligencia artificial y la automatiza-

Las organizaciones están adentrán-
dose en la tercera era de la TI, que 
se produce una vez que las empresas 
pasan de una etapa de experimenta-
ción digital a su aplicación masiva. 

Para Gartner, la empresa digital ha 
alcanzado este año un punto de in-
flexión al detectar, tras una encues-
ta mundial, que el 45% de los CIO 
han cambiado ya sus modelos de ne-
gocio o están haciéndolo. La necesi-
dad de abordar la digitalización del 
negocio ha calado y ya se está apli-
cando de forma masiva, lo que está 
conduciendo a una nueva era tecno-
lógica en la que el CIO debe estar 
atento a los rápidos incrementos en 
el escalado del negocio digital.

La encuesta de Gartner revela que 
el 33% de los participantes ha evolu-

cionado en sus esfuerzos de digita-
lización para escalar, frente al 17% 
del año pasado, y esto es achacable a 
la necesidad de conectar más con el 
cliente a través de los canales digita-
les. Esa capacidad de escala se está 
viendo en volumen, alcance y agili-
dad, y esto se refleja en más servicios 
y acciones digitales, más interaccio-
nes, mayor afinidad con el cliente y 
unos costes menores del servicio.

La transformación hacia empresas 
digitales está siendo respaldada 
por un crecimiento constante de los 
presupuestos de TI que, en 2019, en 
opinión de los CIO, será del 2,9%. 
Este porcentaje es un promedio, ya 
que los encuestados de EMEA creen 
que se producirá un aumento del 
3,3%; los de Asia Pacífico del 3,5%, 

los de Norteamérica del 2,4%; y los 
de Latinoamérica del 2%.

Por otro lado, las tecnologías 
emergentes disruptivas jugarán un 
gran papel en los cambios que se 
están produciendo. La más men-
cionada es la inteligencia artificial, 
seguida de analítica.

Gartner también detecta un elevado 
interés por la ciberseguridad como 
base del negocio digital. Está también 
en la agenda de los CIO de la mayoría 
de las empresas, aunque creen que la 
organización de TI sola ya no puede 
proporcionar más seguridad.

10 PREDICCIONES PARA EL CIO 
IDC coincide con Gartner y Forrester 
al señalar que el CIO tiene que rein-
ventarse. La consultora arroja para 

esta figura directiva las siguientes 
predicciones. La primera es que para 
2021, el 70% de los CIOs ofrecerán 
“conectividad ágil” a través de APIs y 
arquitecturas que interconecten las 
soluciones digitales de proveedores 
de nube, desarrolladores de siste-
mas, nuevas empresas y otros. Esta 
tendencia vendrá impulsada por las 
necesidades de las líneas de negocio, 
dice IDC.

En segundo lugar, en esa misma 
fecha, obligados a seguir reducien-
do el gasto tecnológico, mejorar la 
agilidad de las TI y acelerar la inno-
vación, el 70% de los directores de 
TI aplicarán la analítica de datos y la 
inteligencia artificial a los procesos, 
herramientas y operaciones de TI.

Así debe ser la agenda del CIO en 2019 

Las empresas gastarán 4.349 millones 

de dólares en el diseño, planificación, 

construcción y ejecución de soluciones 

de IoT para 2023, frente a los 1.861 

millones de dólares empleados en 2017. 

Las cifras de Forrester

>> Continúa 
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Dice la tercera predicción que, en 
2022, el 65% de las empresas encar-
gará a los CIOs que transformen y 
modernicen las políticas de gober-
nanza para aprovechar las oportuni-
dades y los nuevos riesgos que plan-
tean las tecnologías de inteligencia 
artificial, machine learning, así como 
las cuestiones éticas y las relaciona-
das con la privacidad de datos.

El cuarto pronóstico es que, en 
los próximos cuatro años, el 75% de 
las estrategias digitales de éxito se 
llevará a cabo mediante una organi-
zación de TI transformada, esto es, 
con infraestructuras, aplicaciones y 
arquitecturas de datos moderniza-
das y racionalizadas.

La siguiente señala que, en solo 
dos años, para 2020, el 80% de los 

ejecutivos de TI será compensado 
basándose en indicadores de ren-
dimiento de negocio y en métricas 
que miden la eficacia de TI para im-
pulsar el desarrollo y el crecimiento 
del negocio.

En 2020, también apunta IDC que 
el 60% de los CIO optarán por una 
infraestructura de confianza digital 
que vaya más allá de la prevención 
de ciberataques y que permita a 
las organizaciones recuperarse de 
situaciones adversas, incidencias y 
efectos adversos.

En su séptima predicción, seña-
la que el 75% de los CIO que no 
preparen a sus equipos de TI para 
facilitar la innovación, la disrupción 
y el escalado habrán fallado en sus 
funciones.

Además, hasta 2022, el talento 
formado en tecnologías emergen-
tes no será suficiente y faltarán por 
cubrir al menos el 30% de las posi-
ciones que se demanden a escala 
global. Por tanto, vislumbra IDC que 
las empresas tendrán que optar por 
estrategias diferenciadoras en de-
sarrollo y retención del talento con 
estas habilidades.

La penúltima sostiene que, para 
2021, el 65% de los CIO extenderá 
las prácticas de agile/DevOps en la 
empresa para conseguir la veloci-
dad necesaria de innovación, ejecu-
ción y cambio. Y, la décima y última, 
es que el 70% de los directores de 
TI que no puedan gestionar que la 
gobernanza, la estrategia y las ope-
raciones de TI se dividan en edge 

computing, tecnología operacional 
y TI, habrán fallado profesionalmen-
te. Este pronóstico es para 2023.

>> Continuación Así debe ser la agenda del CIO en 2019 EL CIO EN 2018, 
SEGÚN KPMG 

ción de procesos reemplazará a una tercera 
parte de las aplicaciones basadas en pantalla 
actuales. Mientras tanto, para 2022 el 30% de 
las empresas utilizará tecnología conversacio-
nal para fidelizar a los clientes.

❖ En 2024, el 50% de todos los servidores podrá 
encriptar los datos en reposo y en movimiento, 
más de la mitad de las alertas serán gestionadas 

por automatismos basados en IA y 150 millones 
de personas tendrán identidades digitalizadas 
basadas en blockchain.

❖ En el año 2022, las cuatro mega platafor-
mas cloud más importantes acapararán el 
80% de todos los despliegues IaaS y PaaS, pero 
en 2024 el 90% de las organizaciones G1000 
adoptarán tecnologías y herramientas de nube 

híbrida y multicloud que podrían desbloquear 
este oligopolio.

Más sobre las predicciones de IDC aquí.

FORRESTER: LA TRANSFORMACIÓN  
SE VOLVERÁ PRAGMÁTICA
Forrester dice de 2019 que representa un año 
en el que las ambiciones estratégicas se traduci-
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rán en esfuerzos pragmáticos, 
ya que, en 2018, los líderes se 
pusieron como objetivo inicia-
tivas a gran escala en materia 
de transformación digital y ex-
periencia del cliente, pero se 
enfrentaron a la dura realidad 
de que estas estrategias son difíciles, costosas y 
desafían cómo dirigen sus negocios. La consulto-
ra dice también que los líderes empresariales ten-
drán que tomar duras decisiones sobre qué es o 
no verdaderamente estratégicos y cuál es la base 
para sus estrategias en 2020, mientras se prepa-
ran para una posible recesión económica.

Entre las predicciones de la consultora, señala 
que la experiencia del cliente sigue siendo du-
dosa; las marcas abandonarán iniciativas estra-
tégicas de experiencia del cliente y recurrirán a 
métodos tradicionales para obtener ganancias 
a corto plazo. Asimismo, apunta que las iniciati-
vas de transformación digital se abordarán des-
de un punto de vista más pragmático. Respecto 
a los CIO, señala que el 25% de ellos ampliará sus 
límites y recuperará sus competencias para crear 

modelos que traduzcan inno-
vación liderada por tecnología 
para dar valor al cliente, pero 
el resto, se volverá un simple 
operador. 

Asimismo, Forrester reco-
ge que la Inteligencia Artificial senta-

rá sus bases y que las empresas adoptarán más 
componentes para beneficiarse de la promesa 
de la IA. Además, la automatización de procesos 
robotizados (RPA) y la IA crearán trabajadores di-
gitales para más del 40% de las empresas En este 
sentido, otra de sus predicciones asegura que los 
robots reinventarán la gestión de talento. 

Respecto a blockchain, asegura que las cadenas 
de bloques permitirán a los publicistas ver dón-
de hay pérdidas y abuso de la publicidad, y cómo 
se gasta su dinero en la cadena de suministro de 
compra de medios de comunicación. Finalmente, 
avanza que el Internet de las cosas (IoT) se pon-
drá a trabajar y que despegará en el espacio B2B, 
mientras que en el B2C seguirá intentando entrar. 

Más sobre las predicciones de Forrester en este 
informe. ■

Si te ha gustado este artículo, compártelo

8 predicciones tecnológicas para 2019 - IDC

El gasto mundial en TI aumentará un 3,2%  
el próximo año, según Gartner

Los retailers aumentan su inversión en nue-
vas capacidades digitales

Agenda del CIO para 2019 según Gartner

Agenda del CIO para 2019 según IDC

Seis predicciones para la industria 
tecnológica en 2019 y más allá  
(Financial Times)

El CIO en 2018, según KPMG

La realidad digital de la empresa española 
en datos
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Para 2023, Alibaba y Amazon 

habrán capturado el 40%  

del mercado del comercio 

minorista online global.

Las cifras de Gartner

Para 2022, más del  

60% del PIB mundial 

estará digitalizado

Las cifras de IDC

https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/informes/2018/11/predicciones-2019-de-forrester
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ittrends.es%2Fwhitepapers%2F2018%2F11%2Frevista-digital-it-trends-diciembre-2018
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ittrends.es%2Fwhitepapers%2F2018%2F11%2Frevista-digital-it-trends-diciembre-2018&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=https://www.ittrends.es/whitepapers/content-download/95a2295f-caf5-4ee3-be43-dbabdaedeaf7/ittrends-1.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20Tendencias%20TI%20para%20no%20perder%20el%20tren%20de%20la%20Transformaci%C3%B3n%20Digital%20en%202019%20%23Transformaciondigital%20%23ITTrends&tw_p=tweetbutton&url=https://www.ittrends.es/whitepapers/content-download/95a2295f-caf5-4ee3-be43-dbabdaedeaf7/ittrends-1.pdf?s=SocialIT
https://www.ittrends.es/negocios/2018/11/8-predicciones-tecnologicas-para-2019--idc
https://www.ituser.es/actualidad/2018/10/el-gasto-mundial-en-ti-aumentara-un-32-el-proximo-ano-segun-gartner
https://www.ituser.es/actualidad/2018/10/el-gasto-mundial-en-ti-aumentara-un-32-el-proximo-ano-segun-gartner
https://www.itreseller.es/distribucion/2018/10/los-retailers-aumentan-su-inversion-en-nuevas-capacidades-digitales
https://www.itreseller.es/distribucion/2018/10/los-retailers-aumentan-su-inversion-en-nuevas-capacidades-digitales
https://www.gartner.com/smarterwithgartner/cio-agenda-2019-exploit-transformational-technologies/
https://www.idc.com/getdoc.jsp?containerId=prUS44420918
https://www.ft.com/content/ac18ae1a-c7bb-11e8-ba8f-ee390057b8c9
https://www.ft.com/content/ac18ae1a-c7bb-11e8-ba8f-ee390057b8c9
https://www.ft.com/content/ac18ae1a-c7bb-11e8-ba8f-ee390057b8c9
https://www.ittrends.es/go-to/23335?s=ITTrends
https://www.ittrends.es/go-to/23298
https://www.ittrends.es/go-to/23298


www.ittrends.es 

EL FUTURO DIGITAL EMPIEZA HOY

Son varias las tendencias TIC que impul-
san a las empresas hacia la Economía 
Digital. Algunas están ya más avanzadas 

que otras en su despliegue, pero todas serán 
los mimbres que redefinan la economía, los 
negocios y la relación de las empresas con su 
entorno, sus clientes y sus trabajadores. Pero 
¿cuáles son estas tendencias? Los principales 
jugadores del mercado nos dan su opinión.

ENTORNOS MULTI-CLOUD MÁS SEGUROS
Lo primero que quisimos saber es cuáles son 
estas tendencias que marcarán la evolución de 
las TIC en este 2019. 

En este sentido, Juan Rodríguez, director ge-
neral de F5 Networks, apunta “que 2019 será 
el año del multi-cloud. Cada vez más empre-
sas moverán sus operaciones a entornos de 
nubes múltiples, asignando cargas de trabajo 
al modelo de nube que sea más adecuado en 
cada caso para alcanzar los objetivos de velo-
cidad, agilidad y seguridad que hoy en día ne-

Las tendencias tecnológicas  
que marcan el ritmo de la Transformación Digital,

vistas por sus protagonistas

www.ittrends.es 
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cesita cualquier tipo de negocio para seguir 
siendo relevante para sus clientes. Como parte 
de este cambio, tecnologías como IA y Machi-
ne Learning serán fundamentales a la hora de 
impulsar niveles más altos de automatización y 
conseguir que desaparezcan las reticencias que 
aún puedan existir con respecto al multi-cloud. 
Para ello, una de las claves va a ser garantizar 
la seguridad de este entorno. En este sentido, 
la implementación de un ecosistema sólido que 
integre soluciones de seguridad y cloud ayuda-
rá a crear servicios de TI de extremo a extremo 
que proporcionen un mayor contexto, control 
y visibilidad sobre el panorama de amenazas 
actual, además de la confianza necesaria para 
eliminar al máximo la complejidad”.

Por otra parte, “durante el próximo año va 
a continuar el crecimiento exponencial de dis-
positivos conectados (IoT). En muchos casos, 
estos dispositivos carecen de una gestión re-
mota eficaz, por lo que, con toda certeza, van 
a ser el origen de múltiples incidentes de segu-

ridad. Nuestra división especializada en segu-
ridad, F5 Labs, señala que los thingbots, cons-
truidos exclusivamente con dispositivos IoT ya 
se están convirtiendo en uno de los sistemas 
preferidos por los ciberdelincuentes”. 

“Este 2019”, finaliza, “será también el año del ini-
cio de la era Super-NetOps, es decir del nacimien-
to de una nueva generación de profesionales de 
TI capaz de terminar con los silos provocados por 
la desconexión que ha venido existiendo entre los 

equipos NetOps, SecOps y DevOps de las organi-
zaciones actuales”.

ALINEAR LAS COMPAÑÍAS 
CON EL NEGOCIO DIGITAL
En opinión de Juan Parra, general manager, Ibe-
ria, DXC Technology, son seis las tendencias que 
impactarán el viaje hacia la Transformación Di-
gital de las empresas en 2019. Tal y como nos 
explica, “innovación digital, aplicaciones de TI, o 

“2019 estará marcado por 
5G, arquitecturas de Inteligencia 
Artificial distribuidas, 
blockchain, mini-clouds y 
la interconexión”

Ignacio Velilla, managing director  
de Equinix España

“EL TRÁFICO DE INTERCONEXIÓN CRECERÁ 10 VECES MÁS QUE  
EL TRÁFICO POR INTERNET” (IGNACIO VELILLA, EQUINIX) 
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nuevas plataformas de IoT son algunos puntos 
que arrojan luz sobre las tendencias digitales que 
veremos en 2019. La transformación empresarial 
se está acelerando a medida que las compañías 
hacen grandes apuestas por su estrategia digi-
tal para conseguir mayor eficiencia operacional, 
introducirse en nuevos mercados, rediseñar las 
experiencias de usuario para sus clientes y lograr 
ahorros significativos que se puedan reinvertir 
para financiar el futuro digital de la compañía”.

Las tendencias que estiman que impactarán 
en el mercado desde DXC apuntan que “las em-

presas tomarán decisiones de ejecución más 
alineadas en apostar en el negocio digital de la 
compañía. Se verán nuevos modelos de nego-
cio y tecnologías construidas desde lo digital. 
Una estrategia digital unificada entre el nego-
cio y la TI es la única forma de disminuir las ca-
rencias técnicas que impiden que las empresas 
experimenten la innovación digital. Asimismo, 
las empresas adoptarán plataformas de nueva 
generación de IoT. A medida que las empresas 
van adaptándose al entorno digital, las peque-
ñas “cosas” se convierten en una fuerza impul-

sora para adoptar plataformas de nueva gene-
ración en 2019. También hay que atender a la 
innovación en la nube. La industria de TI conti-
núa desarrollando la infraestructura de TI inteli-
gente y generalizada que va más allá de la nube 
para incluir edge computing, plataformas IoT, 
inteligencia de máquinas, realidad aumentada/
realidad virtual, blockchain… Las compañías 
desarrollarán formas completamente nuevas 

“En 2019 veremos que 
se seguirá incrementando 
el número de ataques 
de ransomware dirigido”

Alberto Ruiz, presales engineer, 
Spain and Portugal, Sophos

“EL COMPONENTE MÁS IMPORTANTE EN LA CIBERSEGURIDAD SON 
LAS PERSONAS” (RICARDO MATÉ, SOPHOS)
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para aprovecharlo, como las aplicaciones des-
centralizadas (DApps)”.

La cuarta de estas tendencias indica que “las 
empresas entran en la era de la Tecnología de la 
Información. El aprovechamiento de la informa-
ción se convertirá en una competencia central en 
2019. Junto con esto, las compañías rediseñan sus 
experiencias de usuario en medio de medidas de 
protección de datos y privacidad más estrictas. 

Proteger los datos personales de los clientes obli-
gará a las compañías a pensar en su estrategia 
digital teniendo en cuenta la GDPR establecida. Y, 
por último, las empresas comienzan a cerrar sus 
centros de datos. El centro de datos de las com-
pañías se está volviendo menos relevante a medi-
da que los datos y el procesamiento del negocio 
están en la nube. Por ello, para operar de manera 
más eficiente y obtener más valor de sus datos, las 
empresas están cambiando las cargas de trabajo 

de sus principales proveedores de nubes públicas, 
que tienen un ancho de banda masivo y centros 
de datos ubicados estratégicamente. Esta tenden-
cia se desarrollará entre los tres a cinco próximos 
años, ya que la migración a la nube da paso a los 
reemplazos creados para la nube”.

NUEVAS Y MÁS PELIGROSAS AMENAZAS
En palabras de Alberto Ruiz, presales engineer for 
Spain and Portugal, Sophos, “desde el punto de 

“SEGURIDAD, MEJORA DEL RENDIMIENTO Y MOVILIDAD 
MARCARÁN EL FUTURO DE LA RED” (ANTONIO NAVARRO, D-LINK)

“En Ia Infraestructura como 
servicio la tendencia será la 
gestión de redes desde la nube, 
incluso para las pymes”

Anselmo Trejo, marketing and 
communications manager de D-Link 

España y Portugal
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vista de la ciberseguridad y tal y como señalamos 
en el último, Informe de Ciberamenazas 2019, 
realizado por Sophos, durante el próximo año 3 
áreas destacarán entre las más vulnerables en 
este sentido: aumento de ataques de ransomwa-
re dirigido, aumento de amenazas de malware en 
IoT y aumento de app maliciosas”.

A lo largo de este año, continúa, “hemos detec-
tado que los cibercriminales han variado su mo-
dus operandi y han renunciado a los grandes ata-
ques masivos por ataques mucho más rentables. 
Durante el próximo año 2019 veremos cómo se 
seguirá incrementando el número de ataques de 
ransomware dirigido, mucho más sigilosos, más 
sofisticados e infinitamente más peligrosos en 
comparación con los grandes ataques masivos 
de ransomware. Asimismo, los dispositivos IoT, 
tanto en las empresas como en los hogares se 
están presentando como las nuevas puertas de 
entrada para los cibercriminales. Las insuficien-
tes medidas de seguridad en estos dispositivos 
están facilitando que los criminales los utilicen 
como puntos de acceso a redes empresariales, 
por ejemplo”.

“Por último”, añade, “no podemos olvidarnos 
de los dispositivos móviles. Los ciberdelincuen-
tes harán uso de apps teóricamente legítimas 
para redireccionar al usuario a sitios web de 
phishing e infectar los dispositivos. Durante 
el 2019 aumentarán este tipo de aplicaciones 
en tiendas oficiales como Google Play o Apple 
Store, ya que son capaces de sortear los con-
troles de seguridad basados en el análisis del 
código fuente”.

EL CIBERCRIMEN NO DESCANSA
También apunta hacia un incremento de las ame-
nazas Alfonso Ramírez, director general de Kas-
persky Lab, que lo resumen en una frase: “el ci-
bercrimen nunca duerme y 2019, al igual que el 
año que dejamos, seguirá siendo muy intenso en 
materia de ciberseguridad”. 

Para este responsable, seis son los puntos a te-
ner en cuenta en materia de seguridad de cara 
a 2019. “Aunque la industria de la ciberseguridad 

“CÓMO SECURIZAR LOS ENTORNOS MULTICLOUD SERÁ CLAVE  
EN 2019” (JUAN RODRÍGUEZ, F5 NETWORKS)

“2019 será el año de multi-cloud,  
y la clave va a ser garantizar  
la seguridad de este entorno”

Juan Rodríguez, 
director general de F5 Networks
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ha descubierto sistemáticamente operaciones 
muy sofisticadas patrocinadas por gobiernos”, 
explica, “los actores de las amenazas pasarán a la 
clandestinidad y a un segundo plano para evitar 
la publicidad y la probabilidad de ser “descubier-
tos”. Con recursos suficientes, podrán diversificar 
los conjuntos de herramientas y las prácticas, lo 
que dificultará enormemente la detección y la 
atribución. Los ataques a las cadenas de sumi-
nistro serán más frecuentes. Este es uno de los 

vectores de ataque más preocupantes que se ha 
explotado con éxito en los últimos dos años. Asi-
mismo, muchos cibercriminales contarán con un 
componente móvil en sus campañas con el fin 
de ampliar la lista de víctimas potenciales. Aun-
que no habrá un gran brote de malware dirigido 
a móviles, veremos una actividad continua y nue-
vas formas para que los atacantes tengan acce-
so a los dispositivos de las víctimas. Además, las 
redes de bots de Internet of Things (IoT) seguirán 

creciendo a un ritmo imparable, algo que hemos 
visto ya en los últimos años, y el Spear-phishing 
será aún más importante en un futuro próximo. 
Los datos obtenidos de diferentes ataques a gi-
gantes de las redes sociales como Facebook e Ins-
tagram, y LinkedIn o Twitter, ya están disponibles 
en el mercado para que cualquiera los adquiera. 
Las recientes filtraciones de datos a gran escala 
de diferentes plataformas de medios sociales po-
drían ayudar a los atacantes a mejorar el éxito de 
este vector de infección. Por último, llegarán nue-
vos APT a escena, y los actores más avanzados 
aparentemente desaparecerán del radar”. 

MÁS INTELIGENCIA PARA EL NEGOCIO 
Y PARA LA PROTECCIÓN

Sergio Martínez, country manager de Sonicwall 
en Iberia, se muestra positivo al apuntar que en 
2019 “continuará construyéndose la digitaliza-
ción de todo, con más dispositivos inteligentes, 
recogiendo datos de todo tipo, algoritmos de IA 
analizándolos, y, por supuesto, un incremento ex-
ponencial de las violaciones de la privacidad y ata-
ques a las empresas con muy diversos fines. Por 
tanto, se acelerará la carrera por el mundo conec-

“HAY QUE INCLUIR LAS CAPACIDADES DIGITALES EN LOS PROCESOS 
DE NEGOCIO” (JUAN PARRA, DXC TECHNOLOGY)

“La transformación se está 
acelerando según las compañías 
apuestan por su estrategia digital”

Juan Parra, general manager, 
Iberia, DXC Technology
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tado, y eso implica la necesidad de invertir mucho 
más en ciberseguridad. También vemos un creci-
miento acelerado en la construcción de redes ina-
lámbricas y de dotar de conectividad a todo. Así, 
hiperconectividad, ciberseguridad y la Inteligencia 
Artificial necesaria para gestionar todo esto”.

MÁS CAPACIDAD E IMPORTANCIA DE LA NUBE
En opinión de Anselmo Trejo, Marketing and 
Communications manager de D-Link España y 
Portugal, “en redes y comunicaciones, en la IaaS 
o Infraestructura como servicio, la tendencia será 
la gestión de redes desde la nube, incluso para las 
pymes. Con ello, tanto las redes de datos como 
el acceso a Internet, piezas claves en cualquier 
modelo de negocio y a cualquier escala empresa-
rial, aumentarán su rendimiento, fiabilidad y se-

guridad. Y todo ello con un ahorro considerable 
en costes de despliegues y administración IT. En 
cuanto a tecnología hardware, en los entornos 
corporativos debe darse una profunda transición 
tecnológica tanto a las redes 10 Gigabit en cuanto 
a switching, mientras que en entornos WiFi hay 
que potenciar la migración al protocolo AC Wave 
2 con MU-MIMO para aumentar el rendimiento 
en entornos de alta densidad de usuarios al habi-
litar el envío simultáneo a múltiples dispositivos, 

“LAS PROTECCIONES HAN DE SER INTELIGENTES, EVOLUTIVAS  
Y AUTOMÁTICAS” (LUIS FISAS, SONICWALL)

“En 2019 destacarán 
la hiperconectividad, 
ciberseguridad y la Inteligencia 
Artificial necesaria para 
gestionar todo esto”

Sergio Martínez, country manager 
de Sonicwall en Iberia
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en lugar del secuencial estándar hasta ahora con 
WiFi N y AC Wave 1”.

MÚLTIPLES TENDENCIAS CONVERGENTES
Para Ignacio Velilla, managing director de Equi-
nix España, nuestros veinte años de experien-
cia ayudando a empresas a aprovechar los 
beneficios de su plataforma global de inter-
conexión, nos posiciona como una empresa 
con una visión especial a la hora de detectar 

tendencias. Y este 2019 estará marcado por el 
5G, el boom de las arquitecturas de Inteligen-
cia Artificial distribuidas, el desarrollo de múl-
tiples redes de blockchain, la implementación 
de mini-clouds en diversas regiones para cum-
plir con los requisitos de protección de datos 
y la interconexión como aliado perfecto de las 
empresas en la creación de nuevos servicios 
digitales y en la migración al cloud y a entor-
nos híbridos”.

RETOS PARA LAS EMPRESAS
El desarrollo de estas tendencias implicará una 
serie de retos para las empresas. En este senti-
do, Desde F5, Juan Rodríguez, “está claro que las 
aplicaciones son la base de cualquier tipo de ne-
gocio en el nuevo entorno digital, sin embargo, en 
muchas ocasiones, se produce un canto de sirena 
que reduce el concepto de transformación digital 
a “si desarrollas una aplicación, los clientes llega-
rán”. Es decir, se tiende a simplificar y a trasmi-

“El cibercrimen nunca duerme y 
2019 seguirá siendo muy intenso 
en materia de ciberseguridad”

Alfonso Ramírez, 
director general de Kaspersky Lab 
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tir una imagen colorida de la realidad, con miles 
de clientes potenciales acudiendo alegremente 
a la llamada. Pero la realidad no es tan sencilla. 
El nuevo escenario requiere la adopción de unos 
procesos y una base digital sobre la que operar. 
Lo mismo está pasando con otro aspecto clave, 
como es el de la seguridad. Sorprendentemente, 
las organizaciones todavía destinan la mayor par-
te de sus presupuestos de seguridad a proteger 
todo excepto las identidades de los usuarios y las 
aplicaciones vitales para el negocio, siguiendo una 
inercia que fue válida en el pasado, pero que ya 
no lo es. Asimismo, la nube ya se ha convertido en 
la gran aliada de las organizaciones europeas a la 
hora de superar los retos del negocio en el nuevo 
escenario digital, sin embargo, estas mismas or-
ganizaciones muestran aún poca confianza en sí 
mismas si se trata de resistir un posible ataque en 
un entorno multi-cloud, debido a su falta de cono-
cimientos y experiencia con todo lo relacionado 
con la seguridad de las aplicaciones desplegadas 
en nubes públicas”.

Para Alberto Ruiz, de Sophos, “vemos dos retos 
claros: uno, aumentar y mejorar los niveles de 
control de los dispositivos que manejen, no sola-
mente los endpoints, sino los dispositivos móviles 
y los servidores de su red. La mayoría de los movi-
mientos laterales que realizan los cibercriminales 
en sus ataques, se producen en los endpoints y 
recurren a técnicas maliciosas para avanzar por el 
sistema y aumentar sus privilegios. Es importan-
te contar con medidas de seguridad, que permite 
compartir la información entre los endpoints y los 

firewalls para poder detectar y automáticamente 
aislar un sistema que sea vulnerable a una posi-
ble infección, antes de que se extienda por todo 
el sistema. El segundo reto será conseguir con-
cienciar y formar a los usuarios para conseguir 
minimizar los riesgos. El phishing es un gran ne-
gocio. Durante los últimos años, los ataques han 
registrado unos niveles de crecimiento récord, y 
un sólido programa de concienciación sobre la 
seguridad es un componente fundamental en 
cualquier estrategia de defensa exhaustiva”.

Anselmo Trejo, de D-Link, nos comenta que “el 
reto será una mayor inversión inicial en equipos 
y soluciones. Pero, aunque pueda parecer que el 
coste es mayor en todas las tecnologías comenta-
das (PoE, 10 GbE, administración de red desde la 
nube, gestión de red), incluso en el corto y medio 
plazo los beneficios en rendimiento, fiabilidad y 
ahorro de costes de instalación deben decantar la 
balanza a la hora de definir cada proyecto”.

En Equinix estiman, y así nos lo comenta Igna-
cio Velilla, que “las compañías se enfrentarán en 
2019 a retos que irán ligados a la inversión en in-
fraestructuras móviles para la poder aprovechar 
las ventajas del 5G, la distribución de arquitectu-

ras de Inteligencia Artificial para aproximarlas al 
Edge, el despliegue de nuevos puntos de inter-
conexión que permitan el desarrollo de múlti-
ples redes blockchain, la implementación de mi-
ni-clouds que cumplan con el GDPR y la adopción 
de soluciones de interconexión que permitan a 
las empresas beneficiarse de las ventajas de los 
entornos híbridos y multicloud”. 

Desde la perspectiva de Sonicwall, que no explica 
Sergio Martínez, “la hiperconectividad, el trabajo en 
cualquier lugar, el acceso a todas las aplicaciones 
corporativas, con cualquier dispositivo de empresa 
o particular, el crecimiento exponencial del malwa-
re, el cifrado (SSL) del tráfico en internet que con-
vierte a los cortafuegos en convidados de piedra, la 
complejidad de los sistemas… O se construye una 
defensa en profundidad para prevenir, detectar y 
reacción en tiempo real de forma automatizada, o 
vamos camino de muchos problemas”.

EFECTOS DE LA INNOVACIÓN
Y no queríamos terminar este repaso sin comen-
tar los efectos que verán las empresas a raíz de 
estas tendencias y su implantación. Los resume 
Juan Rodríguez diciendo que “se convertirán en 
organizaciones más veloces, ágiles y seguras. 
Todo ello hará que sus propuestas sigan siendo 
relevantes para sus clientes”. 

Para Sergio Martínez, “la ciberseguridad es el 
suelo sobre el que se construye la confianza. Sin 
ella, no hay empresas, no hay negocio. Y hoy en 
día, un problema de seguridad compromete la 
confianza de los clientes en las organizaciones, 
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poniéndolas en riesgo de desaparición. Esto no 
había ocurrido nunca, y ahora, es perfectamente 
posible. No podemos jugar con nuestra seguri-
dad y nuestra reputación”.

En palabras de Ignacio Velilla, “las nuevas ten-
dencias tecnológicas, aunque en muchos casos 
conllevan una serie de retos en cuanto a inver-
sión, cambios, y apuestas de futuro, buscan una 
optimización en los procesos de negocio de las 
empresas, la agilidad de sus servicios o su escala-
bilidad. El desarrollo de nuevas tecnologías cuen-
ta con el potencial de incrementar, de manera 
espectacular, el rendimiento empresarial a largo 
plazo. En la actual era digital, donde cada vez más 

empresas compiten por los mismos nichos de ne-
gocio, la integración de estas tendencias y la co-
nexión eficiente y en tiempo real con partners y 
clientes son dos imperativos que deben afrontar 
las organizaciones. Ahora, más que nunca, la in-
versión en tecnología es vital”. 

Y finaliza Anselmo Trejo indicando que, “en el 
caso del PoE, un significativo ahorro en costes de 
despliegue y mantenimiento de la red de datos, al 
prescindir de las tomas eléctricas para cada pun-
to de acceso, cámaras o telefonía IP. Y en redes 
Switching 10 GbE y Wireless con AC Wave 2 será el 
rendimiento y la escalabilidad los mayores bene-
ficios. Respecto a la gestión de red con servicios 

en la Nube, ahorrará costes en los departamen-
tos de administración IT o en las empresas insta-
ladoras o de servicios de soporte IT, al evitar los 
desplazamientos de técnicos in-situ en muchas 
de las incidencias, incluso también habrá un des-
censo significativo en horas de soporte técnico 
telefónico, ya que al gestionarse la red en remoto 
como si el técnico estuviera en la propia sede o 
empresa”. ■

Como hemos visto, son múltiples y 
variadas las tendencias que convergen 
en este 2019, pero ¿cuál creen nues-
tros interlocutores que es la tenden-
cia, la principal en este año nuevo?

Para Sergio Martínez, “sin duda la 
ciberseguridad. Necesitamos proteger 
nuestros datos, nuestra privacidad, 
nuestros negocios, en este mundo 
hiperconectado. La concienciación es 
necesaria pero ya no es suficiente. 
Hay que hacer los deberes y dotar de 
seguridad a aquello que, por diseño, 
no lo tiene”.

Sigue esta línea Alfonso Ramírez, 
que indica que “en 2018 los actores 

de amenazas han llevado a nuevos 
paradigmas, produciéndose un cam-
bio en el panorama actual pues los 
sofisticados actores de las amenazas 
buscan el silencio para sus ataques 
con el fin de aumentar las probabi-
lidades de éxito. Este cambio hace 
muy improbable el hallazgo de nue-
vas operaciones a gran escala y sofis-
ticadas, y definitivamente, llevará el 
desarrollo de la detección y atribu-
ción al siguiente nivel”.

Más concreto se muestra Alberto 
Ruiz al apuntar que, “desde luego, el 
ransomware dirigido es la tendencia 
más peligrosa y a la que debemos 

prestar más atención durante el 
próximo año”.

Por su parte, Juan Rodríguez 
estima que, “sin duda, el concepto 
multi-cloud. A la hora de abordar 
sus procesos de transformación, 
los responsables de TI buscan, fun-
damentalmente tres beneficios:  
La optimización de sus tecnologías, 
el incremento de la competitividad 
y una mayor eficacia de las opera-
ciones comerciales de sus organiza-
ciones”.

Para Anselmo Trejo, “la gestión 
de red en la nube tanto en entornos 
híbridos como multi-nube debe estar 

en el horizonte de cualquier proyec-
to a medio o largo plazo”.

Según Ignacio Velilla, “no podemos 
prever con seguridad qué tendencia 
será la protagonista del próximo 
2019, pero podemos definir la in-
terconexión como una tendencia en 
alza en los próximos años”.

Por último, en opinión de Juan 
Parra, se seguirá avanzando en “una 
estrategia digital unificada entre el 
negocio y la TI, que es la única mane-
ra de disminuir las carencias técnicas 
que impiden que las empresas apro-
vechen todas las posibilidades que 
ofrece la innovación digital”.

Doce meses, una tendencia TI
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La capacidad para seguir el ritmo del cambio 
tecnológico y la evolución de la demanda de 
los consumidores empujará a muchas em-

presas a un punto de inflexión en los próximos 
cinco años. En este escenario, los nuevos entor-
nos multi-cloud representan una gran oportuni-
dad para innovar y mantenerse a la vanguardia 
de cada sector. Sin embargo, también son un de-
safío estratégico importante.

La tecnología multi-cloud no solo supone un 
cambio de juego, también es el principal camino 
hacia la transformación digital. La adopción de 
una estrategia basada en múltiples nubes servirá 
para sentar las bases de una innovación sin prece-
dentes, al alinear la labor de los arquitectos cloud 
con la de los equipos DevOps, NetOps y SecOps, 
y promoviendo nuevos servicios que las infraes-
tructuras tradicionales no son capaces de ofrecer.

Aunque aún hoy existen desafíos relacionados 
con el coste, las capacidades de los profesionales, 
las restricciones legales y las configuraciones de 
infraestructura heredadas, las perspectivas para 
la adopción de modelos multi-cloud son propi-
cias. Las tecnologías como la inteligencia artificial 

y el aprendizaje automático serán fundamentales 
para impulsar niveles más altos de automatiza-
ción, dejando atrás los obstáculos que impiden 
aprovechar todo el potencial de la computación 
en nube en todas sus formas y configuraciones.

AGILIDAD, EFICIENCIA Y AHORRO DE 
COSTES SIN PRECEDENTES
El progreso tecnológico continúa imparable y 
aprender a moverse en la nube ya se está con-
virtiendo en una obligación para todo tipo de 
organizaciones. La complejidad y el coste apare-
cen como los grandes impedimentos a la hora 
de optar por un entorno de múltiples nubes, 
sin embargo, esto está cambiando rápidamen-
te. Las oportunidades de crecimiento y de ex-
celencia en el servicio que ofrecen los entornos 
multi-cloud harán que en un plazo no mayor de 
cinco años las actuales preocupaciones sean 
historia. Eso sí, los beneficios, tanto económi-
cos como en innovación, que traen consigo los 
procesos de transformación solo se producirán 
si se suceden con una fluidez y seguridad inin-
terrumpidas.

SUPERANDO LA BRECHA DEL TALENTO
Vivimos en un mundo de múltiples nubes, basa-
do en las aplicaciones y preocupado por la segu-
ridad. Todo ello hace que se incremente la de-
manda de profesionales capaces de dominar las 
tecnologías más avanzadas y de proporcionar 
valor estratégico a las organizaciones a través de 
ellas. Se ha hablado mucho últimamente sobre 
la escasez de talento, pero es hora de abando-
nar el mito de que este problema no tiene solu-
ción. Hay que impulsar el potencial caleidoscó-
pico de los profesionales más jóvenes y lograr 
que las nuevas tendencias tecnológicas generen 
oportunidades de carrera atractivas y liberen a 
las fuerzas de trabajo existentes para destinarlas 
a labores más estratégicas y gratificantes.

ASEGURAR EL FUTURO Y GENERAR 
CONFIANZA
Los hackers han sido capaces de dejar de actuar 
como unos aficionados románticos para conver-
tirse en representantes de una nueva actividad 
económica que puede llegar a tener más recursos 
que los destinados a la innovación empresarial. 

El futuro será Multi-Cloud
VINCENT LAVERGNE, 

vicepresidente regional  

de Ingeniería de  

Sistemas en F5 Networks
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El radio de acción de la ciberdelincuencia es tam-
bién cada vez mayor. La capacidad de desarrollar 
e implementar rápidamente aplicaciones y servi-
cios escalables en cualquier lugar y en cualquier 
plataforma es vital para satisfacer la demanda de 
los clientes y seguir siendo competitivos. Por ello, 
la implementación de un ecosistema sólido que 
integre soluciones de seguridad y cloud ayudará 
a crear servicios de TI de extremo a extremo que 
proporcionen un mayor contexto, control y visibi-
lidad sobre el panorama de amenazas, además 
de la confianza necesaria para eliminar al máxi-
mo la complejidad.

CUMPLIR CON LA LEGISLACIÓN
El Reglamento General de Protección de Datos de 
la UE (GDPR) es la legislación más completa y de 
mayor alcance de su clase, sin embargo, no es su-
ficiente. En un plazo de cinco años será necesario 
disponer de un estándar global para la protección 
de datos. Regular un mundo de múltiples nubes 
digitales sin fronteras es uno de los mayores de-
safíos al que se enfrentan los gobiernos de todo el 

mundo. Necesitamos encontrar fórmulas de co-
laboración que funcionen con agilidad. Mientras 
tanto, las empresas deben cumplir con la legisla-
ción existente, que se hace cada vez más comple-
ja por la creciente influencia de la computación en 
la nube.

UNA ÚNICA NUBE NO ES SUFICIENTE
En un futuro próximo, las empresas y organismos 
públicos van a tener que afrontar grandes desa-
fíos, que tienen que ver con nuevas amenazas de 
seguridad, escasez de talento o infraestructuras 
de TI deficientes, algo que puede frenar su acceso 
a la innovación. La automatización, la orquesta-
ción y la optimización son ahora el nuevo mantra 
y los entornos multi-cloud surgen como respuesta 
a todo ello. Tal es así, que en poco tiempo, contar 
con conocimientos suficientes sobre el funciona-
miento de los entornos multi-cloud será un re-
quisito para el cumplimiento con la legislación, la 
seguridad de la corporación, el servicio al cliente y 
la supervivencia en el mercado. Esta va a ser, sin 
duda, una de las claves que marcará el futuro. ■

Aunque existen desafíos relacionados con el coste, las 
capacidades de los profesionales, las restricciones legales y las 
configuraciones de infraestructura heredadas, las perspectivas 
para la adopción de modelos multi-cloud son propicias

Si te ha gustado este artículo, compártelo

Por muy alta que 

sea la seguridad 

de tu empresa, 

si tus usuarios o 

clientes reutilizan 

sus contraseñas, 

como seguramen-

te hacen, es muy 

probable que sus 

credenciales ya hayan sido robadas. Con la prolifera-

ción de robos de credenciales y la relativa facilidad con 

que la ciberdelincuencia puede recurrir a herramientas 

automatizadas para controlar las cuentas de usuario, las 

empresas tienen motivos sobrados para temer por la 

seguridad de sus aplicaciones y de sus datos.

La cuestión es cómo prevenir o al menos mitigar los 

ataques. Lee este ebook de F5 Networks y descubre la 

forma de hacerlo.

ROBO DE CREDENCIALES: 
PRIORIZA LA SEGURIDAD 
DE TUS APPS
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En el 2019 organizaciones y empresas em-
prenderán objetivos digitales ambiciosos 
(Digital business moonshots).

Si las empresas tradicionales desean crecer 
hacia el negocio digital necesariamente de-
berán apostar y comprometerse con una es-
trategia digital unificada, lejos de estrategias 
“bimodales” que no garantizan convergencia 
y generan competencia por los escasos recur-
sos con talento para la necesaria transforma-
ción digital.

En el 2019 las empresas, las grandes en 
particular, tomaran mayor número de deci-
siones en la línea de una estrategia digital 
unificada. Podemos esperar una avalancha 
de innovación en negocio, por la tecnología 
aplicada a nuevos negocios y a existentes, 
arriesgando nuevos modelos acordes con 
la necesidad digital del negocio. Sin embar-
go, es posible que el grado de madurez de 
la infraestructura – necesaria para soportar 
determinadas innovaciones de negocio – no 
sea suficiente y por un mal resultado inicial 

pueda pensarse que la decisión sobre la ini-
ciativa fue errónea.

Es relevante, además de identificar la inno-
vación, asegurar el tiempo de puesta en pro-
ducción coordinado con la madurez de los 
fundamentos tecnológicos necesarios en cada 
organización. Es importante la disciplina en la 
formulación y prueba de los nuevos modelos 
de negocio, así como la capacidad de contar 
con los factores cruciales en el éxito de todo 
negocio – el talento adecuado, el presupues-
to, el liderazgo, la capacidad de ejecución, la 
cultura de cambio y la gestión constante de 
expectativas.

Estos factores, que han existido siempre y 
que a menudo se han minusvalorado en em-
presas tradicionales, ahora cobran una rele-
vancia extrema y obligan a decisiones críticas:

❖ ¿Cuál es el margen de seguridad apropiado 
para tomar una decisión de riesgo sobre una 
iniciativa con nueva tecnología, considerando 
todas las variables anteriores junto el nivel de 
exposición al fracaso?

❖  ¿Es posible abordar una iniciativa con sol-
vencia?

Con la manera de pensar convencional será 
muy difícil no quedar bloqueado ante las pre-
guntas anteriores y, la proposición bimodal no 
aportará soluciones correctas ya que la decisión 
deberá contemplar el todo de la organización.

La valentía, que no la irresponsabilidad, 
de tomar decisiones contemplando el resul-
tado a largo plazo, aun cuando pueda haber 
disrupciones en el negocio a corto plazo, 
marcará la diferencia de la verdadera trans-
formación hacia el negocio digital de una 
empresa. Sobre todo, porque esa valentía 
se pone a prueba en cómo se comunica la 
decisión, cómo se gestiona el cambio en los 
afectados por la decisión y en cómo se fle-
xibilizan de manera ágil las subsecuentes 
decisiones alineadas con la obtención del 
resultado ambicionado. La toma de la de-
cisión y la elaboración de la estrategia con 
su dificultad es tal vez la parte más fácil del 
proceso.

Enfoque para el cambio 
a digital en 2019

JUAN JUAN, 

CTO, Sur de Europa, 

DXC Technology
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El factor más relevante en una organización 
para gestionar el cambio es convertirse en una 
“organización que aprende” (learning organi-
zation). Una “learning organization” es una or-
ganización hábil en crear, adquirir y transferir 
conocimiento, en modificar su comportamien-
to en respuesta al conocimiento adquirido y 
sus implicaciones.

En la situación de la economía actual, con el 
alto grado de interdependencia por la abun-
dancia informativa, que elimina las fronteras 
entre competidores, no queda alternativa, las 
empresas deben aprender lo que digital signi-
fica para la velocidad del cambio y a reformu-
lar, cuando no abandonar, viejos, aunque exi-
tosos, modelos de negocio.

Siempre sin perder de vista las respuestas 
a tres preguntas sobre cualquier iniciativa 
de aprendizaje y cambio continuo: ¿Para qué 
cambiamos? ¿Cómo gestionaremos el cambio? 
¿Cómo mediremos el resultado?

“Learning organizations” cultivan cinco activida-
des cuidadosamente: sistemática en la solución 
de problemas, experimentación de nuevos enfo-
ques, incorporación de lo aprendido, emulación 
de las buenas prácticas y rápida y eficiente trans-

misión del conocimiento a toda la organización.
Transformarse a digital implica poner solucio-

nes tecnológicas a las cinco actividades anterio-
res y forzar la adopción de esas soluciones.

❖ Desde cualquier dispositivo (IoT) y las pla-
taformas necesarias para concentrar y actuar 
sobre los datos que esos dispositivos generan.

❖ Por la necesidad de procesar en local y en 
la nube los datos para la toma de decisiones 
descentralizada pero coordinada.

❖ Concediendo la garantía de privacidad 
y derechos necesaria en la transparencia al 
compartir conocimiento que, en su contexto, 
lleva la esencia intelectual y de identidad de los 
actores que lo producen.

❖ Permitiendo a las empresas prescindir pro-
gresivamente de la acumulación de informa-
ción en centros de datos propios por las garan-
tías necesarias y suficientes que proporcionan 
los sistemas de nube pública de proceso.

❖ Alcanzando el éxito por la Inteligencia Arti-
ficial en obtener claridad en el tratamiento de 
la información y la creación de conocimiento.

Estas soluciones y convertirse en una “lear-
ning organization” serán las tendencias princi-
pales para el 2019. ■

Si las empresas tradicionales desean crecer hacia  
el negocio digital necesariamente deberán apostar 
y comprometerse con una estrategia digital unificada

Si te ha gustado este artículo, compártelo

En la economía actual, 
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heredadas son frágiles 
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agilidad. Una plataforma 

de aplicaciones moderna, 

basada en el negocio, puede llevar a las organizaciones 

a generar nuevos servicios para los clientes, extraer 

datos de aplicaciones más antiguas y con ellos crear la 

base de un núcleo digital que soporte la continua trans-

formación del negocio y dé resultados medibles.
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Las herramientas Endpoint Detection and 
Response (EDR) están diseñadas para com-
plementar la seguridad de los endpoints con 

mayores capacidades de detección, investigación y 
respuesta. Sin embargo, el alboroto que rodea a las 
herramientas EDR puede dificultar la comprensión 
de cómo se pueden utilizar exactamente y por qué 
son necesarias. Para empeorar las cosas, las solu-
ciones actuales pueden ser complicadas de utilizar, 
carecen de suficientes capacidades de protección y 
consumen muchos recursos. A continuación, algu-
nos puntos a tener en cuenta para considerar una 
solución EDR realmente efectiva y sencilla:

INFORMACIÓN CON CONFIANZA 
SOBRE SU SITUACIÓN DE SEGURIDAD 
EN CUALQUIER MOMENTO 
Los equipos de TI y seguridad a menudo están mo-
tivados por métricas de ataque y defensa, sin em-
bargo, la pregunta más difícil de responder para la 
mayoría es “¿estamos seguros en este momento? 
Esto se debe a que, la mayor parte de las redes, tie-
nen puntos ciegos considerables que hacen que los 
equipos de TI y seguridad tengan dificultades para 
ver lo que sucede en sus entornos. La falta de visi-

bilidad es la razón principal por la que las organiza-
ciones luchan por entender el alcance y el impacto 
de los ataques. Esto se manifiesta frecuentemente 
cuando ocurre un incidente y el equipo asume que 
están a salvo porque ese incidente fue detectado. 
Una solución EDR ha de proporcionar información 
adicional que determine si otras máquinas fueron 
impactadas. El hecho de poder ver las otras ubica-
ciones donde existen amenazas, permitirá al equipo 
de seguridad priorizar los incidentes para una inves-
tigación adicional y una posible reparación. Generar 
una visión clara de la postura de seguridad de una 
organización también proporciona la ventaja de po-
der informar sobre el estado de cumplimiento. Esta 
información ayudará a identificar las áreas que pue-
den ser vulnerables a los ataques. También permi-
tirá a los administradores determinar si el alcance 
de un ataque ha impactado en las áreas donde se 
almacenan los datos confidenciales. 

DETECTAR ATAQUES QUE HAN PASADO 
DESAPERCIBIDOS 
Cuando se trata de ciberseguridad, incluso las he-
rramientas más avanzadas pueden ser derrotadas 
con tiempo y recursos suficientes, lo que dificulta la 

comprensión real de cuándo se producen los ata-
ques. Las organizaciones a menudo dependen úni-
camente de la prevención para mantenerse prote-
gidas, y aunque la prevención es crítica, EDR ofrece 
otra capa de capacidades de detección para encon-
trar potencialmente incidentes que han pasado 
desapercibidos. Las organizaciones pueden utilizar 
EDR para detectar ataques buscando indicadores 
de compromiso (IOCs). Esta es una manera rápida 
y directa de cazar ataques que podrían haber sido 
pasados por alto. Las búsquedas de amenazas se 
inician con frecuencia después de una notificación 
de inteligencia de amenazas de terceros: por ejem-
plo, una agencia gubernamental (como US-CERT, 
CERT-UK o CCN-Cert) puede informar a una orga-
nización de que hay actividad sospechosa en su 
red. La notificación puede ir acompañada de una 
lista de CPIs, que puede utilizarse como punto de 
partida para determinar lo que está sucediendo. 
Una buena solución EDR proporcionará una lista 
de los principales eventos sospechosos, para que 
los analistas sepan exactamente qué deben inves-
tigar. Esto facilitará a los analistas el priorizar sus 
cargas de trabajo y centrarse en los eventos más 
importantes. 

razones por las que 
necesita un EDR5 RICARDO MATÉ, 

country manager 

Iberia Sophos
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RESPONDER MÁS RÁPIDO 
A POTENCIALES INCIDENTES 
Una vez que se detectan los incidentes, los equipos 
de TI y de seguridad generalmente se esfuerzan 
por remediarlos lo más rápido posible para reducir 
el riesgo de que los ataques se propaguen y para 
limitar cualquier daño potencial. Naturalmente, la 
pregunta más pertinente es cómo deshacerse de 
cada amenaza. En promedio, los equipos de segu-
ridad y de TI dedican más de tres horas a tratar de 
remediar cada incidente. EDR puede acelerar esto 
significativamente.

El primer paso que un analista podría dar durante 
el proceso de respuesta a incidentes sería detener 
la propagación de un ataque. Aislar los endpoints 
bajo demanda es un paso clave para evitar que 
una amenaza se extienda por todo el entorno. Los 
analistas a menudo hacen esto antes de investigar, 
ganando tiempo mientras determinan el mejor 
curso de acción. El proceso de investigación puede 
ser lento y doloroso. Esto, por supuesto, supone 
que se lleva a cabo una investigación. La respuesta 
a los incidentes depende tradicionalmente en gran 
medida de personal altamente cualificado. La ma-
yoría de las herramientas EDR también dependen 
de los analistas para saber qué preguntas hacer y 
cómo interpretar las respuestas. Nuestra solución 
EDR ideal hará que los equipos de seguridad de 
todos los niveles puedan responder rápidamente 
a los incidentes de seguridad gracias a las investi-
gaciones guiadas que ofrezcan sugerencias sobre 
los siguientes pasos, representaciones de ataques 
visuales claras y experiencia integrada.

AÑADIR EXPERIENCIA SIN AÑADIR PERSONAL 
Por un amplio margen, las organizaciones que bus-
can añadir capacidades de detección y respuesta 
de endpoints citan el “conocimiento del personal” 
como el principal impedimento para la adopción 
de una solución EDR. Esto no debería ser una gran 
sorpresa, ya que la brecha de talento para encon-
trar profesionales cualificados en ciberseguridad 
ha sido ampliamente discutida durante varios 
años. Esta barrera es especialmente pronunciada 
en las organizaciones más pequeñas. 

Para combatir la falta de conocimiento del per-
sonal, la solución EDR elegida ha de aprovechar el 
aprendizaje automático para integrar una visión 
profunda de la seguridad. Así, las capacidades 
inteligentes de EDR ayudarían a llenar los vacíos 
causados por la falta de conocimiento del perso-
nal, reproduciendo las funciones de varios tipos 
de analistas, como son los analistas de seguridad, 
analistas de malware y los de inteligencia de ame-
nazas. 

ENTENDER CÓMO OCURRIÓ UN ATAQUE 
Y CÓMO EVITAR QUE VUELVA A OCURRIR
Los analistas de seguridad tienen pesadillas recu-
rrentes donde han sufrido un ataque: un ejecuti-
vo grita: “¿Cómo ha ocurrido esto? La identifica-
ción y eliminación de archivos maliciosos resuelve 
el problema inmediato, pero no aclara cómo lle-
gó allí en primer lugar ni qué hizo el atacante an-
tes de que se cerrara el ataque. Una herramien-
ta EDR ha de poner en relieve todos los eventos 
que condujeron a una detección, lo que facilitará 

la comprensión de los archivos, procesos y cla-
ves de registro que el malware tocó para deter-
minar el impacto de un ataque, proporcionando 
así una representación visual de toda la cadena 
de ataque, lo que garantiza un informe seguro 
sobre cómo comenzó el ataque y hacia dónde se 
dirigió el atacante. Y lo que es más importante, al 
comprender la causa raíz de un ataque, es mucho 
más probable que el equipo de TI evite que vuel-
va a ocurrir. ■

Si te ha gustado este artículo, compártelo
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documento. 
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Las Smart Cities o ciudades inteligentes 
llevan asociadas el compromiso de un ur-
banismo más sostenible, más económi-

co, gracias a la digitalización. Estas ciudades 
recopilan y procesan datos para desarrollar y 
prestar servicios y optimizar su gestión; pero 
al mismo tiempo dejan las ciudades expuestas 
a más vulnerabilidades. Por lo tanto, la cibera-
menazas pueden afectar a su infraestructura 
urbana, hospitales, transporte...

En Kaspersky Lab estamos especialmen-
te comprometidos con los futuros retos del 
sector y trabajamos para asegurar la confi-
dencialidad y la integridad de los datos. La 
implicación de la industria e instituciones 
públicas nos parece esencial, siempre a tra-
vés de una dinámica de apertura, contraria 

a cualquier forma de balcanización de Inter-
net. La Smart City debe convertirse en una 
"ciudad segura": éste es el significado de la 
iniciativa Securing Smart Cities en la que Kas-
persky participa de forma activa.

No obstante, la fragmentación creciente 
del espacio digital por barreras geopolíticas 
y regulatorias y una interrupción de los pro-
yectos de cooperación internacional puede 
dejar a cada país solo frente a las ciberame-
nazas globales.

Desde Kaspersky Lab abogamos por una 
mayor colaboración e intercambio de infor-
mación. Este entorno abierto fomenta el di-
namismo y la competencia en el sector de la 
ciberseguridad, lo que se traduce en tecno-
logías más eficientes.

¿CÓMO USAR LA TRANSPARENCIA 
PARA RESTAURAR LA CONFIANZA 
ENTRE LOS ACTORES?
La transparencia con respecto a nuestros clien-
tes y partners no es solo una prioridad, es un 
sine qua non. Ése es el origen real de la Iniciati-
va de Transparencia Global. El objetivo de este 
proyecto, lanzado en 2017, es auditar el código 
fuente de nuestras soluciones para fortalecer 
la resistencia de nuestra infraestructura de TI 
ante cualquier riesgo que pueda comprometer 
la confianza.

El pistoletazo de salida ha sido la apertura del 
primer Centro de Transparencia de Kaspersky 
Lab en Zurich que permite a los partners auto-
rizados, empresas y organismos acceder a re-
visiones del código de la compañía, actualiza-

¿Cómo reconciliar las Smart 
Cities y la Seguridad? 

ALFONSO RAMÍREZ, 

director general de 

Kaspersky Lab Iberia
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ciones de software y de las reglas de detección 
de amenazas, junto con otras actividades. A 
través del Centro de Transparencia, Kaspers-
ky Lab proporciona a Gobiernos, empresas y 
partners información sobre sus productos y 
su seguridad, incluida documentación técnica 
importante, esencial para una evaluación ex-
terna en un entorno seguro.

A este desarrollo principal le seguirá la reubi-
cación del procesamiento de datos de otras re-
giones y el traslado a Zúrich del ensamblaje de 
software. En una segunda fase transferiremos 
nuestra cadena de compilación de software: 
nuestros productos antivirus y bases de datos se-
rán compilados y firmados digitalmente en Suiza 
antes de ser distribuidos a nuestros usuarios.

Mientras tanto, un tercero independiente 
auditará nuestro almacenamiento y procesa-
miento de datos, los diferentes accesos que 
nuestros empleados tienen a los datos y com-
pilaciones de software, así como nuestro códi-
go fuente. Esperamos que otros actores de la 
industria de la ciberseguridad se unan al mo-
vimiento.

Kaspersky Lab participa en esta iniciativa glo-
bal sin ánimo de lucro (Securing Smart Cities) 
para abordar problemas de cibereguridad en 
ciudades inteligentes.

Esto implica la colaboración entre diferen-
tes partners: empresas, autoridades públi-
cas, medios de comunicación, asociaciones y 
usuarios. ■

Si te ha gustado este artículo, compártelo

1,4
Billones de dólares en 2020 moverá 
el mercado global de Smart Cities 

60%
de su gasto con la tecnología digital y, aunque 

queda camino por delante, el 70% de los 
municipios ya están a medio camino de ser 4.0.

Según un estudio de KPMG y Siemens, 
los ayuntamientos españoles pueden 

llegar a ahorrar hasta un

152,9
millones de euros, es el presupuesto 

del Plan Nacional de Ciudades Inteligentes 
que se ha creado en España

A medida que aumen-

ta la conectividad en 

el mundo exterior, la 

seguridad se convierte 

en un asunto de máxi-

ma importancia en los 

entornos industriales. 

¿Qué quieren las em-

presas? ¿Cuáles son sus 

prioridades y qué retos 

enfrentan? ¿Qué facto-

res internos y externos 

impactan en la ciberse-

guridad industrial? ¿Qué estrategias y medidas se 

emplean? 

Este informe busca dar respuesta a todas estas 

preguntas y analiza el estado de la ciberseguridad 

industrial a nivel mundial. 

ESTADO DE LA 
CIBERSEGURIDAD  
INDUSTRIAL EN 2018 

CIFRAS CLAVE 
DE LAS SMART CITIES
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El 5 de junio de 1944, a las 21:45, la BBC de 
Londres transmitió, en su emisión conti-
nental, el mensaje con el que avisaba a la 

resistencia francesa, de la invasión aliada del 
día siguiente, el día “D”. El famoso poema de 
Paul Verlaine “...Los largos sollozos de los vio-
lines de otoño, hieren mi corazón con monó-
tona languidez…” era la señal que esperaban. 

Erwin Rommel, comandante alemán del 
Muro del Atlántico, sabía que debía actuar muy 
rápido, casi de forma automática, ante cual-
quier intento de invasión aliada. Su estrategia 
era destruir al enemigo antes incluso de que 
pisara la arena de la playa en la que desem- 
barcara… Y sabemos que no tuvo éxito en sus 
propósitos: la defensa alemana no estaba des-

plegada como pretendía Rommel, y la opera-
ción aliada del Día “D” triunfó. 

Algo así pasa con nuestras defensas ciberné-
ticas.  Creemos estar preparados, y subestima-
mos a nuestros atacantes tanto o más como 
sobrevaloramos nuestras capacidades defen-
sivas. Como ya sabemos, la desconfianza y la 
paranoia son buenos aliados del CISO, pero 
también un buen despliegue de nuestras de-
fensas, tal y como pretendía Rommel. La de-
fensa en profundidad que propugnamos en 
Sonicwall, preparada para prevenir, detectar 
amenazas de tipo desconocido, y reaccionar 
de forma automática, es una infraestructura 
hoy muy necesaria para prepararnos para este 
malware virulento y sofisticado en el que vivi-

remos de ahora en adelante, probablemente 
sin ningún tipo de tregua ni cuartel.

Esta defensa en capas debe incluir varios ele-
mentos fundamentales para poder detectar y 
responder de forma adecuada a los peligros 
que nos acechan. El primero de ellos es una 
plataforma integrada Cloud, como punto úni-
co de gestión de la seguridad de la empresa. 
Un “single pane of glass”, algo que nos permita 
gestionar de forma centralizada la infraestruc-
tura de seguridad y con visibilidad de todo lo 
que sucede en ésta. A continuación, una inte-
ligencia artificial central, que aprenda de las 
amenazas y tome las medidas correctas en 
cada caso. Y no sólo basada en patrones, sino 
también en conducta, para poder detectar, 

El Día D y la defensa 
automatizada SERGIO MARTÍNEZ, 

 country manager de 

Sonicwall en Iberia
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categorizar y aprender nuevo malware de ca-
rácter desconocido. Y este análisis del posible 
malware, no sólo debe realizarse de los fiche-
ros, en estructuras “sandbox”, sino también 
de las piezas de software que se ejecutan en 
memoria, para descubrir y bloquear malware 
como Meltdown, Spectre y ForeShadow antes 
de su ejecución. 

Otra pieza fundamental de esta arquitectu-
ra es el firewall, con su capacidad de análisis 
y localización de amenazas embebidas en el 
tráfico cifrado (ya más del 70% en internet). 
Sin esta funcionalidad desplegada, nuestro 
potente cortafuegos deja de tener sentido 
y se transforma en un convidado de piedra, 
sin poder hacer nada ante todo lo que pasa 
ante sus ojos.

La protección del endpoint o puesto de tra-
bajo es otro de los elementos clave, sobre todo 
en estos tiempos en los que dicho endpoint se 
encuentra muchas veces fuera de la protección 
de la red interna, a merced de todo tipo de phi-
shing y malware combinados en ataques muy 
efectivos (ransomware es un buen ejemplo). 
Los antivirus clásicos basados en modelos co-

nocidos han perdido efectividad, más de 60 
millones de virus catalogados tienen la culpa, 
hay que pasar a un modelo basado en com-
portamiento, ligero y efectivo.

Finalmente, otras piezas necesarias son tam-
bién el Web Application Firewall (WAF), orien-
tado a proteger aplicaciones de negocio críti-
cas (y “legacy”) abiertas al exterior, y los CASB 
(Cloud Access Security Broker), para la protec-
ción de los usuarios y la información de la em-
presa residente en la nube.

Toda esta arquitectura ayuda a construir 
una defensa en profundidad en capas, orien-
tada a proteger a todo tipo de organizaciones, 
grandes, medianas y pequeñas, proporcio-
nando la capacidad estratégica que buscaba 
Erwin Rommel en ese lejano 1944 de reac-
ción de forma inmediata y automática a cual-
quier amenaza, antes de que el desembarco 
se consolide y se constituya en un verdadero 
quebradero de cabeza. 

Y es que ya lo aventuraba Linus Torvalds hace 
varios años, de forma profética: “el tiempo de 
las soluciones sencillas a problemas sencillos 
pasó, en tecnología y seguridad…”. ■
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Este documento repre-

senta la primera actua-

lización de mediados 

de año de su informe 

anual, en el que puede 

descubrir las tendencias 

de ciberataques durante 

los primeros seis meses 

del año, incluida la in-

teligencia de amenazas 

del mundo real sobre 

malware, ransomware, ataques cifrados,  

cryptojacking, ataques basados en chips y más. 
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En muchos aspectos, Wave 2 se basa en 
el éxito de su predecesor, al tiempo que 
aporta beneficios adicionales para las re-

des empresariales, en particular para las em-
presas que transfieren grandes volúmenes 
de datos en escenarios de alta densidad de 
usuarios, tanto corporativos, como públicos.

Dicho esto, el aumento de rendimiento de 
Wave 2 parece menos significativo en compa-
ración con los del siguiente salto generacio-
nal: 802.11ax (11AX o WiFi6). Se espera que 
el WiFi6 muestre una mejora de rendimiento 
de cinco a diez veces superior a la de Wave 1, 
y cuatro veces más que Wave 2, lo que plan-
tea la siguiente pregunta: ¿vale la pena la ac-
tualización a Wave 2 o hay que esperar a la 

implantación del 11AX? En D-Link pensamos 
que es hora de invertir en Wave 2 y no espe-
rar a 11AX, porque estimamos que aún que-
dan dos años para 11AX sea un estándar con 
costes asequibles en grandes despliegues de 
puntos de acceso y, sobre todo, por la lenta 
llegada de dispositivos cliente compatibles; 
ya vimos con el estándar WiFi AC, lanzado en 
2011, que no fue hasta 2015 que los móviles, 
portátiles o Smart TV empezaban a integrar 
tarjetas cliente compatibles, y todavía hay 
muchos dispositivos que sólo integran tarje-
tas WiFi N.

El protocolo WiFi 802.11ac Wave 2 es una 
evolución de la versión anterior, 802.11ac 
Wave 1, que fue lanzado por primera vez en 

2011 y supuso grandes mejoras con respec-
to a 802.11n tanto para empresas como para 
consumidores. La gestión de energía mejo-
rada, la mayor capacidad y la menor laten-
cia brindaron una red inalámbrica de mayor 
rendimiento e hicieron de AC Wave 1 un es-
tándar muy valorado hoy en día, consiguien-
do además democratizar el acceso a la ban-
da de frecuencia de 5 GHz.

Sin embargo, 802.11ac Wave 2 es ya una 
realidad al ser una evolución de WiFi AC  y 
ofrece, con respecto a Wave 1, mayor veloci-
dad, eficiencia y seguridad en entornos cor-
porativos o públicos con alta densidad de 
usuarios, principalmente gracias al soporte 
de MU-MIMO, lo que permite a estos nuevos 

Wi-Fi AC Wave 2,  
la opción más equilibrada para 
entornos de alta densidad de usuarios

ANTONIO NAVARRO, 

country manager 

D-Link Iberia
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Puntos de Acceso enviar y recibir datos des-
de y hacia múltiples dispositivos simultánea-
mente en lugar del estándar secuencial de 
Wave 1 (y anteriores protocolos), lo que se 
traduce en un aumento muy significativo de 
la eficiencia en entornos de alta densidad de 
usuarios. En términos más simples, un solo 
Punto de Acceso Wave 2 actúa de la misma 
manera que si tuviéramos múltiples puntos 
de acceso Wave 1.

Como tal, MU-MIMO mejora la experiencia 
de conectividad general al distribuir datos 
de manera más eficiente, especialmente en 
entornos de alta densidad de usuarios. El 
uso simultáneo de smartphones, tabletas 
y portátiles ya es una realidad desde hace 
tiempo tanto en el lugar de trabajo moder-
no como en entornos públicos, por lo que 

esta capacidad adicional es una ventaja muy 
reseñable y que marca diferencias respecto 
a tecnologías anteriores.

Wave 2 aporta además Beamforming, que 
mejora el alcance y calidad de la conexión en-
focando la señal Wi-Fi hacia cada cliente, emi-
tiendo con mayor intensidad en dirección a 
los dispositivos conectados, y Band Steering, 
que consiste en conectar a cada dispositivo 
cliente a la banda más adecuada (2.4/5GHz) 
para optimizar el tráfico de red.

Si a esto le añadimos retrocompatibilidad 
con estándares anteriores (b/g/n/ac wave1), 
podemos afirmar que Wave 2 ha llegado para 
quedarse y consolidarse como el estándar de 
facto para las redes WiFi presentes y futuras, 
y con especial énfasis en proyectos para en-
tornos de alta densidad de usuarios. ■

Pensamos que es hora de invertir en Wave 2 y no esperar  
a 11AX, porque estimamos que aún quedan dos años para  
que 11AX sea un estándar con costes asequibles en grandes 
despliegues de puntos de acceso y, sobre todo,  
por la lenta llegada de dispositivos cliente compatibles
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de cámaras, sensores, 

pantallas y otros ele-

mentos gracias a conmu-

tadores de red de gama 

industrial, diseñados 

para exteriores y las con-

diciones extremas típicas de las ciudades y fábricas.

SMART CITIES, CONECTANDO 
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El desarrollo de nuevas tecnologías cuenta 
con el potencial de incrementar, de ma-
nera espectacular, el rendimiento empre-

sarial a largo plazo, pero este proceso de inno-
vación no está exento de complejidad. Aunque 
las posibilidades ofrecidas por las tendencias 
tecnológicas pueden ser infinitas, debemos te-
ner en cuenta que las empresas están experi-
mentando una situación complicada a la hora 
de afrontar su propia evolución digital.

Cada día, las empresas descubren nuevas 
soluciones digitales que necesitan integrarse 
perfectamente en sus infraestructuras TI con 
el objetivo de optimizar procesos de negocio, 
la agilidad de los servicios y su escalabilidad. 
Además, hacen frente a un número de disposi-
tivos conectados que crece exponencialmente 
y que genera una cantidad ingente de datos. 

Esta realidad amplía las amenazas contra sus 
organizaciones, obligando a reforzar la segu-
ridad de su información y el cumplimiento de 
las nuevas políticas de protección de datos. 

En Equinix, tras 20 años de experiencia con 
empresas líderes mundiales, contamos con 
una perspectiva privilegiada a la hora de iden-
tificar las principales tendencias tecnológicas 
mientras desarrollamos soluciones a los retos 
que acompañan a estas innovaciones. Ayuda-
mos a casi 10.000 empresas de todo el mundo 
a aprovechar el poder de nuestros ecosistemas 
empresariales y de interconexión y, cada año, 
aprovechamos nuestra visión única para mos-
trar las tendencias tecnológicas que protagoni-
zarán la evolución de los negocios digitales.

De cara a 2019, en Equinix, hemos identifica-
do las siguientes tendencias:

❖ El 5G será la tecnología clave para encarar 
con garantía un nuevo escenario dominado 
por el Internet de las Cosas y la Inteligencia Ar-
tificial. Para aprovechar las capacidades del 5G, 
prevemos un incremento en las inversiones re-
lacionadas con la construcción de infraestruc-
turas móviles de vanguardia y la renovación de 
las ya existentes, así como la optimización del 
rendimiento y de los costes a través de hard-
ware de vanguardia.

❖ En 2019, también seremos testigos del 
boom de las arquitecturas de IA distribui-
das, que sustituirán a las arquitecturas cen-
tralizadas de primera generación. Este nuevo 
modelo permite aprovechar óptimamente las 
fuentes de origen de los datos manejados por 
las empresas que se encuentran en el edge lo-
cal. Gracias a esta tendencia, las organizacio-

Un 2019 marcado por 5G, 
Inteligencia Artificial, 
Blockchain y la interconexión

IGNACIO VELILLA, 

managing director de 

Equinix España
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nes podrán aprovechar la innovación de la IA 
en múltiples nubes públicas sin quedar atra-
pados en una sola nube, descentralizando aún 
más la arquitectura de la IA.

❖ Si hablamos sobre blockchain, la integra-
ción de esta tecnología en el día a día de las 
empresas requerirá del despliegue de puntos 
de interconexión para las organizaciones. En 
2019, las empresas comenzarán a participar 
en múltiples redes de blockchain, formando 
una red de redes que permitirán interactuar 
con múltiples ecosistemas de negocio distin-
tos. Por esta razón, el rendimiento de estas 
cadenas de bloques se convertirá en un re-
quisito muy importante en el espacio empre-
sarial para satisfacer aplicaciones de bloc-
kchain tan sensibles como la comunicación 
máquina a máquina (IoT) o la liquidación de 
divisas transfronteriza. 

❖ Muchas empresas y proveedores SaaS es-
tán implementando mini-clouds en múltiples 
regiones para cumplir con los requisitos de 
cumplimiento y residencia de datos locales. 

Equinix también predice que, para prevenir 
brechas de datos, mantener su control y cum-
plir con las nuevas normativas como el GDPR, 
las compañías apostarán por nuevos modelos 
de gestión de información que se ajusten per-
fectamente al cifrado de datos. Además, las 
empresas usarán nuevas tecnologías de vir-
tualización basadas en hardware para evitar 
que los proveedores de servicios supervisen 
los datos de sus clientes.

❖ La interconexión se mostrará como el 
aliado perfecto de las empresas en la creación 
de nuevos servicios digitales y en la migración 
de las cargas de trabajo existentes a platafor-
mas de cloud de terceros, permitiendo a las 
organizaciones afrontar el siguiente nivel de 
desafíos asociados con los enfoques híbridos 
de cloud computing y multicloud. Los retos de-
rivados de estos modelos dependen de capa-
cidades como la seguridad, el análisis y el in-
tercambio de datos, capacidades que pueden 
ser respaldadas por las nuevas soluciones de 
interconexión. Según el Índice Global de Inter-

conexión, un estudio de mercado de Equinix, 
se prevé un crecimiento de ancho de banda de 
interconexión entre empresas y proveedores 
IT y cloud de un 98% anual hasta 2021. ■

Cada día las empresas descubren nuevas soluciones 
digitales que necesitan integrarse perfectamente en sus 
infraestructuras TI con el objetivo de optimizar procesos 
de negocio, la agilidad de los servicios y su escalabilidad
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por qué el desarrollo de software 
más transversal es todo un éxito

Metodología Agile: 
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En el desarrollo de aplicaciones de softwa-
re, Agile es una metodología que anticipa 
la necesidad de flexibilidad y aplica un ni-

vel de pragmatismo en la entrega del producto 
terminado. Agile requiere un cambio cultural 
en muchas compañías porque se enfoca en la 
entrega limpia de piezas individuales o partes 
del software y no en toda la aplicación. Tanto 
que, de las implementaciones ágiles fallidas, el 
63% de los encuestados en un estudio culpó 
el choque entre la cultura de su negocio y la 
filosofía empresarial de Agile (pese a que los 
proyectos ágiles son un 28% más exitosos que 
los proyectos tradicionales, según PwC).

Agile ha reemplazado al desarrollo en casca-
da como la metodología de desarrollo elegida 
por la mayoría de las empresas. De hecho, una 
encuesta entre profesionales de desarrollo y 
de TI concluye que la metodología ágil es aho-
ra mismo la norma que se impone. La mayoría 
de los equipos y proyectos de desarrollo aho-
ra adoptan esta metodología, mientras que los 
enfoques en cascada (anteriormente muy co-
munes) son ahora minoritarios. 

Pero, ¿de dónde viene esta nueva manera de 
trabajo? Podemos decir que el desarrollo de sof-
tware ágil apareció hace más de 15 años y lo hizo 
como una reacción a los enfoques tradicionales 
de los proyectos de desarrollo de software. Ori-
ginalmente promovido como un movimiento, 
muchas personas lo vieron como un desafío a 
las prácticas arraigadas, como la cascada.

Casi las tres cuartas partes (71%) de las empre-
sas aseguran que usan enfoques ágiles a veces, a 
menudo o siempre, según Project Management 
Institute. Buena parte de que se haya adoptado 
esta nueva manera de trabajo tiene que ver con 
el hecho de que sus defensores aseguran que 
este nuevo estilo de desarrollo está más centra-
do en el cliente y mejora la colaboración en equi-
po. Aunque es cierto que al principio costó que 
el desarrollo ágil fuera adoptado, lo cierto es que 
en los últimos cinco años ha ganado, y muy rápi-
damente, mucha adopción.

Incluso entre las empresas que aún apuestan 
por el desarrollo en cascada se puede sentir la 

influencia de los métodos ágiles. Muchas uti-
lizan un enfoque híbrido, lo que significa que 
incorporan al menos algunos principios ágiles 
en la gestión de sus proyectos de desarrollo de 
software. 

Según esta encuesta a la que hacíamos refe-
rencia, los encuestados con edades entre 24 
y 34 años tienen a usar más el desarrollo ágil 
que los de otros grupos de edad. Sin embargo, 
esto no nos debe llevar a pensar que estamos 
ante un movimiento de los jóvenes. Los desa-
rrolladores más jóvenes pueden ser los adop-
tadores más ávidos, pero el movimiento es ge-
neralizado en todo tipo de organizaciones.

¿QUÉ ES EL DESARROLLO ÁGIL?

https://www.youtube.com/watch?v=S-u3H7bv54M
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DOCE PRINCIPIOS 
DEL MANIFIESTO ÁGIL
El desarrollo ágil de software es 
un término general para un conjun-
to de métodos y prácticas basadas en los 
valores y principios expresados en el Ma-
nifiesto Agile.

A fines de la década de 1990, varias meto-
dologías comenzaron a ganar mayor atención 
pública, cada una con una combinación dife-
rente de ideas antiguas y nuevas. Estas meto-
dologías enfatizaron la estrecha colaboración 
entre el equipo de desarrollo y las partes in-
teresadas del negocio: el que tuviera valor co-
mercial, equipos ajustados y autoorganizados; 
y formas inteligentes de elaborar, confirmar y 
entregar el código.

En 2001, 17 profesionales de desarrollo de 
software se reunieron para discutir conceptos 
sobre la idea de desarrollo de software ligero y 

terminaron creando el Manifiesto 
Agile. El Manifiesto describe los 
valores fundamentales de Agile, y 

aunque se ha debatido si el Mani-
fiesto ha dejado de ser útil, continúa sien-
do el núcleo del movimiento Agile.

La Agile Alliance se formó poco después 
de esta reunión para alentar a los profesionales a 
explorar y compartir ideas y experiencias y a día 
de hoy continúa organizando recursos para ayu-
darlo a adoptar prácticas Agile y mejorar su capa-
cidad para desarrollar software con agilidad.

En el Manifiesto se incluyen conceptos que 
fueron revolucionarios en ese momento, inclui-

do el énfasis en las personas y la comunicación, 
en lugar de en procesos y herramientas. Otras 
partes clave del Manifiesto incluyen trabajar 
directamente con los clientes y satisfacer sus 
necesidades, dividir todo el trabajo en partes 
pequeñas, reunirse diariamente para garanti-
zar que el trabajo va por buen camino y estar 
abierto a cambios incluso al final del proceso.

Sin embargo, cabe señalar que incluso en 
aquellas empresas en las que ágil es la ten-
dencia dominante, es probable que se utili-
cen varias metodologías Agile. Uno de los más 
antiguos es la programación extrema, que se 
basa en la idea de que para que el desarrollo 

METODOLOGÍAS ÁGILES

¿Te avisamos 

del próximo

IT User?
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La Metodología Ágil incluyen 
conceptos que fueron 
revolucionarios en su momento, 
incluido el énfasis en las personas 
y la comunicación, en lugar de en 
procesos y herramientas

www.ituser.es/aviso-de-disponibilidad
https://www.youtube.com/watch?v=p9MYRrQEOGI
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exitoso se realice rápidamente, las pruebas 
deben realizarse con regularidad. En muchos 
casos, las pruebas deben escribirse incluso 
antes del código.

Otra metodología ágil que se usa amplia-
mente es Scrum. Scrum reúne a todos en el 
equipo, incluidos los interesados del negocio, 
para ponerse de acuerdo sobre las caracterís-
ticas. Luego, se establecen objetivos específi-
cos para un sprint de 30 días, momento en el 
cual se entrega el software acordado.

Algunos defensores de Agile enfatizan el desa-
rrollo Lean, o la programación Lean, que reduce 
el desarrollo de software a lo básico. El desarrollo 
impulsado por características, por pruebas o por 
comportamiento también se puede usar en un 
entorno Agile, según las necesidades de la orga-
nización.

LAS PRINCIPALES VENTAJAS DE SER ÁGILES
En la era del desarrollo de software en casca-
da, los programadores trabajaban solos, con 

poca o ninguna entrada antes de entregar el 
software a los probadores y luego a la produc-
ción. Los errores, las complicaciones y los cam-
bios de características no se manejaron bien 
o se trataron tan tarde en el proceso que los 
proyectos se retrasaron seriamente o incluso 
se desecharon.

La idea detrás del modelo Agile, en el que to-
dos, incluido el aspecto comercial, está involu-
crado e informado en el proceso de desarro-
llo, representa un cambio profundo tanto en 

Para poder desarrollar esta meto-
dología de desarrollo ágil hay una 
serie de conceptos que con clave, 
sobre todo para garantizar el éxito. 

❖ USUARIOS: en consulta con el 
cliente o propietario del producto, 
el equipo debe dividir el trabajo a 
realizar en incrementos funcionales 
llamados “historias de usuario”. Se 
espera que cada historia de usuario 
aporte una contribución al valor del 
producto en general. 

❖ REUNIÓN DIARIA: Cada día, y a 
ser posible a la misma hora, el equi-
po se reúne para actualizar a todos 
sobre la información que es vital 

para la coordinación: cada miembro 
del equipo describe brevemente 
cualquier contribución “completa” 
y cualquier obstáculo que se inter-
ponga en su camino. 

❖ DESARROLLO INCREMENTAL: 
Casi todos los equipos ágiles favo-
recen una estrategia de desarrollo 
incremental; en un contexto Agile, 
esto significa que cada versión su-
cesiva del producto es utilizable, y 
cada una se basa en la versión ante-
rior agregando funcionalidad visible 
para el usuario. 

❖ DESARROLLO ITERATIVO:  
los proyectos ágiles son iterativos 

en la medida en que permiten in-
tencionalmente “repetir” las activi-
dades de desarrollo de software y 
potencialmente “revisar” los mis-
mos productos de trabajo. 

❖ EQUIPO: Un “equipo” en el 
sentido ágil es un pequeño grupo 
de personas, asignado al mismo 
proyecto o esfuerzo, casi todas ellas 
a tiempo completo. Una pequeña 
minoría de miembros del equipo 
puede ser contribuyentes de medio 
tiempo, o pueden tener responsabi-
lidades competitivas. 

❖ RETROSPECTIVA HISTÓRICA: 
una vez que un proyecto ha estado 

en marcha durante algún tiempo, 
o al final del proyecto, todos los 
miembros permanentes del equipo 
(no solo los desarrolladores) invier-
ten de uno a tres días en un análisis 
detallado de los eventos significati-
vos del proyecto. 

❖ PERSONAS: cuando el  
proyecto lo requiere, por ejemplo, 
cuando la experiencia del usua-
rio es un factor importante en los 
resultados del proyecto, el equipo 
elabora biografías sintéticas deta-
lladas de los usuarios ficticios del 
futuro producto: se denominan 
“personas”. 

Conceptos clave en la metodología Ágil
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la cultura como en la capacidad de la empresa 
para obtener un mejor software para comer-
cializar con mayor rapidez.

La colaboración y la comunicación se volvie-
ron tan importantes como la tecnología. Sin 
embargo, y recurriendo de nuevo al Manifies-
to Agile, cabe señalar que no es algo cerrado, 
sino que está abierto a la interpretación. Qui-
zá por eso esta metodología se ha adaptado 
y modificado para adaptarse a organizaciones 
de todos los tamaños y tipos. El cambio cultu-
ral ágil también allanó el camino para la última 
evolución de desarrollo de software, DevOps.

Las organizaciones están experimentando un 
gran éxito en el cambio rápido de las necesida-
des de los clientes al adoptar la metodología de 
desarrollo de software Agile, que ofrece un en-
foque iterativo para el diseño y desarrollo del 
software. El enfoque ágil abarca los constantes 
cambios que se producen en el desarrollo de la 
tecnología, lo que permite a los equipos dividir 
los requisitos prolongados, la construcción y las 

fases de prueba en segmentos más pequeños, 
lo que en última instancia ofrece un software 
funcional de forma más rápida y frecuente.

El objetivo general de cada método Agile es 
adaptarse al cambio y entregar software de tra-
bajo lo más rápido posible. Sin embargo, cada 
metodología tiene ligeras variaciones en la forma 
en que define las fases de desarrollo del software. 
Además, aunque el objetivo es el mismo, el flujo 
del proceso de cada equipo puede variar según el 

proyecto o la situación específica. Como ejemplo, 
el ciclo de vida completo del desarrollo de softwa-
re Agile incluye las fases de concepto, inicio, cons-
trucción, lanzamiento, producción y retiro.

METODOLOGÍA ÁGIL SCRUM
Como sabemos, el desarrollo de metodologías 
ágiles no es unitario y hay varias corrientes o 
formas de llevarlo a cabo. Una de las más po-
pulares es Scrum, un marco de gestión de pro-
yectos ágil y ligero con una amplia aplicabilidad 
para gestionar y controlar proyectos iterativos 
e incrementales de todo tipo.

Scrum ha ganado una creciente popularidad en 
la comunidad de desarrollo de software ágil debi-
do a su simplicidad, productividad probada y ca-
pacidad para actuar como envoltorio para diver-
sas prácticas de ingeniería promovidas por otras 
metodologías ágiles. Con la metodología Scrum, 
el “Propietario del producto” trabaja en estrecha 
colaboración con el equipo para identificar y prio-
rizar la funcionalidad del sistema en forma de un 

ENCUESTA GLOBAL BLOCKCHAIN 2018 DE DELOITTE

Global Blockchain Survey 2018 elaborado por PwC a partir de entrevistas a 600 
ejecutivos de grandes empresas internacionales, señala, entre otras conclusiones, 
que el 84% de estos responsables aseguran tener en marcha iniciativas 
relacionadas con esta tecnología.

DESARROLLO ÁGIL

https://www.ituser.es/it-whitepapers/2018/09/encuesta-global-blockchain-2018-de-deloitte?s=PBR
https://www.youtube.com/watch?v=0fkITD7nq7s
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“Product Backlog”. El Backlog del 
producto consta de características, 
corrección de errores, requisitos no 
funcionales, etc., lo que sea necesa-
rio hacer para entregar con éxito un 
sistema de software que funcione. Con las 
prioridades impulsadas por el Propietario del 
producto, los equipos multifuncionales estiman y 
se inscriben para entregar “incrementos poten-
cialmente enviables” de software durante sucesi-
vos Sprints, que generalmente duran 30 días. 

Una vez que se haya compro-
metido el Registro de productos 
de Sprint, no se puede añadir 
ninguna funcionalidad adicional a 

Sprint, excepto por el equipo. Una vez 
que se ha entregado un Sprint, el Product 
Backlog se analiza y se vuelve a priorizar, 

si es necesario, y se selecciona el siguiente 
conjunto de funciones para el próximo Sprint. 

Se ha demostrado que la metodología 
Scrum se puede escalar a múltiples equipos 

en organizaciones muy grandes con más de 
800 personas. 

DESARROLLO DE SOFTWARE LEAN 
Mientras, Lean Software Development es una 
metodología ágil iterativa desarrollada origi-
nalmente por Mary y Tom Poppendieck. Lean 
Software Development le debe gran parte de 
sus principios y prácticas al movimiento Lean 
Enterprise, y a las prácticas de compañías como 
Toyota. Lean Software Development enfoca al 
equipo en la entrega de valor al cliente y en la 
eficiencia de la “corriente de valor”, los meca-
nismos que proporcionan ese valor. Entre los 
principios fundamentales de la metodología 
Lean se incluyen la eliminación de desechos, el 
aprendizaje amplificador, decidir lo más tarde 
posible, entregar lo más rápido posible, empo-
derar al equipo, integridad y una visión 360.

La metodología Lean elimina el desperdicio a 
través de prácticas tales como seleccionar solo 
las características realmente valiosas para un sis-
tema, priorizar las seleccionadas y entregarlas en 
pequeños lotes. Enfatiza la velocidad y la eficien-
cia del flujo de trabajo de desarrollo y se basa en 
una retroalimentación rápida y confiable entre los 
programadores y los clientes. Lean utiliza la idea 
de que el producto de trabajo se “extrae” a través 
de la solicitud del cliente. Enfoca la autoridad y la 
capacidad de toma de decisiones en individuos y 
pequeños equipos, ya que la investigación mues-
tra que esto es más rápido y más eficiente que el 
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flujo jerárquico de control. Lean también se con-
centra en la eficiencia del uso de los recursos del 
equipo, tratando de asegurar que todos sean pro-
ductivos la mayor cantidad de tiempo posible. Se 
concentra en el trabajo concurrente y en la menor 
cantidad posible de dependencias de flujo de tra-
bajo dentro del equipo. Lean también recomien-
da encarecidamente que las pruebas unitarias 
automáticas se escriban al mismo tiempo que se 
escribe el código. 

DESARROLLO KANBAN
El método Kanban es utilizado por las organi-
zaciones para gestionar la creación de produc-
tos con un énfasis en la entrega continua sin 
sobrecargar al equipo de desarrollo. Al igual 
que Scrum, Kanban es un proceso diseñado 
para ayudar a los equipos a trabajar juntos de 
manera más efectiva.

Kanban se basa en 3 principios básicos: visuali-
zar lo que se hace hoy (flujo de trabajo), es decir, 
ver todos los elementos en el contexto de cada 

uno puede ser muy informativo; limitar la canti-
dad de trabajo en progreso (WIP), lo que ayuda a 
equilibrar el enfoque basado en el flujo para que 
los equipos no comiencen y se comprometan a 
trabajar demasiado a la vez; y mejorar el flujo: 
cuando algo termina, la siguiente cosa más alta 
del trabajo acumulado se pone en juego.

Kanban promueve la colaboración continua 
y fomenta el aprendizaje activo y continuo y la 
mejora al definir el mejor flujo de trabajo de 
equipo posible. 

PROGRAMACIÓN EXTREMA (XP)
XP, originalmente descrita por Kent Beck, se 
ha convertido en una de las metodologías ági-

les más populares y controvertidas. XP es un 
enfoque disciplinado para entregar software 
de alta calidad de forma rápida y continua. 
Promueve una alta participación del cliente, 
rápidos bucles de retroalimentación, pruebas 
continuas, planificación continua y trabajo en 
equipo cercano para entregar software de tra-
bajo a intervalos muy frecuentes, generalmen-
te cada 1-3 semanas. La receta original de XP 
se basa en cuatro valores simples: simplicidad, 
comunicación, feedback y coraje. 

Estos valores se ven acompañados de doce 
prácticas: planificación, pequeñas versiones, 
pruebas de aceptación del cliente, diseño sim-
ple, programación en pareja, desarrollo guiado 
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por pruebas, refactorización, integración con-
tinua, propiedad colectiva del código, normas 
de codificación, metáfora y marcha sostenible.

En XP, el “Cliente” trabaja muy de cerca con 
el equipo de desarrollo para definir y priorizar 
las unidades granulares de funcionalidad de-
nominadas “Historias de usuario”. El equipo de 
desarrollo estima, planifica y entrega las histo-
rias de usuario de mayor prioridad en forma 
de software probado y en funcionamiento, ite-
ración por iteración. Con el fin de maximizar la 
productividad, las prácticas proporcionan un 
marco de apoyo ligero para guiar a un equipo 
y garantizar un software de alta calidad.

METODOLOGÍA CRISTAL
La metodología Crystal es uno de los enfoques 
más livianos y adaptables para el desarrollo de 
software. Crystal en realidad está compuesto por 
una familia de metodologías ágiles como Crystal 
Clear, Crystal Yellow, Crystal Orange y otras, cuyas 
características únicas están impulsadas por varios 
factores como el tamaño del equipo, la criticidad 
del sistema y las prioridades del proyecto. Esta fa-

milia Crystal aborda la idea de que cada proyecto 
puede requerir un conjunto de políticas, prácticas 
y procesos ligeramente adaptados para cumplir 
con las características únicas del proyecto. 

Varios de los principios clave de Crystal inclu-
yen el trabajo en equipo, la comunicación y la 
simplicidad, así como la reflexión para ajustar y 
mejorar el proceso con frecuencia. Al igual que 
otras metodologías de procesos ágiles, Crystal 
promueve la entrega temprana y frecuente de 
software en funcionamiento, la alta participa-
ción de los usuarios, la adaptabilidad y la eli-
minación de la burocracia o las distracciones. 
Alistair Cockburn, el creador de Crystal, ha lan-
zado un libro, Crystal Clear: A Metodología de 
potencia humana para pequeños equipos.

MÉTODO DE DESARROLLO 
DE SISTEMAS DINÁMICOS (DSDM)
DSDM, que data de 1994, surgió de la necesidad 
de proporcionar un marco de entrega de proyec-
tos estándar de la industria para lo que en ese 
momento se denominaba Desarrollo de aplica-
ciones rápidas (RAD). Si bien RAD fue extrema-

A la hora de apostar por una metodología de 
trabajo ágil, se deben tener en cuenta varios 
conceptos clave para garantizar el éxito

❖ Concepto - Se prevén y priorizan proyectos.
❖ Inicio: se identifican los miembros del 

equipo, se establece el financiamiento y se 
discuten los entornos y requisitos iniciales

❖ Iteración / construcción: el equipo de 
desarrollo trabaja para entregar software de 
trabajo basado en los requisitos de iteración 
y comentarios

❖ Liberación - Pruebas de control de calidad 
(QA), capacitación interna y externa, desarro-
llo de documentación y liberación final de la 
iteración en producción

❖ Producción - Soporte continuo del software.
❖ Jubilación: actividades al final de su vida 

útil, incluida la notificación y migración de 
clientes

Esta vista presenta el modelo de ciclo de 
vida Agile completo dentro de la empresa. 
En cualquier empresa puede haber proyec-
tos que operen simultáneamente, múltiples 
sprints / iteraciones que se registran en dife-
rentes líneas de productos y una variedad de 
clientes, tanto externos como internos, con 
una variedad de necesidades comerciales.

Cómo debe ser el flujo 
de trabajo ágil

Scrum ha ganado una creciente popularidad en la comunidad de 
desarrollo de software ágil debido a su simplicidad, productividad 
probada y capacidad para actuar como envoltorio para diversas 
prácticas de ingeniería promovidas por otras metodologías ágiles
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damente popular a principios de 
la década de 1990, el enfoque de 
RAD para la entrega de software 
evolucionó de una manera bastan-
te desestructurada. Como resultado, el 
consorcio DSDM se creó y convocó en 1994 
con el objetivo de diseñar y promover un 
marco industrial común para la entrega rápida 
de software. 

Desde 1994, la metodología DSDM ha evolucio-
nado y madurado para proporcionar una base 
integral para la planificación, gestión, ejecución y 
escalamiento de procesos ágiles y proyectos de 
desarrollo de software iterativos. DSDM se basa 
en nueve principios clave que giran principal-
mente en torno a las necesidades y el valor del 
negocio, la participación activa de los usuarios, 

los equipos habilitados, la entrega 
frecuente, las pruebas integradas y 
la colaboración de los interesados. 

DSDM señala específicamente “apti-
tud para fines comerciales” como el crite-

rio principal para la entrega y aceptación de 
un sistema, centrándose en el 80% útil del 

sistema que se puede implementar en el 20% 
del tiempo. Los requisitos se basan en un nivel 
alto al principio del proyecto. El proceso está in-
tegrado en el proceso y todos los cambios de 
desarrollo deben ser reversibles. Los requisitos 
se planifican y se entregan en cajas de tiempo 
cortas de longitud fija, también conocidas como 
iteraciones, y los requisitos para los proyectos 
de DSDM se priorizan mediante las Reglas de 
MoSCoW.

PRINCIPALES BENEFICIOS
La gestión ágil de proyectos proporciona nu-
merosos beneficios a organizaciones, equipos 
de proyectos y productos. Por ejemplo, los mé-
todos ágiles tienen excelentes garantías para 
garantizar que la calidad del producto sea lo 
más alta posible y evitar problemas, haciendo 
que el producto sea lo más relevante posible.

Incorporando la integración continua y las 
pruebas diarias en el proceso de desarrollo 
permite al equipo de desarrollo abordar los 
problemas mientras están frescos, y mejorar 
continuamente los procesos y el trabajo.

Además, se logra una mayor satisfacción del 
cliente, por lo que se consigue una mayor fide-
lidad y una cartera de productos actualizada y 
priorizada para responder rápidamente a los 
cambios. Estas metodologías también son una 
buena manera de entregar productos al mer-
cado más rápido y más a menudo.

Además, se fomentan los equipos de autoges-
tión, lo que a su vez permite que las personas 

ERRORES DE CIBERSEGURIDAD QUE TODOS 
LOS EMPLEADOS DE PEQUEÑAS EMPRESAS COMETEN
Switchfast encuestó a más de 600 empleados de pequeñas empresas de tiempo completo y 100 
líderes de nivel C-suite para descubrir por qué las pequeñas empresas continúan resistiéndose 
a las buenas prácticas de ciberseguridad y qué se puede hacer para corregir esos hábitos. Este 
informe explora cómo los comportamientos internos de los empleados en todos los niveles 
contribuyen al creciente número de ciberataques y cómo las empresas pueden mitigar el riesgo.

¿Te avisamos 

del próximo

IT User?

La idea detrás del modelo Agile, en el que todos, incluido el aspecto 
comercial, está involucrado e informado en el proceso de desarrollo

https://tecnologiaparatuempresa.ituser.es/documentacion/2018/09/errores-de-ciberseguridad-que-todos-los-empleados-de-pequenas-empresas-cometen?s=PBR
www.ituser.es/aviso-de-disponibilidad
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sean creativas, innovadoras y reconocidas por 
su experiencia. Trabajar de forma cruzada per-
mite a los miembros del equipo de desarrollo 
aprender nuevas habilidades y crecer enseñan-
do a otros. Esto, a su vez, fomenta una mayor 
colaboración y que cada miembro del equipo 
del proyecto tiene la oportunidad de saber 
cómo va el proyecto en cualquier momento. Las 
reuniones diarias de scrum, las revisiones dia-
rias de sprint y los gráficos de progreso visibles 
ofrecen formas concretas de ver el progreso.

EL CAMBIO NO ES SIEMPRE FÁCIL
Como decíamos al principio, la metodología ágil, 
por los cambios que supone en la organización, 
no es siempre fácil de implementar. De hecho, 
la resistencia a la aceptación de los principios 
ágiles es uno de los principales riesgos en cual-
quier proyecto Agile. Los equipos de proyecto 
(incluido el cliente) no aceptan o no creen en 
los principios ágiles y ejecutan proyectos ágiles 
con una mentalidad de cascada. Una buena for-
mación de los equipos de proyectos y al cliente 
sobre los principios y marcos ágiles puede ser 
una buena manera de frenar esta resistencia.

Además, el líder del proyecto debe anticipar-
se a las necesidades que vayan surgiendo para 
que cuando haya que hacer nuevas entregas 
no se sufran demoras por no tener todos los 
recursos disponibles y velar porque esta filo-
sofía ágil se mantenga durante todo el proyec-
to. De hecho, otro de los principales riesgos es 

que el ritmo de trabajo tiende a volverse mo-
nótono y los equipos ya no buscan la mejora 
continua, volviéndose complacientes. 

Como hemos visto, en este tipo de metodo-
logía suelen ser frecuentes los cambios en la 
composición del equipo. Algo que, si bien con-
lleva una mayor diversidad, puede frenar la ve-
locidad con la que se desarrolla el trabajo. De 
nuevo, el jefe del equipo debe tener prevista 
una hoja de ruta de lanzamiento con el fin de 
mantener el equipo sin cambios durante un 

período de tiempo considerable antes de des-
mantelarlo.

En cuanto a las entregas, existe el riesgo de 
no cumplir con el calendario previsto. Las cau-
sas son variadas: a que el trabajo que se tiene 
que realizar es complejo, a la falta de disponi-
bilidad de recursos clave, a estimaciones erró-
neas, a la dependencia de terceros, etc.

Con una previsión y anotación diaria del pro-
greso que se consigue, estas modificaciones y 
variaciones suelen mostrarse tan evidentes en 
cuanto se producen. Realizar un análisis y prue-
ba un par de días antes de cada entrega también 
puede mostrar cuáles son algunas de las caren-
cias que hacen difícil esta entrega en plazo. 

Todo esto, además, puede evitar otro de los 
riesgos asociados a la metodología ágil: que el 
equipo esté ocupado arreglando defectos de las 
entregas anteriores. Si cuando se realiza una en-
trega al cliente, el equipo continúa probándola 
mientras se desarrolla el siguiente conjunto de 
entregas, si hay muchos fallos el equipo corre el 
riesgo de distraerse demasiado en corregir de-
fectos y no en adelantar las siguientes entregas.

CUÁNDO APOSTAR POR ÁGIL
Al igual que con cualquier metodología, hay ven-
tajas y desventajas en esta manera de desarro-
llar software. El método Agile es más adecuado 
en situaciones en las que los clientes y las partes 
interesadas del proyecto están disponibles para 
proporcionar información, se necesitan partes 

QUÉ ES LA METODOLOGÍA 
SCRUM

Los métodos ágiles tienen 
excelentes garantías para 
garantizar que la calidad del 
producto sea lo más alta posible

https://www.youtube.com/watch?v=a33xOe9d_Dk
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funcionales de software rápidamente, se desea 
flexibilidad para adaptarse a los requisitos cam-
biantes, y el equipo está ubicado en el mismo lu-
gar y puede colaborar de manera efectiva. 

Como con cualquier cambio, la integración 
de los procesos Agile en su negocio puede ser 
abrumadora. Por eso, se recomienda tener re-
uniones diarias para mantener una comunica-
ción abierta, responsabilizar a los trabajadores 
y hacer que cada iteración avance. Los comen-
tarios que se generen de estas reuniones pue-
den y deben compartirse con todo el equipo 
antes de que comience la próxima iteración. 

Las demostraciones en vivo también son im-
portantes, sobre todo porque permiten mos-
trar el progreso sobre todo después de cada 
cambio o iteración. Evidentemente, los cam-
bios realizados en el proceso de desarrollo de-
ben estar basados en los comentarios con el 
objetivo de garantizar que cada iteración me-
jore la última. ■
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E l mundo digital ha convertido al DATO en el 
protagonista de cualquier estrategia de trans-
formación digital. Más que nunca, el DATO se 

convierte en el activo más importante y valioso de 
cualquier organización y de la habilidad que tenga-
mos de explotarlo con inteligencia se definirán los 
nuevos niveles de competitividad digital.

Pero también es cierto que este valor en alza del 
DATO es percibido por aquellos que intentan co-
mercializar con él en el “mercado negro” o simple-
mente realizando secuestros de información para 
solicitar cuantiosos rescates a cambio de recuperar 
la información.

Quizás uno de los mayores retos que el sector de 
la ciberseguridad está viviendo en los últimos años 
es acortar los tiempos de detección de las nuevas 
amenazas dirigidas. Los tiempos medios de detec-
ción de estas amenazas de última generación pue-
den llegar a superar varios meses durante los cua-

les pasan desapercibidos para los departamentos 
de seguridad de las empresas al mismo tiempo que 
van recopilando grandes cantidades de informa-
ción. Esta es una situación bien conocida por em-
presas y fabricantes de ciberseguridad, por lo que 
además de desplegar las últimas tecnologías en el 
ámbito de la ciberseguridad también deberíamos 
ser capaces de comprobar periódicamente la capa-
cidad de reacción antes nuevas posibles amenazas.

La tendencia es clara, debemos realizar análisis 
de comportamiento que complementen las medi-
das de ciberseguridad tradicionales y debemos ser 
capaces de aprender de nuestras redes y aplicacio-
nes del mismo modo que los que intentan vulnerar 
las barreras de seguridad para llegar al DATO.

Por todo ello es recomendable constituir equipos 
independientes a los que despliegan y mantienen 
la política de ciberseguridad para simular escena-
rios y situaciones de ataque para observar las capa-

Nuevas vulnerabilidades 
y vectores de ataque, 
el juego del gato y el ratón

Con 20 años de experiencia en las áreas de TI, 
telecomunicaciones y ciberseguridad, en los últimos 
dos Emilio Castellote años ha estado trabajando 
en el desarrollo de Startups, dirigiendo las áreas 
de estrategia de Marketing y Ventas en compañías 
como Genetsis Solutions o Hdiv Security.
Anteriormente ocupó cargos como Director de 
Canal, Director de Marketing de Producto, Director 
de Pres Venta y Gerente de Producto en Panda 
Security; Profesor asociado de la Escuela de 
Ingeniería y Sistemas de Telecomunicación de la 
Universidad Politécnica de Madrid y Profesor de 
diversos Masters de Ciberseguridad impartidos 
por la Universidad Pontificia de Salamanca y la 
Universidad Europea de Madrid.

Emilio Castellote
IDC Senior Research Analyst
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cidades de reacción de las medidas implantadas.
Se plantea la necesidad de establecer el juego 

del “gato y el ratón” dentro de las organizaciones 
con equipos independientes (incluso empresas 
externas) que simulen el día a día del atacante 
frente a la organización. En este nuevo juego, las 
herramientas de pentesting ofrecen posibilidades 

de simulación de las últimas estrategias de ataque, 
intentando detectar nuevas vulnerabilidades que 
permitan encontrar la puerta de entrada al DATO 
de la organización. Y no solo eso, nos permiten te-
ner una visión del estado del arte y un ciclo conti-
nuo de visión de una estrategia de ciberseguridad 
que debe incluir ciclos de prueba mediante ata-
ques simulados para estresar cualquier servicio y 
aplicación de los muchos que las organizaciones 
tienen en funcionamiento en la actualidad. 

Muchos de los ataques que las organizaciones 
sufren se realizan desde el interior de sus pro-
pias redes y son llevados a cabo por empleados 
desleales. Por ello, este nuevo juego del “gato y el 
ratón” no debe limitarse únicamente a probar los 
niveles de seguridad desde el exterior, sino que 
también debemos incluir prácticas de simulación 
de ataque a la información desde el interior de la 
propia red corporativa. Solo así podremos garan-
tizar que las medidas existentes pueden ofrecer la 
flexibilidad y capacidad de reacción demandada 
actualmente en el escenario digital. ■

ANÁLISIS ANUAL DE VULNERABILIDADES 2018
Esta Vulnerability Review se basa en Datos de Secunia Research en Flexera, que monitoriza más 
de 55,000 aplicaciones, appliances y sistemas operativos, y prueba y verifica las vulnerabilidades 
reportadas en ellos. Ataques como WannaCry o la brecha de Equifax, por mencionar algunos de los 
más publicitados sonó la alarma en muchas salas de juntas y planteó preguntas sobre cuánto esfuerzo 
ponen las empresas en identificar y mitigar el riesgo de explotación del software vulnerabilidades. 
Esta atención a la gestión de vulnerabilidades mostró que muchas organizaciones aún no cuentan 
con procesos y procedimientos para reducir la cantidad de vulnerabilidades del sistema. 
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Hace algunas semanas, China perpetró el 
hackeo (o saqueo) más fuerte, grande y 
profundo de la historia: el ataque de los 

espías chinos afectó a grandes 30 compañías 
TIC estadounidenses, incluidas Amazon, Google, 
Facebook, Microsoft y Apple, al comprometer la 

cadena de suministro de tecnología de Estados 
Unidos, cuyo gobierno, ministerios y agencias 
de seguridad fueron hackeadas con enorme fa-
cilidad.

Bastó con que tres miembros de una unidad 
especial de ciber-guerra del Ejército Rojo se in-

Economista, sociólogo, abogado, historiador, filósofo 
y periodista. Ha sido director general de Ipsos Public 
Affairs, socio director general de Brodeur Worldwide 
y de Porter Novelli Int.; director de ventas y marketing 
de Intel y director de relaciones con Inversores 
de Shandwick Consultants. Autor de más de 5.000 
artículos de economía y relaciones internacionales, 
ha publicado más de media docena de libros, como 
Innovación y éxito empresarial Hillary Clinton versus 
Trump: el duelo del siglo; La victoria de América; o 
Éxito con o sin crisis, entre otros. Es Premio Economía 
1991 por las Cámaras de Comercio de España.

Jorge Díaz-Cardiel 
Socio director general de
Advice Strategic Consultants

En breve, las guerras no serán 
tanques y aviones, sino cibernéticas

http://edicionesteconte.com/node/69
https://www.linkedin.com/in/jorge-d%C3%ADaz-cardiel-torres-0703a566/?locale=en_US
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filtraran en la empresa (Super Micro Computer 
que fabrica carísimos servidores para Elemen-
tal Technologies, compañía que desde hace tres 
años trabaja para Amazon Web Services (AWS) 
y que ha estado a punto de estar comprada por 
Amazon para desarrollar el proyecto tecnoló-
gico más importante llevado a cabo por la CIA, 
con la ayuda de AWS y que, desgraciadamente, 
ha sido hackeado por los chinos: la supuesta in-
terferencia de Rusia, a través de Facebook, en 

las elecciones presidenciales de Estados Uni-
dos de noviembre de 2016 a favor de Donald 
Trump, es una broma anecdótica comparado 
con “esto”, que afecta a la seguridad nacional y 
económica de Estados Unidos).

¿Cómo hackeó China a las más importantes 
corporaciones y agencias gubernamentales es-
tadounidenses? “Simplemente”, instalando pla-
cas base ‘adulteradas’ con microchips espías en 
su interior. Hay que tener en cuenta que China 

es la gran fábrica tecnológica del mundo: el 90 
por ciento de los ordenadores y teléfonos inteli-
gentes del planeta son producidos en China: da 
igual la procedencia; puede tratarse de empre-
sas de Corea del Sur (LG, Samsung), estadouni-
denses (IBM, HP, HPE, Salesforce, Oracle, Apple, 
Google, Facebook, Amazon, Microsoft), japone-
sas (Sony), etc. Los espías chinos se infiltraron 
en la empresa Super Micro Computer Inc, que, a 
su vez, instala los microprocesadores al cien por 
ciento de esas y otros cientos de empresas del 
sector tecnológico, bien directamente o, sobre 
todo, a través de compañías subsidiarias, para 
evitar lo obvio: ¿Cómo es posible que una sola 
empresa implante un microprocesador espía en 
el cien por ciento del 90 por ciento de los orde-
nadores, servidores, tabletas, smartphones, etc 
del mundo? Respuesta: para llegar a Super Mi-
cro Computer Inc hay primero que desenmara-
ñar una red de multitud empresas interpuestas 
cuyo denominador común es uno: su propieta-
rio, directa o indirectamente, es el Estado Chino.

MOTIVACIONES PARA EL HACKEO
China se ha aprovechado de la enorme depen-
dencia tecnológica de componentes que USA 
tiene, y metiendo microchips espías se ha infil-
trado dentro de algunas de las gigantes empre-
sas de Internet del momento. El ataque hecho 
por espías chinos alcanzó a 30 grandes compa-
ñías TIC estadounidenses, incluyendo Amazon y 

BLOOMBERG: QUÉ SABEMOS DEL CIBERATAQUE CHINO 
A ESTADOS UNIDOS

https://www.bloomberg.com/news/videos/2018-10-04/what-is-known-about-china-s-cyber-attack-on-u-s-video
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Apple, comprometiendo la cadena de suminis-
tros de la tecnología americana. Un microchip 
en las placas bases utilizadas por una compa-
ñía americana llamada Super Micro, que vende 
servidores a multinacionales como Amazon y 
Apple. Con el microchip instalado y comprome-
tiendo el servidor, China puede espiar las redes 
de toda aquella compañía que use el servidor, 
tenga el tamaño que tenga.

Tanto las empresas como el gobierno america-
no han negado el hackeo. Sin embargo, sabemos 
que no es la primera vez: en los últimos cuatro 
años, el Ejército de Liberación del Pueblo (Ejérci-
to Rojo, el chino) ha hackeado desde el Pentágo-
no a Facebook, simplemente, para dejar claro el 
solo hecho “de que es capaz de hacerlo”. Hecho 
unas cuantas veces, ¿quién puede afirmar ahora 
que los chinos no han vuelto a hacerlo?

Hay un buen motivo para que China actúe de 
esta manera: ante la guerra comercial que Do-
nald Trump declara a China -el importe las san-
ciones llegaría ya a los 500.000 millones de dóla-
res, es decir, la mitad del Producto Interior Bruto 
de España, por ejemplo-: aranceles sobre el ace-
ro, el aluminio, productos lácteos y de alimenta-
ción… China tiene mucho que perder: muchísi-
mo. El crecimiento económico chino entre 2012 
y 2016 (primera etapa de la presidencia de Xi Jin-
ping, el hombre que más poder ha acumulado 
en China desde 1949, es decir, el líder comunista 
chino más fuerte después de Mao Zedong) se 

fundamentó en las exportaciones 
de productos fabricados en China. 
Suena sencillo, pero el censo del 
Partido Comunista Chino, que es el 
verdadero, porque el que el reporta el 
gobierno chino a entidades internacionales 
como el FMI, Banco Mundial o la ONU está 
“maquillado”, muestra que China tiene 1.500 mi-
llones de habitantes (oficialmente, China repor-
ta solo 1.200), de los cuales 400 millones viven y 
trabajan en la costa y en ciudades-fábrica a po-
cos cientos de kilómetros de Pekín o Shanghái. 
Por ejemplo, la ciudad china de Chongqing (o 

Guangzhou) tiene a su vez seis ciu-
dades-fábrica. En cada una de esas 
seis ciudades, viven en torno a un 

millón de trabajadores/as cuyo horario 
de trabajo oscila entre las 14 y las 18 horas 
diarias, seis días a la semana y un salario me-
dio por trabajador/a de 125,90 euros al mes 

(146 dólares). Empresas TIC como Acer y Lenovo 
son propietarias de ciudades-fábrica de este es-
tilo “por esa misma zona…”

China vive en recesión desde 2016. Dice ofi-
cialmente que, cada trimestre crece al 6,7 por 
ciento en PIB y que cumple previsiones. En Esta-
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dos Unidos, crecer al 3 por ciento es el cielo, so-
bre todo con una tasa de paro del 3,7 por ciento 
o pleno empleo. En China, crecer por debajo del 
8 por ciento es recesión, contracción de la pro-
ducción y el consumo. De hecho, el gobierno 
chino, que financia -es decir, pone el dinero- las 
inversiones chinas en el extranjero de sus gran-
des corporaciones “semi-públicas”, como HNA, 
SAIC Motor, Banco de China, Ping An Seguros, 
Banco de Construcción de China, Corporación 

de Ingeniería de Construcción Estatal de China, 
etc, han recibido la orden del gobierno chino 
de parar en seco sus inversiones, porque China 
no quiere incrementar su déficit público (¡300 
por ciento de su PIB!) si las sanciones de Trump 
hacen daño a sus empresas y, por tanto, a su 
economía, cuando muchos aprecian una leve 
desaceleración económica mundial…

En definitiva, el hackeo chino a gran escala en 
Estados Unidos -gobierno y principales empre-

sas- sería un aviso de Xi Jinping a Donald Trump 
para que no haya guerra comercial porque, si 
la hubiere, China respondería con una guerra 
cibernética. Y, hoy, las transacciones financie-
ras, por ejemplo, no se hacen en papel, como 
en la banca de Florencia del siglo XIV, sino a 
través de Internet. Hay multitud de libros y 
películas que reflejan esa realidad: “BlackHat. 
Hacker: amenaza en la red. Hemos perdido el 
control”, dirigida por Michael Mann (Heat, Co-
llateral, The Insider) y protagonizada por Chris 
Hemsworth, es, posiblemente la más realista 
desde el punto de vista tecnológico, aunque 
no desde el punto de vista político porque, en 
la película, norteamericanos y chinos colabo-
ran contra un hacker más poderoso que ellos.

EL GOBIERNO ESTADOUNIDENSE  
NIEGA EL HACKEO
Lógico. Reconocerlo es bastante embarazoso. 
Las TIC, la Digitalización son fenómenos nor-
teamericanos que dominan el panorama eco-
nómico, político, geoestratégico global. Los 
principales jugadores son americanos: Apple, 
Alphabet (Google), Amazon, Microsoft, Face-
book. Sus imitadores (Alibaba, Tencent, etc), 
son chinos. Pero parece que, el discípulo, ha 
adelantado al maestro.

Homeland Security, el Departamento de Segu-
ridad Nacional de los Estados Unidos -respon-
sable de proteger el territorio estadounidense 

CNBC: APPLE AFIRMA NO QUE NO HAY SIGNOS 
DEL CIBERATAQUE

https://cnb.cx/2E3qQEU
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de ataques terroristas y responder a desastres 
naturales-, ha declarado públicamente que “no 
ha habido hackeo”. La frase no es mía, sino una 
locución latina de origen medieval: “excusa-
tio non petita, accusatio manifesta”. De hecho, 
poco después del desmentido gubernamental, 
se ha sabido que más dispositivos hackeados 
por China en servidores estadounidenses han 
sido encontrados en uno de los principales 
operadores de telecomunicaciones estadouni-
denses.

Renuentemente, Symantec (la firma de ciber-
seguridad para la que tuve el honor de hacer 
proyectos de consultoría entre 2000 y 2004) ha 
tenido que reconocer que: “Una compleja cam-
paña de pirateo lanzada desde ordenadores en 
China ha golpeado a operadores de satélites, 
contratistas de defensa y compañías de teleco-
municaciones en los Estados Unidos y el sudes-
te asiático”. El Gobierno americano puede decir 
cualquier cosa, lógicamente, pero Symantec está 
obligada a decir la verdad porque, de lo contra-

rio, perdería toda su credibilidad. No así las com-
pañías supuestamente afectadas, que lo han 
negado todo: AT&T, Sprint, T-Mobile, Verizon y 
CenturyLink. Escribo esta tribuna a las 13,50 del 
15 de octubre de 2018. Hace tres horas, Face-
book redujo el número de usuarios hackeados 
de su red social a 50 millones, es decir, toda la 
Península Ibérica. Yahoo! Fue hackeada hasta en 
cuatro ocasiones, pero su presidenta, entonces, 
decidió ocultar los hechos, hasta que los accio-
nistas decidieron vender la empresa a Verizon y, 
durante la “due diligence” la futura “Oath, antes 
Yahoo!” tuvo que revelar el hackeo de millones 
de usuarios. Marisa Meyer hubo de dimitir, yén-
dose a su casa en 2016 con 45 millones de dóla-
res de más en el bolsillo… 

De todas formas, si un niño de 15 años, Jona-
than James, en Miami, hackeó los servidores de 
la NASA en marzo de 2017, ¿qué no podrán ha-
cer los expertos hackers chinos?

En breve, las guerras no serán de tanques, 
sino cibernéticas… ■

¿Te gusta este reportaje?

Estados Unidos advierte sobre  
una nueva ola de piratería de  
un grupo vinculado a China

Big Hack: cómo China usó un chip 
minúsculo para infiltrarse en las empresas 
estadounidenses
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INFORME PWC SOBRE LAS EMPRESAS PRIVADAS EN EUROPA
PwC ha estudiado las principales preocupaciones de las empresas privadas 
europeas, y ha detectado que, entre ellos, el gran problema es la escasez de 
habilidades, lo que les está impidiendo contratar al talento adecuado para su 
crecimiento. Asimismo, las empresas privadas europeas consideran la regulación 
y la burocracia de sus países como una amenaza a su desarrollo, frente a las 
normativas que les llegan de la Unión Europea.
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La innovación y el ahorro de costes parecen 
ser las señas de identidad de cualquier mi-
gración a la nube en la actualidad, y, mien-

tras que la nube pública es sin duda un elemento 
enorme de la conversación, los titulares de pren-
sa sobre la enésima filtración de datos pueden 
convertir cualquier propuesta de migración en 

un asunto muy preocupante. La forma de alcan-
zar un equilibrio entre los riesgos del cloud com-
puting y las ventajas de los ahorros de costes ha 
pasado así a ocupar el centro del escenario, y el 
dilema se acentúa a medida que las empresas 
comienzan a plantearse aprovechar al máximo la 
potencia de los servicios de telecomunicaciones 

Seguridad “en” 
y “de” la Nube

Kevin L. Jackson es experto en cloud, Líder 
de Opinión “PowerMore” en Dell, y fundador y 
columnista de Cloud Musings. Ha sido reconocido 
por Onalytica (una de las 100 personas y marcas 
más influyentes en ciberseguridad), por el 
Huffington Post (uno de los 100 mayores expertos 
en Cloud Computing en Twitter), por CRN (uno de 
los mejores autores de blogs para integradores de 
sistemas), y por BMC Software (autor de uno de los 
cinco blogs sobre cloud de obligada lectura). 
Forma parte del equipo responsable de nuevas 
aplicaciones de misión para el entorno de cloud de la 
Comunidad de Servicios de Inteligencia de los EEUU 
(IC ITE), y del Instituto Nacional de Ciberseguridad. 

El presente contenido se está sindicando a 
través de distintos canales. Las opiniones aquí 
manifestadas son las del autor, y no representan 
las opiniones de GovCloud Network, ni las de los 
partners de GovCloud Network, ni las de ninguna 
otra empresa ni organización 

Kevin L. Jackson
Experto en Cloud y fundador
de Cloud Musings
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5G. Las tecnologías 5G, al combi-
narse con arquitecturas de red ya 
existentes, y con otras opciones de 
última generación, como Internet 
de las Cosas (IoT) y las funcionali-
dades Edge-to-Edge, transformarán 
de manera dramática la experiencia de 
usuario, desde la distribución minorista 
hasta los servicios financieros, el transporte, los 
procesos de fabricación, los servicios de salud, 
y cualquier otra prestación. Y, por otro lado, los 
cambios en la gobernanza de las organizacio-
nes relacionados con el tipo de entorno cloud 
más apropiado, las personas que pueden acce-
der, los procesos de aprobación de soluciones 
tecnológicas, y la seguridad de datos y aplica-
ciones plantean retos enormes. 

Los responsables de la toma de decisiones 
deberán afrontar los riesgos de frente, si real-

mente quieren alcanzar el obje-
tivo: seguir siendo competitivos 
y seguros, aunque este camino 
requiere contestar a una serie de 
preguntas fundamentales:

❖ ¿Cuál es la diferencia entre la se-
guridad que se obtiene de la nube y la se-
guridad en la nube?  

❖ ¿Es comparable la seguridad en la nube con 
la seguridad física en nuestras instalaciones?

❖ ¿Quién es responsable de la seguridad de 
los datos en la nube? 

❖ ¿Qué pasos debemos dar, en lo primordial, 
para conseguir asegurar nuestros datos?

❖ ¿Estamos obligados a depender exclusi-
vamente de la seguridad que nos ofrecen los 
proveedores de servicios cloud?

❖ ¿Qué normas o entornos de seguridad de-
beríamos utilizar para comenzar nuestro ca-
mino hacia la nube?

En éstas y otras cuestiones esenciales sobre 
ciberseguridad estuve ocupado durante el pa-
nel “Security ‘In’ the Cloud and ‘Of’ the Cloud“ 
de la Conferencia de AT&T en Dallas. Allí tuve 
el honor de compartir debate con Danessa 
Lambdin, vicepresidenta de Cybersecurity 
AT&T Business y con Jim Reavis, cofundador y 

consejero delegado de la Cloud Security Allian-
ce, para dar respuestas a la enorme tarea de 
definir un uso seguro de “la nube”. Durante la 
conversación, de una hora, hablamos de las 
mejores formas de utilizarla, de cómo obtener 
servicios “desde” la nube, y de la manera de 
usar soluciones “en” la nube, además de plan-
tear la ruta más efectiva hacia una buena com-
prensión de la seguridad cloud, y de la forma 
de evitar pérdidas de datos y de mantener la 
confianza del cliente.

Mi colaboración en este panel me permitió 
conocer dos de los ámbitos de servicio en ci-
berseguridad que permiten dar una respuesta 
permanente a los riesgos presentes en los en-
tornos más complejos:

✪ Inteligencia de amenazas: poniendo en 
contacto a las personas adecuadas con los 
procesos y las tecnologías más convenientes, 
reforzando la confianza de clientes, emplea-
dos y líderes para la prevención, detección y 
respuesta a las amenazas en ciberseguridad. 

✪ Seguridad móvil y “endpoint”: para la elec-
ción de proveedores innovadores y estratégi-
cos de confianza que nos permitan obtener 
visibilidad y control de nuestros datos. 

✪ Defensa frente a amenazas móviles: una 
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combinación entre gestión de vulnerabilida-
des, detección de anomalías, perfilado de com-
portamientos, emulación de código, preven-
ción de intrusiones y tecnologías “transport 
security” para la defensa de dispositivos y apli-
caciones móviles frente a las ciberamenazas. 

✪ Seguridad de infraestructuras: la seguri-
dad necesaria para defender nuestra red fren-
te a amenazas que nos pueden perjudicar en 
dinero, tiempo y reputación. 

✪ Seguridad de datos y aplicaciones: refor-
zando el perímetro de nuestra empresa desde 
todos los ángulos para la protección de datos 
y aplicaciones. ■

LA REVOLUCIÓN DE AI: UN NUEVO PARADIGMA 
EN LOS SERVICIOS DE ATENCIÓN AL CLIENTE
El servicio al cliente evoluciona a un ritmo rápido. En la economía de suscripción actual, 
en la que el crecimiento de la empresa depende de las renovaciones de los clientes, las 
expectativas de los clientes se intensifican. La gente no quiere decirle a una compañía  
que tienen un problema, solo lo quieren arreglado. Y si surgen problemas,  
los clientes esperan cada vez más que la compañía les dé una solución. 

Qué supone 5G para los negocios

Inteligencia de Amenazas

Seguridad móvil y end-point

Defensa frente a amenazas

Seguridad de infraestructuras

Seguridad de datos y aplicaciones

Capitalizar la promesa de IoT

Inteligencia Edge-to-Edge

Cloud Security Alliance

 MÁS INFORMACIÓN
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E l coche eléctrico no tiene NADA de innovador… 
de hecho, fue el primer vehículo que se fabricó 
y se utilizó como alternativa al vapor. 

Entre 1832 y 1839, Robert Anderson inventó el 
primer vehículo eléctrico con pila no recargable y 
las primeras pilas recargables aparecieron en 1880. 

A primeros del siglo XX, los vehículos eléctricos 
fueron los primeros que se vendían, antes que los 

coches de vapor y de gasolina y, en 1899, se llegó a 
construir un coche, “La Jamais Contente” que supe-
ró por primera vez los ¡100 Km/h!. 

Henry Ford acabó con esto creando el motor 
de arranque para los vehículos de combustión 
en 1912 y, poco a poco, la gasolina aniquiló casi 
por completo al vehículo eléctrico a mediados 
de los años 60.

Ejecutivo con dilatada experiencia en 
dirección financiera, administrativa, 
gestión y expansión de empresas y grupos 
empresariales, nacionales e internacionales, 
en diferentes sectores de actividad. Alejandro 
ha sido director financiero y administrativo 
en el grupo promotor y constructor 
Martínez Núñez, director financiero de 
grupo inmobiliario Rodelsa, director 
administrativo en Grupo Pressto. Ha dedicado 
su actividad profesional a la consultoría, 
a la dirección ejecutiva y financiera y a la 
gestión empresarial. Alejandro tiene una 
dilata experiencia en el ámbito financiero e 
inmobiliario. 

Alejandro Pérez de Lucía 

El coche eléctrico… una nueva 
guerra por las materias primas
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Fue la crisis del petróleo de 1973 y la de 1979, 
el revulsivo necesario para que los fabricantes 
de coche empezaran a plantearse volver a los 
“Orígenes” y, con la tercera crisis del petróleo 
de 1990, General Motors presentó el “Impact” 
que fue el precursor del primer coche eléctri-
co moderno, el General Motors Experimental 
Vehicle 1. 

El comienzo por la preocupación por la conta-
minación (y sobre todo el deseo de no depender 
energéticamente del petróleo) fue lo que hizo 
que, por ejemplo, legislaciones californianas obli-
garan a crear coches con emisiones cero… y sur-
gieron varios mientras se seguía la lucha en los 
tribunales contra dicha legislación. 

Fue la todopoderosa industria pe-
trolera y claro está, la del acero tam-
bién – ya que los chasis de los coches 
de combustión interna son fabricados 
con esta materia prima -, la que acabó con 
todo esto… su ataque fue mortal para el coche 
eléctrico y, solo la presión sobre la contamina-
ción (tengamos en cuenta que el 23% de las emi-
siones de CO2 son producidas por el vehículo de 
combustión y esta cifra se duplicaría en 2050 si no 
se hace nada al respecto. Y no solo esto. El coche 
eléctrico es “sensiblemente” menos ruidoso que 
uno de combustión, por lo que se trataría también 
de la contaminación acústica), permitió una leve 
concesión de esta industria: el coche híbrido… 

Con el siglo XXI, la conciencia so-
bre el cambio climático (que ya re-
sulta evidente) a consecuencia de 

las emisiones de CO2, comienza a 
presionar para la aparición del coche eléctri-
co nuevamente, algo que a finales del siglo 
XX llegó a popularizarse en California y Ari-

zona y fue literalmente aniquilado. 
No obstante, la excusa para continuar ralen-

tizando su producción fue la misma que la que 
se daba el siglo pasado: la falta de demanda… 
¿seguro?

Yo no lo estoy… de lo que si estoy seguro es 
que HAY demanda, la hubo y la habrá. Tampoco 
lo está la Agencia Internacional de Energía (AIE) 
como lo manifiestan sus informes. 

El parque de este tipo de coches ha crecido 
un 21% en 2016 con más de 750.000 unidades 
vendidas (de ellas en Europa unos 200.000)… y 
ello sin tener en cuenta un sinfín de restriccio-
nes que sufre este sector (falta de inversiones 
en puntos de recarga, precios...) y se pensaba 
en 1 millón en 2017. Así que el petróleo requiere 
un cambio por la electricidad. 

PROBLEMAS
Ahora bien. No todo es de color de rosa. El coche 
eléctrico trae sus propios problemas:

❖ El cobalto y el níquel son componentes cla-
ve en la fabricación de las baterías de ión-litio con 
electrolito líquido. 

¿Te avisamos 

del próximo

IT User?
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Sobre esto hay mucho de qué hablar ya que una 
de las preocupaciones principales es la búsqueda 
de una mayor autonomía del vehículo. 

1. Existen baterías de litio-hierro-fosfato pero, 
siendo más económicas, tienen bastante menos 
capacidad que las de cobalto y níquel. Y la capaci-
dad es la clave.

2. También se está trabajando en baterías de 
litio y azufre pero éstas necesitan grafeno que 
es una estructura de carbono difícil de produ-
cir y costosa. Este material surge cuando pe-
queñísimas partículas de carbono se agrupan 
de forma muy densa en láminas de 2 dimen-
siones muy finas con el tamaño de un átomo y 
en celdas hexagonales. Tienen una gran capa-
cidad para almacenar energía y por eso se usa 
en multitud de aparatos como ordenadores, 
teléfonos y equipos de música pero es necesa-
rio grafeno de alta calidad y esto, lógicamente, 
es costoso.

3. También se investiga pasar de iones de li-
tio a iones de metal o crear baterías de estado 
sólido que tendrían un electrolito cristalizado y 
sodio metal, en lugar de litio metal. 

4. Pero es que también se estudia la posibili-
dad de las baterías de electrolito respostable o 
baterías de flujo y también supercondensado-
res de grafeno… 

En fin, hay todo un mundo detrás de las ba-
terías de los coches eléctricos pero la realidad 
ahora y en las próximas décadas es que el co-

balto y el níquel son quienes “mandan”, nos 
pongamos como nos pongamos. 

Así que, lo que se está usando son ánodos 
de grafito y/o silicio, y cátodos de litio, níquel, 
cobalto, aluminio y magnesio. 

Y esto supone un grave problema actualmen-
te ya que el 60% de la producción de cobalto 
se haya en la República Democrática del Congo 
(64.000 Tn/métricas en 2017), seguida de otros 
países como Rusia, Australia, Canadá, Cuba, Fi-
lipinas, Madagascar, Nueva Guinea, Zambia, 
Nueva Caledonia, Sudáfrica y EEUU con pro-
ducciones significativamente inferiores desde 
las 5.000 Tn/métricas y en descenso.

Y la República Democrática del Congo no es 
todo lo democrática que uno desearía, inclui-
da la explotación infantil. 

Soluciones a este problema es el reciclaje de 
cobalto y por eso Samsung está reciclando el 
cobalto de sus móviles y comprando acciones 
de empresas de reciclaje de tecnología. 

Los grandes fabricantes de coches compran 
provisiones de cobalto para crear reservas 
para la próxima década y, obviamente, se está 
intentando intensificar la producción en Rusia 
y Canadá.

Todo esto ha provocado que se dispare el 
precio de estas materias primas en el merca-
do. Por ejemplo, el cobalto llegó a superar los 
94.000 dólares en marzo de 2018 y se mantie-
ne en el doble de su precio normal.

La apuesta desde 2017 fue clara por esta ma-
teria prima… incrementos de precios, acumu-
lación de stocks. La estrategia comentada.

El níquel, al ser más abundante y accesible 
mantiene una estructura similar al índice ge-
neral de materias primas y depende de la evo-
lución del dólar.

El aluminio va en la misma línea que el níquel. 
❖ Extraer níquel es tóxico existiendo pro-

blemas en su extracción tanto de tipo social 
como medio ambientales. Esta extracción 

Evolución del precio del cobalto.

Evolución del precio del niquel.
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predomina en Australia, Canadá, Indonesia, 
Rusia y Filipinas. La explotación de este mi-
neral dará lugar a problemas importantes 
medioambientales que habrá que evaluar 
porque se tratará de una explotación bas-
tante mayor que la actual.

❖ El vehículo eléctrico no emitirá CO2 pero si 
emite otro tipo de contaminación: la emisión 
de partículas finas que será un detonante en 
problemas de asma y enfermedades pulmona-
res, ya que estas partículas entrarán en las ve-
sículas pulmonares generando problemas de 
éste tipo, cardíacos y circulatorios. 

Las instalaciones eléctricas son responsables 
en buena parte de este tipo de emisiones. Este 
problema, al desarrollarse el coche eléctrico, 
deberá ser objeto de una fuerte legislación 
mundial frente a la que existe hoy.

TESLA MOTORS
Tesla Motors se dio cuenta y su apuesta fue 

brutal. A comienzos de 2013 su cotización se 
dispara desde los 120 dólares hasta los 383 
dólares en 2017 (un 219 % de rentabilidad 
en 5 años o, dicho de otro modo, un 44 % 
anual… a mí el banco no me da esta rentabi-
lidad desde luego) y por supuesto seguirá al 
alza en los próximos años. ¿Se equivocan los 
accionistas de esta empresa? Parece que no. 
Y las grandes marcas de coches han decidido 
seguir la estela.

Es curiosa la subida de Tesla comparada con 
la cotización del cobalto. Sinceramente, des-
pués de los ajustes cíclicos de bolsa nada me 
impide pensar que ambas cotizaciones se dis-
paren en el futuro. 

El coche eléctrico ha abierto una guerra de 
materias primas que tiene el reloj en marcha 
y que no se parará porque la demanda existe, 
la voluntad de hacer frente al cambio climático 
y a las emisiones de CO2 se impondrán ante 
los problemas que puedan traer consigo los 
coches eléctricos. 

La industria del automóvil tendrá que adap-
tarse a las nuevas tecnologías que se avecinan 
con fuerza. 

Tendrá que adaptarse para fabricar mi-
croprocesadores, baterías, ultracondensa-
dores, convertidores y una tipología diversa 
de motores asincrónicos, sincrónicos, de re-
luctancia conmutada, de corriente continua, 
nuevos tipos de chasis, en fín…, No será un 
problema de trabajo sino de adaptarse a otra 

tecnología, otra forma de hacer las mismas 
cosas.

El coche eléctrico ya está aquí para quedar-
se, con sus evidentes beneficios pero también 
con sus problemas (aunque desde luego es el 
mal menor) y con él, LA GUERRA EN LAS MA-
TERIAS PRIMAS… todo ello con independencia 
de la situación en la República Democrática 
del Congo que, como es evidente, tiene mu-
chos ojos puestos encima y no todos congole-
ños precisamente… y el cobalto no es el único 
interés, el coltán se lleva también buena parte 
de este interés extranjero en el país muy usa-
do en la microelectrónica y en las telecomuni-
caciones. ■

Cotización de Tesla

¿Te gusta este reportaje?

Tesla Motors

Cotización del cobalto en tiempo real

Cotización del niquel en tiempo real
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Estimados lectores, tras realizar mi última 
conferencia y analizar todos los pasos y 
elementos que tengo en cuenta, he consi-

derado que esta temática tiene tantísima im-
portancia, impacto, utilidad y dificultad que es 
merecedora de un artículo.

Intentaré desarrollar los contenidos de la for-
ma más polivalente posible, de forma que sea 
aplicable desde a una conferencia en un gran 

auditorio, a una clase de formación pasando 
por una presentación ante un grupo de clientes 
o stakeholders. 

Por su importancia y extensión este ámbito 
de desplegará a lo largo de varios artículos. En 
el presente abordaremos parte de lo que ocu-
rre antes de salir a escena, ocupándonos en los 
siguientes de todo lo que debemos aplicar en 
el momento de salir en escena.

Presentaciones en público, 
herramientas de Psicobusiness I

Nacido en Bilbao hace 45 años, es Top Ten 
Management Spain en Psicobusiness, en 
desarrollo directivo, equipos de alto rendimiento 
y transformación cultural. Con un capítulo 
especial en estrategia y generación de negocio 
negociación, gestión de conflictos, interacciones 
y relaciones positivas. Además, es asesor in 
company sobre marketing estratégico industrial 
y tecnológico, donde negocio y personas son 
aspectos clave. Ha formado parte de varios 
consejos de administración, y trabajado en 8 
compañías, sectores y localizaciones. Licenciado 
en Empresariales y Marketing, en la actualidad 
cursa las últimas asignaturas de su segunda 
carrera, Psicología. Máster en Consultoría de 
Empresas, Máster en Digital Business, Posgrado 
en Dirección Financiera y Control Económico, 
Mediador Mercantil y Certificado en Coaching 
Skills for Managers. 

Asier de Artaza Azurmendi
Director de
www.yesmanagement.es

http://es.linkedin.com/in/asierdeartaza
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Como antesala del desarrollo del 
artículo, decir que ante el “arte y 
ciencia” de las presentaciones efi-
caces he observado tres tipos de 
presentadores. Por un lado tene-
mos los miedosos, después los atre-
vidos y finalmente los profesionales. 
Sea cual sea tu perfil, este artículo seguro 
que te dará más de una clave.

El miedoso, el grupo más abundante, es una 
persona que realmente no siente miedo sino 
auténtico pánico. Curiosamente no está rela-
cionado con otras altas capacidades de la per-
sona, ya que el miedo a hablar en público sue-
le ir por libre. 

Es curioso como en este grupo están también 
presentes personas muy extrovertidas, con muy 

buenas capacidades de comunica-
ción, de relación social, incluso ex-
pertas en el contenido a transmi-
tir. Esta categoría de personas es 
perfectamente trabajable con po-

tencial de hacerlo excelentemente 
bien, es simplemente tocar unas teclas 

psicológicas de su personalidad y de su 
gestión emocional. Lo cual nos dará para el 

contenido de otro artículo posterior.
Después nos encontramos con los atrevidos, 

gente muy echada para adelante, hábil en la 
improvisación y muy segura de sí misma. Que 
no es que no pase sus apuros al comienzo de 
la presentación, esto es universal, pero que 
cuenta con que pronto entrará en la tonalidad 
adecuada para ir fluyendo.

Este tipo de presentadores realmente no son 
conscientes de la gran distancia que hay entre 
la calidad de su actuación y la excelencia en 
esta actividad. He de reconocer que en algún 
momento de mi carrera pude pertenecer a 
este grupo, en parte por aquel terrible pecado 
del anticrecimiento, no hay nada peor que no 
saber y creer que se sabe”.

Éste es un colectivo que resuelve razonable-
mente, ante un público no conocedor de presen-
tadores de nivel, y al no conocer el gap potencial 
que tiene ha llegado a su máximo nivel de com-
petencia. Lo que es tan sencillo como que no es 
consciente de que puede mejorar, o de la impor-
tancia de ello y por tanto, no mejora.

Por último, llegamos al grupo de los profesiona-
les de la comunicación, gente generalmente con 
habilidades de partida, pero sobre todo muy en-
trenada, muy conocedora de la aportación que 
tienen todos los detalles durante la presentación, 
y que además no se contenta y sigue en proceso 
de mejora continua. Gracias a Dios a día de hoy 
me encuentro exclusivamente en este grupo, 
porque recordarlo siempre, la mejora comienza 
con ser consciente de que se puede mejorar.

Pues bien, vamos a ver qué cuestiones tie-
nen en cuenta estos grandes profesionales 
desde la óptica del Psicobusiness, la psicología 
aplicada a los negocios.

Y quiero ya dejar claro desde el primer mo-
mento que para realizar presentaciones efica-

¿Te avisamos 

del próximo

IT User?
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ces hay dos claves principales que no siempre 
son bien atendidas. Estas dos auténticas claves 
de un gran resultado son: la preparación de la 
ponencia, que cubriremos seguidamente; y la 
naturalidad modulada durante la exposición.

EL OBJETIVO DOBLE
Vayamos con la preparación. Primero tienes que 
pensar qué espera la audiencia de esta sesión, 
porque ésta es la parte la tienes que maximizar 
y será tu marco potencial sobre el que te podrás 
mover. Una vez que lo hayas reflexionado, desde 
la perspectiva de un asistente, podrás considerar 
qué quieres conseguir tú de ella. Estos dos ele-
mentos representan tu objetivo, que es de parti-
da doble.

EL TEMA
Bien, con el objetivo bien definido te desplazas al 
tema y piensas con que fondo temático consigues 
el objetivo (doble), esto en el caso de que sea libre 
el contenido. Si no lo es, piensas dentro del cam-
po indicado para la exposición el enfoque que le 
puedes dar, o cómo lo puedes ir desarrollando en 
detalles que te lleven a donde tu prefieras. Ésta 
será tu primera aproximación, al tema, que suce-
sivamente irás modulando y mejorando.

EL PRODUCTO PARA LA EXPOSICIÓN
La acción que vas a realizar en este contexto 
de presentación, se compone intrínsecamente 

de tres elementos inseparables e interdepen-
dientes: el contenido que vas a tratar, el for-
mato material con el que lo vas a presentar y 
tu actuación. Vayamos analizando estos pun-
tos con detalles, si bien la actuación será el nú-
cleo del próximo artículo.

EL CONTENIDO EN FORMA DE ESQUEMA
El tema que está al servicio de tus objetivos, 
contendrá unas pocas Ideas Fuerza, entre dos 
y cuatro; no pongas más porque la gente al fi-
nal no se llevará casi nada, o sólo algunas de 

estas ideas de forma menos contundente.
Podrás basar la estructura del contenido 

desde estas ideas principales, que es lo más 
recomendable, o desde cualquier otra aproxi-
mación que converja en una adopción clara de 
esos 2-4 ejes de contenido.

Con las Ideas Fuerza como hilo conductor, 
las podrás dividir en sus subcomponentes te-
máticos, dándoles un orden e importancia; y 
si es pertinente subdividirlos a su vez en otra 
categoría inferior, de forma que vaya cogiendo 
forma un buen esquema. 

Para realizar presentaciones eficaces hay dos claves 
principales que no siempre son bien atendidas: la 
preparación de la ponencia y la naturalidad modulada 
durante la exposición
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A partir de aquí, de estos apartados temáti-
cos, que has desarrollado considerando tu (do-
ble objetivo) piensa con mentalidad pedagógi-
ca, desde la consistencia de las ideas fuerza, 
cual podría ser el orden más efectivo. 

Hazlo también desde un punto de vista de 
orientación hacia la parte del objetivo tuya; y 
cómo todo tiene sentido con el estilo que de-
sees dar a la presentación, ameno, científico, 
para público avanzado en la materia, para nue-
vos en la cuestión, para diferentes culturas... 

Repara también en la extensión que reque-
rirá cada apartado dependiendo de su im-
portancia y del espacio que necesita para ser 
comprendido dado su nivel de complejidad. O 
el espacio que le quieres dar por otras cues-
tiones como la sensibilización con la audien-

cia, descanso en el discurso, contenido ame-
no... Con todo esto podrás tener el esqueleto 
de la presentación.

ELEVAR EL CONTENIDO A UN GUIÓN
Ya tienes la materia prima preparada, pero te 
falta elevarlo a la situación. Para ello, visualiza 
cómo podría desplegarse ese contenido en un 
formato de presentación al público. Imagínate 
ahí en frente de la cámara funcionando y co-
mienza tu exposición “virtual”.

Imagina como irías tratando tu esquema de 
contenidos y cómo percibes al ponerlo en es-
cena que deberías modular el esquema, imagí-
natelo como un guión de una película, “…em-
piezo haciendo una introducción general sin 
desvelar las ideas fuerza, o empiezo por ellas y 

las desarrollo, o dejo que la progresiva infor-
mación vaya convergiendo hacia ellas, ¿habría 
que cambiar el orden? ¿Hay aspectos reitera-
tivos que dichos una vez se dan por sabidos? 
¿Necesitas añadir algo? Prepárate tu película 
¡por fin eres Spielberg!

En el próximo artículo, analizaremos cuestio-
nes tan importantes como el formato, la pues-
ta en escena, la expresión corporal, elementos 
a tener en cuenta antes “de actuar”… ¡No te lo 
puedes perder! ■

¿Te gusta este reportaje?

Psicobusiness
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