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Ciberseguridad frente a las nuevas amenazas

Ciberseguridad

frente a las nuevas amenazas

Las amenazas han cambiadoy, por tanto, la seguridad debe transformarse
para dar respuesta a los nuevos retos a los que se enfrentan los negocios y
los usuarios. Y este cambio debe basarse en la creacion de una respuesta

global y en la aplicacion de inteligencia a cualquiera de los elementos que

la componen.

Los smartphones y tabletas ofrecen acceso sin prece-
dentes a la informacién critica del negocio que nece-
sitamos para trabajar con mayor rapidez y precision.
El poder ofrecer a los empleados acceso a toda esta
informacién desde sus dispositivos moviles tiene mu-
chas ventajas, pero también supone un riesgo para el
negocio. Estos dispositivos y los sistemas empresaria-
les en los que confia para administrarlos no pueden
protegerlos frente a las amenazas moviles avanzadas.
Como consecuencia, la informacién sensible, descar-
gaday almacenada en los dispositivos, puede quedar
vulnerable ante los ciberdelincuentes.

Las politicas estaticas, contenedores, PIN y contrase-
fias, ofrecen escasa proteccion frente a las sofisticadas
ciberamenazas actuales, hasta el punto de que son in-
capaces de informar correctamente de cuando se esta
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produciendo un ataque. Una tecnologia de deteccion
de amenazas inteligente, como la de Check Point Mobile
Threat Prevention, monitoriza mas de un vector de ata-
que. Analiza todo un dispositivo al completo en su con-
texto, incluyendo su entorno, un componente clave de
cualquier estrategia de seguridad movil que se precie.
Su motor de riesgo de comportamientos (BRE - Be-
havioral Risk Engine), basado en la nube, aplica algo-
ritmos propios, sandboxingy analisis estadisticos para
detectar y establecer prioridades en las amenazas.
Evalla el comportamiento, metadatosy firmas de dis-
positivos, appsy redes, analizando cualquier violacién
o exploit en los sistemas operativos, roots y jailbreaks,
asi como configuraciones maliciosas para determinar
el verdadero nivel de riesgo de un dispositivo. BRE em-
plea esta informacion para determinar las respuestas

adecuadas que aseguren la proteccion de los datos y
dispositivos hasta la eliminacion de la amenaza. Toda
esta inteligencia puede exportarse a otros sistemas de
empresa para ampliar su valor y mejorar los tiempos
de respuesta ante incidencias.

Analisis avanzado de apps

Un administrador puede confiar en sus empleados
para que accedan a la informacion sensible de la em-
presa, ;pero puede confiar de igual forma en sus apps?
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Esta solucion intercepta las apps al descargarse en los
dispositivos, enviandolas al BRE para descompilarse
y ser examinadas. Alli cada app se ejecuta en un en-
torno virtual basado en la nube para analizar el com-
portamiento antes de ser aprobada o marcarse como
peligrosa, lo que evita su instalacion en el dispositivo.
Ademas, los informes de analisis, exportables y de fa-
cil comprension, proporcionan a los profesionales de
seguridad la informacidn que necesitan para asegurar
que las apps que utilizan los empleados, tanto para el
trabajo como para el ocio, son seguras.

Ataques basados en lared

Los lugares publicos suelen estar repletos de redes Wi-
Fi abiertas, lo cual hace dificil saber qué redes son se-
guras y cuales no. Los cibercriminales pueden servirse
de estas redes para secuestrar smartphonesy tabletas,
asumiendo el control de los dispositivos y obteniendo
valiosos datos como mensajes, archivos y credenciales
de red. Esta solucion detecta comportamientos y con-
diciones maliciosas de la red, desactivando automati-
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Las politicas estaticas,
contenedores, PINy
contrasenas, ofrecen escasa
proteccion frente a las
sofisticadas ciberamenazas
actuales

camente redes sospechosas para salvaguardar la segu-
ridad de los dispositivos y los datos.

Al mismo tiempo, los ciberdelincuentes tratan de son-
dear los puntos débiles de seguridad antes de actuar.
Esto incluye a menudo debilidades tanto de sistemas
operativos como de apps, que otras soluciones de se-
guridad pueden no detectar. Check Point Mobile Threat
Prevention analiza continuamente los dispositivos para
descubrir vulnerabilidades y comportamientos utiliza-
dos por los cibercriminales para atacar a los dispositi-
vos y robar la informacion. Con una mejor visibilidad
de las amenazas a las que se enfrentan los dispositivos
moviles, puede reducir su superficie de ataque general
y Su riesgo.

Respuesta dinamica a cada amenaza

Cada amenaza es diferente, por lo que es importante
una reaccion a medida si se quiere mantener la seguri-
dad de dispositivos y datos. Check Point Mobile Threat
Prevention ejecuta respuestas calculadas para ame-
nazas conocidas y desconocidas, para impedir que los

dispositivos comprometidos tengan acceso a las redes
de la organizacion. Con la flexibilidad para crear poli-
ticas para diferentes umbrales, o para distintos indivi-
duos o grupos de usuarios, estara preparado para cum-
plir cualquier requisito.

Cuando se identifica una amenaza, la solucién con-
trola automaticamente cualquier riesgo hasta que se
elimine la misma. Si puede eliminarse inmediatamente
una amenaza en un dispositivo, se notifica a los usua-
rios y se pide aplicar una accion, como eliminar las
apps maliciosas o desconectarse de redes hostiles. La
integracion con su MDM (Mobile Device Management)
permite a la solucion restringir el acceso al contenedor
seguro, o aplicar en tiempo real, ajustes de politicas
basados en riesgos en los dispositivos comprometidos,
que los MDM no pueden aplicar por su cuenta. Check
Point Mobile Threat Prevention puede también activar
tuneles VPN bajo demanday preservar el trafico de da-
tos de los cibercriminales evitando la extraccidn de los
datos mientras los usuarios siguen conectados.

Inteligencia integrada con los sistemas existentes
El analisis de amenazas genera un flujo de inteligencia
en tiempo real sobre la estrategia de seguridad de los
dispositivos moviles soportados, la cual puede alimen-
tar sistemas de empresa existentes, como las platafor-
mas de informacion de seguridad y gestion de eventos
(SIEM). Esto incluye registros detallados y otros indica-
dores de compromiso, que pueden filtrarse para desen-
cadenar acciones de respuesta, que ayuden al equipo
de seguridad a aplicar correcciones rapidamente para
controlar y neutralizar el riesgo.
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Check Point SandBlast ZeroDay Protection usa una tecnologia
exclusiva que realiza la inspeccion a nivel de CPU para detener
los ataques antes de que tengan oportunidad de iniciarse

Asimismo, se integra con los sistemas empresariales
existentes para proporcionar sin esfuerzo seguridad
avanzada para los dispositivos moviles. El disefio esta
pensado también para no resultar intrusivo, facilitando
a los usuarios la posibilidad de mantener los datos del
trabajo seguros sin tener que preocuparse de la priva-
cidad.

Independientemente del niumero de dispositivos, in-
tegrar la solucion con un MDM es rapido y sencillo. La
implementacién y gestion pueden efectuarse automa-
ticamente, directamente desde el MDM, acelerando la
adopcion y reduciendo en su conjunto los costes ope-
rativos. La solucion crece con el MDM, protegiendo a
la perfeccion los dispositivos moéviles que incorpora y
eliminando las funciones de aquellos que elimina. El
resultado es que puede descansar tranquilo sabiendo
que dispone de las capas de seguridad necesarias, tanto
para gestionar como para proteger dispositivos moviles,
incluso en un entorno altamente dinamico.

Check Point Sandblast Zero-Day Protection

Se trata de una solucion que detecta y bloquea malwa-
re no conocido, llevando la defensa contra amenazas a
un nuevo nivel, dando una respuesta a otra de las ten-
dencias en el mundo de la ciberseguridad.
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Y es que la ciberguerra sigue en auge, y los cibercri-
minales modifican continuamente sus estrategias y
técnicas para evitar ser detectados y conseguir sus ob-
jetivos. Dentro del ecosistema hacker de hoy en dia, los
ciberdelincuentes pueden compartir facilmente codi-
go de exploits, vulnerabilidades identificadas reciente-
mente e incluso el propio talento y conocimientos con
sus complices. Incluso los ciberdelincuentes mas nova-
tos pueden aprovechar estos recursos para identificar
vulnerabilidades y organizaciones susceptibles de ser

atacadas, y crear facilmente ataques de dia cero desco-
nocidos usando variantes personalizadas del malware
ya existente.

Los antivirus, los cortafuegos de nueva generacién
(Next Generation Firewalls), y otras soluciones de se-
guridad se centran unicamente en las amenazas cono-
cidas, aquellas que tienen ya firmas o perfiles bien co-
nocidos. Pero cada hora aparecen 106 nuevas formas
de malware, asi que ;cOmo puede protegerse frente a
algo que desconoce?

Las soluciones de sandbox tradicionales identifican
malware “nuevo” que es desconocido, pero tardan en
hacerlo, poniendo en serio riesgo la red frente a una
infeccion antes de que se produzca su deteccion y blo-
queo. Desgraciadamente, también son vulnerables a
las técnicas de evasion, que son capaces de superar la
tecnologia de deteccion de los sandboxes tradicionales.

Frente a esto, Check Point SandBlast Zero-Day Pro-
tection emplea las funcionalidades de Threat Emula-
tion y Threat Extraction para elevar la defensa frente
a amenazas a un nuevo nivel, con la capacidad de de-
tectar malware que utilice técnicas avanzadas de eva-
siony una proteccion completa contra los ataques mas
peligrosos, garantizando al mismo tiempo la entrega
rapida de contenido seguro a sus usuarios.

Threat Emulation realiza una inspeccion en profundi-
dad a nivel de CPU, deteniendo incluso los ataques mas
peligrosos antes de que el malware tenga una oportu-
nidad para desplegarsey evitar la deteccion. SandBlast
Threat Emulation usa la inspeccion a nivel de SO para
analizar una gran variedad de tipos de archivos, inclu-
yendo ejecutables y archivos de datos. Con estas fun-
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ciones de inspeccion Unicas, SandBlast Threat Emula-
tion proporciona la mejor tasa de captura posible de
amenazas, y es practicamente inmune a las técnicas de
evasion de los atacantes.

SandBlast Threat Extraction complementa esta solu-
cion entregando rapidamente contenido seguro, o ver-
siones limpias y reconstruidas de archivos potencial-
mente maliciosos, manteniendo de esta forma el flujo
de trabajo ininterrumpido. Gracias a la eliminacion de
los retrasos inaceptables que producen los sandboxes
tradicionales, Threat Extraction hace posible la imple-
mentacion de un sistema de prevencion del mundo
real, no solo generando alarmas, sino bloqueando el
contenido malicioso para que nunca llegue a los usua-
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rios. Check Point SandBlast Zero-Day Protection pro-
porciona deteccion completa, inspeccidn y proteccion
frente a los peligrosos ataques dirigidos y de dia cero.

Al contrario que otras soluciones, Check Point Sand-
Blast ZeroDay Protection usa una tecnologia exclusiva
que realiza la inspeccion a nivel de CPU para detener
los ataques antes de que tengan oportunidad de ini-
ciarse.

Existen miles de vulnerabilidades y millones de im-
plementaciones de malware, pero hay muy pocos mé-
todos que los ciberdelincuentes utilizan para aprove-
char estas vulnerabilidades. El motor de Check Point
SandBlast Threat Emulation monitoriza el flujo de ins-
trucciones de la CPU en busca de exploits que intenten
superar los controles de seguridad del hardware y el
sistema operativo.

Al detectar los intentos de aprovechar una vulnera-
bilidad en la etapa de pre-infeccion, el sandboxing de
Check Point SandBlast Threat Emulation detiene los
ataques antes de que tengan posibilidad de evadir la
deteccion del sandbox.

Reconocer e identificar mas amenazas

Check Point SandBlast Zero-Day Protection lleva a
cabo unainvestigacion mas profunda con la emulacién
de amenazas a nivel de SO interceptando y filtrando
los archivos entrantes y ejecutandolos en un entorno
virtual. El comportamiento de los archivos es inspec-
cionado simultaneamente en multiples sistemas ope-
rativos y versiones. Los archivos que aparecen invo-
lucrados en actividades sospechosas, habitualmente
asociadas con el malware, como por ejemplo la modi-

ficacion del registro, las conexiones de red y la creacién
de archivos nuevos, son marcadosy analizados mas en
profundidad. De esta forma se evita que los archivos
maliciosos penetren en su red.

Por cada archivo que se emula y resulta malicioso se
genera un informe detallado. El informe, de facil com-
prension, incluye detalles del archivo e informacion so-
bre cualquier intento de actividad anormal o maliciosa
originada al ejecutar el archivo. Ademas, proporciona
capturas reales del entorno mientras se ejecuta el ar-
chivo en todos los sistemas operativos en los que se
ejecute la simulacion.

Ecosistema ThreatCloud

Las nuevas amenazas descubiertas se envian a la base
de datos de inteligencia de ThreatCloud y se distribuye
al ecosistema para proteger otros gateways de Check
Point conectados. Esto permite que los gateways co-
nectados puedan bloquear la nueva amenaza antes
de que pueda extenderse. Esta colaboracion constante
hace de ThreatCloud la red de inteligencia contra ame-
nazas mas actualizada y avanzada disponible.

Facilidad de instalacion

Check Point SandBlast Threat Extraction se instala
como un Software Blade adicional en el gateway, y pue-
de aplicarse en toda la organizacion o implementarse
Unicamente para personas, dominios o departamentos
especificos. Los administradores pueden configurar los
usuarios y grupos incluidos basandose en sus propias
necesidades, facilitando de una forma sencilla su im-
plementacion gradual en la organizacion.
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Check Point analiza el estado actual
de la seguridad en Cyber Day 2016

Check Point Software Technology ha celebrado en Ma-
drid la primera edicion del Cyber Day, un evento que
quiere convertir en una cita de referencia para el mun-
do de la seguridad. Aprovechando el marco de este
evento, la firma ha dado a conocer una vulnerabilidad
encontrada en Facebook Messenger.

De la mano de jugadores como IDC, INCIBE y empre-
sas como Mapfre, Cepsa y Repsol, Check Point ha cele-
brado en Madrid Cyber Day 2016, un evento pensado
para dar a conocer el momento que vive la seguridad. Y
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si una cosa ha quedado clara en este evento es que las
amenazas para el entorno mévil son cada vez mayores
y que las viejas apuestas para combatir el malware han
quedado superadas.

José Antonio Lorenzo, director general de IDC Espa-
fa, fue el encargado de dar comienzo a las exposiciones
con una ponencia titulada Estado de la Ciberseguridad
en Espana. En ella, Lorenzo sefialaba que la seguridad
no es solo una cuestion del departamento de TI, “es
una cuestion de todos”.

Mirando las prioridades de las empresas para este
afno, Lorenzo destaca que la primera es la seguridad y
la proteccion, mientras que la tercera es el cumplimien-
to normativo. Asimismo, este responsable ponia sobre
la mesa las principales tendencias en el mundo de la
seguridad. La primera de ellas es la Transformacion Di-
gital, que debe ser empleada no s6lo como motor del
negocio, sino como motor de la seguridad; la segunda
seria el cumplimiento normativo, algo que afecta a la
totalidad de las empresas; la tercera, la necesidad de
responder, no solo a los clientes, sino ante las amena-
zas, en cualquier momento (24x7).

Un paso por delante de los ataques
Y sobre esta capacidad de respuesta, incluso antes de
que se produzca el ataque, es sobre lo que hablo Thie-
rry Karsenti, vicepresidente técnico y de Nuevas Tecno-
logias de Check Point Europa, en una presentacion que,
bajo el titulo, One step ahead of cyberattacks, mostra-
ba la necesidad de estar preparado ante ataques des-
conocidos, cada vez mas frecuentes.

Taly como mostro Karsenti, se van a invertir en segu-
ridad empresarial en 2016 un total de 86.000 millones
de délares, cifra que podria elevarse a 101.000 millones
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en 2018. Y eso en un contexto en el que el 72% de los
CIOS creen que sus infraestructuras Tl no estan prote-
gidasy sonvulnerables aamenazas avanzadasy donde
el 57% de las empresas carecen de las capacidades ne-
cesarias para bloquear ataques modernos.

“Se van ainvertir en
seguridad empresarial en
2016 un total de 86.000
millones de dolares, cifra que
podria elevarse a 101.000
millones en 2018”

Thierry Karsenti, vicepresidente
técnico y de Nuevas Tecnologias de
Check Point Europa
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Mario Garcia, director general de Check Point para Es-
panay Portugal, repasa las claves de Cyber Day 2016

Frente a esto, Check Point propone una seguridad
basada en la aplicacién de la inteligencia y en ade-
lantarse y estar preparado ante posibles amenazas.

El punto de vista del cliente lo puso de manifiesto Ja-
vier Espasa, gerente de arquitectura de infraestructuras
de Repsol, quien habl6 sobre como implementar la se-
guridad en el nuevo paradigma del centro de datos.

Sobre servicios para la ciberseguridad de las empre-
sas habld Elena Garcia, responsable de contenidos e
investigacion del INCIBE, que reconocia que, el eco-

Clicar para ver el video

nomico es una de los motivos que explican el cibercri-
men. De hecho, este cibercrimen representa el 8% del
PBI mundial, aunque existen otros motivos como la no-
toriedad o el perjuicio de laimagen.

Portanto, la seguridad debe verse como un motor ge-
nerador de confianza.

Una movilidad segura, otra gran tendencia actual
La inseguridad en la movilidad fue el tema que centro
la ponencia de Michael Shaulov, director de gestion de
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“En movilidad la propuesta
de Check Point pasa por una
tecnologia de deteccion de
amenazas inteligente, como
la de Check Point Mobile
Threat Prevention”

aplicaciones en las tiendas moviles estén infectadas
y, con ello, se infecten los dispositivos que las descar-
gueny ejecuten.

Frente a esto, la propuesta de Check Point pasa por
una tecnologia de deteccion de amenazas inteligente,
como la de Check Point Mobile Threat Prevention, que
monitoriza mas de un vector de ataque. Analiza todo
un dispositivo al completo en su contexto, incluyendo
su entorno, un componente clave de cualquier estrate-

gia de seguridad movil que se precie.

Michael Shaulov, director de gestion
de productos de movilidad
de Check Point
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productos de movilidad de Check Point. Este respon-

sable desgran las diferentes amenazas para los entor-  EUsebio Nieva, director técnico de Check Point

nos mévilesy cémo han evolucionado estasamenazas, analiza las ultimas tendencias de amenazas y @) Clicar para ver el video
incluyendo, entre otras, la posibilidad de que incluso  las tecnologias para combatirlas
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Mesa Redonda Cyber Day 2016:
La amenaza del secuestro digital

El broche al Cyber Day 2016 organizado por Check Point fue una mesa redonda que, bajo el titulo La amenaza del
secuestro digital, abordd las nuevas tendencias de seguridad en el mundo de la empresa actual.

La cita conto con la participacion de Andrés Peral Pla-
za, director de Seguridad en Sistemas de Informacién
de Mapfre; Rafael Hernandez, responsable de Seguri-
dad de Sistemas de Informacion, CISO Infraestructuras
Criticas de CEPSA; Galo Montes, services line manager
de Hewlett Packard Enterprise; y Juantxu Mateos, direc-
tor de desarrollo de negocio de Nextel, moderados por
José Antonio Lorenzo, director general de IDC Espaiia.

Elencargado de romper el hielo fue Andrés Peral, que
comentaba que la seguridad “es algo integral que debe
hacer frente a las amenazas del mundo logico y el mun-
do fisico”.

“La seguridad no puede
depender solo del
departamento de seguridad”

Andrés Peral Plaza, Mapfre
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Rafael Hernandez destacaba que la seguridad “es un
servicio para dar soporte al negocio. Buscando siempre
la maxima seguridad, tanto légica como fisica, trata- Cadena es el usuario final”
mos de ser un facilitador”, y recordaba que la securiza-
cion no puede ser la misma que para un castillo, “tene-
mos que facilitar el acceso de la forma mas eficiente”.

“El eslabon mas débil de la

Rafael Hernandez, CEPSA P
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“Es necesario evaluar como
transformarse de forma
segura”

Galo Montes, Hewlett Packard
Enterprise

Para Peral, “en la relacion entre algo seguro y algo
que se puede hacer, intentamos enfocarnos hacia las
amenazas y dejar claros los riesgos, pero sin olvidar
que es necesario hacer negocios de forma segura, cum-
pliendo con las normativas”.

Y es que, como sefala Rafael Hernandez, “sea donde
sea, tenemos que dejar claro lo que se puede y lo que
no se puede hacer”.

Galo Montes reconocia que “los clientes se estan
transformando a gran velocidad”, lo que genera “un es-

Cyber Day

iBienvenidos!
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cenario de incertidumbre donde es necesario evaluar
como transformarse de forma segura”.

Juantxu Mateos, por su parte, destacaba que “no po-
demos banalizar la seguridad, sobre todo cuando cual-
quiera puede acceder al Hacking as a Service, y solo es
una cuestion de dinero”. De ahi que la propuesta de su
empresa pase por “aportar, con inteligencia, un valor
mas alla de las herramientas, buscando ofrecer solu-
ciones en tiempo real”.

Diversidad en el cliente
Tanto Galo Montes como Juantxu Mateos coinciden
al afirmar que hay dos tipos de clientes, los de la gran
cuenta, que siestan “ala ultima” en seguridad, y las em-
presas de menor tamano y recursos, donde todavia hay
mucho que hacer. Eso si, taly como resume Mateos, “es-
tamos avanzando, pero la seguridad al 100% no existe”.
Por otra parte, Andrés Peral destaca que loT es una
oportunidad, pero tiene sus retos. Por la LOPD, “la

“Estamos avanzando, pero la
seguridad al 100% no existe”

Juantxu Mateos, Nextel

seguridad debe estar presente en cualquier iniciativa
desde el primer momento. Siempre tiene que estar se-
guridad trabajando con negocio”.

De una opinién similar es Rafael Hernandez, que des-
taca que “el abanico de soluciones que tenemos que
cubrir es muy amplio, con soluciones que han llegado
para quedarse, como las de movilidad o las de cloud
computing. Los entornos son, cada dia, mas volatiles”.

Para ello, Peral afirma que “tenemos que usar en la
seguridad logica algunos paradigmas que han funcio-
nado en la seguridad fisica”, pero recalca que la segu-
ridad “no puede depender solo del departamento de
seguridad”.

Recuerda para finalizar Hernandez que “el eslabdn
mas débil de la cadena es el usuario final”, y afade
que, “por mucha labor de concienciacion que realices,
siempre hay un porcentaje de usuarios al que novas a
alcanzar”. M@

% Enlaces relacionados

Julio 2016


http://bit.ly/IT_User_Disponibilidad
https://www.checkpoint.com/products/mobile-threat-prevention/
https://www.checkpoint.com/products-solutions/zero-day-protection/
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