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Quién es responsable en un fraude
% nanciero?

Las estafas o fraudes financieros son algo que, por des-
gracia, estd a la orden del dia. Pero, ;quién es el respon-
sable? ;El usuario? ;La entidad financiera? Los sistemas
de deteccién preventiva pueden reducir o anular la res-
ponsabilidad de las entidades financieras, de ahi que sea
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necesario que este tipo de empresas implementen medi-
das de seguridad avanzadas. Descubramos mas en estas
paginas.

Para poder tener toda la informacién necesaria para
tomar la mejor decision, a peticion de F5, el despacho
de abogados Abanlex ha realizado un amplio informe
sobre esta responsabilidad de las entidades financieras,

un documento del que se desprende que, tanto por la
normativa existente como por la jurisprudencia, la en-
tidad bancaria es responsable de la estafa informatica,
incluso cuando el usuario no tome medidas para prote-
ger sus activos y transacciones.

|ncremerfro d@ amenazas y und
\egisbcién favorable al usuario

El volumen de infracciones y dafos relacionados con
las operativas electrénicas en bancos y en la compra/
venta de productos o en la contratacion de servicios,
crece a ritmos muy elevados en Espaiia, lo que permi-
te prever un aumento de las reclamaciones por parte
de los usuarios para la devolucién de las cantidades de-
fraudadas, con el evidente perjuicio para las entidades.

El proveedor de servicios de pago, o el intermediario
financiero que proceda, debe responder de manera in-
mediata y, generalmente, sobre la totalidad del dinero
defraudado al usuario.

La necesidad de estimular el comercio electrénico de-
termina una legislacion en la que el usuario que sufre
un ataque de fraude electronico estd amparado, aun-
que tenga el ordenador infectado, porque esto no se
considera una negligencia grave, que seria la que de-
terminaria que la responsabilidad recayera en éste. En
cambio, las entidades financieras tienen que acreditar
la realidad de las operaciones controvertidas, asi como
la seguridad de sus sistemas informaticos.

Los tribunales de justicia se decantan a favor del usua-
rio por la elevada carga probatoria que corresponde a la
otra parte. Por tanto, contar con medios de prueba ade-
cuados es fundamental para las entidades financieras.

<
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El anilisis preventivo de los sistemas y dispositivos
del usuario es un paso necesario para que la entidad
no pueda ser declarada responsable. Disponer del ma-
yor nimero de medios posibles para evitar las estafas y
operaciones no autorizadas se muestra como un factor
esencial. El fundamento se encuentra en la recopilacién
de las evidencias necesarias que permitan acreditar la
situacion de los sistemas del cliente con el objetivo de
trasladarle la responsabilidad.

Finalmente, se establece por los tribunales una obli-
gacion de implementar los sistemas técnicos de segu-
ridad conocidos en el sector. Si una entidad conocia la
existencia de un sistema o solucion de seguridad infor-
matica y, a pesar de ello, no lo implanté, se entiende
que debera hacerse cargo de la consecuente responsa-
bilidad econémica ante el usuario afectado.

Importancia creciente de los fraudes
financieros
En 2015, cada dia se denunciaron algo mas de 47 esta-
fas informaticas, de acuerdo con los datos de la Fiscalia
General del Estado. El nimero de afectados y el im-
porte sustraido es probable que sea mucho mayor del
que reflejan los datos, teniendo en cuenta ese nimero
de victimas que no denuncia las estafas que sufre, por
no saber como debe actuar, por no estimar eficiente
la inversién de su tiempo en el procedimiento habida
cuenta de la cantidad que se le haya sustraido, o porque
nunca llega a saber siquiera que ha sido estafado.

La mayoria de las estafas suceden en relaciéon con
ventas fraudulentas, phising, carding o actividades en-

< gafiosas relacionadas con el juego on-line.

Lo entidad financiera es responsab\e

La reforma del Cédigo Penal de 2010, ha afectado po-
sitivamente a la lucha contra este tipo de fraudes, reco-
nociendo expresamente las conductas de aquellos que
“con 4nimo de lucro y valiéndose de alguna manipu-
lacién informatica o artificio semejante, consigan una
transferencia no consentida de cualquier activo patri-
monial en perjuicio de otro”.

La mayor parte de los casos de estafa que se denun-
cian ante los tribunales son archivados al no ser posible
identificar al responsable del delito por falta de pruebas
suficientes. En aquellos casos en los que la via penal se
cierra, el afectado suele buscar una reclamacion civil
contra la entidad financiera, si bien, legislativamente
hablando, ambas vias pueden seguirse de manera inde-
pendiente.

Son pocas las estafas que llegan a los tribunales, por-
que las entidades bancarias y financieras, como respon-
sables de los medios de pago, asumen directamente las
reclamaciones de escasa cuantia; porque los afectados
no reclaman porque entienden que los costes del pro-
cedimiento judicial no compensan el resultado; o por la
incertidumbre sobre el proceso.

Las entidades deben imp\emenmr

medidas de seguridad avanzadas

La simplificacion de los medios de pago y la posibili-
dad de transferir cantidades de dinero de manera casi
inmediata entre Estados miembros de la UE son dos de
los aspectos esenciales para la consecucién de un Espa-
cio Unico Europeo. Para ello, se siguen reglas concretas
que impulsan el establecimiento de garantias suficien-

Tanto por la normativa existente
como por la jurisprudencia, la
entidad bancaria es responsable
de la estafa informalica, incluso
cuando el usuario no tome
medidas para proteger sus actives
y transacciones
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tes para una libre circulacion de personas y capitales en
Europa. En ese sentido, se aprobé la Directiva 2007/64/
CE con el fin de lograr una armonizacién de legislacio-
nes entre todos los Estados miembros y la eliminacion
de obstaculos.

En la UE se disen6 un sistema de implantacion rapida
de los sistemas de pago por medio de transferencias.
Para ello, se pens6 en otorgar garantias a los usuarios,
con la intencién de que pudiesen recuperar de manera
inmediata su dinero desde el mismo momento en que
fueran conscientes de una transferencia no consentida.

Las normas europeas colocan a las entidades en una
situacion delicada, ya que sobre ellas pesan obligaciones
de asegurar las paginas y los sistemas que gestionan de
cara alos consumidores y usuarios. En concreto, la men-
cionada Directiva coloca a las entidades en una posicion
ciertamente complicada a través de un incentivo que se
ofrece al usuario para que comunique toda pérdida o
robo de su dinero. Se anima al usuario a iniciar acciones
reduciendo su riesgo y estableciendo que solo debe ser
responsable por un importe limitado, entre otras cosas.

Esta Directiva es implementada en Espafia a través
de la Ley 16/2009, de 13 de noviembre, de Servicios de
Pago, estableciéndose una responsabilidad cuasi obje-
tiva y que incluso invierte la carga de la prueba en re-
lacién con la informacién o a la existencia de compor-
tamiento cualificado en el cliente. Asi, se establece la
obligacion de que sea el banco o la entidad la que deba
acreditar ciertos hechos frente al reclamante.

La primera afirmacién que encontramos por via judi-
cial es que las entidades deben adoptar ciertas medidas

| [ seguridad en los sistemas que gestionan de cara al

én 2015, cada dia se
denunciaron algo mas de
4{ estafas informaticas, de
acuerdo con loa datoa de la
Tuscalia General del Estado

usuario. Sin embargo, las mas recientes sentencias sobre
estos casos de delitos informaticos sefialan que existen
obligaciones adicionales a implementar, ademas de las
medidas de seguridad bésicas, que se corresponden con
la implantacién de medidas de seguridad avanzadas y
con el aumento de responsabilidad en caso de no haber-
lo hecho a tiempo. El proveedor de servicios responde,
segun el articulo 32 de la Ley de Servicios de Pago:
mEn caso de pérdida o robo del instrumento de
pago, a partir de 150 euros.
m De la totalidad de los importes sustraidos:
»En las operaciones siguientes a la notificacién de
la primera no autorizada por parte del cliente que

no puedan demostrarse que sean debidas a la ac-
tuacion fraudulenta del usuario.

»Cuando no se pueda demostrar que el usuario
incumpliera, deliberadamente, o por negligencia
grave, las condiciones de uso y custodia del ins-
trumento de pago o no avisase a la entidad, sin
demoras indebidas.

»Cuando el proveedor no disponga de medios
adecuados para que pueda notificarse el extravio
o sustraccion, en todo momento, salvo que se
pruebe el uso fraudulento por el usuario.

Sistema de alerta al cliente

Los supuestos mds habituales son aquellos en los que
la reclamacién del usuario proviene de algtin tipo de
fraude de terceros en el que se han empleado virus,
troyanos o técnicas de phising o ingenieria social, para
tomar el control de los equipos y los terminales del
usuario y hacer uso de sus instrumentos de pago para
realizar transferencias o compras. En estos casos, el
usuario suele ser alertado por la entidad ante disposi-
ciones no acordes con la operativa habitual del cliente,
por intentos de superar los limites de disposicion del
cliente y otras incidencias.

El hecho de prevenir al cliente al detectar este com-
portamiento, permite trasladar la responsabilidad al
usuario por las disposiciones futuras si no manifiesta
nada en contra de las operaciones, pero debera supo-
ner el bloqueo y la regresion de las posiciones afec-
tadas.

Sin embargo, el problema persiste respecto de las dis-
posiciones iniciales, de las que debera hacerse cargo la
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entidad si no consigue demostrar negligencia grave en
las condiciones de uso y custodia de los mecanismos de
pago por parte del cliente. Y, evidentemente, no cual-
quier negligencia se califica como grave. Por ejemplo,
los tribunales han considerado que no es una negligen-
cia grave tener un virus en el ordenador, y asi lo expre-
sa, por ejemplo, una sentencia de la Audiencia Provin-
cial de Badajoz, de 7 de febrero de 2013.

Como se sefiala en esta sentencia, no basta con cual-
quier tipo de conducta que podamos considerar negli-
gente, sino que debe reunir un requisito adicional de
gravedad o especial actitud de descuido hacia los siste-
mas de seguridad.

Ni ordenadores con sistemas operativos no actualiza-
dos ni antivirus sin las dltimas definiciones de virus o
patrones, son suficientes para considerar la negligencia
del usuario como grave. Tampoco la utilizacién com-
partida de contrasefias por varias personas dentro de
una misma empresa, lo que sin duda incrementa el ries-
go de que sean comprometidas, es considerado negli-
gencia grave. Asi lo sefiala la sentencia de la Audiencia
Provincial de Castellon de 19 de diciembre de 2013.

Necesidad de imp|emenf0r medidas
de seguridod avanzada

Desde los tribunales de justicia se establece una obli-
gacion para las entidades de hacer mds, en la medida
en que disponen de mayor capacidad para implementar
mejores medios de seguridad y control. Entre estas ac-
ciones adicionales, se estable que las entidades pueden
y deben:

m Analizar las operaciones y establecer patrones de
comportamiento.

m Analizar las conexiones entre el usuario de los
medios de pago y la entidad prestadora del ser-
vicio.

m Llevar a cabo anilisis remotos de los terminales
empleados por los usuarios y sistemas, en la me-
dida en que los primeros lo permitan.

Puede concluirse que estamos en una evolucién ju-
risprudencial que nos lleva a la necesidad de continuar
mejorando los sistemas de deteccién de disposiciones
no autorizadas, en cualquiera de sus vertientes.

Sistemas de deteccidn de amenazas

Los tribunales impulsan a las entidades a contar con
medios de prueba avanzados que estén activos antes de
que el usuario sufra el ataque. Estos medios adicionales,
que podran ser aportados como prueba por las entida-
des, pueden consistir en los siguientes:

m Pueden hacer descansar en terceros de confianza
la recopilacién de informacién sobre las comuni-
caciones entre las partes.

m Pueden disponer de medidas adicionales de segu-
ridad de la transaccién, almacenando un registro

DIGITALIZACION Y RIESGOS
DE CIBERSEGURIDAD PARA LA BANCA

% CLICAR PARA VER EL VIDEO

de las mismas, asi como de los medios técnicos
empleados y el estado de los sistemas por ambas
partes.

La figura del tercero de confianza mentada se encuen-
tra regulada en el articulo 25 de la Ley 34/2002, de 11
de julio, de Servicios de la Sociedad de la Informacion
y Comercio Electrénico, y consiste en que personas o
empresas ajenas a las partes almacenen las declaracio-
nes de los intervinientes en un contrato.

La consecuencia de la mera declaracion del usuario de
que una operacién no ha sido autorizada por €l conlle-
va la devolucion del importe total de la misma y de ma-
nera inmediata, y asi lo establece claramente el articulo
31 Ley de Servicios de Pago. Esto esta relacionado con
la necesidad de que el cliente informe a la entidad, sin
tardanza justificada, de la existencia de la operacion de
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pago no autorizada, configurdndose, por tanto, como
una obligacién del usuario del servicio que puede dar
lugar a que el cliente no pueda reclamar por operacio-
nes posteriores.

En el supuesto en que concurra un retraso en dicha
comunicacion, correspondera al usuario justificar que
realizé esa comunicacién, pero mayor dificultad tendrd
la entidad, que debera acreditar la existencia de ese re-
traso en la notificacién desde que el usuario conocio el
hecho. Esta situacion podria darse, por ejemplo, sila en-
tidad pregunta al usuario si ha realizado una operacion
y éste tarde varios dias en responder negativamente.

Asi, una solucion consistente en un sistema que notifi-
que por SMS, correo electrénico u otra via una transfe-

Disponer del mayor niimero de medios posibles para evitar las
estafas y operaciones no awlorizadas se mueslra como un factor

esencial

rencia u otra operacioén de pago hecha desde las cuentas
del cliente, y este tltimo no lleve a cabo ninguna acciéon
durante un plazo determinado limitaria la responsabili-
dad del banco a las sucesivas operaciones, en tanto que
éste podria acogerse a que el cliente conocia su existen-
cia y no comunico sin demora a la entidad que no habia
sido autorizada por él. Pero, en todo caso, no debe con-
fundirse la demora en notificar con no ser consciente de
la operativa. De hecho, no existe una obligacién de con-
sultar el saldo en un periodo de tiempo concreto, como
< sefial6 la sentencia de la Audiencia Provincial de Bada-

joz de 7 de febrero de 2013. En cualquier caso, la falta
de reintegro de las cantidades en el momento en que la
entidad es consciente de una operacién no autorizada
sirve para que puedan ser reclamados posteriormente
los intereses desde ese momento.

El analisis preventivo de los sistemas y dispositivos
del usuario se establece jurisprudencialmente como el
paso necesario para que la entidad no pueda ser decla-
rada responsable.

Disponer del mayor nimero de medios posibles para
evitar las estafas y operaciones no autorizadas se esta-

blece como un factor esencial. El fundamento se en-
cuentra en la recopilacién de las evidencias necesarias
que permitan acreditar la situacion de los sistemas del
cliente con el objetivo de trasladarle la responsabilidad.

Este tipo de soluciones de deteccién y prevencioén de
fraudes para identificar transacciones sospechosas an-
tes de que el proveedor de servicios de pago finalmen-
te autorice las transacciones o mandatos es, asimismo,
impuesta como recomendacién por el Banco Central
Europeo a los operadores en el sector, a través del in-
forme “Assessment guide for the security of internet
payments”, publicado en 2014.

Los sistemas recomendados por el Banco Central Eu-
ropeo deben basarse, por ejemplo, en las normas con
parametros (como listas negras de peligro o de datos
de tarjeta robados), patrones de comportamiento anor-
males y un seguimiento continuo del cliente o del dis-
positivo de acceso del cliente (como un cambio de di-
reccién de Protocolo de Internet (IP) o del rango de
IP), comportamientos atipicos para un cliente especifi-
co o datos de transacciones anormales. Estos sistemas
también deben ser capaces de detectar signos de infec-
cién por medio de archivos maliciosos (malware) en la
correspondiente sesién web del usuario (por ejemplo,
a través de la escritura frente a la validacién humana)
y escenarios de fraude conocidos. El alcance, la com-
plejidad y la capacidad de adaptacion de las soluciones
de supervision, en la medida en que se cumpla con la
legislacion pertinente sobre proteccién de datos y de
servicios de la sociedad de la informacién, deben estar
en consonancia con los resultados de la evaluacién de
riesgos.
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La responsabilidad del fraude cae siempre en la plataforma de banca

online/e-commerce, y nunca en el usuario final victima del fraude,

sean cual sean las circunstancias. Incluso en casos aparentemente
claros en contra del usuario, donde éste no hubiese tomado las mas

minimas medidas de proteccién de su dispositivo de acceso.

En este escenario, nos planteamos: sexiste esa tecnolo-
gia que vaya a ser capaz de detectar y mitigar este tipo
de fraude en las transacciones online, cuando la entidad
no tiene acceso a la plataforma que utilizan sus clientes
para las transacciones electrénicas? La respuesta es si,
de la mano de F5 Networks.

Si bien existe hace tiempo la tecnologia de Web
Application Firewall (WAF), ésta se centra en la
proteccioén de la aplicacion web frente al uso ma-
lintencionado de los usuarios, dejando abierto el ca-
mino inverso: la proteccién del elemento mas débil,
la plataforma del usuario final, frente a las aplica-
ciones malintencionadas. Para ello, F5 apuesta por
W AF Bidireccional para proteger no solo las aplica-
ciones frente a los usuarios malintencionados, sino
también a los usuarios de las aplicaciones malinten-

{ cionadas.

Importantes amenazas
El software malicioso y los mecanismos y técnicas de
robo de credenciales evolucionan constantemente. Ade-
mds, los antivirus tradicionales ya no detectan correc-
tamente los virus tipo troyano, ya que se basan, sobre
todo, en firmas, y este malware muta muy rapidamente
Estas nuevas versiones de malware, usan todo tipo
de técnicas para infectar a los usuarios, operar y man-
tenerse ocultas en los dispositivos de los usuarios, que
abarcan desde técnicas de ingenieria social, o aprove-
chamiento de configuraciones vulnerables en los na-
vegadores, a ataques complejos con combinaciones de
cookies, cachés, keyloggers, phising...

El impacto
Uno de los errores comunes a la hora de analizar el im-
pacto econémico de estas amenazas es evaluar el coste

de estas acciones de fraude como un hecho aislado con
un coste igual a las propias cantidades defraudadas.

En primer lugar, este analisis es incorrecto puesto
que una parte muy importante del fraude no es detec-
tado, existiendo actividades delictivas que bien por fal-
ta de denuncia del usuario o bien simplemente por la
ausencia de herramientas de deteccién adecuadas, no
son adecuadamente detectadas y reportadas.

En cualquier caso, la aparicion de estos mecanismos
de fraude conlleva otros costes ocultos dificiles de cuan-
tificar, cuyo impacto econdmico puede ser mucho ma-
yor que el propio fraude cometido. De esta forma, se de-
ben considerar otros costes directamente relacionados y
otros muchos ocultos tales como el coste de atencion al
usuario e incidencias, el coste asociado al cumplimiento
normativo e implicaciones legales, costes de gestion del
fraude, pérdidas potenciales e impacto en el cliente.

<
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Soluciones antifraude de F5 Networks:
WAF Bidireccional

F5 ha decidido abordar la problematica de seguridad
del entorno del fraude desde una aproximaciéon com-
pleta, que incluye la proteccién de las aplicaciones y
servicios, y la deteccién de actividad fraudulenta que
pueda estar ocurriendo en el lado del usuario que se
conecta al servicio. Esta aproximacién, llamada WAF
Bidireccional, permite a los proveedores de servicios
online, entidades bancarias, plataformas e-commerce,
agencias de viajes o transporte y otros servicios, pro-
tegerse de las tradicionales amenazas a la capa de apli-
cacion, a la vez que permiten detectar posibles intentos
de actividad fraudulenta por parte de malware instala-
do en los dispositivos de los usuarios.

Proteccidn del usuario
Basindose en su producto Fraud Protection Service,
F5 permite detectar y bloquear el fraude y la actividad
maliciosa que pueda ocurrir en el entorno del cliente o
usuario final del servicio. La aproximacion no requiere
modificar las aplicaciones, ni instalar software en los
dispositivos de cliente, permite proteger cualquier tipo
de dispositivo y previene frente a amenazas conocidas
y desconocidas.

Mediante la inyeccién del cédigo JavaScript, se de-

tecta la presencia de software malicioso en el dispo-

sitivo de cliente. Esto se realiza mediante la
creacién y mantenimiento de firmas basa- s
das en el analisis de multiples muestras 4@
de malware y ataques a distintos “ho-
< neypots’, lo cual permite con un anali-

cae zuempre en la plataferma
de banca online/e-commerce,

y nunca en el usuario final |
viclima del fraude, sean cual
sean las circunstancias

sis heuristico y de comportamiento detectar y calificar
rapidamente el malware que se esté ejecutando en el
dispositivo remoto. Ademas, mediante el uso de técni-
cas de inspeccion sobre lo que el usuario esta visuali-
zando y el origen entregado por la aplicacion se realiza
un chequeo de integridad que es capaz de detectar en
tiempo real si un usuario estd siendo atacado mediante
algun tipo de inyeccion de c6digo, inyeccién de formu-
larios o inyeccion de enlaces o URL a otros sites.
*®»  Esta comparacién dindmica permite detectar
"88 aquellos ataques y malware que dinimicamen-
8 te descargan de sus “Command and Control”
| el ataque especifico a cada site, por lo que
se mitigan las amenazas, tanto conocidas

como desconocidas, basindose en el comportamiento
y lo que estd visualizando el usuario.

Cifrado de la capa de Qp|icocién

El cifrado aplicativo evita el robo de credenciales. Estos
malware dedicados a “credential grabbing”, estin a la
escucha a nivel de navegador para ciertos dominios, y
cuando ven un formulario, capturan lo que el usuario
estd introduciendo (credenciales, DNI, tarjetas de cré-
dito...) y lo mandan a una “drop zone” para que el hac-
ker las recoja. También hay malware que escucha en
todos los dominios parametros en los formularios con
nombres muy descriptivos, como password, username,
credit_card. La tecnologia de F5 también es capaz de
anular esto, utilizando HFO (HTML Field Ofuscation).

La gran problematica a la que se enfrentan los de-
sarrolladores de aplicaciones es la asuncién de que el
mecanismo de cifrado de la capa de transporte (TLS/
SSL) es suficiente para securizar el intercambio de in-
formacion. Y esta asuncion puede ser cierta para cual-
quier elemento intermedio que quiera inspeccionar el
trafico entre usuarios y aplicaciones, (suponiendo que
se carece de las claves privadas de los servidores). Sin
embargo, cualquier elemento afiadido al cddigo en eje-
cucion de los navegadores tiene total visibilidad de lo
que visualiza y escribe el usuario, de manera que puede
copiar esta informacion y envidrsela a un tercero.

F5 previene estos ataques dinimicamente, sin nece-
sidad de modificar la aplicacién. Cuando se conecta un
usuario al servicio se genera dinimicamente una clave
privada y una clave publica, esta tltima se envia al usua-
rio que mediante el c6digo JavaScript introducido y esta
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las companias tardan una media
de 120 dias en parchear una
vulnerabilidad, y la probabilidad
de que una vulnerabilidad sea
explotada es del 90% tras los
primeros 40 a 60 dias

clave, cifra aquellos campos sensibles. Como el descifra-
do solo puede realizarse con el par de claves generadas
por F5, cualquier copia de la informacién que el usuario
introduzca en el navegador es inutil para los hackers.

Proteccién anti-phising
Otro de los ataques tradicionales a los usuarios es la
creacion de copias de las paginas de las aplicaciones para
después reconducir a los usuarios al site falseado me-
diante ataques de spam o cualquier otra técnica de re-
direccién. La tecnologia de F5 permite detectar los ata-
ques de phising en todas las etapas del desarrollo de un
ataque, incluso antes de que el ataque se haya producido.
Ademis de lo anterior, la solucién propuesta por F5
también evita las técnicas de web scraping, que utili-
zan programas de software para extraer informacién
de sitios web.

Proteccién frente transacciones
aufomaticas

Otra de las capacidades de proteccion de la solucion es
la deteccién de actividad automatizada realizada por
usuarios conectados. El vector de ataque es simple, se
espera a que el usuario se haya conectado al servicio, y,
sin que el usuario pueda detectar esta actividad, se lan-
zan transacciones automadticas para transferir fondos a
las cuentas de los atacantes o la realizacién de pedidos
automatizados.

La proteccion de F5 permite detectar que las tran-
sacciones realizadas por los usuarios sean licitas, detec-
tando eventos propios del uso de la aplicacién por un
usuario, tales como movimientos de ratén, tecleo de los
campos individualmente... De esta forma, si un usuario
licito del servicio se conecta con un malware que reali-
ce estas transacciones automaticas, no solo se detectan
estas transacciones, sino que, ademads, se puede estable-
cer una comunicacién con el usuario para alertarle de
la existencia de estos eventos.

Proteccion de las op|icociones
Las aplicaciones son el mecanismo de comunicacion
de facto con usuarios, clientes, empleados, proveedo-
res, se han convertido en la imagen de las compaiiias,
y su disponibilidad es uno de los factores mas criticos
en la continuidad del negocio. Ademas, la informacion
contenida en los sistemas de informacién que soportan
estos aplicativos es también critica.

La exposicion de las aplicaciones hacia el exterior es
extrema y por ello es el punto de ataque de inicial de
cualquier ataque cibernético. Segun el 2015 Cisco An-

<
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nual Security Report, el objetivo del 75% de los ataques
son los servicios web. Se estima, ademas, que el 86% de
los sitios web tienen al menos una vulnerabilidad ex-
puesta y que la media de vulnerabilidades por site es de
56 (Whitehat Security Statistics Report 2013), lo cual
justifica claramente que las aplicaciones sean el objeti-
vo principal de los hackers.

Sia esto anadimos la incesante demanda de desarrollo
sobre las aplicaciones, requerida por su fuerte vinculo
con negocio, la gestién de la seguridad de estas aplica-
ciones adquiere una complejidad imposible de incor-
porar en los departamentos de desarrollo, que ajenos
a estas problematicas, se encuentran ya por si mismos
ahogados en los requisitos de inmediatez de sus ciclos
de desarrollo, ademas de carecer del conocimiento ex-
perto en seguridad requerido para bloquear los ataques
especificos de los aplicativos web.

oF
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la tecnologia de F5 permite

delectar los ataques de phising en
todas las etapas del desarrollo de
un ataque, incluso antes de que el
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Segtin las estadisticas (Kenna Securities, sept’'15), las
compaiias tardan una media de 120 dias en parchear
una vulnerabilidad, y la probabilidad de que una vulne-
rabilidad sea explotada es del 90% tras los primeros 40
a 60 dias, lo cual da una vision muy clara de la amplitud
y peligrosidad de estas ventanas de exposicion.

La solucién propuesta por F5 incluye capacidad para
identificar y detener ataques de denegacion de servicio
dirigidos a la capa de aplicacién (DDoSL?7).

ASM Application Security Manager
F5 comercializa una solucién de WAF (Web Applica-
tion Firewall) bajo el nombre comercial de Application
Security Manager (ASM), médulo activable en cual-
quier plataforma BIG-IP mediante licencia software.
El mdédulo ASM permite garantizar la seguridad y
disponibilidad de las aplicaciones, reducir los costes y
ayudar a obtener el cumplimiento normativo, desplegar
politicas predisenadas para las aplicaciones mas comu-
nes del mercado, y flexibilizar la implementacion. [
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