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La incidencia del Big

Data en el sector retail

En un momento como el actual en el que todo
estd basado en el entorno digital y los habitos de
consumo cada vez se encuentran mejor monito-
rizados, la correcta gestion del Big Data puede re-
presentar la clave del éxito de un negocio. Sin em-
bargo, muchas compafias aln no sacan partido a
los datos por no saber ordenarlos y visualizarlos
con objeto de aplicarlos a sus estrategias de pro-
mocion y ventas. Un informe reciente de Deloitte
indica que el 90% de los datos que se generan hoy
dia estan desestructurados. A esto se une la falta
de especializacion de los profesionales. De hecho,
el 40% de los responsables de marketing recono-
ce no contar con las habilidades necesarias para
utilizar de forma efectiva los datos de sus clientes.
Las ventas dependen del buen uso de los datos,
asi que la pregunta pasa por averiguar cdmo pue-
de el sector retail aprovecharlos.

Segun los expertos, para dar respuesta a esta
pregunta se ha de poner el foco en cuatro facto-
res. Por un lado, en el acceso a los datos. Tener
un gran volumen de informacion en incontables
bases de datos que nadie consulta no sirve de
nada. Para un correcto uso de los datos, es nece-
sario disponer de un tablero de control que per-
mita a los gerentes, vendedores y otras partes
implicadas un acceso diario y la correcta visuali-

zacion de los datos que se necesiten. En segundo
lugar, se ha de fomentar una mayor colaboracion
entre todos los actores implicados, contando con
un punto de acceso Unico en el que se crucen los
datos de todas las divisiones, de tal forma que
la compafiia pueda trazar una estrategia comun
entre los departamentos implicados, incluyendo
compras, ventas, marketing, RRHH, etc. Por otro
lado, se ha de conocer mejor a la competencia.
Gracias a un correcto proceso y analisis del Big
Data, el conocimiento del mercado y de los pro-
ductos de un comercio sera mas completo, dis-
cerniendo los canales y mercados en los que la
marca esta presente, pudiendo observar tam-
bién cdmo trabaja la competencia y reaccionar
en consecuencia. Por ultimo, el sector retail ha
de conocer mucho mejor a sus clientes. Una bue-
na gestion de los datos se traduce en un mayor
entendimiento de los habitos de compra de los
clientes, porque se pueden crear recomendacio-
nes basadas en su historial de compra, dando lu-
gar a pedidos personalizados, asi como en atraer
a nuevos consumidores. Sin duda, queda todavia
mucho camino por recorrer al respecto aunque
algunas organizaciones ya estan apuntalando fir-
memente las bases. B

Pablo Garcia Reales
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IDC CIO SUMMIT

El CIO como orquestador de
un entorno digital e innovador

Aprovechar la explosion del dato, automatizar procesos y tecnologias, mejorar la interaccién con el cliente, e
integrar la movilidad y la seguridad son algunos de los grandes retos que se plantean en la agenda de los CIO de
las organizaciones actuales, que se desarrollan en un entorno digital que les obliga a innovar. Sobre estos retos 'y
la manera de afrontarlos se hablé en una nueva edicién de IDC CIO Summit de la consultora IDC Research Espana.

ctualmente un 78% de los CIO esta lidian-
do con un escenario hibrido, en el que se
combina Tl en cloud y on premise. Sobre

este escenario que sirve para el resto de la tec-
nologia que adoptan las organizaciones, los direc-

< tores de tecnologia deben abordar su estrategia

digital de forma unificada, tal y como recomienda
IDC Research Espafia. La firma de analisis celebro
su evento anual para responsables de tecnologia
en Madrid a mediados de septiembre, proporcio-
nandoles las pautas para retomar sus agendas en
el nuevo curso. En la cita, estuvo acompafiada por

Oracle, Microsoft, Hitachi, Automation Anywhe-
re, Veritas, Servicenow, Cytomic, Softeng, Team-
viewer, Nutanix, Zscaler, Dell EMC, BT, Akamai,
Scality, IFS, Cognizant, Centerity y Software AG,
en calidad de patrocinadores del evento. Igual-
mente, contd con la presencia de numerosos di-
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rectivos de Tl, tanto entre el publico,
como en el escenario; estos expusie-
ron sus grandes desafios y las vias
por las que estan abordandolos.

“El blueprint digital que los Clo deben tener
en la cabeza a la hora de a abordar un pro-
ceso de digitalizacion esta basado en cinco pila-
res”, expuso José Cano, director de analisis de IDC
en su presentacion. Se trata de una estrategia de
APIs basada en cloud, arquitecturas de aplicacio-
nes agiles, la experiencia de usuario -“clave para
la evolucion de modelos de negocio innovado-
res”, la confianza digital, y la analitica avanzada
para gestionar todos los datos que discurren por
el nucleo inteligente sobre el que se construye la
estrategia digital.

En este sentido, desde la consultora, ven un cre-
ciente interés en todo aquello relacionado con la
automatizacién, ya sea de procesos, de interac-
cion con el cliente, o de deteccidon de amenazas.
“Para evolucionar el modelo de Tl hacia una plata-
forma digital que explote el dato, es necesario ha-
cer mas eficientes las operaciones automatizando
procesos”, apunto el consultor. De hecho, segun
la firma, el 58% de los CIO ya esta implementando
automatizacién de procesos con el fin de ganar
competitividad dentro de su organizacién.

En definitiva, el CIO vive hoy “en un entorno hi-
brido que necesita ser gestionado, orquestado y
sobre el que se desarrollaran modelos de nego-
cio innovadores basados en datos. Dicha gestion

< del dato aparece como elemento central dentro

CONTENIDOS Y,

la ejecucion del Blueprint digital re-
quiere trabajar en varias dimensio-
nes alineadas con la estrategia digital
de la organizaciéon”.

Como apoyo a las recomendaciones que
la consultora hace desde Espafia, la firma de ana-
lisis contd en el escenario con la participacion de
Marc Dowd, CIO de IDC EMEA, quien se dirigié en
primera instancia a los asistentes con una clara

| > | Asi fue IDC CIO Summit
9

de este nuevo escenario multiX, y

afirmacion: “Nada de lo que hemos visto hasta
ahora es correcto. El mundo ha cambiado y cam-
bia ahora mas rapido que nunca”. Ante esta rea-
lidad, el responsable de Tl de la consultora en Eu-
ropa, proporciond algunas claves para lidiar con
un entorno actual dominado por el dato; asi, por
ejemplo, recomendd no solo recolectar dichos
datos, sino acelerar su andlisis para dar respuesta
a la necesidad de negocio de tomar decisiones de
manera mas agil.
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Desde un punto de vista del papel del CIO en
este escenario, Dowd les sugirié “convertirse en
educadores de los servicios de TI. Hoy la gente
de negocio sabe de Tl, pero tenéis que reunirles y
explicarles sus beneficios, sugerirles los mejores
0 qué niveles de seguridad son los adecuados”.
Asimismo, les encomid a cometer errores: “En IT
hemos tenido miedo de cometer errores, pero
hemos tenido proyectos fallidos, y como han sido
caros, nadie ha querido cerrarlos porque gasta-

k4

mos mucho en ellos y no puedo cometer errores.
Todo el IT tiene que funcionar bien, pero tienen
que permitirse la idea de innovacioén, y es sobre
todo aprender de los errores, pero hacerlo de for-
ma rapida y en zonas seguras. Solo asi mejorare-
mos el conocimiento”.

Respecto al siguiente capitulo en la transforma-
cién digital, “no tiene que ver con hacer mas de lo
que hemos hecho antes. La gente tiene miedo a
la tecnologia, hay que ayudarles a entender que

“El C1O debe orquestar su modelo de Tl para aprovechar
la explosion del dato” (IDC)

ese el unico camino y decirles ‘podemos ayudar-
te. No te preocupes por la IA, te ayudara a traba-
jar de una mejor forma”.

LA VISION DE LOS CIO

Un evento como IDC CIO Summit no podia obviar
la propia percepcion de los directores de tecno-
logia. Por el escenario del Estadio Wanda Metro-
politano, donde tuvo lugar la cita, pasaron los CIO
de destacadas companiias del segmento empre-
sarial espafiol, quienes expusieron los desafios
a los que se enfrentan. Asi, Pedro Barsanti, CIO
de DIA Group, manifestd que “el principal reto es
hacer convivir plataformas que necesitan robus-
tez con otras que necesitan time-to-market para
ser mas rapido y competitivo. Es manejar esta ar-
quitectura de dos velocidades. Para eso hay que
transformar la organizacion, pues tal y como es-
taban configuradas no sirven. Nosotros estamos
estableciendo organizaciones “hub and spoke”
para tecnologias mas avanzadas como son Inte-
ligencia avanzada o robotics, tenemos mas de 30
proceso productivos en automatizacion pilotados
directamente por negocio. Nosotros no somos
mMas que una ayuda. Estoy convencido de que, en
10 afos, los sistemas de Tl seran la division del
CTOYy el resto estaran integrados en las unidades
de negocio”.

Por su parte, Bernardino Beotas, ClIO de Securi-
tas Direct Iberia & Latam, apunt6 que “nos hemos
pasado media vida securizando nuestro data cen-
ter. Llega cloud y hay que empezar a compartir
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servicios para aprovechar la capacidad de com-
puto que te ofrecen otros y te enfrentas a cbmo
conectar y traspasar el dato, y a tener que com-
partir servicios e informacion con otros. Y ahi em-
piezan a salir temas como gestion de APIs para
compartir servicios, si el end point esta securiza-
do, si tengo todas las garantias que deberia tener.
Alfinal, el CIO se enfrenta a buscar el equilibrio de
todas estas cosas. Hay una revolucién en torno a
la gobernanza del dato y es quién es el duefio del
mismo: IT como arquitecto o negocio como eje-
cutor. Y esa es la eterna discusion. IT tiene que ju-
gar un papel muy de arquitectura y asegurar que
la disponibilidad de esa informacidén esta hecha
de la forma adecuada”.

Para Paolo Vozella, CIO de PHS Serkonten, con-
viene “hacer una reflexiéon sobre qué datos tene-
mMos Yy su gobernanza. Es fundamental para saber
y crear estrategias de respaldo y continuidad de
negocio. Ademas, el mercado Tl tiene que adap-
tar la oferta a todo tipo de empresas. Las que so-
mos medianas nos encontramos con soluciones
para matar una mosca y tenemos que buscarnos
la vida. Por un lado, no tienes fondos, por otro, tie-
nes que dar cobertura. Los tecndlogos tenemos
capacidad para entender las soluciones, pero no
la gente de negocio. Una de nuestras dificultades
es llevar ese problema de inversion que nosotros
vemos, al comité de direccion”.

De forma particular, IDC pregunté a varios de
los directivos de Tl presentes, acerca del cambio

< cultural que se esta produciendo en sus organiza-

ciones, como uno de los grandes retos manifes-
tados en jornada. En el caso de Cash Converters,
tal y como detallé su CIO, Manuel Fernandez,
“nos vino por imposicién. Eramos el Unico player
y de pronto apareci6 una aplicacion de venta de
segunda mano y eso nos pilld sin web, sin apps,
sin cloud. Estabamos muy comodos. La transfor-
macion digital fue forzada, no de forma naturla.
Tuvimos que hacerla a marchas forzadas, y esto
generd un cambio cultural radical”. De forma si-
milar se manifesté Ivan Rodriguez, CIO Unode50,
pues la compafia, familiar, dio tal salto en factu-
racion que “el reto fue seguir el ritmo del negocio.
Aun arrastramos ese trabajo manual que tenia-
mMos antes, esos procesos no digitalizados. Ahora
estamos en un proceso de profesionalizacién”.
Patricia Fernandez, CIO de Roadis, retomd uno
de los temas abordados durante la jornada, y
fue el de la generacion de lagos de informacion.
“Pretendemos no generar lagos de informacion
sino ser capaces de distinguir qué informacion es
importante para nosotros y cual realmente ne-
cesitamos al analizar. Para ello, nos hemos dado
cuenta de que desde IT no somos capaces de
hacerlo solos, sino que tenemos que involucrar
a toda la organizacion. Si lo hacemos solo desde
IT, creamos lagos porque no somos capaces de
desgranar todo lo que negocio va a necesitar”.
Andrés Pedrera, CIO de Hola, expuso su caso
de transformacion obligada: “Internet nos pasé
por encima. Tenemos dos productos diferentes
que tienen dos enfoques diferentes. Hay que

PREMIOS IDC CIO 2019

En el marco de su evento IDC CIO Summit, la
consultora reconocié la labor de distintos direc-
tivos de Tl en destacadas empresas y organiza-
ciones espanolas:

% Proyecto de plataforma digital para el lan-
zamiento de nuevos servicios digitales alinea-
dos con el negocio. GRUPO PINERO

% Proyecto de Estrategia de Ciberseguridad
adaptado al nuevo escenario digital. MAPFRE

% Proyecto de gestion del entorno multicloud
en la consolidacion de los silos de informacion.
RED.ES

% Proyecto de automatizacion de procesos
(RPA) para optimizacion de tiempos de respues-
tay costes productivos. SECURITAS DIRECT.

% Transformacion del puesto de trabajo (vir-
tualizacion, cloud y movilidad) para facilitar el
acceso a la informacion y atraer talento. CASH
CONVERTERS.

% Proyecto de Data Governance (Data Mana-
gement) para obtener valor a través del dato.
MINISTERIO DE JUSTICIA.
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conseguir que ambos se retroalimenten lo me-
jor posible”. Ademas de su papel de responsable
de sistemas, Pedrera explicé que tiene una situa-
cion privilegiada “porque también tengo que ver
con aquello relacionado con proyectos y proce-
Sos, y capacidad para tratar de cambiar la cultu-
ra del offline y el online y que ambas se retroali-
menten, cuando tienen que hacerlo, porque no
siempre es lo adecuado”. Asimismo, dijo que “el
principal reto es que las cosas sucedan a la ve-
locidad que necesitamos, siempre todo es mas
lento de lo que necesitas que pase y conseguir
que todo el mundo abrace una misma cultura”.

Los CIO tampoco son ajenos a los cambios del
mercado. Tal y como explicé José Manuel Pacho,
ClIO del Instituto de Crédito Oficial, “tenemos un
doble reto: estar al estado del arte del negocio de
las entidades financieras, pero también de las ca-
racteristicas del sector publico”. La entidad cuenta
con un plan de digitalizacion que parte de presi-
dencia cuyo primer paso es condcete a ti mismo.
Hemos un hecho una evaluacién digital para ver
en qué momento estamos, qué perfiles tenemos
y qué estrategias hay que abordar con cada uno
de los ambitos de negocio, y complementarlo con
un estudio a entidades con las que nos relacio-
namos y que esté afectado por la digitalizacion.
Ademas, contamos con un plan de formacion y
comunicacién, para que los involucrados entien-
dan en qué consiste el plan y qué vamos a necesi-
tar por su parte”.

Tanto Esther Malaga, CIO de Ferrovial, como
Victor Moro, su homélogo en Mapfre, conside-

ran que el CIO debe actuar como director de or-
questa, pero con ciertos matices. “No hace mu-
cho, esto era mas sencillo: nosotros éramos los
propietarios de la tecnologia. Nuestro negocio
tiene unas necesidades muy claras y, o les da-
mos las herramientas adecuadas o saldran a
buscarlas fuera, porque tienen que trabajar. Nos
gusta el control, estamos acostumbrados a ser
directores de una orquesta en la que todo suena
bien, pero tenemos que aprender a ser directo-
res de orquesta de jazz. Nos esta funcionando
entender que lo importante no es lo que hace-
MOS, SiNO sentarse con negocio y entender queé
necesitan”, apunté Malaga. Para Victor Moro, el
ClO “debe ser aquel que orqueste pero que no
se le vea. Tenemos que pensar que a quienes te-
nemos que dar beneficio es a nuestras empre-
sas. Nuestro gran reto no es la tecnologia, sino
cambiar nuestras organizaciones (de pensar en
proyectos a pensar en productos), y ver el valor
gue daremos al negocio. Tampoco podemos ol-
vidar la experiencia del cliente. Y tenemos el reto
de convertir a nuestra gente, acostumbrada a
trabajar de una forma prestablecida y adaptarla
a nuevas formulas de trabajo”. m

@ MAS INFORMACION

o Todos los videos de IDC CIO Summit

@ IDC Spain
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Para complementar esta definicion del CIO, IDC Research conté

> en su cita con un amplio plantel de empresas tecnolégicas que dieron u‘

‘ voz a lo que sus clientes demanda. A continuacion, puedes ver las
entrevistas con los patrocinadores del evento y conocer su perspectiva.

[Recuerda descargar esta revista en tu equipo para sacar el mdaximo partido a los enlaces]

“La transformacion digital pide una infraestructura
y una plataforma de datos agiles” (Oracle)

I3y Iy >

“Las soluciones de colaboraciéon han cambiado “El principal reto para los CIO hoy en dia es la dispersion "Necesitamos nuevas her'ramientas para EthéeF mas
radicalmente el puesto de trabajo” (Microsoft) del dato” (Hitachi) informacion” (Automation Anywhere, Cognizant)

> Ky >

“Se estima que para 2025 vamos a tener 125 zettabytes  “Queremos implantar Machine Learning, pero muchas ~ “Threat Hunting va a intentar adelantarse para encontrar
de datos y esto requiere nuevos enfoques” (Veritas) veces no sabemos por dénde empezar” (Servicenow) amenazas desconocidas” (Cytomic)

IT User- OCTUBRE 2019


https://youtu.be/E_1CZzYgGSk
https://youtu.be/4eiedoLhZxk
https://youtu.be/3I2WM7UQrZ8
https://youtu.be/rMBZE69KrEU
https://youtu.be/EvP7ML7n6pU
https://youtu.be/fFGtP0dEfoE
https://youtu.be/FU1-QSO5RN4

CONTENIDOS Y,

ACTUALIDAD

;Te gusta este reportaje?

artelo T
Compa 1o \\ @

3y > (9

en ré

“Falta concienciacion sobre lo que pide una nueva “Las nuevas arquitecturas tecnoldgicas no estan a la
seguridad digital” (Softeng) altura de la demanda actual” (Nutanix)

> |9

e e

“Muchos de nuestros clientes muestran reticencia al “La migracion a la nube no ha sido acompanada por “Tres fundamentos en la digitalizacion: automatizar,
cambio del on premise al cloud” (Zscaler) nuevos controles de seguridad” (BT) asistir y actuar” (IFS Ibérica)

Iy

D D

“Nuestra tecnologia de IoT nos permite monitorizary “Hacemos la infraestructura de los clientes invisible para  “Las aplicaciones deben tener un correcto look & feel”
segurizar conexiones” (Teamviewer) la gestion de datos no estructurados” (Scality) (Software AG)
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TORGRIM TAKLE, CEO DEL GRUPO CRAYON

“Si no tienes control
sobre tus costes y tu Tl,
no puedes pensar en
nuevas inversiones”

La evolucion natural de las empresas en el mundo

de los negocios actuales parece llevarlas hacia la
Transformacion Digital, la digitalizacién de activos,
procesos y demds elementos que confirman la
compania, con el objetivo de estar preparadas para
responder a los retos que plantea el negocio. Pero
;realmente estan las empresas preparadas para iniciar
este camino? ;Conocen y controlan sus activos TI?

n Crayon se definen a si mis-
E mos como “expertos en opti-
mizar el ROl del cliente en sus
inversiones en tecnologias com-
plejas”. Para conocer en qué se
traduce esta filosofia y ver como

pueden ayudar a las empresas,
hemos conversado con el CEO del

grupo, Torgrim Takle, que recien-
temente ha visitado nuestro pais.

;Coémo se traslada esa filosofia de
compaiia a términos de negocio,
de propuesta para las empresas?
Si echamos un primer vistazo a
cualquier compafiia, vemos que
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“Antes era complicado reducir los costes de la tecnologia ano

a ano, pero ahora, con unos consumos mas flexibles, es menos
complicado consequir la financiacion para invertir en una mejora
del negocio, en la reduccion de costes o en el incremento de

la satisfaccion de los clientes, incluso en momentos de recesion”

tiene una serie de gastos, de inversiones de TI,
que crecen de forma acelerada por los proce-
sos de Transformacion Digital, modernizacion
de las aplicaciones o evolucion a cloud. Todas
estas tendencias generan un incremento de los
consumos de TI. El reto es obtener valor para el
negocio de todo ello, eliminar complejidad en
la gestion de todo y optimizar los gastos que si-
guen incrementandose. Por ejemplo, un provee-
dor como AWS cuenta con 60.000 productos o
versiones diferentes en su oferta. Si tienes que
manejar una gran companiia, cuentas con clouds
privadas, servidores o incluso tu propio centro
de datos, y nube publica, con diferentes pro-
veedores, es realmente muy compli-
cado manejar los costes. De hecho,
es imposible para alguien externo
a la industria tomar el control y
optimizar los gastos. Y ése es el te-
rreno donde nosotros ayudamos a
los clientes, porque sabemos que el
< 99,9 por ciento de las organizaciones

necesitan esta optimizacién. Gastan demasiado
dinero en Tl en comparacion con el valor de ne-
gocio que obtienen de esta inversion.

Y en la practica, ;qué supone?
En realidad, son varios elementos. Primero, nos
aseguramos de que la inversion es la adecua-
da, y de que va destinada a las soluciones y los
procesos correctos. El segundo paso es ayudar a
las organizaciones a usar de la forma adecuada
esta tecnologia en la que estan invirtiendo. Por
ejemplo, si nos fijamos en aplicaciones tipicas de
productividad como Office 365, nos aseguramos
de que las empresas estan aprovechando
todas las funcionalidades que les ofre-
cen estas herramientas. Si eres el
responsable de una gran empresa,
quieres saber por qué se estan in-
crementando los gastos de Tl en in-
fraestructura, quieres saber cual es
el valor que obtienes por este incre-
mento. Asi que la primera pregunta

es, por qué esta creciendo, y en las organizacio-
nes es muy dificil contestar a esta pregunta, por-
que hay muchas razones. Primero, la evolucion
de un modelo de CAPEX a OPEX, la migracion de
tecnologia on-premise a la nube, las aplicaciones
requieren mas capacidad de almacenamiento,
modernizacion de aplicaciones de negocio, la con-
figuracion de nuevos productos, la modernizacion
de los equipos... Y la segunda pregunta que surge
es qué valor de negocio obtengo, cdmo formo a
mi personal para que saque todo el partido a las
funcionalidades de las aplicaciones para mejorar
su productividad. De hecho, en las empresas se
aprovecha menos de la mitad de las funcionalida-
des por las que se paga en las aplicaciones.
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¢Y cual es su recomendacion para las em-
presas?

Nuestra recomendacion es que paren de gastar
dinero hasta que tengan un control sobre lo que
estan gastando hoy en dia. Segundo, que se ase-
guren de que sus empleados obtienen toda la
funcionalidad de las aplicaciones por las que es-
tan pagando antes de invertir en nada mas. Con
estos dos pasos, ya nos encontramos una empre-
sa con la dimensiény los gastos adecuados de TI.
Tras eso, el tercer paso es comenzar a invertir en
nuevas tecnologias: 0T, IA, Machine Learning...
y todas aquellas que realmente puedan aportar
valor al negocio, ya sea a nivel de productividad,
mejora de la experiencia de usuarios, mejora de
los ratos de conversion en ventas si hablamos de
un retailer, optimizacion de los modelos de entre-

ga de soluciones. Ahi podemos realizar recomen-
daciones, pero el core de nuestra propuesta esta
en los dos primeros pasos, ayudarles a controlar
los gastos y ayudarles a aprovechar mas las he-
rramientas que ya tienen.

Pero quiza es mas sencillo en las empresas
convencer a los responsables de realizar in-
versiones “de moda” ligadas a posibilidades
de negocio que a optimizar la Tl existente...

Es posible, pero si no controlas tu organizacion
y sus gastos hoy, se crearan agujeros que no te
permitiran invertir lo que podrias llegar a invertir
en nuevas tecnologias, lo que acaba provocan-
do que el retorno de la inversion sea bajo. Es un
proceso, es parte de una educacion, porque no
puedes invertir en IA si no tienes el control de tu

organizacion, porque la inversion no funcionaria.
Para nosotros es importante conocer el negocio
del cliente y cual es el valor de ese negocio, para
poder ayudarles sin importar la tecnologia que
precise. Lo importante es ayudar al cliente a llevar
su negocio donde tiene que estar.

¢Cual es su aproximacion a estos clientes?

Es doble. Por una parte, saber cuales son sus
gastos de Tl y, por otra, cual es el valor que ne-
cesita su negocio. Si pensamos en ello como un
grafico, las inversiones de los clientes estan cre-
ciendo en linea con la evolucion de las tenden-
cias tecnologicas. Gastando cada vez mas, pero
sin obtener todo el valor para su negocio. Y ésta
es una de las razones de lo que esta ocurrien-
do, muchas organizaciones deciden que tienen
que invertir en tendencias de moda sin pararse
a saber lo que realmente le aportan a su nego-
cio, con lo que lo Unico que obtienes es un ma-
yor gasto. Y lo que nosotros les decimos es deja
de invertir de esta forma, da un par de pasos
atras, y descubre el valor real que esto te puede
aportar. Trabajamos con ellos en redimensio-
nar sus gastos de Tl, en ayudarles a entender y
controlar lo que realmente tienen, antes de que
den el paso a otras inversiones. En resumen, el
primer paso es controlar los costes. El segun-
do, optimizar el uso de la tecnologia por la que
ya estas pagando, hacer que estas aplicaciones
y herramientas se aprovechen de forma mas
efectiva. Y, entonces, el tercer paso es compro-
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meterse con las nuevas inversio-
nes en funcién del valor de nego-
Cio que aportan, poner en marcha
proyectos pensando en tu propio
negocio. Pero para dar este paso, es
necesario tener un profundo conocimiento
del negocio y del valor que nos aporta cada
tecnologia, cada inversion. Porque no podemos
olvidar que, si un proyecto es muy valioso para
una compania en términos de negocio, es mas
sencillo comprometerse con las inversiones
para ponerlo en marcha. No se trata de seguir
las tendencias del mercado por seguirlas.

Pero estos pasos suponen retomar el con-
trol de todas las inversiones en tecnologia
en una empresa, y en los ultimos afios ha
ido creciendo el presupuesto de Tl fuera del
control del CIO, con lo que supone un cam-
bio importante en las organizaciones, y no
solo un cambio tecnolégico...
Si eres un CIO en una empresa de 5.000 em-
pleados, por ejemplo, seguro que tienes la
tentacion de pensar que todos ellos tienen las
capacidades tecnoldgicas que necesitan a la
hora de dar el paso a una inversion en tecno-
logias como IA, pero lo que hacemos nosotros
es darte un aviso sobre si realmente estas pre-
parado. Por ejemplo, puedes tener una gran
inversion on-premise que esta sobredimen-
sionada 10 meses al afio, con lo que el paso
< l6gico es migrar a cloud. Por tanto, no estas

CONTENIDOS Y,

realmente preparado ni contro-
las los costes ni los procesos para
dar este paso. Queremos ayudar
a los clientes a invertir en muchos
proyectos, pero asegurandonos de
que tienen el control de su propio nego-
cio. Ademas, contamos con soluciones
para ayudar a las empresas a asegurarse de
que cuando hacen una inversién, los emplea-
dos reciben la capacitacion adecuada para
aprovechar todas las posibilidades que tienen
a su alcance. Por ejemplo, la sustitucién de ta-
reas manuales por automatizaciones basada
en algoritmos de IA puede aportar a una em-
presa ahorros del 50 o el 60 por ciento, y noso-
tros queremos asegurarnos de que realmente
aprovechan esta inversion realizada.

¢A qué tamaio de clientes se dirigen con esta
propuesta?

Esta propuesta puede ser aplicable a empresas
de todo tamaiio, pero si realmente quieres apro-
vechar las posibilidades de nuestras soluciones,
esto es mas razonable en empresas de mas de
500 empleados, porque quizd para empresas
menores el ahorro que puedes obtener de la op-
timizacion de tus gastos no es mayor que el de los
costes de los servicios de consultoria. Evidente-
mente, hay perfiles de empresas de menor tama-
Ao cuyos costes de Tl suponen un alto porcentaje
de sus costes totales y que si pueden aprovechar-
se de esto, pero nuestro cliente tipo es una em-

presa con altos costes en Tly un escenario tecno-
|6gico complejo.

Pero sus clientes pueden pertenecer a cual-
quier vertical...

Si, el vertical en el que se situe el cliente es igual
para nosotros. Tenemos mayor presencia en Sa-
nidad y Servicios Financieros, pero en realidad el
vertical de la compafia solo es importante al lle-
gar al tercer paso, mientras que se encuentra en
los dos primeros da igual el sector. En el caso de
Espafia, sectores importantes son el Sector Publi-
co y Educacion.
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;Te gusta este reportaje?

“Trabajamos con las empresas
en redimensionar sus gastos

de Tl, en ayudarles a entender

y controlar lo que realmente
tienen, antes de que den el paso
a otras inversiones”

Pero ;alguno de los sectores esta mas prepa-
rado en este sentido que otros? ;Alguno va
por delante del resto?

Podemos verlo desde el punto de vista contrario,
y quiza los menos preparados son el sector Finan-
zas, la Sanidad y el Sector Publico. No conozco al
detalle el caso de Espafia, pero a nivel global son
quiza los menos preparados. Quiza en la parte po-
sitiva hay segmentos como el del e-commerce o,
independientemente del sector, empresas cuyos
ingresos proceden en mas de un 50% de canales
digitales. Ellos han potenciado el negocio alrede-
dor de los datos, de la nube, tienen mas prepa-
racién en este sentido. Quiza no especificamente
en el control de costes, pero si en la optimizacion
de la Tl para el negocio.

El ahorro de costes fue un mensaje muy efi-
ciente en tiempos de crisis, y parece que ahora

< se ven algunas nubes oscuras en los préximos

Comp(xr‘t@lo
en redes

(®)

W~
(in)

meses. ;Como ven la evolucion del mercado
en los préximos meses?

Realmente, no podemos saber lo que va a ocurrir
en los préoximos meses, pero sea lo que sea va-
mMos a tener que trabajar con ello. Desde el pun-
to de vista de TI, creo que vamos a seguir vien-
do incrementos en las inversiones, porque pese
a que el entorno econémico no sea bueno, no
puedes dejar de invertir en un elemento critico
para el negocio. Pero lo que es muy interesante
es cdmo han cambiado estas inversiones, pasan-
do de adquisiciones de hardware a una apuesta
por la nube y servicios sobre ella. Y si hablamos
de inversiones de las empresas para controlar y
reducir costes, no creo que un propietario de un
negocio les ponga limites. Antes era complica-
do reducir los costes de la tecnologia afio a afio,
pero ahora, con unos consumos mas flexibles,
es menos complicado conseguir la financiacion
para invertir en una mejora del negocio, en la re-
duccion de costes o en el incremento de la satis-
faccion de los clientes, incluso en momentos de
recesion. En todo caso, no creo que esto se vaya
a producir a nivel global, creemos que el negocio
va a presentar buena salud, sobre todo en nues-
tro segmento. Tendencias como la transicién al
cloud o la migracion de los centros de datos no

se van a parar ya, van a seguir siendo un motor
de inversion de las empresas”.

Tendencias como IA o ML ;van a tener mas im-
pacto que, por ejemplo, loT?

loT, en realidad, es solo una forma de recolec-
tar datos, no hay nada nuevo, salvo los costes
de los dispositivos y los chips. Las inversiones
en loT tienen sentido para muchas empresas,
pero lo realmente importante es cdmo sacan
valor de los datos.

Por ultimo, ;qué valoracion nos puede hacer
del negocio en Espaia?

Espafia es un mercado muy interesante. Si miras
los datos de crecimiento de inversion es uno de
los altos en Europa, pero si ves el indicador de in-
versiones per capita, uno de los datos que refle-
jan la penetracién de la Tl, Espafia se sitUa en un
punto medio en Europa. Quiza ha estado un poco
atras en el pasado, pero estd acelerando real-
mente ahora, lo que nos ha llevado a duplicar el
equipo e incrementar las inversiones en Espafia, y
somos muy optimistas. Ademas, estamos hacien-
do un gran trabajo con los clientes, y seguiremos
invirtiendo para ayudar a las empresas espafiolas
a optimizar sus costes y controlar mejor su Tl. m

@ MAS INFORMACION
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CHABIER SANVICENTE, FUNDADOR Y CEO DE LINKE

“Casi todas las
empresas contemplan
el cloud cuando se
plantean un nuevo
proyecto tecnoldogico”

Cerca de cumplir su primera década, Linke se encuentra
plenamente consolidado en el mercado del cloud, con SAP y
Amazon Web Services como principales socios tecnoldgicos,
unas cifras de crecimiento en ingresos y plantilla realmente
envidiables, y un plan de internalizacion que le llevara a estar

presente en varios continentes. Pablo Garcia Reales

undada en 2010 en Espafia con
Funa sélida formacidn técnica en
entornos SAP, Linke ha crecido
afo a afio partiendo de un reducido

equipo de ingenieros hasta conver-
tirse en una empresa hoy con una

plantilla de 70 profesionales que a
finales de 2020 espera al menos du-
plicar. Linke nace con la filosofia de
ayudar a las empresas no solo a ha-
cer la transicién a la nube sino, so-
bre todo, a hacerlas forma parte de

IT User- OCTUBRE 2019



ENTREVISTA

CONTENIDOS Y,

Desafios del sector
tecnologico

Chabier Sanvicente, fundador y CEO de Linke,
considera que las empresas tecnoldgicas tienen
que seguir innovando y adaptando sus ofertas
de producto y servicio al entorno digital para
acompanar a las organizaciones en su evolucion
a este nuevo escenario, y mas cuando tienen que
mantener su competitividad en un momento en
el que los principales analistas ya hablan de una
nueva desaceleracion de la economia. “Hemos
de anticiparnos para ser capaces de trasladar la
innovacion a las organizaciones en un momen-
to de cambio constante, y conocer todo lo que
estan haciendo los diferentes actores del merca-
do en todas las tecnologias habilitadoras de ese
cambio”, apunta.

ella. Chabier Sanvicente, fundador

y CEO de Linke, nos cuenta en ex-

clusiva la visién de su organizacion
sobre el mercado del canal, del gra-
do de madurez de las compafiias
con respecto al cloud o del ambicioso
plan de internalizacion de su empresa que
trasciende las fronteras europeas.

Desde su perspectiva, ;en qué situacion se
encuentra la demanda de cloud en Espaia?
Cloud se ha convertido en un estandar que fa-
cilita la transformacion digital de las organiza-
ciones y esto hace que su demanda crezca a
ritmos muy superiores a la media del mercado.
Me atreveria a decir que practicamente todas
las empresas contemplan esta opcion cuando
se plantean un nuevo proyecto tecnolégico.

Segun Linke, ;co6mo esta evolucionado el
partner, el canal, en Espaifa en torno a la
irrupcion del fenémeno cloud?

Es evidente que la nube ha supuesto una revo-
lucion tanto del canal como de los proveedo-
res. Por un lado, nuevos partners especializa-
dos en tecnologias cloud han aparecido en el
panoramay se han asentado como referentes
dentro de sus areas de especializacién. Por
otro, los grandes integradores del mercado
han puesto cada vez mas esfuerzo y recursos
en potenciar sus areas relacionadas con la
nube y ser referentes también aqui.

¢En qué punto de madurez es-
tan las organizaciones con res-
pecto al cloud?

Los datos de IDC apuntan a que
mas del 60% de las empresas es-
pafiolas estan abordando su proce-
so de digitalizacidon, que es necesaria si
quieren conseguir la agilidad y flexibilidad
que se requiere para ser competitivas en
una economia cada vez mas digital. Y aqui to-
dos coincidimos en que esa elasticidad de los
sistemas y esa capacidad de respuesta vienen
de la mano del cloud, que es la tecnologia que,
ademas, permite sacar partido a otras tenden-
cias, como la inteligencia artificial, el Big Data o
el Internet de las Cosas.

En nuestro dia a dia nos encontramos con
un buen numero de empresas tanto privadas
como del sector publico que estan realizando,
o ya lo han hecho, la transicion de sus siste-
mas core a la nube, principalmente debido a
que las migraciones se estan produciendo a
medida que las empresas se plantean acome-
ter la renovacién de sus sistemas on-premise.

¢Cual ha sido la evolucién de Linke en este
contexto?

Cerramos el ejercicio de 2018 con unos ingre-
sos de casi 7 millones de euros, lo que supuso
un crecimiento por encima del 60%, y nuestro
equipo aumento hasta los 70 empleados, un
75% mas que en el anterior ejercicio. Estos da-
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tos ponen de relieve un progreso muy positivo
pero, sin duda, lo mas relevante es que hemos
consolidado nuestro proyecto empresarial
como referente en migraciones de sistemas
SAP a la plataforma cloud de Amazon Web Ser-
vices. La especializacion en estos dos campos
ha sido la base para crecer en otros ambitos.

¢Qué expectativas de crecimiento tienen?

Nuestra intencidon en los préximos dos afios es
mantener el ritmo de crecimiento de los ingre-

E’ ] ABOUTLINKE
q 9

sos en torno al 50% y el margen de beneficio en
el 10%. Por tanto, en términos de facturacion, el
objetivo es superar, a finales de 2020, los 15 mi-
llones de euros y, en linea con ello, que la plan-
tilla se situe en alrededor de 150 empleados, el
doble de los que teniamos al cierre de 2018.

¢Como se alinea la estrategia de la compa-
nia con estas estimaciones?

Cuando diseflamos el plan estratégico para 2019-
2020, establecimos una estrategia que se centra

en tres pilares: crecer en aquellas empresas que
ya son nuestros clientes y aumentar nuestra base
instalada; continuar con la expansion internacio-
nal y ampliar nuestra oferta propia de soluciones
y servicios cloud desde el departamento de [+D+i
para poder llevar una propuesta diferenciadora
al mercado; y optimizar los resultados que con-
siguen nuestros clientes con sus iniciativas en la
nube. También hemos abierto nuevas lineas de
crecimiento. Por un lado, hemos apostado por
Amazon Alexa para que nuestros expertos en De-
sarrollo e Innovacion disefien una potente oferta
de asistentes virtuales de voz para las empresas
y, por otro, hemos conseguido la competencia en
migracién de AWS, que nos acredita como socio
con amplia experiencia y conocimientos técnicos
en todas las fases de un proyecto de migracion de
sistemas a esta plataforma.

Concretamente ;cuales son sus planes de
internacionalizacion?

Aparte de en Espafia, que es nuestro mercado
natural y donde se generan el 80% de nuestros
ingresos, tenemos actividad en Inglaterra, Du-
bai, Noruega, Alemania, Egipto, Israel, Italia y
Francia. Alli hemos abierto una oficina en Paris
en la primera mitad del afio y hemos creado un
equipo experto de profesionales, y también nos
estamos estableciendo de forma directa en los
Paises Nordicos. En principio, el objetivo es repli-
car esta idea en otros paises en el futuro, proba-
blemente en Reino Unido y Emiratos Arabes.
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¢Con qué proveedores pretende aliarse
Linke para cosechar mas éxitos en el pano-
rama cloud?
Actualmente tenemos como principales alia-
dos a SAP y AWS, dos lideres en sus respecti-
VoS sectores, aunque siempre estamos atentos
al mercado y analizamos qué nuevas alianzas
nos pueden interesar en un futuro.

Menciénenos algunos de los proyectos que
hayan llevado a cabo y qué les caracteriza.
A lo largo de nueve afios de actividad han sido
muchas las empresas con las que hemos tra-
bajado pero, por ejemplo, algunos casos de
éxito recientes han sido los del operador tu-
ristico Avoris, que redujo el 50% de la duracién
de procesos de reportes SAP; Barcelé Hotel
Group, que mejord un 25% el rendimiento de
sus ERPs, en el sector turistico; o Madrilefia
Red de Gas, que migré todo su centro de datos,
incluidos sus sistemas criticos de SAP, con no-
sotros a AWS. En todos estos casos gran parte

del éxito se debi6 a una planificacién rigurosa
y una optima capacidad de ejecutar debido a
nuestra experiencia y a nuestro equipo de pro-

fes
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;Te gusta este reportaje?
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Nueva competencia de Linke en AWS

Linke abre su primera oficina en Paris
y acelera su plan de expansion

La tecnoldgica espanola Linke crecié por

encima del 60% en 2018

Linke, en nUmeros

2018 2020 (previsiones)

Ingresos 7 millones € 15 millones €
Crecimiento Ingresos +60% +114%
Empleados 70 150
Crecimiento Empleados +75% +114%
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PRINCIPALES TENDENCIAS EN LA SEGURIDAD
DE LAS APLICACIONES 2019

La seguridad de las aplicaciones recibe cada vez mas atencion. Esencialmente se trata
de prevenir atagques que puedan explotar fallos en cualquier software que utilice una
organizacion. Existen cientos de herramientas disponibles para asegurar las aplicaciones,
incluso algunas especializadas en aplicaciones moviles, en aplicaciones basadas

en red, incluso firewalls disefados especificamente para las aplicaciones web.
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TENDENCIAS

10 tendencias de
Transformacion Digital para 2020

A partir del afno que viene el panorama de la Transformacion Digital va a sufrir cambios, y las tendencias que han guiado
las iniciativas de digitalizacion de las organizaciones van a salirse de lo que ya se puede considerar tradicional. La nube,
la computacion perimetral, Internet of Things y otras tecnologias hasta ahora emergentes comenzaran a establecerse,

dejando paso a nuevas innovaciones que impactaran en los siguientes pasos a sequir en la era digital.

grandes pasos en su camino hacia la digita-

lizacidn, y a lo largo de 2019 conceptos que
eran disruptivos hasta ahora, como la nube, la
computacion perimetral o la automatizacion se
han convertido en algo relativamente habitual.
Gran parte de las organizaciones ya han imple-
mentado muchas de estas tecnologias o estan en
proceso de hacerlo, lanzando proyectos piloto en
distintas areas, y su impacto ya se siente y se esta
asimilando en gran parte de su estructura, con
mejores o peores resultados.

Esto ha cambiado completamente la forma de
entender los negocios y el papel que tiene la tec-
nologia que hay detras de todas estas innovacio-
nes. Las mejoras que proporcionan comienzan a
notarse y se estan asimilando como una realidad

< inamovible. Todavia quedan por superar proble-

E n el Ultimo afio las organizaciones han dado
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mas como la resistencia al cambio
por parte de los trabajadores, espe-
cialmente en ciertos sectores, pero
se esta implantando una mayor con-
ciencia de que el cambio hacia la era de
los datos es imparable, y hay que adaptarse
a ello para seguir avanzando hacia el futuro.

En este contexto, lo que anteriormente se consi-
deraban tendencias estan pasando a ser la tdnica
habitual del trabajo, a pesar de que quedan retos
por afrontar para superar los problemas de traba-
jar bajo las condiciones de un nuevo paradigma
digital. Pero el avance no frena, y las siguientes
fases de la Transformacion Digital estaran impul-
sadas por nuevas tendencias que las empresas
comienzan a vislumbrar.

51 5G VALDRA 29 MILLONES
® DE DOLARES EN 2020, Y
TENDRA UN CRECIMIENTO

DE 8.400 MILLONES EN 2024
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En un reciente articulo publicado
por Futurum Research, se analiza
en profundidad cémo esta cam-

biando el panorama de las tenden-
cias que mueven los procesos de digi-
talizacién en las empresas mas avanzadas
en este campo, y destacan 10 tendencias
gue van mas alla de las que han dominado es-
tas iniciativas hasta ahora.

No significa que la nube, la IA o las nuevas ar-
quitecturas de datos y computacion no vayan a
seguir afectando a la forma en que las empresas
operan y hacen sus negocios, pero la punta de
lanza del cambio y la innovacion se va a trasladar
a nuevas areas y tecnologias, que los lideres de
las empresas deben tener muy presentes si quie-
ren estar preparados para lo que vendra a partir
del afio que viene. Algunas, como 5G, la analitica
avanzada de datos o la inteligencia artificial llevan
tiempo acaparando titulares, pero todavia tienen
mucho recorrido por delante en las proximas eta-
pas de la Transformacion Digital de las organiza-
ciones. En general, las 10 tendencias que identifi-
can desde Futurum son las siguientes:

5G EVERYWHERE. Hace tiempo que las re-
des celulares de comunicaciones estan su-
friendo problemas de saturacion. En los pai-
ses desarrollados el uso de 4G es masivo y en los
gue estan en vias de desarrollo todavia se usa 3G,
con resultados similares. Y las empresas no pue-
den depender mucho de estas tecnologias para

sus operaciones ni para dotar de herramientas
a sus trabajadores. Pero 5G promete superar las
expectativas de consumidores y organizaciones
en capacidad de conexion, ancho de banda, mini-
ma latencia...

Aunque las promesas puedan parecer tan va-
cias como en las generaciones anteriores, la rea-
lidad es que los proveedores de infraestructura
para telecomunicaciones estan apostando fuerte
por llevar 5G a todos los ambitos de la conectivi-
dad global. Las aplicaciones comerciales para las
redes moviles estan viéndose reforzadas por un
gran numero de casos de uso empresariales e in-
dustriales, que impulsaran el despliegue de esta
tecnologia en nuevos ambitos, sustituyendo a las
tecnologias actuales, y en muchos casos abriendo
nuevos campos para los dispositivos conectados
de uso profesional.

Ejemplos de ello se estan viendo en las grandes
inversiones de firmas de primera linea, como No-
kia, Qualcomm, Verizon, AT&T o Huawei que van
a ser los principales responsables del despliegue
de la tecnologia 5G en todo el mundo. Incluso a
pesar de los esfuerzos de EEUU por desbancar al
gigante chino Huawei, muchos paises estan deci-
didos a implementar sus tecnologias para lograr
un despliegue rapido y efectivo de las nuevas re-
des. Porque la industria no puede esperar ala re-
solucién de conflictos comerciales con intereses
alejados de los suyos, y demanda soluciones ya.

Se tiende a pensar que esto impulsara las ven-
tas de méviles 5G como principal nucleo de ne-
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gocio, pero las cifras de los principales analistas
indican que la penetracion de esta nueva ge-
neracion de smartphones podria ser mas lenta
de lo esperado. No sera asi con las aplicaciones
en las industrias de fabricacion, salud o en los
proyectos de SmartCity, que aprovecharan al
maximo las nuevas posibilidades para dar co-
nectividad a las tecnologias IoT, una de las in-
novaciones que mas impactaran en sus respec-
tivos ambitos.

NUEVA GENERACION DE CONEXIONES

WIFI. A la vez que las redes celulares estan

a punto de dar un gran salto evolutivo, lo
mismo estad sucediendo con las clasicas redes
WiFi. La llegada del nuevo estandar WiFi 6,
aungue no acapara tantos titulares de prensa
como 5G, va a tener un impacto significativo en
numerosos ambitos. Estas redes se usan mas
en entornos domésticos y de oficina, pero con
el gran aumento de velocidad que traera el
nuevo estandar, sus casos de uso industriales
podrian multiplicarse rapidamente.

Se espera que las primeras soluciones lleguen al
mercado a lo largo de 2020, y los expertos creen
que la mayor baza de esta tecnologia es que en-
contrard una gran sinergia con 5G, complemen-
tando la conectividad externa de esta tecnologia
celular con un mejor desempefio en interiores.
Esto permitiria ofrecer soluciones completas que
abarquen todas las necesidades de transmision

{ inaldmbrica de datos, de extremo a extremo.

La velocidad de descarga tres veces mas rapida
es un gran avance, pero la fuerza de WiFi 6 esta-
ra mas en su mayor capacidad para proporcionar
conexion eficiente a un numero muy superior de
dispositivos de forma simultanea. Esto es una cla-
ve importante, ya que se espera que el volumen
de dispositivos conectados en las empresas au-
mentara de un promedio del 10% al 50%, lo que
requerira mas eficiencia, rapidez, ancho de ban-
da y una administracién mas inteligente de todas
esas conexiones. Ademas, los expertos creen que
en los préximos afios el impulso de la tecnologia

k4

WiFi vendra dado en gran medida por la necesidad
de actualizar los sitemas actuales. Actualmente, el
estandar de WiFi vigente experimenta dificultades
para gestionar el creciente volumen de dispositi-
vos conectados, algo que WiFi 6 solventara, inde-
pendientemente de que la base de dispositivos
existentes no cuente con esta tecnologia.

ANALITICA PARA OBTENER VENTAJAS
COMPETITIVAS. La analitica de datos se
esta convirtiendo en una herramienta
fundamental para campos como la inteligencia

LAS DIEZ TECNOLOGiA$ DE 2019 CON MAYOR POTENCIAL
EN LA TRANSFORMACION DE LOS NEGOCIOS


http://www.ituser.es/it-whitepapers/2017/09/la-empresa-digital-transformando-las-ti-con-nuevas-infraestructuras

TENDENCIAS

de negocio, la experiencia del clien-
te y otras areas que se estan poten-
ciando con la Transformacion Digi-
tal. Segun opinan desde Futurum,
las empresas que no hayan invertido en
analitica para 2020 probablemente tampo-
co lo haran partir de 2021. Y probablemen-
te estara abocadas a la desapariciéon, en favor de
quienes si han apostado por aprovechar el valor
encerrado los datos, algo vital para ganar com-
petitividad en la era digital.

Porque la cantidad de datos utiles que gene-
ran los clientes y usuarios no para de crecer, y
para aprovecharlos es necesario invertir en las
tecnologias necesarias para recopilarlos, alma-
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cenarlosy procesarlos en el contex-
to adecuado. Las viejas estrategias
comerciales, basadas en el instin-
to, ahora se demuestran ineficaces
frente al poder de las sofisticadas herra-
mientas actuales de analitica. Estas permi-
ten identificar facilmente tendencias y posi-
bles problemas, lo que permite actuar con mas
agilidad para aprovechar las oportunidades.

Y, tras un tiempo de uso de estas herramien-
tas se esta detectando una consolidacion de las
capacidades de analitica en el ambito de las em-
presas tecnoldgicas, donde las grandes firmas
estan adquiriendo a pequefios innovadores
en estas tecnologias con el fin de dotar a con

nuevas capacidades a sus soluciones tradicio-
nales. Esta tendencia continuara en los proxi-
mos afos, ya que los gigantes tecnoldgicos han
descubierto el potencial que tiene la analitica
en tiempo real, y hay muchas empresas emer-
gentes especializadas en este campo.

IAY MACHINE LEARNING PARA POTEN-

CIAR LA ANALITICA. Todo el avance ac-

tual de la analitica de datos se fundamen-
ta en las capacidades mejoradas que aportan la
inteligencia artificial y el aprendizaje automati-
co. Estas dos tecnologias, principalmente, son
las responsables de llevar la analitica al siguien-
te nivel, aportando tres valores principales, que
en opinion de los expertos son la velocidad, la
escala y la conveniencia.

La velocidad y la escala se refieren a la capaci-
dad que aportan lalAy el ML para automatizar el
analisis de grandes conjuntos de datos, haciendo
gue ya no sea necesario asignar grupos enteros
de analistas a estos trabajos. Con estos sistemas
es posible reducir enormemente los tiempos ne-
cesarios para analizar la informacion, reducien-
do a una mera fraccion el tiempo invertido en ta-
reas que podrian durar hasta varios afos. Todo
gracias a los potentes algoritmos actuales, que
no solo son mas rapidos, sino que se pueden es-
calar a los enormes volumenes de informacion
gue se manejan en la nube.

Ademas, la evolucidn de estas herramientas de
analitica se esta desarrollando a una velocidad
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tremenda, y se espera que en los proximos afios
se acelere aun mas, dando como resultado toda
una nueva generacion de capacidades para el sof-
tware de analitica potenciado con inteligencia ar-
tificial y aprendizaje automatico.

BLOCKCHAIN SALDRA FINALMENTE DEL
AMBITO DE LAS CRIPTOMONEDAS. A pe-
sar de que se estan explorando numerosas
posibilidades para la tecnologia de cadenas de

bloques, ésta todavia tiene una fuerte vinculacion
con el ambito de la mineria de criptodivisas. Pero
en los proximos afios se vera una importante ex-
pansion a otros tipos de transacciones y comuni-
caciones electronicas, ya que sus ventajas en ma-
teria de seguridad atraen a nuevos sectores.

De cara a 2019 la mayor parte de las iniciativas
tecnoldgicas vinculadas a blockchain van a fra-
casar, o al menos asi opinan los expertos en la
materia. Pero a partir de 2020 esto podria cam-

il

AR/VRY LA COMPUTACION CONTEXTUAL ABREN NUEVAS
OPORTUNIDADES EN EL MERCADO DE LAS APLICACIONES

biar, dando lugar a una nueva generacién de
casos de uso para esta tecnologia, que saldria
finalmente del ambito de las criptomonedas
para expandirse en sectores como las finanzas
o las administraciones publicas.

Empresas como Amazon estan invirtiendo en
democratizar el uso de blockchain mediante
modelos de suscripcidén, y muchas empresas
lideres en el ambito de la tecnologia estan mi-
rando con interés las posibilidades que podria
ofrecerles esta tecnologia. Por ejemplo, Sam-
sung, IBM, Microsoft o Alibaba, que estan ex-
plorando los posibles casos de uso tanto mas
alla de los pagos y las criptomonedas.

Ejemplos de aplicacion exitosa de blockchain
se encuentran en la trazabilidad dentro de la
industria alimentaria, en el campo de la pro-
piedad intelectual o en la administraciéon de
bienes raices y activos, campos en los que 2020
sera un ano clave para la implementacion de
blockchain.

NUEVA ETAPA PARA LAS SOLUCIONES

RPA. La automatizacion robodtica de pro-

cesos (RPA) esta evolucionando gracias a
las nuevas tecnologias, y para muchos es la rama
mas popular de la inteligencia artificial. Su evolu-
cion esta permitiendo a las organizaciones nue-
vos niveles de automatizacion de tareas, agilizan-
do procesos cada vez mas complejos y ahorrando
mayores costes. Por ello, los expertos creen que
2020 sera un buen afio para el mercado de solu-
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ciones RPA, tanto por el crecimiento de las ventas
como por la evolucidon que estan realizando los
proveedores mas importantes.

Una de las vias de desarrollo que esta cobran-
do fuerza es la utilizacion de RPA no para susti-
tuir puestos de trabajo, sino para complemen-
tar a los trabajadores para aumentar el valor
de la fuerza laboral. Esto no significa que no se
destruyan puestos de trabajo al introducir esta
formula de automatizacion, pero el objetivo es
que la pérdida de empleos sea minima, y que la
automatizacion robética de procesos sirva para
potenciar las capacidades de los trabajadores
restantes.

LA IA CONVERSACIONAL SE

CONVERTIRA EN UNA INTER-

FAZ SOLIDA. Aunque se est3
dando mucho bombo a los asisten-
tes virtuales por voz, la realidad es
que todavia no se ha desarrollado un
ecosistema lo suficientemente diverso como
para poder utilizar esta tecnologia como inter-
faz principal para interactuar con las aplicaciones
de negocio. De hecho, muchos se quejan de la
dificultad de escribir un simple mensaje sin te-
ner que corregirlo a cada paso. Pero los expertos
creen que a partir de 2020 se podran ver inter-
faces conversacionales basadas en |A verdadera-
mente Utiles.

En este sentido, destacan los avances que in-
troduciran proyectos como Microsoft Conver-
sational Al, que pretenden crear plataformas
con un reconocimiento de voz mucho mas
preciso, y sobre todo que permita entablar
conversaciones complejas, en las que la ma-
quina sea capaz de comprender matices emo-
cionales que crean un contexto basico para la
comunicacion de los humanos.

Ademas, en el ambito del hard-
ware se esta avanzando poco a
poco en la creacion de chips y
SOC especificos para los dispo-
sitivos inteligentes empleados
como interfaz para los asistentes vir-
tuales. Aqui se distingue entre procesa-
dores de lenguaje natural por hardwarey
dispositivos de captacion de sonido especializa-
dos, capaces de reconocer la voz en ambientes
ruidosos. Los expertos no creen que en 2020 se
vean lanzamientos destacables, pero el avance
de estas tecnologias continuara de forma dis-
creta, sentando las bases de productos disrup-
tivos que llegaran en unos afnos.

LA TECNOLOGIA DE LOS PC SIEMPRE
CONECTADOS SE CONVERTIRA EN EL
ESTANDAR. El trabajo en movilidad de-
pende cada vez mas de la capacidad de los or-
denadores de mantener una buena conexion a
las redes, estén donde estén. En este sentido, ha
nacido el concepto de ACPC (Always Connected
Personal Computer), que pretende establecer

En el Gltimo ano las organizaciones han dado grandes pasos en su
camino hacia la digitalizacion, y a lo largo de 2019 conceptos que eran
disruptivos hasta ahora, como la nube, la computacion perimetral o
la automatizacion se han convertido en algo relativamente habitual
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No significa que la nube, la 1A o las nuevas arquitecturas de datos

y computacion no vayan a sequir afectando a la forma en que las
empresas operan y hacen sus negocios, pero la punta de lanza del
cambioy lainnovacion se va a trasladar a nuevas areas y tecnologias

como estandar basico una serie de tecnologias
que proporcionen conectividad permanente a
los usuarios en movilidad.

Esto supone incorporar chips de comunica-
ciones LTE (o 5G), que ya existen, pero tam-
bién avanzar en ciertas tecnologias que facili-
ten esta conectividad permanente. El principal
problema es el consumo de bateria, algo muy

X CINCO TENDENCIAS
® TECNOLOGICAS
EMERGENTES CON UN
IMPACTO TRANSFORMADOR

limitante sobre todo en equipos portatiles de
alta potencia, con chips como Intel Core i7 y
similares. En este sentido, fabricantes como
Qualcomm o Lenovo esta trabajando intensa-
mente para disefiar chips de comunicaciones,
procesadores y SOC de ultra bajo consumo.
Aunque hay otras tecnologias que seran habi-
litadoras del concepto de ACPC, como nuevas
baterias que proporcionen mas autonomia en
el mismo espacio, y que se puedan cargar ra-
pidamente, como ya sucede con los smartpho-
nes y tablets. En opinién de Futurum, en el
préoximo afio podrian llegar tecnologias de ba-
teria que ofrecerian autonomias nunca vistas,
de incluso varios dias. Esto materializaria por
primera vez el concepto de ordenador portatil
con el que la gente lleva sofando décadas, y
supondria un cambio verdaderamente disrup-
tivo en el trabajo en movilidad.

Aunque parece un cambio demasiado radical
en una tecnologia que avanza muy despacio des-
de hace muchos afios, la de las baterias, y segu-
ramente solo se podra lograr esto si se mejoran
también los consumos de los componentes inte-

grados en estos equipos. Si se logra, habra que
tener en cuenta que el rango de precios de estos
equipos también supondra una barrera impor-
tante para la adopcién masiva en las empresas.

NORMALIZACION DE LOS VEHICULOS

CONECTADOS Y LAS CIUDADES INTE-

LIGENTES. Con la llegada de tecnologias
como 5G y la computacion en el extremo, que
lograran expandirse mucho durante el afio que
viene, por fin cobraran vida ideas que hasta aho-
ra han acaparado muchos titulares, pero que no
estan dando los resultados esperados. Dos de las
mas importantes y disruptivas para las personas,
quiza sean los vehiculos conectados y las ciuda-
des inteligentes. Por mucho bombo que se les
haya dado, las iniciativas de los gobiernos locales
para crear Smart Cities se han limitado a automa-
tizar algunos procesos y a monitorizar mejor cier-
tas infraestructuras dentro de las ciudades, como
puede ser el transporte o los suministros basicos
gestionados por la administracion.

Algo parecido sucede con los vehiculos conec-
tados, que si generan muchos datos, pero estos
no estan repercutiendo como deberian en los
servicios al conductor. En estos dos campos, la
llegada de 5G y de la nueva idea de computacion
perimetral van a sentar las bases de nuevos ni-
veles de automatizacion, inteligencia aplicada a
los datos y servicios al consumidor y las empre-
sas. Y serd a partir de 2020 cuando esto podra
hacerse realidad, aunque dependera del ritmo
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de implantacion de las redes 5G y
de cuanto inviertan las autoridades
en infraestructuras en el extremo
para hacerse cargo de los datos ge-
nerados por [oT en Smart Cities y por los
vehiculos conectados.

Mencion aparte merecen los vehiculos au-
tdbnomos, un campo en el que el avance tecno-
l6gico de cada fabricante de automoviles esta
siendo muy dispar. El lider indiscutible es Tesla y,
aungue otras marcas estan apostando fuerte por
construir su ecosistema de coches sin conductor,
aun parece que se encuentran muy lejos del nivel
alcanzado por la firma de Elon Musk.

TENDENCIAS SUBYACENTES QUE
MOVERAN EL AVANCE DIGITAL.
Mas alla de las tecnologias puntuales
o interrelacionadas que evolucionaran y seran
mas o0 menos disruptivas en los proximos afos,
hay ciertas tendencias generales que se encuen-
tran detras de la mayoria de los cambios a nivel

CONTENIDOS Y,

tecnoldgico, tanto para las empre-
sas como para los gobiernos y los
consumidores. Se trata de concep-
tos que estan cambiando la forma de
entender el consumo, los negociosy el po-
der de los datos en la era digital. Desde Futu-
rum distinguen tres tendencias principales:
B Cambio hacia un modelo de “todo como
servicio (XaaS)": esto supone que los proveedo-
res de tecnologia, ya sea software, infraestructu-
ra o servicios en la nube van a cambiar su mo-
delo para ofrecer sus soluciones como servicio.
Un claro ejemplo de la fuerza que esta cobrando
esta tendencia es la decision adoptada por HPE,
gue ha anunciado que ofrecera toda su cartera
de soluciones como servicio para el aio 2022, re-
volucionando el mercado de infraestructura en el
gue es uno de los lideres mundiales. Y los exper-
tos afirman que la mayoria de los proveedores
se estan dirigiendo hacia el mismo camino, trans-
formando el modelo de negocio de TI, tanto local
como alojado en instalaciones de terceros y en la

nube. A esto se acompafiara toda una bateria de
servicios de big data, analitica o blockchain entre-
gados como servicio, facilitando a las empresas la
adopcién de nuevas tecnologias con un coste mas
contenido que si lo hiciesen todo por si mismas.
B Cambio de enfoque hacia la experiencia
del usuario/cliente: este es un campo del que se
habla desde hace mucho tiempo, pero que solo
ha cobrado verdadera importancia a la luz del éxi-
to que estan cosechando los pioneros en invertir
“de verdad” en mejorar su UX/CX para convertir
al cliente en el centro de las estrategias comer-
ciales. Con el establecimiento de los modelos de
negocio digitales, basados en los datos, muchas
organizaciones no se han dado cuenta de que la
experiencia de usuario es un factor decisivo para
impulsar los negocios, la innovacién y la subsis-
tencia, sobre todo en mercados de alta compe-
tencia. Pero, a partir de este afio, se espera que
as organizaciones adopten un enfoque mas cen-
trado en el cliente, buscando formas innovadoras
de mejorar su experiencia para capturary retener
su interés, y generan una mayor vinculaciéon con
la marca. Y esta tendencia impactara directamen-
te en ciertas tecnologias emergentes de diver-
sos campos. Por un lado, en las comunicaciones
inaldmbricas 5G y WiFi 6 y, por otro, en la mejora
de las capacidades de computacion necesarias
para aplicar la inteligencia artificial, la analitica en
tiempo real, el aprendizaje automatico y la nube.
Pero también en la automatizacion inteligente y
las nuevas interfaces de usuario como la realidad
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virtual y aumentada y las interfaces conversacio-
nales basadas en IA.

m Privacidad digital: Con la llegada de nuevasy
mas restrictivas leyes de proteccion de datos per-
sonales, y con el empoderamiento de los ciuda-
danos en materia digital, las organizaciones van a
llevar a cabo grandes cambios en casi todos los ni-
veles de sus negocios, cada vez mas movidos por
los datos. Por una parte ya estan invirtiendo en
las tecnologias necesarias para mantener la segu-
ridad y la privacidad de los datos de sus clientes,
socios y empleados. Por otra, estan reconfiguran-
do sus modelo de negocio para mejorar la trans-
parencia, un factor cada vez mas importante para
generar confianza en los clientes. Ademas, se esta
instalando una corriente que pretende aportar
beneficios a los clientes que cedan sus datos para
fines comerciales o de mejora de servicios, algo
gue muchos ciudadanos ven con buenos 0jos,
ahora que saben mas acerca de cdmo las empre-
sas utilizan su informacion para ganar dinero de
forma directa o indirecta.

Aunque las grandes tecnologicas como Ama-
zon o Google estan en posesion de ingentes can-
tidades de datos de las personas y comercian
con ellos, los gobiernos les estan presionando
con fuerza para que abandonen las clasicas for-
mas de recopilar y utilizar la informacion, a tra-
vés de leyes mucho mas restrictivas. Esto supone
cambiar sus politicas, pero también garantizar
la privacidad y seguridad de los datos confiden-
ciales a nivel tecnologico. Esto esta ejerciendo
mucha influencia en los propios fabricantes de
infraestructuras Tl y en los prestadores de servi-
cios tecnoldgicos, que ya estan implementando
tecnologias para garantizar este nivel de protec-
cion, ofreciéndoselas a sus clientes, entre ellos
los proveedores de la nube y de redes sociales.
Los expertos opinan que a partir de 2020, mar-
cas como HPE, Dell o Cisco, entre otras, crearan
una estructura verdaderamente centrada en la
seguridad y privacidad de los datos, imprimien-
do nuevas condiciones en el mercado de infraes-
tructura y servicios tecnolégicos. m
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DATOS Y APLICACIONES,
SOPORTE DE LOS NUEVOS MODELOS DE NEGOCIO

cCoOmo estan tratando las empresas sus datos? éQue aspectos son fundamentales para sus
estrategias alrededor de los datos? ¢CoOmo estan gestionando sus aplicaciones? ¢De qué
mManera estan incorporando nuevas tendencias a la administracion de datos y desarrollo

de apps? Lee este Documento ejecutivo IT Trends Q2 y conoce las respuestas.
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Los servicios de terceros complican
la gestion de riesgos para las organizaciones

on la rapida digitalizacion que se vive en La mayor parte de las empresas detectan riesgos imprevistos provenientes de
el entorno empresarial, la evaluacion de |os proveedores de servicios externos, una vez que ha pasado el periodo de

s riesgos esta cobrando una nueva dimen- ), 540 Esta Falta de capacidad para evaluar todos los riesgos potenciales
sion, debido a las politicas de cumplimiento mas i )
restrictivas que imponen las leyes como GDPR, @ntes de asociarse con terceras partes supone un peligro para los datos

El nivel de proteccién de los datos que exigen corporativosy de los clientes, lo que esta forzando un cambio de estrategia.
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las nuevas regulaciones abarca
nuUMerosos campos y se extiende
hasta casi todos los niveles de la
organizacion. Por ello, cada vez es
mas complicado realizar una evaluacion
de riesgos que logre contemplar todos los
aspectos de seguridad relativos a la propia or-
ganizacién, mas aun a los servicios de terceros.
Porque en el contexto actual de los nuevos
modelos de negocio digital, las organizaciones
necesitan recurrir a proveedores de servicios ex-
ternos, que abarcan desde necesidades internas
a determinados servicios para sus clientes. Esto
supone que estas empresas externas acaban

CONTENIDOS Y,

teniendo acceso e interactian con
los datos que maneja la empresa,
y que pueden ser propiedad de la
organizacion o de sus clientes y socios.
Y esto supone que deben conocerse en la
medida de los posible todos los riesgos aso-
ciados a la interaccidn con estas terceras partes,
algo cada vez mas dificil de lograr.

En una reciente investigacién de Gartner se
muestra que un 83% de las empresas detectan
riesgos inesperados vinculados a los servicios
de terceros, tras haber pasado la evaluacion de
riesgos inicial y antes de la recertificacién. Esto
pone de manifiesto que las politicas de evalua-

cion de riesgos deben estar mas en sintonia con
la realidad digital dentro y fuera de la organiza-
cion. Sobre todo, porque determinados servicios
comerciales de terceros acaban vinculados a los
datos que maneja la organizacién, y es imperati-
VO que estas interacciones se realicen cumplien-
do las normas mas estrictas.

HACIA UNA EVALUACION Y GESTION DE
RIESGOS CONTINUA

Este estudio contempla las opiniones de mas de
250 lideres legales y de cumplimiento, y pone so-
bre la mesa que los enfoques estandar de ges-
tion de riesgos, centrados en un punto concreto
de tiempo, no son adecuados para las cambian-
tes relaciones comerciales de la era digital. Con
un numero creciente de terceras partes que
prestan servicios comerciales a las empresas
los riesgos aumentan, y no siempre se pueden
identificar antes de cerrar el acuerdo comercial.
Por ello, Gartner dice que la gestién de riesgos
moderna debe tener en cuenta esta naturale-
za cambiante para reducir los riesgos de forma
continua, y no por intervalos.

Segun Chris Audet, director de investigacion
de practicas legales y cumplimiento de Gart-
ner, “los lideres legales y de cumplimiento se
han basado en un enfoque de gestidn de ries-
gos de terceros en un punto en el tiempo, que
enfatiza la diligencia debida y una exhaustiva
recertificaciéon por adelantado para la mitiga-
cion de riesgos”. Apunta también que su in-
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En una reciente investigacion de
Gartner se muestra que un 83%
de las empresas detectan riesgos
inesperados vinculados a los
servicios de terceros, tras haber
pasado la evaluacion de riesgos
inicial y antes de la recertificacion

vestigacion “muestra que un enfoque iterati-
VO para la gestion de riesgos de terceros es el
nuevo imperativo para satisfacer las deman-
das comerciales de velocidad y las demandas
de las partes interesadas para la mitigacion de
riesgos”.

FACTORES QUE IMPULSAN EL CAMBIO

DE MENTALIDAD

Gartner sefala que hay una serie de factores
gue estan contribuyendo a este cambio de en-
foque, y que ganaran peso a partir de 2019. El
primero es que el 80% de los lideres legales y
de cumplimiento afirman que su organizacion
esta recurriendo a nuevos servicios de terceros,
incluyendo nuevas empresas y socios con mo-
delos comerciales innovadores, en vez de pro-

{ veedores tradicionales.

Por otro lado, esta investigacion muestra que
dos tercios de estos lideres afirman que las ter-
ceras partes a las que contratan proporcionan
servicios que se encuentran fuera del modelo
comercial central de la compafiia. Y confirman
que estos proveedores externos tienen un ac-
ceso cada vez mayor a los datos de la organi-
zacién, lo que genera importantes riesgos po-
tenciales en materia de cumplimiento. Ademas,
existe una creciente variabilidad en la madurez
de las redes de estos nuevos socios quienes, a
Su vez, tienen sus propios socios, que se con-
vierten en cuartas y quintas partes.

Esto conforma un ecosistema cada vez mas
complejo, en el que los riesgos de unos gene-
ran otros riesgos a lo largo de la cadena co-
mercial, complicando la evaluacidn y la gestion
de estas posibles amenazas de seguridad. Y es

muy complicado identificarlos todos antes de
contratar los servicios de cualquier proveedor.
Como resultado, el 31% de los entrevistados
para este estudio afirman que esos riesgos in-
esperados han tenido un impacto material en
el negocio.

LAS ORGANIZACIONES ESTAN
CONCIENCIANDOSE

El estudio realizado por Gartner muestra que
las organizaciones estan cada vez mas concien-
ciadas sobre este nuevo panorama de riesgos
empresariales, y los lideres de cumplimiento es-
tan cambiando hacia este nuevo enfoque. Por
el momento, queda mucho camino por reco-
rrer, pero un porcentaje importante de ellos ya
es consciente de que los viejos modelos no son
aplicables en el ecosistema digital actual.
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Segun el analista, “el noventa y dos por cien-
to de los lideres legales y de cumplimiento nos
dijeron que esos riesgos materiales no po-
drian haberse identificado mediante la debida
diligencia. La Unica forma de sacar a la super-
ficie esos riesgos fue a través del compromiso
real con el tercero y mediante la identificacion

continua del riesgo en el transcurso de la rela-
cion con el tercero”. Esto confirma que la ten-
dencia hacia un enfoque iterativo en la gestion
de riesgos esta en marcha, y que las organi-
zaciones estan enfrentandose a los desafios
gue imponen los nuevos modelos de negocio
en el contexto de las estrictas normativas de

El estudio realizado por Gartner muestra que las organizaciones
estan cada vez mas concienciadas sobre este nuevo panorama
de riesgos empresariales, y los lideres de cumplimiento estan
cambiando hacia este nuevo enfoque

proteccion de datos. Asi, el estudio indica que
las organizaciones que han adoptado este en-
foque han logrado hasta casi cuatro veces el
nivel de satisfaccion de los socios comerciales,
el doble de la capacidad de remediar riesgos
antes de sufrir su impacto y una capacidad 1,5
veces mayor de identificar estos riesgos antes
de sufrirlos. En palabras de Audet, “un enfo-
que iterativo permitira a los lideres legales y
de cumplimiento gestionar sus redes de terce-
ros cambiantes y en expansion, al tiempo que
satisface las demandas comerciales para una
incorporacién mas rapida”.

PASOS PARA DAR CON EL OBJETIVO

DE LOGRAR EL CAMBIO

Alcanzar estos objetivos requiere un cambio
de mentalidad y adoptar un enfoque de eva-
luacion y gestidn de riesgos distinto al tradi-
cional. Los expertos de Gartner han elaborado
una lista con los tres pasos principales que de-
berian seguir los lideres legales y de cumpli-
miento normativo que quieran llevar a su or-
ganizacion a este nuevo nivel:

% Agilizar los requisitos de diligencia para
centrarse en los riesgos mas criticos. Esto
permite estratificar mejor los riesgos en fun-
cién de su importancia para la organizacién.
Asi, se pueden centrar los esfuerzos en los
temas de seguridad mas vitales para cumplir
con las leyes de proteccion de datos, pudiendo
analizar mas en profundidad cada uno, tanto
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internamente como con los socios comerciales
gue prestan servicios a la organizacion.

% Establecer disparadores internos para
monitorizar los cambios. Es vital que se creen
este tipo de “alertas”, que permitan monitori-
zar constantemente los cambios que se pro-
ducen en relacién con los servicios de terceros
y su integracion con los datos y la estructura
interna de la organizacién. Asi, los lideres po-
dran estar al tanto puntualmente de cualquier
cambio que pueda generar nuevos riesgos, Yy
sobre el que se deban modificar las politicas
de colaboracion con terceras partes.

% Crear controles e incentivos para la moni-
torizacion del cambio. A la vez que se acomete
el cambio de enfoque hacia una monitorizacién
constante de los riesgos, es importante fomen-
tar un cambio cultural que incentive a los res-
ponsablesy trabajadores para que se involucren
en esta monitorizacion. De esta forma, todos los
integrantes de la red comercial, desde los pro-
pios empleados hasta los socios, desarrollando

una mayor complicidad con la gestion de riesgos.
Esto permite estar mejor preparados para afron-
tar los riesgos de seguridad que se produzcan de
forma inesperada tras la aplicacion de cualquier
cambio en la operativa interna y con las terceras
partes implicadas en el negocio.

Como sefald Audet, “para mitigar eficazmen-
te los riesgos de terceros, los lideres de cum-
plimiento deben simplificar sus procesos ac-
tuales de diligencia debida para centrarse en
los riesgos criticos. Esto eliminara el engorroso
proceso de duplicacién y centrara la atencion
en los riesgos que tienen el mayor impacto
en la organizacion. Pero, lo mas importante,
deben incorporar disparadores para monito-
rear los cambios que dan lugar a riesgos en el
transcurso de la relacion”.

Aunque este nuevo modelo de evaluacion y
gestion continua de riesgos debe adaptarse a
las condiciones particulares de la relacion con
cada uno de los socios y proveedores externos
de servicios. Esto es importante ya que cada
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una de estas relaciones comerciales genera
Sus propios riesgos, que van evolucionando a
la vez que lo hacen los propios servicios. Y, so-
bre todo, en los casos en que la integracion de
estos va creciendo, incluso generando siner-
gias e interacciones entre diferentes provee-
dores de servicios. m
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B Gartner: COmo mitigar los riesgos asociados
a servicios de terceros

@ Gartner: Cémo gestionar los riesgos
asociados a terceros en las organizaciones
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IMPRESION 3D, TENDENCIA DE PRESENTE, NEGOCIO DE FUTURO it

Si en algo se ponen de acuerdo las consultoras cuando hablan de presente y de tendencias
de futuro es que la impresion 3D no es flor de un dia, y que los pasos que se han ido dando
hasta la fecha han consolidado sus capacidades para un mafana gue muestra un crecimiento
explosivo en base a una ampliacion de los proveedores, pero, sobre todo, gracias a la
aparicion de casos de uso en un mayor ndmero de sectores y negocios.

TRENDS

UNA TENDENC)A
DE PRESENTE,

UN NEGocio DE FUTuRO
oom
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Conectividad de nueva generacion para
redes industriales de |1oT en el extremo

El concepto de industria 4.0 esta extendiéndose poco a poco por diferentes sectores, acelerando
la produccion y reduciendo los costes a través de las tecnologias digitales. Y con la llegada de
las nuevas tecnologias de conectividad inalambrica para Internet of Things se espera un nuevo salto evolutivo
que permitira llevar la automatizacién a un nuevo nivel.
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as innovaciones digitales de la industria 4.0

estan generando una gran sinergia entre las

tecnologias de la informacién y las tecnolo-
gias operacionales, conformando un nuevo eco-
sistema en el que los procesos de fabricacion se
pueden automatizar mas para ganar en produc-
tividad, efectividad y calidad. Esto supone crear
entornos conectados que permiten gestionar el
funcionamiento de las operaciones de fabricacion
desde infraestructuras informaticas. Las nuevas
tecnologias de monitorizacién y la combinacion
de robdtica tradicional con robdtica mévil y cola-
borativa estan logrando acelerar la produccion,
reducir errores y costes en los procesos y mejorar
las ganancias en general.

Pero, para lograr una implementacion efectiva
de todas estas tecnologias la conectividad es fun-
damental. Especialmente cuando esto se quiere
expandir a todas las operaciones dentro de una
fabrica, y cuando se va al paso siguiente, que es
la administracion remota de diferentes instalacio-
nes, tanto de fabricacion como de logistica. Has-
ta hace poco las tecnologias que se empleaban
para conectar cada dispositivos, sensor, robot y
maquinaria informatizada adolecian de ciertos
problemas de latencia, inestabilidad y falta de se-
guridad.

NUEVAS TECNOLOGIAS INALAMBRICAS
Conlallegada de los Ultimos avances de 4G (LTE) y
las proximas redes 5G, las industrias van a tener a

< su alcance una serie de tecnologias mas efectivas

para conectar todo el equipamien-
to que emplean en sus fabricas.
Esto les permitira administrar me-
jor sus recursos, abarcando desde
el seguimiento de activos hasta las
propias tareas de fabricacion, control
de calidad y empaquetado.

especialmente para aplicaciones in-
dustriales. La siguiente es 5G, que
promete mejores prestaciones a
casi todos los niveles, pero que en
sus primeros despliegues estara
muy vinculada a las infraestructuras
de red 4G preexistentes. Posteriormente,

Curiosamente, uno de estos avances esta tanto los operadores como las industrias
basado en la tecnologia LTE (Long Term Evo- implementaran infraestructuras propias de
lution), muy extendida en las comunicaciones 5G, con lo que se lograran mejoras sustanciales
celulares 4G, pero con modificaciones pensadas en los servicios y las comunicaciones.

El IOT CRECERA EN ESPANA UN 16% ANUAL HASTA 2021
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REDES DE INFRAESTRUCTURAS

EN EL EXTREMO

Lo fundamental de todos los avances vinculados
a laindustria 4.0 es la utilizacion de los datos para
mejorar los procesos organizativos y productivos,
y las tecnologias de la nube (publica y privada) son
una parte fundamental de este cambio de mode-
lo. Porque el trabajo con los datos generados por
las fabricas se realiza tanto en centros de datos
Edge ubicados en las instalaciones como en in-
fraestructuras de la nube publicay privada, y para

< | ’sl 10T, NUEVAS TENDENCIAS

ello es fundamental contar con una arquitectura
de red rapida y eficiente, que permita enviar los
datos en tiempo casi real para su procesamiento
dentro y fuera de las fabricas.

Mientras que para la prestacién de servicios
online como el correo electrénico o el entrete-
nimiento se ha seguido la norma de que basta
con una latencia de 100 milisegundos, Internet of
Things Industrial (lloT) demanda latencias meno-
res. Esto se podra cubrir con infraestructuras TI
perimetrales, instaladas en las propias fabricas

0 en lugares cercanos con una buena conexion.
Pero la gestion de todos los datos muchas veces
debe hacerse desde otras ubicaciones remotas,
como la nube. Y para eso es necesaria una conec-
tividad de alta velocidad, gran ancho de banday
poca latencia, un campo en el que LTE y 5G pue-
den convertirse en herramientas fundamentales.

Con las actuales tecnologias de IloT esto se
hace mas patente que nunca, ya que las indus-
trias conectadas generan enormes volumenes
de informacion provenientes de numerosos
dispositivos asociados a las tecnologias opera-
cionales (OT), como sensores, robots y maqui-
nas de todo tipo. A esto se suman los sistemas
pertenecientes a la Tl, con su propio hardware
y software, y los servicios en la nube, que deben
trabajar en sintonia para que este ecosistema
tan complejo funcione como un reloj.

LA NUBE, ITY OT TRABAJANDO JUNTOS
Lograr la sinergia entre la nube, las tecnologias
operacionales (OT) y de la informacién (IT) es
una tarea complicada, y eleva los requisitos de
confiabilidad y latencia a nuevos niveles que no
se pueden cubrir con las tecnologias de conecti-
vidad anteriores. Mas aun si se tiene en cuenta
gue muchos de estos equipos e infraestructuras
no se pueden conectar por cable de red, por lo
que las tecnologias de comunicaciones inalam-
bricas se estan volviendo fundamentales, y las
industrias demandan una capacidad de interac-
cion en tiempo real.
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El avance que prometen LTE y 5G es la conexién
flexible de miles de dispositivos lloT desde una
Unica infraestructura de red industrial, capaz de
gestionar de forma dinamica, inteligente y flexi-
ble los datos provenientes de todas estas fuentes.
A continuacién, la nube que ejecuta todas estas
aplicaciones avanzadas de IoT Industrial debe ser
capaz de responder en todo momento a tiempo
real, para que maquinas, personas e infraestruc-
turas Tl sean capaces de trabajar juntas con una
eficiencia mejorada.

En todo este complejo ecosistema de industria
4.0 entran en juego numerosas tecnologias, des-
de los circuitos cerrados de televisidn para con-
trol y seguridad a los vehiculos guiados automa-
tizados (AGV), los robots mdviles automatizados
(AMR), la analitica de imagenes y video en tiempo
real, y los sistemas de seguridad multisensoriales
360°. Todos estos datos se cotejaran e interrela-
cionaran para alimentar los sistemas de automa-
tizacion y el software de inteligencia artificial que
permitira realizar tareas tan complejas como el
mantenimiento predictivo.

MULTIPLES NIVELES DE NUBE

PARA GANAR AGILIDAD

Conectar todos los dispositivos e infraestructu-
ras para que trabaje juntos supone demasiado
trabajo como para abordarlo mediante enfoques
tradicionales de una nube centralizada. Por ello,
la industria estd recurriendo a estrategias mas

< avanzadas, que se basan en arquitecturas de

Mas alla de las aplicaciones industriales

Otro caso de uso que identifi-
can los expertos es el entorno
de las ciudades inteligentes,
donde un gran nimero de dis-
positivos conectados generan
y transmiten informacion en
tiempo real para administrar la
gestion de servicios en entor-
nos urbanos. Desde el control
del traficoy el transporte a

la prestacion de servicios al
ciudadano, la conectividad es
un elemento clave de toda la
ecuacion.

Podria decirse que este esce-
nario es mucho mas complejo
que el de cualquier industria,
porque engloba una gran can-
tidad de tecnologias de moni-
torizacion, desde sensores a
posicionamiento y analisis de
imagenes en tiempo real, tec-
nologias que generan enromes
cantidades de datos que deben
transmitirse a los sistemas
centrales. Para agilizar estos
procesos se estan desarro-
llando enfoques de redes de

Tl distribuida que realizan un
procesamiento local de los da-
tos en bruto, pero que también
deben comunicarse en tiempo
real con los centros de datos
principales.

Para lograrlo con la maxi-
ma eficiencia es fundamental
contar con redes y dispositivos
conectados de nueva gene-
racion, capaces de transmitir
los datos en tiempo real, esto
se lograra con la ayuda de LTE
y 5G. Pero la mayoria de los
expertos coincide en que esto
no se puede lograr sin la combi-
nacion de estas tecnologias de
comunicaciones con los nuevos
modelos de infraestructura Tl
perimetral. Porque la cantidad
de datos en bruto es tal que se-
ria poco efectivo enviarlos sin
procesar a los centros de datos
principales.

Tanto en las industrias mas
avanzadas como en las ciuda-
des inteligentes, la solucion
gue esta ganando peso es la

combinacion de centros de
datos en el borde con una red
de comunicaciones de alta
velocidad y baja latencia. Y con
dispositivos conectados capa-
ces de realizar por si solos un
preprocesamiento de los datos
generados por sus sensores y
demas dispositivos de monito-
rizacion.

A partir de este ano comenza-
ra el despliegue de las nuevas
redes celulares 5G y la imple-
mentacion de los Gltimos avan-
ces en 4G /LTE. Y la industria
manufacturera y otros secto-
res, como las administraciones
locales embarcadas en pro-
yectos de ciudades inteligen-
tes, comenzaran a invertir en
nuevas tecnologias de comuni-
caciones y en infraestructura
Tl en el borde para dar vida a
estas innovaciones. Esto lleva-
ra la gestion de la producciony
la prestacion de servicios a un
nuevo nivel de sofisticaciony
eficiencia.
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;Te gusta este reportaje?

nube mas distribuidas. Mediante el uso de nubes
locales se pueden agilizar los procesos priorita-
rios para administrar las operaciones a tiempo
real con eficiencia. Y la nube principal, que puede
estar en ubicaciones remotas, se encarga de rea-
lizar los trabajos “de fondo”, alimentandose de los
datos de las nubes locales.

Segun ciertos expertos en transformacién digi-
tal de la industria, cada empresa optara por un
modelo mas o menos centralizado, dependiendo
de sus necesidades de procesamiento en tiempo
real y de su cercania a los nodos principales de
interconexion. La nube “en el borde” sera priori-
taria para sectores que operan en localizaciones
con dificultades de conectividad, como puede ser
la extraccion de recursos naturales (mineria, pe-
tréleo...), y también para industrias que exigen el
maximo control de los datos y la Tl, donde la se-
guridad es un factor fundamental.

Pero en otros la prioridad, tanto por costes
como por efectividad, sera la nube “externa”, por
lo que necesitaran una conectividad de nueva ge-

Comparteld
en redes

(®)

Y~
(in)

neracién, capaz de gestionar los datos de un gran
numero de dispositivos IloT. Y muchas empresas
de esta categoria optaran por la combinacién de
instalaciones ubicadas en un “campus industrial”
con la cercania a nodos de interconexion de alta
velocidad que les permitan combinar sus capaci-
dades locales con la nube “convencional”.

OPORTUNIDADES EN LOS MERCADOS

DE INFRAESTRUCTURA Y SERVICIOS

Las funciones de red que proporcionaran la
conectividad LTE y 5G para lloT requieren una
arquitectura de red virtualizada de nueva ge-
neracion, que sea capaz de integrar todos los
recursos de forma eficiente, para lograr un ren-
dimiento 6ptimo. Y esto genera nuevas opor-
tunidades a los proveedores de infraestructura

y redes que apuesten por modelos de negocio
hibridos que combinen servicios de red con la
nube y soluciones lloT.

Este modelo es cada vez mas complejo, y con-
templa el dotar a los empleados de dispositivos
conectados con capacidades inteligentes, robots
de diferentes categorias para agilizar los procesos
industriales y una base de OT e IT capaz de gestio-
nar toda la informacion y las operaciones locales,
con tecnologias de conectividad de ultima gene-
racion para que los datos fluyan por toda la red
de la industria conectada. m

@ MAS INFORMACION

@ Gartner: Plataformas de lloT

Gartner: Capacidades criticas para
plataformas de lloT

@ IDC: Proveedores de plataformas de lloT
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CLOUD, LA PLATAFORMA QUE LO CAMBIA TODO

Pocas son las empresas que hoy no tengan alguno de sus elementos de Tl en la nube.

El modelo de cloud, con sus diferentes sabores, esta avanzando entre las organizaciones con
una clara tendencia hacia modelos hibridos (combinacion de nubes privadas y publicas), v
multicloud, donde se disponen de varios contratos con proveedores de cloud publico.

IT Research tiene como objetivo conocer la realidad digital de las empresas y con este
estudio, ha buscado aquellos datos que reflejan el estado de los modelos cloud.
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En busca de la convivencia

perfecta entre la Tl

tradicional y la de nueva generacion

Cloud y la ciberseguridad que se aplica a los entor-
nos de Industria 4.0 son dos claros ejemplos de la
continua evolucién tecnoldgica que aviva el sector
TI. También lo son de la necesidad de aunar los des-
pliegues heredados, las Tl tradicionales, con nue-
vos planteamientos, dando lugar a entornos hibri-
dos que encontramos tanto si hablamos de cloud,
como si lo hacemos de Industria 4.0.

Si nos referimos a cloud, y tal y como ha queda-
do constatado en la sesion online que hemos lleva-
do a cabo en IT Trends este trimestre (Tendencias
y oportunidades de la nube), la necesidad de unir
entornos tradicionales, con arquitecturas de nube
privada y cloud publica, dando lugar a entornos hi-
bridos, deriva en otro reto, el de gestionarlos ade-
cuadamente, con capacidades de visibilidad y una
capa de seguridad que haga que este movimiento
hacia la nube sea transparente, sencillo y aporte ga-
rantias de flexibilidad y crecimiento en post de la
innovacion en el negocio.

Si hablamos de Industria 4.0, observamos la con-
vivencia de dispositivos tradicionales y nuevos, co-
nectados a Internet; de tecnologias operativas con
tecnologias de la informacion bajo un mismo para-
guas. Y bajo un mismo obijetivo, el de los ciberde-

lincuentes. Por tanto, proteger estos entornos, que
nuevamente pueden considerarse hibridos, requie-
re de renovadas estrategias de ciberseguridad que
permitan a estas infraestructuras ofrecer todas las
garantias para su correcto funcionamiento, sin ge-
nerar dafios indeseados. Asi nos lo contaron los po-
nentes de nuestro IT Webinars titulado Ciberseguri-
dad industrial, protegiendo el sector productivo.

En esta revista podras encontrar un extenso resu-
men del conocimiento que compartieron con nues-
tra audiencia las 13 compafias que han participado
en estas sesiones. Podras leer sus conclusiones, ac-
ceder al webinar completo o ver sesiones especifi-
cas, asi como descargar documentacion sobre estas
materias. Como siempre, te ofrecemos cientos de
enlaces para que profundices tanto como desees.

Con esta publicacibn comenzamos el ultimo tri-
mestre del afilo. Toca pronto echar un vistazo a las
tendencias tecnoldgicas que dominaran el proximo
afo. Nosotros lo haremos en nuestros proximos
Encuentros IT Trends: Ciberseguridad y Tendencias
T12020. ¢Te apuntas? jTe esperamos! M

Arancha Asenjo
Directora de IT Television
y Lead Gen Programs

www.ittrends.es
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Cloud, la plataforma que lo cambia todo

Trends hemos puesto la mirada en

cloud, como una de las principales ten-
dencias tecnoldgicas que estd cambiando el
modelo de Tl de las organizaciones.

E n este tercer trimestre de 2019, en IT

La nube se esta convirtiendo en la platafor-
ma por defecto bajo la que las empresas es-
tan construyendo sus Tl, ya sean sus infraes-
tructuras, plataformas o aplicativos.

La tendencia, claramente, es hacia un en-
torno de cloud hibrida, donde se conjugan
las capacidades y control de una nube pri-
vada, con la flexibilidad y los costes de una
cloud publica. Asi, lo hemos constatado en
el Informe IT Trends sobre Cloud, que aca-
bamos de publicar tras la encuesta realiza-
da a los lectores del ecosistema de IT Digi-
tal Media Group. Asimismo, los resultados
revelan una clara tendencia hacia estrate-
gias multicloud, donde se utilizan diversas
nubes publicas (un 55,9% de los participan-

tes afirman disponer de mas de un servi-
cio), donde cuestiones como la seguridad,
automatizacion y orquestacién son de vital
importancia.

Para complementar esta visién de cloud
y las tendencias y oportunidades que plan-
tea, celebraremos una sesién online en la
que participaran compafias representati-
vas de este cambio que estd produciendo
la nube, para analizar los cambios que se
estan produciendo en este entorno. En este
IT Summit Cloud, contaremos con HPE, Mi-
cro Focus, nChiper, Thales Security, Nuta-
nix, OVH, Retarus, Sophos y Red Hat. iNo te
lo pierdas! m

Visita nuestra web www.ittrends.es
y conoce como avanzan en el mercado

las principales tendencias tecnoldgicas
que estan transformando las empresas.
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 CLOUD_

Tendencias de
computacion en
la nube para 2019

La adopcidn de servicios en la nube publica avanza
inexorablemente, configurando un sector cada vez mas
amplio y con mayor diversidad de ofertas y tecnologias
disponibles. El cambio en el entorno cloud es constante y
los expertos identifican algunas tendencias que marcaran
el devenir del sector durante este ano y los venideros.

medida que avanza la digita-
lizacion, las organizaciones
desarrollan nuevas necesi-

dades tecnoldgicas para continuar
siendo competitivos en los nuevos
modelos de negocio vinculados a
los datos y a los entornos digita-
les. En este contexto, la nube se ha
convertido en un pilar fundamen-

tal de las estrategias digitales
de las empresas, y su negocio
esta marcado por la evolucion
tecnoldgica, imprescindible para
continuar proporcionando servi-
Cio a una masa cada vez mayor de
clientes.

Comprender hacia dénde se diri-
gen los vientos evolutivos y de cam-
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Las bases de datos también
se rinden ante cloud

En 2022, el 75% de todas las bases de datos se
desplegaran o se migraran a una plataforma cloud,
segun Gartner. La firma ha constatado que las
organizaciones estan desarrollando e implemen-
tando nuevas aplicaciones cloud y moviendo sus
activos a estas nuevas plataformas a un ritmo cada
vez mayor, tendencia que, ademas, no tiene visos
de cambiar.

Segun su investigacion, los ingresos generados
por los sistemas DBMS crecieron un 18,4% hasta los
46.000 millones de délares. La facturacion proce-
dente de sistemas en la nube supuso el 68% de ese

crecimiento. De los datos se desprende también
que Microsoft y Amazon Web Services (AWS) repre-

sentan el 75,5%, lo que muestra que los proveedo-
res de servicios cloud se estan convirtiendo en las
nuevas plataformas de gestion de datos.

En este sentido, la firma explica que los ecosiste-
mas se estan formando alrededor de este tipo de
proveedores que integran los servicios y permiten
a las empresas dar los primeros pasos hacia una
gestion de datos entre nubes. Sin duda, esto con-
trasta claramente con el enfoque on-premise, en el
que los productos individuales a menudo desempe-
fian multiples funciones, pero rara vez ofrecen sus
capacidades integradas para admitir la integracion
con otros productos adyacentes dentro del entorno
de implementacion local.

bio es fundamental para mantenerse a la van-
guardia en un sector cada vez mas competitivo,
por lo que los expertos se centran en analizar
las tendencias que marcaran el camino en el
sector de los servicios en la nube. En este sen-
tido, Daniel Newman, miembro de Futurum y
colaborador en Forbes, publicé una lista con
las principales tendencias que se seguiran en
este sector en 2019, y que también tendran
mucha influencia en los proximos afos.

[l IrenDs

CRECIMIENTO DE

LOS ECOSISTEMAS SAAS

Tras unos inicios inciertos, el modelo de sof-
tware como servicio (SaaS) se esta convir-
tiendo en una de las tendencias emergen-
tes entre los servicios cloud, especialmente
para industrias como la cadena de suminis-
tro global o la atencion médica, que nece-
sitan sistemas que les permitan compartir
datos para que sus avances tecnoldgicos

k4

EL GASTO EN SOFTWARE COMO SERVICIO PODRIA SUPERAR
LOS 100.000 MILLONES DE DOLARES
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sean verdaderamente utiles, y les propor-
cionen los beneficios esperados. Por ejem-
plo, mediante un ecosistema de Saa$, todos
los miembros de una cadena de suministro
se pueden mantener vinculados para garan-
tizar la integridad de los productos que se
mueven a traveés de ella.

ESTRUCTURAS QUE VAN

DESDE LA NUBE A LA PERIFERIA

El avance de la computacion en el extremo
tendra un impacto importante en los ecosis-
temas de nube publica, que se enfocaran en
servir como intermediarios entre las organi-

zaciones, sus servicios en la nube y sus pla-
taformas de computacion Edge, que operan
en el borde de su red. Las tecnologias que
mas influiran en esta tendencia seran loT y
5@G, que impulsaran el despliegue de nuevos
tejidos de red para una distribucion mas
flexible de los datos en numerosos casos de
uso. Gracias a esto, se lograra una transfe-
rencia de datos en tiempo real entre las di-
versas plataformas, abriendo las puertas al
futuro de 10T, el aprendizaje automatico en
el edge y otras aplicaciones de alto consu-
mo de datos que podran operar fuera de las
instalaciones.

[l IrenDs

DIVERSIFICACION EN EL USO

DE LOS CONTENEDORES

Los proveedores de la nube como AWS, Goo-
gle, IBM o Microsoft estan incrementando
sus inversiones en Kubernetes y otros conte-
nedores para la “computacion sin servidor”.
Esto permitira a las empresas implementar
aplicaciones y microservicios sin preocu-
parse por los problemas de configuracion.
Gracias a esto, pueden escalar, administrar
y reemplazar componentes individuales de
un sistema distribuido con mas facilidad, sa-
biendo que, si falla una aplicacion en un con-
tenedor, no afectara a los demas. Estas ven-

IDC baja sus previsiones de gasto en infraestructura cloud para 2019

La firma de analisis ha bajado sus
previsiones sobre el gasto total que
se realizara en infraestructura tecno-
légica en la nube a lo largo de 2019,
dejando la cifra en 66.900 millones
de délares, un 4,5% menos de lo que
calculaba el pasado trimestre. Esto
supondra que el crecimiento inte-
ranual sea menor, del 1,6%.

Pese a ello, los proveedores con-
siguieron unos ingresos de 14.500
millones de délares durante el primer
trimestre de este ano, un 11,4% mas

que en el mismo periodo del afio ante-
rior. Y, como siempre, se han observado
diferencias en el comportamiento de
las ventas de los diferentes tipos de
modalidades de nube.

Los ingresos por infraestructura
de hardware para entornos de nube
publica en el primer trimestre dismi-
nuyeron un 13,4% en comparacion
con los ultimos tres meses del afo
pasado, pero aumentaron interanual-
mente un 8,9% hasta los 9.800 millo-
nes de ddlares. Este segmento sigue

viéndose afectado por la demanda
de una serie de proveedores de ser-
vicios a hiperescala, cuyo gasto en
infraestructura de Tl tiende a tener
altibajos. Por tanto, tras un sélido
desempeno en 2018, IDC espera que
el gasto baje y que esto provoque una
caida de los ingresos de los proveedo-
res hasta los 44.500 millones de déla-
res, un 2,2% menos que en 2018.

A pesar de todo, seguira siendo
responsable de la mayoria del gasto
de Tl en entornos cloud, aunque su

peso disminuird del 69,1% en 2018 a
66,5% en 2019.

En cambio, el gasto en infraestruc-
tura de Tl de nube privada ha mostra-
do un crecimiento mas estable desde
que IDC comenz6 a hacer seguimien-
to de la evolucion de las ventas. En el
primer trimestre de 2019, los ingre-
sos procedentes de esta modalidad
aumentaron 16,9% interanual, alcan-
zando 4.700 millones. IDC espera que
el gasto en este segmento crezca un
10,1% este ano.
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tajas impulsaran a partir de este afio el uso
de contenedores en las plataformas cloud,
encaminando al sector hacia una computa-
cion serverless, cambiando el concepto de
redes y la forma de desplegar nuevas tecno-
logias en la nube.

MAS SEGURIDAD PARA

LOS ENTORNOS MULTICLOUD

Los expertos sefialan que este afio se vera un
incremento en las politicas destinadas a me-
jorar la seguridad y las cuestiones relativas al
cumplimiento normativo en los entornos de
multiples nubes, debido a que las empresas
clientes de estos servicios estan cada vez mas
preocupadas por estas dos cuestiones.

ARQUITECTURAS NATIVAS DE LA NUBE
Newman afirma que a partir de este afio co-
menzaran a desarrollarse las arquitecturas na-
tivas de la nube. Esto, en sus palabras, implica
observar el desarrollo de implementaciones
de aplicaciones de una forma que se refleje en
el entorno de la nube, mejorando la eficiencia
de todos los procesos y flujos de trabajo. Tam-
bién conlleva el uso de entornos de autoapro-
visionamiento como cédigo, escalado auto-
matico y otros recursos a necesidad, e incluye
una redundancia automatica para garantizar
la capacidad de recuperacion de datos. Segun
sefiala, esto significa que las empresas podran
por fin optimizar el nivel de la nube, en vez de
centrarse en sus sistemas anteriores.

[l IrenDs

@ MAS INFORMACION

Los CIO de empresas espanolas
prefieren la Tl hibrida

Crece la preocupacion por la sequridad de
los servicios cloud aplicados a las finanzas

Las empresas recurren a los
proveedores de servicios para administrar
sus entornos cloud

Si te ha gustado este articulo,
compartelo
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Tendencias y

oportunidades

de la nube

loud se ha convertido en LA PLA-

TAFORMA que esta alimentando la

transformacion digital y la moderni-
zacion de las TI. Practicamente el 90% de
las organizaciones utiliza algun modelo de
cloud y la mayor parte, cuenta con dos o
mas proveedores de servicios de nube, una
tendencia que ha ido cogiendo traccién a lo
largo de este 2019.

La cloud ha cambiado todo: el aprovisio-
namiento de infraestructura, el desarrollo
de software, la gestion de la T, el consumo
de software, las estrategias de ciberseguri-
dad... Ademas, en los Ultimos tiempos he-
mos visto como la nube ha propiciado y se
alimenta de otros planteamientos tecnolé-
gicas, como son las plataformas de conte-
nedores, la entrega e integracion continuas,

las soluciones de infraestructura como cé6-
digo, el networking y el almacenamiento
definidos por software, por no hablar de
loT y la inteligencia artificial.

En este IT Webinars de IT Trends, descu-
brimos cuales son las nuevas tendencias
tecnoldgicas que giran en torno al cloud,
asi como las oportunidades de innova-
cién que genera para las empresas. Para
ello, hemos contado con la presencia de
HPE, Micro Focus, nChiper, Nutanix, OVH,
Retarus, Sophos y Red Hat. En las siguien-
tes paginas puedes leer un extracto los
aspectos mas destacados de sus inter-
venciones. Si pinchas en cada una de las
imagenes de los portavoces podras visua-
lizar su intervencion en el webinar o ver la
sesion completa aqui. m

TENDENCIAS Y OPORTUNIDADES DE LA NUBE
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Galo Montes (HPE) Antonio Picazo (Micro Focus)

José Perez (nChiper) Alejandro Solana (Nutanix)

Antonio Pizarro (OVH) Oscar Arriaga (Retarus)

Oscar Lépez (Sophos) Ana Rocha (Red Hat)
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GALO MONTES, DIRECTOR TECNICO DE HPE ESPANA
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“Bajo el concepto de cloudless, las cargas de trabajo siempre
seran faciles para el usuario, sin tener que lidiar con la
complejidad de la infraestructura que hay por debajo”

14 H ace cinco afos sedeciaque el cloud
seria dominante, desapareciendo
servidores y almacenamiento lo-

cal. Hoy el mundo es hibrido y seguira siéndo-
lo”. Asi comenzaba Galo Montes, Director Téc-
nico de Hewlett Packard Enterprise Espafia,
su intervencion en el IT Webinar Tendencias
y oportunidades de la nube (a_la que puedes
acceder aqui), donde desgrané el concepto de
cloudless, una experiencia de nube hibrida,
con una forma de trabajar abiertay sin fisuras,
sustentada en la simplicidad de la infraestruc-
tura y en la integracion con elementos de ter-
ceros, y donde las cargas de trabajo se mueven
sin problema entre las distintas nubesy, desde
alli, a las instalaciones.

Paralograr la efectividad de su modelo cloud-
less, HPE ha desplegado una estrategia sus-
tentada en tres pilares: seguridad zero trust
para las infraestructuras, incorporando me-
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canismos de seguridad como “silicon root of
trust” en sus servidores; encriptacion y protec-
cion de las comunicaciones entre las distintas
cloud y dentro del data center; y provision de
un mayor valor para los clientes, gracias al su-
ministro de una solucion completa por parte
de HPE.

Dentro de este mundo hibrido, no obstan-
te, existen aun varios retos, como el con-
seguir que las maquinas sean autdbnomas
y capaces de autoconfigurarse. “Aplicando
masivamente la Inteligencia Artificial se con-
sigue que estas puedan auto repararse y au-
togestionarse, mientras que con soluciones
como HPE Primera, el almacenamiento que
se configura en cuestiéon de minutos se ac-
tualiza con total transparencia y se entrega
como servicio”, dijo Montes. Para que todo
esto sea un conjunto “tiene que ocurrir que
sea facilmente componible; esto es, que cual-
quier carga de trabajo se pueda ejecutar en
cualquier modelo de consumo (on premise,
SDS o Cloud Publica)".

Para que cualquier empresa pueda benefi-
ciarse de este modelo, HPE ha dispuesto un

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

modelo de pago por uso que se adapta a las
necesidades de cada negocio, y con el que las
empresas pagan Unicamente por lo que nece-
sitan (recursos de almacenamiento, computa-
cion, redes, nube, etc.) con las consiguientes
ventajas financieras y técnicas.

Por ultimo, y en su plan de convertirse en
una empresa de soluciones “as a service”, HPE
ha configurado un sistema hibrido de consu-
mo, trasladando algunos de sus productos a la
nube a fin de que los clientes puedan utilizar
determinadas infraestructuras en modo servi-
cio, como infraestructuras de computacién, de
almacenamiento... Se trata de soluciones muy
especificas y que tienen un espacio en el tiem-
po muy concreto donde utilizarse.

Ve la intervencién de HPE en el webinar Ten-
dencias y oportunidades de la nube aqui.

Si te ha gustado este articulo,
compartelo
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CONSUMIR Y PONER
It EN FUNCIONAMIENTO TI
hizzd COMO SERVICIO

Una Tl hibrida es el
modelo operativo
perseguidoy em-
pleado por la mayo-
ria de las empresas
de gran tamano.
Para la parte local,
la dificultad reside
en garantizar que se
pueda implementar
con la Facilidad y el
modelo financiero de

\ 4

&

la nube publica, pero conservando la gobernanzay el

control tradicionales.

Esta guia se centra en conseguir un entorno local de

tipo nube publica, pero con algunas referencias a la in-

Formatica local y a la cloud publica pura, que ya cuen-

tan con una solida implantacion. ;Qué ventajas tiene

para la empresa adoptar una Tl como servicio? Léelo.
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ANTONIO PICAZO PREVENTA DE SOLUCIONES ITOM DE MICRO FOCUS
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“La administracion de los entornos hibridos es compleja.
Es necesario centralizar la mayor cantidad de informacion
en un Unico sitio. Esto ayudara a la toma de decisiones”

nes se enfrentan a una serie de retos a la
hora de abordar un entorno cloud empre-
sarial hibrido. Desde esta perspectiva, Antonio
Picazo Preventa de soluciones ITOM de Micro
Focus, reconocié en la sesidén online Tendencias
y oportunidades de la nube que, “en ocasiones,
la gestion de la infraestructura es el desafio
mas complicado al estar repartida en distintos
lugares (local o cloud privada y cloud publica)”.
Ante esta situacion, se hace necesario implan-
tar una solucién que permita agregar y gobernar
los servicios de cloud publico, gestionar los dis-
tintos recursos de forma optimizada, orquestar
0 automatizar extremo a extremo la infraestruc-
tura y mitigar el riesgo que producen las migra-
ciones de cargas de trabajo entre entornos.
En su cartera, Micro Focus cuenta con Micro
Focus Hybrid Cloud Management, en el que se
integra el Portal de autoservicio CMP, un gran

I 0s responsables de IT de las organizacio-
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marketplace donde se unifican todas las peticio-
nes de servicio (Saas, 1aas, PaaS) y se informa al
administrador donde es mas 6ptimo desplegar
el entorno hibrido. “Entre otras, el portal ayuda
a una mejor administracion de la capacidad (de-
teccion de cuellos de botella, asignacién de car-
ga computacional correcta, recomendaciones
de provisidn en los entornos privados...) y a una
adecuada gestion de los costes”, explica Picazo.
A la hora de desplegar la cloud hibrida es
muy importante también contar con un com-
ponente que ayude a orquestar y a automati-
zar todo ese proceso completo de provision,
no solo orquestar el despliegue de infraes-
tructura sino a orquestar el proceso completo
de la provision a entornos cloud. Micro Focus
Operation Orquestation es una solucién para
la creacion sencilla de flujos destinados a au-
tomatizar procesos complejos. Se trata de una
solucion multi-autor, con gran contenido out-
of-the-box y que se integra con cualquier tec-
nologia estandar del mercado, asi como con
aplicaciones desarrolladas por el propio clien-
te. También, y a través de asistentes, se impor-
ta Webservice, REST, Shell o cualquier script a
la libreria de operaciones para luego hacer esa
automatizacion de extremo a extremo.

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

Para simplificar la migracion a cloud, Picazo
propone integrar una herramienta de descu-
brimiento que revele las dependencias de los
diferentes elementos de IT, a fin de definir los
grupos que pueden ser objeto de migracién a
cloud. Una vez tomada la decision de lo que
se quiere migrar a cloud, automatizar ese mo-
vimiento e intentar que la ventana de parada
de las cargas sea minima, es una opcién acer-
tada. Adicionalmente, habra que gestionar las
instancias provisionadas.

Por ultimo, en esos entornos complejos, la
monitorizaciéon también tiene que cambiar. “Es
conveniente optar por una solucién que ayude
a monitorizar esos entornos hibridos y a los
clientes a gestionar la infraestructura nueva a
la que se ha migrado”, matizo.

Accede a la intervencién de Micro Focus en

el IT Webinar Tendencias y oportunidades de

la nube. m

Si te ha gustado este articulo,
compartelo
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t GESTION DE NUBES

HiBRIDAS

whitepapers

La plataforma Micro
Focus® Hybrid
Cloud Management
(HCM) es un marco
de trabajo de auto-
matizacion unifica-
do que permitea T
agregar servicios
cloud; disenar, des-
plegar, gestionary
gobernar recursos
hibridos; orquestar

1

procesos de Tly proporcionar medidas para

controlar la cloud y los costes.
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JOSE MARIA PEREZ ROMERO, INGENIERO PREVENTA PARA EL SUR DE EUROPA DE NCIPHER

“Cuando las empresas llevan parte de su infraestructura e
informacion a cloud sacan lo mas valioso fuera de su casa.
Todos estos datos requieren estar debidamente cifrados”

uando las empresas llevan parte de su
Cinfraestructura e informacién a cloud

sacan lo mas valioso fuera de su casa,
afirmé José Maria Pérez Romero, Ingeniero
Preventa para el Sur de Europa de nCipher,
en su tiempo durante el IT Webinars Tenden-
cias y oportunidades de la nube, de IT Trends.
“El cloud es el presente. No existen empresas
gue no hayan subido su informacion o parte
de ella a la nube, o que no se lo estén plan-
teando”, dijo.

Desde nCipher Security trabajan el cloud con
modulos de seguridad de hardware (HSM) as a
service, pero también con otros métodos que
permiten afadir una capa de seguridad cuan-
do una empresa decide llevar datos a la nube.
El primero es Bring Your Own Key (BYOK).
“En la nube, los datos residen fisicamente en
el proveedor de servicios cloud (CSP). Lo que
nCipher propone con Bring Your Own Key es

TENDENCIAS Y OPORTUNIDADES DE LA NUBE
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que las empresas sean capaces de generar
sus propias claves de cifrado, en local, dentro
de un HSM y decidiendo lo que pueden o no
hacer con esa clave”, explicd José Maria Pérez.
Luego pueden exportarla de forma segura a
la nube, para que alli solo se use dicha clave.
Este proceso, ademas, es auditable a todos los
niveles, desde que se genera la clave y hasta
gue se sube a cloud, aportando un sistema de
seguridad, y resultado accesible para todo tipo
de clientes.

Otro método para aportar seguridad en el ci-
frado cuando se trabaja en un entorno mixto
es Hold Your Own Key (HYOK). Hold Your Own
Key esta orientado a empresas que tengan
contratado Microsoft RMS. Basicamente en es-
tas estructuras, los datos no se encuentran en
cloud, sino que estan en las oficinas del clien-
te, en el data center. Lo que esta en cloud es la
politica, lo que decide qué aplicacién o usuario
puede acceder a una determinada informa-
ciéon. Esto se conoce como la Azure Informa-
tion Protection Policy.

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

A diferencia del primer método, Bring Your
Own Key, en el que la clave del cliente se gene-
ray se sube a un HSM de nCipher que esta en
Azure, en el segundo, Hold Your Own Key, se
trabaja con un HSM on premise. Al final, lo mas
importante, es que las claves del cliente nunca
quedan fuera del HSM. Y es que, si se produ-
ce un incidente de robo de datos nadie quiere
resultar damnificado. Aunque una empresa no
dependa de una determinada normativa (re-
quisitos normativos o compliance) es positivo
que opte por implantar medidas (custodia)
para no tener que lamentarlo, aunque confien
en un Service Provider de alto nivel.

Ve la intervencion de nChiper en la sesién on-
line Tendencias y oportunidades de la nube. m

Si te ha gustado este articulo,
compartelo

It

whitepapers

La administracion de
claves criptograficas,
que son los grandes
ndmeros que utili-
zan los sistemas de
cifrado para alimen-
tar los algoritmos que
convierten el texto
sin formato en texto
cifrado, es fundamen-
tal para la integridad
de cualquier siste-
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GESTION DE CLAVES DE
HARDWARE EN AZURE
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ma criptografico. Una vez comprometidas, las claves

son inGtiles y se pierde toda la proteccion de datos. Si

la criptografia es el arte de hacer que las cosas sean

secretas, entonces la administracion de claves es el arte

mediante el cual las mantenemos en secreto.

Los sofisticados sistemas criptograficos modernos uti-

lizan dispositivos especializados llamados Médulos de

seguridad de hardware (HSM) para crear, administrar y

usar claves. Microsoft Azure Key Vault eligié los HSM

de la linea de productos nCipher nShield para proteger

las claves de sus clientes.
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RESPONSABLE TECNICO PARA INTEGRADORES DE SISTEMAS DE NUTANIX PARA ESPANA Y PORTUGAL

“La idea de simplicidad pasa por convertir el centro de datos en
un Lego, compuesto por distintas piezas hardware que funcionan
como una entidad y que con un clic de ratén reciben su rol”

ese punto de partida, Alejandro Solana,

Responsable Técnico para Integradores
de Sistemas de Nutanix para Espafia y Portu-
gal, hace referencia en su intervencién en el
IT Webinar Tendencias y oportunidades de la
nube, a cdmo, hoy por hoy, la necesidad de
gue convivan aplicaciones y el volumen de
datos tradicional con nuevas formas y ser-
vicios que demandan una agilidad muy im-
portante han puesto en un brete a los depar-
tamentos de Tl. Ante esta realidad, ha sido
necesario mover ficha. Al final surge el cloud
publico y lo cambia todo.

Ahora bien, para que estos datos y aplica-
ciones puedan convivir entre los diferentes
entornos, Nutanix plantea hacer la infraes-
tructura lo mas invisible posible para que
finalmente las organizaciones y los departa-
mentos de Tl puedan elegir dénde ejecutar

I a cloud lo estd cambiando todo. Desde
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cada tipo de carga en funciéon a tres para-
metros fundamentales: rendimiento, coste y
seguridad. La idea es, segun Alejandro Sola-
na, “que cada pieza del centro de datos fun-
cione como una entidad y el cloud publico,
considerado también como otro componen-
te mas, pueda ser integrado dentro de una
infraestructura invisible”.

Para lograr esa invisibilidad, Nutanix pro-
pugna la misma aproximacibn que para
la infraestructura; esto es, garantizar que
cualquier organizacién tenga una visibilidad
completa de donde se estan ejecutando sus
cargas, su coste, rendimiento y, sobre todo
saber si la seguridad esta en el cloud, en el
edge o en la cloud privada. En este sentido,
plantean una automatizacién de las opera-
ciones para garantizar el rendimiento y la
operativa del dia a dia, una gestion automa-
tizada del ciclo de vida, tanto de aplicaciones
como de datos, y una consola de gestion de
gobierno que ofrezca una visioén de 360° del
centro de datos en las distintas piezas: on
premise o en el cloud publico. Esa visibilidad
absoluta permitira también romper la barre-
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ra fisica del compliance dando la posibilidad
de elegir, siempre y cuando se cumplen las
regulaciones, migrar las aplicaciones y datos
a la cloud publica.

Ademas de esa capacidad de conocer co6mo
se estd cumpliendo con las normativas del
cloud, migrar a una infraestructura invisi-
ble administrada en modo one clic, donde la
gestion es homogénea y las piezas se consu-
men bajo demanda, ayuda a las empresas a
disminuir el tiempo de operaciones y las pa-
radas no planificadas. Al reducirse los inci-
dentes, las organizaciones pueden centrase
en los servicios que tienen que proporcionar
y en los datos que van a consumir.

Ve en este enlace la intervencién de Nuta-
nix en la sesién online Tendencias y oportu-
nidades de la nube. B

Si te ha gustado este articulo,
compartelo
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Hoy en dig, la infraes-
tructura hiperconver-
gente (HCI) consolida
el computo, el alma-
cenamiento, las redes
y la virtualizacion en
una Unica solucion.

Es la infraestructura
elegida por las em-
presas que desean ser competitivas y garantizar que
sus centros de datos estan preparados para la nube. Sin
embargo, algunas empresas consideran que este cam-
bio es dificil, mientras que otras no son aun conscientes
de qué es HCl o de qué beneficios comporta.

Si estas en el grupo de los que intentan comprender la
hiperconvergencia y su impacto potencial, estas son las
principales preguntas y respuestas sobre la infraestruc-
tura hiperconvergente.
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ANTONIO PIZARRO, HEAD OF CLOUD ENTERPRISE SOLUTIONS DE OVH
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“A la hora de elegir un modelo multicloud
para trabajar los clientes no solo valoran el
aspecto tecnologico, también la gobernabilidad”

areas de Tl y lo hace, ademas, por la inje-
rencia de otras tecnologias. Al respecto de
esta nube inteligente que encontramos en la
actualidad, Antonio Pizarro, Head of Cloud En-
terprise Solutions de OVH, destacé en su par-
ticipacion en el IT Webinar Tendencias y opor-
tunidades de la nube, cdmo este desarrollo ha
venido propiciado, entre otras, por el incesan-
te crecimiento del volumen de datos, lo que ha
derivado en mayores necesidades de almace-
namiento, escalabilidad y flexibilidad. La entra-
da de tecnologias como loT, Edge computing o
5G también ha alimentado ese crecimiento de
la informacion. En este punto, el cloud ha sur-
gido como una pieza clave para dar solucion a
estas nuevas necesidades.
Respecto al tipo de segmento cloud que mas
se esta consumiendo, Pizarro reconoce que la
tendencia ha cambiado: “hoy por hoy, el seg-

EI cloud esta evolucionando en todas las
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mento que mas crece es el de laaS, frente a
Saas o Paas, y eso es porque la velocidad de
adaptacién a las nuevas tendencias se hace
mucho mas rapido sobre un laaS". Asimismo,
el poder trabajar con estandares abiertos y te-
ner la opcion de elegir en cada momento qué
tipo de infraestructura utilizar, le otorga una
flexibilidad mayor.

En lo que concierne a los distintos actores
gue concurren en el sector de proveedores glo-
bales de hiperescala, Pizarro contempla cierta
ventaja en el hecho de que OVH sea una em-
presa europea, ya que ese aspecto le permite
responder con mayor solvencia a retos como
la gobernabilidad del dato, un aspecto crucial
para las empresas europeas.

Segun Pizarro, OVH es el uUnico proveedor
europeo de hiperescala. Su oferta de SMART
Cloud puede entenderse asi: una cloud (S)im-
ple y rapida de implementar; (M)ultilocal; (A)
sequible y predecible; una cloud Reversible
(R), abierta e interoperable; y (T)ransparente
en precios.

Ademas de a las tendencias, Pizarro se refie-
re también a las oportunidades que esta ob-
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teniendo OVH de su oferta cloud y que se tra-
ducen, entre otras, en contar con una oferta
de clientes diversa, desde empresas especia-
lizadas en software a otras pertenecientes al
sector bancario o financiero y para las que la
seguridad y la ley, a la hora de acatar GDPR,
es crucial: “uno de los principales problemas a
la hora de migrar a la nube es cumplir con el
aspecto legal, sobre todo, cuando se trata de
cargas criticas”, apunta.

Como conclusién y tras presentar un pro-
yecto tecnoldgico practico, este responsable
reflexiona sobre la realidad actual de la nube.
Segun él, es posible migrar a cloud y moverse
en entornos multicloud y abiertos, de multi-
ples modos y, sobre todo, de forma sencilla.

Visualiza la intervencion de OVH en la se-
sién online Tendencias y oportunidades de la
nube, aqui. m

Si te ha gustado este articulo,
compartelo
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Actualizar versiones
que ya no reciben
soporte del editor,
ampliar la extension
de un datacenter o
sustituirlo, imple-
mentar planes de
recuperacion ante
desastres...: existen
muchas circuns-
tancias en las que
puede ser necesario
mover cargas de tra-
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L

bajo (workloads) entre diferentes centros de datos.

HCX, de VMware, es la tecnologia en la que se

basa la migracion de las cargas de trabajo hacia la

plataforma Private Cloud de OVH. Ademas de ges-

tionar la migracion sequra de las cargas de trabajo,

esta tecnologia favorece una transicion transparen-

te garantizando la conexion de red entre el datacen-

ter de origeny el de destino.
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OSCAR ARRIAGA, SENIOR ACCOUNT MANAGER DE RETARUS
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“Las empresas estan invirtiendo cada vez mas en soluciones
de seguridad y en plataformas de servicios cloud con (a
intencion de mejorar sus servicios hacia sus clientes”

esde la perspectiva de que el principal
D reto al que se enfrentan las empresas

que quieren adoptar la nube es el de
gestionar de un modo adecuado el flujo de
informacion, Oscar Arriaga, Senior Account
Manager de Retarus, habl6é durante su parti-
cipacion en el webinar Tendencias y oportuni-
dades de |la nube, de la importancia que ha ad-
quirido la nube, sobre todo los servicios cloud,
y del modo en que Retarus puede ayudar a las
empresas a administrar y a proteger la infor-
macidén que generan y mueven en sus canales
de comunicacion.

Segun sus datos, un 50% de las empresas
ya tiene implementado algun tipo de servicio
cloud por lo que conceptos, como nube hibri-
da o entornos multicloud, y de modelos de ser-
vicios como laas, Saa$S o Paas, son tratados con
naturalidad. De hecho, muchas organizaciones
estan desarrollando su estrategia IT con base
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en este tipo de soluciones y los servicios cloud
son el segmento que mas ha crecido durante
2019. A partir de esta evolucion, ;qué necesi-
tan o demandan las empresas?

Para Arriaga, un intercambio de informacion
fiable y seguro es la base de todo proceso co-
mercial. Como experto en logistica de comu-
nicaciones, amplia experiencia y centros de
datos altamente disponibles a nivel mundial,
Retarus permite que clientes, infraestructura
y procesos de negocio se comuniquen de un
modo eficiente con sus partners de comuni-
cacion, ya sean proveedores, clientes o usua-
rios, independientemente del canal de comu-
nicacion que utilicen (SMS, email o fax), de un
modo transparente, mejorando el rendimien-
to, aportando trazabilidad y un reporting deta-
llado para corregir incidencias.

A nivel de seguridad, “Retarus protege las co-
municaciones de sus usuarios ya sea via TLS,
VPN o MPLS, con una gestion y control unifi-
cado a través de su portal EAS”. Asimismo, los
clientes obtienen los principales beneficios que
buscan de los servicios cloud: simplicidad ope-
rativa, reduccion de costes y mejora del rendi-
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miento, de mano de un proveedor no intrusivo
y totalmente transparente con sus clientes.

Arriaga compartié también algunos ejemplos
de clientes, de diferentes verticales de merca-
do, y con los que han desarrollado proyectos
de éxito. A muchos de ellos, reconoce, les han
ayudado a incrementar el trafico y el volumen
de sus procesos transaccionales.

En lo que respecta a la adopcion del cloud,
y tras afos desarrollandose, Arriaga observa
gue hoy ese avance hacia la nube se esta pro-
duciendo de un modo mucho mas seguro. En
este sentido, concluye, “las empresas estan in-
virtiendo cada vez mas en soluciones de segu-
ridad para cloud y en las plataformas de servi-
cios cloud con la clara intencién de mejorar los
servicios ofrecidos a sus clientes”.

Ve la intervencion de Retarus en Tendencias
y oportunidades de la nube. m

Si te ha gustado este articulo,
compartelo
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Una gran parte del
correo electroni-

co ya consiste en
mensajes no soli-
citados. Ademas

de la avalancha de
correos electrénicos
ordinarios de spamy
virus, la empresas y
los empleados estan
cada vez mas ex-
puestos a amenazas
complejas como los
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ataques de ingenieria social y phishing. A menudo,

los mecanismos de seguridad tradicionales ya no

ofrecen suficiente proteccion contra estos correos

electrénicos individualizados. Ademas, el malwa-

re también va mutando a intervalos cada vez mas

cortos y circula en variantes siempre nuevas. Con las

soluciones de seguridad tradicionales resulta com-

plicado distinguir estos correos electrénicos de los

mensajes legitimos.
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“Uno de los grandes desafios para los clientes
es gestionar distintas clouds. En ocasiones,

hay una fFalta de visibilidad”

el ahorro de costes o el acceso inmedia-
to a la informacioén, la nube aumenta en
importancia para las empresas. Partiendo de
esta realidad, Oscar Lopez Sanchez, Ingeniero
Preventa de Sophos lberia, evidencié duran-
te su participacién en la sesidon Tendencias y
oportunidades de |la nube, la necesidad, tam-
bién creciente, de protegerla, haciendo foco
tanto en la propia infraestructura como en la
informacion almacenada. Y es que la seguri-
dad cloud debe ser, segun Lopez, una respon-
sabilidad compartida entre los proveedores de
nube publica, responsables de la seguridad de
la nube, y las empresas, encargadas de prote-
ger lo que se coloca en ella (redes, VPNs...) e
incluso actualizar aplicaciones y el contenido.
Como mecanismos de proteccion, las empre-
sas pueden optar por una estrategia de segu-
ridad basada en soluciones tradicionales como

P or la agilidad y escalabilidad que confiere,
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firewalls, endpoints o herramientas de moni-
torizacion. En este sentido, Sophos cuenta con
Intercept X, una solucién destinada a salvaguar-
dar todo tipo de servidores (fisicos o virtuales)
gue auna proteccion contra amenazas con la
deteccién y respuesta para endpoints (EDR)
ofreciendo visibilidad completa. Dicha solucién,
puede complementarse con Sophos XG Firewa-
|l, para proteger todos esos dispositivos.

Por otro lado, y partiendo de la base de que
la seguridad no entiende de tamafios -los ata-
ques en muchas ocasiones son aleatorios y
buscan puertos que estén abiertos-, la visibili-
dad ininterrumpida de la infraestructura de la
nube publica es trascendental para que las em-
presas sepan qué estan protegiendo y acaten
el cumplimiento. Sin embargo, esto es a veces
complicado: el uso de multiples clouds (AWS,
Microsoft Azure o Google Cloud), la evolucién
de las infraestructuras (uso de contenedores,
kubernetes, etc.) y del software (practicas de
DevOps) o la propia naturaleza cambiante de
la nube, dificultan este trance.

Sophos da respuesta a estos retos con So-
phos Cloud Optix, una solucion que ofrece vi-
sibilidad inteligente, identifica los procesos de
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cumplimiento y ofrece respuesta ante ataques.
Cloud Optix permite conocer el inventario de
las cargas de trabajo en cloud, las configura-
cionesy el trafico de red a través de algoritmos
de Inteligencia Artificial (IA) avanzados.

El sistema de alertas inteligentes basadas en
|IA permite ver qué sucede en los dispositivos,
si hay puertos abiertos que no deberian es-
tarlo, ransomware... pero también, gracias a
la clasificacién automatizada de alertas com-
binada con la informacién contextual, cono-
cer si lo que esta sucediendo en un momento
determinado es normal. Cloud Optix también
simplifica y acelera los procesos de seguridad
mediante integraciones con herramientas de
terceros como JIRA, Splunk, Amazon Guard-
duty, etc.

Accede a la intervencion de Sophos en la se-
sién online Tendencias y oportunidades de la
nube. m

Si te ha gustado este articulo,
compartelo
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Crear nuevas instancias
en Amazon Web Ser-
vices (AWS), Microsoft
Azure o Google Cloud
Platform (GCP) es sen-
cillo. Lo dificil para los
equipos de operaciones,
seguridad, desarrolloy
cumplimiento es llevar
un registro de los datos,
las cargas de trabajoy

1

tectura en esos entornos para mantener la seguridad

los cambios de arqui-

en todos los frentes. Si bien los proveedores de la nube
publica se encargan de la seguridad de la nube (los
centros de datos fisicos y la separacion de los entornos
y los datos de los clientes), la responsabilidad de pro-
teger las cargas de trabajo y los datos que coloca en

la nube recae rotundamente sobre usted. Del mismo
modo que necesita proteger los datos almacenados

en sus redes locales, también necesita proteger su
entorno en la nube. Los malentendidos en torno a esta
distribucion de la propiedad son muy frecuentes y las
brechas de seguridad resultantes han hecho que las car-
gas de trabajo basadas en la nube sean el nuevo tesoro
que codiciar para los habilidosos hackers de hoy en dia.
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ANA ROCHA DE OLIVEIRA, CLOUD BUSINESS DEVELOPMENT MANAGER DE RED HAT PARA ESPANA Y PORTUGAL

“En los ultimos anos estamos viendo un cambio cultural
en cloud. La colaboracion entre los distintos equipos
empresariales esta ayudando al éxito de estos proyectos”

ontinuando con las tendencias del mun-
Cdo cloud, Ana Rocha de Oliveira, Cloud

Business Development Manager de Red
Hat para Espafia y Portugal, inici6 su interlocu-
cién en el webinar Tendencias y oportunidades
de la nube, hablando sobre el gran cambio cul-
tural que se ha producido en los ultimos afios
a nivel empresarial: “la colaboracion entre los
distintos equipos empresariales estd ayudan-
do al éxito de los proyectos cloud”.

Desde 2011, Red Hat se centra en la nube
hibrida que es, segun Rocha la arquitectura
mas idonea para la provision de servicios,
independientemente del entorno (fisico, vir-
tual o nubes publicas, privadas). Del mismo
modo, el desarrollo de aplicaciones cloud na-
tivas permiten aprovechar rapidamente los
beneficios que los entornos cloud dinamicos
y modernos posibilitan, sin olvidar, la impor-
tancia de la orquestacion, el gobierno y la au-
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tomatizacién para optimizar y proteger estos
nuevos entornos.

En este sentido, la vision Open Hybrid Cloud
de Red Hat pasa por considerar el dato como
un elemento fundamental de las arquitecturas
multi cloud y por evitar que los silos que exis-
tian en las estructuras tradicionales se repitan
en los entornos multicloud publicos. Por ello,
es muy importante la capacidad de abstraery
portar los datos, independientemente del en-
torno.

En cuanto a codmo estad siendo el ritmo de
adopcién de estas arquitecturas, lo cierto es
que “a pesar de que hace tiempo se espera-
ba un indice de adopcién cloud muy elevado,
la realidad es que las cargas criticas que estan
en cloud no llegan al 20%". Para tener una ar-
quitectura exitosa y acelerar esa adopcion hay
tres puntos a tener en cuenta: crear una for-
ma de trabajo que permita mover esas aplica-
ciones entre los distintos entornos, establecer
politicas de seguridad consistentes y automa-
tizar y gestionar recursos.

Sin embargo, existen barreras que estan fre-

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

nando esa adopcidon como la necesidad de re-
ducir los costes, la falta de conocimiento de
los equipos, la resistencia organizativa y la in-
tegracion con el ecosistema existente.

Muy importante dentro de la cloud hibrida
ha resultado el cédigo abierto, un modelo de
desarrollo que estd permitiendo una rapida
transformacion en las empresas. Como con-
clusién, Rocha indica que, hoy por hoy, Open
Source tiene futuro en el mercado espafiol. La
responsable cita e ilustra el caso de éxito de
tres grandes clientes que han apostado por
tecnologias de cédigo abierto para cambiar y
mejorar su cultura organizativa.

Visualiza la participacion de Red Hat en el
webinar Tendencias y oportunidades de la
nube, aqui. m

Si te ha gustado este articulo,
compartelo
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whitepapers

Hoy en dia, practi-
camente todos los
aspectos de una
empresa estan expe-
rimentando cambios:
los clientes deman-
dan un flujo continuo
de nuevos servicios;
la organizacion se
enfrenta a una com-
petencia creciente, y
la tecnologia avanza
rapidamente. Muchas
organizaciones estan
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RESPUESTA ANTE
EL CAMBIO CONSTANTE
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utilizando capacidades y tecnologias digitales para

crear nuevos modelos de negocio, productos y servi-

cios. De hecho, el 88 % de las empresas actualmente

desarrollan experiencias digitales. Este informe refleja

las opiniones de 1052 clientes de Red Hat sobre sus pla-

nes y prioridades para 2019, analizando las motivacio-

nes para el cambio, las prioridades de financiamiento y

los desafios de alcanzar el éxito.
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Encuentros mTRENDS

Reducir las vulnerabilidades, mejorar la seguridad de la red, hacer uso de automatizacion
y otros procesos que mejoren la eficiencia, o aumentar la privacidad y el cumplimiento de
los datos son algunos de los objetivos que las empresas deberian marcarse
de cara al proximo ano para mejorar la seguridad.

Estos objetivos deberian hacer frente a tendencias como el ransomware, el mayor uso de los
méviles como vector de ataque, nuevas regulaciones, el creciente impacto de la Inteligencia
Artificial y el Machine Learning o las amenazas contra las infraestructuras criticas.

Unete a nosotros en este Encuentros IT Trends sobre Ciberseguridad en 2020 y descubre
qué ocurre en el mundo del cibercrimen, qué tipos de ataques se estan produciendo y cémo
pueden afectar a tu empresa. Y sobre todo, qué nos espera en 2020.

—

Las grandes tendencias tecnoldgicas estan dando forma y remodelando la manera en la que
se hacen los negocios y se ve el mundo. Estan redefiniendo el futuro y es importante que
nos aseguremos de que estas tendencias sean Utiles para el negocio.

De manera constante, las propias tendencias tecnoldgicas evolucionan, dando nuevos
ritmos a los mercados. ;Cuales son esas grandes tendencias tecnoldgicas? ;Cémo puedo
aplicarlas a mi negocio? ;Qué retos nos traen? ;Cudles son sus beneficios?

Ve el Encuentro IT Trends Tendencias Tl 2020, visionando el futuro, en el que daremos
respuesta a todas estas cuestiones.
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La ingenieria

social, combinada

con ciberataques
como LockerGoga,
WannaCry, non-
Petya, Triton, Sauron,
DragonFly y muchas de
sus mutaciones, han
demostrado que los
sistemas industriales
digitalizados son muy
vulnerables y son un
objetivo muy atractivo

para los atacantes.
INDUSTRIA 4.0

Las estrategias de ciberseguridad
industrial necesitan
un replanteamiento radical
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| cambio de paradigma generado por la In-

dustria 4.0 e Internet de las Cosas Industrial

(lloT) esta mejorando significativamente las
capacidades digitales y de conectividad de los Sis-
temas de Control Industrial (ICS) en multiples ver-
ticales, pero también ha abierto las puertas a gra-
ves riesgos de ciberseguridad que amenazan con
causar dafios a las operaciones industriales por
miles de millones de dblares. A pesar del peligro
inminente, la inversion en ciberseguridad dentro
del mercado de ICS se esta quedando muy reza-
gada, ya que apenas superara los 2.000 millones
de ddlares en 2025, seguin ABI Research.

“Los ICS estan, literalmente, impulsando las in-
dustrias mas importantes y criticas del mundo.
Un ciberataque bien ubicado puede causar vic-
timas humanas, miles de millones en dafios a la
infraestructura e incluso paralizar ciertas opera-
ciones de la infraestructura critica de un pais “, ad-
vierte Dimitrios Pavlakis, analista industrial de ABI
Research. La ingenieria social, combinada con ci-
berataques como LockerGoga, WannaCry, notPe-
tya, Triton, Sauron, CrashOverRide, DragonFly y
muchas de sus mutaciones, han demostrado que
los sistemas industriales digitalizados no solo son
muy vulnerables, sino que también son un objeti-
VO muy atractivo para los ciberataques.

La raiz del problema es la yuxtaposicion de Tly
OT. Se espera que la integracion de la seguridad
de Tl absorba casi el 80% de la seguridad de ICS
en 2019, liderada principalmente por implemen-

taciones exitosas de sistemas de Informacion de
Seguridad y Gestion de Eventos (SIEM). Se espe-
ra que eso caiga por debajo del 70% para 2025,
cuando otras fuentes de inversién, como la ges-
tion de activos de OT, inteligencia de amenazas,
encriptacion y gestion de identificacion, aumen-
ten considerablemente. Ademas, aunque la inte-
ligencia de amenazas, el cifrado y la gestion de la
identificacion en ICS se iniciaran lentamente, se
espera que su inversion aumente casi el triple en
los préximos cinco afios.

“Las estrategias de ciberseguridad industrial ne-
cesitan un replanteamiento radical y deben cons-
truirse desde la base de la OT para hacer frente al
panorama de amenazas en evolucion. Personali-
zar la seguridad de Tly colocarla en un entorno de
OT no es la respuesta, pero es un ejemplo de una
estrategia que indica la confusidon inherente con
respecto al panorama de ciberseguridad de ICS
“, apunta Pavlakis. No es una tarea facil alejarse
de los modelos tradicionales y abrazar la premisa
subyacente de la Industria 4.0 para ICS. Los mis-
mos procedimientos de seguridad, protocolos,
proteccidn de red / usuario / dispositivo y gestion
de ID que tienen sentido en entornos de TI cor-
porativos no se pueden aplicar a entornos indus-
triales. Hacerlo no solo servira para exacerbar el
problema subyacente de “Tl contra OT”, sino que
también dificultard gravemente las operaciones
de seguridad y la integracion de productos de se-
guridad con equipos ICS en general.

riesgos de ciberseguridad
de las utilities

Pese a la creciente digitalizacion de su infraestruc-
tura, solo el 55% del gasto total en seguridad de
las utilities en los proximos 5 afos se destinara a
proteger esa infraestructura inteligente y conecta-
da. Ello expondra a las empresas del sector a multi-
ples riesgos de seguridad.

Seguln un informe técnico de ABI Research, la
industria de las utilities invertira 14.000 millones
de délares al ano entre 2018 y 2023 en modernizar
su infraestructura, lo que representa un total de
84.000 millones durante ese periodo. Si bien las in-
versiones en infraestructura digital se mantendran
muy altas durante los préoximos anos, las inversio-
nes para asegurar esa infraestructura quedaran
rezagadas, ya que solo el 55% del gasto total en
seguridad en los proximos 5 afnos se destinara a
proteger la infraestructura inteligente.

De acuerdo con la consultora, los 6 riesgos de
seguridad mas frecuentes en la industria de las
utilities son los siguientes:

% Actividad no autorizada en sistemas criticos
que no ha sido detectada.

% Acceso Fisico no autorizado a actores maliciosos

% Asignacion de recursos deficiente

% Minima funcionalidad (aumento de vectores
para acceso por parte de actores maliciosos)

% Identificacion y autenticacion (falta de respon-
sabilidad y trazabilidad)

% Administracion de cuentas (comunicaciones de
contrasenas no seguras comprometidas)

www.ittrends.es
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“Aumentar la inversion en infraes-
tructura de seguridad sin obstacu-
lizar los objetivos operacionales
industriales, administrar la conver-
gencia IT-OT en un enfoque simpli-
ficado, desarrollar nuevos KPI para
las operaciones de ciberseguridad,
forzar la evolucién de los SIEM y los
SOC para ICS, y atender las crecien-
tes preocupaciones de las cibera-
menazas transmitidas por IA, son
los componentes esenciales y de-
ben utilizarse como los elementos
fundamentales para el desarrollo
de cualquier estrategia de ciberse-
guridad de ICS", concluye Pavlakis.

LAS PERSONAS, EL MAYOR RIESGO
PARA LA SEGURIDAD INDUSTRIAL
Mas de la mitad de los profesiona-
les de seguridad de estos entornos
considera que los ciberriesgos son
altos o mas altos que en afios an-
teriores. La identificacién de los
recursos conectados, la mejora de
la visibilidad de los dispositivos, la
red y los sistemas de control es un
problema.

SANS Institute publicé reciente-
mente un estudio sobre Cibersegu-
ridad OT/ICS, que revela que mas
de la mitad de los profesionales de
seguridad consultados para el infor-

Un ataque de ransomware paraliza
la produccion de ASCO Industries

ASCO Industries, com-
pania belga dedicada a

la Fabricacion de compo-
nentes para aviones tanto
civiles como militares, fue
victima de un ataque de
ransomware el pasado 7
de junio, lo que le obligo a
paralizar la producciéon en
todo el mundo.

La compaiiia fabrica
partes de aviones para
Airbus, Boeing, Bombar-
dier Aerospace, Lockheed
Martiny el nuevo avion
de combate F-35, y cuenta
con plantas en Bélgica,
Alemania, Canaday Es-
tados Unidos, ademas de
oficinas en Brasil y Fran-

cia. Aunque la infeccion

se produjo en la planta de
produccion de Bélgica, las
plantas en el resto de las
ubicaciones se cerraron
como precaucion para evi-
tar que el ransomware se
propagase por toda la red,
enviando a casa a 1.000 de
sus 1.400 empleados.

me considera que los ciberriesgos
son altos o mas altos que en afios
anteriores. El 62% cree, ademas,
gue las personas son el mayor ries-
go para la ciberseguridad, seguidos
por la tecnologia (22%) y los proce-
sos y procedimientos (14%).

“La preocupacion obvia por el ries-
g0 que representan las personas, ya
sean profesionales malintencionados
con acceso a informacion privilegiada
o empleados descuidados, es consis-
tente en todas las industrias”, sefiala
Barbara Filkins, coautora del estu-
dio y Senior Analyst de SANS. “Nos
sorprendié la menor preocupacion
mostrada en torno a los procesos,
teniendo en cuenta que existe una
complejidad significativa inherente al
disefo, la implementacion y las ope-
raciones de los ICS para salvaguardar
los sistemas OT".

Los encuestados reconocieron
qgue la identificacion de los recursos
conectados, la mejora de la visibili-
dad de los dispositivos, la red y los
sistemas de control sigue siendo
un problema: el 45,5% lo considera
un foco de atencién principal para
Sus organizaciones. A esto se su-
man las preocupaciones tradicio-
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nales de seguridad de Tl, en las que la identi-
ficacion y el seguimiento de los recursos y las
redes sigue siendo un reto. No es de extrafar
que los dispositivos moviles y las soluciones
de comunicaciones inalambricas contribuyan
a aumentar los riesgos generales y la exposi-
cién a las amenazas. La creciente adopciony
evoluciéon de los servicios en la nube repre-
senta asimismo un riesgo adicional al quedar

expuestos a nuevas amenazas que deben ser
comprendidas y abordadas.

“Sabemos por investigaciones previas de
SANS que la incorporacién de ‘cosas’ y dis-
positivos moviles a ICS representa un riesgo
significativo”, afirma Doug Wylie, coautor de
la encuesta y director de la division SANS In-
dustrials & Infrastructure, afiadiendo que “la
hiperconectividad y la rapida introduccién de

Casi 4 de cada 10 sistemas de control
de edificios inteligentes han sido atacados

El 37,8% de los ordenadores utili-
zados para controlar los sistemas
de automatizacion de edificios in-
teligentes fueron objeto de algin
tipo de ataque malicioso en la pri-
mera mitad de 2019, segin una
investigacion de Kaspersky. Este
estudio muestra que, si bien no
esta claro si tales sistemas fueron
atacados deliberadamente, a me-
nudo se convierten en un destino
de varias amenazas genéricas. A
pesar de no ser sofisticadas, mu-
chas de estas amenazas pueden
representar un peligro significa-
tivo para las operaciones cotidia-
nas de edificios inteligentes. De

los casi 4 de cada 10 ordenadores
de administracion de sistemas de
edificios inteligentes que fueron
atacados, mas del 11% fueron
atacados con diferentes variantes
de spyware, destinadas a robar
credenciales de cuentay otra
informacion valiosa. También
detectaron gusanos en el 10,8%
de las estaciones de trabajo; el
7,8% recibio estafas de phishing,
y el 4,2% encontr6 ransomware.
La mayoria de estas amenazas
provienen de Internet, con el
26% de los intentos de infeccion
nacidos en la web. Los medios
extraibles, como memorias USB,

discos duros externos y otros,
fueron responsables del 10% de
los casos; el 10% afronté amena-
zas a través de enlaces de correo
electrénico y archivos adjuntos; y
otro 1,5% fueron atacadas desde
fuentes dentro de la red de la
organizacion, como las carpetas
compartidas.

En lo que respecta a la preva-
lencia de ataques en diferentes
territorios, con un 48,5%, Italia
registro el mayor porcentaje de
ordenadores de edificios inte-
ligentes atacados, seguido de
cerca por Espana, con un 47,6%;y
Reino Unido, con un 44,4%.

[l IrenDs

nuevas tecnologias en el OT esta proporcio-
nando un valor tangible, pero la complejidad
afladida que viene con cada una de ellas sigue
superando la preparacién de los encargados
de salvaguardar los sistemas actuales de las
ciberamenazas”. m

@ MAS INFORMACION

SANS Institute Cybersecurity
OT/ICS State 2019

Los ciberataques a tecnologias operativas
siguen aumentando

Los CISO se enfrentan a ataques cada
vez mas sofisticados

Como lograr que las ciudades
inteligentes sean seqguras

El cibercrimen en la industria Financiera
crece un 1.000%

Si te ha gustado este articulo,
compartelo

www.ittrends.es


https://www.ittrends.es/
http://www.ittrends.es/
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2019%2F10%2Frevista-digital-it-trends-octubre-2019
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2019%2F10%2Frevista-digital-it-trends-octubre-2019&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=http://bit.ly/ITTrends4_Ciberseguridad40&ref_src=twsrc%5Etfw&text=%23Leyendo%20–%20Las%20estrategias%20de%20%23ciberseguridad%20industrial%20necesitan%20un%20replanteamiento%20radical%20%23ITTrends%20%23Industria40&tw_p=tweetbutton&url=http://bit.ly/ITTrends4_Ciberseguridad40
https://www.sans.org/media/Infographic_OT-ICS_Survey_final.pdf
https://www.sans.org/media/Infographic_OT-ICS_Survey_final.pdf
https://www.ittrends.es/seguridad/2019/06/los-ciberataques-a-tecnologias-operativas-siguen-aumentando
https://www.ittrends.es/seguridad/2019/06/los-ciberataques-a-tecnologias-operativas-siguen-aumentando
https://www.ittrends.es/seguridad/2019/09/los-ciso-se-enfrentan-a-ataques-cada-vez-mas-sofisticados
https://www.ittrends.es/seguridad/2019/09/los-ciso-se-enfrentan-a-ataques-cada-vez-mas-sofisticados
https://www.ittrends.es/seguridad/2019/08/como-lograr-que-las-ciudades-inteligentes-sean-seguras
https://www.ittrends.es/seguridad/2019/08/como-lograr-que-las-ciudades-inteligentes-sean-seguras
https://www.ittrends.es/seguridad/2019/07/el-cibercrimen-en-la-industria-financiera-crece-un-1000
https://www.ittrends.es/seguridad/2019/07/el-cibercrimen-en-la-industria-financiera-crece-un-1000

TENDIENDO PUENTES HACIA UNA NUEVA GENERACION DE TI

<

Ciberseguridad industrial,
protegiendo el sector productivo \

a digitalizacién de la industria
L ha abierto nuevas posibilidades

para este sector, basico para
cualquier economia. La Industria 4.0
combina y conecta tecnologias fisicas
y digitales, creando organizaciones
mas flexibles, capaces de responder
a nuevas demandas y de estar inter-
conectadas para asi tomar decisiones
mejor formadas.

Pero los ataques a sistemas industria-
les van en aumento. Y no se trata de una
intuicion, sino de una realidad respalda-
da por los datos. Ademas de los riesgos
propios de ser atacados como organiza-

ciones, los ataques a sistemas industria-
les que manejan estas organizaciones
hacen que las consecuencias puedan
ser aun peores. Hablamos de tiempos
de inactividad de la produccion, el dete-
rioro de los productos y el dafio al equi-
po, asi como las pérdidas financieras y
de reputacion.

Hacer frente a estos ciberataques en
el sector industrial pasa por abordar
una estrategia de ciberseguridad ade-
cuada que se integre completamente
en la estrategia de la organizacion com-
binando la tecnologia operativa (OT) y
la tecnologia de la informacion (Tl).
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En este IT Webinars hemos
reunido a expertos del sector
para hablar de la situacion de
la ciberseguridad industrial y las
mejores estrategias para abor-
darla. Contamos con Kaspersky,
Stormshield, Sothis, Nozomi Ne-
tworks y Forescout. A continuacion,
puedes leer un resumen de sus in-
tervenciones, con los puntos mas
destacados. También puedes pin-
char en cada una de las imagenes
de sus portavoces para acceder a su
intervenciéon en el webinar o ver la
sesion completa aqui. &
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Pedro Garcia (Kaspersky) Borja Pérez (Stormshield) Enrique Martin (Sothis) Vesku Turtia (Nozomi) Ricardo Hernandez (Forescout)

CIBERSEGURIDAD INDUSTRIAL, PROTEGIENDO EL SECTOR PRODUCTIVO
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PEDRO GARCIA VILLACANAS, DIRECTOR PREVENTA DE KASPERSKY PARA IBERIA
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“La mayoria de los ataques contra industria son
APTs. Las empresas necesitan integrar tecnologia
muy sofisticada para detectar esos ataques”

esde el punto de vista de la seguridad,
D la industria 4.0 estd viviendo una serie

de cambios. Asi lo advirtié Pedro Gar-
cia Villacafas, Director Preventa de Kaspersky
para Iberia, al inicio de su intervencion en el IT
Webinar Ciberseguridad industrial, protegien-
do el sector productivo, al sefialar que “cuando
los procesos de sistemas de control industrial
comenzaron a utilizar recursos disponibles en
Internet, se abrieron distintas posibilidades
de ataques y diferentes riesgos para todas las
empresas que utilizan Sistemas de Control In-
dustrial”.

Ahora bien, dado que en el sector industrial
es prioritario que la produccién no se detenga
nunca, modificar estos Sistemas de Control es
una accion casi impensable. En este contexto,
Kaspersky mantiene acuerdos con diferentes
fabricantes de sistemas para reportar distintas
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vulnerabilidades a fin de que la producciéon no
se vea afectada, tal y como detall6 en la sesion.

Por otro lado, y en lo que respecta a equipos o
soluciones de seguridad para el sector industrial,
Garcia Villacafias matizd que, “hoy por hoy, hay
pocos especificos para industria. Muchas em-
presas siguen utilizando soluciones de seguri-
dad para IT que no ofrecen respuestas para OT".

Para solucionar estos retos, Kaspersky cuenta
con Kaspersky Industrial CyberSecurity (KICS),
una solucion holistica, completa y basada en
una serie de productos para la proteccion de
los sistemas, tanto a nivel de endpoint como
de red, y la provisién de servicios (conciencia-
cién, evaluacién de la seguridad o formaciones
especificas a los equipos de seguridad).

Esta solucion integra, entre otras, un médulo
destinado a proteger los nodos. Dicho moédu-
lo permitir verificar de forma periddica la in-
tegridad del PLC como objeto de ataques, de
modo que, si se produce alguna alteracion,
se genere un evento alertando sobre la inte-
gridad del proyecto. Adicionalmente, también
incluye otro modulo para redes, una solucion
tipo appliance que se incorpora en un servidor

y recoge todo el trafico de red. Se trata de una
solucién pasiva, no proactiva, a fin de que la
produccién no se vea detenida. Permite tener
visibilidad y control sobre la red y recibir aler-
tas en tiempo real.

Ademas de soluciones enfocadas en la indus-
tria, Pedro Garcia expuso también la importan-
cia que supone para Kaspersky ofrecer una se-
rie de valores adicionales tanto para IT como
para OT, con los que proteger a sus clientes de
las amenazas conocidas y desconocidas y de
aquellas, como las APTs, que solo pueden ser
detectadas con tecnologia sofisticada.

Por ultimo y en lo que atafie al nivel de con-
cienciacion que tienen las empresas e institu-
ciones sobre la importancia de la seguridad en
la industria 4.0, Pedro Garcia afirmo que dicho
trabajo (de concienciacion) esta funcionando
mas a nivel corporativo que a escala institucio-
nal, donde todo discurre siempre mas despa-
cio. No obstante, reflexiond, aun queda mucho
camino por recorrer.

Ve aqui la intervencién de Kaspersk en Ci-
berseguridad industrial, protegiendo el sector
productivo. m
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Este estudio pretende
saber cual es el es-
tado de los Sistemas
de Control Industrial
(ICS), asi como las
prioridades, preocu-
paciones y desafios
que conlleva para las
organizaciones indus-
triales. El objetivo de
la investigacion fue

"

dasy procesos involucrados en la prevencion de inciden-

comprender las medi-

tes cibernéticos en la industria. Este informe explora los
resultados de la encuestay es una continuacion de las
encuestas anteriores de ARCy Kaspersky sobre la ciber-
seguridad de ICS.

Si te ha gustado este articulo,
compartelo
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“Ya no existen redes OT aisladas. A traves de sistemas
IT, como aplicaciones para el control de produccion,
puede establecerse ese punto de conexion”

riesgos. Borja Pérez, Country Manager de

Stormshield Iberia, enumerd cinco retos
que amenazan a la industria 4.0, en la sesion
online Ciberseguridad Industrial, protegiendo
el sector productivo, de IT Trends, y que par-
ten de la distincion entre las redes OT, o redes
de produccién e infraestructuras criticas, y las
redes IT tradicionales. Asi, “el mundo industrial
se enfrenta a ciclos de vida de las soluciones
mucho mas largos que en IT, multiples proto-
colos, variedad de normas, distintas legislacio-
nes o0 nuevas y mayores amenazas a su seguri-
dad que estan marcando su dia a dia".

En este contexto, ya han tenido lugar cier-
tos ataques especificos contra el sector in-
dustrial, que por su virulencia han puesto de
manifiesto una realidad: ya no hay redes OT
aisladas. Cualquier red puede ser atacada y

I a industria 4.0 se enfrenta a una serie de

idyg
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estas amenazas pueden entrar a través de los
sistemas de TI.

Ante este panorama, Stormshield ofrece
distintos tipos de soluciones de seguridad
para proteger los sistemas OT y la convergen-
cia IT/OT. Dentro de esta propuesta, Borja Pé-
rez distinguié dos familias de productos: SNS
Network Security, una solucién de seguridad
perimetral que incluye, entre otras funciones,
DPI (Inspeccion Profunda de Paquetes) y fil-
trado para protocolos industriales, para la
proteccién de los puestos de trabajo tanto de
OT como de IT; y SES Endpoint Security, una
solucion no basada en firmas, que integra un
agente protector de ordenadores industria-
les, apto para funcionar con sistemas opera-
tivos obsoletos (Windows XP) e iddéneo para
maquinas situadas dentro de infraestructu-
ras criticas. Ademas de proteger el puesto de
trabajo, SES asegura periféricos y entornos
no conectados.

Del mismo modo, y aprovechando su perte-
nencia al grupo Airbus, Stormshield mantiene
alianzas muy beneficiosas con empresas como
Schneider, lo que le permite ampliar su conoci-
miento sobre los protocolos industriales y acer-
carse a los responsables de las redes OT, en
ocasiones reacios a conocer a fabricantes de IT.

Sobre este ultimo punto, Borja Pérez recono-
cié que Stormshield posee otra cualidad esen-
cial que le esta permitiendo crecer en este mer-

cado: el hecho de ser un fabricante europeo,
con la cualificacion y las certificaciones euro-
peas de mas alto nivel y muy cuidadoso con la
propiedad intelectual, es una cuestion que mu-
chas industrias del continente estan teniendo
en cuenta a la hora de decantarse por este fa-
bricante. Asi, la empresa cuenta con clientes en
sectores como el aeroportuario, hidroeléctrico,
ferroviario o alimentario, entre otros.

Por ultimo, Borja Pérez apuntd que, en la ac-
tualidad, se esta viviendo un interés creciente
por parte de los clientes industriales, pero an-
tes lo tuvo el canal por integrar soluciones de
seguridad efectivas. Dichas soluciones deben
ser capaces de defender cualquier entorno: “a
veces se habla de industria 4.0 cuando la reali-
dad es que un mismo cliente puede tener una
linea de produccién 4.0 y otras tareas funcio-
nando en 1.0, a la manera antigua”. Por tan-
to, las soluciones de seguridad deben poder
ser desplegadas y responder adecuadamente
ante cualquier realidad.

Ve aqui la sesion de Stormshield en el IT We-
binar, Ciberseguridad Industrial. m

Si te ha gustado este articulo,
compartelo
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POR QUE LA SEGURIDAD
INDUSTRIAL NO DEBE SER
SUBESTIMADA
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ITy OT, dos mundos
que hasta hoy se man-
tenian independientes
estan mostrando sig-
nos de acercarse, pero
deben aprender unos
de otros para reducir
los riesgos de ciberse-
guridad. A medida que
los sistemas industria-
les tradicionalesy la
Tecnologia Operativa

"

conectados, las amenazas cibernéticas exclusivas de este

(OT) se vuelven mas

sector representan un peligro significativo para la indus-
tria. Hay muchos ejemplos para resaltar la grave vulnera-
bilidad de muchos actores: energia, transporte, etc.

En este contexto, el ciberterrorismo puede dafar no
solo la produccion, sino también la imagen de los actores
industriales. Establecer una politica de seguridad que se
adapte a esta industria hace un gran avance para prote-
gerla contra las amenazas digitales y ayudarla a prepa-
rarse para el futuro de la industria con calmay cuidado.
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ENRIQUE MARTIN GOMEZ, RESPONSABLE DE DESARROLLO DE NEGOCIO DE CIBERSEGURIDAD DE SOTHIS

“Una cosa que hemos aprendido en ciberseguridad industrial
es que para protegery controlar las redes debemos pasar
de los sistemas de proteccion a los de monitorizacion”

® Qué esta ocurriendo en el mundo indus-
trial desde el punto de vista de la seguri-
dad? Enrique Martin Gbmez, Responsable
de Desarrollo de Negocio de Ciberseguridad
de Sothis, explic6é durante su tiempo en el we-
binar Ciberseguridad Industrial, protegiendo
el sector productivo, que la integracion del en-
torno OT con el de IT ha provocado que el pri-
mero, aislado en el pasado, se haya visto cada
vez mas amenazado, sufriendo ataques ciber-
néticos de los que antes no era objeto.

“Para entender el porqué de estas amena-
zas basta saber que los sistemas OT suelen
integrar software sin actualizar, por lo que
los ataques muy sofisticados tienen gran-
des probabilidades de éxito”, apunté Mar-
tin. Del mismo modo, se trata de disposi-
tivos muy antiguos, fabricados para estar
siempre disponibles y no para ser segurosy
gue, en muchos casos, estan protegiendo o
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monitorizando infraestructuras criticas. Por
tanto, son un objetivo muy apetecible para
los atacantes.

Ahora bien, ;qué hacer para mejorar esta si-
tuacion y resolver esta problematica? Martin
GOmez ofrecid varias soluciones. “Por un lado,
esineludible conocer adecuadamente el entor-
no que tenemos en ciberseguridad industrial,
tanto la parte industrial como la de seguridad,
para poder desplegar mecanismos de protec-
cién adecuados. Asimismo, hay que cuidar la
infraestructura de comunicacién, vigilando y
monitorizando las redes industriales para que
en el caso de que se produzca algun incidente
sea posible responder de un modo adecuado”,
dijo. El responsable de desarrollo de negocio
también recordd la importancia de entender
gue las soluciones que antes utilizabamos en
el mundo IT muchas veces no son validas para
OT. Se trata de entornos distintos, con diferen-
tes amenazas y desiguales formas de resolver
problemas.

En este sentido, Sothis cuenta con una pro-
puesta 360° basada en la identificacién de
amenazas, de vulnerabilidades, la exposi-

cion al riesgo, el desarrollo de medidas de
proteccién, el establecimiento de planes de
contingencia y la respuesta ante incidentes
de seguridad. Al igual que en IT, en las re-
des industriales es fundamental responder
muy bien a los incidentes. Por tanto, es cru-
cial trabajar la proteccidn, pero, mas aun, esa
respuesta. lgualmente, las empresas deben
adaptarse a una normativa, leyes y estanda-
res de seguridad concretos.

Para terminar, Enrique Martin reflexiona en
la sesidon sobre como esta calando este men-
saje de responder de forma eficiente a las
amenazas en el entorno industrial. Segun este
responsable, y aunque ya existe una concien-
ciacién, sobre todo en la alta direccion, aun
queda mucho camino por recorrer, sobre todo
en lo que se refiere a mejorar la respuesta a
incidentes, conocer los protocolos que funcio-
nan en las redes OT, y la adecuada integracion
con IT. El mundo industrial ya no es un entor-
no aislado sino integrado.

Ve aqui la intervencion de Sothis en el webi-
nar Ciberseguridad industrial, protegiendo el

sector productivo. m
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Para que una empresa
extendida Funcione,
los partners y cola-
boradores necesitan
acceso a informacion
y sistemas criticos. Y
eso se convierte en un
gran problema para
los responsables de
seguridad, pues, aun-
que esto supone un
aumento de la produc-
tividad enorme, esta
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CIBERSEGURIDAD EN
LA CADENA DE SUMINISTRO
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forma de trabajo aumenta exponencialmente los riesgos

de ataquesy fallos de seguridad. En este documento en-

contraras como evaluar el riesgo de ciberseguridad que

introducen tus proveedores.

Si te ha gustado este articulo,
compartelo
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VESKU TURTIA, DIRECTOR REGIONAL DE VENTAS PARA IBERIA DE NOZOMI NETWORKS

“En ocasiones, los profesionales de la seguridad alarmamos
sobre el hecho de que, si no se hace una cosa bien, puede
pasar algo malo. En OT, esto no es una exageracion”

por parte del sector industrial es un he-

cho. Lo que antes pasaba en IT ahora esta
ocurriendo en OT, aunque haya plantas de pro-
duccién que apenas tengan salida a Internet. A
esta realidad, Vesku Turtia, Director Regional
de Ventas para Iberia de Nozomi Networks,
suma la inmensidad del sector OT, el cual abar-

ca mucho mas que una central nuclear o una
planta eléctrica, tal y como explicé en la sesion
online Ciberseguridad Industrial, protegiendo
el sector productivo. “El mundo OT esta en to-

dos los sitios, incluso en una montafia rusa”,
afirma Turtia.
Ante esta dimension, y con un bagaje, el de
sus fundadores, que arrancé en el sector de
ciberseguridad IT hace ya muchos afios, No-
zomi es hoy una referencia clara en el sec-
tor de la ciberseguridad industrial. De hecho, E] VESKU TURTIA, NOZOMI NETWORKS
este posicionamiento es el que ha permitido S

I a demanda de soluciones de seguridad
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a esta compafiia estar presente en muchos y
diferentes mercados, como el de utilities, pe-
tréleo, mineria, farmacia y parques de atrac-
ciones, entre otros”.

Segun Vesku Turtia, el mercado industrial
adolece de varios problemas, siendo uno de
los mas importantes, la falta de visibilidad so-
bre la planta de OT. Para remediar este he-
cho, la oferta de Nozomi se dirige, en primer
lugar, a ofrecer una visibilidad operativa en
tiempo real para las redes de control indus-
trial. Aunque eso si, asegura Turtia, las he-
rramientas como la des Nozomi, pese a ser
completas y eficientes, estan aun lejos de ser
cajas magicas. “En OT, nunca te puedes des-
ligar de la seguridad. Las plantas de produc-
ciéon no pueden dejar de funcionar, por lo que
la seguridad no puede fallar y tiene que ser
una prioridad”, apunto.

Ademas del inventario, el segundo pilar en
el que confia Nozomi es en la evaluacién de
vulnerabilidades y deteccion de anomalias. De
este modo, es posible descubrir si algo no va
bien o existe alguna vulnerabilidad en alguno
de los autématas (PLCs).

La tercera parte es la convergencia con los

sistemas de IT. Ambos mundos, ITy OT, tienen
los mismos problemas, por lo que su estrate-
gia tiene que ser la misma: proteger los bie-
nes de las compainiias. Los dos, ademas, deben
entenderse, tanto a nivel organizacional como
tecnoldgico y con otras herramientas de terce-
ros. De igual manera, debe haber una conver-
gencia con otros fabricantes de IT y OT para
que la informacion e inteligencia contra los
malos fluya de un modo adecuado y continuo.

Al respecto de la adopcion de seguridad en el
sector industrial, Vesku Turtia se reafirma en el
hecho de que esta debe ser una prioridad. En
ocasiones, los fabricantes de seguridad gustan
de alarmar sobre determinados aspectos para
conseguir una respuesta positiva por parte de los
clientes. En OT, no hay cabida para la exageracion.

Ve aqui la intervencién de Nozomi en el we-

binar Ciberseguridad industrial, protegiendo

el sector productivo. m

Si te ha gustado este articulo,
compartelo
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VISIBILIDAD Y SEGURIDAD
EN TIEMPO REAL
PARA REDES ICS
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Espana es uno de

los paises con mas
sistemas de control
deinstalacionesy
procesos industria-
les con conexion a In-
ternet, lo que repre-
sente un riesgo de
sufrir ciberataques.
Las infraestructuras
industriales son cada
vez mas atacadas,

o

seguridad en la industria ha pasado a ocupar un punto

por lo que la ciber-
clave en el orden del dia de estas empresas. Como puede

verse en este documento, la visibilidad es un elemento
clave para hacer frente a esta problematica.
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RICARDO HERNANDEZ, DIRECTOR COMERCIAL PARA ESPANA Y PORTUGAL DE FORESCOUT

“Hace anos, el principal riesgo para los entornos OT eran
las caidas no programadas, hoy hay mucha problematica por
la contaminacion cruzada entre los entornos ITy OT”

esde el punto de vista de Ricardo Her-
D nandez, Director Comercial para Espafia

y Portugal de Forescout, quien participd
en la sesion online Ciberseguridad Industrial,
protegiendo el sector productivo, los retos a
los que se enfrenta la seguridad de los entor-
nos de industria 4.0 estdn marcados por dos
tendencias: el crecimiento o la explosion de dis-
positivos que se conectan a la red, ya no solo
los equipos especificos de los entornos OT sino
también lo denominados Internet Industrial de
las Cosas (IloT), y la responsabilidad de gestio-
nar la seguridad de los entornos industriales,
que corresponde y seguira correspondiendo a
los CIOs y CISOs provenientes de IT.

“Hace afos, el principal riesgo para los entor-
nos OT eran las caidas no programadas, hoy
hay mucha problematica por la contaminacion
cruzada entre los entornos IT y OT, riesgo de
fuga de datos o incluso paradas de la cadena de

A

| ’¥| RICARDO HERNANDEZ, FORESCOUT

CIBERSEGURIDAD INDUSTRIAL, PROTEGIENDO EL SECTOR PRODUCTIVO
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suministro”, afirma. Asimismo, la explosién de
los datos (Big Data), también esta impactando
sobre la seguridad del entorno industrial, maxi-
me, cuando este crecimiento de la informacion
esta chocando con una carestia de herramien-
tas adecuadas para analizar dicha informacion.
Todo esto esta derivando en una dificultad para
saber qué esta pasando en la red (numero de
dispositivos conectados, segmentacion adecua-
da, etc.) y provocando importantes fallos de se-
guridad, asicomo un incremento de los ataques
dirigidos contra los dispositivos conectados.

Del mismo modo, el hecho de que existan pro-
blematicas comunes entre ITy OT, como puedan
ser el riesgo de sufrir ciberataques, caida de ser-
vicios no planificadas o requisitos de cumplimen-
to, da como resultado retos comunes, pero con
diferentes perspectivas. Se habla, por tanto, de
una cada vez mayor convergencia entre ambos
mundos, que, segun Hernandez, “seguira produ-
ciéndose y que, al final, derivara en la necesidad
de contar con una unica solucidon que sea capaz
de proteger a los dos entornos”.

En este contexto, desde Forescout proponen
una solucién transversal para IT y OT, susten-
tada en la visibilidad, para saber qué se nece-
sita proteger. También, quieren ayudar a los
clientes a que puedan establecer de una forma
real la deteccion y la ciber-resiliencia ante los

ataques y a simplificar los procesos de cumpli-
miento. Muy importante es, a su vez, “la capa-
cidad para segmentar la red, para tener un pri-
mer nivel de defensa, y, que la respuesta sea lo
mas rapida y automatizada posible”.

Tecnoldgicamente, Forescout cuenta con una
plataforma de automatizaciéon, que, gracias
a su integracion con diferentes herramientas
de seguridad, como firewalls de nueva ge-
neracidn, anti APTs o sistemas de gestion de
vulnerabilidades, es capaz de coordinar una
respuesta automatizada ante determinadas
situaciones. Dicha solucién, ademas, es trans-
versal a cualquier entorno (IT, OT, nube, data
center) por lo que es Optima para cualquier
cliente. Tal y como comenta Ricardo Hernan-
dez, “no importa qué tipologia tenga el cliente,
al final necesita tener visibilidad y control a lo
largo de toda su red”.

Aqui puedes visualizar la intervencion de Fo-
rescout en el IT Webinars Ciberseguridad in-
dustrial, protegiendo el sector productivo. B

Si te ha gustado este articulo,
compartelo

CIBERSEGURIDAD INDUSTRIAL, PROTEGIENDO EL SECTOR PRODUCTIVO
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ESTRATEGIA DE
CIBERSEGURIDAD ICS:

4 PASOS PARA LA VISIBILIDAD
Y CONTROL DE DISPOSITIVOS

\ 4

Regulaciones cada
vez mas estrictas,
amenazas de ciber-
seguridad crecien-
tesy la exposicion
delasredesICSa
Internet esta hacien-
do que la proteccion
de estas redes sea
haya convertido en
asunto estratégico.
Ademas, la creciente

-

sada por la integracion de Tly OT dentro de las redes

complejidad cau-

ICS aumenta la probabilidad de configuraciones inco-
rrectas, errores y fallos. En este contexto, un enfoque
holistico para proteger las redes ICS es cada vez mas
vital para minimizar los riesgos financieros y operativos
de una fallay las consecuencias resultantes. Este docu-
mento técnico describe un enfoque 6ptimo de 4 pasos
para proteger las redes ICS.
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Redefiniendo el almacenamiento
para entornos criticos

| almacenamiento tradicional esta acome-

tiendo nuevos retos ya que parte de sus

usos tradicionales se estan yendo al almace-
namiento basado en software (software defined
Storage), sobre equipos servidores estandar, y las
cargas de trabajo que asumen son cada vez mas
criticas. Por todo ello, hay una tendencia en los
fabricantes lideres del mercado en aprovechar IA
para ofrecer una mayor simplicidad, disponibili-
dad y rendimiento.

Las empresas buscan introducir nuevas aplica-
ciones de misién critica en el mercado y dar so-
porte a las ya existentes para acelerar la velocidad
del negocio, la agilidad y la innovacién. Sin embar-
g0, es casi imposible para los departamentos de
Tl satisfacer estas demandas porque siguen ata-
dos a la administracion, ajuste y soporte de la in-
fraestructura. Como resultado, se ven obligados a
sacrificar la agilidad por la fiabilidad.

Gracias a la existencia de plataformas que reco-
pilan datos continuamente del funcionamiento de
los sistemas de almacenamiento y de su entorno,
se ha podido aplicar la inteligencia artificial para
que las nuevas plataformas que estan aparecien-

do tengan un 90% menos de tiempo dedicado a la
gestion, asi como la capacidad de predeciry preve-
nir problemas, y acelerar el rendimiento de las apli-
caciones. Esto permite eliminar los compromisos y
redefine lo que es posible en el almacenamiento
de mision critica, combinando la innovacién para
ofrecer una experiencia de usuario sencilla y de
calidad, facil de instalar, manejar y actualizar.

Pero la nube ofrece ciertas ventajas de flexibili-
dad que los fabricantes de infraestructura también
han tenido que acometer. Asi, los nuevos almace-
namientos se ofrecen cada dia mas en pago por
uso 0 como un servicio. Con ello, los clientes redu-
cen los riesgos inherentes a una gran inversién ini-
cial que no saben si podran amortizar, y liberalizan
valiosos recursos que pueden aplicar a innovar.
Un ejemplo de esta transformacién es HPE Prime-
ra. Es parte de HPE Intelligent Data Platform, una
cartera de productos y soluciones disefiados para
acelerar el rendimiento de las aplicaciones, trans-
formar la gestién de datos, aprovechar la agilidad
de todas las nubes y potenciar a las empresas me-
diante el desbloqueo de informacién oculta den-
tro de los datos en tiempo real. m

[l IrenDs

Galo Montes,
director técnico
de HPE Espana

ENERGIA INTELIGENTE
ALIMENTADA POR LOS DATOS
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La compaiiia energéti-
ca CenterPoint Energy
esta aprovechando la
innovacion, incluyendo
cosas como contadores y
redes inteligentes, para

@D

servicios de energia. Sin embargo, los sistemas loT y las

mejorar la calidad de sus
transacciones complejas con los clientes generan canti-

dades enormes de datos, parte central de su estrategia,
operaciones e, incluso, identidad.

Si te ha gustado este articulo,
compartelo
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El Futuro es abierto e hibrido

a transformacion digital no ocurre de la

noche a la mafiana. Las organizaciones

no pueden darle a un interruptor y con-
vertirse de un momento a otro en nativas
de la nube. Es necesario seguir haciendo
uso de la infraestructura existente al mismo
tiempo que se va trabajando en los planes
de futuro. Por eso, en Red Hat creemos que
el futuro es hibrido.

Y cuando hablamos de ese futuro hibrido,
no solo pensamos que es relevante para TI
sino que se aplica a la organizacién en si mis-
ma, ya que las tecnologias abiertas e hibridas
funcionan mejor cuando tienen el apoyo de
equipos abiertos con culturas abiertas. Esta-

mos convencidos de que la apertura libera el
potencial del mundo, y por ello, no sélo se li-
mita a las tecnologias, sino que se extiende a
la cultura y la metodologia de trabajo de las
organizaciones.

Pongamos como ejemplo, la nube. Es una
realidad, pero muchos de nuestros clientes no
saben exactamente como sacarle el mejor par-
tido. Y se debe a que una estrategia de nube va
mas alla de la “nube”. Se trata de contar con la
infraestructura necesaria para soportar y eje-
cutar aplicaciones. Conscientes de ello, desde
Red Hat hemos desarrollado un amplio port-
folio con la nube como eje central, en el que
se cuenta con una oferta de contenedores.

[l IrenDs

Jim Whitehurst,
presidentey
CEO de Red Hat

Plataformas como Red Hat OpenShift Contai-
ner proporcionan una solucién para impulsar
la transformacién digital, ayudando a adoptar
tecnologias emergentes como los contenedo-
res Linux y Kubernetes, sin sacrificar las aplica-
ciones ni la inversién de Tl existentes.

Y no es la primera vez que hacemos frente a
una migracion de este tipo. Durante décadas,
hemos ayudado a las organizaciones a pasar
de UNIX a Linux, y estamos preparados para
seguir ayudandolas a medida que migran a la
nube, modernizan sus infraestructuras o auto-
matizan sus complejas cargas de trabajo.

Llevar a cabo esta migracién requiere de un
partner como Red Hat, que alcance el equili-
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El uso del codigo abierto empresarial aumento el ano

o :
pasado un 68%. Una gran parte del mundo mira a las ¥ SU IMPACTO ECONOMICO

bisazid EN LAS EMPRESAS

t RED HAT ENTERPRISE LINUX

empresas de cddigo abierto no solo como una poderosa
fuente de innovacién tecnoldgica, sino también como un
estandar para construir las organizaciones del fFuturo

brio entre la innovacién experimental y la con-
sistencia operativa, que entienda el concepto
de “hibrido” en toda la organizacién. Ayuda-
mos trabajando al estilo del cédigo abierto,
juntando redes de diversos partners para
crear las mejores soluciones. Nuestro enfoque
de comunidad se esta volviendo un distintivo
en una época en la que la cocreacion supera al
consumo, en la que los clientes no se confor-
man con pedirnos que resolvamos problemas,
sino que quieren que lo resolvamos con ellos.

Los clientes se dirigen a Red Hat porque
estan interesados en hacer cambios profun-
damente arraigados en su cultura organiza-
tiva que los preparara para un futuro exito-
so. Este tipo de colaboracidon esta en nuestro
ADN y nos reconocen como la organizacién
que siempre trabaja de manera transparente,

inclusiva y abierta, tal y como les gustaria ha-
cerlo a ellos mismos.

Ese futuro se mantiene abierto. Segun el
informe “El Estado Actual del Cédigo Abier-
to Empresarial”, patrocinado por Red Hat y
publicado en abril, el uso del codigo abierto
empresarial aumentd el afio pasado un 68%.
Una gran parte del mundo mira a las empre-
sas de codigo abierto no solo como una po-
derosa fuente de innovacién tecnoldgica, sino
también como un estandar para construir las
organizaciones del futuro. m

Si te ha gustado este articulo,
compartelo

Red Hat acaba de
lanzar Red Hat En-
terprise Linux (RHEL)
8. Segln datos de

la compaiiia, de

los 188 billones de
dolares fFacturados
por las empresas
anivel mundial en
este 2019, 10 billo-
nes estan “tocados”
por Red Hat Enter-
prise Linux. Este

\ 4
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documento, elaborado por IDC, valora la magnitud del

impacto economico de Red Hat Enterprise Linux en tres

dimensiones: los ingresos y los gastos que alcanzan las

empresas que utilizan RHEL y su consiguiente ventaja

economica, el impacto de los gastos de Tl en tecnologiay

mano de obra del personal de las empresas que utilizan

RHEL, y el tamano y alcance del ecosistema cuyos pro-

ductos y servicios forman parte de RHEL.
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Como repeler

eficazmente los ataques
al correo electronico

a proteccion total frente a los ciberata-

ques perpetrados por correo electronico

no existe. Las secuelas de troyanos, ran-
somware, phishing y spam pueden llegar a ser
muy graves: pérdida de datos, interrupciones
del servicio, pérdidas econdmicas importantes
y a menudo también el deterioro de la reputa-
cion. La perseverancia es la gran aliada de los
responsables de Tl para proteger la comunica-
cién comercial de sus empresas.

En la actualidad, cada vez son mas numerosos
los métodos de ataque que burlan los mecanis-
mos de defensa convencionales. Las medidas de
proteccion tradicionales, como los exploradores
antivirus y los filtros de spam y phishing, no son
suficientes para protegerse de estas amenazas
avanzadas. Sin embargo, tecnologias como el

Sandboxing y la reescritura de URL garantizan
un mayor nivel de seguridad. Lo idéneo es com-
binarlas con métodos innovadores de reaccion y
analisis. No obstante, resulta complicado cumplir
todos estos requisitos con sistemas autogestio-
nados. En cambio, los servicios profesionales de
seguridad de correo electronico desde la nube
combinan las medidas necesarias segun las nece-
sidades, se actualizan continuamente y constitu-
yen, por tanto, una alternativa sensata.

RECONOCIMIENTO PRECOZ

DE ATAQUES DIRIGIDOS

La ingenieria social es también un método de
ataque muy utilizado que apunta directamente
a las debilidades de los usuarios. Recientemen-
te, por ejemplo, se han multiplicado los casos

[l IrenDs

Martin Mathlouthi,
jefe de linea

de productos para

la seguridad del correo
electrénico en Retarus

de “fraude del CEO™: los ciberdelincuentes se ha-
cen pasar por el CEO de una empresa mediante
mensajes de correo electronico falsificados a la
perfeccion en los que solicitan a personas poten-
cialmente autorizadas que transfieran grandes
sumas de dinero. Los delincuentes buscan a las
personas de contacto adecuadas en la empresa
y les envian correos electrénicos personalizados,
siempre adaptados en funcién del destinatario.
Una medida importante para protegerse contra
este tipo de fraude es sensibilizar a los emplea-
dos, puesto que resulta extremadamente dificil
reconocer estos correos electrénicos como in-
tentos de fraude. Por este motivo, una solucién
de seguridad de correo electrénico debe incluir
caracteristicas tales como el etiquetado de men-
sajes de correo electrénico sospechosos y me-
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canismos de deteccion de fraude del CEO. Estas
tecnologias reconocen a tiempo las direcciones
falsas y advierten a los destinatarios, ademas de
bloquear o poner en cuarentena dichos correos
electrdnicos.

DETECCION DE PATRONES DE ATAQUE

NO CONOCIDOS

La encuesta de seguridad cibernética de BSI re-
vela que los atacantes pueden penetrar en los
sistemas informaticos corporativos a pesar de
todas las medidas de proteccién. Esto ocurre,
por ejemplo, cuando aun no se conocen los
patrones de ataque (esto es, determinados vi-
rus), o cuando el malware que se introduce no
se activa inmediatamente. En esos casos, los
exploradores antivirus no detectan las rutinas
maliciosas e incluso las tecnologias de Sandbox
a veces son incapaces de descubrir acciones
sospechosas, por lo que se entregan correos
electronicos potencialmente dafiinos.

Para prevenir o al menos limitar los dafios, se
requieren soluciones como la Postdelivery Pro-
tection, la cual actUa cuando se conocen nuevos
patrones de virus, incluso si el malware ya ha
entrado en la infraestructura corporativa a tra-
vés del correo electronico. Las tecnologias mas

avanzadas ya generan una huella digital de todos
los archivos adjuntos y de las URL que contienen
cuando un correo electrénico llega al centro de
datos del proveedor de seguridad de correo elec-
trénico. Tan pronto como se detecte codigo mali-
cioso en un archivo adjunto idéntico dirigido a un
destinatario posterior o se identifique una URL
como un intento de phishing, se informara inme-
diatamente a todos los destinatarios anteriores y
a los administradores. Por lo general, el departa-
mento de Tl de la empresa recibe una alerta tan
rapida que los correos electrénicos infectados
posiblemente alin no se habran abierto y pueden
borrarse inmediatamente. Ademas, pueden inte-
grarse servicios innovadores en el panorama de
los sistemas de ciberseguridad de las companias
usuarias para suministrar los eventos necesarios
para el andlisis forense avanzado; por ejemplo,
mediante la integracion con las herramientas
SIEM para proporcionar eventos relacionados
con la seguridad. m

Si te ha gustado este articulo,
compartelo
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DETECCION DE MALWARE
FIABLE Y ANALISIS FORENSE
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La mayor parte del

correo electrénico

consiste en spam, vi-

rus o ataques de phi-

shing dirigidos. Cada

dia se liberan mas de

390.000 programas

maliciosos nuevos

en todo el mundo.

Esto se traduce en

una media de alre-

dedor de 270 nuevas

variantes de virus

por minuto. Por lo general, las soluciones de seguridad
de correo electroénico filtran de forma fiable los mensa-
jes infectados. Sin embargo, incluso los mejores filtros
antivirus no pueden ofrecer una proteccion totalmente
efectiva puesto que, cuando aparece un malware nuevo
por primera vez, su firma sigue siendo desconocida.
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5 decisiones que pueden
retrasar la implantacion del
un modelo de Cloud Hibrido

con alguna una variedad de la oferta cloud,

ya sea publica, privada o hibrida. Pero hoyen
dia, segun se producen avances en areas como
la Inteligencia Artificial, 10T, y Machine Learning,
la necesidad de adopcién de modelos de cloud
hibrida comienza a acelerarse, las estrategias es-
tan cambiando y muchas organizaciones estan
sufriendo ese cambio y comprobando que aun
no estan suficientemente preparadas.

El desafio actual es definir una estrategia efecti-
va para una infraestructura mas funcional, flexi-
ble y preparada para las nuevas necesidades de
negocio a futuro. Comienza a ser una prioridad
tomar ya las decisiones de modernizacién del
datacenter que permitan acompafar de forma
mas sencilla la incorporacion de innovacion y

I a mayoria de las organizaciones ya operan

diferenciacién, asi como la capacidad de adap-
tarse a un entorno cambiante y responder con
agilidad a las necesidades de los clientes.

Y en este punto, ;por donde empezamos?

LO PRIMERO ES LO PRIMERO

Antes de decidir a dénde vamos, hemos de
analizar el punto de partida. El primer paso
para abordar una estrategia de cloud hibrida
avanzada pasa por plantearse las cuestiones
mas relevantes sobre nuestra infraestructura
actual. Identificar las ubicaciones, aplicacio-
nes, servicios, y datos.

PLANIFICAR EL FUTURO
Después de analizar la situacion actual, podre-
mos plantear cudles van a ser las necesidades

[l IrenDs

Alejandro Solana,

GSI / SO Practices and
Solution Architecture -
SEMEA, Nutanix

futuras, los nuevos tipos de aplicaciones y ser-
vicios que preveemos disponer en el proxi-
mo afio. Al mismo tiempo, debemos tener en
cuenta las posibles iniciativas de negocio o tec-
noldgicas que se nos estan planteando relati-
vas a BigData, |oT o DevOps.... y qué recursos
adicionales vamos a necesitar.

Una vez analizada la situacién y establecidos
los objetivos de cloud hibrida a alto nivel, es el
momento de tomar 5 decisiones clave.

DECISION 1:

Elegir el framework Cloud a implementar
Probablemente esta sea la primera decision que
tomar y la mas importante. Merece la pena ade-
lantarnos para evitar tener que reconsiderar la
decision a medio plazo. Necesitaremos un mo-
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delo cloud que permita monitorizar, gestionar y
orquestar entre todos los entornos de forma sen-
cilla con un conjunto reducido y simple de herra-
mientas, a la vez que permitimos a los usuarios
poder trabajar de forma homogénea en cual-
quier entorno. Deberemos identificar las piezas
clave del sistema operativo cloud que necesitara
abarcar el soporte de entornos on-premise, publi-
co, CSP's, aplicaciones estables y/o volatiles, VMs
o contenedores, volumen de datos, etc. Esto nos
ayudara a considerar el framework mas indicado.

DECISION 2: Definir la estrategia de

modernizacion de los entornos on-premise
En 2021 se predice que las empresas alcanza-
ran un balance 50/50 en las cargas que ejecutan
on-premise vs las que ejecutan en la cloud publi-
ca. Con esto en mente, las necesidades de los en-
tornos on-premise no se pueden ignorar, aunque
en nuestra cabeza esté siempre la referencia de la
cloud publica. La lista de nuestras capacidades cri-
ticas incluird elementos como software-defined,
hiperconvergencia, facilidad de automatizacion,
auto-servicio, proteccién de datos y recuperacion
ante desastres, asi como la facilidad de extender e
incorporar clouds distribuidas y Edge Computing.

DECISION 3: Eleccién de los entornos Cloud
publicos para nuestra Cloud Hibrida

¢Cual es el objetivo? Decidir los proveedores
de cloud que se alineen con las decisiones que

hemos realizado, y elegirlos en base a simpli-
cidad y compatibilidad. Esto nos llevara a una
integracion mas transparente entre entornos,
y permitira a los desarrolladores utilizar recur-
sos en nuestra cloud hibrida sin necesidad de
retooling ni reingenieria de aplicaciones. Es
por tanto importante establecer las relaciones
con nuestros proveedores cloud, incluso si las
necesidades no son inmediatas.

DECISION 4: Decidir qué aplicaciones y
servicios ejecutar en qué Cloud

Las decisiones de ddénde ubicar ciertas cargas
dependera de requisitos como el precio, elasti-
cidad, rendimiento, seguridad y necesidades de
compliance, asi como las necesidades especifi-
cas de las propias aplicaciones. En el caso de
la oferta de cloud publica, nos proporciona un
conjunto de opcionesy un rango de servicios de
infraestructuras y servicios entre los que poder
elegir. La clave en este punto es seleccionar las
clouds publicas que trabajen de forma éptima
con el modelo cloud elegido y que complemen-
te nuestro entorno de aplicaciones.

DECISION 5: Realizar un shortlist de
proveedores Saa$S

Esta decision, probablemente, es de menor
prioridad que la de modernizacién del da-
tacenter y la eleccién de proveedores cloud
(CSPs o Cloud publicas), pero merece la pena

[l IrenDs

tener presente las consideraciones a realizar
respecto a la oferta SaaS existente. Estanda-
rizar el conjunto de proveedores Saas tratan-
do de evitar disponer de servicios similares
duplicados. Podriamos también considerar la
posibilidad de realizar outsourcing de ciertas
aplicaciones que estamos ejecutando on-pre-
mise a un proveedor Saas, liberando recursos
e infraestructuras. Por otra parte, es impor-
tante no olvidar los datos almacenados por
estos proveedores SaaS y garantizar que los
requisitos de regulacién y proteccion de da-
tos se cumplen.

La foto de la nube hibrida en nuestro pais

En Espafa, las empresas realizan mas car-
gas de trabajo en centros de datos tradicio-
nales que las compafiias de otros paises, pero
utilizan la nube privada con mas frecuencia.
En los proximos dos afios, nuestro tejido em-
presarial planea una reduccion del uso de
los Data Center y de la nube privada, lo que
se traducira en un incremento del uso de la
nube hibrida que llegara al 57% de penetra-
ciéon, sobrepasando la media de EMEA (43%) y
la global (41%). m

Si te ha gustado este articulo,
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El avance de la inteligencia
artificial en el centro de datos

Hacer frente a los nuevos retos digitales es vital para las organizaciones, en una sociedad en la que
constantemente se generan datos muy valiosos para los negocios. Esto esta generando una revoluciéon en
los centros de datos, que estan encontrando en la inteligencia artificial la mejor solucién para administrar

eficientemente una infraestructura cada vez mas diversificada y unos flujos de trabajo en constante cambio.




L

CENTRO DE RECURSOS

I

CONTENIDOS Y,

® d 4
Almacenamiento It

n la sociedad digital en que vivimos las
organizaciones se enfrentan a una ava-
lancha de informacion proveniente de
numerosas fuentes, que encierra un gran
valor para sus negocios. Estos datos tienen
potencial para optimizar al maximo las ope-
raciones y para personalizar los servicios,
algo que se ha convertido en fundamental
para mantener la competitividad y ofrecer

Ed

una imagen positiva y moderna que afiance
las relaciones con los clientes. Pero enfren-
tarse a tal cantidad de informacion tiene una
contrapartida, y es que esta actividad gene-
ra cargas de trabajo que fluctuan constante-
mente en intensidad.

Esto ejerce mucha presion en los centros de
datos, debido a la dificultad de administrar los
recursos de forma dinamica y efectiva, y las

LA INTELIGENCIA ARTIFICIAL ES EL FUTURO

LY T

estrategias tradicionales no estan dando bue-
nos resultados. Para hacerse cargo de estos
requisitos cambiantes es vital alcanzar ciertas
capacidades predictivas en la distribucién de
recursos dentro de las instalaciones, y los ope-
radores encuentran grandes dificultades para
cumplir estos requisitos sin que se produzcan
interrupciones en los servicios.

La solucidon viene de la mano de diferen-
tes ramas de la inteligencia artificial, como el
aprendizaje automatico, tecnologias disrupti-
vas que estan revolucionando el sector de los
centros de datos, tanto en el dmbito del sof-
tware como en el hardware. La monitorizacion
avanzada de las instalaciones y de las cargas
de trabajo proporciona gran cantidad de infor-
macién sobre el funcionamiento y la eficiencia,
que las personas tardan tiempo en compren-
der y administrar.

Pero la inteligencia artificial puede extraer
conclusiones basadas en datos empiricos de
forma mucho mas rapida y precisa, propor-
cionando recomendaciones y predicciones e,
incluso tomando decisiones acertadas por si
misma. Esto requiere un trabajo de aprendiza-
je previo que lleva su tiempo, pero que ya esta
dando resultados, por ejemplo, en el campo
del software de administracion de centros de
datos (DCIM), un segmento que esta evolucio-
nando con rapidez.
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REDES NEURONALES COMO

BASE PARA LA INTELIGENCIA

La arquitectura de las primeras aplicaciones
de inteligencia artificial era muy diferente a la
de la inteligencia humana. Pero poco a poco
se ha ido conociendo mejor el funcionamien-
to del cerebro humano, que se puede consi-
derar como una maquina creada para detec-
tar patrones de todo tipo, mediante redes de
neuronas interconectadas. A grandes rasgos,
la interacciéon y la transmision de informacién
entre estos grupos de células nerviosas es la
gue permite comprender el entorno y saber
de forma intuitiva como enfrentarse a todas

{ las situaciones de la vida.

Incluso cosas como el razonamiento deducti-
vo mas profundo o la intuicidon se basan en la
identificacion de patrones, una capacidad que
se puede aplicar tanto a los estimulos exter-
nos como a la informacién que ya se encuentra
almacenada en el cerebro. Aunque el conoci-
miento que tenemos sobre el funcionamiento
del cerebro es bastante elemental, lo que ya se
sabe ha revolucionado la forma de concebir la
arquitectura interna de la inteligencia artificial,
que actualmente tiene un disefio mas complejo,
pensado para el reconocimiento de patrones.

Con el avance de la era digital, la informacién
proviene de numerosas fuentes, y las arquitec-
turas de Tl se encuentran cadavez mas distribui-

. { '.. g’
La inteligencia artificial

esta revolucionando el sector
de los centros de datos,

tanto en el ambito del software
como en el hardware

das, conformando una estructura interconecta-
da que se esta volviendo mas y mas compleja.
Para hacer frente a esta evolucion desde el
punto de vista de la inteligencia artificial ha sur-
gido lo que se conoce como redes neuronales
artificiales (ANN). Se trata de modelos de IA al-
tamente complejos que trabajan como nodos
deuronales interconectadas, con informacién
proveniente de diferentes fuentes. Estas redes
de IA tratan de emular la capacidad de los hu-
manos para interrelacionar informacién y con-
textualizarla, con el fin de extraer conclusiones
acertadas de forma automatica.

ENTRENANDO LA IA PARA TRABAJAR

EN LOS CENTROS DE DATOS

Al igual que sucede con los humanos, para
construir una IA “adulta” se precisa unas capa-
cidades “innatas” y un proceso de aprendizaje
o entrenamiento inicial. Las capacidades ini-
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ciales son los algoritmos de IA que sirven como
base para poder alimentar a la maquina con
informacion y que sea capaz de comprender-
la, en base a unos parametros concretos es-
pecificados por los programadores. Y, tras un
proceso de entrenamiento, el objetivo es que
la maquina sea capaz de trabajar en su ambito
de aplicacion y también de ir mejorando por
si misma, aprendiendo de la informacion y de
los resultados de sus decisiones, y de las que
toman los humanos que trabajan con ella.

El entrenamiento inicial proporciona a la apli-
cacion un contexto en el que basar el analisis
de los datos y le dota de una cierta capacidad
para extraer conclusiones, emitir recomenda-
ciones e, incluso, tomar decisiones y llevarlas a
cabo. Pero esto alcanza una complejidad mu-
cho mayor en el contexto de las estructuras

- Qe

de centros de datos actuales, que estan muy OEra gran ventaja de las redes neuronales de |A para la
administracion de centros de datos es que su conocimientoy
experiencia puede aplicarse en otras instalaciones

diversificadas e interconectadas con infraes-
tructuras externas, como la computacién en la
nube o los centros de datos perimetrales.
Como ejemplo, en el reconocimiento automa-
tico de imagenes, que es una forma de aprendi-
zaje automatico, los desarrolladores alimentan
a las maquinas con gran cantidad de imagenes
del objeto que deben reconocer, aplicandoles
una “etiqueta” que sefala que contienen ese
objeto, y otras que no se corresponden con el

{ objeto, con una etiqueta contraria. De esta ma-

nera, la IA va adquiriendo la capacidad de iden-
tificarlos, y cuantas mas imagenes reciba, mas
afinara su capacidad de reconocimiento.

Esta dinamica adquiere mas complejidad en
el entrenamiento de las redes neuronales, ya
gue se combinan las capacidades de diferen-

tes “nodos” dela lA, lo que conlleva un entrena-
miento mas prolongado y complejo, en el que
se deben equilibrar los porcentajes de acierto
de todos estos nucleos. Al final, el resultado
es una IA con mayor alcance y capacidad de
analisis, que a su vez tiene mas potencial para
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adquirir experiencia por si misma, sin la cons-
tante intervencién de los humanos.

OPTIMIZANDO LOS CENTROS DE DATOS
CON AYUDADELAIA

Administrar el funcionamiento de un centro de
datos moderno requiere soluciones eficaces
y dinamicas, que estén a la altura de la gran
complejidad de las nuevas infraestructuras y

redes interconectadas, y la inteligencia artifi-
cial se esta convirtiendo en la mejor forma de
lograrlo. En un principio, los operadores de
centros de datos comenzaron a aplicar la I1A a
subsistemas ligados a la eficiencia y el consu-
mo energeético, como son la refrigeracion y el
suministro eléctrico.

Los resultados han sido una reduccién del
gasto de electricidad y un mejor mantenimien-

- Qe

to de las infraestructuras, gracias a una regu-
lacibn mas precisa de las temperaturas. Los
pioneros comenzaron con proyectos piloto
donde la IA proporcionaba recomendaciones
a los técnicos del centro de datos, pero tras un
tiempo de entrenamiento algunos han puesto
en manos de estos sistemas automatizados la
administracion del enfriamiento y la energia,
logrando resultados aun mejores.

LA NUBE PUEDE POTENCIAR LA IA EN LOS CENTROS DE DATOS

Otra gran ventaja de las redes neu-
ronales de IA para la administra-
cion de centros de datos es que su
conocimiento y experiencia puede
aplicarse en otras instalaciones. Una
vez que se ha entrenado adecuada-
mente y ha pasado a una fase poste-
rior, la inteligencia artificial es capaz
de aprender constantemente del
funcionamiento real del centro de
datos, mejorando su desempefoy
adaptandose mejor a las situaciones
particulares que se pueden dar en
esta instalacion en particular.

Pero todo este aprendizaje no
solo sirve en esa ubicacion, sino

que se puede migrar a otro centro
de datos para acelerar el aprendi-
zaje y la implementacion final de
un sistema similar en ese sitio. Esto
adquiere una dimension mayor
cuando se trata de redes de cen-
tros de datos interconectados, que
pueden beneficiarse compartiendo
la informacion, experiencia y mode-
los operativos a través de la nube,
formando una red neuronal artifi-
cial atn mayor.

Esto es lo que estan haciendo
algunos proveedores destacados
de software DCIM, que aplican lo
aprendido en las instalaciones de

cada uno de sus clientes para au-
mentar la eficiencia energética de
los centros de datos. Esto permite
a los sistemas de IA locales enfren-
tarse mejor a incidencias potencial
mente graves, como los cortes de
suministro eléctrico, los cambios
ambientales bruscos y otros suce-
sos que pueden poner en riesgo

la infraestructura o la continuidad
de los servicios. Y también para
mejorar la distribucion automatica
de las cargas de trabajo cuando se
producen grandes picos, o simple-
mente para lograr el maximo apro-
vechamiento de la infraestructura.

Para hablar de IA en el centro de da-
tos ya no hay que irse al futuro, sino
que ya se esta aplicando en grandes
instalaciones hiperescalay en las re-
des de centros de datos de importan-
tes proveedores del sector, que pro-
porcionan a sus clientes un nivel de
servicio muy superior, garantizando
la mayor eficiencia energéticay una
mayor durabilidad para la infraestruc-
tura TI. Y poco a poco sus sistemas
de inteligencia artificial estan siendo
interconectados, conformando una
vasta red de IA que acabara siendo el
centro neuralgico de las operaciones
en los centros de datos.

IT User-



L

CENTRO DE RECURSOQOS

‘-

Todas las

Y, a medida que la monitorizacion de los
centros de datos ha ido evolucionando, los
operadores han podido recoger mucha mas
informacion sobre otros aspectos del funcio-
namiento de las instalaciones. Entre ellos, la
administracion de las cargas de trabajo y de
los diferentes recursos de hardware, softwa-
re, virtualizacién y redes, acumulando muchos
datos valiosos sobre las diferentes situaciones
que se dan en los centros de datos.

Con todo ello, los desarrolladores de softwa-
re para la administracion de centros de datos
(DCIM) han logrado construir sistemas basa-
dos en |IA, capaces de emitir recomendaciones
en tiempo real para optimizar la asignacion de
recursos y mejorar el rendimiento general de
las instalaciones. A su vez, esto les ha permiti-
do reducir alun mas el gasto energético, lograr
un mayor aprovechamiento de la capacidad Tl
y alargar la vida util de los equipos mediante
un mantenimiento predictivo.

MANTENIMIENTO PREDICTIVO
GRACIASALAIA

Uno de los problemas a los que se enfrentan
los operadores de centros de datos es el man-
tenimiento de los equipos. A mas complejidad
en el centro de datos, mas dificil es mantener al
dia el mantenimiento de los servidores, discos

< duros y demas equipos, asi como tener prepa-
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novedades sobre el mercado
de almacenamiento en
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rados los recambios de unidades que fallan y
deben ser sustituidas. Y este es un campo en
el que las redes neuronales artificiales pueden
ser de mucha ayuda.

Cuando estos sistemas manejan toda la in-
formacion de monitorizacion del centro de
datos, y mediante la adecuada programacion
por parte de los técnicos, pueden aprender
a reconocer de forma automatica las sefiales
gue indican que un dispositivo va a fallar, o
gue se acerca el final de su vida util y podria
fallar. Asi, la IA es capaz de extrapolar patro-
nes de mantenimiento predictivo, proporcio-
nando al administrador una valiosa informa-
cién sobre cuando se prevé que hagan falta
repuestos.

Asimismo, la mejor distribucién de las cargas
de trabajo puede dar como resultado un apro-
vechamiento mayor de cada recurso, en fun-
cién de su nivel de utilizacién, para alargar la
vida de componentes clave como la memoria
de estado sélido, los discos HDD y otros com-
ponentes que sufren mucho con el trabajo
continuado. m

! o
3 R
;Te gusta este reportaje?
Comparteld

en redes

@ MAS INFORMACION

o

@

© ©

Toda la informacién del mercado de
almacenamiento

Cual es la oferta de HPE para el mercado de
almacenamiento

Las plataformas hiperconvergentes avanzan
hacia nuevos mercados

La transformacion del almacenamiento
empresarial

Un futuro brillante para el mercado de
almacenamiento

Mas inteligencia para los centros de datos

Almacenamiento,
un mercado en constante evolucién }

OCTUBRE 2019


https://twitter.com/intent/tweet?original_referer=https://almacenamientoit.ituser.es/whitepapers/content-download/5d67e7f6-ffd8-4315-9fab-5a3a23eec12d/revista-digital-almacenamiento-6-49.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20–%20El%20avance%20de%20la%20inteligencia%20artificial%20en%20el%20centro%20de%20datos%20@HPE_ES%20%23RevistaDigital%20%23AlmacenamientoIT%20%23ITUserOctubre&tw_p=tweetbutton&url=https://almacenamientoit.ituser.es/whitepapers/content-download/5d67e7f6-ffd8-4315-9fab-5a3a23eec12d/revista-digital-almacenamiento-6-49.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Falmacenamientoit.ituser.es%2Frevistas-digitales%2F2019%2F09%2Frevista-digital-almacenamiento-it-el-avance-de-la-inteligencia-artificial-en-el-centro-de-datos
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Falmacenamientoit.ituser.es%2Frevistas-digitales%2F2019%2F09%2Frevista-digital-almacenamiento-it-el-avance-de-la-inteligencia-artificial-en-el-centro-de-datos&display=popup&ref=plugin&src=share_button
https://almacenamientoit.ituser.es/
https://almacenamientoit.ituser.es/
http://bit.ly/HPECdRAlma
http://bit.ly/HPECdRAlma
https://almacenamientoit.ituser.es/whitepapers/content-download/f5bd1b92-5f73-4f51-9636-15154fab7e2a/revista-digital-almacenamiento-5-47-ok.pdf?s=RevAlma6
https://almacenamientoit.ituser.es/whitepapers/content-download/f5bd1b92-5f73-4f51-9636-15154fab7e2a/revista-digital-almacenamiento-5-47-ok.pdf?s=RevAlma6
https://almacenamientoit.ituser.es/whitepapers/content-download/20895a7b-6a20-4beb-8f74-9ac06f2457e6/revista-digital-almacenamiento-4-44.pdf?s=RevAlma6
https://almacenamientoit.ituser.es/whitepapers/content-download/20895a7b-6a20-4beb-8f74-9ac06f2457e6/revista-digital-almacenamiento-4-44.pdf?s=RevAlma6
https://almacenamientoit.ituser.es/whitepapers/content-download/ca811da2-d18c-46e4-a871-ae73833f5e43/revista-digital-almacenamiento-3-41.pdf?s=RevAlma
https://almacenamientoit.ituser.es/whitepapers/content-download/ca811da2-d18c-46e4-a871-ae73833f5e43/revista-digital-almacenamiento-3-41.pdf?s=RevAlma
https://almacenamientoit.ituser.es/whitepapers/content-download/3870ea63-6336-4df5-adda-978bcd36330b/especial-almacenamiento.pdf?s=RevAlma
https://almacenamientoit.ituser.es/whitepapers/content-download/2d681061-9e88-4209-a589-4390b875afea/especial-almacenamiento-ituser36.pdf=RevAlma6
https://almacenamientoit.ituser.es/whitepapers/content-download/2d681061-9e88-4209-a589-4390b875afea/especial-almacenamiento-ituser36.pdf=RevAlma6
https://twitter.com/hashtag/AlmacenamientoIT

Hewlett Packard
Enterprise

ALMACENAMIENTO HPE 3PAR

Basado en memoria Flash. Hasta un 50 % mas rapido*

’ &

* Basado en pruebas internas de HPE 3PAR comparado con valores de latencia publicados de Dell PowerMax a 26 de noviembre de 2018.


http://bit.ly/HPEPublRevAlma4

‘ S e CONTENIDOSY/ .
b —, .. |

CENTRO DE RECURSOS ‘- Almacenamiento it

3 M

“EL ALMACENAMIENTO INTELIQENTE
ES UNA DE LAS TECNOLOGIAS

MAS POTENTES DEL MUNDO TI”

0s encontramos en un
N momento en que las em-

presas necesitan contar
con lo que se conoce como al-
macenamiento inteligente. ;En
qué consiste este concepto?
El almacenamiento inteligente
es una de las tecnologias mas
potentes aplicadas al mundo
del TI. Consiste en dotar a las
cabinas de almacenamiento tra-
dicional de sensores que com-
parten experiencia con toda la
base instalada para anticiparse
a las incidencias y resolver los
problemas sin que haya inter-
vencién humana.

¢Cuales son los motivos que es-
tan llevando a las empresas a

apostar por el almacenamiento Antonio Areses, Category Manager _ Susana Vila,
< inteligente? de HPE GreenlLake para Espaia Intelligent Store Category Manager
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El almacenamiento inteligente
permite detectar las posibles in-
cidencias, no s6lo del almacena-
miento, sino de todo el recorrido
que hace el dato: desde el aplicati-
vo pasando por las redesy el com-
puto. Las predice y previene en un
86% de los casos. Mejora la expe-
riencia de soporte del usuario, ya

que permite reducir los niveles de

soporte y ademas permite reducir
los costes operativos del Tl de las
empresas.

La apuesta de HPE en este senti-
do es HPE Primera. ;Cuales son
las principales caracteristicas
de esta solucion?
HPE Primera es la solucion de al-
macenamiento inteligente mas po-
tente que tiene HPE en su portfolio,
sin olvidar que la inteligencia artifi-
cial vino de la mano de HPE Nimble
Storage y se ha ido trasladando a
todo el portfolio de almacenamien-
to, desde 3PAR hasta las cabinas de
back up a disco, StoreOnce.

HPE Primera es una solucién que
permite tener un 100% de disponi-
bilidad del dato garantizada, para

< tus cargas de trabajo criticas, per-

mitiendo la movilidad de dichas
cargas, y todo ello de manera sim-
ple, agil y muy segura.

HPE Primera incorpora una serie
de innovaciones en inteligencia,
hardware y software. ;En qué
consisten estas innovaciones?

HPE Primera es una solucion que
incorpora de manera nativa la in-
teligencia artificial de HPE Infosi-
ght, disefiada para NVMe, con una
alta resiliencia y escalabilidad.

Otra de las novedades que ha
presentado recientemente HPE

Las empresas tienen (a oportunidad de transformarse

digitalmente para crear nuevas experiencias,
diferenciar su negocio y aumentar sus ingresos”

E] PRINCIPALES CARACTERISTICAS DE HPE GREENLAKE
9

. Y T

es Greenlake, con la que da un
paso mas en su apuesta por la
tecnologia como servicio. ;De
qué manera esta evolucionan-
do la adopcion de la tecnologia
como servicio?

Hoy en dia, las empresas tienen ante
sila oportunidad de adoptar la trans-
formacién digital para crear nuevasy
atractivas experiencias para los clien-
tes, diferenciar su negocio y aumen-
tar sus ingresos. Para lograrlo, las or-
ganizaciones exigen una experiencia
en la nube consistente que les per-
mita gestionar todas sus aplicacio-
nesy cargas de trabajo, la capacidad
de innovar a alta velocidad y la liber-
tad de elegir la combinacién de tec-
nologias que mejor se adapten a sus
necesidades. Desafortunadamente,
el paradigma actual de la tecnolo-
gia empresarial no alcanza para dar
este servicio al mercado: los clientes
se ven obligados a aceptar una expe-
riencia inconsistente entre el centro
de datos y la nube; stacks inflexibles,
costosos y propietarios/patentados
que no permiten la capacidad de
eleccién; y limitadas capacidades de
Tlinternas, presupuestos y opciones
de financiacion.
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¢Como va a ayudar HPE Green-
lake a impulsar la adopcion de
la tecnologia como servicio?

HPE GreenlLake restablece la
oportunidad digital para los clien-
tes proporcionando una carte-

¢Cuales son las principales ca-
racteristicas de HPE Greenlake?
HPE ofrece cinco ofertas para HPE
GreenLake que proporcionan car-
gas de trabajo preconfiguradas
como un Servicio para computa-

- Qe

cion, bases de datos, cloud priva-
da, almacenamiento y virtualiza-
cion. Estas soluciones optimizadas
para cargas de trabajo eliminan el
tiempo invertido en el disefio de
configuraciones, la construccién

L

Nuestro CEO y presidente de HPE,
Antonio Neri, ya comenté que el
punto de inflexién en el que se en-
cuentra el mercado actualmente
hace que los clientes quieran que
la tecnologia se entregue como un
servicio, pero también que la requie-
ran bajo sus condiciones. El enfoque
unico de HPE hacia dicho servicio y
gue ofrece opciones de flexibilidad y
control, viene dado por lo que llama-
mos HPE Greenlake. Actualmente
se seguira invirtiendo fuertemente
en esta oportunidad, para capitali-
zar nuestro liderazgo en el mercado,
aprovechar nuestro ecosistema de
partners y canal en todo el mundo,
y entregar nuestra cartera comple-
ta, desde el extremo hasta la nube,
bajo el portfolio de HPE GreenLake.
Como resultado, redibujaremos HPE
y transformaremos el mercado, con
una nueva y mejor manera de ofre-

‘ cer servicios/as a Service”.

ra de servicios solida que aporta
flexibilidad y rapidez al mercado.
HPE GreenLake ofrece una selec-
cion de ofertas de servicios de
Tl gestionados, de pago por uso
y basados en suscripciones, que
proporcionan una experiencia en
la nube coherente para la gestion
de todas sus cargas de trabajo.
La cartera de productos de HPE
GreenLake abarca una amplia
gama de soluciones hechas a me-
dida, tanto de HPE como de sus
partners, ofreciendo a sus clien-
tes diferentes posibilidades a la
hora de elegir la base digital mas
adecuada a sus necesidades. Ade-
mas, las potentes capacidades
de medicion y gobierno de HPE
GreenlLake permiten a las em-
presas supervisar y ajustar el uso
para garantizar que las iniciativas
se mantengan dentro del presu-
puesto y el cumplimiento de las
normas.

ROMPIENDO LAS BARRERAS MEDIANTE
LA HIPERCONVERGENCIA

Las infraestructuras
tradicionales se mira-
ron al espejo al irrumpir
las nubes publicas como
alternativa computa-
cional. Dos aspectos
las hacian desmerecer:
la agilidad a golpe de
click para proporcionar
nueva infraestructura
de forma automatizada
y una flexibilidad hasta
entonces inusitada para
ajustar el pago a las
demandas del negocio
en tiempo real.

La hiperconvergen-
cia surgié como una
respuesta que mejora

drasticamente la agili-
dad a través de la sim-
plificacion y reduccion
de componentes. HPE
SimpliVity permite la
eliminacion de hasta 10
componentes que ha-
bria que haber adqui-
rido, integrado y ope-
rado como productos
independientes para
ejecutar aplicaciones
en maquinas virtuales.
En el ano 2018 IDC
realizé una encuesta

a clientes usuarios de
esta tecnologia y mani-
festaron en su mayoria
mejoras significativas

ALFONSO RAMIREZ,
Regional Director de HPE
SimpliVity Iberia

en los tiempos de pro-
visiony en la eficiencia
operacional.

Puedes leer la tribuna

de opinion entera l I

en este enlace
OCTUBRE 2019
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de soluciones y la tecnologia de
pruebas/testing.

Para los clientes que desean apro-
vechar una instalacion de coubi-
cacion para sus aplicaciones HPE
GreenlLake, HPE ha firmado acuer-
dos estratégicos con CyrusOne y
Equinix. Los clientes pueden aprove-
char los centros de datos de ultima
generacion para activar rapidamen-
te los servicios de HPE GreenLake.

La intencidon de HPE es desarro-
llar ofertas especificas de HPE
Greenlake para empresas me-

dianas y para el edge compu-
ting. (En qué va a consistir estas
ofertas especificas?

Pensando en aquellas medianas
empresas que no tienen su propio
centro de datos o carecen de per-
sonal de Tl para configurar y ges-
tionar la infraestructura, aplicacio-
nes y cargas de trabajo HPE tiene
nuevas ofertas disefiadas especi-
ficamente para ayudar a este tipo
de empresas a superar estas ba-
rreras y acelerar su camino hacia
la transformacién digital. Esto in-
cluye ofertas y servicios de tama-

fio adecuado para el mercado me-
dio, nuevas asociaciones con los
proveedores de centros de datos e
interconexion Equinix y CyrusOne,
asi como nuevas herramientas e
inversiones para simplificar y ace-
lerar aln mas el proceso de venta
para los partners de canal de HPE.

Desde el punto de vista de redes
inteligentes y seguras como servicio,
es decir HPE GreenLake para Aru-
ba, se esta ampliando la cartera de
HPE GreenLake hasta el extremo,
con una nueva oferta de Network as
a Service (NaaS), esta oferta incor-

! o
- Q.o
;Te gusta este reportaje?
Comparteld

en redes

pora todas las propuestas de redes
de Aruba que incluyen Wi-Fi em-
presarial, conmutacion de extremo,
seguridad, analisis de usuario final,
validacién de experiencia de usua-
rio final y otras herramientas. HPE
GreenlLake para Aruba ofrece a los
clientes nuevas opciones de adqui-
sicion y consumo que les permiten
mayor flexibilidad y posibilidades de
eleccion en cuanto a la forma de ob-
tener y dar soporte a su infraestruc-
turadered. m

@ MAS INFORMACION

@ Toda la informacion del mercado
de almacenamiento

Cudl es la oferta de HPE para
el mercado de almacenamiento
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Si bien la tecnologia 3D en si misma ha exis-
tido durante décadas, el mercado de la impre-
sién 3D actual es muy diferente. Asi lo indica
el ultimo informe de Quocirca “Accion aditiva:
la impresion 3D como acelerador para la fabri-
cacion digital”, que examina los desarrollos re-
cientes del mercado e identifica las oportuni-
dades y el potencial de la impresiéon 3D como
un habilitador clave de la Industria 4.0.

Como sefiala el informe, la tecnologia de impre-
sion 3D ha sufrido cambios sismicos en los ulti-
mos afios, pasando de ser utilizada principalmen-
te para la creacién de prototipos a la produccion
real. Debido a la economia mejorada, la precision
de la fabricacion y la previsibilidad, la impresién
3D se acerca gradualmente al punto en el que
puede competir con los métodos de fabricacion
tradicionales para ciertas aplicaciones. Ahora, a
punto de alcanzar su préxima fase de madurez, el
sector esta experimentando una transformacion
masiva, pasando de la produccién de bajo volu-
men a la fabricacion digital a gran escala.

Los vencimientos de las primeras patentes
han dado como resultado que nuevos jugado-
res hayan ingresado al mercado, haciendo que
las impresoras 3D sean asequibles por primera
vez. Mas recientemente, hemos visto a fabri-
cantes de impresién tradicionales, como HP,

< entrar con fuerza en este mercado. Su llegada

fue una preocupacion para los fabricantes es-
pecializados, ya que estos gigantes de la impre-
sion podrian invertir miles de millones para ob-
tener una ventaja tecnolégica, lo que a su vez
ha obligado a todos los fabricantes a impulsar
la innovacion con mas fuerza que nunca.

La rapida evolucién dentro de la industria de
fabricacion aditiva ha implicado enfoques radi-
calmente diferentes del mercado, que van des-

E;

MISMOS

de la gran inversion de capital de HP en tec-
nologias aditivas patentadas, hasta estrategias
centradas en fusiones y adquisiciones.

La impresién 3D como una forma de hacer
productos como articulos de lujo, calzado y
equipamiento deportivo, de una manera mas
rentable, rapida y sostenible, se ha adopta-
do rapidamente. Las empresas pueden ver la
oportunidad latente que brinda el aditivo para

IMPRESION 4D: LOS MATERIALES QUE CONSTRUYEN COSAS POR Si
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satisfacer las necesidades de los clientes a tra-
vés de la fabricacién digital.

Para aplicaciones industriales dentro de los
ambitos aeroespacial, automotriz y meédico,
los fabricantes estan aprovechando la tecno-
logia para realizar prototipos internamente,
logrando asi ahorros considerables en 1+D, he-
rramientas y costes de capital, asi como redu-
ciendo el tiempo de comercializacion debido
a la capacidad de realizar ajustes e incorporar
mejoras de inmediato.

Sin lugar a dudas, el papel de las tecnologias
de fabricacion aditiva seguira creciendo en im-
portancia a medida que el desarrollo tecnolo-
gico continue refinando las aplicaciones exis-
tentes y expandiendo las posibilidades para
las nuevas. Sin embargo, es importante no ma-
linterpretar este rapido crecimiento como una

< sefial universal de que las tecnologias de fabri-

cacion aditiva se estan adoptando en todas las
industrias al mismo ritmo.

PRINCIPALES PREOCUPACIONES

Existe incertidumbre en torno a la regulacion,
en gran parte debido a la forma diferente en
que se construyen las piezas impresas en 3D.
La experiencia de los trabajadores es otra pre-
ocupacién: el nuevo paradigma de disefio re-
qguerira nuevos grupos de talentos para que la
complejidad y las posibilidades funcionales al-
cancen su verdadero potencial. También exis-
ten horizontes de costes a largo plazo para que
la fabricacion en masa se tenga en cuenta en el
proceso de toma de decisiones.

Ademas, la creciente gama de tecnologias y
materiales aditivos ha hecho que el panora-
ma sea cada vez mas confuso para los lideres
empresariales y los inversores, que estan so-

La impresion 3D es una forma
de hacer productos como
articulos de lujo, calzado y
equipamiento deportivo, de
una manera mas rentable,
rapiday sostenible

pesando la integracion de la fabricacion aditi-
va en sus procesos de produccidn existentes y
creando otros completamente nuevos.

Para Quocirca, la importancia de un enfoque
bien informado y sistematico para desarrollar
una estrategia de impresién 3D es primordial.
Un enfoque tecnoldgico puro no sera suficiente
para tener éxito en esta industria emergente.
La impresién 3D requiere un cambio de pensa-
miento y trabajar con las personas adecuadas
con el enfoque correcto es fundamental para
explotar todo el potencial de la tecnologia.

Los empresarios, inversionistas, duefios de
negocios y ejecutivos deben adoptar una vision
holistica del mercado y analizar el riesgo versus
la recompensa. Para aprovechar con éxito el
ahorro de costes, una mayor flexibilidad y un
tiempo de comercializacibn mas corto que pue-
den proporcionar estas nuevas tecnologias, es
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un requisito previo una comprensién profunda
de las tendencias y los factores del mercado.

Al mismo tiempo, los fabricantes de equipos
originales deben monitorizar las innovaciones
y tendencias del mercado para garantizar que
la implementacion de nuevas tecnologias, ad-
quisiciones y asociaciones estén correctamen-
te orientadas hacia el logro de areas de alto
crecimiento de la industria.

CAMINO DE LA IMPRESION 4D

Con laimpresion 3D en auge, ya se esta empezan-
do a hablar del siguiente paso. Segun un articulo
de Tektonika, el concepto de impresion evolucio-
na nuevamente con la impresién 4D, que permite
programar componentes soélidos impresos en 3D
capaces de cambiar a otras formas una vez que
estén expuestos a condiciones ambientales espe-
cificas, como la temperatura, la luz o la humedad,

4 por ejemplo. La cuarta dimensién es la transfor-

macion en el tiempo con la capacidad de cambiar
de forma auténoma, y tiene enormes implicacio-
nes para el futuro del disefio de ingenieria.

Pero ¢;cOmo es esto posible? La tecnologia de
impresidon 4D es basicamente una evolucion de
las innovaciones de impresion 3D. Al igual que la
impresion 3D, la impresion 4D también utiliza tec-
nologia de fabricacion aditiva para imprimir capas
sucesivas para crear un objeto tridimensional. La
diferencia clave es que el proceso deimpresion 4D

ImpresiONDigital

utiliza un material especial que también se puede
programar para autoensamblarse y cambiar su
forma con el calor, hielo, agua, movimiento, pre-
sibn 0 un determinado tipo de producto quimico.

Se puede usar una impresora 4D para pro-
gramar un cédigo geométrico preciso en el
material basado en el objeto y sus dimensio-
nes, incorporando medidas que dicten como
respondera el objeto cuando entre en contac-
to con estimulos externos especificos.

OCTUBRE 2019
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Son muchas las aplicaciones de la tecnologia,
aungque pasara tiempo antes de que los objetos
impresos en 4D lleguen masivamente al merca-
do. Algunos expertos creen que en los proximos
20 afos esta innovacion en impresion podria te-
ner un impacto mas profundo que todas las inno-
vaciones de la Revolucion Industrial combinadas.

QUE SECTORES APROVECHAN

LA IMPRESION 4D

Aunque los objetos 4D que cambian de forma
parecen sacados de la ciencia ficcion, son mu-
chaslas aplicaciones que ya sevislumbran para
esta tecnologia. Por ejemplo, las compafias de
muebles podrian usarlo para crear una mesa
gue se autoensambla una vez que tocas una
pieza, una caracteristica que sin duda aprecia-
ran las legiones de fanaticos de lkea.

Las empresas de aviacidon también podrian im-
primir en 4D un ala de avidn que se transforma en
una forma aerodinamica especial al alcanzar una
cierta velocidad del viento, y a la industria de la
construccion podria potencialmente imprimir la-
drillos 4D que cambien su forma para acomodar
mMas 0 menos estrés en una pared, lo que podria
desempenfiar un papel importante durante un de-
sastre natural, como un terremoto o inundacion.

La industria farmacéutica podria aprovechar
la impresion 4D para disefiar stents que abran
los vasos sanguineos cuando alcanzan una

< ubicacion particular en el cuerpo humano. Asi-

Existe incertidumbre en torno
a la requlacion, en gran parte
debido a la forma diferente

en que se construyen las piezas
impresas en 3D

mismo, cualquier ciudadano podria comprar
zapatos de calle que se transformarian en za-
patillas de deporte cuando se ponga a correr.
Por supuesto, la impresion 4D sigue siendo
una tecnologia incipiente. Las impresoras 4D y
los materiales que usan son caros, por lo que pa-
sara un tiempo antes de que el mundo comien-
ce a recibir objetos impresos en 4D en oficinas
y hogares en masa. Pero no hay duda de que la
impresion 4D desempefiara un papel clave en
la Cuarta Revolucién Industrial, transformando
fundamentalmente la forma en que las genera-
ciones venideras recurren a la impresion. m
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“LOS MPS CADA VEZ SERAN MAS IMPORTANTE
EN EL MERCADO DE IMPRESION”

JOSE RAMON SANZ, RESPONSABLE DE MARKETING DE PRODUCTO DE BROTHER IBERIA

a adopcion de los servicios
de impresion gestionada
(MPS) continua crecien-
do. ;Cuales son los motivos de
esta subida?
Efectivamente. La adopcion de los
servicios de impresion gestionada
continla incrementandose y esto
se debe, fundamentalmente, a va-
rias razones. La razén fundamental
son las ventajas que tienen para las
empresas los servicios de impresiéon
gestionada. Esto beneficios no son
nuevos, pero si que han ido evolu-
cionando y ha sido en los ultimos
tiempos cuando las empresas se han
dado cuenta, gracias al incremen-
to de la oferta, tanto de fabricantes
como de equipos, a la sencillez de los
equiposy a que las empresas tienen
que hacer un desembolso menor.
A esto hay que unir que también
se han simplificado los sistemas

de comercializacion, algo que ha
permitido que existan mas dis-
tribuidores que pueden ofrecer
a sus clientes, sobre la compra
de un producto, este tipo de ser-
vicios de impresion gestionada.
Todo ello ha hecho que cada vez
mas empresas se planteen, a la
hora de comprar un equipo, afia-

dir un servicio de impresion ges-
tionado.

:De qué manera los servicios de
impresion gestionada ayudan
en la transformacion digital de
las empresas?

Los servicios de impresion gestio-
nada estan siendo claves en los

procesos de digitalizacion de las
empresas. No hay que olvidar que
los MPS consiguen reducir los cos-
tes ocultos de las empresas.

Tradicionalmente, las empresas te-
nian que estar pendientes de rutinas
como la duracion de los consumi-
bles, teniendo que destinar personal
a la busqueda y compra de estos, a
la par que se tenian que preocupar
de que la impresora continuara en
funcionamiento. Este Ultimo punto,
ademas, generaba incertidumbre en
caso de que el dispositivo dejase de
estar operativo, al tener que buscar
a técnicos y no saber el tiempo en
gue los empleados iban a estar sin
imprimir sus documentos.

Toda esta problematica queda sol-
ventada con los servicios de impre-
sion gestionada, donde tanto el con-
sumible, como el mantenimiento y
las averias, siempre estan cubiertas.
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También hay que tener en cuenta
la reduccién del coste de impresion.
Segun un estudio publicado por IDC,
el 80% de las empresas que han con-
tratado un servicio de impresion ges-
tionada han obtenido una reducciéon
en el coste de, al menos, un 10%.

Todo ello también se complemen-
ta con la calidad de los dispositivos.
Son equipos avanzados, de ultima
generacion que, ademas de estar
preparados para todas las necesida-
des digitales que tengan las empre-
sas también estan disefiados para
una mejor proteccién del medio am-
biente, tanto por consumo energeéti-
Co 0 materiales reciclables.

¢Cual ha sido la evoluciéon del
mercado de servicios de impre-
sién gestionada en Espaina?
El mercado de servicios de impre-
sidn gestionada ha evolucionado
mucho. Hace diez afios eran las
grandes empresas las unicas que
contrataban este tipo de servicio.
A ellas se les unieron, hace apro-
ximadamente, las medianas em-
presas.

Ahora, todo tipo de empresas han
ido incorporando, poco a poco, este

tipo de servicios, gracias a que se han
ido eliminando, de una manera pro-
gresiva, las principales barreras que
no eran otras que las caracteristicas
de los equipos o su precio.

Nos encontramos con que cada
vez mas pequefias empresas, cuan-
do van a adquirir un equipo multi-
funcidn, también solicitan la contra-
tacion del MPS, el coste por pagina,
desde el primer momento.

¢Como se plantea el futuro de
los servicios de impresion ges-
tionada?

k4

DE LAS EMPRESAS”

El mercado de servicios de impre-
sion gestionada va a ir creciendo y
siendo cada vez mas importante en
el mundo de la impresion.

Lo que esta cambiando no es el
uso del papel, sino la manera en que
las empresas adquieren y consu-
men tecnologia, pasando de valorar
unicamente el producto a dar mas
importancia a los servicios. Segun
datos de las principales consultoras,
en 2016 el 18% de los equipos de im-
presion tenian vinculado algun tipo
de servicio, cifra que va a pasar a en-
tre el 40% y el 60% en el afio 2023.

\

LOS MPS REDUCEN LOS COSTES OCULTOS

ImpresiONDigital

Los principales impulsores del
crecimiento de este mercado van
a ser las pequefas y medianas
empresas que, como he mencio-
nado con anterioridad, cada vez
estan incorporando mas el MPS
en su estructura.

Cl::a. enla imagen Para ver
IMmagen m4s grande

)y
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¢Cual es la estrategia de Brother
en relacién a los servicios de im-
presion gestionada?

Brother apuesta por los servicios
de impresion gestionada. El cami-
no que nos hemos marcado para
ir dando soluciones, tanto al sec-
tor en general como al segmento
MPS en particular, es ir incorpo-
rando los mismos servicios que
tradicionalmente estaban dispo-
nibles para equipos mas grandes
a equipos mas compactos y pe-
quenfos.

Esto lo hacemos siguiendo el
lema de la compafia “at your side”,
es decir, estando muy cerca de los
clientes para conocer cuales son
sus necesidades y ofreciendo un
coste por pagina, o un coste de los
servicios, totalmente predecible
para las empresas y totalmente
competitivo con lo que hay en el

‘ mercado.

;Te gusta este reportaje?

Compartelo
en redes

¢Qué papel juega el canal en la
estrategia de Brother?

El canal es una pieza clave en nues-
tra estrategia. Estos servicios cada
vez son mas demandados, con lo
gue necesitamos un ecosistema
de distribuidores que esté prepa-
rado y accesible para que puedan
dar respuesta a una consulta de
un cliente a la hora de recomen-
dar equipos en funcién de necesi-
dades, algo que ya hacian, o qué
tipo de servicios son los que mas
se adecuUan a los requisitos de las
empresas. §

@ MAS INFORMACION

Toda la informacion sobre el
mercado de impresion

Cudl es la propuesta de Brother

para el mercado de impresion
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LOS MP5S MARCAN
EL FUTURO DE LA IMPRESION

Si ha habido un merca-
do que ha evoluciona-
do rapidamente ése ha
sido el de impresion.
En esta evolucion
mucho han tenido que
ver los servicios de
impresion gestionados
(MPS), un segmento
que, aunque su adop-
cion no fue rapida en
un primer momento,
ahora esta marcando
el Futuro de este seg-
mento.

A los datos nos re-
mitimos. Segun cifras
de Context, aunque
en 2018 el mercado
de impresion espanol
se mantuvo estable,
en el primer trimestre
de este ano crecié un
3,6% en lo que a venta
de unidades se refiere,
y un 3,7% en ingresos.

Con estas cifras en la

mano queda claro que
la impresion continda
siendo un segmento
que ofrece miultiples
oportunidades, mu-
chas de ellas, todavia
sin explorar. Y es que
la impresion es una
parte fundamental
del funcionamiento
de las empresas, que
cada vez se dan mas
cuenta de la necesi-
dad de contar con una
estrategia en esta
area. Asi lo demuestra
otro informe, en esta
ocasion realizado por
Quocirca, del que se
despende que el 39%
de las empresas cree
que la impresion se-
guira siendo una parte
fundamental de su
negocio en 2025.

JOSE RAMON SANZ,
Responsable de Marketing de
Producto de Brother Iberia

La importancia de
laimpresion novaa
cambiar. Lo que siva a
evolucionar es la ma-
nera en que se imprime
o se maneja el papel.
Es decir: el mito de las
“oficinas sin papel” no
sera una realidad, pero
si que se priorizard a
los MPS para conseguir
una gestion optima de
la impresion.

Puedes leer la tribuna
de opinion entera
en este enlace @
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Nuevas series I-SENSYS LBP220, LBP325x, MF440 y MF540

IMPRESIONA A LOS CLIENTES MAS EXIGENTES
CON LOS NUEVOS EQUIPOS I-SENSYS

Velocidad de impresion de hasta 43 paginas por minuto®.
Impresion con contraseia e impresion automatica a doble cara*.
Rapido escaneo duplex de una sola pasada®.

Seguridad y control gracias a ULM, uniFLOW y uniFLOW Online*.

Personalizacion y automatizacion de las tareas gracias a Application Library*.
Serie I-SENSYS MF540

Canon %
»
See the bigger picture

*Consultar especificaciones por modelo en www.canon.es
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COMO AGILIZAR EL PROCESAMIENTO DE
FACTURAS CON LAS SOLUCIONES DE CANON

Optimizar el procesamiento de facturas: centralizar todo el proceso a través de una Unica plataforma proporcionando
total control del proceso; fortalecer y unificar los mecanismos de validacion de fFacturas; y ser transparente con los
clientes. Estos han sido los objetivos que se marcé Mediterraneo Administracion de Fincas, una empresa alicantina que
opera en el segmento de administracién inmobiliaria, y que los ha cumplido gracias a las soluciones de Canon.

editerraneo Administra-
cion de Fincas nacidé en
Benidorm (Alicante) en

1964 para operar en el segmen-
to de administracion inmobilia-
ria como consecuencia del fuerte
crecimiento turistico y de la nece-
sidad de ofrecer asistencia espe-
cializada en distintos idiomas. La
empresa comenzd su andadura
como un servicio de administra-
cién de fincas por parte de la Caja
de Ahorros del Suroeste.
Tras diecinueve afios, en 1983
Mediterraneo Administracion de
4 Fincas decidié comenzar un proce-
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so de expansién que le llevd a con-
vertirse en el lider del sector por
volumen de fincas administradas
a lo largo de toda la Costa Medi-
terranea. El crecimiento continuo
hizo que la empresa extendiera
sus servicios a la gestion de némi-
nas y comunidades en 1994. Con
la entrada de un nuevo inversor
en el afo 2010, la compafiia deci-
dio realizar cambios en su estruc-
tura y en sus objetivos, realizando

CONTENIDOS Y,

Todas las
novedades sobre
el mercado de
impresion en

#IMPRESIONIT

una fuerte inversion en tecnologia
y en profesionales especializados.

La principal consecuencia de esta
estrategia es que, en la actualidad,
Mediterrdneo cuenta con una red
de 21 delegaciones en diversas

“Todos los procesos que intervienen en
la recepcion de facturas se han simplificado

enormemente”

JAVIER SEVILLA,

DIRECTOR DE PROCESOS Y TECNOLOGIA DE MEDITERRANEO

ciudades espafiolas, donde gestio-
na mas de 2.000 edificios gracias a
la confianza de mas de 85.000 pro-
pietarios.

EL RETO

La gran cantidad de clientes y pro-
veedores con los que cuentan las
comunidades administradas por
Mediterraneo requeria dedicar
mucho tiempo por parte de los
empleados en el procesamiento
manual de facturas.

Este resultaba un proceso tedio-
so para el personal encargado de
dicha labor y alargaba los tiempos
de gestidn, con lo que la efectivi-
dad de los servicios prestados por
la compafiia se veia perjudicada.
Hay que tener en cuenta que mas
de 4.000 proveedores envian sus
facturas diariamente a Mediterra-
neo, lo que supone un volumen de
mas de 120.000 facturas anuales
que hay que registrar en su ERP
para proceder a su gestion

A esta problematica también hay
que afiadir que el proceso reque-
ria de varias personas y que, ade-
mas, éste era propenso a crecer en
tiempo requerido conforme se in-

ImpresiONDigital

corporaban nuevos clientes fruto
de la introduccién manual de gran
cantidad de datos en el sistema.
Con lo que, una de las prioridades
que se plantedé Mediterraneo era
anular esta posibilidad.

LA SOLUCION

Para solventar esta problemati-
ca, Mediterraneo apost6 por Ca-
non, quien ha mostrado una alta
comprension de su negocio y sus
necesidades y, ademas, ofrece el
sistema de procesamiento de fac-
turas mas adaptado al dia a dia de
la compafiia.

Los nuevos flujos de trabajo es-
tablecidos han conseguido que, in-
dependientemente del canal por el
que llega cada factura, estas sean
capturadas, reconocidas, analiza-
das e introducidas en el ERP.

En este sentido, el nuevo pro-
ceso analiza todos los campos de
cada factura para transcribirlos y
volcarlos a la base de datos auto-
maticamente y sin errores.

¢Cual ha sido el principal bene-
ficio? La reduccién del tiempo de
grabacion por factura, el cual ha
pasado de 2 minutos a practica-
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mente cero. Con esto se ha logra-
do que se necesite una unica per-
sona que monitoriza el proceso se
procesen mas de 500 facturas dia-
rias recibidas por distintos canales.

Una tarea que antes realizaban
varias personas en distintas dele-
gaciones y que ahora permite a los
demas empleados dedicar tiempo
a tareas de mayor valor afiadido.

PRINCIPALES BENEFICIOS

Con la solucion de
Canon, Mediterraneo
ha logrado mejorar sus
procesos, beneficiando
su eficiencia y operati-
vidad. Entre los princi-
pales beneficios que ha
obtenido se encuentran:

 Optimizacion de
tiempo de procesamien-
to Facturas.

* Mayor efectividad a
la hora de transmitir los
datos al ERP.

* Sistema en perfecto
funcionamiento en un
lapso de tiempo relati-
vamente corto.

* Los recursos que
antes se implementaban
en una tarea monoto-
nay tediosa ahora se

emplean en atencion al
cliente y expansion de la
fFirma.

“Esta solucion abre las
puertas a la total trans-
parencia con nuestros
clientes a través de la
app de los propietarios,
ya que pueden visualizar
en digital, y los presi-
dentes de comunidad
autorizar las facturas en
un plazo muy corto de
tiempo”.

Gracias a la solucion
de Canon “no solo se ha
reducido de manera con-
siderable el trabajo dia-
rio con facturas de todos
los sistemas de contabi-
lidad de Mediterraneo,
ademas, la empresa ha

decidido enfocar los
nuevos recursos disponi-
bles en la expansion de
la compania”.

Esto repercute en la
satisfaccion de los nue-
vos despachos de ad-
ministradores de fincas
incorporados, “enfocan-
donos todos en ultima
instancia” en el servicio
al cliente.

“En un futuro préximo
buscamos digitalizar el
100% de nuestras factu-
ras con Canony seguir
apostando por esta
solucion que abre las
puertas para seguir me-
jorando la comunicacion
con nuestros clientes”,
finaliza Javier Sevilla.

“Todos los procesos que inter-
vienen en la recepcion de facturas
se han simplificado enormemen-
te. Ahora una sola persona pue-
de gestionar las facturas de todos
los clientes con total correccion, lo
que ha multiplicado la productivi-
dad”, destaca Javier Sevilla, direc-
tor de procesos y tecnologia de
Mediterraneo.

APUESTA POR EL VALOR

Y es que quienes antes se encar-
gaban de transcribir las facturas
realizan ahora otras tareas de ma-
yor valor.

En caso de encontrar algun
error durante el analisis, el sis-
tema de Canon aprende de ese
error para evitarlo a futuro. Asi,
cuando se analice de nuevo una
factura del mismo cliente o con
caracteristicas similares, se rea-
lizard una revision con mejores
resultados.

Mediterraneo ha conseguido
un notable ahorro de tiempo gra-
cias a la implementacion de este
sistema, y, ademas, ahora puede
poner a disposicion de sus clien-
tes todas sus facturas de mane-

ImpresiONDiaital

;Te gusta este reportaje?
Comparteld

en redes

ra digital y en un plazo corto de
tiempo.

UNA INSTALACION EN

TIEMPO RECORD

La instalacion del sistema se ha
realizado en apenas tres meses,
y se ha llevado a cabo una perso-
nalizacién de la herramienta que
ha proporcionado a Mediterraneo
grandes ventajas.

“Desde la puesta en marcha, el
proyecto ha sido un éxito rotundo.
Los beneficios de la implantacion
han superado las expectativas ini-
ciales”, puntualiza Javier Sevilla. =

@ MAS INFORMACION

Conoce mas detalles de casos
de éxito de Canon

Toda la informacién del
mercado de impresidn
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LA SEGURIDAD DE LOS DOCUMENTOS
NO ES SOLO UN PROBLEMA DIGITAL

eguro que siempre se has

preocupado de proteger de-

bidamente algunos de sus
dispositivos, como puedan ser
los ordenadores o smartphones.
Sin embargo, ¢se has planteado
alguna vez que también pueden
darse riegos de seguridad en sus
impresoras?

Entre los principales riesgos a los
gue tendria que hacer frente en
caso de que no proteja sus equi-
pos de impresidn se encuentran
el acceso y uso no autorizados
(el riesgo radica en que pueden
acceder y sustraer documentos

< e informaciéon sensibles perso-

nas que no estén autorizadas
para ello); la modificacion de
los parametros de seguridad (si
la configuracion y los ajustes de
tus impresoras no cuentan con
la proteccién adecuada, quedan
expuestas, pudiendo ser mani-
puladas por cualquier persona.
Esto podria traducirse en impre-
siones falsificadas e incluso en
reducciones de otras medidas
de seguridad para facilitar ata-
gues concretos); o los documen-
tos impresos a la espera de ser
recogidos (¢;Quién no ha dejado
los documentos impresos en la
bandeja de salida un tiempo su-
ficiente como para que puedan
ser extraidos?).
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A esto hay que afadir los ataques
desde fuera de la empresa. Los cibe-
rataques contra empresas son un
problema de seguridad creciente, y
las impresoras también son sensi-
bles a estos ataques, ya que puede
aprovecharse su falta de proteccion
para ser utilizadas como puerta de
entrada a la red corporativa.

COMO PROTEGERSE
A la vista de estos riesgos, HP reco-
mienda que se adopten medidas
como los sistemas que detectan
las intrusiones en el tiempo de eje-
cucion. De esta forma, se controla
y supervisa permanentemente la
memoria de nuestra impresora. En
caso de que se detecte un ataque,
el dispositivo se reinicia de manera
automatica para frenar la amenaza.
Ademas, siempre hay que tener
instaladas las ultimas actualiza-
ciones. No hay que olvidar que
las actualizaciones de todos los
dispositivos tecnoldgicos tienen
como objetivo mejorar su funcio-
namiento y seguridad. Por ello de-
beras procurar que tus impreso-
ras cuenten siempre con la ultima

< version del firmware disponible.
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SOLUCIONES “PULL PRINTING"”
Una de las grandes preocupacio-
nes de las empresas es que do-
cumentos o informaciones sen-
sibles puedan acabar en manos
equivocadas.

Al administrar el ciclo de im-
presiéon desde el momento en

k4

que se envia un trabajo hasta el
momento en que se retira de la
bandeja de salida, las organiza-
ciones pueden mejorar la segu-
ridad y reducir los costos. La me-
dida clave es el "pull printing",
una funcion mediante la cual los
usuarios envian un trabajo a la
impresora, pero el documento
no se imprime hasta que el usua-
rio autentica y recupera el traba-
jo. Asi se puede estar seguro de
que la persona correcta ha im-
preso y recogido su documento;

9

“LOS DISPOSITIVOS DE IMPRESION SON UN
OBJETIVO CLARO PARA LOS CIBERDELINCUENTES"
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los trabajos que no se recuperan
no se imprimen y, después de un
tiempo, se eliminaran de la cola
de impresion.

LA OFERTA DE HP

Por supuesto, no todas las imple-
mentaciones de “pull printing”
son iguales. Algunas se basan
unicamente en software instala-
do en el escritorio del usuario o
en el servidor que requiere una
inversion inicial. Otras solucio-
nes son mas flexibles, o usan la
nube para permitir la impresién
desde una amplia gama de ubi-
caciones o dispositivos o en cual-
quiera de las impresoras de la
organizacién. HP, por ejemplo,
implementa el pull printing de
dos maneras.

% HP JetAdvantage Secure
Print es una aplicacion de im-
presion de Software como Servi-
cio que se ejecuta desde la nube
y es compatible con impresoras
y dispositivos multifuncion de
HP y de otros fabricantes. Los
trabajos de impresién se envian
al servicio basado en la nube o
se almacenan en el dispositivo
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del cliente, o ambos, y luego se
retienen hasta que el usuario se
autentica en la impresora. Los
usuarios pueden ser autentica-
dos a través de un PIN, una tar-
jeta de proximidad o incluso su

smartphone, y los trabajos de
impresion pueden enviarse des-
de cualquier lugar e imprimirse
en cualquier impresora con ca-
pacidad de impresion segura de
la organizacion.

IMPRESORAS CON PIEL DE CORDERO

La batalla de la ciber-
seguridad se libra hoy
no solo en los centros
de datos, los servidores
o las infraestructuras
criticas. Dispositivos tan
aparentemente inocen-
tes como las impresoras
pueden esconder una
enorme amenazaa la
seguridad.

De hecho, en todo
el mundo existen ac-
tualmente millones de
impresoras conectadas
funcionando diay noche
en todo tipo de empre-
sas, desde pequenos

negocios d enormes

corporaciones.

Sin embargo, solo un 2
% de ellas son comple-
tamente seguras (muy
pocas disponen, por
ejemplo, de software
que pueda detectary
detener el malware).
Con un 35 % de amena-
zas de seguridad interna
ligadas a las impresoras,
proteger estos equipos
se ha convertido en la
nueva obsesion para los
responsables de TI.

Si las impresoras no
son seguras, nada esta

EQUIPO DE HP ESPANA

a salvo en una empre-
sa. ;Por qué? En primer
lugar, porque acceder
a las impresoras supo-
ne también acceder a
todos los ordenadores
de la red. La secuencia
de ataque suele ser
siempre la misma: los
atacantes toman prime-
ro el control sobre las
impresoras; después,
sobre la red; y, por ulti-
mo, sobre los datos.

Puedes leer la tribuna

de opinién entera }

en este enlace

< HP Access Control permite
a los usuarios autenticarse me-
diante credencial, PIN o tarjeta
de proximidad, o incluso usar sus
credenciales de inicio de sesidn
de Windows. En las impresoras
habilitadas para NFC, los usuarios
también pueden autenticarse a
través de un teléfono o una tablet
habilitados para NFC, mientras
que HP AC Mobile permite la im-
presion segura y la autenticacion
de forma remota desde un dispo-
sitivo moévil. m

ImpresiONDiaital
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El mercado de impresion ha experimentado una profunda transformacion
ayudando a las empresas en sus procesos de digitalizacion.
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La digitalizacion del puesto de trabajo:
una oportunidad para las empresas

La tecnologia lo estd cambiando todo, y también la forma en que trabajamos.

Las nhuevas generaciones han crecido siendo usuarios de tecnhologia y no quieren renunciar a
los beneficios que le aporta también en su vida laboral. Las empresas que quieran estar en
la cresta de la ola y contar con el mejor talento tendrdn que adaptarse a los requerimientos de
unos empleados que ya empiezan a anteponer la flexibilidad laboral al salario.
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mento diferenciador en las organizaciones,

una diferenciacion que afecta a la producti-
vidad de las organizaciones y a su capacidad para
atraer y fidelizar talento. Asi se desprende de un
estudio realizado por IDC a los CIO espafioles en
el que se destaca que los servicios relacionados
con el puesto de trabajo y movilidad son la princi-
pal prioridad de inversion.

EI puesto de trabajo ha pasado a ser un ele-

CAMBIOS €N LA FORMA

&N QUE TRABAJAMOS

No en vano, la digitalizacion esta cambiando

la manera en que trabajamos en numerosos

aspectos, incluido el espacio de trabajo.
Actualmente, el trabajo no esta asociado a un

lugar o una ubicacion fisica, sino que es una ac-

tividad que se puede realizar desde cualquier

lugar, dispositivo y momento. Los trabajado-

ﬁ; VENTAJAS DEL TELETRABAJO

res digitales demandan un puesto de trabajo
mucho mas ligado a la movilidad, con el que
estar siempre conectados, tener dispositivos
ligeros agiles e innovadores y herramientas
que sirvan para construir equipos.

La evolucion del puesto de trabajo en los ul-
timo 50 afios ha sido mas que evidente, segun
IDC, en la préxima década permitira mayor fle-
xibilidad de horarios. Habra mayor movilidad
fisica y una optimizacion de tecnologias a la
hora de trabajar en movilidad, y sera necesario
ofrecer ubicaciones de trabajo remoto, dando
a los empleados nuevas herramientas para
la colaboracidon. A esto hay que unir el efecto
BYOD / CYOD, que se ya se esta imponiendo
entre las empresas.

Segun datos de IDC, la poblacidon de trabaja-
dores moviles de Europa Occidental aumentara
del 53% en 2016 al 63% en 2021. Gracias a una
conectividad mejorada, las nuevas tecnologias
permitiran el acceso remoto a multiples progra-
mas, aplicaciones y fuentes de informacion.

ADAPTACION DE LAS EMPRESAS

A tenor de estos datos, se puede decir que las
empresas se enfrentan a un tsunami laboral y
para pasarlo tendran que adaptarse a los nuevos
usos y costumbres de la generacion digital. De
no hacerlo, dejaran de ser atractivas y tendran
muy complicado atraer o retener a los mejores.
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Medidas como la implantacion del teletrabajo,
encajan en una hueva mentalidad empresarial
basada en la confianza y el compromiso

Uno de los cambios que trae el relevo ge-
neracional estd en las propias oficinas y en
la organizacion diaria. Segun diversos es-
tudios, los millennials estan dispuestos a
renunciar a una parte de su salario si ello
conlleva jornadas flexibles que les permitan
ser mas autonomos y conciliar la vida pro-
fesional con la personal. Adids, pues, a las
eternas jornadas de oficina que sus mayo-
res asumieron sin rechistar durante toda su

4 carrera profesional.

Una encuesta de ForceManager revela que
los joévenes prefieren trabajar con la ultima
tecnologia a tener una oficina bonita y con
muebles de disefio o comida gratis. Esta ape-
tencia por la ultima tecnologia y la flexibilidad
gue proporciona va a cambiar para siempre
los lugares de trabajo.

Hasta ahora, lo normal por parte de las em-
presas hasido proveer al empleado de un equi-
po de sobremesa conectado a una red interna
y a internet, un teléfono fijo y algun periférico,

como una impresora. Pero este equipamiento,
que ancla al trabajador y lo condena a la inmo-
vilidad, se ve como algo antiguo. Y es que los
millennials se han hecho mayores usando el
portatil y el mévil a todas horas, y esa capaci-
dad para acceder a la informacion en cualquier
sitio y a cualquier hora es la que, casi incons-
cientemente, van a seguir demandando en las
empresas.

Las grandes compaiiias ya se estan poniendo
las pilas. Segun IDC, el 65% de las 2.000 ma-
yores empresas del mundo ofrecera opciones
de trabajo en equipo y en remoto en 2021,
aprovechando el acceso generalizado a las
aplicaciones empresariales y de colaboracion.
En Espafia, 7 de cada 10 grandes y medianas
compafiias tienen en mente crear las condicio-
nes para facilitar la conciliacion laboral de sus
plantillas y proporcionar puestos de trabajo
mas agiles y atractivos. Al finy al cabo, la com-
petitividad futura de las empresas y del pais
esta en juego.

EL TELETRABAJO “NO GUSTA” En ESPANA

Pero Espafia es un pais de PYMES y éstas no
acaban de implementar el teletrabajo. Con
motivo del dia Internacional del Teletrabajo,
que se celebro el pasado 16 de septiembre, In-
foJobs hace publicos los resultados de un es-
tudio que indican que, en Espafia, solo el 19%
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de la poblacion activa afirma disfrutar de esta
modalidad en su empresa. Si ahondamos mas
en los datos, en el 58% de los casos, el teletra-
bajo sélo se permite en ocasiones puntualesy
que no esta instaurado como algo regular. En
el lado opuesto, el 21% pueden teletrabajar 3
o mas dias a la semana, el 11% tiene permitido
un dia de teletrabajo ala semanay el 10% pue-
de disfrutar de dos dias.

Basandonos en aquellos empleados que no
tienen la posibilidad de teletrabajar, el 65,5%
indic6é que le gustaria que en su empresa se
contara con esta modalidad de trabajo. Cuando
se les preguntd qué tipo de jornada de teletra-
bajo desearian tener, la mayoria (41%) afirmé
que le gustaria poder teletrabajar en ocasiones
puntuales cuando tuvieran la necesidad. En
cambio, un 26% desearia poder teletrabajar 3
0 Mas veces a la semana, el 20% poder hacer-
lo un par de dias a la semana y un 13% estaria
satisfecho con poder hacerlo un dia. Medidas
como la implantacion del teletrabajo, encajan
en una nueva mentalidad empresarial basada
en la confianza y el compromiso, en la que lo
que se valora es la entrega de resultados y el
cumplimiento de objetivos y no el presentismo.
Reduccion de costes para las empresas y poder
conciliar la vida familiar con la laboral para los
empleados, las dos ventajas mas importantes

< del teletrabajo

LA TEChOLOGIA COMO FACILITADOR

Las empresas que quieran estar en la cresta de
la ola y seducir a las nuevas generaciones de-
beran adaptarse e invertir en portatiles y mo-
viles equipados de software y apps adaptadas,
en soluciones de colaboracidon y comunicacion
en la nube para trabajo en grupo y en remo-
to, y en una seguridad que garantice que la
informacion esta protegida a pesar de residir
en una infraestructura tan ubicua y con tantos

accesos. También deberan invertir en solucio-
nes de analitica de datos, inteligencia artificial
0 asistentes virtuales para hacer mas produc-
tivas las labores al nivel del puesto de trabajo.

Concretamente, las soluciones de colabora-
cién permiten compartir documentos en tiem-
po real, comunicarse de manera mas eficiente
entre individuos y grupos en distintas zonas
geograficas, o que agiliza el trabajo y mejora
la productividad.

LA IMPORTANCIA DE LOS SERVICIOS

Otra tendencia es que los dispo-
sitivos Fisicos se vuelven menos
criticos, desde el punto de vista de
gestion y cumplimiento de politi-
cas. Los datos y aplicaciones, en
cambio, se estan convirtiendo en
activos de Tl mas esenciales en los
que controlar funciones de seguri-
dad. A medida que la propiedad de
los dispositivos adquiere menos
relevancia, el control basado en la
identidad sobre las aplicaciones y
los datos se vuelve esencial.

Existe un consenso general de
que un espacio de trabajo es la

unificacion de una serie de entor-
nos de usuario final administra-
dos. Es decir, sistemas operativos,
aplicaciones, acceso a datos cen-
tralizados y controlados con politi-
cas de seguridad.

Segun IDC, el objetivo de las
organizaciones sera proporcionar
a los usuarios finales una expe-
riencia uniforme y consistente en
aplicaciones heredadas, en local,
Saas, y aplicaciones moviles nati-
vas, ademas de acceso a archivos y
herramientas de colaboracion. Se
podra acceder a estos espacios de

trabajo digitales a través de dispo-
sitivos moviles o fijos, y en entor-
nos virtualizados.

En muchos sentidos, la gestion
del puesto de trabajo pasa de
fisica a virtual. De hecho, estamos
viendo un crecimiento significa-
tivo en las ofertas de software
como servicio (SaaS), escritorio
como servicio (DaaS) y aplicacio-
nes de escritorio como servicio
(DAaaS). Este ultimo va a crecer
globalmente hasta el ano 2021 a
tasas anuales superiores al 30%,
anade IDC.
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La creciente colaboracién entre hombres y
maquinas es otro aspecto que va a impactar
en el incremento de la productividad. Ademas,
va a revolucionar la manera en la que traba-
jamos. En este sentido, IDC prevé que para el
2021, la colaboracién hombre-maquina impul-
sara la productividad en un 15%.

Existe un consenso general de que un espa-
cio de trabajo es la unificacion de una serie de
entornos de usuario final administrados. Se
puede acceder a estos espacios de trabajo di-
gitales a través de dispositivos moviles o fijos,

CENTRO DE RECURSOS

Toda lainformacion
sobre la situacion Tl de
las empresas espanolas en
@TIlyEmpresa_ITDM

y en entornos virtualizados. En muchos senti-
dos, la gestion del puesto de trabajo pasa de
fisica a virtual, sefiala IDC.

Antes, los departamentosde Tltenian un fuer-
te control sobre a qué software y aplicaciones
podian acceder. Las actuales tendencias BYOD
/ CYOD crean entornos de dispositivos clien-

;Te gusta este reportaje?

Comparteld
on redes

te hibridos y cada vez mas heterogéneos. En
este escenario de cambios, los departamentos
de Tl deben garantizar que las aplicaciones y
datos corporativos puedan utilizarse de mane-
ra eficiente tanto en dispositivos corporativos
COmMOo No corporativos. m

@ MAS INFORMACION

Toda la informacién sobre las tendencias
tecnolégicas en las empresas

;Como esta evolucionando el puesto de
trabajo?

La evolucién del software empresarial

Cual es la propuesta de Citrix para ayudar en
la transformacion del puesto de trabajo

Empresas y transformacién digital: mucho
camino por recorrer
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CITRIX MUESTRA EL ESPACIO DE TRABAJO

DIGITAL EN “FUTURE OF WORK"

€l Espacio de Trabajo Digital permite a las organizaciones aumentar su productividad,
atraer nuevos consumidores y capacitar a su propio personal. De ello habla Citrix en
Future of Work, un evento donde la compania muestra coémo ayudara a las empresas

proporcionar el acceso y experiencia que los empleados necesitan y esperan.

0s espacios de trabajo digita-
Lles tendran efectos a corto y
a largo plazo en la forma en
que trabajamos. En ambos casos,
las innovaciones se centraran en
mejorar la experiencia para los
usuarios finales y facilitarles la
realizacién de tareas criticas para
el negocio. Consciente de esta rea-
lidad, Citrix esta llevando a cabo
un tour por toda Europa en la que
esta mostrando como la tecnolo-
gia facilita la transformacién del
puesto de trabajo.
Denominado “Citrix Future of
Work”, el roadshow llega a Madrid
el 24 de octubre y en él se mues-

{ tra codmo “Citrix esta transforman-

do los nuevos espacios de traba-
jo para proporcionar un acceso y
la experiencia que los empleados
necesitany esperan, al tiempo que
garantiza su seguridad y control”,
destaca la firma.

NUEVOS PARADIGMAS
LABORALES

Y es que los espacios de trabajo
digitales aseguran e integran las
tecnologias, plataformas, dispo-
sitivos y nubes, lo que garantiza
que las organizaciones puedan
adaptarse mas facilmente al futu-
ro del trabajo y potenciar la em-
presa. Con una plataforma segu-
ra y flexible, las organizaciones
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pueden conectarse, colaborar e
innovar desde cualquier lugar y
aplicacién, en cualquier dispositi-
vo, cualquier nube y en cualquier
momento.

Precisamente, mostrar cémo
estd evolucionando el puesto de
trabajo y de qué manera le puede
ayudar Citrix es uno de los obje-
tivos de la firma, aunque no es el
unico.

La compafiia también busca que
Future of Work sea un espacio en
el que se comparta “cédmo la in-
novacion de nuevos espacios de
trabajo inteligentes, la transfor-
macién de la nube hibrida y mul-
ti-nube, asi como las redes nativas
de la nube” pueden ayudar a em-
presas y empleados a aumentar
su productividad.

Los espacios de trabajo digita-
les “permitiran a las organizacio-
nes atraer nuevos consumidores
y captar a su propio personal”, re-
cuerda Citrix.

)

PRINCIPALES MENSAJES

Los principales mensajes que tras-
lada Citrix en Future of Work giran
alrededor de tres grandes ejes:
Experiencia y productividad, Con-
fianza en la nube, y Seguridad y
Cumplimiento.

Asi las cosas, Citrix muestra
como con la tecnologia se gana
en experiencia y productividad
gracias a que las empresas po-
dran proporcionar a su plantilla
“todo lo que necesita para traba-
jar con mas inteligencia y rapi-
dez” ademas de que obtendran
“una experiencia unificada y per-
sonalizada”

El cloud continua siendo el gran
protagonista. Desde que se empe-
z6 a hablar de la nube mucho ha
cambiado éstay el mundo camina
hacia modelos mixto, que gene-
ren confianza y ofrezcan la mejor
experiencia. ;.De qué manera? “A
través de las aplicaciones en un
mundo hibrido y multicloud”.

El ¢CUAL ES EL FUTURO DEL ESPACIO DE TRABAJO?

En un espacio digital no nos po-
demos olvidar de la seguridad, un
elemento que tiene que ser abor-
dado desde el principio y que es
basico para no sufrir contratiem-
pos. Citrix traslada el mensaje de
seguridad y cumplimiento que
habilite “acceso y visibilidad”,
junto a un control “fiable de las
redes, sistemas, servicios y diver-
sas aplicaciones y dispositivos”
para respaldar “cualquier entre-
ga hibrida o multi-nube”, explica
la firma.

Estos mensajes son traslada-
dos a través “de una agenda “con

diferentes ponencias” imparti-
das por especialistas y donde
los asistentes descubren “como
Citrix esta transformando la for-
ma de trabajar, y cdmo estas so-
luciones optimizan la experiencia
profesional de los empleados,
aumentando su rendimiento y
compromiso a través de un por-
folio de soluciones transversales
para su negocio”.

A QUIEN VA DIRIGIDO

Citrix Future of Work esta diri-
gido a todas aquellas empresas
que “necesiten responder los
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Toda la informacion
sobre la situacion Tl de
las empresas espanolas en
@TIlyEmpresa_ITDM

CUALES SON LAS
CLAVES DE UN ESPACIO
DE TRABAJO DIGITAL

Las claves de un Espacio de Trabajo
Digital son tres:

< Experiencia y productividad:
Mejora tu acceso, entrega y proteccion
de aplicaciones y datos en cualquier
dispositivo, plataforma o nube.
Proporcionando a los usuarios
un Espacio de Trabajo Digital e
Inteligente.

+% Confianza en la nube: Administra
diversos servicios en la nube en
entornos hibridos y multi-nube,
con analitica avanzada que brinda
seguridad, automatizacion y eficiencia.

+ Seguridad & Cumplimiento:
Accede a una visibilidad y un control
Fiable de redes, sistemas, servicios,
aplicaciones y dispositivos para
respaldar tu estrategia de nube
hibrida o de multi-nube.

desafios actuales” que marca
este nuevo paradigma. Y se en-
cuentran con un espacio “muy
especial para nosotros” donde
“compartimos y damos a cono-
cer las ultimas novedades de Ci-
trix Sinergy 2019, incluyendo las
ultimas actualizaciones y demos
de productos, y comprobar de
mi primera mano de nuestros
especialistas como optimizar las
soluciones que ofrece Citrix a la
transformacion digital”.

)

CITRIX NO ESTA SOLO
Como nos encontramos en un
mundo marcado por la colabo-
racion, Citrix celebra Future of
Work con socios, tanto comer-
ciales como tecnoldgicos. Asi, los
patrocinadores Gold son Google
Chrome Enterprise, Samungy Ve-
ridum, quienes aportan su vision
de como estd evolucionando el
puesto de trabajo.
Concretamente, dan a conocer
“la fortaleza y soluciones que ge-

;Te gusta este reportaje?

artelo T
Complrte \@ ()

nera la colaboracion entre nues-
tras compafias”. A través de una
serie de presentaciones, demos y
networking los asistentes conocen
“las posibilidades y beneficios que
nuestras tecnologias les ofrecen
para potenciar su rendimiento y
experiencia con los nuevos espa-
cios de trabajo digitales persona-
lizados”. m

@ MAS INFORMACION

@ Toda la informacion sobre
las tendencias tecnolégicas
en las empresas

;Como esta evolucionando
el puesto de trabajo?

Cual es la propuesta de Citrix
para ayudar en la transformacién

del puesto de trabajo
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28 paises y un Unico marco normativo. Con ese espiritu en mente, la Unién Europea avanza en la definicion de nuevas
normas que afecten porigual a todos los paises miembros. Pero cada una de estas nuevas leyes conlleva, en muchas
ocasiones, la adaptacion por parte de las empresas y la inversion para lograrlo. Tras el tsunami provocado por
RGPD/GDPR, en el horizonte se divisan ePrivacy (también en materia de privacidad) y PSD2 (para los pagos en Internet).
;Estan las empresas preparadas para todos estos cambios? ;Son, de hecho, conscientes de todas esta novedades?

tos (GDPR) de la UE entr6 en vigor el 25 de

mayo de 2018. Pocas semanas antes de ha-
cerlo, las bandejas de entrada de los usuarios se
inundaron de correos electronicos que los alerta-
ron sobre cambios en las politicas de privacidad
de la companiia. Sin embargo, a pesar de que el
mundo (en su mayoria) aceptd el RGPD, ese no es
el fin de las regulaciones de privacidad de la UE
para la industria tecnologica.

Es mas. No es la unica regulacion que, con el
fin de garantizar la seguridad de las personas,
aumentar la seguridad y mejorar la confianza
de los usuarios en internet, se va a imponer
desde Europa. En concreto, hay dos nuevas
normativas planeando sobre el horizonte que
son de especial relevancia. Por un lado, ePriva-
cy. Por otro, PSD2.

EI Reglamento General de Proteccién de Da-

QUE ES EPRIVACY

Ahora esta ePrivacy, una regulacién separada que
se enfoca en garantizar la privacidad individual en
lo que respecta a las comunicaciones electronicas.
Si bien el borrador final de la regulacion de ePri-

< vacy no llegd a tiempo para lanzarse con GDPR,

esta en proceso y se espera que salga pronto.

Actualmente, los dos pilares principales del mar-
co legal de proteccién de datos en la UE son la
Directiva de privacidad electrénica (Directiva so-
bre privacidad y comunicaciones electronicas)y el
Reglamento general de proteccion de datos, que
entrd en vigor el 24 de mayo de 2016 y se aplica
desde el 25 de mayo de 2018.

El Reglamento general de proteccidn de datos
de la UE garantiza que los datos personales solo

se puedan recopilar en condiciones estrictas y
con fines legitimos. Las organizaciones que re-
copilan y administran su informacion personal
también deben protegerla del mal uso y respe-
tar ciertos derechos.

Mientras, la Directiva sobre privacidad electroni-
ca se basa en los marcos de proteccion de datosy
telecomunicaciones de la UE para garantizar que
todas las comunicaciones a través de redes publi-
cas mantengan el respeto de los derechos funda-
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mentales, en particular un alto nivel de proteccion
de datos y privacidad, independientemente de la
tecnologia utilizada.

El objetivo de este reglamento de ePrivacy de
la Unidn Europea es alinear las diversas reglas
de privacidad en Internet que existen en todos
los estados miembros de la UE. El reglamento
tiene en cuenta todas las definiciones de pri-
vacidad y datos que se introdujeron en el Re-
glamento General de Proteccion de Datos, y
actua para aclararlo y mejorarlo. En particular,

las areas de marketing no solicitado, cookies y
confidencialidad estan cubiertas en un contex-
to mas especifico.

Como explican fuentes de AMETIC, entre las
principales novedades que introduce destacan
la necesidad de facilitar “el consentimiento ex-
preso libre, especifico, informado e inequivoco
por parte de los usuarios finales para la recep-
cion de comunicaciones de marketing directo,
tratamientos de metadatos, inclusién de nume-
ros de teléfono de los usuarios en las guias de

< | >¥| ASI ES LA NUEVA NORMATIVA PSD2

teléfonos disponibles al publico, o para la ins-
talacion de cookies en los equipos terminales,
el endurecimiento de la normativa respecto de
las cookies o la regulacién de la comunicacion
“maquina a maquina”, es decir, el Internet de
las cosas”.

¢CUALES SON LAS NOVEDADES DE EPRIVACY?
La nueva regulacion que se propone “no tiene
en cuenta su implicacién en tecnologias que se
estan desarrollando, como Machine Learning
o Inteligencia artificial, lo que puede afectar a
su desarrollo y avance”, sefialan estas mismas
voces de AMETIC, que también aseguran que
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“no se han tenido en cuenta las
expectativas de los usuarios al na-
vegar o utilizar servicios en linea.
Para que los servicios cumplan las
expectativas, los dispositivos ne-
cesitan interconectarse e interactuar

a través de redes y servidores en la nube.
Algunos servicios que pueden verse afec-
tados: el filtrado de mensajes, recordatorios de
citas, opciones automaticas del calendario, op-
ciones de accesibilidad... Ademas de la posibili-
dad de que surjan dificultades en las actualiza-
ciones de los dispositivos, si éstas se basan en
el consentimiento”.

Cabe sefialar que GDPR fue creado para con-
sagrar el Articulo 8 de la Carta Europea de De-
rechos Humanos en términos de proteccién de
datos personales, mientras que la regulacién de
privacidad electronica fue creada para consagrar
el Articulo 7 de la carta con respecto a la vida
privada de una persona. El ambito privado del
usuario final esta cubierto por las regulaciones
de privacidad electronica, por lo que es un requi-
sito que la privacidad del usuario esté protegida
en cada etapa de cada interaccion en linea.

Es importante recordar que la regulacién de
ePrivacy fue creada para complementar y parti-
cularizar el GDPR, por lo que las reglas del GDPR
son siempre relevantes y una parte general de los
aspectos legislativos de la ePrivacy.

Jesus Alberto Llorente Rios, consultor senior
dentro del area de Digital Trust de Capgemi-

CONTENIDOS Y,

ni Invent, enumera las novedades
de ePrivacy en estos puntos
% Con la aplicacién del nuevo

Reglamento todos los ciudadanos

y empresas de la UE disfrutaran

del mismo nivel de proteccidon en sus
comunicaciones electronicas. Ademas, to-
das las empresas de la UE deberan seguir
un unico conjunto de normas.

% Hasta ahora solo las operadoras de tele-
comunicaciones tradicionales tenian que aca-
tar las directivas de la UE sobre privacidad y
comunicaciones electronicas. Sin embargo, las
opciones de los ciudadanos a la hora de co-
municarnos e intercambiar mensajes se han
visto ampliadas enormemente con el auge de
las llamadas empresas OTT (Over The Top). El
nuevo Reglamento ePrivacy contempla que
este tipo de empresas como WhatsApp, Face-
book Messenger, Skype o Gmail, también es-

_> 9N

] 5 PREGUNTAS CLAVE
“» SOBRE PSD2

tén obligadas a cumplir la normativa. La me-
dida ha generado bastante polémica, por un
lado, las operadoras tradicionales consideran
gue de esta forma realmente se fomenta la li-
bre competencia, mientras que empresas onli-
ne como Facebook o Google han manifestado
su disconformidad.

% Se amplia la proteccion a los metadatos de
nuestras comunicaciones. Por ejemplo, la hora

“La propuesta de reglamento
ePrivacy podria costar a todas
las industrias europeas mas de
550.000 millones de euros en
pérdidas de ingresos anuales.
Mas concretamente, en la
economia espanola se prevé

una gran repercusion economica
en los proximos anos”

JESUS ALBERTO LLORENTE RiOS,
CONSULTOR SENIOR

DENTRO DEL AREA DE DIGITAL TRUST
DE CAPGEMINI INVENT
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y el lugar desde el que hemos realizado una lla-
mada. Estos elementos, cuyo componente de pri-
vacidad es tan elevado, deberdn anonimizarse o
suprimirse si los usuarios no han dado su consen-
timiento, salvo que se necesiten (facturacion de
los servicios prestados).

% Las operadoras van a poder hacer un ma-
yor uso de los datos y los metadatos que ob-
tengan con el consentimiento de los usuarios
abriendo asi la puerta a que puedan ofrecer
NUEVOS Servicios.

% No es necesario obtener el consentimien-
to para las cookies invasivas ajenas a la priva-
cidad que mejoran la experiencia de Internet
(por ejemplo, recordar el historial del carrito
de la compra).

% El nuevo reglamento prohibe las comuni-
caciones electrénicas no solicitadas por cual-
quier medio (email, mensajes de texto, etc.) si
los usuarios no han dado su consentimiento.

% Las agencias nacionales de proteccion de
datos seran las encargadas de que se cumpla

< | '¥I IMPACTO DE LA REGULACION EUROPEA DE PRIVACIDAD

el Reglamento en las empresas e instituciones
de su pais.

% La nueva norma también establece un enfo-
que estratégico para las transferencias interna-
cionales de datos personales, lo que facilitara los
intercambios comerciales y fomentara una ma-
yor cooperacion policial, al tiempo que garantiza
un elevado nivel de proteccion de datos.

EL CONOCIMIENTO Y EL ALCANCE

Francisco Costas, socio de Risk Advisory de De-
loitte, recuerda, ademas, que como en el caso de
GDPR, esta nueva regulacion afecta a todas las
empresas, sean europeas o no. “Todas las compa-
Aias se veran afectadas en mayor o menor medi-
da, en tanto en cuanto se trata de una regulacién
asociada a servicios de comunicacion electrénica
que se produzcan dentro de la Union Europea,
con independencia de si se originan o no dentro
de esta. No obstante, cuanto mayor sea el peso
del comercio electrénico, publicidad, captura y
explotacion de informacién de navegacion en el
modelo de negocio de la compafiia, mayor sera el
impacto de ePrivacy”.

Pero, ¢son las empresas conscientes de estos
cambios que se avecinan? El socio de Deloitte
cree que las grandes compafiias si, al menos
en cuanto al alcance e impactos de la nueva
regulacion. Sin embargo, “el hecho de no tener
cerrado el texto final de la regulacion ni fijados
los plazos de entrada en vigor implica que la
adaptacién, con caracter general, todavia no
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se esté acometiendo y aun existe cierto desco-
nocimiento sobre el impacto de la misma en el
segmento de compafiias de menor tamafo”.
Por eso, recomienda “analizar las carencias de
sus actuales procesos respecto a las nuevas exi-
gencias regulatorias y trabajar en el disefio mas
adecuado para minimizar el impacto en su ope-
rativa de negocioy en la experiencia de usuario,
garantizando el cumplimiento de la nueva nor-
mativa. En este sentido, previsiblemente uno
de los principales impactos sera la necesidad

de disponer de un proceso eficiente de captura
y gestion de los consentimientos (de acuerdo al
espiritu recogido en GDPRY)".

Lo que es evidente es que, al tratarse de un
Reglamento, “tendra incidencia efectiva y direc-
ta en todos los estados miembros, sin periodo
ni texto de transposicion. En funcion de la na-
turaleza econdmica de las empresas variara su
incidencia, pero se puede afirmar que la gran
mayoria estaria sujeta a esta regulacion”, sefia-
la Alicia Richart, directora general de la Asocia-

cion Digitales. “En cualquier caso, todas aque-
llas empresas europeas o no, que presten sus
servicios a residentes en la UE y tenga acceso a
cualquier tipo de datos, sean personales o no,
deberan obtener un consentimiento mas es-
tricto para la prestacion de cualquier forma de
servicio de comunicacion en linea, utilicen tec-
nologia de seguimiento en linea o se dediquen
a la comercializacidn electrénica directa”.
Mientras, desde Capgemini se explica que,
teniendo en cuenta las novedades que se han

| D‘I IMPACTO DE LAS LEYES DE PRIVACIDAD EN IOT
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mencionado anteriormente, y que el nuevo re-
glamento de ePrivacy pretende actualizar la nor-
mativa previa y acomodarla a las nuevas normas
sobre Proteccion de Datos Personales, “los prin-
cipales pasos para adaptarse a esta nueva nor-
mativa son verificar cookies, permitir el acceso a
webs o apps, aunque no se acepten las cookies,
tener prefijos especificos para llamadas comer-
ciales, software con proteccién de la privacidad
configurable y enviar publicidad solo a clientes”.

PSD2, LOS PAGOS SERAN MAS SEGUROS
Pero, ademas de ePrivacy, hay otra regulacién
que esta llamando a las puertas de todas las

empresas que compran y ven-
den a través de Internet: PSD2.
PSD2 es la segunda Directiva de
servicios de pago, disefiada por los
paises de la Unidn Europea. Podria
revolucionar la industria de pagos,
afectando todo, desde la forma en que
pagamos en linea, hasta la informacion que
vemos al hacer un pago. la Directiva de ser-
vicios de pago (PSD) original, que fue adoptada
por la UE en 2007. Esta legislacion establecid un
mercado unico de pagos de la UE para alentar la
creacion de servicios de pago mas seguros e in-
novadores. Los autores del PSD también tenian
como objetivo hacer que los pagos transfronteri-
zos enla UE fueran tanfaciles, eficientes y seguros
como los pagos dentro de un estado miembro.
Adaptarse a los nuevos requisitos requerira
una gran inversién y es una buena noticia para

los consumidores. PSD2 se introdu-
jo por primera vez a nivel europeo
en 2015, aunque los miembros de
la UE tenian hasta 2018 para im-
plementarlo. Ahora estd en mar-
cha una nueva prorroga, al menos en
nuestro pais. El Banco de Espafia ha am-
pliado el periodo de adaptacion porque, en
su opinién, ni comercios ni banca estaban
preparadas para responder adecuadamente a
este nuevo reglamento.

Basicamente, la directiva tiene tres objeti-
vos: aumentar los derechos de los clientes
en areas que incluyen el manejo de recla-
mos, nuevas reglas sobre recargos y conver-
siobn de moneda, una seguridad mejorada a
través de criterios SCA (autenticacién fuerte
del cliente) y habilitaciéon del acceso de ter-
ceros a la informacién de la cuenta que pro-

“Las companias deberan analizar las carencias de sus actuales
procesos respecto a las nuevas exigencias requlatorias y trabajar
en el disefio mas adecuado para minimizar el impacto en su operativa
de negocioy en la experiencia de usuario, garantizando
el cumplimiento de la nueva normativa”
FRANCISCO COSTAS, SOCIO DE RISK ADVISORY DE DELOITTE P
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porciona un marco para nuevos servicios de
pago y cuenta.

Segun Borja Santos, head of Stripe, Europa se
prepara para un gran cambio en la forma en que
pagamos cuando compramos online y que ten-
dra consecuencias significativas para todas las
empresas en Europa y tendra un “impacto pro-
fundo” en la forma en que las empresas mane-
jan las transacciones online y en como pagamos.
“La Autenticacion Reforzada de Cliente requerira
un nivel adicional de autenticacién para realizar

pagos online. Si antes bastaba con un numero
de tarjeta y una direccién para hacer algo tan
sencillo como pedir un taxi o pagar por un ser-
vicio de streaming de musica, ahora se tendra
que incluir al menos dos de los tres factores si-
guientes: algo que saben (como una contrase-
Aa o PIN), algo que poseen (como un token o un
smartphone), y algo que son (como una huella
digital o rasgos faciales biométricos)”.

Por su parte, Honorio Ruiz, director de desarro-
llo de negocio de TransUnion Espafa, cree que

< | )¥| CONGRESO DE REGULACION PUBLICITARIA DIGITAL DE IAB SPAIN

“teniendo en cuenta que ni la normativa especi-
fica ni los posteriores desarrollos de la European
Banking Authority han impulsado un estandar
tecnolégico determinado, limitandose a buscar
la neutralidad de la misma, prevemos cambios y
evoluciones permanentes a medida que los ope-
radores sean conscientes de las posibilidades que
se abren. Hasta ahora estdbamos muy acostum-
brados a realizar transacciones de manera rapida
y sencilla, mediante procesos de autenticacion de
un solo uso, y la nueva directa supone un cambio
importante en nuestro comportamiento como
consumidores pero, sobre todo, incrementa la
seguridad de cada transaccion”.

QUE TENGO QUE HACER

PARA CUMPLIR CON PSD2

Andrea Fiorentino, Head of Products & Solutions
South Europe at Visa, explica que Cualquier co-
merciante o plataforma de comercio electronico
puede contactar con su proveedor de PSP y ac-
tivar 3D Secure. Les proporcionaran el simbolo
Visa Secure para su negocio, para que los consu-
midores puedan identificar su sitio como un sitio
web seguro. Si bien es posible ofrecer SCA con
otras tecnologias, en Visa creemos que la imple-
mentacion mas sencilla requiere el uso de 3D Se-
cure 2.2, la ultima especificacién de la tecnologia
3D Secure de EMVco. 3DS 2.2 es mas compatible
con los dispositivos que los consumidores usan
para pagar todos los dias (como teléfonos movi-
les y asistentes domeésticos)".
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Por su parte, el responsable de Stripe en Espa-
Ra explica que las empresas tienen que evaluar su
experiencia de pago para minimizar la friccion con
el método de pago mas apropiado. “Desde segu-
ridad biométrica en monederos moviles hasta los
métodos de pago regionales sin tarjeta y 3D Se-
cure 2, las empresas pueden seguir varias formas
para que sus clientes autentiquen la transaccion
siguiendo las normas de SCA”". En su opinion, dife-
rentes métodos de pago son mas adecuados para
ciertos modelos de negocio, y las preferencias de
los clientes variaran dependiendo de la geografia
y su relacion con el negocio. Por eso, “los negocios
digitales deben incorporar la mayor cantidad de
opciones en su experiencia de pago. En segundo
lugar, las empresas deben optimizar su negocio
para cuando necesiten la SCA y para cuando no,
ya que SCA no se aplicara a todas las transaccio-
nes online (existen exenciones para los pagos re-
currentes y las compras inferiores a 30€)".

] PSD2 EXPLICADA
9 EN 2 MINUTOS

Este experto también explica que los clientes
pueden crear listas pre- aprobadas con su banco
emisor de aquellas empresas donde hacen pa-
gos recurrentes y prescindir asi de autenticarse
para sus futuras compras, “aunque hay que tener
en cuenta que la concesidn de exenciones recae
en Ultima instancia del banco. Para una empre-
sa que opera en multiples mercados europeos, la
gestion de las exenciones en si misma significaria
trabajar directamente con los bancos locales para
entender exactamente cdémo ponerlas en mar-
cha, y hay mas de 6.000 bancos en Europa. Las
empresas tendran que decidir si quieren conver-
tirse en expertos de SCA o encontrar un socio es-
tratégico que les ayude a abstraer la complejidad
de los retos que conlleva la nueva normativa”.

En opinién de Francisco Costas, socio de Risk
Advisory de Deloitte, el proceso de adaptacion
a esta directiva “ha sido complejo, debido a los
numerosos impactos tanto legales, operativos y
tecnolégicos que se derivan de las exigencias re-
gulatorias, aun siendo el punto de partida del sec-
tor de los mas avanzados del conjunto de la UE.
Desde el punto de vista tecnoldgico, conviene re-
saltar la inversion en las plataformas de servicios
amplificados para dar respuesta a los servicios
de iniciacién de pagos y agregacion de cuentas,
las mejoras en los mecanismos de identificacion
y autenticacion (SCA), las capacidades de monito-
rizacion de fraude online y, con caracter general,
los procedimientos de gestion del riesgo tecnolo-
gico y respuesta ante incidentes”.

“La proteccion de la privacidad

y de las transacciones en el
comercio electronico son asuntos
que se han ido requlandoy
desarrollando paulatinamente.
La anticipaciony la innovacion

a la hora de cumplir nuevas
obligaciones regulatorias seran
claves para ser pioneros”

ALICIA RICHART, DIRECTORA GENERAL
DE LA ASOCIACION DIGITALES P
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Una visién con la que parece estar
de acuerdo el responsable de Tran-
sunion. “No es sencillo prepararse
para el nuevo entorno. Hay una gran
dependencia de proveedores de tecno-
logia externos y aun no esta resuelto el trata-
miento de las exenciones. Para el comercian-
te la situacién no es mucho mejor”, sefiala Honrio
Ruiz. Ademas del uso del smartphone (y tecnolo-
gias de geolocalizacion, por ejemplo), que no po-
see toda la poblacidn, otras opciones podrian ser
los métodos de pago ewallet, las apps de autenti-
cacién o incluso pasarelas de pago que presten el
servicio. “En todo caso, obliga a la asuncién de una
inversion inesperada y, sobre todo, es necesario
que, por un lado, la industria llegue a un acuerdo
para alcanzar un estandary, por otro, los regulado-
res sean practicos en la aplicacién de la legislacion”.

CONTENIDOS Y,

EL CAMBIO ES

LA UNICA CONSTANTE

Asi pues, en poco tiempo las em-
presas europeas o que hace nego-
cio en el Viejo Continente se estan te-
niendo que adaptar a importantes nuevas
regulaciones... y con poco tiempo para re-
cuperarse de una para iniciar la nueva. “No te-
nemos un calculo realizado, pero aventuramos
un gran esfuerzo por parte de las empresas del
pais, independientemente de su tamafio”, expli-
can fuentes de Ametic cunado les preguntamos
por cuanto puede costar (en dinero, tiempo y
recursos) a la economia espafiola acometer es-
tos ajustes.

Para Capgemini, la propuesta de reglamen-
to ePrivacy podria costar a todas las industrias
europeas mas de 550.000 millones de euros en

“Las empresas tienen que evaluar su experiencia de pago para
minimizar a friccion con el método de pago mas apropiado. Desde
sequridad biométrica en monederos méviles hasta los métodos

de pago regionales sin tarjetay 3D Secure 2, las empresas pueden
sequir varias formas para que sus clientes autentiquen la transaccion

siguiendo las normas de SCA”

BORJA SANTOS, HEAD OF STRIPE

pérdidas de ingresos anuales. “Esto se traducira
en una caida del 30 % en las ganancias depen-
dientes, directa o indirectamente, de la comu-
nicacion electrénica, en todos los sectores. Mas
concretamente, en la economia espafiola se pre-
vé una gran repercusion econoémica en los proxi-
mos afnos”, advierte Jesus Alberto Llorente Rios,
consultor senior dentro del drea de Digital Trust.

No obstante, desde Deloitte explican que la
inversion en tecnologia, en mejora de procesos
y en recursos tanto internos como externos
para poder definir e implantar una adecuada
respuesta regulatoria “ha supuesto un esfuer-
zo0 econdmico relevante para el conjunto del
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sector” pero que dicha inversién “ha supues-
to una mejora significativa de las capacidades
tanto tecnoldgicas como operativas (desarro-
llo de sandbox y plataformas apificadas, tec-
nologia de andlisis de fraude, mecanismos de
autenticacion, metodologias de desarrollo agi-
les...) sobre las que apalancar ventajas y mejo-
ras competitivas en el corto y medio plazo”.

Mientras, la directora de la Asociacion Digita-
les explica que la proteccién de la privacidad
y de las transacciones en el comercio electro-
nico “son asuntos que se han ido regulando
y desarrollando paulatinamente. Una mayor
proteccién del consumidor en cuanto a sus
datos personales o a la seguridad de las tran-
sacciones, beneficiara en cualquier caso al cre-
cimiento de los actores implicados”. Y afiade
que “la anticipacién y la innovacion a la hora
de cumplir nuevas obligaciones regulatorias
seran claves para ser pioneros”.

Envaloraciones de Jesus Alberto Llorente Rios,
consultor senior dentro del area de Digital Trust
de Capgemini Invent, los cambios que introdu-
cen estos nuevos Reglamentos (ePrivacy y SCA)
son “inclusivos en exceso porque también cu-
bre las practicas intrusivas no privadas y poco
exhaustivos ya que no cubre claramente con
algunas técnicas de seguimiento (ej., las huellas
del dispositivo) que pueden no comportar el ac-
ceso/almacenamiento en el dispositivo”.

Para Francisco Costas, socio de Risk Advisory
de Deloitte, “el proceso de adaptacién a la regu-

_> O

LA EXPERIENCIA DE BANCO
SANTANDER CON PSD2

il

lacion ha vuelto a demostrar que el ecosistema
de pagos nacional continuara siendo uno de los
mas seguros y avanzados de la UE, tanto desde
el punto de vista de proteccién al consumidor,
siendo resaltable el bajo nivel de fraude exis-
tente, asi como de la oferta de servicios de valor
afladido asociados a las transacciones de pago.
Por otra parte, el sector ha evidenciado su capa-
cidad de adaptacién al entorno y cémo transfor-
mar un reto regulatorio en palancas para mejo-
rar la competitividad y el portfolio de servicios".
Eso si, cabe sefialar que la preparacion de las
empresas ante la entrada en vigor, por ejem-
plo, de la SCA sigue siendo notablemente baja,
segun los datos de un informe elaborado por
Research 451 y Stripe: tan solo el 40% de las
empresas que conocen la existencia de la Au-
tenticacion Reforzada de Clientes afirman que
se sienten preparadas para cumplir con sus

“La autenticacion de cliente
fuerte (SCA) de PSD2 se ha
disenado para proteger los
Pagos, para garantizar que los
pagos provengan de titulares de
tarjetas legitimos, en lugar de
estafadores. Este es un objetivo
que comparte todo el ecosistema

de pagos”
ANDREA FIORENTINO,
HEAD OF PRODUCTS & SOLUTIONS
SOUTH EUROPE AT VISA

IT User- OCTUBRE 2019


https://www.youtube.com/watch?v=rr4pEzdAVC8

EN PORTADA

CONTENIDOS Y,

;Te gusta este reportaje?

requisitos. “La mayoria de las empresas van
a contrarreloj para cumplir con la norma, y el
44% espera estar lista el dia exacto en que la
Autenticacion Reforzada de Clientes entre en vi-
gor”, destaca el director general de Stripe, que
avanza que esta regulacion 2tendra un impacto
diferente también en funcion del tamafio de la
empresa y sera desproporcionado en las PY-
MES. Datos de nuestro estudio concluyen que
tres de cada cinco empresas con menos de 100
empleados no estan familiarizadas con la Au-
tenticacion Reforzada de Clientes, no planean
cumplir con la norma antes de septiembre o
no estan seguras de cuando estaran listas. Esto
contrasta mucho con las grandes empresas de
mas de 5.000 empleados, en las que s6lo 1 de
cada 25 profesionales de pago no lo sabe”.

—
Comparteld \’\ @

en redes

(in)

Asi pues, como concluye Andrea Fiorentino,
Head of Products & Solutions South Europe at
Visa, “La autenticacion de cliente fuerte (SCA) de
PSD2 se ha disefiado para proteger los pagos,
para garantizar que los pagos provengan de ti-
tulares de tarjetas legitimos, en lugar de estafa-
dores. Este es un objetivo que comparte todo el
ecosistema de pagos. Sin embargo, cualquier es-
fuerzo para agregar seguridad al ecosistema de
pagos debe realizarse de una manera que toda-
via permita a los comerciantes vendery a los con-
sumidores comprar, de manera rapida y facil”. m

“No es sencillo prepararse para PSD2. Hay una
gran dependencia de proveedores de tecnologia
externosy aln no esta resuelto el tratamiento
de las exenciones. Obliga a [a asuncion de una
inversion inesperada”

HONORIO RU{z, DIRECTOR DE DESARROLLO

DE NEGOCIO DE TRANSUNION ESPANA

@ MAS INFORMACION
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Directiva Europea de Servicios de Pago

Propuesta requlatoria de e-Privacy

Directiva PSD2

Guia de requlaciones de privacidad y
comunicaciones electronicas

Reglamento Europeo de la vida privada y

proteccion de los datos personales

Entendiendo el consentimiento digital

Implicaciones de PSD2 para los bancos
europeos

GDPRYy ePrivacy

Noticias sobre PSD2
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Tendencias en
el almacenamiento de datos

os datos son el combustible que mueve a

las empresasy a los negocios, y su alma-

cenamiento, proteccién y disponibilidad
son la clave del éxito de cualquier compaiiia,
independientemente de su tamafio o sector
de actividad. Para hablar de las tendencias
que se dibujan en el presente y, sobre todo,
en el futuro del almacenamiento, hemos que-
rido dialogar con Roberto Torres, especialista
en Nuevas Plataforma de Almacenamiento en
HPE Espafia; y Luis Menéndez, director técni-
co de Infinidat Iberia.

Pero antes de hablar de tendencias, hemos
querido saber cdmo se encuentra el merca-
do del almacenamiento en este momento,
sobre todo, teniendo en cuenta que algunos
de los ultimos datos muestran una caida en
el segundo trimestre del 8%, la primera en
dos afios, si bien se estima que puede tra-
tarse de algo coyuntural. En palabras de Ro-
berto Torres, “en el segundo trimestre se ha
visto una caida en el consumo de Tl a nivel
mundial, algo que se debe a la intencién
de los grandes proveedores de servicios de

< aumentar el ciclo de vida de los productos,

llevados por las tendencias macroecondmi-
cas mundiales. Nosotros hemos seguido, no
obstante, ganando cuota de mercado, con lo
que el impacto ha sido muy pequefio. Pen-
samos que, debido a la situacibn macroeco-
nomica, esta situacién podria alargarse algu-
nos meses”.

Segun Luis Menéndez, “la demanda de ser-
vidores y de sistemas de almacenamiento
ha sido mas baja en todas las regiones del
mundo, y eso puede verse en los datos de
los grandes proveedores. Los factores ma-
croecondmicos han creado una situacion de
incertidumbre, sobre todo en algunas eco-
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nomias emergentes. Ademas, el gasto en la
nube ha sido menor del esperado, porque
algunas empresas estan digiriendo las gran-
des inversiones de estos afos, y eso hace
gue bajen los precios, lo que erosiona todas
las cifras. Las empresas pequefias ven en la
nube una opcién muy interesante para aho-
rrar costes, pero algunas grandes empresas
no lo ven como algo a largo plazo, sino como
un uso puntual”.

MESA REDONDAIIT:

k4

Tendencias en el almacenamiento de datos

En el caso de Espafa, para Ro-
berto Torres, “estamos en una si-
tuaciéon en que hemos mantenido
e incluso mejorando la cuota de
mercado. Sin embargo, no tene-
mos datos generales del mercado”.

espanfol, pero vemos que la situa-
cién no es la misma para todos
los proveedores. Nosotros ofre-
cemos un mensaje fresco, con un
sistema nuevo, con lo que el men-
saje es novedoso, basado en ofrecer
En palabras de Luis Menéndez, “el mer- disponibilidad, facilidad de gestién y un
cado espafol se mueve a contraciclo. Todo precio muy interesante, algo que agrada
llega, pero un poco mas tarde. Nosotros es- a los clientes cuando quieren reducir costes”.
tamos penetrando con fuerza en el mercado  En cuanto al resto de proveedores que no
pasan por al mejor situacién, continua, “se
debe a que manejan previsiones negativas y
han querido adelantarse a ellas tomando de-
cisiones de salida de negocios o de presencia,
incluso, en algunos mercados o entornos. Algo
gue no les gusta a los clientes”.

ALMACENAMIENTO INTELIGENTE

Esta situacion, ;abre la puerta a posibles con-
solidaciones? En opinién de Roberto Torres,
en el mercado del almacenamiento “hay mu-
chos jugadores, tanto las grandes compafiias
como algunos recién llegados con una pro-
puesta muy interesante. El mercado esta evo-
lucionando hacia lo que denominamos Intelli-
gent Storage, un almacenamiento que ofrece
rendimiento gestionando cargas de trabajo, y
que, aprovechando la IAy el Machine Learning,
ofrecer a los clientes una solucién que preven-
ga y evite problemas como cuellos de botella.
Es una vision nueva del almacenamiento, que
ha sido muy tradicional hasta ahora”.
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Este almacenamiento inteligente, continua,
“es parte de lo que denominamos Intelligent
Datacenter, controlando los datos de toda la
infraestructura para ofrecer un soporte de se-
gundo nivel a los clientes, avisandoles de po-
sibles problemas, y ofreciendo los datos ade-

{ cuados de servicio”.

“El mercado esta evolucionando hacia lo que denominamos Intelligent
Storage, un almacenamiento que ofrece rendimiento gestionando
cargas de trabajo, y aprovecha la IA y el Machine Learning”

ROBERTO TORRES,

ESPECIALISTA EN NUEVAS PLATAFORMA DE ALMACENAMIENTO EN HPE ESPANA

Desde el punto de vista de Luis Menéndez,
“creo que todavia no tenemos sistemas inte-
ligentes en nuestro datacenter. Hemos dado
pasos para hacer que la tecnologia “desapa-
rezca”, que esté presente, sea util, pero que
no haya que manejarla. Y aqui nosotros te-
nemos una posicion muy destacada, porque
hacemos tecnologia inteligente y madura, no
hace falta un experto que la maneje. Eso se
debe a que, por nuestros origenes, tenemos
mucho conocimiento y experiencia aunque
seamos muy jovenes en el mercado. Nuestro
almacenamiento inteligente se apoya en el
Deep Learning. Las maquinas tienen una red
neuronal implementada en su memoria inter-
na, que analiza datos en tiempo real, y envia
informaciéon a nuestros servidores para que
el c6digo que se ofrece a los clientes sea cada
vez mas optimizado. Nuestras maquinas, con
el paso del tiempo, es cada vez mas rapida,
mas efectiva. El cliente solo tiene que conec-
tarla y olvidarse”.

UN MUNDO HiBRIDO

Las tendencias del almacenamiento convi-
ven con otras como el Edge Computing, loT...
Tal y como nos explica Roberto Torres, “no-
sotros somos firmes creyentes en el mundo
hibrido, y sabemos que habra cargas de tra-
bajo que tengan que seguir on-premise, y ahi
radica nuestra fortaleza, en poder integrary
gestionar toda la TI, esté donde esté. Otro
compromiso importante es la disponibilidad
100% y la Alta Disponibilidad en entornos de
Mision Critica. Hablamos de nuevos protoco-
los y tecnologias de nueva generacion, que
hacen que los tiempos de respuesta y las la-
tencias de nuestros clientes cumplan unos
SLA muy agresivos en las aplicaciones y flu-
jos de trabajo que son core para el negocio.
También es muy importante tener una forma
flexible de comprar el almacenamiento, con
la posibilidad de pagarlo cuando lo use, sin
sobre dimensionar. Por ultimo, la aplicacion
de la IA al almacenamiento, analizando en
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“Nuestro almacenamiento inteligente se apoya en el Deep
Learning. Las maquinas tienen una red neuronal implementada
en sumemoria interna que analiza datos en tiempo real,

y envia informacion a nuestros servidores para que el cddigo
que se ofrece a los clientes sea cada vez mas optimizado”

LUIS MENENDEZ, DIRECTOR TECNICO DE INFINIDAT IBERIA

la nueve y aplicando on-premise, usando el
Edge para adquirir la informaciéon y la nube
para procesarla”.

Uno de los exponentes de esta estrategia
es, tal y como afiade, “el anadlisis de rendi-
miento, permitiendo ofrecer informacién en
tiempo real para asegurar el rendimiento y
anticiparse a los posibles problemas. Con
todo, la IA es una realidad que ha venido
para quedarse y en la que HPE esta realizan-
do grandes inversiones”.

Desde el punto de vista de Luis Menéndez,
“es sorprendente lo que se han tardado en im-
plementar tecnologias que, conceptualmente,
estaban disponibles hace sesenta afos. Hoy
vemos como esa IA facilita la vida y la tarea del
administrador del almacenamiento, pero da
un poco de pena que no podamos ir un poco
mas rapido. En el centro de datos necesitamos

< agilidad, porque de nada sirve tener el mejor

sistema de almacenamiento del mundo si eso
no se traduce en que el negocio pueda ir mas
rapido o ir por la direccién que le marcan los
gestores de este. El almacenamiento y la tec-
nologia en general tiene que adaptarse al ne-
gocio, no al revés. Pero hasta hace poco el ne-
gocio tenia que esperar a que la tecnologia le
diera una respuesta que necesitaba”.

“Por eso nosotros hemos querido cambiar
la forma en que se adquiere el almacena-
miento, y por eso la nube es algo tan intere-
sante para los clientes, por la disponibilidad.
Es agil, muy agil, y muchos clientes quieren
tener esta agilidad en su centro de datos. Y
nuestra propuesta pasa por hacer que el CPD
del cliente sea tan agil como la nube pero a un

Clicaen (3 imagen Para
ver la galeria completa

capacidad que la maquina que instalamos en
el cliente puede ofrecer, pero ellos pagan solo
por lo que usan. Esa flexibilidad no la encuen-

coste inferior, de ahi que seamos la empre- tras en otro fabricante, a lo que se une nues-
sa en la que mas confian los clientes. Hemos tra capacidad de soporte, y, cuando tienen un

dado la vuelta a cdmo compran los clientes

problema, les atiende el ingeniero mas cuali-

el almacenamiento, les damos el 100% de la ficado que, incluso, puede modificar el cédi-
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g0, lo que recorta los tiempos de respuesta y
amplia la satisfaccién del cliente”.

Para Roberto Torres, “nuestra filosofia es muy
similar. Basicamente, los niveles 1y 2 de aten-
cion al cliente se gestionan de forma automati-
ca, con lo que, en caso de incidencia, contacta
con el cliente un ingeniero de nivel tres que ya
ha podido realizar un andlisis previo de la inci-
dencia. Con todo ello, los tiempos de respuesta
son mucho menores, lo que redunda en benefi-
cio para el cliente”.

TENDENCIAS CONVERGENTES

EN EL ALMACENAMIENTO
Hablando de las tendencias que van
a marcar el ritmo en el mundo del
almacenamiento, continlia Roberto
Torres, “hay tres pilares, la simplicidad,
que es fundamental y se ve muy favorecida
por IAy ML; en segundo lugar, la mision criti-
ca, porque las cabinas de almacenamiento no se
pueden parary deben ser muy rapidas; y, tercero,
que el cliente pague por lo que esta usando, que

Proteccion del dato

Quisimos saber también como
ven nuestros interlocutores
la proteccion de esos datos.
Para Roberto Torres, desde el
punto de vista del almacena-
miento, “en nuestro caso, el
ecosistema de almacenamien-
to queda aislado de los en-
tornos del sistema operativo.
Asimismo, apostamos por la
encriptacion de los datos para
su proteccion”.

En palabras de Luis Menén-
dez, “nosotros hemos aposta-
do por un disefo totalmente
diferente, por lo que esta

blindado a los ataques con-
vencionales. Pero la seguridad
del datos tiene diferentes
niveles: la seguridad fisica,
donde contamos con un dise-
Nno que usa todos los discos

en todo momento, con lo que
evitamos fallos Fisicos; sobre
esto, tenemos un sistema que
permite la reconstruccion de
los discos de forma inmediata;
y todos los datos de la cabi-
na estan balanceados con los
nodos de acceso y los discos,
lo que garantiza la accesibili-
dad. Por otra parte, hay una

proteccion logica de los datos,
para lo que soportamos la tec-
nologia SnapShot y SnapShot
Compliance. También hay una
proteccion frente al acceso no
deseado, con cifrado de datos.
Todas estas funcionalidades
las ofrecemos de serie, no tie-
nen conste adicional”.

Pero, qué ocurre si hay una
catastrofe en el CPD. Segun
Luis Menéndez, “nos integra-
mos con diversas companias
de back-up para asegurar que
podemos recuperar la informa-
cion en todo momento”.

no tenga que sobredimensionar la

inversion”.

En opinién de Luis Menéndez,

“la alta disponibilidad es algo que
se da por hecho. Los clientes son

nuestra razon de ser, y nuestra maqui-
na tiene un disefio que ofrece una dispo-
nibilidad de 99,99999%, un dato que no
alcanza ningun otro fabricante en este momen-
to. Pero esta es nuestra disponibilidad basica.
Combinando dos de estas maquinas, garanti-
zamos una disponibilidad del 100%. La infor-
macién, que es el activo mas importante del
cliente, va a estar seguro. A esto le afladimos
funcionalidad, con una cabina 100% progra-
mable, con un software que se puede adaptar
alo que el cliente necesita. Ademas, ofrecemos
agilidad, porque no se basa en legacy, sino que
es nativa para el entorno digital”.

Pero como las necesidades del cliente inclu-
yen tanto nube como on-premise, precisa Luis
Menéndez, “vamos a lanzar al mercado un sis-
tema federado multi-cloud, que permitira a los
clientes desplegar aplicaciones pesadas, con
mucha carga de trabajo, alli donde las necesi-
te, y decidir, en tiempo real, y sin parar el servi-
cio, moverla a otra localizacion”.

RETOS A SUPERAR

En opinién de Roberto Torres, “el reto que ve-
mos es llegar al Intelligent DataCenter lo antes
posible. Estamos haciendo una gran inversion
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en nuestra plataforma, porque pensamos que la COMPZZE%I \\ @

visibilidad de la infraestructura es también muy @ MAS INFORMACION en v
importante, y cuando sea completa tendremos

un centro de datos inteligente. Y todo ello in- @ Tendencias en el almacenamiento de datos
tegrandonos con la nube publica. Ademas, los
sistemas hiperconvergentes, donde estamos
bien posicionados y acabamos de anunciar una
nueva solucidbn muy atractiva para los clientes”.

“Por nuestra parte”, apunta Luis Menéndez,
“viendo los retos que nos plantean los clien-
tes, estos demandan cada vez mas soluciones
gue hacen un uso mas intensivo de los datos
que, ademas, son ubicuos. Gestionar esto con
entornos tradicionales es muy complejo, y ne-
cesita muchas capas que complican la integra-
cion. La disponibilidad del sistema depende
del punto mas fragil, y esta complejidad aporta
fragilidad a la plataforma. Sabiendo que esto
va a ocurrir, con una explosion de datos y su
dispersion por muchos puntos, queremos ser
capaces de dar una respuesta para aportarla a
los clientes”. m

BLOCKCHAIN CODEX

Blockchain promete revolucionar la forma en que hacemos negocios con una abrumadora fuerza

disruptiva. Al igual gue con cualguier tecnologia innovadora, los usuarios potenciales necesitan
I entender las capacidades y beneficios de blockchain, y como funciona para poder aplicarlo. Este

informe proporciona al lector una amplia vision de lo que es blockchain, como funciona y como se

el Puede aplicar en un contexto de negocios. Tambien aporta algo de luz sobre que organizaciones e
industrias estan a la vanguardia de esta naciente tecnologia.
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Gestion de Activos Multicloud Simple y Rentable

Gestionar las licencias de software que se ejecutan en un entorno de cloud publico, se esta convirtiendo en
una cuestion de vital importancia para los administradores de TI. Entre sus retos estan el entender las

implicaciones de coste que tiene ejecutar software en la nube, la complejidad de normas de las licencias
en una nube publicay el garantizar que estan siguiendo esas normas. ’l

Apuntate ya a nuestra sesion online Gestion de Activos Multicloud Simple y Rentable, y conoce como
optimizar el gasto en Tl con Cloud Economics de Crayon Software. Contaremos con el caso de éxito de Codere,
que ha conseguido ahorrar un 27,3% de su gasto en Microsoft Azure en tan solo cinco meses.

{ Con la participacion de:

Emi{io Quelfwada, Services Manager, Crayon Spain i Re g istrate ya |
José Antonio Esteban, CTO Producto, Codere



https://www.ituser.es/it-television/2019/08/gestion-de-activos-multicloud-simple-y-rentable

CONTENIDOS Y,

RESPONSABILIDAD SOCIAL CORPORATIVA

La importancia de la
tecnologia en la Fundacion

diario luchamos para que las perso-
A nas se impliquen en causas justas, en-

cuentren tiempo para ayudar a quien
lo necesita, y para que nuestros nifios y nifias
aprendan que el mundo es algo mas que lo
gue descubren a través de una pantalla, pero
no podemos obviar la importancia que tiene la
tecnologia en nuestros tiempos y la gran ayu-
da que nos brinda en general a la sociedad y
sobre todo a las ONG, tal y como nos explica
en estas paginas desde la Fundacion Adelias,
Mercedes Criado.

La tecnologia nos ha ayudado a adaptarnos
al entorno, ha ayudado a conquistar las barre-
ras de comunicacion y reducir la brecha entre
la gente de todo el mundo. Los lugares lejanos
se han vuelto mas cercanos.

Las telecomunicaciones se han convertido
en una herramienta crucial en las actuaciones
que realizamos ya que contribuye a acercar
nuestra actividad a la sociedad.

Las ONG y las fundaciones concedemos
gran importancia a los avances tecnologi-
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cos, por considerar que traeran consigo un
desarrollo social mas justo, al mismo tiem-
po que vemos en las nuevas tecnologias, so-
bre todo, en Internet, uno de los principales
canales de conexion con las personas y una
herramienta imprescindible para conseguir
nuestra mision.

Hoy en dia las Fundaciones y ONG deben
presentar maxima transparencia en sus ac-
ciones, y la tecnologia tiene un gran papel
en ello, ya que nos permite tener toda la do-
cumentacion perfectamente regulada por
las autoridades competentes y evitar, como
ya ha ocurrido a lo largo de la historia, que
exista ningun fraude que tanto ha embarra-
do laimagen de estas instituciones. Por eso,
podemos demostrar al mundo a través de la
gran ventana que es internet nuestra labor
y cada euro que entra y sale para qué va
destinado.

Ademas, apostamos por ellas como vehicu-
lo para darnos a conocer, a captar fondos que
contribuyan a realizar nuestra labor, e inten-
tar que haya personas que se impliquen en
nuestros proyectos y quieran realizar volun-
tariado y, lo mas importante, demostrar que
existen muchisimas personas buenas que
con sus actos, su dinero, su tiempo... logran
hacer de este mundo un mundo mejor. Estas
personas podran ver que, gracias a su pe-
guefia o gran contribucién, se ha podido sal-
var una vida, construido un hogar para esos
pequefos que no tienen familia o un colegio
para ayudar a otros muchos pequefos a que
tengan derecho a una enseflanza digna... B

@ MAS INFORMACION

@ Fundacion Adelias

Fundacién Adelias

LQU.\efe

puedes hacer tus

aportaciones en |

ES27 21006
o, silopre
opciones en

La Fundacion Adelias nace de la
mano de empresarios, ejecuti-
vos de multinacionales y jueces
que piensan, profundamente,
que un mundo mejor es posi-
ble. Dedicamos tiempo, fondos,
talento e ilusion para trabajar
por ninos y adolescentes en

dos ambitos fundamentales:
educacion y salud. Movidos por
un compromiso con la socie-
dad, con la poblacion mas vul-
nerable, los nifos, trabajamos
construyendo hospitales, casas
cuna, escuelas, impulsando el
progreso y el desarrollo. Mo-

vemos especialistas de un lado
a otro del continente y forma-
mos a los hombres del futuro
para cambiar la realidad de las
comunidades para las que tra-
bajamos. El foco es Espana en
materia educativa y Marruecos
en el ambito de la salud.

 colaborar?

a cuenta
274 3202 0003 5801
fieres, tienes otras
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La computacion cuantica es el futuro Hacia donde caminan las RegTech

y la Ley Moore aun no ha muerto José Manuel Navarro,

Jorge Diaz-Cardiel, CMO MOMO Group

socio director general de
Advice Strategic Consultants

CIBERSEGURIDAD 4.0

CiberSeguridad: La clave del
Factor Humano (ll1), conciliacion

Mario Velarde Bleichner,
Guru en ClberSeguridad
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Y Jorge Diaz-Cardiel

Socio director general de
Advice Strategic Consultants

Economistaq, sociélogo, abogado, historiador,
fildsofo y periodista. Autor de mds de veinte

mil de articulos de economia y relaciones
internacionales, ha publicado mas de una
veintena de libros, cinco sobre Digitalizacion.
Ha sido director de Intel, Ipsos Public Affairs,
Porter Novelli International, Brodeur Worldwide y
Shandwick Consultants.

<
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La computacion cuantica es el futuro
y la Ley Moore aun no ha muerto

n 1965, Gordon Moore, cofundador de Intel
(principal fabricante de microprocesadores y
semiconductores del mundo) enuncio la ley
que lleva su nombre y que ha guiado la computa-
cién hasta hoy. En 2013, Dave Wineland, del Insti-
tuto Nacional de Estandares y Tecnologia de EEUU,
compartio el Premio Nobel de Fisica en parte por
su trabajo en computacién cuantica. En enero de
2019, el CEO de Nvidia, competidor de Intel, Jensen
Huang afirmo que la muerte de “la ley Moore”.
En agosto de 2019, la NASA publicé un documen-
to en su web, firmado por Eleanor G. Rieffel (NASA

Ames Research Center) y realizado por ingenieros
de Google, titulado: “Supremacia cuantica utilizan-
do un procesador superconductor programable”.
El documento fue retirado por la NASA enseguida
-baste visitar su pagina web y no encontrarlo, no
existe y la NASA dice no saber nada de ese docu-
mento-, pero en las horas en que estuvo “colga-
do” el documento, un empresario y candidato de-
mocrata a la presidencia de EEUU, Andrew Jang,
Financial Times y una tercera persona tuvimos
acceso al documento, que adjunto aqui. En resu-
men, el documento anunciaba la muerte de la ley


https://www.linkedin.com/in/jorge-d%C3%ADaz-cardiel-torres-0703a566/?locale=en_US
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Moore y la sustitucion de la computacién tradi-
cional por la cudntica. Una tarea que los ordena-
dores basados en computacién cuantica hacen
en 200 segundos, llevaria a los mas grandes su-
perordenadores del planeta a hacer lo mismo en
10.000 millones de afios. Si asi fuera, estariamos
ante una revolucion sin precedentes que acele-
raria, de aplicarse comercialmente, por ejemplo,
a las finanzas, la sanidad, la economia, la estadis-
tica, la investigacion, la educacién a multiplicar
exponencialmente por “n” el ritmo de la trans-
formacion digital.

No ya Intel y AMD, sino Apple, Microsoft, Goo-
gle, Amazon, Cisco, Sage, SAS, SAP, Oracle, IBM,
HP, HPE... todo el sector tecnoldgico y digital se
veria trastocado, por utilizar un eufemismo. Em-
pezaré por decir que la Ley Moore “afecta a la
computacion tradicional, vinculada a la Digitali-

zacion”. La computacion cuantica se mueve en
otro terreno de larealidad, el de lafisica. Por, eso,
al principio mencioné a Gordon Moore (compu-
tacion tradicional que hace, por ejemplo, que los
teléfonos de Samsung o Apple sean asequibles
en precio) y a Dave Wineland, Premio Nobel de
Fisica por sus trabajos en computacion cuantica.
Ni que decir tiene que tanto una computacion
como la otra necesitan de redes muy fuertes y
sélidas y, por eso, el presidente de Telefonica,
José Maria Alvarez-Pallete, en una reunién con
analistas de mercado el mes de junio pasado
habld de la necesidad de la red (5G, 6G) como
elemento imprescindible para hacer realidad la
computacion cuantica.

Eldocumento de la NASA elaborado por“Goo-
gle Artificial Intelligence Quantum y colabora-
dores” empieza asi: “La tentadora promesa de

las computadoras cuanticas es que ciertas ta-
reas computacionales podrian ser ejecutadas
exponencialmente mas rapidas en un proce-
sador cuantico que en un procesador clasico.
Un desafio fundamental es construir un proce-
sador de alta fidelidad capaz de ejecutar algo-
ritmos cuanticos en un espacio computacional
exponencialmente grande. Aqui, informamos
el uso de un procesador programable qubits
-superconductores para crear estados cuan-
ticos en 53 qubits-, ocupando un espacio de
estado 253 x 1.016. Las mediciones de expe-
rimentos repetidos muestrean la distribucion
de probabilidad correspondiente, que verifi-
camos utilizando simulaciones clasicas. Mien-
tras que nuestro procesador tarda unos 200
segundos en probar una instancia del circuito
cuantico 1 millon de veces, una supercompu-
tadora de ultima generacidén requeriria apro-
ximadamente 10,000 afios para realizar la ta-
rea equivalente. Esta aceleracion tremenda
en relacién con todos los algoritmos clasicos
conocidos, proporciona una realizacién expe-
rimental de la supremacia cuantica en una ta-
rea computacional y anuncia el advenimiento
de un paradigma informatico muy esperado”.

Volvamos a los origenes. El cofundador de In-
tel, Gordon Moore, en 1965 predijo una caden-
cia constante de dos afios de mejoras en el chip,
que duplicaria el rendimiento de un procesador
cada 18 meses. La Ley de Moore se convirtio en
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Las computadoras cudnticas estdn disefadas de
una manera muy diferente en torno a las leyes de
la Fisica Cudntica. Y asi, la Ley de Moore no se aplica

una guia para la fabricacion de procesadores
de computadoras; en una definicion abrevia-
da de innovacion a intervalos regulares, y se ha
convertido en una profecia autocumplida que
impulsa la industria de la tecnologia. Esas mejo-
ras regulares en iPhones, teléfonos inteligentes
Samsung Galaxy y otros dispositivos, son posi-
bles gracias a la Ley de Moore que, al describir
la forma en que el poder de procesamiento de
las computadoras digitales tradicionales, ha
tendido a duplicarse aproximadamente cada
dos afios, creando lo que llamamos crecimiento
exponencial. Llamada asi por el cofundador de
Intel, Gordon Moore, la ley describe con mayor
precisién la tasa de aumento en la cantidad de
transistores que se pueden integrar en un mi-
crochip de silicio.

Pero las computadoras cuanticas estan disefia-
das de una manera muy diferente en torno a las
leyes de la fisica cuantica. Y asi, la Ley de Moore
no se aplica. Aqui es donde entra en juego la Ley
de Neven. Establece que el poder de la compu-
tacidn cuantica esta experimentando un “creci-
miento doblemente exponencial en comparacion
con la computacién convencional”. Esto es lo que

la supremacia cuantica significa y no signifi-
ca para la informatica.

Segun el informe, Google demostro (a la NASA)
por primera vez, que una computadora cuantica
es capaz de realizar una tarea que esta mas alla
del alcance de la supercomputadora convencio-
nal mas poderosa en cualquier periodo de tiem-
po practico, un hito conocido en el mundo de la
informatica como “supremacia cuantica”.

Este término fue acufiado por el fisico tedrico
John Preskill en 2012, y evoca una imagen de ma-
quinas que mandan sobre otras computadoras.
Y la noticia ya ha producido algunos titulares ex-
travagantes, como uno que gritaba: “jLa supre-
macia cuantica de Google hara que se rompan to-
das las criptografias y los secretos militares”! Los
politicos también han quedado atrapados en la
histeria: Andrew Yang, un candidato presidencial
democrata, tuited “Que Google logre la computa-
cidn cuantica es un gran problema. Significa, en-
tre muchas otras cosas, que ningun codigo es in-
descifrable”. En otras palabras, como publicamos
hace afios en IT User, toda la industria tecnolégica
y digital norteamericana, cuyo principal cliente es
el Departamento de Defensa, seria totalmente

vulnerable. Y esto ya es cuestion muy
seria de Seguridad Nacional.

No significa eso en absoluto. El lo-
gro de Google es significativo, pero
las computadoras cuanticas no se han
convertido de repente en colosos infor-
maticos que dejaran a las maquinas conven-
cionales en el polvo. Tampoco destruiran la
criptografia convencional en el futuro cercano,
aunque a mas largo plazo, podrian representar
una amenaza que debemos comenzar a prepa-
rar por ahora. Veamos aqui lo que Google parece
haber logrado, y un antidoto para la exageraciéon
que rodea la supremacia cuantica.

Primero, todavia no hemos recibido confir-
macién de Google sobre lo que ha hecho. La
informacién sobre el experimento proviene de
un documento titulado “Supremacia cuantica
usando un procesador superconductor progra-
mable”, que se publicé brevemente en la web
de la NASA antes de ser retirado con urgencia.
Su existencia fue revelada en un informe en el
Financial Times, y una copia del documento se
puede encontrar aqui.

El experimento es bastante arcano, pero re-
quirié una gran cantidad de esfuerzo computa-
cional. El equipo de Google usé un procesador
cuantico llamado Sycamore para demostrar
que las cifras generadas por un generador
de numeros aleatorios eran verdaderamente
aleatorias. Luego calcularon cuanto tiempo le
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tomaria a Summit, la supercomputadora mas
poderosa del mundo, hacer la misma tarea. La
diferencia fue sorprendente: mientras que la
maquina cuantica lo hizo en 200 segundos, los
investigadores estimaron que la computadora
clasica necesitaria 10,000 afios.

Google ha calificado su “experimento” como
un logro monumental ya que una maquina
cuantica puede superar incluso a las super-
computadoras mas poderosas de la actualidad.
“Ahora hay menos dudas de que las computa-
doras cuanticas pueden ser el futuro de la com-
putacion de alto rendimiento”, dijo Google. ;Por
qué las computadoras cuanticas son mucho
mas rapidas que las clasicas?

En una computadora clasica, los bits que
transportan informacién representan un 1 o un
0; pero los bits cuanticos, o qubits, que toman
la forma de particulas subatémicas como los fo-
tones y los electrones, pueden estar en una es-
pecie de combinacion de 1y 0 al mismo tiempo,
un estado conocido como “superposicion”. A di-
ferencia de los bits, los qubits también pueden
influirse mutuamente a través de un fendbmeno
conocido como “enredo”, que desconcertd in-
cluso a Einstein, quien lo llamo “accién espeluz-
nante a distancia”.

Gracias a estas propiedades, agregar solo
unos pocos qubits adicionales a un sistema,
aumenta su poder de procesamiento expo-
nencialmente. De manera crucial, las maquinas

cuanticas pueden procesar grandes cantidades
de datos en paralelo, lo que les ayuda a supe-
rar a las maquinas clasicas que procesan datos
secuencialmente. Esa es la teoria. En la practi-
ca, los investigadores han estado trabajando
durante afios para demostrar de manera con-
cluyente que una computadora cuantica pue-
de hacer algo que incluso la mas convencional
computadora no puede hacer. El esfuerzo de
Google tiene nombre humano: el investigador
jefe del proyecto se llama John Martinis, quien
ha realizado un trabajo pionero en el uso de cir-
cuitos superconductores para generar qubits.

¢Significa esta aceleracidén que las maquinas
cuanticas pueden superar a otras computadoras
ahora? No. Google eligié una tarea muy estrecha,
demasiado concreta. Las computadoras cuanti-
cas aun tienen un largo camino por recorrer antes
de que puedan superar las clasicas en la mayoria
de las cosas, y es posible que nunca lleguen alli.
Pero los investigadores con los que he hablado
desde que el articulo aparecié online, dicen que el
experimento de Google sigue siendo significativo,
porque durante mucho tiempo ha habido dudas
de que las maquinas cuanticas, alguna vez, pue-
dan superar a las computadoras clasicas en cual-
quier cosa.

Hasta ahora, los grupos de investigaciéon han
podido reproducir los resultados de maquinas
cuanticas con alrededor de 40 qubits en sistemas
clasicos. El procesador Sycamore de Google, que

aprovechd 53 qubits para el experimento, sugiere
que tal emulacion ha alcanzado sus limites. “Es-
tamos entrando en una era en la que explorar
lo que puede hacer una computadora cuantica
ahora requerira una computadora cuantica fisica
... Ya no podra reproducir de manera creible los
resultados en un emulador convencional”, explica
en el documento interno un investigador cuantico
de Google.

¢Es cierto lo que dijo Andrew Yang sobre que
nuestras defensas criptograficas ahora pueden
ser destruidas? De nuevo, no. Eso es una exage-
racion salvaje. El documento de Google deja claro
que, si bien su equipo ha sido capaz de mostrar
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la supremacia cuantica en una tarea de muestreo
estrecha, todavia estamos muy lejos de desarro-
llar una computadora cuantica capaz de imple-
mentar el algoritmo de Shor, que se desarrollo
en la década de 1990 para ayudar a las maqui-
nas cuanticas a factorizar nUmeros masivos. Los
métodos de encriptacidn mas populares de hoy
en dia solo pueden romperse factorizando tales
ndmeros, una tarea que llevaria a las maquinas
convencionales muchos miles de afios.

Pero esta brecha cuantica no deberia ser moti-
vo de complacencia, porque cosas como los re-
gistros financieros y de salud que se mantendran
durante décadas podrian volverse vulnerables a
los piratas informaticos con una maquina capaz
de ejecutar un algoritmo de descifrado de codi-
gos como Shor’s. Los investigadores de la NASA
y otras agencias del Gobierno de EEUU ya estan
trabajando arduamente en nuevos métodos de
encriptacidon que podran resistir tales ataques.

¢Por qué las computadoras cuanticas no son tan
extraordinarias como la “supremacia cuantica” las
hace parecer? La razon principal es que todavia
cometen muchos mas errores que los superor-
denadores clasicos. El delicado estado cuantico
de Qubits dura meras fracciones de segundo y
puede ser facilmente interrumpido por la mas
minima vibracién o un pequefio cambio de tem-
peratura, un fendmeno conocido como “ruido”,
en el habla cuantica. Esto hace que los errores se
cuelen en los calculos. Los Qubits también tienen

una tendencia similar a Tinder de querer empare-
jarse con muchos otros. Tal “diafonia” entre ellos
también puede producir errores.

El memorandum de Google sugiere que ha
encontrado una nueva forma de reducir la dia-
fonia, lo que podria ayudar a allanar el camino
para maquinas mas fiables. Pero las computa-
doras cuanticas de hoy todavia se parecen a las
primeras supercomputadoras en cuanto a la
cantidad de hardware y complejidad necesaria
para que funcionen, y solo pueden abordar si-
tuaciones muy esotéricas

La computacion no es el unico tipo de proce-
samiento de informacién relevante para la so-
ciedad que esta mejorando exponencialmen-
te. Dave Wineland, del Instituto Nacional de
Estandares y Tecnologia, comparti6 el Premio
Nobel de Fisica este afio en parte por su traba-

jo en computacion cuantica, pero también en
parte por su uso de efectos cuanticos origina-
les como el enredo para construir los relojes
atédmicos mas precisos del mundo. Los relojes
atémicos convencionales constituyen las en-
trafias del sistema de posicionamiento global.
Los novedosos relojes de Wineland basados
en técnicas de procesamiento de informacion
cuantica tienen el potencial de hacer que el
GPS sea miles de veces mas preciso. No solo
los relojes atdmicos, sino que esencialmente
todas las tecnologias de medicion y control de
precision avanzan con su propia “ley personal
de Moore”". El resultado son desarrollos no-
vedosos y sorprendentes en nanotecnologia,
dispositivos y procedimientos médicos y hard-
ware personal, incluidas todas las formas co-
nocidas de conexion a la Internet.

<
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Una nueva tecnologia disruptiva estd en el horizonte
y promete llevar la potencia informatica a alturas
inimaginables y sin precedentes. Pero no manana

Es posible que, en algin momento -algun di-
rectivo muy importante de Apple ha sugerido el
afio 2024- la Ley de Moore tenga que dar paso
a las computadoras cuanticas, pero ;qué es lo
gue nos espera? ;Qué es lo siguiente? Una de
las buenas cosas de la Ley Moore es la predicti-
bilidad para el sector tecnologico.

Otra cosa es que una nueva tecnologia dis-
ruptiva esta en el horizonte y promete llevar
la potencia informatica a alturas inimagina-
blesy sin precedentes. Pero no mafianay, por
eso, las declaraciones del CEO de Nvidia no
me parecen creibles.

Para predecir la velocidad de progreso de esta
nueva tecnologia de “computacion cuantica”, el
director de Quantum Artificial Intelligence Labs

de Google, Hartmut Neven, ha propuesto una
nueva regla similar a la Ley de Moore que ha
medido el progreso de las computadoras du-
rante mas de 50 afios.

Pero, ¢;podemos confiar en la “Ley de Neven”
como una verdadera representacion de lo que
esta sucediendo en la computacion cuanticay,
lo mas importante, lo que vendra en el futuro?
¢O es simplemente demasiado temprano en la
carrera para llegar a este tipo de juicio?

A diferencia de las computadoras convenciona-
les que almacenan datos como sefiales eléctricas
gue pueden tener uno de dos estados (1 o 0), las
computadoras cuanticas pueden usar muchos
sistemas fisicos para almacenar datos, como elec-
trones y fotones.

cbmp&r‘tew
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Estos pueden ser disefiados para codificar in-
formacidn en multiples estados, lo que les permi-
te hacer calculos exponencialmente mas rapido
que las computadoras tradicionales.

La computacién cuantica todavia esta en su
infancia, y nadie ha construido una computa-
dora cuantica que pueda superar a las super-
computadoras convencionales. Pero, a pesar
de cierto escepticismo, existe un entusiasmo
generalizado sobre cuan rapido se pueda pro-
gresar a partir de ahora. m

@ MAS INFORMACION

Supremacia cuantica utilizando un
procesador superconductor programable

It
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LA REVOLUCION DE Al: UN NUEVO PARADIGMA
EN LOS SERVICIOS DE ATENCION AL CLIENTE

El servicio al cliente evoluciona a un ritmo rapido. En la economia de suscripcion actual, en la que

el crecimiento de la empresa depende de las renovaciones de los clientes, las expectativas de los
clientes se intensifican. La gente no quiere decirle a una compafia que tienen un problema, solo lo
quieren arreglado. Y si surgen problemas, los clientes esperan cada vez mas que la compania les dé
una solucion. El informe de ServiceNow y Devoteam explora como la revolucion de Al esta creando

un nuevo paradigma de servicio al cliente.
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José Manuel Navarro
CMO MOMO Group

José Manuel Navarro Llena es experto en Marketing,
Durante mds de treinta afios ha dedicado su

vida profesional al sector financiero donde ha
desempenado funciones como técnico de procesos
y, fundamentalmente, como directivo de las dreas de
publicidad, imagen corporativa, calidad y marketing.
Desde hace diez afios, basdndose en su formacién
como bidlogo, ha investigado en la disciplina del
neuromarketing aplicado, lo que le ha permitido
dirigir, coordinar e impartir formacion en diferentes
masters de neuromarketing en escuelas privadas y
en universidades publicas. Es Socio fundador de la
agencia de vigjes alternativos Otros Caminos, y de la
entidad de dinero electrénico con licencia bancaria
otorgada por el Banco de Espaiia SEFIDE EDE de

la que en la actualidad es director de Marketing.
Autor de “El Principito y la Gestidon Empresarial’y
“The Marketing, stupid’, ademads de colaborador
semanal desde 2006 en el suplemento de economia
Expectativas del diario Ideal (Grupo Vocento).

Hacia donde caminan

las Reglech

ada la complejidad del ser humano y del
modelo social que ha creado, ha sido ne-
cesario resolver determinadas cuestiones
para dotarlo de un orden superior que permi-
ta equilibrar las necesidades de las personas y
sus grupos. Esto, que nos parece natural y 16gi-
co, no adolece de ciertos desajustes que preci-
san de mecanismos sofisticados para detectar
incumplimientos que, a veces, cabalgan sobre
vacios legales o bordean los limites de la legali-
dad vigente para que unos pocos se beneficien
a costa de muchos. Esto es lo que desencadend,
por ejemplo, la crisis financiera de 2008.

Fruto de ella, del desarrollo de las innovaciones
tecnoldgicas y del surgimiento de modelos des-
centralizados de relacién entre entidades y clien-
tes, ha sido la creacidén de nuevas empresas que
se encargan de la gestion regulatoria de los bancos
mediante procesos automatizados que los ayudan
en la reduccién del riesgo y en el fiel cumplimiento
de las normas establecidas que, tras la crisis finan-
ciera, se han multiplicado exponencialmente para
evitar una situacién parecida a la ya vivida. Son las
llamadas empresas RegTech, o plataformas ba-
sadas en el desarrollo de sistemas de inteligencia
artificial aplicada al cumplimento normativo, la su-
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pervision regulatoria, la creacién y presentacion
de informes para los organismos reguladoresy la
prevencion de operaciones ilegales.

La fuerte presidn regulatoria sobre las institu-
ciones financieras se cifra en decenas de miles
de nuevos requerimientos normativos anuales,
lo que implica que éstas deban crear y mantener
procesos de medicion y de control periddicos; y la
aplicacién de recursos, tanto humanos como téc-
nicos, que les suponen un alto coste que no esta
relacionado con la generacion directa de ingresos
sino con la gestion y prevencion de riesgos.

Esta situacién ha favorecido que las RegTech ha-
yan tenido un importante crecimiento en los Ulti-
mos afos y hayan ampliado su cartera de servi-
cios tecnolégicos creando una oferta consistente
en el analisis de informacion transaccional y verifi-

cacion de datos personales, en la automatizacion
de los procesos de “compliance” (en sus mecanis-
mos de prevencion, gestion, control y reaccidon
frente a posibles incumplimientos normativos,
tanto legales como de politicas internas, codigos
éticos y estandares de responsabilidad corpora-
tiva, asi como de los compromisos contractuales
contraidos con empleados, clientes, proveedo-
res, accionistas..), en la generacion de informes
internos y reportes regulatorios, en la aplicacién
de estrictos estandares auditores para la preven-
cion de blanqueo de capitales y financiacion del
terrorismo, en garantizar la no comercializacion
de datos personales, en el control de resultados
de aplicar tecnologias como machine learning o
blockchain, en el fortalecimiento de sistemas de
ciberseguridad, o en la actualizacion de las politi-
cas macroprudenciales.

Por otro lado, desde la perspectiva de los orga-
nismos reguladores, los servicios de las RegTech
les permiten acceder a cada vez mas grandes vo-
lumenes de informacién de una manera mas pre-
cisay puntual, lo que también les ayuda a mejorar
sus procesos de creacidbn de nuevas exigencias
normativas, de prevencion y control de posibles
riesgos sistémicos, o la deteccion de conductas o
politicas sancionables que puedan ir en perjuicio
de clientes o empleados. Todo ello esta redundan-
do en la creacién de un ecosistema regulatorio di-
gital que aporta mayor confianza entre todos los
agentes que han de intervenir.

en redes

™~
(in)

Las oportunidades que se han generado para el
sector RegTech ya no son la suma de innovacion
tecnoldgicay marcos regulatorios, sino que se han
abierto opciones para explorar otras areas de ac-
tividad relacionadas que permitan a las entidades
financieras obtener el retorno de la inversion que
realizan en este ambito, mas alla del estricto cum-
plimiento normativo.

Y fuera de los sectores financiero y parafinan-
ciero, la experiencia obtenida en estos podra am-
pliarse a otros contextos regulatorios donde sea
preciso controlar el fiel cumplimiento de la ley y
evitar riesgos de fraude, corrupcion, creacién de
burbujas econdémicas ficticias o abusos de poder
en cualquier ambito, sea privado o publico. En
realidad, las RegTech podran aplicar su tecnolo-
gia a cualquier compafiia que esté sujeta a re-
gulacion, como las eléctricas, las telcos, juegos y
apuestas, inmobiliarias, gestoras medioambien-
tales, plataformas de pago... m

@ MAS INFORMACION

@ Qué es el RegTech

@ Qué es RegTech y qué ventajas aporta
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Ciberseguridad 4.0

Mario Velarde Bleichner
Guru en CiberSeguridad

Con mads de 20 afios en el sector de la
CyberSeguridad, Mario Velarde Bleichner, Licenciado
en Ciencias Fisicas con especialidad en Calculo
Automatico y PDG por el IESE, ha participado en

el desarrollo de esta industria desde la época

del antivirus y el firewall como paradigma de la
Seguridad [T, dirigiendo empresas como Trend Micro,
Ironport, Websense, la division de Seguridad de Cisco
Sur de Europay la division Internacional de Panda
Software.

CiberSeguridad: La clave del
Factor Humano (lll), conciliacion

ste es ya el tercer articulo de la serie Ciber-

Seguridad, no solo tecnologia y capacitacion

técnica, y voy a abordar otro tema mas que
tiene ver con elementos que pueden poner en
riesgo la integridad de los sistemas de CiberSe-
guridad y que no provienen de elementos técni-
cos o de capacitacién técnica del elemento hu-
mano de dichos sistemas.

En este articulo voy abordar la CONCILIACION
en mayusculas porque no solo se trata de la
Conciliaciéon Familiar que tanto aparece en la
prensa olvidando que hay ahora otros diversos

tipos de familias que a pesar de su diferencia
tienen las mismas necesidades y sin olvidar que
también hay personas que sin familia tienen ne-
cesidad de conciliacién de su vida privada

La CONCILIACION o mas bien la falta de ella
como elemento disruptor de la integridad de
los sistemas de CiberSeguridad se manifiesta de
manera elemental en el incremento de errores
humanos en los procesos que pueden dar lugar
a graves vulnerabilidades, nada documentadas,
como las vulnerabilidades en Sistemas Opera-
tivos u otros programas, y que pueden ser mu-

<
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cho mas dificiles de detectar y, por tanto, de
solucionar pudiendo llegar a ser indetectables
al ser Unicas en cada sistema.

En los origenes de la CiberSeguridad en los afios
90 del siglo pasado, la seguridad y la inseguridad
de la informatica era ocupacion de frikis que tra-
bajaban sin horarios y de manera anarquica sin
apenas ser tenidos en cuenta por los poderosos
departamentos de IT de entonces. Esto, con todo
el romanticismo de épocas pasadas, ha cambia-
do radicalmente y la industria de la CiberSeguri-
dad es ahora una piedra fundamental para las
empresas, gobiernos e individuos en esta era de
la Transformacion Digital y la Inteligencia Artificial

La CONCILIACION es otro elemento bésico
en el bienestar emocional de los equipos hu-
manos responsables de los sistemas de Ciber-
Seguridad que no debe descuidarse en aras a
la rentabilidad inmediata, puede ser pan para
hoy y hambre para mafiana cuando un error
cometido en un estado de ansiedad o preocu-
pacioén da lugar a una vulnerabilidad y, peor
aun, a una intrusién con resultados de terri-
bles consecuencias que todos conocemos.

Como tema lateral anecdotico debemos pen-
sar también que los malos, aquellas organiza-
ciones criminales que operan en los nuevos es-
pacios digitales obteniendo beneficios ilicitos,
pueden llegar a ofrecer condiciones de CON-
CILIACION muy atractivas a jévenes profesio-
nales que, sin integrarse en las organizaciones

criminales, pueden de manera remota realizar
trabajos de muy alto valor afiadido, esto sin in-
cluir el alto poder monetario que disponen los
cibercriminales en un mundo virtual y anéni-
mo y con medios de pago opacos.

Para nada propongo despreciar las nuevas téc-
nicas y tecnologias ni el poder de herramientas
tan poderosas como, por ejemplo, la Inteligencia
Artificial o el Machine Learning para mejorar los
sistemas de proteccidén, que son absolutamente
necesarios para enfrentarse a las nuevas amena-
zas que a su vez son elaboradas con estas nue-
vas herramientas, digo que si podemos tener una
ventaja es en el cuidado emocional de nuestros
equipos humanos, con lo que podremos conse-
guir que no sea solo el aspecto monetario el que
mejore la excelencia profesional de todos y cada
uno de los integrantes de nuestra industria

La CONCILIACION tiene, por supuesto, un cos-
te, que puede llegar a ser considerable, puede
obligarnos a tener equipos mas numerosos,
puede obligarnos a ser mas creativos en la or-
ganizacion de los equipos humanos, puede ha-
cernos creer que somos menos competitivos...
Estoy seguro de que si nos dejamos llevar por
estos pequefos inconvenientes tendremos
uNnos equipos humas cada vez mas débiles y se-
remos cada vez menos capaces de protegernos
de las nuevas oleadas de amenazas.

Quienes preparan, y mas aun, quienes aprue-
ban los presupuestos para la CiberSeguridad

Comparteld
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ya estan convencidos que cualquier inversién
en CiberSeguridad es necesaria, aunque solo
sea por eso de las barbas de tu vecino que su-
frid una intrusion y perdida de datos con con-
secuencias multimillonarias.

Ahora es el momento de pedir los fondos ne-
cesarios para la salud emocional de nuestros
equipos humanos, pedir y contratar a nues-
tros proveedores de servicios que equipos hu-
manos estén bien cuidados emocionalmente,
aungue sean mas caros, pero con garantias. La
CONCILIACION es solo una de las herramien-
tas que tenemos que aprender a manejar ade-
cuadamente, otra es la PERTENENCIA, de lo
que hablé en el articulo anterior.

Esto no es todo, hay mas cosas que deberiamos
hacer o al menos ir pensando en hacerlas... ®

@ MAS INFORMACION

Ciberseqguridad, la clave del fFactor
humano Il, pertenencia

Cibersequridad, la clave del factor
humano |, Mindfulnes
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