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PRESENTACION

BANCA, SEGUROS Y SECTOR FINANCIERO,

LIDERANDO LA INNOVACION Y LA ADOPCION DIGITAL

El sector de Banca, Seguros y Servicios Financieros (BFSI) continua su evolucion digital en busca de formas de optimizar
sus operaciones a traves de la tecnologia, enfrentando nuevos retos relacionados con la regulacion vy la digitalizacion.
En estos Encuentros ITDM Group analizamos como estd avanzando la fransformacion de esta industria, con la

colaboracion de expertos de Fastly, NETCheck, OpenText y Veeam.

a industria de Banca, Seguros y
Servicios Financieros es una es
las mas avanzadas tecnolégi-
camente y en la ultima década
ha acelerado su digitalizacién, apos-
tando por plataformas digitales mas
accesibles, agiles y modernas para dar
mejor servicio a los clientes. Gracias a
ello ha logrado importantes hitos de
cara a los clientes, en campos como
la contratacion y gestidn de servicios
online y con plataformas mdviles. Pero
la digitalizacion tiene otra pata, y es la
mejora de los procesos internos a tra-
vés de la modernizacion de su infraes-
tructura, una evolucion que presenta
riesgos y desafios vinculados al trata-
miento de los datos y su securizacion.

#ENCUENTROSITDMGROUP
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A lo largo de los Encuentros ITDM
Group: Banca, Seguros y Sector Fi-

nanciero, liderando la innovaciéon y la

adopcion digital, analizamos como

estan progresando las empresas del
sector BFSI en la senda digital y abor-
damos los retos que debera superar
en el futuro para modernizar sus ope-
raciones, con la colaboracion de ex-
pertos de Fastly, NETCheck, OpenText
y Veeam.

DESBLOQUEANDO LA AGILIDAD
OPERACIONAL EN EL SECTOR BFSI
Para comenzar estos Encuentros ITDM
Group organizamos un evento de la
Comunidad IT en el que nos reunimos
con lideres de tecnologia de Banco
Sabadell, Bestinver, Coface, Meridiano
Seguros, Reale, Triodos Bank y Op-
enFinance, para debatir sobre cémo
impulsar la agilidad de las operaciones
en el sector a través de la tecnologia.
En la mesa redonda también estu-
vieron presentes Eduardo Martinez,
vicepresidente regional para el Sur

de Europa de Fastly; Fermin Sanchez
Martinez, director de estrategia de
NETCheck; y Jesus Cuesta, Enterpri-
se Account Executive de OpenText,
gue aportaron la vision de la industria
tecnoldgica sobre la modernizacion del
sector BFSI.

OTROS CONTENIDOS
Tras el evento principal hemos entre-
vistado a Victor Cuervo, responsable
de arquitectura de Banco Sabadell,
quien nos habla sobre el progreso digi-
tal que ha experimentado la Banca en
los ultimos afos, las oportunidades y
desafios digitales que enfrenta el sec-
tor de cara al futuro, en su busqueda
de seguir a la vanguardia tecnoldgica.
Ademas, contamos con la visién
de Andre Troskie, CISO de cam-
po para EMEA en Veeam Software,
guien expone los retos que acom-
pafian al cumplimiento con regula-
ciones como DORA, que obliga a las
entidades a reforzar su resiliencia
digital, reportar incidentes y a contar
con la supervisién de terceros, entre
otras cosas. En este contexto, el ex-
perto nos habla sobre como aliviar
la carga de los equipos, replantear la
relacion con terceras partes y abor-
dar los desafios de cumplimiento
que surgiran en el futuro. B
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2 Encuentros ITDM Group: Banca,
Sequros y Sector Financiero,
liderando la innovacién v la
adopcidén digital
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VER VIDEO

EVENTO >> Debatimos junto a expertos en tecnologia de
empresas del sector sobre coémo superar los desafios que
acompanan a la modernizacion de la infraestructura para impulsar
la agilidad de las operaciones.

»

>

VER VIDEO

ENTREVISTA >> Conversamos con victor Cuervo, de Banco
Sabadell, sobre el progreso digital de la banca en los Ultimos anos
y sobre las oportunidades y desafios digitales que enfrenta el sector
de cara al futuro.

#ENCUENTROSITDMGROUP
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as finanzas son uno de los
ambitos en los que la inteli-
gencia artificial puede brindar
enormes beneficios, no solo
para conocer mejor a los clien-
tes, sino para la optimizacién de
las operaciones internas. Segun la
perspectiva de Gartner, “el ritmo y
el potencial de los avances de la IA
en el ambito de las finanzas pueden
ser abrumadores”, como explica Alex
Levine, analista director de la prac-
tica de Finanzas de Gartner. Y des-
taca tres campos de la inteligencia
artificial que pueden revolucionar la
forma de trabajar en el sector.

INTELIGENCIA ARTIFICIAL

EN FINANZAS

Entre las distintas vertientes de la
inteligencia artificial, la IA generati-
va tiene multiples aplicaciones en el
campo de las finanzas. Gartner esti-
ma que a finales de este afio el 80%
de las aplicaciones empresariales
contaran con esta tecnologia, y Alex
Levine senala que “los lideres finan-
cieros buscan tecnologias que les
ayuden a recopilar, revisar y evaluar
la creciente cantidad de datos en el
complejo mundo de las operaciones
financieras”, por lo que en los proxi-
mos dos afos los proveedores de so-

luciones para esta industria desarro-
llaran nuevos casos de uso de GenAl.

Otro campo de interés es en finan-
zas el de la IA compuesta, o IA hibri-
da, que se basa en la combinacion
de técnicas como el machine lear-
ning, el deep learning, el razonamien-
to basado en reglas y los métodos de
optimizacion, para aportar soluciones
mas completas a las necesidades
empresariales. Alex Levine considera
que la IA compuesta “resulta espe-
cialmente valiosa para las organiza-
ciones que buscan ir mas alla de los
modelos limitados basados en datos
y adoptar soluciones que incorporen
la experiencia humana y se adapten
a diversos escenarios”, pero su adop-
cién se enfrenta a desafios comple-
jos, como la falta de experiencia en
combinar estos métodos, la com-
plejidad de implementar y gestionar
varios modelos diferentes y otros
aspectos relacionados con la con-
fianza, la seguridad y la ética.

La tercera via es la IA responsa-
ble (RAI) que, aunque en su opinion,
“pasa desapercibida para muchos li-
deres financieros, es vital compren-
derla para lograr el éxito de la IA a
largo plazo”. Especialmente en un
sector que trabaja con informacién
y activos altamente sensibles, cuya

gestion debe realizarse con plena
confianza, transparencia, seguridad
y cumplimiento normativo.

OPTIMISMO MODERADO

Los casos de uso de inteligencia arti-
ficial en finanzas estan desarrollan-
dose mas lentamente que en otros
ambitos, pero una encuesta realizada

a mediados de ano por Gartner indi-

ca que este ano el 67% de los lideres
financieros se muestra mas optimista
sobe el avance y las capacidades de
esta tecnologia frente al afno pasado.
Aunque el indice de adopcidn seria de
un 59%, similar al de 2024 (58%,).
Marco Steecker, director sénior de
investigacion de la practica financiera
de Gartner, destaca que este indica-
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dor se ha ralentizado considerable-
mente tras el hype inicial en 2023,
pero sefiala que “el optimismo tiende
a aumentar con la madurez de la IA,
ya que el 23% de quienes se encuen-
tran en un nivel mas avanzado de
adopcion afirman ser mucho mas op-
timistas sobre la IA en 2025, en com-
paracion con tan solo el 7% de quie-
nes recién comienzan a adoptarla”.
Este analista opina que “el ritmo de
adopcion de la IA en finanzas se ha
ralentizado debido a la complejidad,
los datos y los desafios de talento”,
pero cree que, a medida que mejore
el rendimiento de la IAy la tecnologia
evolucione y demuestre su utilidad
en mas casos de uso, los directores
financieros deberian percibir mas
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oportunidades de implementarla para
mejorar sus operaciones.

CASOS DE USO ACTUALES

Segun las investigaciones de Gartner,
entre los casos de uso actuales de
la IA en finanzas, tres destacan por
encontrarse en mas de un tercio de
los encuestados que ya utilizan esta
tecnologia en el ambito financiero.

El primero es en la gestion del cono-
cimiento, para aprovechar mejor la
informacién recopilada para apoyar
la toma de decisiones, algo que ya se
encontraria presente en el 49% de las
empresas consultadas. El segundo
seria la automatizacién de procesos

Tecnologia
para modernizar
las finanzas

Siestasinteresado en
conocer las propuestas de
laindustria tecnoldgica para
la modernizacion del sector
financiero, puedes ver un P

ejemplo en este enlace. '/B

de cuentas por pagar, caso activo en
un 37% de las empresas. Y, en tercer
lugar, estaria la deteccién de errores 'y
anomalias, en un 34%.

En palabras de Steecker, “algunos
casos de uso menos consolidados y de
alta viabilidad también muestran un
potencial significativo”, como la gene-
racion de cddigo, que permite al per-
sonal “encontrar oportunidades perso-
nalizadas y de alto impacto para una
mayor automatizacién y generacién de
conocimiento”.

DESAFIOS A SUPERAR

Para los expertos, las mayores tra-
bas a la adopcién de la IA en el
ambito financiero son la falta de
conocimientos técnicos y alfabeti-
zacion digital, junto a una inadecua-
da disponibilidad y calidad de los
datos. Esto hace que un 16% de las
organizaciones del sector financie-
ro no se plantee la adopcién de la
tecnologia de cara a 2026. Y un 25%
muestra cierta incertidumbre sobre
si lograran pasar de la planificacion
al primer piloto de IA.

A esto se suma, segun Steecker,
que una vez superada esta etapa se
tarda en obtener beneficios de los
casos de uso de IA. En este sentido,
el 91% de las empresas de finanzas

encuestadas afirma tener un im-
pacto inicial bajo o moderado. Pero
sefiala que aquellas organizaciones
gue tienen una mayor madurez en
su proceso de adopcion de IA, en
general, tienen mas del doble de
probabilidades de obtener un im-
pacto moderado a corto plazo, casi
el triple de tener un alto impacto y
la mitad de probabilidades de que
este sea bajo.

Por ello, recomienda a los lideres
financieros que aceleren los proyec-
tos mas prometedores y los lleven
a produccion, ya que “el potencial
de la IA en las finanzas sigue sien-
do solido, y las organizaciones que
inviertan en superar las barreras de
adopcion estaran bien posicionadas
para aprovechar las oportunidades
en el futuro”. W
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MESA REDONDA

SECTOR BFSI: LIDERANDO LA INNOVACION

Y LA ADOPCION DIGITAL

La transformacion digital, entendida como una profunda reevaluacion de los procesos, es dificil de
desarrollar y se va dando a través de estrategias que van teniendo calado a largo plazo. Pese a los
enormes retos que supone para el entorno corporativo, el sector financiero es uno de los estd siendo

n 2011, el uso de la ban-

ca digital estaba en torno

al 30% y una década des-

pués ya habia dado el salto
al 70%. Uno de los sectores mas
veteranos ha vivido un proceso de
cambio constante después de la
importante crisis que vivié a inicios
de este siglo. En procesos con-
vergentes, la digitalizacién ha ido
aumentando y el trato fisico y per-
sonal con los clientes se ha ido re-
duciendo. La reduccion de personal
tuvo ademas un efecto colateral:
el fuerte impulso a las Insurtech
y Fintech, muchas de las cuales
fueron fundadas por antiguos em-
pleados de banca tradicional.

En poco tiempo, la innovacion

tecnoldgica se ha convertido en

capaz de llevar mas lejos la digitalizacion.

VER VIDEO

ENCUENTRO COMUNIDAD IT >> Hemos podido hablar de los retos del sector BFSI con lideres de
tecnologia de Banco Sabadell, Bestinver, Coface, Meridiano Seguros, Reale, Triodos Bank y OpenFinance,
en una mesa redonda que ha contado con el patrocinio de Fastly, NETCheck y OpenText.

#ENCUENTROSITDMGROUP
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EL MAINFRAME
SIGUE SIENDO MUY POTENTE
Y ROBUSTO, ACOMPANADO
DE UN CRECIMIENTO EN
CLOUD, BASADO EN EL
CONCEPTO DE CLOUD
NEUTRAL

VICTOR CUERVO
Responsable de Arquitecturaq,
Banco Sabadell

un elemento esencial para la evo-

lucién de las empresas del sector.

La propia normativa ha favoreci-
do la normalizacion de la innova-
cion en el sector, poniendo mar-
cos para su evolucion controlada,
como con la directiva de medios
de pago PSD2. Un cambio radical
en el panorama de un sector que
estaba muy poco habituado a re-
pensar su modelo de negocio.
Desde otros sectores, se con-
sidera al financiero como un
ejemplo de capacidad tecnolégi-
ca puntera dentro de un entorno
regulatorio muy exigente. ;Cémo

Clica en laimagen
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L
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se vive la adopcién digital en las
empresas del sector? Hemos po-
dido hablar de ellos con lideres

de tecnologia de Banco Sabadell,
Bestinver, Coface, Meridiano Se-
guros, Reale, Triodos Bank y Op-
enFinance, en una mesa redonda
que ha contado con el patrocinio
de Fastly, NETCheck y OpenText.

HAY QUE CAMBIAR
EL MINDSET, DEJAR DE
HABLAR DE SEPARACION
ENTRE IT'Y NEGOCIO:
NI LA |IA NI EL DATO SON
DE IT SINO DE EQUIPOS
MULTIDISCIPLINARES

BEGONA MORENO
ICT Director, Bestinver

EL CAMBIO DIGITAL BASADO

EN DATOS

Como en muchos otros sectores, el
primer proceso de digitalizacion se
dio siguiendo el modelo de traba-
jo que habia en ese momento. En
el ejemplo mas sencillo: una ver-
sion digital de una oficina bancaria.
Ahora las empresas del sector es-
tan ya en una fase distinta, aunque
todavia no se haya dejado atras
del todo la anterior. Ya no se trata
tanto de hacer una réplica digital
de lo que habia, sino de hacer una
transformacion profunda en la que
afloren nuevos procesos, nuevas

#ENCUENTROSITDMGROUP

MESA REDONDA
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formas de trabajar, nuevos mode-
los de negocio.

Juan Carlos Ramos, Head of Digital
Platform en Reale, expone que “una
cosa es digitalizar y otra cosa es ser
digital. Historicamente, lo que se ha
hecho en las empresas es automati-
zar: no se replantea el proceso, sino
que simplemente se automatiza. A lo
mejor en los procesos se reducen ta-
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CON DATOS
HOMOGENEOS Y DE
CALIDAD, EN EL DATA LAB
GLOBAL DE COFACE
SE TOMAN MAS DE
10.000 DECISIONES DE
CREDITO AL DIA

MANUEL ABELLAN,
Director de Operaciones, Coface

reas o se quita algun paso, pero eso
no es un redisefo, sino una optimi-
zacion. Pero con la inteligencia artifi-
cial, el empoderamiento del cliente,
el cloud... Todo esta haciendo que
los procesos se cambien porque nos
lo impone ya el mercado. Por ejem-
plo, los seguros embebidos (micro
seguros, polizas con la prima muy
pequefa, pero con miles diarias), una
nueva linea de negocio que tene-
mos en distintos paises, los tenemos
fuera del Legacy, los hacemos aparte
porque lo requiere ese mercado”.

El trabajo con los datos sigue sien-
do la primera piedra de cualquier

Clica en laimagen

para ver
L
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constructo digital. Las tecnologias

que se estan imponiendo, como la
nube o la inteligencia artificial, ha-
cen un uso mucho mas intensivo que
nunca de los datos corporativos. Son
por ello una prueba de fuego para

el trabajo previo realizado en este
ambito. ¢Es adecuado el ciclo de vida
de los datos que se habia disefiado?
¢Responden los datos a la calidad

EL RETO ES MANTENER
UN EQUILIBRIO ENTRE LO QUE
NECESITA NEGOCIO Y LO
QUE TECNOLOGIA PUEDE
OFRECER, GARANTIZANDO
LA CONTINUIDAD OPERATIVA
Y EVITANDO QUE EL
NEGOCIO SE DETENGA

PEDRO ZAMBRANA
Coordinador de Proyectos IT de
seguros, Meridiano Seguros

necesaria para que, por ejemplo, los
resultados de la IA sean utiles a las
decisiones de negocio?

Pedro Zambrana, coordinador de
Proyectos IT de seguros en Meridia-
no Seguros, explica que, “en el pro-
ceso de migracion, analizamos en
profundidad el dato existente y lo
clasificamos de forma estructurada.
Aunque disponiamos de un volumen
importante de informacién, no la es-
tabamos explotando en profundidad.
La clave ha sido involucrar a negocio
desde el inicio para que este pro-
yecto no fuera solo tecnoldgico, sino

#ENCUENTROSITDMGROUP
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verdaderamente organizacional. Los
propios departamentos han categori-
zado y priorizado el dato, y ese im-
pulso ha marcado la diferencia”
Jesus Cuesta, Enterprise Account
Executive de OpenText, considera
que, “desde el punto de vista tec-
noldgico, una de las grandes dificul-
tades es cdmo hacer que el cum-
plimiento normativo sea un motor
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LA TRAZABILIDAD
PARA JUSTIFICAR SUS
RESPUESTAS ES UNO
DE LOS PRINCIPALES RETOS
QUE TIENE LA INTELIGENCIA
ARTIFICIAL EN EL SECTOR
FINANCIERO

JUAN CARLOS RAMOS
Head of Digital Platform, Reale

de innovacién y no un problema que
hay que cumplir. Es un reto tener la
capacidad de que el dato esté bien
gobernado y, a la vez, esta disponi-
ble. Un banco medio europeo tra-
baja con mas de 180 repositorios

de contenido diferentes y alrededor
de 1.200 aplicaciones que generan
informacion. El volumen de datos
que se genera amplifica el problema
de la gobernanza de informacion y
dificultar el cumplimiento norma-
tivo. Creo que la clave esta en ser
capaces de integrar los diferentes
sistemas para hacer la informacion
visible, auditable y gobernable junto
al cumplimiento normativo™.
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LA NUBE COMO

HERRAMIENTA CLAVE

Como en practicamente todas las
verticales en las que la digitali-
zacion se ha vuelto clave, los dos
entornos tecnolégicos de mayor
impulso son la nube y la inteligen-
cia artificial. No hace mucho tiem-
po, la nube no estaba muy bien
vista por el regulador. Quiza seria

UNA VEZ
IMPLANTADO EL MARCO
TEORICO DE DORA, AHORA
TOCA OPERARLO Y
SER EFECTIVO,

BUSCANDO IDENTIFICAR
LOS RIESGOS EN LOS
PROCESOS CRITICOS

ALVARO GONZALEZ

Director de Innovacion, Cambio
e Inteligencia de Negocios,
Triodos Bank

mas apropiado decir que la nube
de entonces no era la adecuada
para un entorno regulatorio, pero
sus proveedores han sabido dar
respuesta a las necesidades de ese
sector especifico y la aceptacién de
los entornos cloud no sélo ha sido
aceptada en la normativa, sino que
ha sido fundamental para la evolu-
cion del sector.

Juanjo Pefia, head of Business Ma-
nagement en OpenFinance, comenta

#ENCUENTROSITDMGROUP
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que “la visién de la nube ha cambia-
do con el tiempo. Su mejora en la
parte de regulaciéon ha beneficiado
en el sentido de que homogeniza. La
nube se ha vuelto valida para todo

el mundo: esta mas regulada, esta
mas contemplado todo el modelo. El
concepto de nube nos ha permitido
ir mas a dar servicio. Nube agnodstica
por estrategias. A lo mejor cambia

»
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la nube o el cliente quiere estar en
una nube distinta y ser agndsticos
nos ha dado la ventaja de poder dar
servicio en cualquier sitio. También
la APl es un concepto que todo el
mundo ha entendido. Ha sido cla-
ve mezclar APl como clave ante la
seguridad y el dato, con control del
dato absoluto y que ese dato de API
sea transparente... Mientras contro-
les el dato, controles la ciberseguri-
dad, estés muy regulado y cumplas
con las normas”.

Fermin Sanchez Martinez, director
de estrategia de NETCheck, explica
que son “una consultora tecnolo6-
gica de 23 afios de edad. Hay tres
sectores en los que tenemos mu-
cha presencia en el ambito privado:
la educacion, la defensa y el sector
financiero. Uno de nuestros clien-
tes de banca, la Union de Crédi-
tos Inmobiliarios, nos ha permitido
conocer de cerca la fase de transi-
cion en la que se encuentran mu-
chas entidades. Con la explosidon de
nuevas tecnologias, el negocio tiene
muchas mas funcionalidades al al-
cance. Pero hay cierta arquitectura
todavia muy obsoleta que hay que
migrar. Y, con esa fase de migracion,
a veces no se puede correr tan de
prisa como se quisiera”.

LA INTELIGENCIA
ARTIFICIAL NO ES
INTELIGENCIA, ES POTENCIA
Y MAQUINA. HAY QUE
USARLA PARA POTENCIAR
LA INTELIGENCIA DE LA
ORGANIZACION

JUANJO PENA
Head of Business Management,
OpenFinance

EL SALTO DE LA INTELIGENCIA
ARTIFICIAL

Respecto a la inteligencia artifi-
cial, mucho antes de la llegada de
las IAs que han roto la baraja, la
generativa y la agéntica, en el sec-
tor habia importantes desarrollos
de Machine Learning y Deep Lear-
ning, por lo que su terreno esta
bastante bien abonado para poder
aprovecharla al maximo. Eso si,
las nuevas caras de la IA suponen
nuevos retos, desde la amenaza in-
terna que supone el Tl en la som-
bra, la IA en la sombra o, lo que
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suena mucho mas cool, los “agen-

tes encubiertos” hasta el cambio
que ha supuesto para el panorama
de ciberamenazas.

Victor Cuervo, responsable de Ar-
quitectura en Banco Sabadell, cree
que, al parecer, “nos acabamos de
dar cuenta de que veniamos ha-
ciendo desde hace mucho tiempo
algo que se llamaba IA. Mucha gen-

#ENCUENTROSITDMGROUP
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te trabajaba con Machine Learning,
desarrollaba modelos y aplicaba
inteligencias artificiales. En nuestro
caso, el enfoque ha sido organizati-
vo, generando una area donde estan
negocio, organizacion y tecnologia.
Estan todos ahi para tomar decisio-
nes alrededor de la evolucién de la
IA, con una apuesta clara para in-
corporarla en los servicios estructu-
rales. Creo que el momento impor-
tante de los proximos meses sera
cuando metamos la IA en los proce-
sos. Los retos mas interesantes que
vamos a tener en los préoximos anos
van a girar en torno a la explicabili-
dad y la ética”

Por su parte, Manuel Abellan, di-
rector de Operaciones en Coface,
explica que “el mayor potencial que
vemos en la inteligencia artificial

»

es para anticipar comportamientos
de riesgo de una manera que an-
tes no era posible, para identificar
el deterioro de la calidad crediticia
de las empresas. También nos esta
sirviendo mucho para mejorar los
informes macroecondmicos o sec-
toriales. Por supuesto, a nivel de
eficiencia interna también es una
revolucion para todos nosotros en
la manera en que se trabajay ve-
mos muchisimo potencial. Pero el
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LAS NORMATIVAS
DE TODOS LOS MERCADOS
EN LOS QUE OPERAMOS
NOS EMPUJAN A SEGUIR
FORTALECIENDO
LA RESILIENCIA
DE NUESTRA RED

EDUARDO MARTINEZ
VP regional, Fastly

mayor hincapié que estamos ha-

ciendo en Coface es en el analisis
de riesgo, que es critico. Nos per-
mite anticiparnos de una manera

todavia mas rapida y en tiempo real

a comportamientos de riesgo™

NORMATIVA Y CIBERSEGURIDAD,
ELEMENTOS BASICOS

La ciberseguridad es también otro
de los puntales sobre los que se

asienta la actividad del sector finan-

ciero. Muy regulado, muy tecnolégi-
co y también muy robusto. Es mu-
cho lo que se juegay por tanto es
uno de los sectores mas avanzados
en cuanto a las medidas de ciber-
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seguridad. Por supuesto, también es

uno de los grandes objetivos de los
ciberdelincuentes, que han optado
por realizar ataques indirectos en

lugar de enfrentarse a los niveles de

protecciéon del sector.

Asi, los mas importantes cibera-
taques que se han producido en el
ultimo afio empezaban por el esla-
bon mas débil de la cadena de su-

RESPONDIENDO A LOS RETOS DEL SECTOR

EDUARDO MARTINEZ, FASTLY

“Ayudamos a acelerar y securizar
sus paginas web para mejorar la
experiencia de sus clientes finales”

VER VIDEO

Eduardo Martinez, VP regional en
Fastly, explica que el modo en que
ha evolucionado el sector financiero
en el dmbito del rendimiento de
los sitios web y su seguridad. Si bien
el segmento Fintech ha estado
mas pendiente desde sus inicios en
conseguir un mejor rendimiento, la
parte mds tradicional del sector se
ha volcado siempre en la seguridad,
fundamental teniendo en cuenta la
carga regulatoria y la necesidad de
minmizar los riesgos.

Martinez explica que Fastly
“las empresas del sector estdn

buscando herramientas capaces
de configurarse de manera mads
sencilla, no tan pendientes de
reglas complejas y pesadas, que
minimicen también el tiempo de los
servicios profesionales para poder
hacer el mantenimiento y que la
obtencién de la informacion sea
casi en tiempo real”. Elementos
que trabaja la compania,
“especialmente en la parte de
bots y web application firewalls,
herramientas que vienen asociadas
a CDN, redes de gestion de
contenidos”.

»
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PODEMOS ESTAR
MUY BIEN GESTIONADOS Y
REGULADOS EN EL FUTURQ,
PERO EL ERROR HUMANO
PUEDE DAR AL TRASTE CON
TODO ESE ESFUERZO

FERMIN SANCHEZ MARTINEZ
Director de estrategia, NETCheck

ministro. Es una circunstancia que
no ha escapado a los reguladores
europeos, que han incorporado la
vigilancia y el fortalecimiento de la
cadena de suministro como un de
las claves mas importantes de la
ley de resiliencia de las operaciones
digitales (DORA).

Begofia Moreno, ICT Director en
Bestinver, considera que “DORA nos
ha llevado a trabajar mucho para
cumplir la regulacién, pero creo que
es algo muy bueno, que el resto de
sectores empezaran pronto. Con
DORA, hemos ido por delante en el
sector financiero. Los cuatro pila-
res en que se basa (el quinto es el
de comparticion de informacion),
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creo que son muy buenos y nos han
ayudado a estar preparados para las
nuevas tecnologias. Ayuda a tenerlo

mas controlada la cadena de sumi-
nistro, con clausulas en los contra-
tos de los proveedores. También es
buenisima la parte de pruebas de
ciberresiliencia porque te obliga a
temas de vulnerabilidad, de pentes-
ting. Cosas que ya veniamos hacien-

RESPONDIENDO A LOS RETOS DEL SECTOR

FERMIN SANCHEZ, NETCHECK

“Tenemos un ceniro de innovacion con peffiles
muy dispares, con perfiles muy técnicos y
también de negocio”

VER VIDEO

Fermin S&nchez, director de
estrategia de NETCheck, senala

que el financiero es uno de los
sectores que mds ha evolucionado
tecnologicamente a nivel de
experiencia de usuario, con un buen
desarrollo de nuevas tecnologias
como la inteligencia artificial y un
importante trabajo también en
torno a los datos. Un sector que, a
través de elementos como la banca
movil o el on boarding digital, cada
vez trabaja en productos y servicios

»

mas personalizados. Sénchez
explica que siguen “evolucionando
la experiencia de usuario, pero sin
olvidar los sistemas centrales, con
unas arquitecturas mas robustas,
flexibles y escalables y unos
procesos criticos muy mejorados,
en algunos casos con reingenieria
de procesos. Siempre a fravés de
metodologias agile y de forma
gradual. A estas dos patas se suma
una tercera: la ciberseguridad y la
normativa”.


https://youtu.be/YxWOQN_vb2Q?t=293
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FACILTAMOS
SISTEMAS QUE AYUDEN
A LA GESTION GLOBAL DE
LA INFORMACION,
CON MUCHO FOCO
EN LOS DATOS NO
ESTRUCTURADOS

JESUS CUESTA
Enterprise Account Executive,
OpenText

do, pero que regulas y planificas. O

la gestion de incidentes y de riesgos.

Muchas de las cosas que en el sec-
tor ya se venian haciendo, pero que
se ordenan. Sobre todo, es bueno
para el sector y para nuestras em-
presas un lenguaje comun que ya
todo el mundo entiende, aunque a
muchos proveedores pequefios les
ha costado™.

Eduardo Martinez, VP regional en
Fastly, detalla que “nuestra tecnolo-
gia ayuda a las empresas a acelerar
sus paginas web y también a secu-
rizarlas. El objetivo es mejorar las
experiencias digitales de los clien-
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tes finales, los consumidores. En el
sector financiero, hay una aversion
logica al riesgo; todas las migracio-
nes y la modernizacién de los co-
res se hacen con mucho cuidado,
gestionando muy bien los posibles
riesgos que puedan aparecer. Quiza
por ello el rendimiento no ha sido
tan importante. Proveedores como
nosotros tenemos tanto esa parte

RESPONDIENDO A LOS RETOS DEL SECTOR

JESUS CUESTA, OPENTEXT

“Ayudamos a explotar la infformacién no
estructurada, que puede llegar al 95% de toda
la informacion que se maneja”

Jesus Cuesta, Enterprise Account
Executive en OpenText, explica que
la compania, con una importante
capacidad para explotar la
informacion o estructurada,

ayuda a integrar el legacy con

la informacion que proviene de

la operacién diaria, “haciendo

que la informacion operativa sea
totalmente accesible y utilizable”.
También integra toda esa
informacion con los sistemas de
terceros presentes en las entidades,
favoreciendo la creacion de un
ecosistema global de informacion.

Cuesta senala que también
“estamos haciendo mucho
énfasis en la agentificacion de la
inteligencia artificial, con agentes
que faciliten el acceso a la
informacion fiable”, considerando
que “hasta un 40% del tiempo
de los empleados se dedica a
temas operativos que podrian ser
mejorables con la agentificacion de
la informacion”. Todo ello sin olvidar
el cumplimiento normativo, “que
no sea Unicamente un requisito
sino un motor de cambio para las
organizaciones”.

»
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de aceleracion de las paginas web,
como también todo lo que es el set
de herramientas de seguridad, lo
gue nos estd abriendo la puerta a
sectores como el financiero”.

Para Alvaro Gonzalez, director de
Innovacion, Cambio e Inteligencia
de Negocios de Triodos Bank, “hay
gue tener en cuenta como ha evo-

lucionado la perspectiva del cliente.

Cada vez es mas consciente de lo

importante que es la privacidad, de
no estar discriminado por un algo-
ritmo etc. Creo que eso tiene que
calar en el gobierno y en las estruc-
turas regulatorias que nos hacen
estar en control, pero también en
esos casos de uso que la organiza-
cion quiere hacer con los datos. Si
lo tienes presente, la cultura va a
obligar a que la gestion del dato sea
la correcta. Ya no es la rapidez lo

Unico que importa, porque también
el cliente quiere seguridad, quiere
privacidad. Eso cambia un poco el

paradigma de coémo usamos el dato.

Creo que es importante potenciar-
lo, tener una cultura interna que lo
tenga muy presente”.

En 2020, el financiero fue uno de
los sectores mejor preparados para
la digitalizacion acelerada que pro-
voco la pandemia. Cinco afios des-

#ENCUENTROSITDMGROUP

MESA REDONDA

pués, se percibe una mayor madurez
en el modo en que se trabaja en

las propuestas digitales, en como

se afrontan los diferentes desafios
normativos, en el proceso de mejora
continua de sus estrategias de datos
y en la reevaluacion de sus procesos
y modelos de negocio. &

MAS INFO
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liderando la innovacién y la
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» Fastly para los servicios financieros

» NETCheck Sector Banca
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Transforma tu
back-office.
Acelera tu
hegocio con
OpenText™

Descubre como OpenText
ayuda a las organizaciones del
sector financiero y asegurador
a desbloquear la agilidad
operacional mediante la gestidn
inteligente del contenido

y la automatizacion.
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ENTREVISTA

ViCTOR CUERVO, BANCO SABADELL

“La experiencia del cliente empieza
desde la experiencia del empleado”

ara finalizar los Encuentros
ITDM Group: Banca, Seguros

y Sector Financiero, lideran-

do la innovacién vy la adop-
cion digital conversamos con Victor
Cuervo, director de arquitectura de

Banco Sabadell, para conocer los
avances digitales que ha realizado
la banca en los ultimos afios y su
enfoque sobre temas como la mo-
dernizacién de la infraestructura o
la experiencia digital del empleado.

MODERNIZACION DE LA BANCA
En el sector bancario existe una
gran dualidad en cuanto a la tec-
nologia, ya que combina una impor-
tante base de legacy con la apues-
ta por tecnologias mas modernas,
por ejemplo, en el desarrollo de la
banca movil o en la adopcién de
infraestructura cloud para dar ma-
yor flexibilidad a las operaciones y

VER VIDEO

ENTREVISTA >> Conversamos con Victor Cuervo, de Banco Sabadell, sobre el progreso digital de la banca
en los Ultimos anos y sobre las oportunidades y desafios digitales que enfrenta el sector de cara al futuro.

#ENCUENTROSITDMGROUP
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mejorar los tiempos de ejecucion de
los proyectos.

Otra de las claves que destaca
Victor Cuervo es el avance que se
ha llevado a cabo en el tratamiento
y aprovechamiento de la informa-
cion con el big data y, mas reciente-
mente, con la inteligencia artificial.
El dltimo punto que destaca es la
apificacion, “como la banca ha ido
generando esos servicios de negocio
de valor afladido que son los APl de
sus productos de negocio” para co-
nectar a través de diferentes cana-
les, nubes y aplicaciones moviles.

DESAFIOS REGULATORIOS Y
TECNOLOGICOS

El viaje digital de la banca viene
acompafado de retos en campos
como el cumplimiento normativo.
Victor Cuervo sefala como la lle-
gada de regulaciones como GDPR o
DORA ha obligado a reestructurar la
forma de hacer las cosas, algo que
ve positivo, ya que aportan marcos
qgue definen limites claros para el
disefio de sus arquitecturas y tecno-
logias.

Por otro lado, se plantean de-
safios importantes en cuanto a
como hacer convivir el legacy, los
tradicionales mainframes que dan

soporte a la operativa de los ban-
cos, con las nuevas tecnologias e
infraestructuras cloud y aplicacio-
nes modernas. Comenta que, “la
parte de innovacién va mas pegada
al cliente, al proceso, y es donde se
pueden utilizar nuevas tecnologias
y servicios”, permitiendo su uso a
través de API, para mejorar la expe-
riencia del cliente.

Este es precisamente un campo
en el que ponen muchos esfuerzos
en entidades como Banco Saba-
dell, pero Victor Cuervo aclara que
“la experiencia del cliente empieza
desde la experiencia del emplea-
do”. Apunta que “en nuestro caso, la
experiencia del empleado empieza
desde el propio dispositivo”, que les
permiten tener empleados traba-
jando en remoto, y en este campo
estan simplificando los procesos y
mejorando los aplicativos relaciona-
dos con el servicing de la entidad.

VISION DE FUTURO

La evolucion digital del sector ban-
cario es un proceso infinito, ya que
constantemente surgen tendencias
tecnoldgicas que hay que explorar
y aprovechar para estar a la van-
guardia. Para Victor Cuervo, las mas
destacadas para el futuro cercano

son tres, comenzando por la inteli-
gencia artificial, que considera “un
elemento relevante que ya esta em-
pezando dar frutos en el dia a dia”.
La segunda es la soberania digital en
cuanto a infraestructuras, los pro-
cesos y los datos. También sefiala
blockchain, que considera que po-
dria tener un nuevo impulso a medio
plazo, y, por ultimo, la computacion
cuantica, aunque todavia le queda
mucho desarrollo. B
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EL RETO DE DORA:

ALIVIAR LA PRESION DE LOS EQUIPOS
Y REFORZAR LA RESILIENCIA DIGITAL

Pocos sectores estdn sometidos a un nivel de escrutinio regulatorio tan intenso
como los servicios financieros. Constantemente se infroducen nuevos marcos
normativos, y con razon: el sector sustenta la infraestructura nacional y es un
objetivo prioritario de ciberataques y fraudes. En otras palabras, la regulacion
debe ser totalmente infalible.

l Reglamento de Resilien-

cia Operativa Digital de la

UE (DORA, por sus siglas en

inglés) es la ultima de una
larga lista de medidas disefiadas
para elevar el liston en cuanto a
como las entidades financieras y sus
proveedores externos se preparan,
resisten y se recuperan de interrup-
ciones. Entrd en vigor en enero y se
centra en la notificacién de inciden-
tes, la supervision de terceros y las
pruebas de resiliencia. Sin embargo,
seis meses después, casi todas las_
organizaciones de servicios financie-

ros encuestadas (96 %) reconocen

que aun necesitan reforzar su resi-
liencia para cumplir los requisitos
del reglamento.

Entonces, ¢qué ralentiza sus avan-
ces? ¢Y qué puede ayudar realmente
a las empresas a progresar?

Aliviar la carga de los equipos

Uno de los mayores efectos se-
cundarios de DORA hasta ahora ha
sido la carga adicional que supone
para los equipos de Tl y seguridad:
el 41 % de las organizaciones en-
cuestadas lo mencionaron como un
reto importante a la hora de cumplir

los requisitos de DORA. Dado que
el sector de la ciberseguridad ya es
una industria con una gran presién,
no es de extrafar que el agotamien-
to sea un problema constante. Sin
embargo, el cumplimiento de los
requisitos de DORA no deberia con-
tribuir tanto a este problema.

La solucién no pasa por afadir
DORA como un proyecto mas a una
larga lista de tareas. Las empresas
necesitan abordar la resiliencia de
manera mas holistica. EL uso de
modelos de madurez de resiliencia
de datos (DRMM, por sus siglas en

#ENCUENTROSITDMGROUP

TRIBUNA

ANDRE TROSKIE,
CISO de campo para EMEA en
Veeam Software

inglés) permite integrar el cumpli-
miento de DORA dentro de un plan
de resiliencia mas amplio, en lugar
de tratarlo como un ejercicio ais-
lado. Este enfoque no solo reduce
la presion sobre los equipos, sino
que también mejora la resiliencia
de los datos de la organizaciéon en
su conjunto.

Otro de los puntos criticos en el
cumplimiento normativo son las
dificultades relacionadas con las
pruebas. Casi una cuarta parte de
las empresas de EMEA aun no cuen-
tan con pruebas de recuperacién y
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continuidad, y casi la misma propor-
cién ni siquiera ha iniciado las prue-
bas de resiliencia. Algo que es, sin
duda, arriesgado.

Sin pruebas periddicas, no hay for-
ma de saber si los nuevos controles
funcionaran realmente cuando sea
necesario. Realizar la primera prue-
ba puede resultar intimidante, lo sé
de primera mano. Nadie quiere des-
cubrir problemas que luego cueste
resolver. Pero en realidad, las prue-
bas son una de las mejores maneras
de avanzar. Es un requisito claro de
DORA, pero lo mas importante es
que generan confianza en que los
sistemas resistiran ante un ciberin-
cidente real.

REPENSAR LAS RELACIONES
CON TERCEROS
EL ultimo gran obstaculo para el cum-
plimiento de DORA es la supervision
de terceros: mas de un tercio de las
organizaciones lo considera “lo mas
dificil de implementar” y una quinta
parte ni siquiera lo ha abordado.

¢ELl principal problema? La mayoria
de las empresas subestimé la canti-
dad de proveedores externos de los
que dependen. Una empresa media
cuenta con 88 partners externos,

mucho mas de lo que la mayoria de
las estrategias de resiliencia con-
templan, y un niumero enorme de
conexiones que gestionar. Anterior-
mente, las entidades financieras
solian asumir que estos proveedo-
res tenian la resiliencia incorpora-
da, pero DORA exige mas: modelos
claros de responsabilidad y acuer-
dos de nivel de servicio (SLA) trans-
parentes que detallen exactamente
quién es responsable de qué.

Eso implica renegociar contratos
y coordinar a los equipos de segu-
ridad, riesgos, juridico y direccién
para llevarlo a cabo. No es una tarea
menor, pero si necesaria si las orga-
nizaciones quieren confiar realmen-
te en su resiliencia.

Mirando hacia el futuro

Los problemas de cumplimiento
en torno a DORA no se resolveran
de la noche a la mafiana. Al fin y
al cabo, construir resiliencia lleva
tiempo, y es inevitable encontrar-
se con obstaculos en el camino.
Pero las empresas que aborden
DORA como parte de un recorrido
mas amplio hacia la resiliencia, y no
como un proyecto de cumplimiento
aislado, acabaran siendo mas soli-
das gracias a ello.

EL mejor punto de partida es
plantearse algunas preguntas con
honestidad: ¢Dénde estan los pun-
tos débiles de mi empresa? ;Sa-
bemos realmente cuan resilientes
son nuestros proveedores? ¢Esta-
mos realizando suficientes prue-
bas como para confiar en nuestras
defensas? Las respuestas pueden
ser incémodas a corto plazo, pero

constituyen una base de la confian-

za a largo plazo en la resiliencia de
los datos, tanto para DORA como
para el resto. W
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